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Abstrakt

Hlavnym obsahom mojej bakalarskej prace bude uviest' problematiku bezdrotovych
sieti. Vysvetl'uje aktudlne pouzivané Standardy a architektary v bezdrotovych sietach
aich bezpecnost. V dalSej casti nadvédzuje analyza problému sucasnej situdcie.
Praktickou ¢astou bude navrh sukromnej bezdrétovej siete v ktorej treba dbat’ najmé na

vysoku bezpecnost.

Abstract

The subject of my bachelor thesis is the issues of wireless networks. It analyzes current
standards and architectures used in wireless networking and its security. Next part
focuses on present situation. The practical part contains projecting a wireless network

specialized in high security.
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Uvod

V stcasnosti su bezdrdtové siete stale viac a viac pouzivané a bezdrotové pripojenie sa
pomaly vyskytuje uz skoro v kazdom podniku ¢i domacnosti. Tieto bezdrotové siete
prinasaju vela vyhod v mnohych hladiskach oproti kablovym sietam a stale sa viac
dostavaju na vyslnie a ich priazen vzrasta aj vd’aka I'ahkej implementacii na pocitace.
Uvedenie takejto siete do domadacnosti alebo do firemnych kruhov mnohonasobne
zefektivni a zvysi 'ahkost’ pripojenia 0osdb ¢i navstevnikov do siete a umozni im vol'né
a bezproblémové pripojenie k sieti. Dolezity prinos ma taktiez pri zvécSovani, pretoze
ulah¢uje pracu a Setri finanéné prostriedky oproti rozsirovaniu klasickej LAN kablove;j
siete.

Bezdrotové siete a ich pouzivanie vSak so sebou prinasju urcité rizika a hrozby.
Signal teda moZe zachytit’ cudzia osoba ale taktieZ aj utoc€nici, ktory sa prostrednictvom
roznych spdsobov a nastrojov mozu dostat’ k cennym dokumentom, ktoré mézu zmazat’
popripade l'ahko zneuzit. Tym padom je doblezit¢ sa dokladne zaoberat vhodnym
zabezpecenim bezdrotove] siete hlavne ked sa vnej vyskytuji cenné priam
nevycislitelné informécie.

Névrh siete budem robit” pre ,,Centrum volného casu deti a mladeze™. Toto
centrum navs$tevuje mnoho deti, teda bezdrotova siet’ je v tomto pripade je skutoCne
potrebna.

Tato tému som si vybral, pretoze je v stcasnosti vel'mi sklonovana v oblasti IT/IS

a 0 tento sektor sa zaujimam, budem sa ju snazit’ podat’ vystizne a odborne.
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1 Ciel prace

e Postupne popisat teoretické vychodiska aodborné vyrazy v oblasti
bezdrotovych sieti respektive WiFi sieti;

e Vysvetlit adefinovat problematiku ohladom dokladného zabezpecenia
a zdoraznit’ klady a zapory v tejto sfére;

e Analyzovat’ problémy siCasnej situacie;

e Predlozit navrh na vybudovanie funkcénej bezdrétovej siete S dorazom na
bezpecnost’;

e Uviest' samotnl bezdrotovu siet a poukdzat na mozné hrozby utokov, ktoré

mozu siet’ ohrozovat’ z vonku.

12



2 Teoretické vychodiska prace

2.1 Co je to bezdrotova siet’

Pojem bezdrotova siet’ znamend a vzt'ahuje sa na akykol'vek typ pocitacove;j siete, ktora
je bezdrotova aje cCasto spojena s nejakou telekomunikacnou sietou, v ktorej je
pripojenie vykonané bez akéhokol'vek pouzitia réznych drdtov. Bezdrotové siete vo
vSeobecnosti vykonavaju dial’kovy prenos, ktory pracuje na baze elektromagnetickych
vin, ako st napriklad radiové viny, digitalne televizne vysielanie, mobilna komunikacia

GSM, bluetooth a mnoho d’alsich technologii.

2.2 Doby pred Standardom 802.11

V casoch pred zavedenim Standardu 802.11 sa bezdrotové datové prenosy vyuzivali iba
pre Specialne ucely. Pretoze chybali Standardy vznikali rady pomalych protokolov

a drahych zariadeni, ktoré neboli vzajomne kompatibilné. (1)

Najobl'ibenejSie bezdrotové aplikacie z tych dob boli bezdrétové pokladne. Na
ktorych bolo postupne mozné prijimat’ platby kartou. Bezdrotové spracovanie
platobnych kariet bolo mozné integrovat’ do existujicich uctovnych procesov. Pricom
on-line povaha transakcie minimalizovala rizika zneuZitia kariet a ul'ah¢ovala ti€tovné

spracovanie. (1)

Bezpecnost’ tychto systémov bola typicky iluzérna. Bez znalosti pouzitych
protokolov bolo zneuzitie znacne zlozité. Vacsina spolo¢nosti spoliehala na ,,security by
obscurity” a bezpefnost zaistovala len prisnim utajenim technickych podrobnosti

pouzitého riesenia. (1)
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2.3 Schvalenie Standardu 802.11

Tento Standard bol prijaty v roku 1997 pod povodnou Specifikaciou 802.11. Spominany
Standard podporoval prenosové rychlosti 1 a 2 Mbit/s. Vyuzival frekven¢né pasmo od

2.4 do 2,4835 GH. Protokol pokryval prva fyzicka a druha linkovu vrstvu OSI modelu.
1)

2.3.1 IEEE 802.11b

Rozsirenie zakladnej normy prislo v roku 1999. Protokol je Specifikovany pre pasmo
2,4 GHz, poskytuje vsak vyssie rychlosti a to az 11 Mbit/s. Na ich dosiahnutie vyuziva
novy sposob kodovania, tzv. doplnkové kodové klti¢ovanie (Complementary Code
Keying, CCK) v ramci DSSS na fyzickej vrstve. Kodovanie CCK je istym variantom
technologie CDMA, znamej z modernych bezdrotovych sieti. (8)

Norma Specifikuje, Ze podl'a momentélnej rusivosti prostredia sa dynamicky meni
rychlost’ na nizsiu, alebo naopak na vysSiu: 11 Mbit/s, 5,5 Mbit/s, 2 Mbit/s, 1 Mbit/s.
(Adaptivna selekcia rychlosti) v pripade zhorSenej kvality signalu. (8)

Pasmo vyhradené pre bezlicencné prenosy rozdel'uje na 11 pracovnych kanalov (5

MHz pre kazdy) na nasledovné frekvencie:

e Kanal1-2,412 MHz;
Kanal 2 — 2,417 MHz,
e Kandl 3 - 2,422 MHz,
e Kanal 4 - 2,427 MHz;
e Kandl 5-2,432 MHz,
e Kanal 6 — 2,437 MHz;
e Kanal 72,442 MHz;
e Kanal 8 — 2,447 MHz;
o Kanal 9 - 2,452 MHz,
e Kanal 10 - 2,457 MHz;
e Kanal 11 - 2,462 MHz. (8)

14



Maximalna rychlost’ na fyzickej vrstve je sice uz spominanych 11 Mbit/s, ale pouzitel'na
rychlost’ je nizSia, pretoze 30-40 % teoretickej kapacity tvori rézia. Testovana
uzivatel'na rychlost’ sa udava okolo 6 Mbit/s pri pouziti TCP paketov, pre UDP pakety
potom cca 7 Mbit/s. Dosah siete je vnutri budov 30 m v zéavislosti od mnoZzstva, hrabky
a materidlu priecok, okolo 100 m v exteriéri, a za vhodnych podmienok je mozné tuto
vzdialenost’ aj mnohonasobne presiahnut’. Pri pouziti kvalitnych smerovych antén
V nezaruSenom priestore je mozné dosiahnut prenos aj na vzdialenost desiatok
kilometrov, ojedinele boli za vynikajucich atmosférickych podmienok zaznamenané

prenosy na vzdialenost’ vyse 100 km. (8)

Existuju rozsirenia 802.11b na rychlosti 22, 33 a 44 Mbit/s ale neboli zakotvené
v IEEE standarde. Nazyvaju sa aj 802.11b+. Tieto rozsirenia boli odstranené vyvojom

802.11g, ktory definuje prenosové rychlosti az do 54 Mbit/s a je spétne kompatibilny
s 802.11b. (8)

2.3.2 |EEE 802.11g

V roku 2003 standard prinasa d’alSie zvySenie prenosovej rychlosti. Hlavnym prinosom
novej Specifikdcie je rozSirenie komunikacnej rychlosti na teoretické maximum

54Mbit/s pri zachovani spétnej kompatibility s 802.11b. (8)

ZvySenie rychlosti je dosiahnuté pouzitim novych modulaénych technik
orthogonal frequency-division multiplexing (OFDM). Novy S$tandard teda dokaze

prepinat’ nielen medzi rychlostami, ale prepina aj modulaéné techniky:

e Prerychlosti 6,9, 12, 18, 24, 36, 48 a 54 Mbit/s pouziva OFDM
e Prerychlosti 5,5 a 11 Mbit/s pouziva CCK nad DSSS
e Prerychlosti 1 a 2 Mbit/s prepina do rezimu DBPSK/DQPSK+DSSS (8)
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2.3.3 |IEEE 802.11a

Subezne s pracami na Standarde IEEE 802.11b boli rozbehnuté prace aj na Standarde
802.11a, ktory bol uvedeny vroku 1999. Od 802.11b sa odliSuje Vv mnohych
technickych parametroch a je s touto technoldgiou aj S jej nastupcami, teda variantmi g

a n celkom nekompatibilny. (8)

Kym varianty b a g sa vel'mi rychlo Sirili v Europe, Standard 802.11a si ziskal
Siroké uplatnenie najmd v USA. Zasadny rozdiel je v pouzitom frekvenénom péasme:
802.11a vyuziva pasmo 5 GHz, ktoré je tiez bezlicencné, ale technické rieSenie
spolahlivych prenosov je pri tejto frekvencii narocnejSie. Vyhodou ovSem je, Ze toto
pasmo je oproti pasmu 2,4 GHz relativne ,,éisté”, je malo pouzivané a preto takmer

nezaruSené. Maximalna teoretickd komunikac¢na rychlost’ tohto Standardu je 54 Mbit/s.

(8)

Zakladny protokol, na ktorom varianta apracuje je zhodny so zakladnym
Standardom IEEE 802.11, ale pouziva OFDM moduléciu, priCom sa prenosové pasmo
deli na 52 sub-kanalov. 4 sub-kanaly su ,,pilotné* a 48 sub-kanalov je uréenych na

prenos dat. (8)

Kazdy sub-kandl je modulovany niektorou z dostupnych modulaénych technik
niz8ej urovne a to BPSK, QPSK, 16-QAM alebo 64-QAM. Od pouzitej modulaéne;j
techniky potom zavisi prenosova rychlost’, ktora je odstupniovand hodnotami 6, 9, 12,
18, 24, 36, 48 a 54 Mbit/s. Celkova Sirka prenosového pasma pre thto Specifikaciu je 20
MHz, deli sa do 12 neprekryvajucich sa opera¢nych kanalov. (8)

Skuto¢ne vyuzitych je 16,6 MHz (zvySok je potrebny rezervovat’ ako ,,medzery*
medzi sub-kanalmi), na jeden sub-kanal potom pripada 0,3125 MHz. Na prenos jedného

symbolu su potrebné 4 mikrosekundy, medzera medzi symbolmi je 0,8 mikrosekundy.

(8)
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2.3.4 |IEEE 802.11n

V januari 2004 prichddza d’alsi Standard 802.11n, ktory modze teoreticky dosiahnut’
prenosovu rychlost’ az 540 Mbit/s a v otvorenom priestore je mozné sa pripojit’ zo

vzdialenosti priblizne 250 metrov, v uzavretom priestore je to necelych 100 metrov. (8)

Zvysenie prenosovej rychlosti je dosiahnuté technolégiou multiple-input multiple-
output (MIMO), ktora na prenos dat vyuziva suCasne viacero pristupovych bodov
aviacero tras. EfektivnejSie vyuZzitie prenosového pasma je dosiahnuté novym

kdédovacim mechanizmom — tzv. like Alamouti coding. (8)

Standardy 802.11b ani g neriesia problematiku pridel'ovania pasma podla potrieb
aplikécii ani nezaistuje kvalitu sluzieb (QoS), ¢o je dolezité najma pre multimedidlne
prenosy. Problematickd je aj bezpe¢nost komunikacie, pretoze v pripade radiovych
prenosov je mimoriadne jednoduché signél zachytit’ a spracovat’. Z tychto dovodov sa

IEEE zaobera radom doplnkov k | EEE 802.11 (802.11d, e, f, h, i, j). (8)

Tabul’ka 1. Prehl'ad standardov IEEE 802.11 (Dostupné na (10))

Standard Pasmo [GHz] | Maximalna rychlost’ [Mbit/s] | Fyzicka vrstva
IEEE 802.11
2,4 2 DSSS
(povodny)
IEEE 802.11a 5 54 OFDM
IEEE 802.11b 2,4 11 DSSS
IEEE 802.11g 2,4 54 OFDM
IEEE 802.11n 24a5 540 OFDM, MIMO
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2.4 Doplnky Standardov 802.11

2.4.1 |EEE 802.11d

Obecné problémy medzinarodnych pouzitel'nosti. (1)

2.4.2 1EEE 802.11e (Quality of Service)

QaS, ako je tento protokol znamy odbornikom na riadenie sieti, udel'uje niektorym
datovym paketom prioritu pred inymi paketmi. QaS sa povazuje za kriticky faktor pre
vytvorenie takej robustnej normy 802.11, ktora by bola vhodna pre hlasova a datovu

komunikaciu, taktiez aj pre multimedialne aplikacie. (2)

2.4.3 1EEE 802.11h (Spectrum Manager 802.11a)

Na rozdiel od ethernetu nie si bezdrotové siete dobrymi poslucha¢mi. Zatial' ¢o
zariadenia pouZivajlice ethernet prevadzaju pozdrzanie datového prenosu, kym
neziskaju istotu, Ze je médium volné, 802.11 prevadza prenos 'ubovolne a necakd na
odozvu od stanice alebo pristupového bodu. Vysledkom je ak pretazena siet’, tak
potencidlne radiové rusSenie. PretoZze ma tento problém vplyv na vSetky normy 802.11,

pracuje pracovna skupina H Specificky a doplneni 802.11a. (2)

2.4.4 |EEE 802.11f

IAPP (Inter-Access Point Protocol, roaming medzi AP). (1)
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2.4.5 |1EEE 802.11i (Enhanced Security)

Bezpecénostné protokoly (WEP, 802.11x, AES a d’alsie). (1)

2.5 Jednotlivé druhy prenosov na urovni fyzickej vrstvy

2.5.1 FHSS

Fyzicka vrstva, zalozena na FHSS, ma k dispozicii 22 modelov (skokové sekvencie). Na
tejto fyzickej vrstve je definovanych 79 kanalov v okoli frekvencie 2,4 GHz. Jeden
kanal zabera $irku pasma 1 MHz a preskakuje minimalne 2,5krat za sekundu, typicky

20krét. (14)

2.5.2 DSSS

Oba popisované systémy maji definovani vlastnt inicializaéna sekvenciu bitov, aby
prijimaé bol schopny rozpoznat' pouzity modulaény formét a oakavanu dizku datového

retazca. (1)

DSSS pouziva 11 kanalov o Sirke 22MHz. Povolené pasmo na frekvencii 2,4 GHz
ma vSak Sirku iba 83,5 MHz, takZe takéto rozdelenie na kanaly je moZzné len vd’aka
tomu, Ze stredné kmitoCty jednotlivych kanédlov su od seba posunuté iba o 5 MHz. Tym

padom je ziskanych viac kanalov, avSak prekryvajice sa kanaly sa navzajom rusia. (1)

Hlavnou vyhodou DSSS oproti FHSS je podpora vyssich rychlosti. DSSS vysiela
na jednom frekven¢nom kanali, pricom data vysiela viackrat, tym je zaistena robustnost’

prenosu dat a je znemoznené 'ahké rusenie uzkopasmovym vysielacom. (1)

19



2.5.3 Infracerveny prenos

Aj ked’ bol infracerveny prenos (IR) Standardizovany v protokole 802.11, nenaSiel sa
ziaden komerc¢ne dostupny vyrobok, ktory by ho plne vyuzival. Jeho hlavnou
nevyhodou bolo nemoznost prechadzat’ stenami. AvSak bol velmi odolny voci
radiovému ruSeniu. V dobe, ked’ tento Standard vznikal, ale bolo mozné sa domnievat’,
ze IR prenos by mohol byt’ popularny mnozstvom prenosov dat. Hlavnym dévodom bol
cenovy rozdiel medzi infradervenymi arddiovymi adaptérmi, vyrobnd cena
infradervenych adaptérov bola v tej dobe az pdtnasobne nizsia. Vyrobcovia vSak na trh
prisli s vel'kou vyrobou a sortimentom radiovych adaptérov, ¢o znamenalo ich prudky

pokles cien a radiové adaptéry plne prevalcovali infracervené. (4)

2.6 Sirenie radiového signalu

Pri Sireni rddiového signélu vstupuje do hry zna¢né mnozstvo faktorov, ktoré mozu
Sirenie signalu komplikovat. A WIFi siete nie su vynimkou. Obecne plati pravidlo, Ze
medzi WiFi anténami by mala byt priama viditelnost. Co je asto velmi obtazné

splnit’. (4)
Rédiovy signal sa musi vyrovnat’ s tymito zékladnymi problémami:

e Rusenie inymi systémami v rovnakom pasme;
e Priama viditel'nost’;

e Vplyvy pocasia. (4)

2.6.1 RuSenie inymi systétmami v rovhakom pasme

Asi najdolezitej§i vplyv na prenos raddiového signdlu ma rusenie inymi zariadeniami
v rovnakom frekvenénom pasme. Kde predstavuju najvacsiu hrozbu systémy postavené

na moduléacii FHSS, napriklad technologie Breeze Net. Tato technologia vysiela kratke
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signaly do celého pasma ISM, ¢o vedie k charakteristickym niekolkosekundovym

vypadkom WiFi spojenia vSade tam, kde na seba tieto technologie narazia. (4)

Dalsie rusenie mozu predstavovat’ iné WiFi zariadenia. Kvoli $irke kanalu 22
MHz a odstupu medzi jednotlivymi kandlmi poskytuje WiFi pasmo celkom iba tri
oddelené¢ fyzické kanaly, ato kanaly 1, 6 all. Ked su zdroje ruSenia vo vacsej
vzdialenosti, nevadi, ze st aj na kandle, ktory sa prekryva s pouzitym kanalom,
Vv niektorych pripadoch je ale vhodné kontaktovat prevadzkovatela susedného WiFi
zariadenia a dohodnut’ sa s nim na ,.harmonizacii* frekven¢ného rozsahu tak, aby si

navzajom ¢o najmenej prekazali. (4)

Rusenie z mikrovinnych rir nie je vel'ky faktor pokial’ signal neprechédza priamo
rarou. V sticasnosti su rury dobre odtienené, preto nepredstavuju takmer ziadne riziko.
Horsie to méze byt so zariadeniami bluetooth a bezdrdtovymi telefénmi. Bezdrotové
telefony u nas frekvenciu 2,4 GHz nesmt pouzivat. DECT (digitdlny komunikacny
Standard) sa pohybuje v pasme 1,9 GHz, ale dovozom z vychodu sa k nam mohli dostat’
aj zariadenia pracujiice v tomto pasme. Bluetooth sa u nas sice §iri celkom rychlo, ale

vd’aka minimalnemu vysielaciemu vykonu od neho nehrozi mnoho rizik. (4)

2.6.2 Priama viditePnost’

Priama viditel'nost medzi WiFi anténami znamena, ze je mozné z miesta umiestnenia
jednej antény vidiet’ okom na druht anténa. Ked’ to nie je mozné je pravdepodobné ze
nastani problémy zo signalom. Rozdiely st predovSetkym v tom, aky material a aka
hrabka materialu stoji v ceste. Je nemozné, Ze zo vstavanou anténou pristupového bodu
bude pokrytie velkej budovy zo Zelezobetonu, alebo pokryt’ suseda v panelovom dome
kvalitné. O nieCo lepSie je to s tehlovymi stenami, v ktorych sa nenachadza ocel’ ako
Vv Zelezobetone €i paneloch. NajlepSie su v sucasnosti sadrokartonové steny, ale aj tie
predstavuju urcité percento ruSenia. Tienenie stromov predstavuje tiez velké percento
rusenia ¢o sa Casto nedocenuje a najmé ked’ sa meranie prevadza v lete, alebo v zime,

ked’ na stromoch nie je listie. (4)
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2.6.3 Vplyv pocasia

Pocasie sposobuje pri WiFi len mimoriadne malé vychylky, ale na dlhsie vzdialenosti je
lepsie ho do kalkulacii zahrnut'. Pri prudkom dazdi (cca 100 mm®hod) poklesne o 0,05
dB/km, pri beznom dazdi o 0,02 dB/km. U pasma 5,8 GHz je to o nieCo horsie, 0,5
dB/km v pripade prietrze mracien az po 0,07 dB/km v pripade bezného dazda.
Neprijemny problém nastane v pripade, ze Vv ceste signdlu stoja stromy, ktoré¢ ked

namoknu predstavujt pre signal vel'ka prekazku. (4)

2.7 Topologie siete

WiFi siete pouzivaju dve topoldgie teda usporiadanie a Struktiru danej siete. Zakladny
subor sluzieb (Basic Service Set) pre siete pozostavajuce zo zariadeni, ktoré su vsetky
vo vzajomnom dosahu alebo v dosahu jedného pristupového bodu (Acces Point). Siete
s roz8irenym suborom sluzieb (Extended Service Set) umoZznujui prekryvanie vicsieho
poctu pristupovych bodov, ¢o znacne rozSiruje rozsah jednej siete. ESS sa sklada

z niekol’kych BSS. (2)

2.7.1 BBS

Existuju dva typy sieti BSS:

e Ad-hoc siete (tiez nazyvame ako nezavislé siete alebo peer-to-peer siete);

e Infrastruktarne siete. (2)

Ad-hoc siet’ pozostava z pocitacov alebo inych WiFi zariadeni, ktoré medzi sebou
komunikuju priamo. Naproti tomu infrastruktirna siet’ sa sklada z pristupového bodu,
ktory riadi komunikaciu a zabezpecenie pre zariadenia, ktoré su k nemu pridruzené.
Vsetka komunikacia medzi zariadeniami na infraStrukturnej sieti vedie cez pristupovy
bod. Aj vtedy ked st dva notebooky fyzicky vel'mi blizko, blizSie, nez je ich

vzdialenost’ od pristupového bodu danej siete, putuju signaly od vysielajiceho
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notebooku K pristupovému bodu a potom k prijimaciemu zariadeniu. WiFi zariadenia
nemoézu byt sucasne v ad-hoc a infrastrukturnej sieti. Ad-hoc siete sa hodia pre doc¢asné

spojenie medzi pocitacmi, alebo pre siete obsahujuce len par bezdrétovych zariadeni.

@)

Infrastruktarne siete sa oproti tomu z dvoch dévodov hodia lepSie pre trvalé bezdrotoveé

siete. (2)

Prvym dovodom je, ze pristupovy bod ulahCuje pripojenym zariadeniam
zdiel'anie pristupu na internet. Pocitace, ktoré sa chcu pripojit' do siete, sa musia
autentizovat’ voci pristupovému bodu, inak nebudi mat pristup k d’alsim zariadeniam

na sieti. (2)

Druhym dévodom je, Ze infraStruktarna siet’ BSS poskytuje va¢si dosah nez ad-
hoc siet’,, alebo mobilné zariadenia nesmu byt vo vzdjomnom dosahu. Namiesto toho
kazdé zariadenie musi byt v dosahu pristupového bodu. To umoziuje, aby napriklad
zariadenia, ktoré nie st vo vzdjomnom dosahu, si vymienali zdielané subory, kym buda

oba tieto zariadenia v dosahu pristupového bodu. (2)

2.7.2 EES

Je vytvorena v prvom rade pripojenim kazdého pristupového bodu k chrbticovej sieti
urc¢itého druhu. Touto sietou by mohla byt a obvykle aj je ethernetova siet’ alebo nie
aky druh siete s komunikaénym médiom spojovej vrstvy (2.vrstva OSI modelu). Tato
kablova siet’ mdze fungovat’ len pre zaistenie spojenia pristupovych bodov alebo médze

bezdrotovému ESS poskytovat’ pristup na internet a sluzby lokalnej siete. (2)

Prostriedkom, ktorym pristupové body komunikuji medzi sebou, je distribucny
systém (DS). Pristupové body pracuji v ramci ESS ako mosty medzi sietami BSS,
ktoré tvoria ESS, pricom umoznuju kazdej stanici na danej sieti komunikovat
s akoukol'vek inou stanicou a d’alej umoziiuji pohyb zariadeni medzi segmentmi danej
siete. To vSak bude fungovat iba vtedy, ked budu vSetky pristupové body

nakonfigurované ako cClenovia tej istej siete. Schopnost’ pristupovych bodov
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komunikovat’ tymto spdsobom je stanovend v norme 802.11 aje oznacend ako DS.
Vsetky pristupové body dostdvaju rovnaky néazov siete arovnaké nastavenie
bezpecnostného pristupu, ale kazdy komunikuje na inom radiovom kanale. Toto sa deje
za ucelom obmedzenia ruSenia medzi pristupovymi bodmi. Ked’ sa nie aké zariadenie
dostane mimo dosah pristupového bodu, ku ktorému bolo pdvodne pridruzené,
prebehne automaticky jeho nové pridruzenie k inému pristupovému bodu, pokial je taky
bod v dosahu a pokial’ tento pristupovy bod mdze prijimat’ nové stanice. Z hl'adiska
navrhu siete je vhodné umiestnit’ pristupové body tak, aby sa ich oblasti pokrytia

prekryvali, ¢im sa zabrani medzeram v pristupe pre pohybujtce sa stanice. (2)

2.8 Vyhody bezdroétovych sieti

e WiFi siete na rozdiel od paketovych radiovych systémov vyuzivaju
nelicencované radiové pasmo;

e WiFi je bezdrotova siet, preto umoznuje vybudovat LAN siet’ bez
pomoci kablov, tym padom je cenove menej narocna;

e Velky sortiment produktov a kompatibilita medzi vyrobcami,

e Velkd konkurencia medzi vyrobcami znizuje ceny produktov;

e WiFi1 siete podporuju tzv. roaming, vd’aka ktorému sa modZe mobilna
klientska stanica presunut’ od jedného pristupového bodu k druhému bez
straty spojenia sucasne s pohybom pouzivatel'a v budove alebo oblasti;

e Podpora rozliénych stupnov kryptovania, vd’aka ¢omu je komunikacia

zabezpedena pred zachytenim neZelanou osobou.(8)
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2.9 Nevyhody bezdrotovych sieti

e Pouzitie WiFi pasma 2,4 GHz vo vécSine krajin nevyzaduje licenciu za
predpokladu, Ze zostava pod limitom 100 mW a akceptuje rusenie
Z inych zdrojov vratane rusenia, ktoré zapri¢ini znefunk¢nenie zariadent;

e Pasma aoperacné obmedzenia nie su na celom svete rovnaké. D4 sa
povedat’ ze kazdy vacsi Stat pouziva iné kanaly;

e WiFi standardy 802.11b a 802.11g pouzivaju nelicencované pasmo 2,4
GHz, ktoré je preplnené inymi zariadeniami, ako napriklad bluetooth,
mikrovinné rary, bezdrotové telefony alebo zariadenia na bezdrotovy
prenos video signalu. To moze spOsobit’ znizenie vykonu, av§ak mnohé
adaptéry maju zabudované algoritmy odolné voc¢i mikrovinnému ruSeniu;

e Vysoka potreba v porovnani s niektorymi inymi Standardmi znizuje
zivotnost’ batérii a sposobuje prehrievanie zariadeni a K naslednom
poklesu zivotnosti;

e Na starsich zariadeniach najpouzivanejsi bezdrétovy kryptovaci Standard
Wired Equivalent Privacy (WEP) je prelomitelny, aj ked je spravne
nakonfigurovany, pricinou je generovanie slabého kl'ica;

e Obmedzeny dosah WiFi. Typicky domaci WiFi smerova¢ pouzivajuci
802.11b alebo 802.11g moéze mat’ dosah cca 45 m v budove a 90 m mimo
budovy;

e Pristupové body sa daju vyuZit na ukradnutie osobnych informacii
vysielanych WiFi klientmi;

e Bezplatné pristupové body alebo nespravne nakonfigurované pristupové
body moéze zaSkodnik vyuzit na anonymny utok, ktory sa neda
vystopovat’;

e Ovela menSia prenosova rychlost’ ako pri metalickych alebo optickych

kabloch. (8)
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2.10 Bezpecnost’ bezdrotovych sieti

Bezdrbtova siet’ ma oproti kablovej sieti jednu vyrazni nevyhodu pretoze nie je mozné
zamedzit’ priestor, kde sa signal Siri teda je mozné ho odpocuvat. Na odpocuvanie
v kablovej sieti, je potreba sa fyzicky dostat’ ku jej kablom. K odpoctivaniu bezdrotove;j

sieti sa sta¢i dostat’ do priestoru, kde sa tento signal da zachytit’. (4)

Moderné prepinace na viac v kablovych sietach posielaji na jednotlivé pocitace,
tok dat ureny len istym pocitatom atym stazuju prienik do kablovej siete a jej
odpocuvanie. V bezdrotovej sieti je mozné zachytit’ tok dat vSetkymi bezdrotovymi
zariadeniami. Pomocou programov I'ahko dostupnych z Internetu je mozné z pocitacov
pripojenych pomocou WiFi snifovat’, zachytavat’ hesld a d’alSie data, pokial’ nie st

Sifrované. (4)

Moéze sa zdat, Ze zabezpeCenie WiFi siete nie je dolezité v pripade, Ze sa v nej
nepracuje s citlivymi datami a Ze napriklad pre stavbu komunikac¢nej siete, v ktorej sa
deli pripojenie na Internet medzi uzivate'mi, nie je potreba sa zabezpecenim zat'azovat.
Nie je to ale pravda, pretoze k zabezpeceniu siete patri aj riadenie pristupu do nej, a aj
to, aby pripojenie k Internetu mohli pouzivat len Tudia, ktorym to umoziuje

prevadzkovatel siete, napriklad ked’ niekto plati za pripojenie. (4)
Bezpecnost’ bezdrotovych sieti je mozné rozdelit’ do dvoch hlavnych skupin:

e Sifrovanie, teda zabezpecenie prenasanych dat pred odpoctivanim;

e Autorizacia, teda riadenie pristupu opravnenym uzivatelom. (4)

WiFi siet’ uz v svojom Standarde 802.11 obsahuje moZnost’ Sifrovat data. Je to
samozrejmy predpoklad k tomu, aby bolo WiFi doveryhodné pre uzivatel'ov. Su tu ale

isté dost’ podstatné obmedzenia, dané predovsetkym historickym vyvojom. (4)
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2.10.1 Service Set ldentifier

Je to jedineCny identifikator kazdej bezdrotovej WiFi pocitacovej siete. Ked’ pristupovy
bod vysiela pravidelne kazdych niekol’ko sekund svoj identifikator v takzvanom ramci

a klienti si tak moézu 'ahko vybrat’, ku ktorej bezdr6tove;j sieti sa pripoja. (11)

Parameter SSID sa sklada z retazca ASCII znakov dlhého maximalne 32 znakov.
Tento parameter predstavuje, klI'a¢ ktorym dochadza k spojeniu jednotlivych zariadeni
v ramci bezdrotovej siete. VSetky bezdrotové zariadenia pokuSajuce sa o vzajomnu
komunikaciu medzi sebou musia posuvat’ ten isty SSID. Keby ze sa kI'i¢ klientskeho
zariadenia nezhodoval s klI'aicom pristupového bodu je pristup automaticky odmietnuty.
(11)

SSID na bezdrotovych klientoch je nastaveny automaticky, alebo manudalne
vstupom do klientskeho médu nastavenia. Nazov je obvykle nastaveny k pomenovaniu
sietového operatora, ako napriklad nazov spolo¢nosti. Hodnotou parametru SSID v sieti
je treba povazovat’ na prva uroven zabezpecenia. Pri kipe nového zariadenia je SSID

defaultne dané a je potrebné voci bezpe€nosti si ho zmenit'. (11)
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Tabul'ka 2. Defaultné hodnoty SSID v bezdrotovych sietach (Dostupné na (11))

Vyrobca Zakladné hodnoty SSID
3Com 101, comcomcom

Cisco Tsunami, WaveLAN Network
Compaq Compaq

Dlink WLAN

Intel 101, 195, xlan , intel
Linksys Linksys, wireless
NetGear Wireless

SMC WLAN

Symbol 101

Teletronics any

Vigor default

Zcomax any

Zyxel Wireless

Ostatné Wireless

Vel'mi vyhodna vlastnost’ niektorych pristupovych bodov vyssej triedy je podpora
»viac SSID“ teda mnohonasobnej SSID. Kazdé SSID je naviazané na samotnu
bezdrotova siet’, takZe je mozné vytvarat velmi rafinované bezpe€nostné profily.
Napriklad verejné SSID sa bude mapovat na bezdrétovej sieti s nie akou sadou
bezpecnostnych pravidiel, privatne SSID sa bude mapovat’ s uplne inak nastavenou

sadou pravidiel. (1)

Vdaka podpore viac SSID sa zarovenl znatne ulahcuje sprava frekvencného
pasma. V minulosti platilo, Ze pokial’ bolo potrebné prepojit’ niekol’ko bezdrotovych
sieti k samotnej kablovej sieti, musela mat’ kazda taka siet’ vlastny pristupovy bod. Tym
sa vSak vel'mi komplikuje sprava pasma a zvySuju sa naklady vd’aka nutnosti instalovat’
duplicitné zariadenie. Ked sa pouzije pristupovy bod s podporou viac SSID, ktoré

dosiahne potrebné usporiadanie s jednym pristupovym bodom a jednym kanalom. (1)
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2.10.2 Sifrovanie dat algoritmom WEP

Sifrovanie pomocou algoritmu Wired Equivalent Privacy vzniklo z roku 1999. Prebieha
sposobom S$ifrovania ramcov. Jeho zamerom je zaistit' uzivatelom do istej miery
bezpecnost,, €o nie je prilis dokladné . WEP nebol navrhnuty ako findlne bezpecnostné
rieSenie pre bezdrotové siete. Obsahuje velké mnozstvo nedostatkov, vd’aka ktorym je

nachylny na niekol’ko typov ttokov. (1)

Proces Sifrovania vzdy zacina neSifrovanym textom, ktory chceme chranit’. Najprv
WERP z tohto textu vypocita 32bitovy cyklicky redundantny sucet (CRC), teda kontrolny
sucet pre overenie integrity dat. Tento kontrolny sucet sa nasledne pripoji za prenaSanu
spravu. Dalej vezme tajny kIa¢ a pripoji ho k inicializaénému vektoru (IV). Kombinacia
IV atajného kl'ica posunic do generatora pseudondahodnych c¢isel RC4 (PRNG)
a vystupom bude Sifrovaci kIGg. Sifrovaci kI'a¢ je sekvencia nul a jednotiek rovnako
dlhd ako pdvodna sprava plus kontrolny sucet. Nasledne medzi textom spojenym
s kontrolnym stactom a Sifrovanym kl'a¢om je prevedeny logicky vyhradny sucet
(XOR). Vysledkom je Sifrovany text, pred ktory je eSte pripojend hodnota

inicializa¢ného vektora. (1)

) 2

, —
Nesifrovany Nesifrovany CRC
text text
CRC x e
XOR pb Sifrovany v Sifrovany
text =" text

Mechanizmus kontroly integrity

Inicializatny | Tajny
vektor kFag | RCA. iy

Sifrovaci k'ag

Obrazok 1. Sifrovanie protokolom WEP (Dostupné na (1))
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Desifrovanie prebiecha rovnako ako Sifrovanie, ale samozrejme obratene. Inicializacny
vektor, ktory je sucastou prijatej spravy, ku ktorému je pripojeny tajny kI'a¢ a vysledok
je posunuty generatoru RC4, ktory znovu vytvori sekvenciu Sifrovacieho kl'ica. Medzi
tymto kl'iCom a zaSifrovanou spravou je dalej prevadzana operacia XOR, ¢im sa
ziskava povodnd hodnota. Znovu sa pre fiu vypocita kontrolny sucet a porovna zo
suctom, ktory sa priradil. Kebyze sa kontrolné sucty nezhodovali, predpoklada sa

poskodenie spravy a zahodi sa. (1)

WEP je nachylny na utoky typu replay, podvrhnutie/zmeny spravy, ale najmi
k odhaleniu kI"a¢a oby¢ajnym odposluchom a hrubou silou, pretoze kI'a¢ (u 24bitového

IV dochadza skoro k opakovaniu) a Sifra RC4 st vel'mi slabé. (3)

Bezpecnost siete s WEP sa da narusit’ lahko ak mechanicky (kradezou jedného
z koncovych zariadeni s prislusnou WiFi kartou), tak aj odposluchom. Na zéaklade
odposluchu je mozné kl'ice l'ahko zlomit’ iba za pomoci notebooku, karty pre 802.11
averejne dostupného softwaru (napr. AirSnort, WEPcrack). Ako ndhle ddjde
K naruSeniu bezpecnosti, kradezi alebo odhaleniu kl'i¢a, musi sa vykonat’ kompletna

zmena kl'iCov a vSetkych zariadeni v danej sieti zdielanych rovnaky kI'a¢. (3)

WEPplus je vylepsenie povodného WEP zabezpecenia od Agere Systems, ktoré
sa snazi odstranit’ takzvané slabé inicializané vektory. Su to tie inicializacné vektory,
pomocou ktorych méze ttocnik velmi rychlo spocitat’ pouzity kl'a¢ a tak sa mdze do
siete zabezpecene] pomocou WEP pripojit. Pokial nie je WEPplus na vSetkych
komunikujucich stranadch v bezdrotovej sieti, nema toto zabezpecenie oproti beznému

WEP ziadne vyhody. (12)

WEP2 je vylepSenie povodného WEP, ktoré sa snazi odstranit’ bezpecnostné
diery. WEP2 rozsiril inicializacné vektory a zosilnil 128bitové Sifrovanie. Bol typicky
na zariadeniach, na ktorych nebolo mozZné prevadzkovat WPA alebo WPAZ2
zabezpecenie. Toto zabezpecenie méa rovnaké bezpecnostné problémy ako WEP, len

uto¢nikovi zaberie viac ¢asu pri infiltracii. (12)

30



2.10.3 802.1x a EAP

Je to protokol umoziujuci autentizaciu na portoch, teda na fyzickej vrstve zariadeni. Aj
ked’ tento Standard nebol povodne urceny pre bezdrotové siete, je mozné ho pouzit
k vyznamnému zlepSeniu bezpecénosti v prostredi 802.11 a taktiez mdze chranit’ fyzické
porty u kablovej sieti. Je to tak povediac blokator portov, ktory blokuje premavku az do
doby, nez sa klient autentizuje prostrednictvom udajov, ktoré su ulozené na back-end

serveri, ktorym je typicky RADIUS. (1)

RADIUS (Remote Authentication Dial-In User Service), ktory zodpoveda za
overovanie uzivatel'ov pred pristupom do siete. Pracuje na principe klient-server, kde
klienti su pristupové servery (NAS, Network Access Server). Transakcie medzi
RADIUS serverom a klientmi sa autentizuju prostrednictvom zdiel'ané¢ho hesla (secret),
ktoré sa nikdy neprendsa v sieti. Hesla uzivatelov sa posielaju medzi klientmi

a serverom zaSifrované. (3)
Komunikécia pri pouziti RADIUS prebieha nasledovne:

e Vzdialeny uzivatel naviaze spojenie zo serverom NAS, ktory od uzivatela
pozaduje meno a heslo;

e Na zaklade obdfZania mena a hesla od uzivatela vysle NAS serveru RADIUS
ziadost RADIUS ACCESS REQUEST;

e Poziadavka sa vySle na server RADIUS, pokial’ dany server neodpoveda, mdze
sa vyuzit alternativny RADIUS server;

e Server RADIUS overi poziadavku a spravnost’ uzivatel'ského mena a hesla na
zéklade vyzvy a odpovie spravou obsahujicou povolenie/odmietnutie pristupu

pre daného klienta do siete, RADIUS ACCESS_ACCEPT/DENY. (3)

Protokol 802.1x vychadza z protokolu PPP (Peer-to-Point Protocol). PPP sa
povodne pouzival u vytadCacich pripojeniach a neskor u niektorych DSL modemoch
a kdblovych modemoch. Protokol PPP funguje skvele, je ale obmedzeny tym, Ze

umoznuje autentizaciu zalozenu iba na kombinacii uzivatel'ského mena a hesla. (1)
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802.1x je zaloZeny na protokole EAP, ktory bol povodne vyvinuty PPP LCP
(Point-to-Point Protocol Link Control Protocol). Jedna sa o mechanizmus prenosu EAP
paketov prostrednictvom spojovej vrstvy LAN. Spravy EAP sa zapuzdruji do ramcov
802.1x. Preto sa 802.1x oznacuje ako EAPOL (Extensible Authentication Protocol over
LANS). (4)

Autentizacia protokolu 802.1x za¢ina odoslanim ramca EAP Start klientom. Tym
sa autentizator dozvie, ze niekto takpovediac ,.klope na dvere“. Autentizator odpovie
ramcom EAP Request/Identity, v ktorom sa identifikuje. Autentizator tito spravu preda
autentizacnému serveru. Autentiza¢ny server posle autentizatorovi ramec EAP-Request,
ktory obsahuje nie aki vyzvu alebo poziadavku, napriklad zadanie hesla. Autentizator
tento rdmec preda ziadatel'ovi, ktory nanho prislusnym spésobom odpovie. Autentizator

odpoved’ prevezme a preda ju autentizatnému serveru. (1)

Nasledne prevedie autentizany server overenie a odpovie autentizatorovi ramcom
EAP-Success alebo Failure. Pokial' autentizator dostane ramec EAP-Success, prepne
autentizator riadeny port z neautorizovan¢ho stavu do autorizovaného stavu a povoli
normalnu sietovi komunikaciu. Ziadatel a autentizaény server spolu nikdy
nekomunikuji priamo. O vsSetku komunikéciu sa stara a sprostredkovava autentizator.

Klient méze v sieti komunikovat’ az vo chvili, ked’ sa uspes$ne autentizuje. (1)

2.11 Metédy EAP

Protokol EAP podporuje desiatky metdd autentizacie avSak zvolenii metddu EAP musia
podporovat’ vSetky tri komponenty systému, teda Ziadatel’a, autentizatora a autentizacny

Server.

2.11.1 MD5

evve

metdda, v povodnom protokole PPP oznafovand ako CHAP, ja napadnutelné celou
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radou Utokov vratane relativne jednoduchého slovnikového Utoku. Na viac musia byt

hesla na strane servera ulozené v Citate'nej podobe, ¢o je nebezpecny problém. (1)

2.11.2 LEAP

Poskytuje ako vzajomnu autentizaciu, tak aj dynamicku obnovu WEPovych klicov.
Tento protokol navrhla v roku 2000 spolo¢nost’ Cisco ako docCasné rieSenie pred
schvalenim Standardu 802.1x. V tej dobe, pred uvedenim WPA, to bolo prave Cisco, kto
sa zaberal robustnymi a Skdlovatelnymi bezpecnostnymi rieSeniami nahradzujucimi

protokol WEP a jeho zname slabiny. (1)

2.11.3 TLS

Predstavuje z pohl'adu bezpe¢nosti najsilnejsie rieSenie, jeho nasadenie je ale zaroven
naj obt’aznejSie. TLS poskytuje vzajomnu autentizaciu a dynamickt obnovu WEPovych
klaicov. Protokol prostrednictvom infrastruktiry verejného klIa¢a (PKI) vytvara
Sifrovany tunel, ktorym prebieha vymena autentiza¢nych tidajov. Respektive, musia byt
na strane servera aj na strane klientov nainstalované digitalne certifikaty. Dobr¢ je to, Ze
ide o rieSenie poskytujlice naj vy$§iu mozni mieru bezpecnosti a zIé je to, pretoze

vybudovat uplnu infrastrukturu podporujicu PKI je vel'mi komplikované. (1)

2.11.4 TTLS

Podporuje vzajomnu autentizaciu a dynamicka obnovu WEPovych. Na rozdiel od TLS
vSak TTLS vyZaduje certifikat len na strane servera, u klienta nie je potrebny. Klienti sa
autentizuji prostrednictvom hesiel. TTLS je takmer rovnako bezpeény ako TLS, jeho

nasadenie je ale omnoho jednoduchsie. (1)
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2.11.5 PEAP

Tento protokol je vel'mi podobny protokolu TTLS. Podporuje vzdjomnu autentizéciu
a dynamicku obnovu WEPovych klIiCov a vyzaduje certifikat len na strane servera.
Autentizacia klienta prebieha zabezpeCenym kanalom. Prostrednictvom certifikatu
dojde k autentizacii servera a nasledne je mozné pouzit' ini metodu protokolu EAP
k autentizacii klienta. Je mozné pouzit PEAP a MS-CHAP verzie 2 a cely postup bude
bezpecny, pretoze komunikacia protokolom MS-CHAP prebieha v zabezpecenom
tuneli. (1)

Tabul’ka 3. Bezné metody protokolu EAP (Dostupné na (1))

Metdda Typicka Smer Generovanie | Obtiaznost’ | Miera

implementacia | autentizacie | WEPového | nasadenia | bezpecnosti

klaica

MD5 heslo zalozené | jednosmerna | nie nizka slaba
na vyzve

TLS certifikovand | vzdjomna ano vysoka najlepsia
obojsmerna
autentizacia

TTLS/PEAP | certifikovana | vzajomna ano stredna dobra
autentizacia

servera, 1na
autentiza¢na
metéda  pre

klientov
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2.12 Sifrovanie dat algoritmom WPA

Algoritmus WPA (WiFi Protected Access) bol prijaty koncom roku 2002 zdruzenim
vyrobcov WiFi Alliance. WPA bol prijaty ako docasné rieSenie do tej doby, kym bude
schvaleny bezpe¢nostny doplnok normy IEEE 802.11i. (3)

WPA pouziva rovnaky Sifrovaci mechanizmus RC ako WEP. Napokon protokol
pouzity vo WPA (TKIP) ma koli svojej vyssej zlozitosti ur¢ity vplyv na vykonnost

zariadeni, v porovnani s WEP dost’ znizi vykonnost’ 0 5-15%. (3)

Da sa plne zlIucit’ s 802.111, ale eSte nezahriiuje také prvky normy ako bezpecné,
rychle predavanie stanice medzi pristupovymi bodmi (secure fast handoff) na zaklade
predbeznej autentizacie (pre-authentication), bezpe¢na deautentizacia a odpojenie alebo
roz§ireny protokol pre Sifrovanie na bazi AES. Tie totiz uZ vyZaduji hardwarové zmeny
Vv bezdrotovych produktoch. Vyhodou st dynamické klice, ale nechava sa tiez priestor
pre statické zdielané klIice pre jednoduch$iu implementaciu napriklad v doméacom

prostredi. (3)
Tri zlozky WPA:

e Temporal Key Integrity Protocol (TKIP): pouziva 40bitovy kl'a¢ ako WEP (s
RC4), ale meni ho pre kazdy paket a brani sa tak proti Gtoku hrubou silou, na
viac sa zdvojnasobila dizka IV na 48 bitov;

e Message Integrity Check (MIC): prenos je chraneny proti naruseniu, integrita
dat je zaistena (ochrana proti faloSnym pristupovym bodom);

e Extensible Authentication Protocol (EAP): vzijomna autentizicia uzivatela

a siete (ochrana proti faloSnym pristupovym bodom) a distribtcie kI'ai¢ov. (3)

Nové bezpecnostné mechanizmy v ramci WPA museli odstranit’ zésadné
nedostatky protokolu WEP, teda prakticky nulovu autentizéaciu, a vel'mi slabé Sifrovanie
statickym kI'i¢om. Autentizacia uZivatel'a na druhej vrstve je pre spravcu siete velmi
dolezita, pretoze umoziuje presne Specifikovat’ uzivatelov, ktory moézu mat’ do siete
pristup. Okrem jednosmernej autentizacie uzivatel'a voci sieti je potreba tiez uzivatelom
dat’ istotu, Ze sa pripojuju k autorizovanej sieti. Preto sa konecne preslo na vzdjomni

autentizaciu. (3)
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WPA ponuka rezimy autentizacie pre rozne prostredia: v podnikovom prostredi
predpokladd vyuzitie centralizovaného autentizacného servera zodpovedajuceho za
distribuciu klaicov, zatial’ co v prostredi domacich sieti sa pouziva jednoduchsi rezim
prednastaveného klaca, kedy stanica tento kI'a¢ zdiel'a s pristupovym bodom a Ziadne

overovanie identity sa d’alej neprevadza. (3)
WPA plusy a minusy

+ Riesi vdcSinu zndmych slabin WEP;
+ Vhodné pre prostredie domacich sieti;

+ Implementacia.

— Starsie produkty nemusi byt mozné vybavit WPA;
— 802.1x potrebuje nakladnejSiu infrastruktiru;

— Suacasné aj nové typy EAP sa stale vyvijaju. (3)

2.13 IEEE 802.11i (WPAZ2)

Tento Standard vylepSuje autentifikacny a Sifrovaci algoritmus bezdrotovych sieti WiFi.
Bol schvaleny 24. juna 2004 a vyrad’uje tak povodné zabezpetenie WEP, ktoré ma
mnoho bezpe¢nostnych slabin. WPA je predchodcom WPA2, ale namiesto
implementacie plného IEEE 802.11i implementuje iba 3. navrh tohto §tandardu, teda iba
podmnozinu 802.11i. Pouziva blokovu Sifru AES (Advanced Encryption Standard),
zatial’ ¢o predchadzajuce WEP a WPA pouzivaju pradovu $ifru RC4. (13)

Tato architektura obsahuje komponenty: IEEE 802.1X pre autentizaciu (pouziva
teda Extensible Authentication Protocol a autentiza¢ny server), Robust Security
Network (RSN) pre udrziavanie zaznamu asociacii na AES zalozeny na CCMP, ktory

poskytuje utajenie, integritu a autentizaciu. (13)
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Tabul'ka 4. Porovnanie vlastnosti WEP,WPA,WPA2 z hl'adiska autentizacie a Sifrovania (Dostupné na

@)

WEP WPA WPA2
Autentizacia | otvorena EAP-TLS alebo PEAP EAP-TLS alebo PEAP
Sifrovanie | Staticky WEP | TKIP/CKIP AES

Tabulka 5. Tab. Porovnanie vlastnosti WEP,WPA,WPA2 z hl'adiska odolnosti Gitoku (Dostupné na (3))

WEP WPA WPA2
Utok: Odolnost’:
Na integritu, doverihodnost dat’, | dobra lepsia najlepsia
man in the middle
Falos$na autentizacia ni¢ moc najlepSia najlepsia
Na slaby kl'a¢ ni¢ moc najlepsia najlepsia
Falosné pakety minimalna najlepSia najlepsia
Falosny pristupovy bod miniméalna lepSia lepsia
Uroven §ifrovania pre  domacu | pre podnikova | Pre  podniky
siet’ (40 alebo | siet’ (128bitovy | a vladu
104bitovy klac¢; 48bitovy | (128+bitovy
klag¢; 24bitovy | vektor IV) klag;
vektor 1V) 48bitovy
vektor V)

Tabul'ka 6. Odporucenie pre nasadenie bezpe¢nostného rieSenia v sietach (Dostupné na (3))

Autentizacia Sifrovanie Pouzitel'nost’ Pouzitel'nost’
pre podnik pre domacnost’
WEP nulova WEP ni¢ moc dobra
WPA (PSK) PSK TKIP ni¢ moc najlepsia
WPA2 (PSK) | PSK AES-CCMP ni¢ moc najlepsia
WPA (plna) 802.1x TKIP lepSia dobra
WPAZ2 (plna) 802.1x AES-CCMP najlepsia dobra

37




2.14 TKIP

Protokol TKIP (Temporal Key Integrity Protocol) je urceny k rieSeniu hlavnych
nedostatkov WEP. Obsahuje funkcie pre dynamické regenerovanie klucov, kontroly
integrity sprav a Cislovania paketov na ochranu proti utokom typu replay. Tento
protokol predlzuje dizku spravy zagifrovanej pomocou WPA o 12 bajtov: 4 bajty pre
roz$irenu informaciu IV a 8 bajtov pre kod integrity spravy (MIC). (3)

TKIP vdaka 48 bitovému vektoru IV predizenému oproti WEP zamedzuje
moznému zneuzitiu IV (Utok FMS, kde ku kolizii IV muselo nutne dojst’ najneskor po 4
milionoch rdmcov). IV mé ovSem v tomto pripade dve tulohy, preto sa hodnota IV
Vv skutocnosti deli na dve Casti: 16bitova hodnota sa doplni do 24 bitov pre tradi¢ni IV
a 32bitova cCast’ slizi ako poradové ¢islo paketu a pouziva sa pre mixovanie kI'aGov pre
jednotlivé pakety. V prvej faze sa zmieSa doCasny kl'u¢ relacie, 32 bitov IV a adresa
MAC. V druhej faze sa zmie$a vystup prvej fazy s doCasnym kIaGom relacie
a 16bitovou castou IV. Pouzije sa teda jednocestnd funkcia hash, ktord vedie vzdy
Kk jedine¢nému kl'i¢u. Docasny kI'a¢ relacie a MIC kl'i¢ sa odvodzuji z kI'aéa PMK,

ktory sa dojednal v ramci 802.1x. (3)

_— Mixovacia .~

fiza 1 \ kIG¢ pre paket
Mixovacia
—

faza 2
MAC adresa (48 bitov) e

poradové ¢&islo / l

16 bitov
av)

Sifrovanie RC4
(rovnakeé ako u WEP)

Obrazok 2. Generovanie kI'ica TKIP (Dostupné na (3))
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2.15 AES-CCMP

AES je Sifra podobajuca sa americkému federdlnemu sStandardu FIPS (Federal
Information Processing Standards), ktord bola navrhnuta ako ndhrada RC4. Samotnému
prijatiu Sifry AES americkou vladou, predchadzal rozsiahly prieskum a revizie Sifry.
AES ponutka rézne rezimy ¢innosti, v Specifikacii 802.11 sa pouziva ¢itaCovy rezim
s protokolom CBC-MAC (CCM), obvykle oznatovanym ako AES-CCMP. Citadovy

rezim zaist'uje Sifrovanie, CBC-MAC potom zaist'uje autentizaciu a integritu dat. (1)

Rovnako ako RC4 je aj AES Sifra s rovnakym kl'i¢om, ¢o znamena, ze sa text
Sifruje aj desifruje rovnakym zdielanym tajnym klIi¢om. Na rozdiel od Sifry RC4, ktora
Sifruje linearne kazdy bajt XORovanim s nahodnou sekvenciou, AES pracuje s blokmi,

ktoré maju velkost’ 128 bitov a preto sa oznacuje ako blokova Sifra. (1)

CCMP a; TKIP maji kopu spolo¢nych vlastnosti. Oba pouZivaji 128bitovy
docasny kl'u¢, odvodeny od ,master” kl'uca, ktory sa ziskava v priebehu negociacie
protokolom 802.1x. V terminologii CCMP sa 48bitova hodnota IV oznacuje ako ,,Cislo
paketu® (PN). (1)

2.16 Kontrola pristupu pomocou filtrovania MAC adries

MAC (Media Access) adresa je identifikacné Cislo sietového adaptéra sliZiace na
jednozna¢nu identifikéciu sietového rozhrania v lokédlnych pocitacovych sietach typu

WiFi, Ethernet, Token Ring a mnohych d’alSich. (5)

Je to spravidla 48-bitové Cislo, ktoré sa pre prehl'adnost’ uvadza ako 12-miestne
hexadecimélne ¢islo (napriklad. 08:00:69:02:01:FC, ako oddelovade dvojic sa
pouzivaju dvojbodky alebo pomlcky, pripadne sa Cislo piSe bez oddelovania dvojic,
¢islic). Kazdy sietovy adaptér (sietova karta) ma zarucenu jedinecnu MAC adresu.
Jedinec¢nost’ prvych troch bajtov (ID vyrobcu) zarucuje IEEE, jedinecnost’ poslednych

troch zabezpecuju jednotlivi vyrobcovia. (5)
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Zakladna myslienka filtracie MAC adries je zaloZend na tom, Ze sa v pristupovom bode
udrzuje zoznam autorizovanych MAC adries a povol'uje sa pristup iba tym zariadeniam

ktoré sa nachadzaju v tomto zozname. (1)

Problém je vSak vtom, ze kopa bezdrotovych kariet ma k dispozicii ovladac,
ktory umoziuje uzivatelovi MAC adresu zmenit. Existuju aj iné nastroje, ktoré
umoziuju menitt MAC adresu, napriklad SpoofMAC. Pretoze sa zdrojova a cielova
MAC adresa posiela neSifrovane ato aj Vv pripade pouzitia WEP, modze tutoc¢nik
jednoducho odpocut’ hodnoty povolenych MAC adries a potom svoju bezdrotova kartu
nastavit' tak, aby pouzivala takato platni adresu. Ked’ sa karta tvari ako karta
s povolenou MAC adresou, bude pristupovy bod presvedceny o tom Ze ide o legitimne

pripojenie. (1)

Okrem rizika falSovania MAC adries sa vo vacsich sietach stava neudrzatelna
administracia zoznamu autorizovanych adries. V malej kancelarii alebo v domacom
prostredi sa filtraicia MAC adries implementuje I'ahko, pretoze sa jedna o nizky a viac
menej konStantny pocet klientov. Zmyslom tejto ochrany je predovSetkym to, zZe
uto¢nikovi pravdepodobne nebude stat’ za to sa trapit’ s falSovanim MAC adresy, a Ze sa

racej zameria na iny, menej chraneny ciel’. (1)

2.17 Mozné utoky na bezdrotovu siet’

Vicsina metod sa odvija od faktu, Ze oblast’ pokrytia bezdrotovou sietou nie je mozné
fyzicky kontrolovat’ a zamedzit’ tak pohybu neziaducim osobdm. NajcastejSie pouzivané
metddy potencidlnymi uto¢nikmi z vonku, napriklad zulice kde je mozné signal

zachytit”:
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2.17.1 Rozlustenie kPPui¢a WEP

Lustenie kIaca WEP je obl'ibenou metdédou utoc¢nikov. K rozlusteniu kl'ica je potreba
medzi 5 az 10 miliénov paketov a uto¢nik spolieha na to, ze celti dobu, ked ich bude
zachytavat, WEP kI'a¢ sa nezmeni. Uto¢nici maju k dispozicii open source programy
ako AirSnort alebo WEPCrack a sta¢i im zachytavat' komunikaciu medzi pristupovym

bodom a klientom. (4)

Obrana: Pouzit’ sifrovanie a autentizacné mechanizmy pomocou VPN a 802.X. (4)

2.17.2 Zistenie MAC adresy

Adresa MAC pre pripojenie na pristupovy bod sa zistuje rovnako, ako sa dekoduje
WEP kIG¢. Pokial nie je vsieti WEP aktivované, staci utocnikovi zachytavat’
komunikéciu medzi pristupovym bodom a klientom a vyhl'adat’ si hlavicku MAC adresy
atu si potom precitat. Pokial' je WEP pouZivany, musi Gto¢nik najskor dekodovat
WEP, vtomto pripade mu ale postacuje aj offline analyza zachytenych datovych
ramcov. V okamihu, ked’ uto¢nik ziska MAC adresu, moze ju k svojej klientskej karte

a vystupovat’ ako opravneny uzivatel’. (4)

Obrana: MAC utokom sa da predchadzat’ pouzitim autentizaénych mechanizmov

ako 802.x a zabezpecenie na baze VPN. (4)

2.17.3 Utoky typu Muz u prostred

Tento utok je charakteristicky tym, Ze hacker vstipi medzi pristupovi bod a klienta
a prerusi pripojenie medzi nimi. Hacker zachytava a dekoduje data prenasané medzi
prislusnym bodom a klientom behom asocia¢ného prenosu. Takto ziska zakladné
informacie o Klientovi aj o pristupovom bode, ako napriklad IP adresy oboch zariadeni,
asociatné ID klienta a SSID pristupového bodu. S tymito informaciami moéze byt

hacker schopny vytvorit faloSny pristupovy bod blizSie k uzivatelovi a zmenit
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pripojenie uzivatela na tento faloSny pristupovy bod. Data, ktoré na tento pristupovy
bod prijal, zaznamenava a preposiela na skuto¢ny pristupovy bod, takze klient aj
skuto¢ny pristupovy bod sa domnievaju, Ze spolu priamo komunikuju, zatial' Co
Vv skuto¢nosti ich komunikéciu sprostredkovava a predovsetkym zachytdva ,Muz u

prostred. Hacker sa takto dostava ku vSetkym datam vratane hesiel. (4)

Obrana: Pouzitie VPN a autentiza¢nych mechanizmov 802.1x. Taktiez sa vyplati
mat’ podrobnu rddiova mapu siete a obcas prejst, ¢i niekde nevysiela nie aky pristupovy

bod, ktory nie je v plane a ktory by mohol byt’ faloSnym pristupovym bodom. (4)

2.17.4 Slovnikovy utok

Tento Utok je zalozeny na vyuziti slovniku pre utok na uzivatel'ské mena a hesla.
Utoénik sa snazi za pomoci databazy bezne pouzivanych prihlasovacich mien a hesiel
prelomit’ Sifru. Ako nahle sa mu podari odhalit spravnu kombinaciu, ziskava plny
pristup do bezdrétovej siete. Hackeri maju r6zne vyhody v tom Ze existuju open source
programy a databazy hesiel a prihlasovacich mien, ktoré je l'ahké ziskat' z internetu.

Velkou vyhodou je, ze su angloféonne zamerané. (4)

Obrana: Hlavnou obranou je vhodne zvolené heslo, ktoré by malo pozostavat

minimalne z 8 znakov a obsahovat’ aj ¢isla. TaktieZ mechanizmus 802.1x. (4)

2.17.5 Denial Of Service

Tieto utoky nepatria medzi prieniky do siete, ide vlastne len o vyradenie funkénosti
siete. Utognik zahlti pristupovy bod nezmyselnymi ditami vo velkom mnoZstve.
Pristupovy bod sa snazi tieto data vyhodnotit” a dojde k jeho zahlteniu prenosového

pasma. To spomali alebo Giplne znemozni pripojenie ostatnych uzivatel'ov. (4)

Obrana: Filtrovanie MAC adries moZe vel'mi G¢inne branit’ itokom DoS, pokial

st tieto utoky vedené z Internetu, pomoze firewall s dobrou analyzou paketov. (4)
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3 Analyza problému a sicasnej situacie

Bezdrotové siete zazivaji po celom svete ohromny rast. PoCet predanych jednotiek
rapidne stipa kazdym rokom a ich cena stale klesa. ,,WLAN® ako je tento segment na
trhu suhrnne oznaCovany, ma podl'a analytikov jeden z najvyraznejSich stupani na IT
trhu. Podl'a dostupnych udajov by mal tento trend aj v buducom roku nadalej
pokracovat. Podla analytikov je tento rast podporeny predovSetkym poziadavkami
firemnych uzivatel'ov prenosovych zariadeni, teda notebookov, PDA a d’alSich zariadeni

schopnych komunikacie s okolitymi zariadeniami, ako st tlaciarne, a podobne. (9)

Od roku 2003 ked’ sa nasytenie trhu pohybovalo okolo 9% do roku 2007 vystupilo
na neuveritelnych 90% aaz do dneSku stale stipa vplyvom novych a lacnejSich
zariadeni, ktoré tto technologiu podporuji stale viac a viac. Podla tdajov doslo k
najmasovejSiemu rastu hlavne v miestach s najvac¢sim poétom pristupovych buniek, tzv.
Hotspotov, alacnou konektivitou teda cenou za pripojku, predovsetkym v USA,
Japonsku a celych azisko-pacifickych oblastiach. V Eurépe vdaka vy$S§im cenam za

konektivitu to tempo bolo pomalsie. (9)

V Ceskej republike sa rast vyvijal aj vd’aka tomu Ze velké spolo¢nosti ako 02
vyrazne zlactiovali produkty umoctiované masivnou kampaiiou. Ale dnes ma velky
pocet sieti najmd vo vacSich mestach problém udrzat' krok s konkurenciou a zaZina
stagnovat. Dovodom nie je len vysokd konkurencia, ale hlavne vysoké zaruSenie
nelicencovaného pasma anajmid mensSie siete, ktoré nedosiahnu na kvalitnejSie
licencované technologie, ¢akaji v buducnosti vel'ké problémy. To je tiez dovod, preo
silné spolo¢nosti na trhu odkupuju slabSie stagnujiice spolocnosti. Otazkou ostava
kol'’ko mensSich spolo¢nosti dokaze v€as rozpoznat’, Ze nastal ten spravny ¢as kyvnut’ na

predaj silnej$ej spolo¢nosti, kym cena nie je prili§ nizka a nehrozi bankrot. (7)

Avsak vicsina menSich spolo¢nosti ¢asto krat ani nepoznd svoju cenu a bud’ sa
znacne podhodnoti alebo naopak ofakava omnoho vysSiu ponuku, nez je ktorykol'vek

vacési konkurent v blizkom okoli schopny ponuknut’. (7)
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3.1 Analyza bezpecnosti

Kablové aj bezdrotové LAN siete v stcasnosti ¢elia réznym typom ohrozenia a maji
rozdielne slabé stranky, iba 47% spolo€nosti pouziva na svojich bezdrdtovych siet'ach
kédovanie WEP alebo WPA, a menej nez tretina teda 30% nepouziva ziadny sposob na

ochranu svojej bezdrotovej siete. (6)

V stcasnosti pri sprave takychto sieti sa ¢eli mnohym rozdielnym problémom.
Napriklad 79% organizécii sa snazi podporovat’ vhodné bezpecnostné metddy tym, Ze
pouzivaji rovnaké IT postupy v ramci celej organizacie. Vyskumom sa zistilo ze 51%
spolo¢nosti nema ziadny spdsob, ako vo svojej sieti tieto postupy presadzovat. A na
viac vzhl'adom k tomu, Ze zamestnanci st stale mobilnej$i, mdze sa stat, ze vonkajsie
siete a bezdrotové hotspoty v kaviariach buda predstavovat’ takzvané ,,zadné dvierka“
do bezpecného systému siete. 56% spoloCnosti sa skutocne domnieva, Zze mnoho
zamestnancov porusSuje bezpecnostné opatrenia tym, ze zasiela firemné data cez celkom
nezabezpecené bezdrotové siete, ako su bezdrotové hotspoty v kaviarnach namiesto

toho, aby pouzivali formu VPN. (6)

Pevna bezdrotova bezpecnost’ zahriiuje nielen prevenciu neautorizovaného
pristupu k senzitivnym informéciam, ale tiezZ neustalou spravou celého prostredia, ktoré
identifikuje, izoluje apredchadza vzniku slabych bodov a moznému prieniku do

siete, ktoré vyzaduje neustaly monitoring a celkovy dohl'ad nad siet'ou. (6)
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4 Vlastné navrhy rieSenia, prinos navrhov rieSenia

Doba, kedy sa bezdrotovy prenos informacii pre beznych uzivatelov obmedzoval len na
rozhlas, je uz davno minulost'ou. Samozrejmy prechod na bezdrétové technologie ako
mobilné telefony, televizia na dial’kové ovladanie sa nedal zastavit. Podobne je tomu aj
dnes, WiFi prenika do vSetkych kutov spolocnosti, od podnikovych rieseni, cez
domacich pouzivatel'ov, Skoly a pracovisk. Je to prirodzeny technicky vyvoj, kde
vyhrava wuzivatel'sky komfort, mobilita a sloboda. Rapidny nérast produktov
s technoldgiou WiFi v mobilnych telefonoch priniesol velké vyhody pri pripojeni sa do
bezdrotovej sieti.

Zaciatkom celého projektu bol plan na vybudovanie bezdrotovej sieti v centre pre
deti, ktory bol len otdzkou casu. Pretoze takato siet’ ul'ah¢i ¢i uz pripojenie

zamestnancov a hlavne deti, ktoré navstevuju toto centrum.

4.1 Ciel’ navrhu

e Zostrojit’ stabilntl bezdrotova siet’;

e Pokrytie prvého poschodia signalom;

e Dostatocne zabezpecit’ bezdrotovu siet’ pred moznymi utokmi;
e Nakup kvalitnych zariadeni;

e Zaistenie kompatibility medzi produktmi.

4.2 Hardware a Software v centre

Centrum je vybavené priemernymi stolnymi pocitacmi v kanceldriach zamestnancov.
Pocitace obsahuju operacny systém Windows XP. Tieto pocitace su v sieti LAN, ktora
tam funguje par rokov. Preto nie je potreba vybavovat' tieto pocitace bezdrotovym

zariadenim.
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Riaditel’ centra vlastni sukromny notebook s WiFi technologiou, ktory bol doposial
pripojeny do LAN. Ale koli flexibilite a mobilite sa rozhodlo zZe sa tento notebook moze

pripojit na WLAN.

LAN siet’ tvori switch, ktory je pripojeny na centralny router od poskytovatela

pripojky internetu.

4.3 Pouzité zariadenia

Modelovy ,.kit* sa skladal z nasledovnych zariadeni:
e 1x Cisco Wireless LAN Controller 2106
e 2x Cisco 1000 Series AP (AIR-AP1010-E-K9)

4.4 Realizacia

Hlavny objekt je priestranna 2-poschodova budova. Cela architektira sa nachadza na 1-
poschodi, na ktorom sa vybudovala bezdr6tova siet’ pomocou dvoch pristupovych
bodov. Dévodom dvoch pristupovych bodov bol fakt Ze budova je starSia a ma hrubé
steny.

Jeden sa nachadza v rohu spoloc¢enskej miestnosti. Je to velka priestranna
miestnost’ bez stien. Tento pristupovy bod bol umiestneny koli ¢o najlepSiemu
bezdrotovému signdlu v lavom hornom rohu atak pokryva polovicu budovy
perfektnym bezdrotovym signalom.

Druhy pristupovy bod sa nachadza v kancelarii riaditela. Tento pristupovy bod
pokryva signalom druht polovicu budovy teda aj kancelariu zamestnancov. Tym padom
siet LAN zacina byt nepotrebna ale v budiicnosti sa rusit’ nebude a pocitace ostavaju do
nej pripojené. Bezdrotova siet’ v tychto kanceldridch moze sluzit’ pre osobné zariadenia

zamestnancov a deti v budove.
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Pristupové body Cisco AIR-AP1010-E-K9 pontikajt funkcie:

Tieto

Duélnych vysielacov, poskytujucich podporu viacerych variantov
bezdrotovych sieti vysielajucich v pasmach 2,4 a 5 GHz pre najlepsSiu
flexibilitu, pokrytie a podporu klientskych zariadeni;

Schopnosti zabezpecit’ pokrytie aj v pripade prekazok alebo rusenia;
[’ahkej instalacie na zaveseny strop;

Integracie so softvérom na sprdvu a monitorovanie bezdrotovych sieti

spolo¢nosti Cisco.

pristupové body st pripojené na takzvany Controller, ktory umoZni

centralizovana spravu a riadenie bezdrotovej siete. Controller ponuka $kalu tychto

funkecii:

Podpora viacerych kombinacii pristupovych bodov a redundantnych
prepojent;

Standardnych protokolov zabezpedenia, overenia identity a Sifrovania na
dosiahnutie najvyssej urovne ochrany;

Zabezpeceného pristupu s opravneniami host’a;

Hlasovych sluzieb prostrednictvom siete WLAN;

Integracie s ovladacim systémom Cisco Wireless Control System na tplnu
konfiguréaciu a sledovanie bezdrotovej siete;

PohodInej montaze do pocitaca alebo stojana skrine s routerom vd’aka

malym rozmerom radica.

Jedna sa o centralizované rieSenie, t.j. vSetky pristupové body (AP) musia mat’

pristup ku controlleru, ktory im poskytne konfigurdciu. Z uvedeného je jasné, zZe

stredom topologie musi byt’ switch a k nemu pripojeny controller. Model switchu, ktory

centrum vlastni podporuje Power-over-Ethernet, sta¢i od neho uz len natiahnut’ kable k

vybranym polohdm pristupovych bodov. Kone¢né rozhodnutie o ulozeni ,,centralu®

bolo do miestnosti pre upratovacky na 1 poschodi vedl'a schodiska. Tym padom sa

zmenila funkénost’ tejto miestnosti na miestnost s centrdlou. D4 sa povedat Ze

miestnost’ sa nachadza takmer v pomyselnom strede budovy, ¢im sa dosiahlo, ze

najdlhsi kablovy prepoj ma menej ako 50 metrov. Centrdla sa zapdja na uplink teda
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pripojku od poskytovatel'a Internetu ktory zabezpecuje Cisco series 800 router (ten nieje

sucastou projektu).

{} PRISTUPOVY BOD

¢ % CENTRALA S
CONTROLLEROM

SPOLOCENSKA KANCELARIA 1

MIESTNOST

<>

SKLAD2

I
CENTRALA

l
B | (l KANCELARIA 2
SCH

SKLAD 1 we
]

Obrazok 3. Plan poschodia (Zdroj vlastny)

Tabulka 7. Zakladné parametre Cisco AIR-AP1010-E-K9

Porty 10/100 Mbps Ethernet

Technologie QoS, Lightweight Access Point Protocol (LWAPP), auto MDI/MDIX
Modulacie DSSS, OFDM

Max. rychlost’” | 802.11a 54 Mbps, 802.11b 11 Mbps, 802.11g 54 Mbps

Bezpecnost’ WPA, 802.11i/WPA2

Napdjanie 48 VDC, Power over Ethernet (IEEE 802.3af)

Obrazok 4. Cisco AIR-AP1010-E-K9 (Zdroj vlastny)
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Tabul’ka 8. Zakladné parametre Cisco Wireless LAN Controller 2106

Prenos dat
Maximalna prenosova rychlost 0.1 Gbit/s
Rychlost’ prenosu dat 10/100 Mbit/s

Pripojenie do siete

Vlastnosti siete

Ethernet/Fast Ethernet

Sietovy Standard

IEEE 802.3, IEEE 802.3u, IEEE 802.1Q, IEEE
802.3af, IEEE 802.1x, X.509

Management vlastnosti

Typ prepinaca

Quality of Service (QoS) support

Managed
Ano

Protokol

Protokol datového spoja

Ethernet, Fast Ethernet

Podporované sietové protokoly

TCP/IP, UDP/IP, ICMP/IP

MozZnosti prepojenia

Pocet portov

8

Bezpecnost’

Podpora bezpeénostnych algoritmov

RSA, RC4, MD5, AES, 128-bit WEP, SSL, TLS
1.0, 104-bit WEP, TKIP, WPA, WPA2, PKI,
AES-CCMP

Obrazok 5. Cisco Wireless LAN Controller 2106 (Zdroj vlastny)
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4.5 Konfiguracia zariadeni

Vyhoda centralizovaného rieSenia je v zjednoduseni a urychleni konfiguracie. V naSom
pripade stacilo nastavit' SSID, metodu autentizacie a enkrypcie. Vzhl'adom na to, ze
vSetky pristupové body st vo vnutri budovy a neboli pouzité ziadne externé antény,
pokrytie signdlom mimo budovy bolo minimélne. Zaroven je predpoklad, ze v tomto
centre pre deti sa budu nachadzat’ iba osoby, ktoré maju povoleny pristup k bezdrotove;j
sieti.

Ako sa uz neraz potvrdilo, najlepSou metdodou informatizacie spolocnosti je
umoznit’ 'udom pristup k novym technol6gidm a maji moznost’ sa S nimi zozndmit’,

zacat’ ich aktivne vyuzivat’ a pochopit’ ich nevyhnutnost’ v dnesnej dobe.

4.6 Zabezpecenie

Riadenie a sprava pristupu do bezdrétovej siete si dolezité na jej uspesné fungovanie.
Vd’aka pokroku poskytuje technologia Wi-Fi silné zabezpecenie a ochranu, takze data
su lahko dostupné len tym l'ud’om, ktori maji povoleny pristup. Pristupové body
spolo¢nosti Cisco su zname svojou oceflovanou implementaciou Standardizovanych a
rozsirenych moZnosti dokladného zabezpecenia.

Metodu zabezpe€enia bola zvolenda WPA-PSK. Treba mat’ na zreteli, Ze sa jedna
o centrum pre deti bez potrebnej infrastruktary (radius server) na pouzitie enterprise
modu. Pre spdtni podporu starSich notebookov a pocitacov nebolo mozné pouzit’ WPA2
(AES sifru).

Pre dostatocni bezpe¢nost bola zmenena defaultna ,,WaveLAN Network*

hodnota SSID. Na hodnotu, ktora nenesie ziadnu suvislost’ s ndzvom centra.

Pretoze centrum si vedie zoznamy deti, ktoré navstevuju toto centrum, tym padom
je mozné zostavit zoznam autorizovanych MAC adries anezndme adresy su

automaticky odmietnuté.
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4.7 Ekonomické zhodnotenie

Kone¢na suma za zariadenia pouzité pri vytvoreni bezdrotovej siete Cinila 2564,97 €.
Tato cena je pre fyzick osobu, alebo domacnost’ nepripustna ale pre organizaciu, ktora
ziskava financie od svojich sponzorov a dotacii je celkovo priatel'ska. Pretoze sa jedna
o kvalitné priam najkvalitnejSie zariadenia v sucCasnosti, ktoré skoro dokonale
zabezpecuju siet’ a data v nej. Aj ked’ sa jedna len o centrum pre deti vo vol'nom case,

data st niekedy vel'mi ddlezité a maji nevycisliteln1 hodnotu.

4.7.1 Naklady na vystavbu

Tabul’ka 9. Finan¢né naklady na realizaciu (Zdroj vlastny)

Zariadenie Cena za 1Ks MnoiZstvo Cena celkom

Cisco Wireless LAN | 382,69 € 1 382,69 €

Controller 2106

Cisco 1000 Series AP 1091,14 € 2 2182,28 €
Finalna cena | 2564,97 €

4.7.2 Prinosy rieSenia pri vybudovani bezdrétovej siete

e Mobilita;

e Flexibilita;

° I'Jspora nakladov;

e Prisposobitel'nost’ a rozsiritelnost’;
o Siroké pokrytie;

e Vykon siete;

e Zabezpecenie.
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Mobilita

NajzrejmejSim prinosom bezdrotovej siete je sloboda pohybu. S notebookom alebo
PDA je mozné byt pripojeny a volne sa pohybovat. Zamestnanci sa na cestich mézu
I'ahko pripojit’ k sieti svojej kancelarii, bez toho aby museli hl'adat’ vhodny ethernetovy
port. Pracovnici, ktory sa Casto pohybuju po kancelarii alebo pracovisku v radmci svojej
pracovnej naplne, si mézu vziat' zo sebou notebook alebo PDA a mat’ stdle pristup

k elektronickej poste a databazam. (2)

Flexibilita

Bezdrétové pocitace sa mozu dostat’ tam, kde sa kablom zapojené pocitace nedostanu.
Je mozné T'ahko premiestiiovat’ svoje notebooky, ale bezdrotova siet’ taktiez umozni
umiestnit’ stolny pocita¢ v mieste, kde nie je mozné viest’ kable a podl'a svojho uvazenia
tieto pocitace premiestiiovat’ bez ohl'adu na to, kde su sietové pripojenia k dispozicii.
Bezdrotova siet’ taktiez ul'ahcuje pristup na podnikovu siet’ hostom alebo detom, ktory

si zo sebou priniesli svoje notebooky a potrebujii docasny pristup na siet’ ¢i na internet.

(@)

Uspora nakladov

Natiahnutie kablov Casto predstavuje pre podniky vyznamné naklady, alebo je narocné
na l'udska pracu. Navrh a inStalacia kdblovych sieti méze byt taktiez dost’ nakladna.
Vybudovanie bezdrotovej siete by mohlo stat’” viac nez kablové siete, pretoze je
potrebné kupit' bezdrotové sietové adaptéry pre kazdy pocita¢ taktiez aj bezdrotovy
pristupovy bod. Naklady na bezdrotovu siet’ st v tomto zmysle vysSie, pri stolnych
pocitacoch bez zariadeni na bezdrotovy prenos. Ale vidcSina dneSnych pocitacov a

mobilov obsahuje tieto zariadenia, ktorymi je mozné sa pripojit. (2)
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Prispésobitenost’ a RozSiritel’'nost’

Je schopnost’ rozsirenia siete po jej poCiato¢nej inStalacii. V tejto sfére je tato schopnost’
vel'mi dolezitd pre efektivne riadenie rastu zariadeni. Nie je potreba, pripajat’ d’alSiu
infraStruktiru. So svojim notebookom, vybavenym zariadenim pre bezdrotova
komunikaciu sa novy pracovnik mdze pripojit’ v momente bez zbyto¢nych komplikacii.
Tieto bezdrotové pristupové body mozu podporovat’ az 150 uzivatel'ov v zavislosti na

vykone a parametroch daného zariadenia. (2)

V kéblovej sieti je potrebné pre kazdé sietové zariadenie ethernetové porty na
rozbocovaci (Hub alebo Switch). Na podporu 30 uzivatel'ov je potrebné napr. Styri 8-
portové ethernetové rozbocovace a je potreba pridavat’ novy vzdy, ked’ dojde k rastu

uzivatel'ov. (2)

Pristupové body pracuju na tlohach pokrytia a zdkladnych sluzieb na podporu
mobility samostatne. Pri rozsirenych aplikaciach a centralizovanej sprave viacerych

pristupovych bodoch spolupracuji s radicmi Cisco Wireless LAN.

Siroké pokrytie

Pouzité pristupové body od spolocnosti Cisco patria v sucasnosti medzi najkvalitnejSie

zariadenia. Poskytuju kvalitné, rozsiahle pokrytie bezdrotového signalu.

Vykon siete

Vysokokapacitné duélne vysielace poskytuju flexibilitu, kapacitu a vykon na podporu
Sirokého spektra mobilnych aplikécii, ako napriklad pristupu s opravneniami hosta

alebo hlasovych sluzieb prostrednictvom bezdrotovej siete LAN.
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Zaver

Celkové zhodnotenie bezdrdtovych sieti vedie k tomu, Ze tato problematika prinasa ¢i
uz administratorom alebo uzivatel'om mnozstvo vyhod, ale samozrejme aj par nevyhod.
Vdaka institatu IEEE a WiFi aliancii, ktoré uizko spolupracuji a podiel’aju sa na novych

doplnkoch pre tieto siete sa eliminuju hlavné ich nedostatky.

Hlavnymi prinosmi s I'ahka implementacia a vysoky komfort pre uzivatel'ov ¢i
uz z hladiska rychleho pripojenia alebo mobility, hlavne v dnesnej dobe, kedy sa
vyuzivaju bezdrotové technoldgie skoro v kazdom sektore. Pre domace pohodlie su
zariadenia vel'mi ¢asto nakonfigurované tak, aby pri ich ,,vybaleni®, hned pracovali bez
zbyto¢nych nastavovani. Tym padom odpadd mnozstvo bezpecnostnych prvkov, ktoré

tato siet’ chrania.

Hoci standard WPA je relativne kvalitné zabezpecenie a WPA2 dokonca
najkvalitnejSia alternativa zabezpecenia, nedd sa ocakavat ze bez dalSich metdd
zabezpeceni bude tato siet’ plne zabezpecend voci napadnutiu. Pokial’ je mozné vyuzit’
tieto zabezpecenia a klady, tak by sa mali plne vyuzit' a odstranit. V tom pripade sa

takato siet’ stava velkym prinosom.

Zariadenia pouzité z navrhu su pre domacnosti vel'mi nakladné, ale s postupom
Casu je mozné predpokladat, ze sa vplyvom konkurencie tieto zariadenia stanu

pristupné napriklad pre oby€ajny ndvrh domécej siete.
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Zoznam skratiek

AES Advanced Encryption Standard

AES Advanced Encryption Standard

AP Access Point

ASCII American Standard Code for Information Interchange

BPSK Binary Phase Shift Keying

BSS Basic Service Set

CCK Complementary Code Keying

CCM Cipher Block Chaining Message Authentication Code

CCMP Counter Mode with Cipher Block Chaining Message Authentication
Code Protocol

CDMA Code-Division Multiple Access

CRC Cyclic Redundancy Check

DBPSK Differential Binary Phase Shift Keying

DECT Digital Enhanced Cordless Telecommunications

DQPSK Differential Quadrature Phase Shift Keying

DS Distribu¢ny Systém

DSSS Direct Sequence Spread Spectrum

EAP Extensible Authentication Protocol

EAPOL Extensible Authentication Protocol over LANS
ESS Extended Service Set

FHSS Frequency-Hopping Spread Spectrum

GSM Global System for Mobile Communications
CHAP Challenge Handshake Authentication Protocol
IAPP Inter-Access Point Protocol

IEEE Institute of Electrical and Electronics Engineers
IR Infra Red
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v
LAN
LEAP
MAC
MD5
MIC
MIMO
NAS
OFDM
PEAP
PKI
PMK
PPP LCP
PRNG
QAM
QoS
RADIUS
RSN
SSID
TCP
TKIP
TLS
TTLS
UDP
WEP
WiFi
WPA

Industrial Scientific Medical

Initialization Vector

Local Area Network

Lightweight Extensible Authentication Protocol
Media Access Control

Message Digest

Message Integrity Check

Multiple-Input Multiple-Output

Network Access Server

Orthogonal Frequency-Division Multiplexing
Protected Extensible Authentication Protocol
Public Key Infrastructure

Pairwise Master Key

Point-to-Point Protocol Link Control Protocol
Pseudo-Random Number Generator
Quadrature amplitude modulation

Quality of Service

Remote Authentication Dial-In User Service
Robust Security Network

Service Set Identifier

Transmission Control Protocol

Temporal Key Integrity Protocol

Transport Level Security

Tunneled Transport Layer Security

User Datagram Protocol

Wired Equivalent Privacy

Wireless Fidelity

Wi-Fi Protected Access
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