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Abstrakt

Tato prace se zaobira ikonami v systémech Windows a jejich formatem. Ukazuje jakym zplsobem
s nimi systém pracuje a jak mdzZou byt zneuZity pomoci malware. Dale skouma splsoby, jakymi je
mozné ikony vzajemné porovndvat. Prace obsahuje také aplikaci, kterd ikony testuje.

Abstract
This work is about icons in Windows systems and about their format. The work shows the way, how

the system use them and how malware can profit on icons. It explore how icons can be compared
one to another. The work contains application, which tests icons.
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1 Uvod

Tvorcovia skodlivého kédu hladaju stéle nové moznosti ako sa dostat do cudzich poditacov a zneuzit
ich. Ja sa budem venovat pripadom, ked' sa snazia zvysit déveryhodnost svojich programov tym, Ze
ich vydavaju za iny program alebo dokument pomocou ich ikony a takto sa snazia uzivatela oklamat.
Moijim primarnym cieflom bude vytvorit aplikaciu, ktora dokaze takéto nebezpeéné programy odhalit
prave pomocou porovnavania jej ikony s ikonami, s ktorymi sa uzivatel dostava bezne do styku.

Chcel by som vysvetlit akym sp6sobom prichadza k oklamaniu uzivatela. Pokdsim sa o to
v druhej kapitole a takisto uvediem konkrétnu situaciu.

Detekcia Skodlivého kddu pomocou ikony nepatri medzi typické spdsoby, ktoré su pouzivané
antivirusovymi spolo¢nostami. Naviac svoje konkrétne algoritmy si vac¢Sinou strazia a nezverejriuju
ich. Je teda mozné, Ze niektoré z nich ikony testovanych suborov kontroluju. V tretej kapitole by som
chcel Citatelovi priblizit zakladné rozdelenie odhalovania malware podla Uspesnosti a pokusit sa
o zaradenie a porovnanie mnou vytvaranej aplikacie. Dalej by som chcel ¢itatela zoznamit s
existujucimi bezpecnostnymi systémami.

Stvrta kapitola je zamerana priamo na samotné ikony, na ich format, spdsob ich pouzivania
systémom. Takisto uvadzam aj vysvetlujlce obrdzky ako to vSetko do seba zapada.

V piatej kapitole rozoberam moziné spbsoby, akymi moézu byt ikony medzi sebou
porovnavané. Velkd pozornost venujem existujucim farebnym modelom a hlavne spdsobu ako
vnimat priehladnost, ktord sa u ikon nachéadza, pretoze ta celé porovnavanie komplikuje.

Daldie kapitoly sa uZ zaoberaju samotnou aplikiciou ato jej navrhom, implementéciou
a takisto zhodnotenim Uspesnosti. Obsiahnuté su aj priklady konkrétnych porovndvani.

ESte nez zatnem zo samotnou pracou, chcel by som pridat vysvetlenie slova malware, ktoré
som uz vysSie pouzil aspominat ho budem pravdepodobne eSte viackrat. Podla [1] sa jedna
o softvér, ktory bol vytvoreny za Ucelom pachat skodu uZivatelovi v akomkolvek smere, alebo
vykonavat ¢innost, o ktord uZivatel nestoji. Velmi ¢asto je namiesto malware pouZivané nepresné
oznacenie virus, ktory je vsak iba urcitou ¢astou malware spolu s mnohymi dalsimi. Dokonca aj
sucasné antivirusové programy by mali byt spravne oznacované ako antimalware, kedZe sa
nespecifikuju iba na samotné viry. Ich pomenovanie je uz vsak zauzivané z historickych dévodov.



2 Problematika podvrhnutych ikon

Vacsina fudi sa nevyzna v problematike ochrany pocitacov, preto oklamat ich nie je ¢asto vtomto
smere problém. Beziny uzivatel je nauceny urcité stereotypy prdce s pocitacom. Teda nerozmysla
nad tym, ¢o sa deje po kazdom jeho kliknuti, ale automaticky opakuje uz mnohokrat pred tym
urobené postupy. To prindsa tvorcom malware mnohé moznosti ako napadnut poditad. Staci
dokonca aj skiseného uzivatela vystavit situdcii, ktora je dostatocne podobna situdciam, na ktoré je
zvyknuty a absolutne bez akéhokolvek podozrenia vykona presne to, o ¢o tvorcovi malware islo.
Dokonca aj ked' spozoruje, zZe nieco nie je tak ako byt ma, s ohladom na svoje znalosti a schopnosti
sa Casto krat predsa len rozhodne postupovat podla svojich nau¢enych postupov. Nasledky mozu byt
pre neho samozrejme fatalne.

Jednou z moznosti ako oklamat uzivatela je pouZitie dobre znamej ikony. Nebezpecény subor
sa mu potom javi ako iny, o ktorom vie, Ze je bezpecny a ani neza¢ne rozmyslat, ¢i sibor otvori alebo
nie. Ako ukazkovy pripad moézem uviest uzivatela, ktory si stiahne z internetu stibor napr. pesnicku
vo formate MP3. Namiesto toho vSak prave uloZil do svojho pocitaca virus, teda spustitelny subor,
ktory ma ale rovnaku ikonu, ako uZivatelom Ziadany MP3 subor. V takomto pripade nema takmer
ani 3ancu spozorovat nieCo podozrivé, kedze pripony suborov byvaju vdésinou skryté, nehovoriac
otom, Ze beinému uzivatelovi by to aj tak ¢asto krat nepomohlo. Podobna situdcia nastdva aj
v pripade, Ze nebezpecny subor ma napr. ikonu archivu alebo priecinku. V tomto pripade uz uzZivatel
moze spozorovat urcité nezrovnalosti, ale aj tak pokracuje dalej, pretoze adresar alebo archiv uz
otvaral mnohokrat predtym.

Nastastie aspori moderné operacné systémy upozornia uzivatela, ked sa pokusa spustit
nezndmy program a opytaju sa ho, ¢i to mal naozaj v umysle. V tejto chvili uz uzZivatel spozornenie,
ale s ohfadom na svoje znalosti v pocitacovej oblasti, sa stadle mdze rozhodnut Spatne.

Tieto ukazkové pripady maju spolo¢nt jednu vec. UZivatel stahuje data z neznameho
prostredia Co je urcite nebezpecné samé o sebe. AvSak spominané subory sa samozrejme mozu
dostat do pocitaca aj inym spdsobom a nemusi to byt priamo uZivatelova vina, pretoZe prostredie
odkial subor ziskal mu moze byt dostatoéne zname. MdzZe sa samozrejme nachadzat na pozi¢anom
CD, DVD alebo inom externom pamatovom zariadeni. Alebo dokonca priamo na inom pocitadi
v lokalnej sieti. Takisto ho méze prijat ako prilohu v emaile od priatela, ktory sa nechal nachytat tiez.
Pripadne sa uZ dokonca nebezpecny subor na pocitaci moze nachadzat po pésobeni iného malware,
ktory stiahol tento subor bez vedomia uzivatela.

Ztoho vyplyva, Ze podvrhovanie ikon samé o sebe tvorcovi Skodlivého kédu Uspech
neprinesie. Minimalne rovnako dolezity je sp6sob, akym sa tento nebezpecny subor dostane do
pocitaca. Tymto sa vSak uZ ja zaoberat nebudem. Pre mna je teda podstatny konkrétny subor,
ktorého zdroj nie je znamy.



3 Porovnanie bezpecnostnych systémov

.....

konkrétneho systému su ovela UspesnejSie u znameho skodlivého kédu, ktorého vzorky uz maju vo
svojej databdze. Za predpokladu, Ze su vzorky dostatoéne dlhé a spravne vybrané, su pri tejto
metdde bezpecnostné programy velmi presné av pripade rezidentnej ochrany takyto Skodlivy kéd
nema prakticky Ziadnu $ancu im unikndt. Takisto miera faloSnych pozitivnych detekcii je velmi nizka.
V tejto kapitole som volne Cerpal z [2].

UZ menej uspeSné su bezpelnostné rieSenia pri odhalovani nového Skodlivého kédu.
Nezostéva im nic iné ako sledovat spravanie jednotlivych programov a s urcitou pravdepodobnostou
tak detekovat sSkodlivy kod pokudsajuci sa napr. o zapis do registrov alebo inych réznych miest
v systéme. Moznosti, podla ktorych je mozné najst program s nekorektnym chovanim je viacero,
avsak maju spolo¢nt jednu vec. Antivirusovy softvér musi analyzovat priamo zdrojovy kdd programu
a hladat podozrivé operacie, pripadne dokonca nutnost spustit program v nejakom virtudlnom
prostredi. Tato cinnost je nevyhodna z hladiska vykonu pocitaca. Nielenze sa musi vykonat kod
skimaného programu, ale naviac to celé prebieha v emulovanom prostredi, ktoré samo o sebe je
narotné na prostriedky. Samozrejme netreba este zabudnut na samotnu kontrolu vykonavanych
intrukcii a vietko spolu moze teda klast naozaj vysoké naroky na pocitaé. Dalsi problém z hladiska
vykonu, ktory so sebou prindsa tento sp6sob odhalovania skodlivého kddu, prichadza v pripade prilis
dlho beZiaceho skimaného programu. Antivirusovy softvér sa méze uskromnit iba na uréity cas
druhej strane mozu zneuzit jeho tvorcovia. Najskdr nechaju po dostatoéne dlhd dobu svoj program
vykonavat korektny kod a az potom pride k samotnému infikovaniu poditaca.

3.1 Zaradenie detekcie porovnavanim ikon

Porovnavanim ikon nezndmych programov s dobre zndmymi ikonami prichddza k hladaniu zatial
eSte neodhaleného malware. AvSak vobec neprichadza k analyze vykondvaného kodu programu
a tato metdda sa skoér podoba na hladanie uz znamych vzoriek Skodlivého kédu. Namiesto nich sa
vSak porovnavaju v systéme dobre zndme ikony priamo s ikonou nezndmeho suboru. Vykonnostné
naroky su teda blizSie k narokom pri hladani zndmeho Skodlivého kddu, ale pritom dochadza
k hladaniu malware, kde nie je podstatné, ¢ uZ bol pred tym odhaleny. Co sa tyka Uspednosti
hladania, je treba rozdelit porovnavanie ikon do dvoch kategdrii:

e TotoZnost ikon — v pripade, Ze nejaky spustitelny stibor priamo pouZiva systémovi ikonu
(napr. ikonu adresdra vsystéme Windows), je moziné tento subor svelmi vysokou
pravdepodobnostou oznacit ako malware. Prakticky jedinou moZnostou, Ze by prislo
k omylu, je pripad ked vyvojari uZitocného programu pouziju ako ikonu pre svoj program
priamo ikonu pouZivanu v systéme Windows, ¢o urcite nie je prili§ zvycajna situacia. Tato
moznost by sa teda dala v ohlade Uspesnosti priamo porovnavat s GUspesnostou pri hladani
uz znameho skodlivého kédu pomocou jeho vzorky,



e Podobnost ikon — pri hladani podobnosti medzi ikonami je to uz podstatne zlozZitejsie. Velmi
bude zélezat na kvalite samotného porovnavania a nastavenej Urovne, kedy budu dve ikony
oznacené za podobné. Tato moznost by sa v Uspesnosti hladania malware mohla porovnavat
s Uspesnostou pri analyze chovanie nezndmeho programu, kde taktiez velmi zavisi od kvality
algoritmu hladania. Pri hladani uz zndameho malware ma kvalita algoritmu vplyv skor iba na
rychlost a podstatna je velkost a aktudlnost databazy vzoriek. Co sa tyka mieri falo$nych
pozitivnych detekcii, tdto priamo zavisi od zvolenej urovne, kedy su ikony pozadované za
podobné. Obdobne to funguje aj pri analyze chovania nezndmeho programu, kde je dolezité,
¢o bude povazované za esSte korektné spravanie a ¢o uz nie.

Hladanie Skodlivého kédu podla ikon z tohto porovnania UspeSnosti a narokov na pocitac
s uZ realne pouzivanymi spésobmi teda vychadza naozaj dobre. Na druht stranu ale treba povedat,
Ze zmienené pouZivane spdsoby sa daju nazyvat univerzalnymi, fungujicimi v principe na vsetky
nebezpecné programy. Na rozdiel od toho, porovnavanie ikon je velmi Specificky spdsob, ktory je
Uspedny vyhradne umalware, ktory sa sna#i oklamat uZivatela prave svojou ikonou. Dal$ou
nevyhodou je samotna vykonovd naroénost porovnavania obrazu. Hlavne v pripade ikon
pouzivajucich vysoké rozlisenie (256 x 256) modze byt tato Cinnost az prili§ narotna a vyssie
spominané vyhody v podobe nizkych systémovych poziadavkou su teda neredlne.

Informdcie o existujucich algoritmoch priamo suvisiacich s odhalovanim skodlivého kodu
pomocou podvrhnutych ikon, sa mi néjst nepodarilo. PoZiadal som teda o radu Pavla Krému'. Jeho
odpoved bola: ,, Myslim si, Ze pouzit nejaky obrazovy porovnavaci mechanizmus na ikony, je napad
novy“. Z toho vyplyva, Zze nemdzem navrh méjho algoritmu zaloZit na uz existujucich a fungujdcich
bezpecnostnych riesenia, kde by som mohol pouZit vyhody jednotlivych rieseni a vyvarovat sa ich
nevyhodam, ale treba zacéat Uplne od zaciatku.

3.2  Existujuce bezpecnostné systémy

Na trhu sa nachddza naozaj velké mnoZstvo réznych bezpecénostnych rieseni. Od jednoduchych
bezplatnych antivirusovych programov, cez Specidlne zamerané programy na urcité typy malware, az
po komplexné riesenia zahfnajice vsetky spominané aj nespominané oblasti. Spominat na tomto
mieste vsetky je prakticky nemozné. Preto sa pokusim vybrat aspon tie najvyznamnejSie alebo
urcitym spésobom zaujimavé antivirusové systémy.

Norton (Symantec) — ponuka viacero platenych verzii svojich bezpecnostych rieseni. Velmi casto
byva predinstalovavany na novych pocitacoch. Vdaka tomu patri medzi najpouzivanejsie.

Microsoft Security Essentials — nové bezpecnostné rieSenie priamo od tvorcu systémov Windows,
ktoré vyuziva nové rozhranie jadra Windows urcené priamo pre antivirusy. Vdaka tomu dokaze ako
jediné z velkych bezpecnostnych rieSeni odolat utoku oznacovanému Khobe, ktory objavila
bezpecnostna skupina Matousec [13].

! Pavel Kréma pracuje 10 rokov v spoloénosti AVG. Jeho sti¢asna pozicia je virusovy analytik.



AVG, Avast, Eset — bezpecnostné riedenia pochadzajice z Ceskej a Slovenskej republiky, ktoré sa
dokazali globalne presadit.

Clam Antivirus — najvyzndmnejsi antivirus vydavany pod open-source licenciou.

Zaujimavou alternativou je aj moznost nechat si skontrolovat pocita¢ online, bez potreby
inStalovania bezpec¢nostného systému. Toto umoziuju napr. Kaspersky Lab, BitDefender, Eset,
Panda a dalsi. Ziadne z bezpe¢nostnych rieeni nie je 100percentné. Vyuzivat viak naraz viacero
produktov je velmi problematické, v niektorych pripadoch to dokonca ani nie je umoznené. Preto
prave moznost online kontroly v pripade potreby je velmi délezita.

Zhodnotit, ktory zo systémov je najlepsi, je az prilis§ komplikované. Dokonca na internete sa
objavuju mnohé porovnanie, ktorych vysledky sa c¢asto velmi lisSia. Ak by som mal niektory
bezpecnostny systém vyzdvihnut, bolo by to antivirusové rieSenie od Microsoftu, ktoré ako som
spominal vysSie vyuZiva nové moderné rozhranie jadra Windows. Za velmi podstatné tiez
povazujem, aby bezpecnostny systém obsahoval rezidentnu ochranu, kedy sd v redlnom case
kontrolované vietky subory, ku ktorym sa pristupuje. TGto vlastnost viak spifiaju vietky vyznamné
produkty.



4 Ikony v systémoch Windows

4.1 Pouzivanie ikon

Ikona kazdej aplikacie sa zobrazuje na réznych miestach v réznych velkostiach. lkona moéze byt
zobrazenda v ponuke $tart, na pracovnej ploche, v paneli Uloh. Takisto v adresari je mozné zvolit
rozne spbsoby zobrazenia ako dlazdice, zoznam atd. Pouzivanie iba jedného obrdzku ako ikony,
ktorého velkost bude upravovana podla aktualnej potreby, je vSak problematické. Pri velkej ikone je
Ziaduce, aby vyzerala ¢o najlepsie. To znamena vysoku Uroven detailov, tieri, zobrazovanie trochu zo
strany, aby vytvorila priestorovy efekt [3]. AvSak pri zobrazeni takto prepracovanej ikony na malom
priestore, sa tato stane Spatne rozpoznatelnou. Ak teda ma ikona stuboru vyzerat dobre a prehladne
vo vSetkych pripadoch, je nevyhnutné, aby v sibore bolo viacej verzii k zobrazeniu (obr. 4.1).

Obrazok 4.1 — Najmensi obrazok nevyuZiva tiene a pocitac je zobrazeny priamo zpredu. Obrazok prevzaty z [3]

Standardné velkosti obrazkov v ikonach systému Windows su: 256 x 256, 48 x 48, 32 x 32,
16 x 16. Prave tieto velkosti by mala obsahovat ikona, ktora sa nachadza v aplikécii. V pripade, Ze
aplikdcia neobsahuje Ziadnu ikonu, systém Windows jej prideli implicitnd. lkona vSak moze
obsahovat aj obrazky inych rozmerov, takZe ak systém nendjde obrazok poZadovane] velkosti,
vyberie iny, ktory najviac vyhovuje pozZiadavkam. Okrem samotného rozmeru vsak zalezi pri
rozhodovani aj na farebnej hibke. Preto jedna ikona méze obsahovat aj obrazky rovnakych rozmerov
ale s odli$nou farebnou hibkou.

4.2 Format ICO

Ikona obsahuje teda niekolkokrat viacmenej taky isty obrazok v réznych velkostiach a farebnych
hibkach. Subory typu EXE a DLL méZu obsahovat niekolko vzhladovo rozliénych ikon (obr. 4.2)
a kazda z nich niekolko podobnych obrazkov (4.1), v roznej velkosti a farebnej hibke.
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Obrazok 4.2 — Vsetky ikony nachadzajuce sa v stibore Explorer.exe

Vtychto spustitefnych suboroch nie su vsak vloZzené priamo ICO subory, ale format, akym
su jednotlivé obrdzky v ikonach uloZené, je velmi podobny [4] prdve Strukture ICO suboru. Zo
Struktiry na obr. 4.3 je moziné vidiet, Ze vySka a Sirka obrazku méze byt rozna. Aj ked vacsina
programov pouziva ikony Stvorcového tvaru , nemusi to platit vzdy.

Reserved (always 0) 2'i!tl-s_

Image Count (n})

Image info (0)

Color count
Reserved (always 0)
Reserved (always 1)

Bits per pixel

Image size in bytes 4 bytes
Image offset 4 bytes —
Image info (1)

Image info (n - 1)

Image bits (0)

DIB or PNG image -

Image hits (1)

Image bits (n - 1)

Obrazok 4.3 — Struktura ICO stiboru. Obrazok prevzaty z [5]



4.3 Format obrazkov

Tak ako prakticky vietko v oblasti potitaov, tak aj ikony presli uré&itym vyvojom, aby spifiali nové
poziadavky. Informacie o postupnom vyvoji som Cerpal z [5]. Prvé ikony pouZivané v 16 bitovych
Windows vyuZivali format DDB (device-dependent bitmap). Ich problémom vsak bolo pouZivanie na
zariadeniach, ktoré disponovali inym sp6sobom zobrazenia, nez pre ktoré boli vytvorené. Preto boli
nahradené formatom DIB (device-independent bitmap), ktory je pouZivany dodnes. Na rozdiel od
svojho predchodcu koduje farby jednotlivych pixelov do farebnej palety RGB a nie priamo do
farebnej palety konkrétneho zariadenia. Okrem formatu DIB sa nedavno zadal pouzivat este aj
format PNG (portable network graphics). Sposob a parametre s akymi sa tieto 2 formaty pouzivaju
u ikon najcastejSie rozoberiem blizsie:

e DIB — obrazok pre ikonu je reprezentovany dvomi bitmapami. Jednou pre samotny obrazok
s farebnou hibkou 4, 8, 24 alebo 32 bitov na pixel (zriedkavo aj jednobitovy &iernobiely
obrazok). PouZivaju sa najcastejsie bitmapy vo velkostiach od 16 x 16 do 48 x 48 pixelov [3].
Druha bitmapa je jednobitova a sluZi ako maska. Ta urcuje, ktoré z pixelov obrazku budu
zobrazené a ktoré budu priehladné,

e PNG — obrdzok pre ikonu je reprezentovany jednou bitmapou najcastejSie o velkosti
256 x 256 pixelov. O farbe pixelu rozhoduje 32 bitov, 8 pre kazdu z farieb RGB a dalSich 8
pre alfa kanal rozhodujuci o tom, ako velmi bude pixel priehladny. Tento format bol pridany
vzhladom na narastajlice naroky na vzhlad ikon. Zacal ho pouZivat systém Windows Vista.
Rovnaké parametre ikony dokaze poskytovat aj format DIB , ale format PNG ma obrovsku
vyhodu v kompresii [6], vdaka ktorej je pamatovy priestor, ktory ikona zabera, podstatne
mensi.

4.4 lkony a .NET Framework

Na pracu sikonami poskytuje .NET Framework priamo triedu System.Drawing.lcon [7], ktord
umozniuje nacitat do programu ICO stbor a potom s nim pracovat. Tak isto umoztiuje previest ikonu
na bitmapu, avsak automaticky vyberie iba niektory obrazok z ikony a neumoznuje vybrat obrazok
iny. Podobné to je aj pri extrahovani ikony so spustitelného suboru. Na spristupnenie vsetkych
obrazkov je teda nutné vyuZit moZnosti, ktoré vytvoril Microsoft este pred nasadenim .NET
Frameworku. Avsak funkcie, ktoré priamo extrahuju ikony zasa nefunguju spravne s ikonami, ktoré
obsahuju obrazok vo formdte PNG, kedZe Microsoft ich zavedenim narusil dovtedy zauzivany format
ICO suboru. Na internete vSak existuju volne dostupné triedy (napr. [8]) postavené na .NET
Frameworku, ktoré tieto problémy interne riesia a poskytuju mozZnost ziskat vSetky potrebné
bitmapy naviac uz prevedené do 32 bitovej farebnej hibky, kde 8 bitov je venovanych kazdej z farieb
Cervend, zelend a modra a poslednych 8 bitov kandlu alfa, ktory urcuje priehladnost vyslednej farby.

10



5

5.1

Porovnavanie ikon

Farebné modely

Prehlad zakladnych farebnych modelov podla [9]:

5.2

RGB — sklada sa z troch farebnych zloziek. Zakladné farby su ¢ervend, zelend a modra. Jednd
sa o aditivne mieSanie farieb. To znamen3, pri nulovych zlozkach vsetkych troch zakladnych
farieb je vysledkom cierna farba a naopak pri maximalnych je vysledkom biela farba. PouzZiva
sa vo vacsine sucasnych zobrazovacich zariadeniach. Su na fiom zaloZené obrazové formaty
napr. PNG, BMP a mnohé iné. PNG format pouZiva rozsireny model RGBA, kde je pridany
kandl alfa pre priehladnost. Format DIB pouZiva model RGB, ale obsahuje aj informacie
o priehladnosti v podobe jednobitovej bitmapy.

CMY - taktieZ sa sklada sa ztroch farebnych zloZiek, tento krat su to farby azurova,
purpurova a zlta. Jednd sa o subtraktivne mieSanie farieb, kde je zdkladnou biela farba
a postupnym pridavanim jednotlivych zloZiek vznika Cierna. PouZiva sa hlavne v tlagiarfach.
Vacsinou byva este doplnena Ciernou farbou (takyto model sa nazyva CMYK), kvdli Setreniu
arieb.

HSV - sklada sa ztroch zloziek ato su farebny tén, sytost asvetlost. Farby ako biela,
Cervena, modra atd’. s dosahované pri maximalnej svetlosti. Je to uZivatelsky orientovany
model, kedZe umoziuje intuitivnu Upravu obrazu.

HLS — podobne ako model HSV obsahuj farebny ton a sytost ale namiesto svetlosti obsahuje
jas. Biela farba je dosiahnutd pri maximalnom jase. Farby ako cervena, modra atd. pri
poloviénom. Takisto je to uzivatelsky orientovany model.

Alfa kanal

Obrazky z ikon, ktoré sa budu porovnavat vyuzivaju priehladnost a nachadzaju sa vo formate

RGBA. Existujluce spdsoby na porovnavanie a klasifikaciu obrazu vsak s priehladnostou nepracujd,

pretoze zdroj obrazu je vacsinou fotografia. Naskytd sa teda otazka ako chapat a spracovavat alfa

kanal.

5.2.1

Alfa kanal ako stvrta farebna zlozka

Je to najjednoduchsie riesenie, ale brat alfa kanal ako Stvrtd farebnu zloZzku nezodpoveda

prilis realite, pretoZe ostatné 3 farebné zlozky su alfa kanalom priamo ovplyviiované a dokonca

nemusia byt vébec zobrazené. V takom pripade by nemali byt do porovnavania uvazované.
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5.2.2 Alfa kanal oddeleny od farebnych zloZiek

Priehladnost urcuje tvar obrazku. Preto kazdy pixel sa sklada z 3 zloZiek urcujucich farbu
ajednej zlozky uréujlcej tvar. Potom pri spracovavani obrazu by sa spracovaval oddelene tvar
obrazu a samotny obraz. TakZe napr. pri porovnavani 2 obrazov by vysli 2 vysledky podobnosi, jeden
pre obrazy a jeden pre ich tvary. Opét ale zostava problém, ze vo vysledku pre obrazy nie je nijakym
sposobom zohladneny tvar viditelnej oblasti.

5.2.3 Alfa kanal ako vaha pixela

Tretou moznostou je brat alfa kanal ako vahu pixela. Alfa kanal uréuje ako velmi je dany
pixel vidiet. Preto hodnota farebnych zloZiek by mala byt upravena vahou alfa kanala. Dosiahnut
toho je mozné prepocitanim alfa kandla do rozmedzia od 0 do 1 a potom prendsobenim kazdej
z farebnych zloZiek. Takymto spésobom je priehladnost zapracovana priamo do farebnej palety RGB.
Tento pristup sa vsak taktieZ neobide bez problémov. Rézne pixely v palete RGBA sa mozZu stat
zhodnymi v palete RGB. Napr. Cisto ¢erveny pixel s poloviénou priehladnostou nadobudne rovnaku
hodnotu ako pixel, ktory nie je priehladny vobec, ale hodnotu ¢ervenej zlozky ma presne v polovici.
Pre buduice porovnavanie to vSak znamena jedine vys$Siu mieru falosnych poplachov, a detekciu
obrazkov podobnych to nijakym zasadnym sposobom neovplyviiuje.

Délezitym faktorom je tiez pocet pixelov v obrdzkoch ikon, ktorych sa tento problém tyka. Su
to ako pixeli, ktoré maju iba ¢iasto€nu viditelnost, tak aj tie, ktoré s bud’ Gplne viditelné alebo uplne
neviditelné.

U prvej skupiny ciastoCne priehlfadnych pixelov nie je problém zdsadny, pretoZe sa tieto
pixely nachadzaju na obrazkoch vacsinou iba v malom mnoZstve a slUzZia ako vytiefiovanie pre lepsi
vzhlad. Naviac si treba uvedomit, Zze mézu pochadzat iba z obrazkov, ktoré boli pévodne v 32bitovej
farebnej hibke atych sa v $tandardnej ikone nachidza vyrazne menej ako tych vo formate DIB
s mensou farebnou hibkou. A kedZe v tomto formate je priehladnost riesend pomocou jednobitovej
bitmapy, pixely mézu byt bud'iba Uplne priehladné alebo nepriehladné.

U druhej skupiny moze byt problém podstatne zdsadnejsi, pretoze priehladné pixely urcuju
tvar ikony a nachadza sa ich v typickom obrazku velké mnozstvo, takze za urcitych okolnosti mézu
vyrazne ovplyvnit porovnavanie aurcit tak za podobné aj obrazky, ktoré podobnymi nie su.
U aditivneho mieSania farieb modelu RGB rozsireného o alfa kanal, su po prevedeni do RGB modelu
bez priehladnosti a upravenim farebnych zloZiek podla vahy alfa kanala, povazované za rovnaké
pixely akykolvek priehladny a nepriehladny dcierny. Nie nepriehladny biely. Dovodom je, Ze
u aditivneho miesania farieb je zdkladnd farba cierna (vSetky 3 farebné zlozky maji hodnotu 0).
Dobre to vidno na obrazku 5.1. Obdiznik je v skutoénosti rozdeleny na 2 rovnaké $tvorce. Pravy je
nepriehlfadny a ma cervenu zlozku nastavenu na polovicu. Lavy je z polovice priehladny a Cervena
zlozka je nastavend na maximum. Avéak obdiZnik by po poloZeni na pas zakladnej farby, t.. iernej,
vyzeral ako keby bol zloZzeny z 2 rovnakych Stvorcov. Po prepocitani na model RGB bez alfa kanala,
budu mat oba Stvorce rovnaki hodnotu (polovica x celd = celd x polovica) aj ked pdévodne boli
rozliéné. To véak zodpoveda povodnému obdiZniku iba za predpokladu, e je umiestneny na &iernom
pozadi.
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Obrazok 5.1 — Ukazka pouzita Ciernej ako zakladnej farby u modelu RGB

Z toho vyplyva, Ze ak je obrazok umiestneny na ¢iernom pozadi, prevod z RGBA do RGB podla vahy
alfa kanala je absolutne korektny.

Na akom pozadi sa ikona nachddza ale samozrejme zdleZi na uZivatelovi. V systémoch
Windows sa ikona redlne objavuje na ¢iernom pozadi iba na pracovnej ploche, pokial je na nej tmava
tapeta. TakZie vo vacSine pripadov by prevod zRGBA do RGB nebol uplne korektny. lkony
v systémoch Windows sa redlne nachddzaju velmi €asto na bielom pozadi. MéZu za to suborové
manazéry (napr. Explorer, Total Commander). TakZe ak by mal farebny model zakladnu farbu bielu,
tak by bol prevod z RGBA do RGB zvacsa korektny.

Na porovnavanie by teda bolo vhodné previest obrazky zfarebného modelu RGBA do
modelu, ktory by mal zdkladnu farbu bielu. Avsak prevod musi byt taktieZ dostato¢ne jednoduchy,
aby vykonové naroky stlpli ¢o najmenej, pretoze uz samotné porovndavanie obrazu je vykonovo dost
naro¢né. Najlepsie tieto kritéria splfia farebny model CMY obohateny o alfa kanal. CMY je ako vidiet
na obrazku 5.2 doplnkovym modelom k modelu RGB.

B
Modra
(0,0,1) Azdrova
(0,1,1)
|
|
Fialova .
(1,0,1) A Biela
| (1L,1,1) Zelena
(0,00 G
Cierna
! {030)0)
Cervend ZIta
(1,0,0) (1,1,0)
R

Obrazok 5.2 — RGB a CMY su navzajom doplnkové modely [9]
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Prevod je teda relativne jednoduchy. Rovnice prevodu vyzeraju ndsledovne:

# s W L4
azirova = 1 — Cervena
fialova =1 — zelena

Zltd =1 — modra

Hodnota alfa kanala zostane zachovana v povodnej podobe. Tento bude zakomponovany do CMY
modelu takisto ako u modelu RGB. Po tychto prevodoch ma povodne priehladny pixel rovnaku
hodnotu ako povodne nepriehladny pixel bielej farby.

5.3 Porovnavanie obrazov

Porovnavanie obrdzkov nachadzajucich sa vikondch sa vymykd klasickému porovnavaniu obrazu,
pretoZe to sa zaobera hlavne obrazmi redlneho Zivota, ktoré nie su vytvorené pomocou pocitaca ale
pomocou nejakého zariadenia snimajuceho obraz. Dévody su zrejmé. Rozpozndvanie realneho
obrazu umoZiuje napr. ovladanie elektronickych zariadeni pomocou roéznych gest, triedenie
fotografii podla objektov a udi ¢o sa na nich nachadzaju atd. Snimky redlneho sveta su vsak velmi
problematické, pretoze ich kvalita je velmi rézna apriamo zdlezi od konkrétno snimacieho
zariadenia, jeho pozicie pri snimani atakisto aktualnych svetelnych podmienok. Tieto atribaty
spOsobuju problémy, s ktorymi sa musia porovnavacie metddy vyrovnat a to napr. rézna svetlost
snimok, Sum, rozna velkost tych istych objektov, ich horizontdlne a vertikalne posunutie a uhol,
z ktorého su zobrazené. Z tohto pohladu je porovnavanie obrazkov z ikon podstatne zjednodusené.
Zo spominanych problémov ich zasahuje iba relativne malé vzajomné horizontdlne a vertikalne
posunutie. Na druhej strane ikony obsahuju aj obrazky extrémne malych rozmerov a malej farebnej
hibky, s ktorymi sa treba taktieZ vysporiadat.

Obrazok 5.3 — Vpravo je ikona pre adresar rozmerov 16 x 16 a 4bitovej farebnej hibky. VIavo je t4 ista zviésena

Tieto rozdiely medzi redlnymi snimkami a obrazkami v ikonach je treba zohladnit pri vybere spravnej
porovnavacej metddy. Tie by som rozdelil do 3 skupin a rozobral ich kazdé zvlast v podkapitolach.

5.3.1 Metddy porovnavajuce pixely

Tieto metddy su zaloZené na porovnavani priamo pixelov medzi sebou. Porovnavany méze byt bud
cely obraz alebo iba jeho urcité casti [10]. V pripade porovnavania celych obrazov je dolezité, aby
mali rovnaké rozmery. Hodnota ich vzajomnej koreldcie sa vypocitava na zaklade rozdielov medzi
vSetkymi zodpovedajucimi si pixelmi. Dostatocne presné vysledky pri nizSej vypoctovej narocnosti je
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vsak mozné dosiahnut aj ked nebudul porovnavané vsetky pixely, ale iba urcita ¢ast z ich celkového
poctu. Toto plati za predpokladu, Ze porovndvané pixely si rozmiestnené rovnhomerne po obraze.
Takymto sp6sobom prichddza vlastne k rozdeleniu obrazu na malé oblasti, ktoré su zastupované
jednym pixelom nachadzajicim sa na dopredu urcéenej pozicii v oblasti. To méze vytvarat nepresnost
v korelacii, kedZe pixel reprezentujici oblast méze byt vyrazne odlisny ako ostatné, ktoré sa v danej
oblasti nachadzaju tiez. Zabranit by sa tomu dalo, ak by pixel reprezentujtci oblast nebol dopredu
uréeny ale bol by vyberany tak, aby ¢o najviac zodpovedal celkovému zloZeniu oblasti. Treba vSak
pocitat so zvysenymi vykonovymi narokmi, oproti vyberu pixelu dopredu uréeného. Konkrétne pri
porovnavani obrazkov zikon by mohlo mat zmysel porovnavat iba c¢ast obrazu. Doévod je
jednoduchy. Vacdsina ikon nevyuziva cely svoj rozmer aobrdzky su na okrajoch velmi casto
priehladné. Takymto spdsobom méze opat prist k znizeniu vykonovych narokov, treba ale poditat so
zvySenim chybovosti metddy porovnavania.

5.3.2 Metddy ziskavajuce informacie o obrazoch

Z obrazov je vypocitany ich histogram. Ten vyjadruje pocet vyskytov kazdej zo sledovanych hodnét,
pripadne mézu byt hodnoty rozdelené do intervalov. V pripade porovnavania obrazu sa naskyta
moznost vytvorit farebny histogram, takze vysledkom bude pocet jednotlivych farebnych odtieriov.
Takto sa daju ziskat uZito¢né informéacie o skimanom obraze, ktoré ale mo6zu byt tvorené podstatne
mensim mnozZstvom dat. Napr. obrdzok Stvorcového tvaru so Sirkou 64 pixelov, kde kazdy pixel ma
jednu z 256 moznych farieb a teda kazdy pixel zabera 1 bajt. Velkost obrazku je potom 4096 bajtov.
(64 x 64 x 1) Maximalny pocet pixelov jednej farby je 4096, takze pre kazdu jednu z 256 farieb je
treba vymedzit 2 bajty, na ktorych je uloZeny pocet danej farby. Vysledné pamatové miesto je teda
512 bajtov, ¢o je 8 krat menej ako poévodny obrazok. Hlavnou vyhodou vsak je, Ze pri ndaslednom
spracovani histogramu staci prejst iba cez 256 farieb, narozdiel od 4096 pixelov pri spracovavani
celého obrazku. Nevyhodou v3ak je, Ze vytvorenie histogramu samo o sebe je vlastne spracovanie
obrazku, takze treba predsa len prejst cez vietky pixely a az potom nejakym spdsobom spracovat
histogram. A treba este spomenut délezity fakt, Ze farebny histogram sice nesie presnd informaciu
o pocte konkrétnych farieb, ale neobsahuje informaciu oich rozmiestneni v pévodnom obraze.
Preto obrdazky, obsahujlce rovnaké farby budui oznacené za zhodné aj ked' predstavuju Uplne nieco
iné. Po vytvoreni histogramov z obidvoch porovndvanych obrazkov je zistenie ich korelacie
jednoduché. Stadi zistit rozdiely v pocte jednotlivych farieb.

Za zmienku eSte stoji spomenut, Ze histogram nemusi vypovedat iba o farbach, ktoré sa na
obrazkoch nachadzaju. DoéleZitou informaciou moze byt aj rychlost zmeny farby medzi susednymi
pixelmi. Tato rychlost zmeny sa nazyva gradient, ktory moze byt aj orientovany [11] a ak by nebol
obraz definovany diskrétnymi hodnotami, ale spojitou funkciou, jednalo by sa matematicky
jednoducho o derivéciu v danom bode. Histogram gradientov vypovedd presne o tom, kolko ako
velkych farebnych prechodov sa vobraze nachadza, ale opat neobsahuje informaciu oich
umiestneni.

5.3.3 Metddy detekujuce vyznamné body v obraze

Tu som cerpal z [12]. Vyznamné body su vacSinou na hranach objektov, ktoré sa na obraze
nachadzaju. Malo by sa jednat o také body, ktoré su stabilné voci roznym problémom pri snimani
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obrazu spominanym v Uvode kapitoli 5.3. Délezité je aby boli dobre identifikovatelné ich okolim,
kedZe z neho je vytvarany ¢i uZz jednoduchy alebo zloZitejsi deskriptor. Po najdeni vyznamnych
bodov v obidvoch porovnavanych obrazoch aurceni ich deskriptorov, su tieto medzi sebou
navzajom porovnavané. Vypoctova narocnost je zo vSetkych metdd najvyssia, kedZe uz na najdenie
vyznamnych bodov je nevyhnutné prejst po vSetkych pixeloch v obraze. Pouzivané su algoritmy SIFT,
SURF, MSER a iné.

5.3.4 Zhodnotenie metdd s ohladom na porovnavanie ikon

e Obrazky zikon mézu mat velmi malé rozmery a malu farebnt hibku — toto nerobi Ziadny
problém metdédam porovndvajucim priamo pixely metoddm ziskavajucim informiacie z
obrazu. Metédy hladajuce vyznamné body by mali problém sich hladanim v takychto
obrazkoch (vid' obr. 5.3) atakisto svytvaranim ich deskriptorov. Preto na tento ucel su
nevhodné.

e Obrazky su rovnaké alebo vzajomne mierne posunuté — pouzit sa daju vsetky typy metdd aj
ked metddy hladajice vyznamné body su vyrazne robustnejsie.

e Obrazky su rovnaké a vzajomne viacej posunuté — vtakomto pripade si metédy
porovnavajuce priamo pixely menej Uspesné.

e Obrazky nie su rovnaké, iba sa na seba podobaju — Gspesnost vietkych metdd klesa.

e Bude dopredu vytvorena porovndvacia mnozina o malom pocte ikon — metédy ziskavajuce
informacie a metddy hladajice vyznamné body mézu pri pridavani vzorovych ikon vytvorit
histogramy respektive deskriptory jednotlivych obrazkov, ktoré budu trvalo uloZené a bude
treba ich vytvorit len pre obrazky ikony testovaného stboru. Potom sa uz budd vzajomne
porovnavat iba histogrami a deskriptory. U metdd porovnavajicich pixely bude nutné stile
vzajomne porovnavat celé obrazky. Ak by bol pocet vzorovych ikon velky, malo by to vyrazny
dopad na vypoctovy vykon.

Ak to teda celé zhrniem, metédy hladajuce vyznamné body su nevhodné z dovodu malych
obrazkov s malou farebnou hibkou nachadzajucich sa v ikone. Metddy porovnavajlice priamo pixely
stracaju vykonovo na metddy ziskavajuce informacie, ¢o by sa vyrazne prejavilo pri velkom pocte
vzorovych ikon, ktory je ale nepravdepodobny, pretoze nachadzat by sa v porovnavacej mnozine
mali iba ikony, ktoré su notoricky zname beznym uZivatelom. Metddy ziskavajuce informdcie su na
tom lepsie aj pri rovnakych obrazkoch, ktoré su navzdjom vyraznejsie posunuté. Ale ich uz vyssie
spominanou nevyhodou je, Ze vObec neberd do Uvahy pozicie jednotlivych pixelov, ale iba ich
Statisticky spracovavaju, ¢o moze viest k vysokému poctu faloSnych detekcii. Ako najvhodnejsie by
som teda vtomto konkrétnom pripade porovnavania znamych ikon volil metddy porovnavajice
priamo pixely.
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6 Navrh aplikacie

Tato aplikacia bude porovndvat ikonu konkrétneho stuboru s dobre zndmymi ikonami pouzivanymi
v systéme Windows. Jej Glohou bude odhalit testované subory, ktoré pouZivaju priamo niektord zo
vzorkovych ikon alebo jej upravenu verziu. Bude sa jednat o konzolovu aplikdciu, ktord dostane ako
parameter prikazového riadku ndzov testovaného suboru a na Standardny vystup vypiSe v pripade
zhody alebo podobnosti s niektorou vzorkovou ikonou jej nazov a v percentdch uUroven podobnosti.
Dalej by mal program umozZfiovat pridanie novych vzorkovych ikon, vypisat zoznam vietkych
vzorkovych ikon a takisto moznost odstranit niektoru z nich.

Aplikacia bude postavena na trojvrstvovej architekture, teda zloZena z vrstvy prezentacnej
starajucej sa o spracovanie argumentov prikazovej riadky a vypis vysledkov do konzoly, vrstvy
aplikacnej, ktora bude umoznovat vyber konkrétnych obrazkov aich porovnanie a vrstvy datovej,
ktora zaobaluje extrakciu ikon so spustitefnych siborov a pridavanie a odoberanie vzorkovych ikon
z porovndavacej mnoziny.

Dalej by som chcel vyuzit moznosti sicasnych viacjadrovych procesorov. Testovany stbor
bude porovnavany s kazdou vzorovou ikonou vo vlastnom vldkne, ¢o by malo na tychto procesoroch
priniest vyrazné urychlenie behu aplikacie.

6.1 Sposob ulozenia vzorkovych ikon

Po vytvoreni skupiny vzorkovych ikon, bude tato skupina viac menej stala a nebude velmi rozsiahla,
pretoze sa bude jednat o niekolko ikon velmi ¢asto sa vyskytujucich v systémoch Windows. Z tohto
dévodu som vylucil moznost pouzitia databazy na ich spravovanie. Za plne dostadujlce povazujem
vytvorenie jedného prieéinku, v ktorom budu uloZzené jednotlivé ICO stibory. Ako druha moznost sa
mi javi vytvorenie jediného suboru, ktory by obsahoval vietky ikony, takZze vo vysledku by sa
manipulovalo iba s jedinym siborom. Naviac pre samotné porovndvanie ikon by stacil iba jediny
priechod siborom. Na druhu stranu, ale uloZenie, kazdej ikony zvlast do Specidlneho priecinku
umoziuje prehladnejSie zobrazit ikony, sktorymi program pracuje. Program bude umozZiiovat
vypisanie zoznamu vzorkovych ikon na Standardny vystup, ale prave vdaka tomu, Ze sa jednd
o ikony, je obrazova informacia viac vypovedajuca. TakZe ak bude kazda ikona vo vlastnom ICO
subore, pri prezerani adresara pomocou grafického prostredia Windows, bude automaticky kazda
priamo zobrazend. Cesta k adresaru bude nastavitelnd Upravou v konfiguracnom subore aplikacie.
Naviac bude aplikdcia umoznovat predanim argumentu pri spusteni zvolit iny adresar, s ktorym sa
bude pracovat pri tomto jednom behu aplikacie.
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6.2 Vyber konkrétneho obrazku zo sady na
porovnavanie

Jedna aplikacia moze mat niekolko ikon atie obsahuju Standardne niekolko obrazkov réznych
rozmerov afarebnej hibky. Naviac Ziadny zrozmerov nie je povinny, preto nemdzem poéitat
s jednou konkrétnou velkostou, kedZe nie vzdy bude obsiahnuta v sade ikon. Treba zobrat do tUvahy
aj moznost, Ze tvorca malware vlozi do programu niekolko vzhladovo rozlicnych ikon a kazda z nich
obsahuje niekolko obrazkov réznych rozmerov a farebnej hibky, takze je nevyhnutné skontrolovat
vsetky tieto ikony. Dokonca sa mdze stat, Zze obrazky u jednej konkrétnej ikony budd vzhladovo
Uplne iné, takZe je vhodné nevyberat ku kontrole iba niektory z nich, ale skontrolovat Gplne vsetky.
Najprv si teda program pripravi vetky obrazky z testovaného siboru a potom bude naditavat po
jednej vzorkové ikony. Pre kaZzdy jeden obrazok extrahovany z testovaného suboru sa potom zo
vzorkovej ikony vyberie obrazok, ktory bude mat rovnaké rozmery, alebo ak by sa taky nenasiel
bude vybrany ten, ktory ma rozmery ¢o mozno najblizsie. Ak by bolo ndjdenych obrazkov viac, bude
znich vybrany ten, ktorého farebnd hibka najlepie zodpoveda farebnej hibke obrazku
z testovaného suboru.

6.3 Porovnavanie obrazkov

Porovnavanie obrazkov je skomplikované tromi faktormi:

e Obrazky mézu mat iné rozmery — budu prevedené na rozmery rovnaké. Treba zobrat do
Uvahy aj moznost, Ze pomer $irok a vysok obrazkov nemusi byt rovnaky.

e Obrazky mézu byt uloZené kaidy v inom formate — jednobitova bitmapa, ktora vo formate
DIB rozhoduje o priehladnosti bude prevedena na alfa kandl aobrdzok bude zlozeny
z farebnej palety RGBA namiesto RGB atym bude zodpovedat farebnej palete obrazku
uloZzeného vo formate PNG. Prevod je jednoduchy, kazdy pixel bude mat nastavenu
priehladnost bud na maximalnu alebo minimalnu hodnotu.

e Obrazky moéiu mat inG farebnu hibku — vietky obrazky budi prevedené na 32bitovi
farebnu hibku.

Po prevedeni obrazkov na vzdjomne zodpovedajuice parametre pride k porovnaniu.
Porovnavat sa budu medzi sebou priamo zodpovedajice pixely. Vcykle sa bude prechadzat
postupne po jednotlivych pixeloch jedného obrazku abude sa zistovat rozdiel medzi
zodpovedajucimi pixelmi druhého obrazku. Tento rozdiel sa spocita a napokon vydeli poctom
pixelov. Po dalSom vydeleni po¢tom moznych farebnych odtiefiov sa hodnota dostava do rozmedzia
od 0 do 1 kde 0 znamend maximalnu podobnost a 1 minimalnu. Potom este treba previest tuto
hodnotu na percenta tak, aby maximalna podobnost bola 100%.

EHrkao s VyEka
i=0 Zij=g
Sirka = vysSka + pocet farebnych odtienov

abs{pa’xeiiu - pierZid—}

podobnost v percentach = (1 — ) + 100 [6.1]
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Pri iterdcii budu pixely pred ich vzajomnym odcitanim prevddzané z farebnej palety RGBA do palety
CMVYA, ktora sa javi ako mierne vhodnejsia v danom pripade. Na alfa kanal sa budem pozerat ako na
vahu jednotlivych pixelov a paleta CMYA bude teda prevedena na paletu CMY . Rozdiel medzi
pixelmi budem poditat pre kazdu farebnu zlozku zvlast a potom z nich bude vytvoreny priemerny
rozdiel, ktory bude dosadeny do rovnice [6.1].

6.4 Implementacné technoldgie

Pri volbe implementacnych technoldgii som nemusel brat ohlad na platformovu nezévislost. Vacsina
tvorcov Skodlivého kddu sa sustreduje na operacné systémy Windows ako jednoznaéného lidra
medzi pouZivatelmi pocitacov a to isté samozrejme plati aj pre antivirusové spolo¢nosti, ktoré proti
nim bojuju. MnoZstvo malware vytvdranych pre ostatné systémy oproti systémom Windows je
zanedbatelny. Otom sved¢i aj samotny fakt, Ze antivirusové programy sa v tychto systémoch
pouzivaju iba minimalne.

Prakticky cely vyvoj aplikacie sa toci okolo ikon. Namiesto vytvarania vlastnych metdd na
pracu s ikonami, ako je napr. extrahovanie ikony so suboru, budem pouZivat uz existujice volne
dostupné metddy atriedy, zalozené na .NET Frameworku, ktoré dokazu extrahovat ikony zo
spustitelnych sdborov a pracovat s nimi. Aplikdciu by som chcel postavit na Cisto objektovo
orientovanych zakladoch a preto som sa rozhodol pre programovaci jazyk C#.
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7 Implementacia

Najskdr som vytvoril aplikaciu bez moznosti samotného porovnavania ikon. To znamena, Ze
pomocou aplikidcie som dokazal vytvorit porovndvaciu mnozinu ikon so spustitelnych suborov a
odoberat ikony. UZivatelské rozhranie dalej umoziiovalo vypis ikon v mnozine a vypis napovedy. Az
ked bola aplikacia vtomto smere kompletne vytvorena a otestovana zacal som implementovat
samotny vyber vhodnych obrazkov k vzajomnému porovnavaniu a potom aZ porovnavanie. Najlepsi
pohlad na to ako aplikacia funguje umoznuje diagram tried a ich kratky popis.

Presentation
| Program ¥
Class
Business
| SummarizedResults ¥
Class O
| BitmapComparer [¥ | | IconTester ¥ | CompareSetManager ¥ |
Class Class Class
| Result £
Data
| IconExtractor ¥ | Datalcon ¥

Class ——

Obrazok 7.1 — Diagram tried mojej aplikacie

Program — Trieda spracovava argumenty prikazového riadku a urcuje akd akcia sa ma vykonat. Po
vykonani informuje uzivatela o jej Uspesnosti a vysledku.
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CompareSetManager — Poskytuje rozhranie biznis vrstvy vrstve prezentaénej.

Icontester — Postupne prechddza vSetkymi ikonami z porovndvacej mnoziny a vSetkymi obrdzkami
nachdadzajucimi sa v ikone testovaného suboru. Pre kazdy jeden obrdzok z ikony testovaného suboru
vyberd &o najviac zodpovedajuci obrazok z hladiska rozmerov a farebnej hibky z kazdej ikony
z porovndavacej mnoziny.

BitmapComparer — Tato trieda sa stard o samotné porovnavanie 2 bitmap.

Result — Pre kazdé jedno porovnanie 2 obrazkov sa vytvori inStancia tejto triedy a zapiSu sa
informacie o prebehnutom porovnani: vysledok v percentdch, rozmery afarebné hibky
porovnavanych obrazkov anazov ikony zporovndvacej mnoZiny, zktorej pochddza jeden
porovnavany obrazok (druhy pochdadza vidy z ikony testovaného suboru). Taktiez bude uvedené
poradové Cislo obrazku z testovaného suboru.

SummarizedResults — Vyber3, ktory z prednastavenych prahov bude pouZity s ohfadom na vysledky
porovnavania. Takisto spracovava vsetky vysledky porovndvani a vybera z nich iba tie, ktoré su nad
nastavenym prahom a tie budu nakoniec zobrazené.

Datalcon — Poskytuje rozhranie datovej vrstvy biznis vrstve. Dalej umozriuje priddvanie ikon do
porovnavacej mnoziny, a tak isto aj ich odstranenie a vytvorenie ich zoznamu.

IconExtractor — Trieda extrahuje ikony zo spustitelnych suborov a naviac dokaze rozdelit ikonu
obsahujucu napr. 10 obrdzkov na 10 ikon, ktoré obsahuju zhodne iba po jednom obrazku.

7.1 Porovnavanie 2 obrazov

Pocas implementacie porovnavania som sa rozhodol neprevadzat obrazky na rovnaké rozmery a tym
usetrit vyrazne vykonové naroky. Namiesto toho aplikacia zistuje pomer ich stran. Pri iteracii po
jednotlivych pixeloch mensieho obrazku, dochadza iba k prepocitavaniu aktualnej pozicie na poziciu
vo vacsom z nich s ohfadom prave na vzdjomny pomer ich stran.

Pri naslednom testovani sa potvrdil mo6j predpoklad o priliS vysokych narokoch pri
porovnavani obrazkov o velkosti 256 x 256. Preto som sa rozhodol uréit maximalny pocet
porovnavanych pixelov na 4096 (64 x 64). VacSie obrazy su rozdelené na oblasti, z ktorych sa
porovnava iba jediny pixel. Tento pixel je napevno urfeny ako lavy horny v danej oblasti a
nemusi teda zodpovedat jej celkovému zloZeniu. Vysledky porovnavani sa vSak prakticky nezmenili.
Zrychlenie aplikdcie ale bolo vyrazné.

Potom som sa zameral na samotnu relevantnost vysledkov. Ako dobra testovacia mnoZina sa
ukazali ikony pre adresar, ktorych sa v systémoch Windows nachadza hned’ niekolko. Vzhlad nie je
vZdy rovnaky, obrdzky su medzi sebou ¢asto menej ¢i viac posunuté. Vysledky testovania ukazali, Ze
podobné obrazky su ohodnotené od 75% az po 100% pri obrazkoch totoZznych. Po analyze vysledkov
sa ako zasadny dovod, preco velmi podobné obrazky ziskavaju iba 75%, ukazalo ich vzajomné
posunutie.
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Vzajomné posunutie totoznych obrazkov o 1/16 jeho rozmeru prinasalo vysledky okolo 83%.
Po pridani vacésieho poctu testovanych ikon sa ukazalo, Zze nad tuto hodnotu sa dostdvaju aj
porovnavania obrazkov, ktoré spolu priamo nesuvisia, iba maju podobny tvar a maji podobnu
prevazujucu farbu. Preto som sa rozhodol upresiiovat vzajomnu polohu medzi porovnavanymi
obrazkami, ktorych zakladna korelacia sa dostala nad urcitu uUroven. Postupnym testovanim som
tento prah stanovil na 70%. KedZe je uloZeny v konfiguranom subore (takisto aj ostatné prahy) je
mozné ho zmenit aj bez prekompilovania kédu.

Na upresnovanie polohy som vytvoril niekolko porovndvacich metdd, ktoré maju spolocné,
Ze zistuju smer posunutia, pre ktory si dosahované najlepsie vysledky. Samotné porovnavanie
funguje stale na rovnakom principe ale prichddza k porovnavaniu nie priamo zodpovedajucich si
pixelov, ale mierne posunutych. Ako zakladny krok posunutia som zvolil 1/16 rozmeru obrazkov.
Tato hodnota je vybrand s ohfadom na najmensie pouZivané obrdazky v ikonach, ktoré maju rozmery
16 x 16 pixelov a teda krok posunutia zodpoveda presne jednému pixelu. Naviac vietky Standardné
ikony st ndasobkom cisla 16 a krok teda vychddza vo vacsine pripadov na celé Cislo.

Prva metdda skima obrazky posunuté medzi sebou o krok diagondlne. Jedna sa o vektory
posunutia (krok, krok), (krok, -krok), (-krok, krok), (-krok, -krok) a zrealizované teda budu 4
porovnavania tych istych obrazov, vidy réznym diagondlnym smerom. NajlepSie pochopitelné je to
z obrazku. Potom je najlepsi dosiahnuty vysledok uloZeny a takisto je nastaveny aj najlepsi vektor
posunutia. Na obrazku je mozné vidiet presny postup. Zlty pixel je referenény. Pri tejto metddy bude
porovnavany s cervenymi pixelmi nachadzajicimi sa na obrazku 7.2.

Obrazok 7.2 — Postup upresiiovania na bitmape rozmerov 32 x 32

Daldia metdda vychadza znového najlepsieho posunutia a pokracuje v postvani o
krok horizontalne a vertikalne. Na obrazku 7.2 modré pixely.
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Nakoniec prichddza k preskimaniu najblizSieho okolia. Na obrazku zelené pixely. Krok sa
zmensuje na polovicu, az dokial sa nerovnd jednému pixelu. Stale plati, Ze sa vidy pokracuje s
obrazkami posunutymi o najlepsi vektor posunutia. Maximalne celkové posunutie, ktoré je tento
algoritmus schopny dosiahnut je az 3/16 rozmeru obrazku jednym smerom (dalSie 3/16 opaénym
smerom). Zalezi vak aj na konkrétnom rozmere obrazku, kedze pri pocitani kroku moze dochadzat
k zaokrdhlovaniu na celé &islo. Toto posunutie uzZ je dost vyrazné a v takomto pripade zalezi skor na
Uplne prvom porovnani takto velmi posunutych obrdzkov, ¢i sa vysledok dostane vObec cez
nastaveny prah k podrobnejSiemu skimaniu. Treba si taktiez uvedomit, ze pri posuvani pozicii
obrazkov, nemdzu byt porovnavané celé, ale iba ich spolo¢né vyrezy. To ma za nasledok ignorovanie
okrajovych casti obrazkov, ktoré by teoreticky mohli byt rozdielne. Ak sa k tomu pripodita este
posunutie, je vSak pravdepodobné, Ze obrazky nedosiahnu pri prvom porovnani hodnotu prahu a tak
nepride k blizSiemu skdmaniu. V kazdom pripade vysledky pri postupnom posuvani obrazkov
zodpovedaju iba ich porovndvanym vyrezom.

7.2  Problematické ikony

Pocas dalsieho testovania som narazil na ikony, ktoré vykazovali vysoki podobnost aj ked' uzivatel
by ich za podobné neoznacil. Jedna sa o ikony, ktoré realne vyuzivaji iba mald ¢ast z plochy ikony.
V prvom rade su to dokumenty réznych aplikacii. Ako vidiet na obrazku 7.3, vsetky tieto ikony maju
rovnaky zaklad.

~ &

blank(Do not chell32_70.ico chell32_71.ico chell32_116.ico winword_l.ico
remove).ico

Obrazok 7.3 — niektoré z ikon vyuZivajucich rovnaky zaklad

Druhou skupinou su ikony, ktoré su takmer celé priehladné. Su to vacSinou iba pomocné
ikony, ktoré nikdy ako hlavna ikona aplikdcie zobrazené nebudd a pouzivané byvaju az priamo
samotnou aplikaciou. SU to napr. ikony explorer_11l.ico a explorer_12.ico nachadzajuce sa na
obrazku 4.2. Ako rieSenie tohto problémov som sa rozhodol pridat do porovnavacej mnoziny 2
ikony. Jednou je ikona neznameho suboru (blank.ico na obr. 7.3), ktora koreluje s ikonami r6znych
dokumentov a druhad je Cisto priehladna a ta koreluje s druhym typom problémovych ikon. Ak budu
obsiahnuté v porovnavacej mnoZine umoznia pri spracovani vysledkov nastavit pre problematické
ikony vyssi prah pri spracovani vysledkov.

Problémovymi sa ukazali celkovo obrazky, ktoré maju farebny zéklad biely. KedZe pouzivam
farebnym model CMY so zakddovanou priehladnostou, pixel s pdvodne bielou farbou, ma rovnaku
hodnotu ako pixel celkom priehladny, u tychto ikon sa straca vlastne informacia o tvare. Preto som
sa rozhodol neprevadzat obrazky do modelu CMY ale nechat ich v RGB modeli. Problém sa tym
samozrejme nevyriesil, ale presunul sa na obrdzky, ktoré maju farebny zaklad cierny atych sa
objavuje v systéme Windows vyrazne menej.
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7.3  Spracovanie Vysledkov

Vypisanie vysledkov vsetkych navzdjom porovnavanych obrazkov, ktoré sa dostali nad nastaveny
prah znamena3, Ze pre jednu vzorovu ikonu by bolo vypisanych niekolko vysledkov. Aplikacia vsak ma
vypisat iba vyslednt hodnotu a nazov vzorovej ikony, s ktorou je testovany sibor podobny. Preto je
nevyhnutné, aby z vysledkov vsetkych obrazkov, ktoré do danej ikony patria, bol vybrany iba ten
najvacsi dosiahnuty.

Predtym je vsak este treba vysporiadat sa z problematickymi ikonami. Najskor sa iteraciou
cez vSetky vysledky porovnavani obrazkov, zistia vSetky obrazky, ktoré vykazuju zvySenu korelaciu
sikonou na obr. aikonou priehladnou. Pre vsetky tieto obrazky bude potom nastaveny prisnejsi
prah vo vsetkych ich vysledkoch.

7.4  Vyber ikon do porovnavacej mnoziny

Vybrat som sa snazil ikony, ktoré poznaju prakticky vSetci uZivatelia systémov Windows, pretoze
prave tie su pre tvorcov malware najzaujimavejSie. V prvom rade som pozbieral vSetky ikony
adresaru, ktoré sa v systéme Windows zobrazuju. Dalej je to ikona Internet Explorera. Pridal som
taktiez ikonu programu Winrar, kedZe obrovské mnozstvo siborov stahovanych z internetu su prave
archivy. Nakoniec som vlozil r6zne ikony pre dokumenty ¢asto pouZivanych typov.

p

[ /=
d “ . 4 , | C

"\&
blank(Do not explorer_0.ico explorer_l.ico explorer_13.ico iexplor_O.ico iexplor_l.ico
remove).ico
j Adobe , &
f ! _ | — | —
iexplor_13.ico iexplor_14.ico PDFFile_8.ico shell32_3.ico shell32_70.ico shell32_71.ico

shell32_116.ico shell32_234.ico transparent(Do winrar_0.ico winword_l.ico
not remove).ico -

Obrazok 7.4 - Ikony v testovacej mnozine. lkona Cisto priehladna je systémom zobrazovana ako ¢ierna
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7.5 Zhodnotenie vysledkov

Po dokonceni aplikacie, vyladeni, nastaveni vietkych prahov a vytvoreni porovnavacej mnoziny som
pristupil k findlnemu testovaniu na asi 25 spustitelnych suboroch, ktoré sa nachddzali na mojom
pocitaci. Vysledky boli velmi dobré a presné, avsak treba vziat do Gvahy, ze mnoho z tychto siborov
som pouZzival na priebezné testovanie. Mal som k dispozicii aj jednu redlnu vzorku malware, ktora
pouziva prave ikonu adresdra. AvSak konkrétne tato ikona sa v mojej porovnavacej mnozZine
nenachdadzala, iba jej podobné.

2 3 0 =
9596, 32 bit, BMP 4848, 32 bit, BMP 3232, 32 bit, BMP 24:24, 32 bit, BMP 1616, 32 bit, BMP

Obrazok 7.5 — Obrazky extrahované zo vzorky malware

Pri otestovani aplikacia vypisala podobnost na 90% s ikonou iexplore_14.ico a 88% s shell32_234.ico
(obr. 7.4). TakZe v tomto redlnom teste na podobnost ikon bola Uspesna.

Dalej som testoval navzdjom posunuté ikony. Vytvoril som posunuté obrazky, ktoré som
nasledne otestoval s origindlnym.

Obrazok 7.5 — VIavo hore original, vpravo hore posunuty o vektor (12, 4), vlavo dole o (19, 10), vpravo dole o (58, 20).
Vsetky ikony maju rozmery 256 x 256

Najviac posunuta ikona uz detekovanda nebola, pretoZe nepresla cez zakladny test a k upresfiovaniu
polohy uz vébec neprislo. Ostatnym 2 bola pridelend podobnost s pdvodnou ionou 100%.

Casovéd ndrocnost linedrne zavisi na mnoZstve vzorkovych ikon v porovnavacej mnozine
a poCte obrazkov, ktoré sa nachadzaju vtestovanom subore. Pri 17 vzorkovych ikonach a 12
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obrdazkoch z testovaného suboru doba behu programu bola 1,9 sekundy na dvojjadrovom procesore
Intel Core 2 Duo 1,6 GHz. Pri vyuZiti viacerych vldkien sa tento ¢as skratil na 1 sekundu. Pri vyuZziti
viacjadrovych procesorov by sa mal dalej vyrazne skracovat. Pocas behu sa vytvorilo 1 vldkno pre
kazdu jednu porovnavanu ikonu, teda dokopy 17 vlakien. Ak by bol program nasadeny na systém
s velkym pocétom jadier, bolo by mozné vytvarat vlakno zvlast pre kazdé jedno porovnavanie 2
obrazkov. Pocet vilakien by tak bol viac 200 v tomto konkrétnom pripade.
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8 Zaver

V mojej praci som sa zameral na problematiku ikon v systémoch Windows aich mozné zneuzitie
tvorcami malware. Vysvetlil som Struktdru .ICO suboru a moiné formaty obrazkov, ktoré sa
v ikonach nachadzaju a takisto ich $tandardné poutzitie. Dalej som vysvetlil akym sp&sobom mozu
byt ikony zneuzivané a okrem toho, akym spdsobom by mohli byt medzi sebou porovnavané, kde
som bral zvlast ohlad na ich priehladnost.

Vyznamnou ¢astou tejto prace bolo vytvorenie aplikacie, ktora dokaze extrahovat ikony zo
spustitelnych suborov a otestovat ich na podobnost so vzorkovymiikonami nachadzajacimi sa
v porovnavacej mnoZzine.

Do buducnosti by bolo pravdepodobne vhodné vytvorit este jednu metddu porovnavania,
tento krat zaloZenu na ziskavani vyznamnych bodov z obrazu napr. SURF. Tdto by potom bola
aplikovand pri porovnavani vacsich obrazkov. Vyhodou by bola mozinost vytvorit zoznam
vyznamnych bodov pre obrdzok uZz pri priddvani ikony do porovnavacej mnoZiny. Po spusteni
testovania by boli vytvorené pre obrdzky z testovaného suboru a potom by uZ prichadzalo iba
k porovnavaniu tychto priznakov, ¢o by mohlo priniest urychlenie porovnavania a urcite zaujimava
by bola aj samotna Uspesnost.

Ak by sa mal vyrazne zvadsit pocet vzorkovych ikon, bolo by namieste urychlit ich nacitanie.
Jednou moznostou je umiestnenie vSetkych ikon do jedného datového sidboru. Avsak v takom
pripade by bolo nutné wvytvorit eSte grafické uZivatelské rozhranie pre pridavanie ikon do
porovnavacej mnoziny, tak aby mal uzivatel moznost vybrat, ktoré ikony zo spustitelného stiboru
chce naozaj pridat a ktoré nie.
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Z.oznam priloh

Priloha1l DVD obsahujuce pracu v elektronickej podobe, zdrojové subory aplikacie, manual.
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