Piiloha 1: Analyza oblasti GDPR

Osobni udaje Jsou identifikovany osobni udaje, zpracovavané organizaci?
aplikovano
Osobni tdaje S ptihlédnutim ke stavu techniky, nakladiim na provedeni,

povaze, rozsahu, kontextu a ic¢eliim zpracovani i k rizné
pravdépodobnym a riizn€ zavaznym rizikiim pro prava a
svobody fyzickych osob, provedou sprévce a zpracovatel
vhodna technicka a organiza¢ni opatieni, aby zajistili uroven
zabezpeceni odpovidajici danému riziku (opatieni dle GDPR
v zavislosti na rizicich).

¢astené aplikovano

Osobni udaje

Pfi zpracovani osobnich udaji se vyuziva pseudonymizace.

Osobni udaje

Pti zpracovani osobnich udajii se vyuziva Sifrovani osobnich
udaja.

Osobni tdaje

Pti zpracovani osobnich udajii je zajisténa neustala diveérnost,
integrita, dostupnost a odolnost systému a sluzeb zpracovani.

castecné aplikovano

Osobni tdaje Pti zpracovani osobnich udajt je zajisténa schopnost obnovit
dostupnost osobnich idaju a pfistup k nim véas v piipadé
fyzickych ¢i technickych incidentt.

aplikovano

Osobni tdaje Pti zpracovani osobnich udaju je zajistén proces pravidelného

testovani, posuzovani a hodnoceni u¢innosti zavedenych
technickych a organizacnich opatieni pro zajisténi
bezpecnosti zpracovani.




Osobni udaje

Pti posuzovani vhodné tirovné bezpecnosti se zohledni
zejména rizika, kterd predstavuje zpracovani, zejména
nahodné nebo protipravni zniceni, ztrata, pozménovani,
neopravnéné zptistupnéni predavanych, ulozenych nebo jinak
zpracovavanych osobnich tdajti, nebo neopravnény piistup k
nim.

Osobni udaje

Spravce a zpracovatel pfijmou opatfeni pro zajisténi toho, aby
jakakoliv fyzicka osoba, ktera jedna z povéteni spravce nebo
zpracovatele a ma piistup k osobnim udajim, zpracovavala
tyto osobni udaje pouze na pokyn spravce, pokud ji jejich
zpracovani jiz neuklada pravo Unie nebo ¢lenského statu.

¢astené aplikovano

OU - kodexy chovani

Zpracovany kodexy chovani v souvislosti se zpracovanim
osobnich udaja.

nerelevantni

OU - kodexy chovani

Dodrzovany schvalené kodexy chovani.

nerelevantni

OU - kodexy chovani

Vydano osvédceni podle ¢l. 40 GDPR.

nerelevantni

OU - zdvazna
podnikova pravidla

V ramci zpracovavani OU jsou stanovena zavazna podnikové
pravidla vymezujici:

- strukturu a kontaktni tidaje skupiny podnikii nebo uskupeni
podnikti vykonavajicich spole¢nou hospodaiskou ¢innost a
kazdého z jejich ¢lenti

- predani udajti nebo soubor ptredani, véetné kategorii
osobnich udaji, typu zpracovani a jeho uceli, typu dotéenych
subjektli idaju a urceni dané tfeti zemé nebo danych tietich
zemi

- svoji pravn¢ zadvaznou povahu, a to interné i externe




OU - zavazna
podnikova pravidla

V ramci zpracovavani OU jsou stanovena zdvazna podnikova
pravidla vymezujici pouziti obecnych zasad pro ochranu
udaji, zejména tcelové omezeni, minimalizaci tdaju,
omezenou dobu uloZeni, kvalitu tidajli, zamerna a standardni
ochranu osobnich udaj, pravni zaklad pro zpracovani,
zpracovani zvlastnich kategorii osobnich tidajt; opatieni k
zajisténi zabezpeceni udaji a pozadavky ohledné dalsiho
predavani subjektiim, které podnikovymi pravidly nejsou
vazany

OU - zdvazna
podnikova pravidla

V ramci zpracovavani OU jsou stanovena zédvazna podnikova
pravidla vymezujici prava subjektti udajti v souvislosti se
zpracovanim jejich osobnich udaji a prosttedky jejich
vykonu, véetné prava nebyt piredmétem rozhodnuti
zalozenych vyhradné na automatizovaném zpracovani, véetne
profilovani, prava podat stiznost u piislusného dozorového
ufadu, pravni ochrany a pfipadné i prava na odskodnéni v
pfipadé poruseni zavaznych podnikovych pravidel

OU - zdvazna
podnikova pravidla

V ramci zpracovavani OU jsou stanovena zavazna podnikové
pravidla vymezujici pfijeti odpovédnosti spravcem nebo
zpracovatelem usazenym na tizemi nékterého clenského statu
za jakékoli poruseni zavaznych podnikovych pravidel
kterymkoli dotéenym ¢lenem neusazenym v Unii; spravce
nebo zpracovatel se mize této odpovednosti zcela nebo z¢asti
zprostit, pouze pokud prokaze, ze za okolnost, jez vedla ke
vzniku $kody, neni dany ¢len odpoveédny

OU - zdvazna
podnikova pravidla

V ramci zpracovavani OU jsou stanovena zavazna podnikova
pravidla vymezujici zptisob poskytovani informaci o
zavaznych podnikovych pravidlech, zejména o ustanovenich
uvedenych v pismenech d), e) a f) tohoto odstavce, subjektim
udaju, vedle informaci uvedenych v ¢lancich 13 a 14




OU - zavazna
podnikova pravidla

V ramci zpracovavani OU jsou stanovena zdvazna podnikova
pravidla vymezujici tikoly vSech povéefenct pro ochranu
osobnich udaji jmenovanych v souladu s ¢lankem 37, nebo
jakékoli jiné osoby ¢i subjektu povéreného monitorovanim
souladu se zavaznymi podnikovymi pravidly v ramci skupiny
podnikli nebo uskupeni podnikil vykondvajicich spolecnou
hospodaiskou ¢innost a sledovani skoleni a vytizovani
stiZznosti

OU - zdvazna
podnikova pravidla

V ramci zpracovavani OU jsou stanovena zavazna podnikova
pravidla vymezujici postupy pro vyfizovani stiznosti

OU - zdvazna
podnikova pravidla

V ramci zpracovavani OU jsou stanovena zavazna podnikova
pravidla vymezujici mechanismy, které¢ maji v ramci skupiny
podnikti nebo uskupeni podnikil vykonavajicich spolecnou
hospodarskou ¢innost zajistit ovéfovani souladu se zavaznymi
podnikovymi pravidly. Tyto mechanismy zahrnuji audity
ochrany udajt a metody zajisténi opravnych opatieni pro
ochranu prav subjektu udajii. Vysledky takového ovéreni by
mély byt oznameny osobé nebo subjektu uvedenému v
pismenu h) a radé fidiciho podniku skupiny podnikid nebo
uskupeni podniki vykonévajicich spolecnou hospodatskou
¢innost a na pozadani by méely byt zpfistupnény piislusnému
dozorovému uiadu;

OU - zavazna
podnikova pravidla

V ramci zpracovavani OU jsou stanovena zavazna podnikova
pravidla vymezujici mechanismy pro podavani zprav a pro
zaznamendvani zmén pravidel a hlaseni t€chto zmén
dozorovému uradu

OU - zdvazna
podnikova pravidla

V ramci zpracovavani OU jsou stanovena zavazna podnikova
pravidla vymezujici strukturu a kontaktni udaje skupiny
podnikil nebo uskupeni podnikl vykonavajicich spole¢nou
hospodaiskou ¢innost a kazdého z jejich ¢lenti; mechanismus
spoluprace s dozorovym uradem, ktery zajisti dodrzovani
pravidel kazdym ¢lenem skupiny podnikti nebo uskupeni
podnikt vykonavajicich spole¢nou hospodaiskou ¢innost,
zejména zpiistupnovani vysledkli ovéfovani opatieni
uvedenych v pismenu j) dozorovému tfadu;




OU - zavazna
podnikova pravidla

V ramci zpracovavani OU jsou stanovena zdvazna podnikova
pravidla vymezujici mechanismy pro podavani zprav
prislusnému dozorovému tradu o pravnich pozadavcich,
kterym je ¢len skupiny podnikti nebo uskupeni podniki
vykonavajicich spole¢nou hospodaiskou ¢innost podiizen ve
treti zemi a které mohou mit podstatny negativni ucinek na
zaruky poskytované zdvaznymi podnikovymi pravidly

OU - zavazna
podnikova pravidla

V ramci zpracovavani OU jsou stanovena zavazna podnikova
pravidla vymezujici vhodnou odbornou ptipravu v oblasti
ochrany udajt pro pracovniky, ktefi maji k osobnim udajim
trvaly nebo pravidelny piistup.

OU - zaznamy o
zpracovani

Vedeny zaznamy o &innostech zpracovani OU:

- jméno a kontaktni udaje spravce a ptipadného spolecného
spravce, zastupce spravce a povéience pro ochranu osobnich
udaji;

- uCely zpracovani;

- popis kategorii subjektd tidajt a kategorii osobnich udaji;
- kategorie ptijemci, kterym byly nebo budou osobni udaje
zptistupnény, véetné€ piijemct ve tietich zemich nebo
mezindrodnich organizacich;

OU - zaznamy o
zpracovani

Vedeny zaznamy o ¢innostech zpracovani OU:

- informace o pripadném predani osobnich udaji do tieti zemé
nebo mezindrodni organizaci, véetné identifikace této treti
zemée €1 mezinarodni organizace, a v pripad¢€ predani podle ¢l.
49 odst. 1 druhého pododstavce dolozeni vhodnych zaruk

OU - zaznamy o
zpracovani

Vedeny zaznamy o ¢innostech zpracovani OU:

- je-li to mozné, planované lhity pro vymaz jednotlivych
kategorii udaju;

- je-li to mozné, obecny popis technickych a organiza¢nich
bezpecnostnich opatieni uvedenych v ¢l. 32 odst. 1.




OU - ziznamy o Vedeny zadznamy o vSech kategoriich ¢innosti zpracovani
zpracovani provadénych pro spravce, jez obsahuji:

- jméno a kontaktni udaje zpracovatele nebo zpracovatelt a
kazdého spravce, pro n¢hoz zpracovatel jedna, a piipadného
zastupce spravce nebo zpracovatele a poverence pro ochranu
osobnich udaji;

- kategorie zpracovani provadéného pro kazdého ze spravci;
- informace o pfipadném predani osobnich udaja do tieti zemé
nebo mezinarodni organizaci, véetné identifikace této tieti
zemée €1 mezinarodni organizace, a v pripad¢ predani podle ¢l.
49 odst. 1 druhého pododstavce dolozeni vhodnych zaruk;

- je-li to mozné, obecny popis technickych a organizaénich
bezpecnostnich opatieni uvedenych v €l. 32 odst. 1.

Osobni udaje Vedeny zaznamy o viech typech zpracovani OU (napf. i
zaznamy o pristupech ke cteni).

Osobni udaje Provedeno posouzeni vlivu na ochranu OU.

Osobni udaje Ptitazena role DPO (Data Protection Officer).
nerelevantni
Osobni tdaje Jakym zplisobem jsou evidovany a ziskavany souhlasy se

zpracovanim osobnich udaja?

aplikovano Souhlasy jsou ziskavany ptes e-shop odsouhlasenim.

Osobni tdaje Jsou souhlasy uchovavany a aktualizovany?

¢asteéné aplikovano | Uchovavany ano, ale aktualizovany ne.

Osobni udaje Garantuji Vasi dodavatelé bezpe¢nost zpracovavanych

osobnich udaja?

Osobni udaje Mate dnes jiz osobni udaje kategorizovany? Rozdélujete
osobnich udaje?

Vi



Zaznamenavate/monitorujete prace s osobnimi daty?

Osobni udaje

Osobni udaje Uchovavate data ziskana z Call centra?

nerelevantni Spolecnost nema Call centrum.

Osobni udaje V jakém znéni jsou dnes souhlasy udélovany? Jsou udélovany
v souladu s GDPR?

Osobni udaje

Resite smluvné dodavatelsky fetézec? Bezpeénost Vasich dat
u Vasich dodavatelu?

Osobni udaje

Dokumentujete nakladani s osobnimi daty Vasich zakaznika?

Osobni udaje Zalohujete data na vice nez 2 samostatné zalohy?

aplikovano Ano.

Osobni tdaje Vedete zdznamy o hromadném zpracovani dat?

nerelevantni Spolec¢nost data hromadn¢€ nezpracovava.

Osobni udaje Rozesilate marketingové letaky, upozornéni?, marketingové
newslettery jen s pisemnym souhlasem k nakladani s
osobnimi udaji?

aplikovano Ano, pouze se souhlasem.

Osobni tdaje Disponujete s marketingovymi bazemi? Vlastnimi?

aplikovano Ano.

Osobni udaje Jsou osobni tdaje v databazi zakaznik? Pokud jsou,
vykonavate spravu dle smluvnich ujednani?

Easteéné aplikovano | Ano, OU jsou v databazi zakazniki.

Vil




Osobni udaje

Zpracovavate osobni tidaje jen ve Vasem vlastnim systému,
na kterém mate ptijatd bezpecnostni opatieni?

¢astené aplikovano

Ano, zpracovava se ve vlastnim systému.

Osobni udaje Jsou osobni udaje evidovany pouze a vyhradné ve Vasem
vlastnim systému?

aplikovano

Osobni udaje Plnite zavedena pravidelna skoleni pro praci s osobnimi daty?

Osobni udaje

Jakym zptisobem fesite dokumentaci k osobnim datiim -
ISMS zavedeno nebo jiné smérnice?

Osobni udaje

Provadite bezpecnostni audit IS, kde jsou osobni data
obsazena?

Osobni udaje

Testujete bezpecnostni opatieni? Kontrolujete své partnery,
jakym zplisobem pracuji s osobnimi daty?

Osobni tdaje

Mate k dispozici havarijni plany pii poruSeni ochrany
osobnich udaja?

Osobni tdaje Evidujete udaje o nakupech, vyuzivanych sluzbach? Nebo
jsou to data zakaznicka, a vy jste v roli zpracovatele osobnich
udaju...(adaj o nakupu je osobnim dajem) - fesite tuto oblast
dokumentacné a z pohledu bezpecnosti osobnich udaji?

aplikovano

Osobni tdaje Shromazd’ujete data o IP adresach?

aplikovano

Vil




Osobni tdaje Referencujete tato data s referencemi na konkrétni profily,
kde jsou dodaci daje nebo platebni tidaje zdkaznika?

Posouzeni vlivu dopadu | Probiha u Vas automatické zpracovani dat a profilovani
na ochranu osobnich zakaznikli? - systematické a rozséhlé zpracovani
udaja dle ¢. 35

Posouzeni vlivu dopadu | Pracujete s kategoriemi zvlastnich udaji (rasové, etnické,
na ochranu osobnich trestni, registry dluznikd apod.)
udaja dle ¢. 35

nerelevantni

Posouzeni vlivu dopadu | Provéfujete platebni schopnosti Vasich klient?
na ochranu osobnich
udaja dle ¢. 35

Posouzeni vlivu dopadu | Vytvarite marketingové profily svych zakaznik( (napt. dle
na ochranu osobnich jejich lokace)
udaja dle €. 35

Posouzeni vlivu dopadu | Zpracovavate tidaje na zakladé automatizovaného
na ochranu osobnich rozhodovani? - mize vést k diskriminaci n¢kterého ze
udaja dle ¢. 35 zakaznikd

Posouzeni vlivu dopadu | Monitorujete adresné chovani zakaznik?
na ochranu osobnich
udaja dle ¢. 35

aplikovano




Posouzeni vlivu dopadu
na ochranu osobnich
udaju dle ¢. 35

Zpracovavate lokalizacni nebo platebni udaje (i historie),
které by mohly byt zneuzity?

aplikovano

Posouzeni vlivu dopadu
na ochranu osobnich
udaja dle ¢. 35

Zpracovavate rozsahlé udaje - napt. z diivodu cileni reklamy
v e-shopech?

aplikovano

Posouzeni vlivu dopadu
na ochranu osobnich
udaja dle ¢. 35

Zpracovavate/evidujete udaje dle izemniho rozsahu?

¢astené aplikovano

Posouzeni vlivu dopadu
na ochranu osobnich
udaju dle ¢. 35

Zpracovavate udaje propojenych ¢i kombinovanych soubori
nebo databazi, které osobni udaje obsahuji? Kde pivodem je
vice zdroji? - zpracovani nad ramec ptivodniho ucelu?

Posouzeni vlivu dopadu
na ochranu osobnich
udajia dle €. 35

Zpracovavate data o zaméstnancich, zdravotng postizenych
nebo o nezletilych?

Posouzeni vlivu dopadu
na ochranu osobnich
udaja dle ¢. 35

Mate intern€ zaveden systém otisku prstu pro vstup na
pracoviste?

Posouzeni vlivu dopadu
na ochranu osobnich
udaja dle ¢. 35

Piedavate data mimo EU?




Posouzeni vlivu dopadu
na ochranu osobnich
udaju dle ¢. 35

Dochazi k pteshrani¢énimu predavani dat v¢. dat osobnich?

Posouzeni vlivu dopadu
na ochranu osobnich
udaja dle ¢. 35

Provéteni zakaznikd, kde se zdkaznik nemtize vyhnout
nakladani s jeho daty - napt. provétovani platebni schopnosti
¢i jeho ovéfeni platebni karty ¢i totoznosti.

nerelevantni

Posouzeni vlivu dopadu
na ochranu osobnich
udaja dle ¢. 35

Po jakou dobu uchovavate data z Call centra - z hovord.

nerelevantni

Posouzeni vlivu dopadu
na ochranu osobnich
udaja dle ¢. 35

Kde probiha zalohovani a archivace téchto dat? Probiha ve
Vasi spolecnosti?

aplikovano

Ano, ve spole¢nosti.

Posouzeni vlivu dopadu
na ochranu osobnich
udaja dle ¢. 35

Disponujete kapacitami a planem na zpracovani procesu a
technologickych opatfeni, ktera vyplynou z tvorby
dokumentace doporuc¢eni DPIA?

Posouzeni vlivu dopadu
na ochranu osobnich
udaja dle €. 35

Disponujete ptesnym popisem procesi, jakym jako spravce
musite prokazovat viici UOOU?

Osobni udaje

Provadite pravidelné bezpec¢nostni audity IS a s nimi
provazanych dat?

Osobni udaje

Jsou ve Vami vlastnénych a vyuzivanych IS data bezpecné
zpracovavana, uchovavana?

¢astené aplikovano

Xl




Ptenositelnost tidaji Data aktivni a védome¢ poskytnuta vs. data poskytnuta
zakaznikem na zékladé vyuziti sluzby.

Osobni udaje Mate kompletni pfijimaci dokumentaci zpracovanou?

Osobni udaje Disponujete "papirovymi osobnimi udaji"? Pristupujete k
osobnim udajim v nestrojové podobé jako k tém strojovym?

Xl



Priloha 2: Matice zranitelnosti
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Priloha 3: Matice rizik

INFORMACNI HARDWAROVA SOFTWAROVA SLUZBY
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A S| _|x5zl28] |2 |82 2la|-2 | 5 = 25|88
<| S| g|8|<« 72> S| 2| x A E|lE&|=|E|>| |2 « &%) RSN Bl R
"IR|S| T I P SEIEIEEIREEE 2 2 SR IR-IR=
S22 218252/ 5|5 B 222z gk E HEHEEEE
R 8 5| & S| ©° 2 v =| < qs >8 % al|l e 3 2 2 o 9 % .-8 2| 2
Aalol SN wla|lZ2|>|al<|it]O Wl Dlal>|<|lal.S m Alw Aln|>|»n
A|l5|4[5/5(4|12]|5]3|3[3|5|5|5]14[3|5[3|5|2|4|5|2|4[4|3|4|4|4|4|4|4|2|4]|2|3|4|4]|2
Hrozba T
Pozar 2 30(24|18|12|40(30|30 24 24
Poskozeni vodou 1 1019]19]9]5(10|10 8 8
ZniCeni zafizeni nebo médii 3 4511827 (36(30(30 |30 24 12
Povodeti 1 5 (159 |9 [25[25|25 20 20
PreruSeni dodavky elekttiny 3 60|48|60/30|36(12|30|27 9 | 9 |60|60 |60 48|48 |36 |48 60 12 9 |24|48|12
Selhani telekomunikacnich zafizeni 4| |EONGEISONE0) 25| | 4036]36]36[40]40 48 | 24 |80 24 3632
Vzdélena $piondz 1 20116(20|20|16| 2 619|125 15|15/ 4 | 3|15/ 3 |15| 2 15 2 112| 4| 6|16 2
Odposlech 1
Kradez médii nebo dokumentt 3 60|24 |60|15|24| 6
KradeZ zafizeni 4 20|36 |48 |60 60 | 60
Vyzrazeni 8) ‘m ‘
FalSovani pomoci aplika¢niho prog. vybaveni 4 20/116| 8 20(12(40| 8 (16|20
Odhaleni pozice 3 9 |27
Selhani zafizeni 3 45(18 (18| 9 [15|45|45
Chybné fungovani zafizeni 3 45|18|18(18|30|45 |45
Chybné fungovani aplika¢niho prog. vybaveni 3 36|27|45| 9 |60| 6 |36|45|18
Chyba udrzby 3 45/18(18|18 30130|24| 9 |45|27|45(12(36|45| 6 36
Neopravnéné pouZiti zafizeni 3 30 (27|27 |36(45|30|30
Podvodné kopirovani aplika¢niho prog. zatizeni 1 416[(5/6(10]2|4|5]|2
Pouziti padélaného nebo zkopirovaného prog. vyb. 1 41353524 |5]|2
Poskozeni dat 2 30124130/30|24 |12 16| 4 |18
Nezakonné zpracovani dat 1 15112|15|15|12]| 6 20 20| 6 10 12| 2
Chyba pouzivani 3 45|36 |45(45|36|12|30 |27 |27 |27 |60|45|45|36|27|45|18|60| 6 [36|60|24(24|24|18|24|24|24 |24 |24 |24 36
Zneuziti opravnéni 4 60|48 60|60 |48 16.]48 48 |48 60|60|48|36|60|12 8 14860 |24
Odepfenti ¢innosti 3 45(18(18|18 45|45|136|27|45|18|30(18|60|60|18|48|36|27|48|36 18|48| 6 |27|36|60|12
Nedostatek personalu 4 60
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