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Abstrakt

Cilem této prace je implementace modulu pro detekci DDoS utokid. Modul zpracovava
sitovy provoz, ktery dale zpracovava, uklad4 jeho profil, ze kterého jsou nasledné vypocitany
statistické udaje slouzici pro samotnou detekci. Préice se také vénuje samotné implementaci
modulu pro velmi rozsiteny systém detekce pruniku Suricata.

Abstract

The aim of this work is to implement a module for detecting DDoS attacks. The module pro-
cesses network traffic, processes it, stores its profile, from which statistical data used for the
detection itself are subsequently calculated. The work also deals with the implementation
of the module for intrusion detection system Suricata.
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Kapitola 1

Uvod

V soucasné dobé dochazi ke stale vétsimu vyuzivani internetu jako komunikacni linky mezi
dvéma, C¢i vice uzivateli. Obzvlasté ve chvilich tzv. koronavirové krize se stale vice mezi-
lidskych kontakt ubira touhle cestou. Dochézi ke zvétsovani objemu prendsenych dat, ve
vétsiné pripadu se jedna také o data velmi citliva. Tato data se pokousi rada ttoc¢niku ziskat
ku svému prospéchu. At uz se jednd o informace bankovnich ¢t a karet, az po velmi citliva
osobni data. Lze také touto cestou velmi jednoduse narusit infrastrukturu statnich ziizeni.
Casto se snazi o napadeni statnich instituci, zdravotnickyjch zafizeni nebo medidlnich sluzeb,
¢i prostredkil.

Vzhledem k fakttim, ktera jsem se pokusil shrnout v predeslém odstavci, se nyni spousta
spolecnosti a jednotlivet snazi o implementaci softwaru, ktery by dokézal takovyto pokus
napadeni vCas odhalit a pokusit se jej zablokovat.

Jednd se o tzv. IDS (Intrusion Detection System) a IPS (Intrusion Prevension System)
zatizeni, které maji za tkol detekovat skodlivou komunikaci v siti. V ptripadé IDS pak dojde
pouze k upozornéni, ze by se mohlo jednat o skodlivou komunikace, zatimco IPS je schopno
tomuto Utoku predejit a zablokovat jej.

Jednim z dalsich zpusobi je pouziti zafizeni zvaného Firewall. Jedna se o néastroj, at uz
hardwarové ¢i softwarové implementovanou branu, kterd ma za tikol blokovat nevhodnou
komunikaci mezi sitémi. Tato se vsSak ridi predem urcenymi pravidly a neni tak prilis chyt-
rym TfeSenim v rdmci blokovani nevyzadané a skodlivé sitové komunikace, jelikoz pravidla
se tykaji pouze filtrovani v ramci IP adres a porti.

Daleko lepsim fesenim je jiz vySe zminény systém IDS. Ten jiz aktivné sleduje prichozi
komunikace a je schopen rozpoznat ty skodlivé. Oproti IPS vsak neni toto zafizeni schopno
této komunikaci zamezit, dokdze pouze upozornit uzivatele ¢i jiného administratora.

V této praci se pokusim objasnit, jak takové systémy IDS/IPS funguji, a jaké techniky
rozpoznavani anomalii jsou pouzity k tomu, aby byly co nejlépe odhaleny. Zaroven se také
pokusim vytvorit nastroj, ktery takové anomalie v siftovém provozu odhaluje.

Nejdrive si vsak vysvétlime zakladni principy monitorovani provozu sité v kapitole 2,
druhy utoku, proti kterym ma IDS branit v nasledujici kapitole 3, principy fungovani téchto
systému v kapitole 4, nejznaméjsi IDS produkty 5. Hlavnim bodem je pak popis navrhu a
implementace vlastniho detekéniho modulu v kapitole 6, jehoz detekéni schopnosti také v
zavéru otestujeme a zhodnotime 7.



Kapitola 2

Monitorovani komunikace

Jak jsem jiz v ivodu zminil, vzhledem ke stéle nartistajicimu mnozstvi prenaSenych dat v
siti, je velmi zadouci takovyto provoz monitorovat. Diky tomuto monitorovani tak miuzeme
snadnéji predchazet bezpecnostnim problémtm, které mohou v siti nastat. V praxi pak
takovy provoz mizeme detailnéji sledovat, sestavovat statistiky a dale jej analyzovat. Diky
této analyze jsme pak Casteéné schopni detekovat nestandardni chovani sitové komunikace.

V praxi takto monitorujeme tok dat, u kterého jsou ukldddana metadata, obsahujici
informace o zdrojovych ¢i cilovych IP adresach, portech a naptiklad velikosti tokid. Samotny
tok je definovan jako posloupnost paketii, majici spole¢nou vlastnost (zdrojové a cilové IP
adresy, porty a protokol) a prochazejici bodem pozorovani za urcity cas.

Pomoci shromazdovani téchto informaci o tocich jsme schopni lépe odhalovat nestan-
dardni provoz v siti, tzv. anomalni. To vSak neni jedind tdloha sledovani tokd. Dokazeme
pomoci téchto technologii napt. odhalit mista v siti, kde dochazi k velké kumulaci informaci
a provoz zde tak miize tvorit fronty. Mizeme tak lépe navrhnout dalsi rozsireni sité tak,
aby k témto situacim nedochéazelo.

Nas vsak vice zajima vyuziti bezpecnostni, kterému bych se chtél vice v této kapitole
vénovat. Nejdrive si vSak predstavime nékteré z dulezitych protokolti pro zaznamenavani
sitovych toki.

2.1 NetFlow

Protokol NetFlow vyvijeny spolecnosti Cisco patii k nejpouzivanéjsim protokoltim pro sle-
dovani provozu. NetFlow poskytuje informace o jednotlivych tocich, které mohou slouzit pro
odhalovanani provoznich anomalii v siti, soucasti kterych muzou byt i bezpec¢nostni hrozby.
Prendsenymi informacemi o toku jsou pak napt. zdrojova s cilova IP adresa, sitové porty,
pocet bajti, ¢asové znacky a dalsi. Vice se vSak obsahu budu vénovat v dalsich podsekcich

8].

2.1.1 Architektura NetFlow

Typick4 architektura NetFlow se skldda ze zafizeni (pripadné softwaru), které odesila infor-
mace o tocich — tzv. exportér. Zpravidla se jednd o aplikaci bézici na smérovadi, ¢i firewallu.
Na pomyslné druhé strané se pak nachazi kolektor, zarizeni, které naopak sbird udaje vy-
slané exportérem a nasledné je pak ukladéd. Komunikace mezi témito zatfizenimi pak probiha
praveé skrze protokol NetFlow.



NetFlow exportér monitoruje provoz, zpracovava prochazejici pakety a uklada data o
tocich do doby, nez tok povazuje za ukoncéeny. Ukoncenim toku je povazovano prijeti konce
toku napt. priznaky RST ¢i FIN u protokolu TCP, neaktivita toku, pfilisnd délka toku
nebo zaplnéni paméti pro ukladani NetFlow zdznamt. Jakmile je tedy tok povazovan za
ukonceny, je vyrazen z paméti a statistika toku preposlana je kolektoru.

Kolektorem naopak byva server, ktery dale zpracovava prijaté statistiky z nékolika ex-
portéru, které dale analyzuje a zpracovava. Na takovém serveru pak muze bézet aplikace,
kterd tyto statistické iidaje zobrazuje ve formé graft.

NetFlow kolektor

Obrazek 2.1: Ukazka klasické konfigurace architektury NetFlow [13].

2.1.2 Protokol NetFlow

Pro prenos informaci mezi exportérem a kolektorem slouzi protokol NetFlow. Ten obsahuje
vSechny dulezité iidaje popisujici dany sifovy tok bez toho, aby obsahoval samotnéd data
toku. Informace, které takovy protokol obsahuje se lisi podle jeho verze.

NetFlow protokol je pak nejcastéji zapouzdien v protokolu UDP. To vsak s sebou nese
jisté rizika. V pripadé, ze se paket cestou ztrati, UDP nezné cestu, jakou dat exportéru
zpét védét, ze paket nedorazil. Neni tedy moznost, jak jej poslat znovu a paket nesouci
informace exportéru je tak ztracen. Proto se u novéjsich verzi protokolu NetFlow vyuziva
prenosového protokolu SCTP (Stream Control Transmisson Protocol), ktery tento problém
odstranuje.

Typickym volné dostupnym NetFlow kolektorem je Nfdump'.

"http://nfdump.sourceforge.net



Zdrojova IP adresa

Cilova IP adresa

IP adresa dalsiho hopu
SNMP index vstupniho rozhrani SNMP index vystupniho rozhrani
Pocet paket
Pocet bajti
Cas zadatku toku
Cas konce toku
Zdrojovy port Cilovy port
Odsazeni | Pfiznaky Protokol Typ sluzby
Cislo autonomniho systému vstupu Cislo autonomniho systému vystupu
Prefix zdroj. IP ‘ Prefix cil. IP adresy Odsazeni

Obréazek 2.2: NetFlow protokol ve verzi 5.

2.2 Nfdump

Nfdump je soubor nastroji pro praci s protokolem NetFlow. Cely projekt se skladd z na-
stroju [14]:

e Nfcapd je nastroj pro zpracovani ptichozi NetFlow komunikace, kterou nasledné ulozi
do binarnich Nfdump soubort. Jeho volitelné rozsireni Nfpcapd také umi zpracovat
vstupni pcap komunikaci a vygenerovat z ni komunikaci ve formatu protokolu Net-
Flow. Takové soubory uklada v urc¢itych ¢asovych intervalech (zpravidla v intervalu 5
minut), pro lepsi praci s ulozenymi daty.

e Nfdump slouzi pro zobrazeni ulozenych dat pomoci nastroje Nfcapd. Ze soubort nf-
dump umi vytvorit statistiky, nebo je jen prosté zobrazit na vystup. Zobrazeni pak
umi provadét v nékolika forméatech: raw, line, long a extended. Takovy format mtize
uzivatel zvolit pomoci prepinace -o a zaddni ndzvu prislusného formatu (napft. -o
long). Néastroj nfdump také umoznuje vyfiltrovat urcitou informaci obsahu vstupniho
NFDUMP soubory a nasledné tyto vyfiltrované informace ulozit do nového NFDUMP
souboru.

e Nfanon anonymizuje IP adresy v NetFlow zdznamech pomoci metody CryptoPAn.
e Nfreplay cte ulozena NetFlow data a preposila je na dalsi zafizeni v siti.

e Nfsen je pak nastavba slouzici pro grafické zobrazeni statistik z Netflow zaznami.



Date first seen
2018-08-11 07:15:08.833
2018-08-11 07:15:08.834
2018-08-11 07:15:09.082
2018-08-11 07:15:09.083
2018-08-11 07:15:09.084

Duration Proto
0.000 UDP
0.000 UDP
0.000 UDP
0.000 UDP
0.000 UDP

Src IP Addr:Port
192.168.1.95:53526 ->
192.168.1.6:53 ->
192.168.1.95:61895 ->
192.168.1.6:53 ->
192.168.1.95:53976 ->

Dst IP Addr:Port
192.168.1.6:53
192.168.1.95:53526
192.168.1.6:53
192.168.1.95:61895
192.168.1.6:53

Packets
1

1
1
1
1

Bytes
36
111
55
123
50

Tabulka 2.1: Vypis zéznamu NetFlow vygenerovaného programem Nfdump.
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Kapitola 3

Vybrané typy utokt odepreni
sluzby v pocitacovych sitich

Nejprve je potieba se zamérit na to, jak viibec takové utoky v pocitacovych sitich vypadaji
a jakym zplusobem napadani probihd. V mé praci se vénuji primarné detekci anomalii
pomoci metod statistické analyzy. Provoz v siti je tak neustale sledovan a v pripadé urcitych
vykyvi je vyvolano upozornéni, tykajici se mozného probihajiciho ttoku, na ktery je tfeba
se zameérit.

Jak takové utoky vypadaji a ¢im se lisi se pokusim popsat v této kapitole, konkrétné v
sekci 3.2. Nejdrive si pak pro lepsi pochopeni vysvétlime funkei ISO/OSI modelu v sekei 3.1
[4].

3.1 ISO/OSI model

Referenéni model vytvoreny spolecnosti ISO tzv. ISO/OSI model mé za kol normované
popsat vzajemnou komunikaci pocitact v siti. Definuje 7 abstraktnich vrstev, které maji za
ukol vytvorit kompletni komunikaci mezi pocitaci. Kazda takova vrstva méa jinou funkci.
Model je zobrazen na obrazku 3.1 véetné prikladi DDoS itokt prislusnych dané vrstve.

Fyzicka vrstva je nejnizsi vrstvou celého modelu. M4 za 1kol definovat pfenos na
urovni konektori a jejich pinti. Zakladni jednotkou prenosu této vrstvy je bit.

Linkova vrstva navazuje na fyzickou vrstvu a ma za tkol prenos dat skrze prenosovou
linku. Pfenos je provadén vytvorenim tzv. rdmci. Linkova vrstva ma vyznam hlavné na
lokalni irovni, kdy na jeji tirovni dochézi k adresovani zafizeni v siti. Typickym zarizenim,
které funguje na této vrstve, je prepinac, angl. switch. Coz je zafizeni, které dokaze smé-
rovat na lokalni trovni sitovy tok ke spravnému zafizeni pomoci adresy MAC. Protokolem
pracujicim na této vrstvé je Ethernet.

Sitova vrstva zabezpecuje spravné smérovani prenosu napii¢ pocitacovymi sitémi.
Data zde tvori pakety. Pro spravné smérovani je vSsak nutno znat cilovou adresu poci-
tace - IP adresu. Zatizeni pracujici na této vrstvé je smérovac, angl. router. Ten se stard o
spravné smérovani paketil, to je preposilani z jedné sité do druhé. Protokoly pracujici na
této vrstvé jsou napt. IP nebo ICMP.

11
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Obrazek 3.1: ISO/OSI model s piiklady DDoS ttoki na jednotlivych vrstvach [4].

Transportni vrstva je v poradi ¢tvrtou vrstvou modelu ISO/OSI. Tato vrstva umoz-
nuje primé adresovani aplikaci pomoci tzv. aplika¢nich porti. Na aplikac¢ni vrstveé tak pra-
cuji zékladni protokoly jako TCP a UDP.

Relac¢ni vrstva ma za tkol fizeni dialogu mezi dvéma koncovymi tcastniky - aplika-
cemi.

Prezencni vrstva m4 za kol zpracovani jednotného formatu dat posilanych z nejvyssi
aplikacni vrstvy tak, aby byla dobfe srozumitelna.

Aplikaéni vrstva je nejvyssi vrstvou modelu ISO/OSI. Jejim tikolem je poskytovani
pristupu aplikacim ke komunika¢nimu systému.

3.2 Vybrané DDoS tutoky

Jednim z nejznaméjsich a také nejcastéjsich provadénych utokt je Odepreni sluzby, angl.
Denial of Service (dale jiz DoS). V pripadé, Ze tato skodlivd komunikace ptichézi z
nékolika zdroju, oznacujeme tento utok dodatkem ,Distributed®, tedy jako Distributed
Denial of Service (ddle DDoS). Kazdé zafizeni ma jen omezené mnozstvi vypocetniho
vykonu CPU, velikost paméti nebo rychlost sitového pripojeni. Zakladnim kamenem DoS
typu utoku je predpoklad, ze pokud zarizeni obéti zahrneme velkym mnozstvim dotaz,
z nichz nékteré vibec nemusi davat smysl, vycerpame alespon jeden z téchto zdroju, a
tim vyfradime z provozu na ném probihajici sluzbu. Takovym dotazem muze byt vysilani
velkého mnozstvi UDP paketti, TCP paketii s ptriznaky, které samy o sobé nemuseji mit
vyznam, pripadné také dotazovani ICMP zpravami. Podle toho, skrze jaky protokol je ttok
vykonavan, rozdélujeme DoS na dalsi typy. DDoS utoky lze také rozdélit podle vrstvy
ISO/OSI modelu, na které je atok provozovan [23].
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Utoénik ¢asto vyuziva tzv. botnett. Botnetem se oznacuje sit pocitaci, které jsou na-
padeny malwarem, tedy softwarem, diky kterému miize byt pocita¢ ovlddan na dalku ttoc-
nikem. Tyto sité pocitaci tak generuji sifovy provoz tutocici nasledné na jeden, nebo vice
cilovych zatizeni.

Obrazek 3.2: Ukdzka DDoS ttoku skrze botnety [22].

3.2.1 TCP SYN zaplavy

Pted vysvétlenim tohoto ttoku bychom si nejdiiv méli néco fict o metodé trojcestného
navazani TCP spojeni. Kazdé pripojeni klient - server je nejdiive potieba navazat pravé
skrze posloupnost paketi, z nichz kazdy ma urcity ptriznak. Nejprve klient vysle TCP paket
s priznakem SYN. Od serveru pak ocekava paket s priznaky SYN a ACK. Jakmile tento
paket obdrzi, vysle potvrzovaci paket s priznakem ACK a tim je spojeni povazovano za
zalozené.

Sy,.,
(Se,
9N
=x)

CLIENT =%+ SERVER

(sea N

q Mo =Y¥) ACK

SN (5

Acy

Obrazek 3.3: Trojcestné navazani TCP spojeni [12].
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Vsechny utoky TCP probihaji na transportni vrstvé modelu ISO/OSI. V piipadé utoku
TCP SYN zaplav je pak na zarizeni vysilano nepreberné mnozstvi TCP paketu s ptizna-
kem SYN. Zarizeni, které tento paket prijme samoziejmé odesle paket s ptfiznaky SYN-
ACK, avsak odpovédi ACK se jiz nedocka. Jelikoz vsak ACK pro server znamena, ze pri-
pojeni by mélo byt navazano, vyradi si se systémovych zdroji urcitou ¢ast pravé pro toto
budouci pripojeni. Zatim je spojeni tak otevieno pouze ¢astecné, iplné by bylo v pripadé ob-
drzeni paketu s priznakem ACK. Vzhledem k faktu, ze téchto TCP SYN pakett je opravdu
velké mnozstvi, vznikne zaroven i mnoho polovi¢né otevienych spojeni a muze tak dojit k
vyCerpani prostiedki zafizeni obéti.

3.2.2 TCP RST zaplavy

Ptiznak RST slouzi v bézném provozu pro pripad, ze by z néjakého divodu doslo k preru-
Seni spojeni mezi dvéma zafizenimi, z nichz zafizeni B o tomto preruseni nevi a dal posila
A data. Jakmile vSak dojde k obnoveni pfipojeni A, zacne opétovné prijimat pakety od B,
o které uz momentilné nemd zajem, vysle zafizeni B paket s priznakem RST. Tim poté
ukonceni spojeni mezi obéma zarizenimi.

V pripadé ttoku vsSak utocnik zasila pakety s priznakem RST, které se nijak nevztahuji k
predchozi TCP komunikaci. Zarizeni obéti pak hleda v paméti, ke které TCP komunikaci by
se mohl vztahovat a tim zabere ¢ast svého vypocetniho vykonu. Opét vsak dochazi zasilani
velkého mnozstvi téchto RST zprav, dochézi tak zpravidla k vycerpani zdroji obéti.

3.2.3 Ostatni TCP zaplavy

V ptipadé ostatnich TCP zaplav uz vétsinou nedochazi k vycerpani zdroju zafizeni, ale
primérné slouzi pouze k zahlceni sitového pripojeni. Pfedpokladem pro takovy ttok vsak
je, ze sifové pripojeni utoc¢nika je rychlejsi nez obéti. Zasildny jsou v takovych pripadech
pakety s priznaky ACK, FIN atd.

3.2.4 UDP zaplavy

UDP zaplavovy ttok stejné jako predchozi TCP probiha na transportni vrstvé. Na rozdil od
protokolu TCP, UDP spojeni se nezaklada skrze urcitou sekvenci paketi, ale je navizano
automaticky ihned. Diky tomu jsou ttoky UDP o néco jednodussi. Zpravidla ttok probiha
tak, ze utocnik generuje velky objem UDP pakett, které maji ndhodny cilovy port. Jakmile
tento paket dojde na cilové zarizeni, toto hleda jemu prislusnou aplikaci na daném portu.
Jakmile zkontroluje, Zze na tomuto portu neptislusi zadné aplikace, odpovi na néj pomoci
zpravy ICMP Destination Unreachable, tedy zZe cilova destinace neni dostupnda. Zahlceno
je tak nejen sitové pripojeni, ale také vypocetni zdroje zarizeni.

3.2.5 ICMP zaplavy

Protokol ICMP slouzi k zasilani informaci o tom, ze nékteré zarizeni neni v siti dostupné.
Tento tutok probihd na sitové vrstvé ISO/OSI modelu. Nejzndméjsim pouzitim je skrze
nastroj ping, ktery posila zpravu ICMP echo-request, skrze niz se dotazuje, zda je cilové
zatizeni dostupné. Ocekava odpovéd ICMP echo. V pripadé utoku ICMP Flooding na hos-
titelské zarizeni vysilano obrovské mnozstvi pakett se zpravou ICMP echo-request. Diky
tomuto velkému mnozstvi tak dojde k zahlceni uzlu a zaroven také k moznému vycerpani
zdroju, protoze se zafizeni obéti snazi odpovédét zpravou ICMP echo.
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Kapitola 4

Vybér vhodné metody analyzy
sitového provozu pro systém
detekce anomalii

Nasledujici kapitola se zabyva rtiznymi typy a metodami, kterymi dochazi k odhalovani
provoznich anomalii v sitovém provozu. Kazda z téchto metod ma nejen své klady, ale také
zapory, které je tfeba pri vybéru metody dobfe zvazit.

Nejdiive si vyjmenujeme v sekci 4.1 dva druhy IDS podle jejich umisténi v siti. Dale se
v sekci 4.2 se zabyvam jednou z nejrozsitenéjsich metod, kterd se zabyva detekci Skodlivého
provozu na principu porovnavani vzord. Dalsim celym souborem jsou metody zaloZené na
detekci anomalie. Tém se podrobné vénuji v sekci 4.3. Informace v této kapitole byly cerpany
predevsim z praci [3], [9] a [10].

4.1 Podle umisténi

Existuji 2 typy systému IDS, Host-based IDS (HIDS) a Network IDS (NIDS). Prvni zmi-
nénd varianta se stara o prichozi a odchozi sitovy provoz probihajici nad jednou pocita¢ovou
stanici, napr. nad klientskou stanici nebo serverem. Pokud by takovy systém mél byt nasa-
zeny pro slozitéjsi sit, bylo by velmi slozité jej udrzovat vzhledem k pravdépodobné vétsimu
mnozstvi riuznych zafizeni pouzivajicich rtizné operacni systémy a s nimi tak rtizné mo-
dely chovani. Ovsem diky HIDS lze rozpoznat i ttok provedeny pres Sifrovany kanal, ktery
bohuzel NIDS rozpoznat diky Sifrovini nemuze (dokéze to napf. analyzou logu). OvSem
mezi nejvétsi jeho zapory patfi moznéd napadnutelnost v rdmci hostitelského zatizeni nebo
vyrazeni moznych DoS dtokem [9].

Naproti tomu sitové orientovand varianta (NIDS) dokéze vhodné monitorovat cely pro-
bihajici provoz v siti. Tento systém zpravidla bézi na sitovém zafizeni (dedikovany server),
které je vhodné umisténo v siti tak, aby skrze linku, na kterou je napojeno, prochézela
veskera komunikace, kterou je takto treba v siti vySetrovat. Informace je pak schopen tento
systém ziskavat ze sitovych rozhrani v promiskuitnim rezimu. Nejvice je vsak mozno sprav-
nou funkénost tohoto systému ovlivnit pravé jiz zminénym vhodnym umisténim zarizeni.
Mezi jeho dalsi klady tak potom patii také to, ze tento systém prakticky neovliviiuje provoz
sité. Ovsem stinnou strankou systému zustava nemoznost zachytit Sifrovany provoz, slozita
obtiznosti zpracovani pozadavkl v sitich s velkym provozem a také ne zcela jednoznac¢na
moznost urceni, zda byl pokus o Utok jiz dokoncéen, nebo pouze zapocat.
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Existuji také hybridni systémy IDS kombinujici obé varianty a z nich vychazejici klady

vvvvvv

4.2 Metoda porovnavani vzoru

Tato metoda je zalozena na databazi pravidel, podle nichz se IDS fidi. Toto TeSeni je po-
mérné jednoduché, ovSem ne prilis samospasné — je zavislé na vlozenych pravidlech, podle
kterych se systém chova. Napriklad miize existovat pravidlo, ze jakmile se zdrojova i cilova
adresa paketu sobé rovnd, jedné se o tutok. Zasadnim problémem vsak je, ze této metodé
pak musite pravidelné dodavat aktualizovanou databazi takovychto pravidel, ktera nékdo
vytvoril podle jiz znamych a objevenych utokd — tato metoda neumi rozpoznat tzv. zero-
day attack, tedy utok, ktery doposud jesté neni znamy a neni tak zachycen v této databazi.
Vyhodou této metody, kromé jeji jednoduché implementace, je také spolehlivost rozpozna-
vani jiz difve znamych utoki. Prikladem typického komeréniho IDS je pak Snort, ktery v
soucasné dobé spravuje spolecnost Cisco® [9].

Toto Teseni vSak neni v nasem pripadé az tolik vhodné. Vice bych se zaméril na zpra-
covavani prichozi komunikace pomoci detekce anomélie.

Tuto metodu lze déle rozdélit na 3 jeji podtypy. A to konkrétné na metodu zalozenou
na statistické analyze, metodu strojového uceni a metody zalozené na dolovani dat.

V této praci bych se rad zaméril predevsim na metodu statistické analyzy, ovsem nejprve
vysvétlim i variantu strojového uceni a dolovani dat.

4.3 Metoda zalozena na detekci anomalie

V pripadé IDS, ktery je zaloZzen na metodach detekce anomalie, je jeho funkénost postavena
na zcela jinych principech. Zatimco v predchozim pripadé jsme viibec nemuseli mit infor-
mace o tom, jak sitovy provoz vypadé, nemuseli jsme mit ani vypracovany jeho normovany
model, v aktudlnim pripadé jsou vSak tyhle informace nezbytné. Metody detekci anomalie
jsou zalozeny na principu, kdy porovniavame jakysi ,normélni“ model provozu s provozem
aktualnim. Kazdy paket je pak detekovan a nasledné je vypoctem urceno, zda-li tento paket
jesté stale odpovidd nasemu ,normalnimu“ modelu, nebo se jiz jednd o anomalii.

Idedlni systém detekce anomélie funguje tak, ze kazdou anomalii je opravdu skodlivy
paket, ¢i rovnou sekvence. Mnozina anomalii se tedy rovnd mnoziné vniknuti. Ve skutecnosti
tomu tak ovSem neni. Pravidlem je, ze existuje mnozina vniknuti, ktera je podmnozinou
mnoziny anomalii. Tedy ne kazda anomaélie je vniknut{ a systém tak generuje fadu planych
poplachii.

Metod zalozenych na detekci anomalie existuje nékolik. Vénovat se budu metodam stro-
jového uceni 4.3.1, neuronovym sitim 4.3.2, Bayesovskym sitim 4.3.3, metoddm shluko-
vani 4.3.4, rozhodovacim stromim 4.3.6, Fuzzy logice 4.3.7 a nakonec statistické analyze
provozu 4.3.8.

4.3.1 Metody strojového uceni/dolovani dat

Strojové uceni je oblast umélé inteligence, ktera funguje na principu matematickych modelt
dat, kdy je systém schopen se zlepsovat v predpovidéni podle svych predchozich zkusenosti.
Systém hled4 v datech vzory, podle kterych pak dokaze definovat predpovédi. Cim vetsf je

"https://www.snort.org
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tedy mnozstvi dat, tim je systém presnéjsi. Systém je pomérné schopny prizplisobovat se
ménicim se podminkdm a stile podavat presvédcivé vysledky [3].

Podle toho, jaka vstupni data takovému systému jsme schopni dodat, lisi se metody
strojového uceni na uceni s ucitelem a bez ucitele.

Uceni s ucitelem dostane na zacatku data, kterd jsou oznackovana. Systém tedy z dat
poznd, ktery sitovy tok je v poradku, a ktery naopak je itokem. Podle toho se pak snazi
vypracovat tak, aby dalsi data rozpoznéval podle stejnych pravidel a vysledky byly tedy
pokud mozno totozné.

Naproti tomu uceni bez ucitele je princip, pri kterém se systém pokousi v neoznacenych
datech najit spravné struktury, tiidy a vzory, podle kterych by se mohl rozhodovat, zda
jsou data provozu anomadlii, ¢i nikoliv.

4.3.2 Neuronové sité

Neuronové sité vychazeji z biologické stavby ¢lovéka, konkrétné jeho mozku. Neuron je ner-
vova bunka, ktera dokéze generovat signdly na vystupu na zdkladé vstupu. Umélé neurony
funguji tak, ze neurony v prvni vrstvé generuji signaly, které jsou poté zachytavany neurony
ve vrstvé druhé [3]. Nejzndméjsim takovym umélym neuronem je perceptron [1].

X
1

Obrazek 4.1: Model perceptronu ptijimajictho vstupy z s vadhami w a vystupem y [11].

Perceptron funguje tak, ze na svych vstupech prijima podnéty. Tyto podnéty jsou dale
ohodnoceny urcitou vahou. Pokud suma vsech téchto podnétt vynasobenych danou vahou
presdhne urcitou hranici/préh, pak je vygeneroviana predem dand hodnota, v opacéném
pripadé hodnota jina. Tento prah je vyjadren aktivacni funkeci.

Perceptron je tedy definovan dvéma zdkladnimi vztahy. Tzv. linedrni bazovou funkeci
u 4.1, coz je ona suma vsech vstupi z s vahami w a dale skokovou aktiva¢ni funkei f(x).
4.2 je prikladem predpisu aktivacni funkce.
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Neuronové sité jsou vsak zalozené hlavné na své trénovaci fazi. Tato byva zpravidla
dlouhd a narocna na vykon, coz je jednou z nevyhod neuronovych siti. Kladem vSak je
vysokd tolerance vic¢i nepresnym nebo nejasnym dattim a schopnost vytvaret feseni bez
znalosti zakonitosti ve vstupnich datech.

4.3.3 Bayesovské sité

Bayesovska sit predstavuje graficky model pravdépodobnostnich vztahu mezi jevy. Jedna
se o acyklicky orientovany graf. Kazdy jeho uzel predstavuje ndhodnou veli¢inu, pro kazdy
je také vytvorena podminénd pravdépodobnostni funkce. Graf obsahuje tzv. uzly rodice a
ditéte. Kazdy uzel ditéte je pak zavisly na svém uzlu rodice. V nasledujicim prikladu na
obrazku 4.2 takové uzly rodice vyjadiuji angina a rgma, uzly ditéte horecka, bolest v krku
a pupinky.

Bolest v krku?

Obréazek 4.2: Priklad jednoduchého modelu Bayesovské sité. Horecka miize byt zptsobena
rymou nebo anginou, bolest v krku taktéz a pupinky zpusobuje pouze angina [17].

Kazdy takovy uzel pak obsahuje také tabulku podminénych pravdépodobnosti, ktera
obsahuje informace o pravdépodobnosti, ze se uzel bude nachazet v uréitém stavu [15].
Bayestv vztah ma podobu vzorce

B|A) x P(A)
P(B)
kde P(A|B) znac¢i podminénou pravdépodobnost jevu A na zdkladé vzniku jevu B,
P(BJA) podminénou pravdépodobnost jevu B, jestlize nastal jev A, P(A) je pravdépo-
dobnost jevu A a P(B) pravdépodobnost jevu B.

P(A|B) = il (4.3)
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4.3.4 Metody shlukovani

Metody shlukovani jsou zalozeny na hledani vzorii v neoznackovanych datech. Jedné se
tedy o metodu uceni bez ucitele. Zakladem je seskupovani dat na zakladé jejich podobnosti.
Existuji dva pristupy k tomuto reseni. Zminil jsem, ze se zpravidla jednd o metodu uceni
bez ucitele. Jsou vsak zde i varianty tzv. posilovaného uceni. Systém v takovém pripadé
mé k dispozici mnozinu dat oznacenych jako ,normélni“, ze kterych si vytvori ,normalni“
model provozu v siti [9].

Obecné se toto reSeni zaklada na pravidle, Ze normalni provoz v siti tvori vetsi mnozina
dat. Vétsi shluk tedy musi pfedstavovat mnozinu ,normalnich“ dat, mensi shluky poté
mnozinu anomalii, ¢i rovnou ttokl — tyto shluky lezi mimo shluk ,normalni*

4.3.5 K-Means

VVev

ptridany pravé do toho sluku, k jehoz tézisti je Vzdalenost nejmensi. Algoritmus tyto kroky
opakuje az do stavu, kdy jsou vSechny shluky ustaleny. Velké shluky jsou povazoviny za
normalni provoz, zbytek prvki, které lezi mimo né, je povazovan za anomalii, viz obrazek 4.3

[9].
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Obrazek 4.3: Priklad grafu znazornujiciho norméalni shluk a mimo lezici anomaélie. Zpraco-
vano algoritmem K-Means [6].

4.3.6 Rozhodovaci stromy

Rozhodovaci stromy, jako jedna z metod dolovani dat, slouzi k popisovani objektii na za-
kladé hodnot jejich vlastnosti. Algoritmus funguje na zakladé pokladani otazek, na které
odpovidame dvéma zptsoby. Podle toho se pak takovyto uzel stépi na dva rizné podstromy.

Tato metoda mé fadu vyhod i nevyhod. Metoda je pomérné casové uspornd, nebot
dokéze zpracovat velké mnozstvi dat za pomérné malou jednotku casu. OvSem nékteré
problémy je velmi tézké pochopit, a proto je i zpracovat do podoby rozhodovaciho stromu.
Jednd se také o metodu uceni s ucitelem, takze je zapotiebi trénovaci mnozina dat.
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Jsem hladovy
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Obrazek 4.4: Priklad rozhodovaciho stromu, kde se rozhoduje, zda jit na obéd [18].

4.3.7 Fuzzy logika

Metoda vychazi z predpokladu, ze kazdou neostrou hodnotu (ktera nenabyva pouze hodnot
1 a 0), muzeme vyjadrfit mirou prislusnosti. Muze tedy na rozdil od vyrokové logiky, ktera
vyuzivd pouze hodnot 0,1, vyuzivat jakoukoliv hodnotu z intervalu <0,1> [3].

Uvedme si priklad na vnimani teploty vody. Podle vyrokové logiky by existovala jen
voda studend a tepla. Piredstavovand hodnotou 0 a 1. Z principt fuzzy logiky vsak mtzeme
zahrnout daleko vice moznosti. Mizeme napiiklad uvazovat moznosti, Ze je voda studena,
vlazna, tepld, horka a vrouci — kazdou z nich poté ohodnotit urc¢itou hodnotou praveé z
intervalu <0,1>.

Studena; 0.0

Vlazn4; 0.3

_—

Jaka je voda Tepla; 0.5

\

Horka; 0.72

Vrouci; 1.0

Obrézek 4.5: Priklad grafu znazornujictho vnimani teploty vody metodami fuzzy logiky [7].

4.3.8 Metoda statistické analyzy

Zakladem této metody je dlouhodobé sledovani provozu v siti. Tim si systém vytvori jakysi
popis normalniho chovani zarizeni v siti a podle porovnavani s aktudlni situaci dokaze
rozpoznat anomalii.

Systém mé k dispozici data dlouhodobého chovani systému a jeho statistické tdaje.
Zaroven je hlidana i jakasi aktudlni situace, aktualni chovani. Dochéazi tak k porovnani
aktudlni a ,normdlni“ situace a jakmile dojde k prekroc¢eni urcité hranice (napt. bude
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pozorovan dvojnasobny narustek DNS dotazil), dojde vyvolani upozornéni o anomalii. Je
vypocitavano skére anomality. Obrovskou vyhodou tohoto systému je fakt, ze nepotrebuje
znat zadné udaje o pribéhu utoku, tak jako je tomu u metody signatur. Naopak velkou
nevyhodou je pak fakt, ze se zde muze vyskytnout zna¢né mnozstvi falesnych zprav. Pokud
také atocnik znd alespon zdkladni tdaje o siti, miize si ten tzv. norméalni stav svym zpiiso-
bem vycvic¢it, postupné bude po malych krocich upravovat tok v siti tak, az nakonec jeho
utoc¢na faze nebude k rozpoznéni od jeho ,,normé&lni®

Zasadni je také spravné urceni hranice anomality, nebof v pripadé, ze je hranice pri-
lis nizko, bude dochazet k ¢astému zasilani falesnych zprdav. Naopak v pripadé, ze bude
nastaveno prilis vysoko, muze dojit k nerozpoznani jiz probihajiciho utoku.

Statistické metody se ddle déli na modely univarietni, multivarietni a na casové rady
[9].

7 pocatku se nejcastéji pouzivaly modely univarietni, zalozené na Gaussové normélnim
rozlozeni, zndzornéném na obrazku 4.6, které urcovalo rozsah pfijatelnych hodnot jednot-
livych proménnych v provozu. Toto rozlozeni se idi dvéma parametry — stfedni hodnotu a
rozptylem. Pozdéji se vSak preslo na multivarietni, které berou v potaz vice dimenzi.

<
o

34.1% | 34.1%

0.1

Q
o

Obrazek 4.6: Typicky graf norméalniho rozlozeni se znazornénymi nésobky standardni od-
chylky o [21].

V soucasné praxi se vSak k vypoctim nejcastéji pouzivaji ¢asové rady, nebot potiebu-
jeme data zaznamenavat ve pfedem urcenych casovych intervalech. V daném intervalu je
pak podle normalniho modelu vypoctena pravdépodobnost vyskytu dané proménné. Pokud
je tato pravdépodobnost prili§ nizka, proménnd je oznacena za anomalii.

Nejcastéji sledovanymi proménnymi sitového provozu jsou pak napriklad pocty pakett
daného protokolu v ¢ase, délky trvani spojeni ¢i pocet IP adres.

Jednim z prikladt statistické analyzy zalozené na modelu normalniho rozlozeni je fe-
seni zaklddajici se na pravidle 60, které vychazi z préce [10]. Ze zaznamenaného provozu
urc¢ime stfedni hodnotu proménné, kterou budeme potrebovat pro dalsi vypocet. Dale také
vypocéteme smérodatnou odchylku podle vzorce

1 N
=\l¥ Z(.T,L — )2 (4.4)
=1



kde N znadi celkovy pocet méfeni, z namérené hodnoty a p aritmeticky prameér.

Vzorec UCL 4.5 (Upper Control Limit - horni limit propustnosti) ndm uréi hranici
(hodnotu), nad kterou se jiz jednd o anomélii a je tak vyvolana vyjimka. Vozrec LCL 4.6
(Lower Control Limit - spodni limit propustnosti) naopak nejnizsi hranici, pod kterou se
jiz jednd o anomélii. Metoda 60 pak propusti az 99.9999998027% [24] bézné komunikace,
pricemz zbyly provoz oznaci za anomalii. Pokud bychom pouzili na stejném principu metodu
30, pak by propustnost této metody byla 99.73%.

120
UCL = i+ —— 45
nt S (4.5)
12
LOL = p— —2 (4.6)

VN

kde p znad¢i aritmeticky pramér, naméirené hodnoty a o smérodatnou odchylku a N
pocet méreni.

Priklad pouziti statistické metody IDS

V nasem pripadé, kdy je zapotfebi rozpoznavat skodlivé pocitace, miizeme tuto metodu
velice dobte vyuzit. Mizeme si ukdzat na prikladu internetové kavarny.

Tato kavarna ma oteviraci dobu od 8 do 20 hodin, pficemz predpokladejme, ze pocitace
uzivatelé zpravidla vyuzivaji k surfovani po internet, vyhledavani videi a ¢teni mailt. Hned z
prvni informace miizeme tusit, Ze po 20. hodiné nebude v siti jiz zddny provoz. Pokud tedy
nas systém zachyti jakoukoliv komunikaci, zarizeni, které se této komunikace zucastnilo
milzeme automaticky povazovat za skodlivé.

Dale muzeme uvazovat, ze by idedlné nemélo dochazet k prenosu velkych objemu dat.
Pokud se tak stane, predpokladejme, ze bud se snazi uzivatel stahovat ¢i odesilat nelegalni
soubory, nebo je takovéto chovani zapri¢inéno vnéjsim pristupem skodné.

Dalsim takovym piipadem muZze byt snaha o prihlaseni do systému, ve kterém jsou
uzivatelé kavarny registrovani tak, aby bylo mozno poéitaé pouzivat. Reknéme, ze pokud
dojde k nékolikandsobnému netspésnému pokusu o prihlaseni se do systému, povazujeme
tuto ¢innost o pokus uto¢nika proniknout do systému.

Velmi vyhodné vyuziti mé pak pro odhaleni utoku odepfeni sluzby (DoS) a jeho dis-
tribuované varianty (DDoS). V takovém ptipadé dochézi casto k vysilani nesmyslnych a
obsahlych dat siti tak, aby doslo k zahlceni zaf{zeni a jejich nasledného odstaveni. Castou
jsou zasilany pakety ICMP, UDP ¢i jiné jim podobné s tak velkymi daty, ze nasledné zahlti
pravé konefnd zarizeni. A pravé véasné odhaleni takového provozu dokdze ochrénit nase
zalizeni a zamezit tak pripadné ztraté nasich dat.
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Kapitola 5

Vybrané nastroje IDS

V nasledujici kapitole se budu vénovat popisu vybranych IDS néstroji a jejich vyuziti pro
mij ucel hledani anomalii v sitovém provozu.

Nejprve se budu v sekci 5.1 vénovat velmi rozsifenému programu Snort' spoleénosti
Cisco. V néasledujici sekci 5.2 pak uzivatelsky rozsifitelnému Zeeku”, ktery lze programovat
diky vlastnimu skriptovacimu jazyku, a nakonec v sekci 5.3 také velmi oblibenému programu
Suricata® vyvijenému sdruzenim OISF (Open Internet Security Foundation), ktery jsem si
vybral pro svou bakalarskou praci, a ktery jsem se pokusil svym vlastnim modulem rozsirit
o dalsi modul detekce.

5.1 Snort

Jednim z nejzasadnéjsich programu na poli systému detekce priunikt je Snort vyvijeny
spole¢nosti Cisco. Snort je typickych prikladem programu zalozeném na detekci skodlivého
provozu na zakladé pravidel. Ackoliv této technologii se ve své praci nevénuji, Snort lze
vsak vyuzivat i jinymi zptsoby.

Snort lze v zdkladnim stavu spoustét ve 3 mddech [19]:

e Sniffer méd - zakladni méd, ve kterém jsou ¢teny pakety prochéazejici siti a nasledné
vypisovany do konzole.

e Packet Logger méd - uklada pakety do souboru.

e Network Intrusion Detection System madd - v tomhle rezimu Snort obstarava
funkci systému detekce pruniku.

V ramci mé prace také zkoumam moznost téchto nastroji, kdy program pouze zazname-
nava informace o probihajicich komunikacich v ramci sitovych tokt, nikoliv pouze paketi,
jako to umi vétsina z nich. Standardni verze Snortu tuhle moznost nema. Existuje vsak roz-
siteni, které by mohlo v tomhle sméru byt vice ndpomocno. Konfigurace Snortu je mozna
zménou souboru "snort.lua".

"https://snort.org
Zhttps:/ /zeck.org
3https:/ /suricata.io
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5.1.1 OpenApplID

Od roku 2014 je volné dostupné rozsireni zakladni funkénosti Snortu pod ndzvem OpenA-
pplID. Toto rozsifeni je schopno monitorovat a zaznamendvat vyuzivani sité jednotlivymi
aplikacemi. To ze Snortu pak déla volné dostupny aplikacéni firewall. Dokaze tak detekovat
skodlivé aplikace, omezit vyuziti sité aplikaci a dalsi. V soucasné dobé obsahuje pres 3000
jednotlivych detektort.

Kromé toho jej vsak muzeme vyuzit pouze jako program, ktery nam vytvori zadznam o

provozu v siti, ktery taktéz muazeme pouzit pro dalsi analyzu.

{

}

"session_ num": "0.31",
"pkt__time": "2018—08—11 06:15:10.591407",
"pkt_num": 181,
"apps": {

"service": null,

"client": "DNS",

"payload": null,

"misc": null,

"referred": null
2
"proto": "UDP",
"client__info": {

"ip": "192.168.1.95", "port": 54513, "version": null
2

"service_info": {
"ip": "192.168.1.6",
"port": 53,
"version": null,
"vendor": null

)
"user__info" : {
'id": 0,
"username": null,
"login_status": "n/a"
2

"tls_host": null,
"dns_host": "_ldap._ tcp.Sputnikhouse—DC.sputnikhouse.org",
'netbios_info": {

"netbios_ name": null,

"netbios  domain": null

h
"http": {
"http2_stream": null,
"host": null,
"url": null,
"user__agent": null,
"response__code": null,
"referrer": null

Vypis 5.1: Piiklad sitového provozu vygenerovaného modulem ApplD Listener rozsireni
OpenAppID Snortu.
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Tyto zdznamy se vsak zabyvaji hlavné sitovym provozem na strané aplikaci, coz pro
mou dalsi praci neni prili§ vhodné.

5.2 Zeek

Zeek (dfive zndmy pod nazvem Bro) je komplexni systém slouzici analyzovéani sitového
provozu. Nejvice je vyuzivan pro svou funkci odchytavani skodlivé komunikace. Ackoliv
stejné jako vyse zminény Snort dokéze odhalovat skodlivy provoz na zakladné signatur,
jeho IDS funkce je zalozena také na principech umélé inteligence a behavioralni analyzy
[20].

V soucasné dobé je velmi podstatnou vyhodou Zeeku jeho uzivatelska rozsiritelnost. Pro
Zeek je totiz mozno psat skripty v jeho vlastnim skriptovacim jazyce a lze jej tak velmi
dobie a pomérné jednoduse rozsitit o dalsi detektory, kterymi tfeba sdm nedisponuje.

Zaroven je opét mozné vyuzit funkce zaznamendvani sitového provozu. V pripadé Zeeku
uz vsak je mozno zaznamendvat také data podobné sitovym tokim.

"t5":1533964509.288025,
"uid":"CFFTJilHDxeuce9Q61",
"id.orig_h":"192.168.1.95",
"id.orig_ p":49161,
"id.resp__h":"192.168.1.6",
"id.resp_ p":389,

"proto":"tep",
"duration":0.007348060607910156,
"orig_bytes":2161,
"resp__bytes":2582,

"conn_ state":"RSTR',
"missed__bytes":0,
"history":"ShADdar",

"orig_ pkts":6,

"orig_ip_ bytes":2413,

"resp_ pkts":5,

"resp__ip_ bytes":2794

Vypis 5.2: Priklad sitového provozu vygenerovaného Zeekem v souboru "conn.log'.

Jednotlivé soucasti zaznamu pak obsahuji ¢asovou znacku zac¢atku toku, pocty prene-
senych bajt a paketi, zdrojové a cilové IP adresy a porty, délku trvani toku, stav spojeni
(TCP priznaky), historii stavu spojeni a dalsi. Je zde tak velmi mnoho uzite¢nych infor-
maci, pomoci kterych lze detekovat anomalni chovani provozu. Zeek zaznamenava toky
obousmérné, obsahujici pienos jak ze zdroje do cile, tak i zpétnou odpovéd.

5.3 Suricata

Dalsim velmi rozsifenym projektem, ktery se zabyva analyzou sitového provozu, je Suricata
vyvijena organizaci Open Internet Security Foundation (OISF) [16].

Suricata je komplexni program s vice vldknovou architekturou, ktery zastdva funkci
IDS/IPS. Napséan je v jazyce C.
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Zakladni architektura Suricaty se skldda ze 4 moduli. V prvnim modulu s nizvem
Packet aquisition dochézi ke ¢teni paketl ze sitového provozu. Ty nasledné pokracuji
do dalsiho modulu, kterym je Decode module. V tomto modulu dochazi ke zpracovavani
paketi do formy sifovych tokd, probiha zde kontrola toho, zda probéhlo vse potfebné k
uspésnému navazani toku. Pokud je vstupni komunikace formou paketi protokolu TCP,
dochézi k rekonstrukci puvodniho toku dat. Nakonec je zde také kontrolovana aplikacni
vrstva (protokoly HTTP, DCE/RPC). Nyni je sitovy provoz predén dalsimu modulu, ktery
patii k tém nejvice vytizenym v celém programu. Muze vsak bézet paralelné v nékolika vlak-
nech. Timto modulem je Detect. Ten obstarava samotnou detekci skodlivého provozu na
zakladé databédze pravidel. Nakonec je pak volan modul Output, ktery zpracovava vsechny
hlasky a upozornéni o zpracovani daného provozu.

Obrazek 5.1: Architektura programu Suricata [2].

Packet Decode & outout
Acquisition Reassemble P

Pravidla, podle kterych je rozpoznavan skodlivy provoz jsou psana zpusobem, ktery lze
vidét ve na obrazku 5.2.

Kromé jiz zminéné detekce skodlivého provozu, jej vsak lze také vyuzit jako aplikaci
pro analyzu sitového provozu, ze kterého jsou vygenerovany podrobné statistiky, zdznamy
urcitych typu prenosu (HTTP, TLS, atd.) nebo je schopen generovat zéznamy o tocich dvou
druhi - obousmérny formét Flow a také jednosmérny standart NetFlow.

Co se tyce béhu v médu IDS/IPS, je tento implementovan technologii porovnavani
signatur, jak bylo jiz v predchozich odstavcich zminéno. Obsahuje tedy stéjné jako Snort a
Zeek aktualizovanou databézi pravidel, podle kterych je skodlivy provoz vyhodnocovan.

Zdrojova IP adresa a port
Protokol Cilova IP adresa a port
Akce Smér I I
t

t
alert tcp any any -> SHOME_NET 80 (flags: S; msg:"Possible DDoS...
\ J\ J

Hlavicka pravidla Nastaveni pravidla

Obrazek 5.2: Netplny priklad pravidla Suricaty s grafickym rozdélenim podle c¢asti.

Kazdé pravidlo je rozdéleno na ¢ast popisujici hlavicku pravidla a na ¢ast nastavujici
pravidlo. Prvnim polem hlavicky je akce, kterd se ma vykonat. alert znaéi vyvolani upo-
zornéni, pokud je soucasny provoz shodny s pravidlem. Akci vsak muze byt také akce pass,
ktera provoz povoli, nebo drop, kterda naopak provoz zahodi. V dalsi ¢dsti jsou pak defino-

26



vany IP adresy a porty véetné sméru, jakym ma provoz proudit. Tato ¢dst miize obsahovat
i pfedem definované proménné v konfiguraénim souboru (pt. SHOME_NET). Nastaveni
pravidla pak muze obsahovat mnoho informaci, které se v ramci probihajici komunikace
srovnavaji. Miize obsahovat informaci o pfiznacich, riizné vzory, které jsou v komunikaci
hledany, nebo také definici zpravy, kterd je pri nalezeni nevhodné komunikace generovana.

V nasem pripadé vSak chceme vyuzit hlavné mdédu, ktery zpracovava surovy sitovy
provoz a zpracovava z néj informace o tocich formatu NetFlow. Suricatu je vsak pro tento
mod potreba nejdiive spravné nakonfigurovat.

5.3.1 Konfigurace Suricaty

Konfigurovani béhu Suricata probiha prostrednictvim souboru "suricata.yaml". Pokud chceme
zapnout funkci zaznamenavani NetFlow toku, je tfeba v sekci "eve-log"odstranit znak ko-
mentére ('#’) u moznosti "netflow", ostatni moznosti pak timto znakem komentare oznacit.
Tim je pfi nasledném spusténi programu automaticky spustén i modul ukladajici Netflow
toky, jejichz zdznamy jsou nasledné uklddény do souboru "eve.json'v textovém forméatu
JSON.

{

"timestamp":"2018—08—01T21:44:32.834262+0200",

"flow_id":1886985540974944,

"event__type":"netflow",

"src__ip":"86.209.164.209",

"src_ port":1421,

"dest_ip":"172.27.224.250",

"dest_ port":502,

"proto":"TCP",

"netflow":{
"pkts":1,
"bytes":174,
"start":"2018—08—01T21:49:49.178528+4-0200",
"end":"2018—08—01T21:49:49.178528+0200",
"age":0,
"min_ tt1":64,
"max_ ttl":64

h

"tep":q{
"tcp_flags":"02",
"syn":true

}

}

Vypis 5.3: Priklad zdznamu NetFlow v souboru "eve.json".

Vidime, ze zdznam obsahuje velké mnozstvi informaci, ze kterych lze DDoS utoky odha-
lovat. Kromé zdrojovych a cilovych IP adres a porti, také typ protokolu, pocet prenesenych
pakett, velikost toku v bytech, casovou znacku pocatku a konce toku a také velmi dulezité
priznaky TCP protokolu. Zaznam je tedy velmi podobny tomu ze Zeeku. Na rozdil od toku,
ktery prezentuje Zeek, je vsak NetFlow tok jednosmérny. Zaznamenéava tedy komunikaci
jednim smérem, odpovéd na ni je predstavena jiz zdznamem dalsitho tokem. Obousmérny
tok lze v Suricaté taktéz zaznamenat, v souboru "suricata.yaml'je tfeba vybrat prepinac "-

flow".
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Vzhledem k velmi uzitecnym informacim, které NetFlow zaznam obsahuje, jsem se roz-
hodl vyuzit pravé zpracovani NetFlow tokt Suricaty pro praci na detektoru DDoS utoku.
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Kapitola 6

Navrh a implementace

Nasledujici kapitola se zabyva pouzitymi technologiemi 6.1, ndvrhem 6.2 a implementaci
modulu pro odhalovani DDoS utokt v sifovém toku v sekci 6.3.

6.1 Pouzité technologie

Finalni feseni bylo vytvoreno v jazyce C s vyuzitim knihoven a modult projektu Suricata
ve verzi 6.0.4'. Vystup modulu je ve formatu JSON. Pro praci s verzemi programu bylo
vyuzito nastroje Git. Program byl testovan na opera¢nim systému Ubuntu verze 20.04.4.

6.2 Navrh

Navrh reseni byl vytvoren v jazyce Python.

Pro prvotni navrh feSeni jsem vyuzil vystupniho souboru Suricaty "eve.json', ktery
jsem pomoci jednoduchého kédu v Pythonu nacetl a vytvoril z néj slovnik. Tento slovnik
jsem nésledné seradil vzestupné podle ¢asu zacatku toku a dale jej pak zpracoval. Rozdélil
jsem jej podle intervalii na casovd okna a v nich pocital vyskyt tokt jednotlivych typt
protokolu. Z celkovych statistik jsem pak vypocital pomoci pravidla X-o horni limit poctu
tokil v kazdém okné. Pokud pocet v jednotlivém okné presahne tuto hodnotu, je vyvolano
upozornéni na mozny utok. Tento kéd nasledné slouzil jako jakasi Ssablona pro nésledné
vytvoreni jiz plnohodnotného modulu Suricaty napsaném v jazyce C.

6.3 Implementace modulu pro Suricatu

Vzhledem k faktu, ktery jsem zminil v pfedchozi kapitole, ze Suricata dokaze velmi dobfe
analyzovat sifovy provoz, ze kterého vygeneruje zaznamy toka NetFlow, vybral jsem si tento
projekt jako zaklad, pro ktery vytvorim rozsifujici modul detekujici mozné DDoS utoky v
sifovém provozu.

6.3.1 Modul OutputJsonDoS

Pri tvorbé samotného modulu jsem pak vychédzel z vystupniho modulu Suricaty, ktery
obstarava zapis informaci o NetFlow tocich do souboru "eve.json"ve formatu JSON. Modul
je tvoren zdrojovymi soubory "output-json-netflow.c"a "output-json-netflow.h".

Thttps://www.openinfosecfoundation.org/downloads/suricata-6.0.4.tar.gz
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Vstupnimi daty modulu jsou jiz zpracované datové struktury obsahujici podrobné in-
formace o prenesenych tocich formatu NetFlow.

V tomto modulu jsou postupné prochazeny vsechny toky vstupniho sitového provozu,
které jsou nasledné ukladany ve formatu JSON do vystupniho souboru. Zpracovani téchto
tokil probihd vicevldknové, je proto tfeba dat pozor na vzajemné prepisovani paméti pa-
ralelné bézicimi vlakny. V popisovaném modulu je takovym mistem vystupni soubor "eve-
log.json".

Funkci JsonNetFlowLogger, ve které dochazi k postupnému prochézeni informaci obsa-
zenych v datové strukture Flow popisujici tok, jsem vyuzil a upravil tak, abych tyto infor-
mace ulozil do vlastniho jednosmeérné vazaného seznamu tvoreného datovymi strukturami
FlowData. Upravenou funkci podle nazvu modulu prejmenoval na JsonDoSLogger. Ukla-
déni informaci o toku dochézi ve dvou funkcich, které jsou velmi podobné. FlowSaverToCli-
ent ukldda data toku, ktery smétuje z serveru ke klientovi, FlowSaverToServer naopak
od klienta k server. Tato funkce je ukézana ve vypisu 6.1. Nejprve se vSak podivejme na
strukturu FlowData popisujici tok 6.1.

v

<<struct>>
FlowData

+timestamp: long
+timestamp_us: long
+dstip: char*

+proto_t: int

*

+next: struct FlowData_ —

Obréazek 6.1: Datova struktura FlowData obsahujici informace o toku.
Popis obsahu struktury je nasledujici:

e timestamp je proménnd obsahujici ¢asovou znacku zacatku toku v sekundéch.
e timestamp_us obsahuje doplnék casové znacky zacatku toku v milisekundach.

e dstip je ukazatel do paméti, kde je ulozen textovy fetézec popisujici cilovou IP adresu
toku.

e proto_t je proménnou, kterd obsahuje informace o typu protokolu, v pripadé proto-
kolu TCP pak hodnotu TCP priznaki.

e next je ukazatelem do paméti, kde je ulozen dalsi zdznam ramce datové struktury
FlowData.

static void FlowSaverToServer(Flow *f)

{
FlowDataCurr->timestamp = f->lastts.tv_sec;
FlowDataCurr->timestamp_us = f->lastts.tv_usec;
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FlowDataCurr->dstip = SCMalloc(46);
//alloc memory for destination IP address

if (unlikely(FlowDataCurr->dstip == NULL))

{
SCLogDebug("Malloc ERROR");
exit(1);

IPaddrLoader(f, &FlowDataCurr->dstip, 0);

if (f->proto == IPPROTO_TCP)
{

TcpSession *ssn = f->protoctx;

FlowDataCurr->proto_t = (ssn ? ssn->client.tcp_flags : 0);
3
else if (f->proto == IPPROTO_ICMP || f->proto == IPPROTO_ICMPV6)
{

FlowDataCurr->proto_t = ICMP_P;

}
else if (f->proto == IPPROTO_UDP)
{

FlowDataCurr->proto_t = UDP_P;
}

FlowDataCurr->next = createFlowData(0);
FlowDataCurr = FlowDataCurr->next;

Vypis 6.1: K6d implementované funkce pro vypocet horniho limitu propustnosti.

Jakmile uz neni k dispozici zadny novy tok, je zavolana funkce DoSDetector, nyni bé-
zici uz pouze jednovlaknové, kterd tyto zdznamy o tocich zpracovava. Protoze toky, které
jsou ukladany, nejsou sefazeny postupné, je tfeba je nejdrive sefadit vzestupné dle ¢asové
znacky zacatku toku. K sefazeni je vyuzito algoritmu QuickSort. Vybér vhodného algo-
ritmu byl vSak zasadni pro spravné fungovani programu, proto bych se mu rad vénoval v
samostatné podsekci 6.3.2. Jakmile je seznam obsahujici informace o tocich sefazen, z toku
jsou vytvoreny Casové ramce, které obsahuji statistické informace o prenosu tokiu v daném
ramci - ¢asové znacky za¢atku a konce toku, pocet toku TCP s piiznakem 0 (ZERO), pocet
TCP toku s priznaky SYN a SYN-ACK, pocet toki UDP a ICMP. Z poctu toku v kaz-
dém takovém casovém réamci je nasledné vypocitana horni hranice propustnosti 4.5, kterad
predstavuje maximalni hodnotu tokd v daném ramci. Pocitana je funkci calcUCL. Jestlize
je tokll v tomto ¢asovém ramci vice, nez je ddno vypocitanou hranici, dojde k upozornéni
na anomalii.

Na kazdy z téchto ¢asovych ramcu rovnéz navazuje seznam cilovych IP adres toku. Z
tohoto seznamu je pak vybrana ta adresa, kterd se pro dany typ toku vyskytuje nejvice.
Tim je poukazano na moznou IP adresu zafizeni, na které je itoceno. Tato datova struktura
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<<struct>>
StatData

+timestamp: long

+timestamp_us: long

+flag_zero: long ¢
+flag_syn: long <<struct>>
IPaddrData

+udp: long

+dstip: char*
+icmp: long

+flows: long
+ip_list_head: struct IPaddrData_* >

+proto_t: int

+next: struct StatData_* —

+next: struct IPaddrData_* —

Obréazek 6.2: Datové struktury StatData a [PaddrData.

pak obsahuje danou cilovou IP adresu, pocet toki stejného typu, které maji tuto IP adresu
spolec¢nou. Obé na sebe navazujici struktury jsou pak prezentovany na obrazku 6.2.
Obsahem datové struktury StatData jsou:

timestamp je proménna obsahujici casovou znacku zacatku ¢asového ramce v sekun-
déch.

timestamp_us obsahuje doplnék casové znacky zacatku ramce v milisekundéch.

flag_zero je proménnd obsahujici informaci o poc¢tu toki protokolu TCP s pfiznakem
0 v daném ramci.

flag_syn obsahuje pocet TCP toku s priznaky 2 (SYN) nebo 18 (SYN-ACK).
udp obsahuje pocet UDP tokaii.
icmp je proménnou s informaci o poc¢tu ICMP tok.

ip_list_head je ukazatelem do paméti, kde je uloZzen prvni zdznam seznamu vysky-
tujicich se IP adres, seznam je tvoren datovymi strukturami typu IPaddrData.

next je ukazatelem do paméti, kde je ulozen dalsi zdznam ramce datové struktury
StatData.

Strukturu IPaddrData tvori:

dstip je ukazatelem do paméti - na textovy fetézec popisujici cilovou IP adresu toku.
flow je pocet toki, které danou cilovou adresu obsahuji.

proto_t je opét proménnd odlisujici toky podle typu protokolu, nebo TCP ptiznakii.
Slouzi pro odliseni zdznamu poc¢tu tokt obsahujicich danou IP adresu dle tohoto typu.

next je ukazatelem na dalsi zdznam seznamu tvoreného strukturami IPaddrData.
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Kod funkce CalcUCL, pocitajici horni hranici propustnosti, je prezentovan vypisem 6.2.
Parametry funkce jsou proménné flow_sum predstavujici soucet vSech tokl, win_sum jako
soucet vsech Casovych ramcli a *head je ukazatel na prvni zdznam v seznamu casovych
ramct struktury StatData. Kéd taktéz obsahuje definované makro SIGMA piedstavujici
hodnotu néasobici smérodatnou odchylku o.

double CalcUCL(long flow_sum, long win_sum, StatData *head){
if (win_sum == 0)

return -1.0;
double avg = all_count/win_sum;
double dev = 0; //deviation
StatData *current = head;
while(current->next)
{
dev += (current->flows - avg) * (current->flows - avg);
current = current->next;
}
double varc = dev/win_sum; //variance
double std_dev = sqrt(varc); //standard deviation
return (double)avg + ((SIGMA * std_dev)/sqrt(win_sum));
}

Vypis 6.2: Kod implementované funkce pro vypocet horniho limitu propustnosti.

V ptvodni verzi mého programu jsem horni hranici propusti pocital pro vSechny vyse
zminéné typy toku (ICMP, UDP, TCP-SYN a TCP-ZERO toky). Nasledné jsem porovnédval
aktudlni pocet toki v rdmci s touto hodnotou pro dany typ toku. Toto vSak generovalo velké
mnozstvi faleSnych zprdav. Davodem bylo, Ze pokud se napf. v nasem 6hodinovém PCAP
zdznamu provozu vyskytnou pouze Ctyri toky protokolu ICMP, horni hranice propustnosti
bude mensi nez 1. V pripadé tedy, Ze se v nasem cCasovém ramci bude vyskytovat pouze
jeden jediny ICMP tok, dojde k vyvolani upozornéni na mozny DDoS ttok, coz je ale pti
této hodnoté naprosto Spatné.

Upravil jsem tedy kéd programu tak, aby byla horni hranice pocitdna pouze z pocétu
vsech tokt, tedy bez rozpoznavani typu. Az v situaci, kdy modul kontroluje poc¢ty aktualné
vyskytujicich se tokt, je kontrolovan pocet kazdého typu toku s touto hodnotou. Osetteno
je tak tim to, ze dany typ protokolu musi tvorit podstatnou vétsinu vsech prendsenych tok.

6.3.2 Vybér algoritmu razeni

Vzhledem k faktu, Ze jsou pocty toki, které jsou ze sitového provozu generovany, velké,
tvori tak velky jednosmérné vazany seznam, ktery musim sefadit dle zacatku toku. Algorit-
mus, ktery jsem pro fazeni pouzil musi byt jednak dostatecné rychly, aby vypocet netrval
prilis dlouho, nesmi byt ovsem také prilis paméfové narocny. Udaje o pamétové a casové
naroc¢nosti algoritmu byly ¢erpany z prace [5].
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BubbleSort - prvnim algoritmem, ktery jsem zkousel pouzit, byl jednoduchy algoritmus
BubbleSort, ktery jen postupné nékolikrat prochézi seznam a porovnava hodnoty aktualniho
a nasledujiciho uzlu seznamu, uzly jsou navzajem vyménény. Ackoliv tento algoritmus je
pamétové nenarocny, jeho béh vsak zabird velmi dlouhou dobu. Typicky je tato casova
slozitost O(n?), kde n znadi pocet uzlii seznamu. Program pii pouziti tohoto algoritmu
bézel prilis dlouho. Musel jsem tedy vybrat algoritmus jiny, ktery je daleko méné cCasové
narocny.

MergeSort - prvnim takovym algoritmem, ktery prisel v tivahu, byl algoritmus Mer-
geSort. Jeho ¢asovd narocnost je fadové nékolikandsobné nizsi. Nejhure O(n - logn). Pro-
blémem je vSak obrovskd pamétova narocnost, kterd dosahuje az O(n). Pfi pouziti tohoto
algoritmu pak dochézelo k padani programu - vyvolani chyby pamétové ochrany (angl.
segmentation fault). Proto jsem musel hledat jinde.

QuickSort - dalsim testovanym byl algoritmus QuickSort, ktery jsem nakonec vybral
pro findlni feSeni. Ackoliv je papirové jeho ¢asova narocnost podobnd jako u MergeSortu (v
néjhorsim pifpadé mize byt ale az O(n?)), ma o néco lepsi pamétovou narocnost O(logn).
Protoze oba algoritmy jsou volany rekurzivné, je spotifebovavana pamét zasobniku. Rekurze
v pripadé QuickSortu je vsak nizsi. Pfi pouziti tohoto algoritmu tak béh programu nebyl
pri testovani nijak ovlivnén.

6.3.3 Moznosti spusténi

Pro aktivaci modulu slouzi soubor "suricata.yaml"(jehoz cesta je zpravidla \etc\suricata\
suricata.yaml), ve kterém je pomoci pfepinace mozno tento modul zapnout - priddnim
Fetézce "- dos"v sekci "eve-log".

Soucéasti mé modifikace Suricaty je téz pridani nékolika prepinacu pro nacitani souboru,
ukladani souboru a nac¢teni hodnoty urcujici velikost ¢asového ramce. Pridanim téchto pre-
pinac¢t musel byt modifikovan jeden ze stézejnich modula Suricata - soubory "suricata.c'a
"suricata.h". Doslo zde vSak pouze k pridani moznosti prepinact a taktéz proménnych, ve
kterych je predan nazev souboru, nebo zminéna velikost ramce.

Uvedu zde také ukazku pouziti téchto prepinaci:

o -w - volba sitky ¢asového rdmce v sekundéch (v zdkladnim stavu je tato hodnota
nastavena na 300 sekund).

suricata -w 120 -r eth2dump-pingFloodDDoS5m-6h_1.pcap

Vypis 6.3: Spusténi Suricaty s velikosti ¢asového ramce 120 sekund.

e -B - modul ulozi model sitového provozu do binarniho souboru, jehoz nizev je argu-
mentem spusténi definovan.

suricata -B model.dat -r eth2dump-pingFloodDDoS5m-6h_1.pcap

Vypis 6.4: Spusténi Suricaty s ulozenim modelu do souboru "model.dat".

e -L - modul nacte model siftového provozu z binarniho souboru, ktery slouzi jako vzor
pro vypocet limiti provozu. JehoZ nazev je dan argumentem pii spusténi.

suricata -L vzor.bin -r eth2dump-pingFloodDDoS5m-6h_1.pcap

Vypis 6.5: Spusténi Suricaty s nacetnim modelu ze souboru "vzor.bin".
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Kapitola 7

Experimenty

V nasledujici kapitole se budu vénovat testovani a experimentim s pridavnym modulem
programu Suricata. Nejdrive se budu v sekci 7.1 zabyvat popisem dataseti, které jsem pro
verifikaci pouzil. Néasledné pak v sekci 7.2 samotnym experimentiim s programem.

7.1 Vstupni datasety s DDoS tutoky

Pro experimentovani s vytvorenym modulem jsem vyuzil PCAP datasety dostupné na
sluzbé GitHub.! Soubory obsahuji zaplavové ttoky ICMP, UDP a TCP protokolt s pfizna-
kem SYN. Slozky také obsahuji soubory zachycujici ¢isty nezavadny sitovy provoz. Kazdy
soubor je oznacen typem utoku, pricemz nazev rovnéz obsahuje tidaj o délce trvani ttoku
a také o délce celého sitového zdznamu. Vsechny soubory jsou ve formatu PCAP verze 2.4.

7.2 Testovani

Pro verifikaci spravné implementace této teorie jsem vyuzil programu Wireshark”’. Tento
program kromé jiného umoznuje zobrazeni grafu ("I/O Graphs'lze vybrat z horni nabidky
"Statistics"), které obsahuji infomrace o mnozstvi prendsenych paketi, at uz jejich pocet
nebo velikost, v ¢ase. Tyto pakety lze také filtrovat, v mém pripadé pouzitymi filtry jsou:

e icmp or icmpv6 pro pakety protokolu ICMP a ICMPv6 (zelend barva)

o tcp.flags.syn pro pakety protokolu TCP s priznaky SYN a SYN-ACK (ruzova
barva)

e tcp.analysis.flags pro pakety protokolu TCP, které vytvaii toky s priznakem
ZERO (cervena barva)

 udp pro pakety protokolu UDP (zluta barva)

e vSechny pakety oznaceny barvou ¢ernou

Prvnim takovym analyzovanym souborem bude "eth2dump-pingFlooDDoS5m-6h_ 1.pcap".

Jiz z ndzvu vime, Ze by tok pomoci protokolu ICMP mél trvat 5 minut. Tuto informaci si
také muzeme oveérit z nasledujiciho grafu.

"https://github.com/tjcruz-dei/ICS_PCAPS /releases
Zhttps:/ /www.wireshark.org
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Wireshark 1/0O Graphs: eth2dump-pingFloodDDoS5m-6h_1.pcap
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Obrazek 7.1: Vytez grafu prenosu pakett v ¢ase z programu Wireshark.

V grafu miizeme vidét velky nartst prenosu pakett protokolu ICMP v case 23:44 - 23:49.
Nésledné tuto informaci srovndme s informacemi z vystupniho soubory "eve.json", ktery byl
vygenerovan Suricatou s mym rozsifenim.

suricata -w 60 -r eth2dump-pingFloodDDoS5m-6h_1.pcap

Vypis 7.1: Spusténi Suricaty s PCAP souborem.
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"timestamp":"2018—05—28T23:43:27.60124140200",
"attack_type":"DDoS_ICMP",
"dest__ip_ addr":"172.27.224.250"

—~—

"timestamp":"2018—05—28T23:44:28.104970+0200",
"attack_type":"DDoS_ICMP",
"dest_ip_addr":"172.27.224.250"

—~—

"timestamp":"2018—05—28T23:45:29.669731+0200",
"attack type":"DDoS_ICMP",
"dest_ip_addr":"172.27.224.250"

-~

"timestamp":"2018—05—28T23:46:30.4210134-0200",
"attack_type":"DDoS_ICMP",
"dest_ip_addr":"172.27.224.250"

PN

"timestamp":"2018—05—28T23:47:31.764875+0200",
"attack type":"DDoS_ICMP",
"dest_ip_addr":"172.27.224.250"

PN

"timestamp":"2018—05—28T23:48:32.647772+0200",
"attack_type":"DDoS_ICMP",
"dest_ip_addr":"172.27.224.250"

Vypis 7.2: Vystup v souboru "eve.json"- 120

Program Suricata byl spustén s velikosti ¢asového okna 60 sekund, kontrola dtokt tak
probihd po 1 minuté. Ve vystupnim souboru vidime, Ze pravdépodobny ttok probihal v
dobé 23:43 - 23:48, coz odpovida grafu z Wiresharku. Drobny rozdil v ¢asech je zptisoben
rozdilnym zptisobem métreni. Wireshark méri pfenos na trovni paket, Suricata naopak na
urovni tokt. Odhaleni itoku v tomhle pripadé tedy mizeme povazovat za tspésné.

7.3 Vliv poctu smérodatnych odchylek a velikosti ¢asového
ramce na kvalitu detekce

Pro spravné fungovani programu ma v nasem piipadé zasadni vliv nastaveni jednak hod-
noty, kterou vynasobime ve statistické analyze provozu smérodatnou odchylku o - déle ji
oznacujme jako X (jeji vychozi hodnota je nastavena na 12), ale také velikost ¢asového
okna , pro které jsou dana statistickd uklddana a nasledné také kontrolovana. Nyni vSak
vyzkousime, jak budou vysledky ovlivnény, pokud hodnotu budeme ménit hodnotu X, v
nasledujicim testu ji snizime na polovinu - tedy 6.
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"timestamp":"2018—05—28T23:43:27.60124140200",
"attack_type":"DDoS_ICMP",
"dest__ip_ addr":"172.27.224.250"

}

{
"timestamp":"2018—05—28T23:44:28.099950+0200",
"attack_type":"DDoS_ICMP",
"dest_ip_addr":"172.27.224.250"

}

{
"timestamp":"2018—05—28T23:45:29.976408+0200",
"attack_type":"DDoS__UDP",
"dest__ip_addr":"172.27.224.255"}

{
"timestamp":"2018—05—28T23:45:29.976408+0200",
"attack_ type":"DDoS_ICMP",
"dest_ip_addr":"172.27.224.250"

}

{
"timestamp":"2018—05—28T23:46:30.134757+0200",
"attack_ type":"DDoS_ICMP",
"dest_ip_addr":"172.27.224.250"

}

{
"timestamp":"2018—05—28T23:47:31.051542+0200",
"attack_ type":"DDoS_ICMP",
"dest_ip_addr":"172.27.224.250"

}

{
"timestamp":"2018—05—28T23:48:32.456863+0200",
"attack_ type":"DDoS_ICMP",
"dest_ip_addr":"172.27.224.250"

}

Vypis 7.3: Vystup v souboru "eve.json"- 6o

Mizeme vidét, Ze je zde navic ozndmeni o mozném UDP zaplavovém ttoku na adresu
172.27.224.225. Pokud porovname toto oznameni s grafem programu Wireshark, mtzeme
jej pravdépodobné povazovat za plany poplach. Protoze jsme snizili hodnotu X, nasobici
smérodatnou odchylku, je nas horni limit propusti anomalii nizsi, je upozornovano tedy na
vétsi mnozstvi prenost. Hodnotu X bychom mohli také zvysovat, v tomhle pripadé bychom
to vsak délali az do té doby, nez by nebylo vygenerovano upozornéni na zadnou anomalii.

Vétsi vliv na kvalitu detekce ma vsak velikost ¢asového ramce. Jestlize bude ramec
tak dochézet k faleSnym poplachiim vyvolanych velmi malym mistnim vykyvem provozu.
Vétsim casovym ramcem tato upozornéni na vykyvy muzeme eliminovat, zaroven vsSak
milzeme timto mizeme i zanedbat upozornéni na opravdovy ttok, ktery trva velmi kratkou
dobu. Hodnota velikosti ¢asového ramce je v zakladnim nastaveni 5 minut, lze ji vSak
jednoduse meénit, zminka je v sekci 6.3.3.
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7.4 Hodnoceni kvality detekce

Mnou vytvofeny modul si pii testovani na daném souboru vzorki sitové komunikace obsahu-
jici DDoS utoky vedl pomérné slusné. Pro testovani kvality detekce bylo vybrano 12 PCAP
souboru se zaznamy sitového provozu. Vybrano bylo ndhodné 6 souboru s itoky TCP-SYN
zaplav, 6 souborit ICMP zaplav a 6 souborii s Modbus zaplavami dotazfi. Soubory byly
vybrany z vyse zminéného datasetu 1 ze slozky "capturesv2'. K témto souboriu byly také
pridany dva s ¢istou komunikaci. Nutno vsak dodat, ze pro dany soubor je treba vhodné
nastavit délku casového ramce z duvodu popsanych vyse v sekci 7.3. Srovnani vysledku
mého modulu pak bylo porovnano s informacemi dostupnymi s grafu prenosi programu
Wireshark. Vysledky testovani detekce pak dopadly nésledovné:

Nazev souboru Cas utoku podle Wiresharku Cas utoku dle detektoru

eth2dump-pingFloodDDoS1m-6h_ 1.pcap
eth2dump-pingFloodDDoS5m-1h_ 1.pcap
eth2dump-pingFloodDDoS15m-1h__1.pcap
eth2dump-pingFloodDDoS1m-1h_ 1.pcap
eth2dump-pingFloodDDoS30m-6h__1.pcap
eth2dump-pingFloodDDoS15m-6h__1.pcap
eth2dump-tcpSYNFloodDDoS30m-6h_ 1.pcap
eth2dump-tcpSYNFloodDDoS5m-6h__1.pcap
eth2dump-tcpSYNFloodDDoS5m-1h_ 1.pcap
eth2dump-tcpSYNFloodDDoS30m-1h_ 1.pcap
eth2dump-tcpSYNFloodDDoS1m-0,5h_ 1.pcap
eth2dump-tcpSYNFloodDDoS15m-1h_ 1.pcap
eth2dump-modbusQueryFlooding5m-6h_ 1.pcap
eth2dump-modbusQueryFlooding15m-6h__1.pcap
eth2dump-modbusQueryFloodinglm-6h_ 1.pcap
eth2dump-modbusQueryFloodinglm-1h_ 1.pcap
eth2dump-modbusQueryFloodingl5m-1h_1.pcap
eth2dump-modbusQueryFlooding5m-0,5h_ 1.pcap
eth2dump-clean-1h__1.pcap
eth2dump-clean-6h_ 1.pcap

19:45:30 - 19:46:30
16:34:00 - 16:39:00
17:34:20 - 17:49:20
15:34:00 - 15:35:00
13:47:00 - 14:17:00
07:46:30 - 08:01:30
00:26:00 - 00:56:00
12:25:10 - 12:30:10
21:47:00 - 21:52:00
23:48:00 - 00:18:00
18:45:20 - 18:46:20
22:47:20 - 23:02:20
01:56:10 - 02:01:10
07:56:50 - 08:11:50
19:55:20 - 19:56:20
02:22:00 - 02:23:00
04:22:50 - 04:37:50
01:20:05 - 01:25:05

19:45:16 - 19:46:18
16:33:54 - 16:38:33
17:34:33 - 17:48:30
15:33:48 - 15:34:50
13:46:51 - 14:16:49
07:46:17 - 08:01:16
00:25:55 - 00:55:54
12:24:58 - 12:30:06
21:46:47 - 21:51:26
23:28:04 - 00:17:27
18:45:07 - 18:46:08
22:47:16 - 23:01:58
01:55:57 - 02:01:07
07:56:38 - 08:11:37
19:55:11 - 19:56:12
02:21:48 - 02:22:49
04:23:12 - 04:37:08
01:20:27 - 01:24:35
Cisto

Cisto

Tabulka 7.1: Srovnani vysledki vlastniho DDoS detektoru s daty z programu Wireshark.

Z tabulky 7.1 miZeme vidét, Ze vysledky testovani programu dopadly presvédéivé. Utoky
byly pomérné presné ¢asové urceny, véetné toho, ze nebyl odhalen zadny v pripadé ¢istého
provozu. U néj je vSak hlavné potreba zminit to, Zze pokud je nastavena maléd délka casového
ramce, muze dojit k falesnému upozornovani na utoku - malou délkou je myslena délka
do cca 5 minut. V pfipadé malych casovych ramci jsou totiz odhaleny mistni odchylky
prumérného provozu, které jsou vsak velmi kratké a jejich objem je velmi maly na to, aby
se jednalo o utok.

Problém metody, kterou jsem pii tvorbé vyuzil, statistické analyzy je vsak v tom, ze lze
tzv. normalni model provozu sité ito¢nikem piedem pripravit. Statistickd analyza funguje
na principu odhalovani anomadlii na zdkladé méfeni vyskyti urcitych proménnych (napt.
poctu toki). Jestlize vsak itocnik bude provoz v siti postupné pomalu zvySovat tak, aby jiz
utok nevytvoril velky narast prenosu, pravdépodobné dojde k prolomeni anomalni detekce
a skodlivy provoz nebude odhalen. Zalezi vSak také na objemu dat, které dany ttok tvori.
Jestlize ttok bude trvat kratky casovy interval a nas casovy ramec bude vétsi, nez je tento
interval, i presto muze byt utok odhalen diky jeho velkému objemu.

Co se tyce samotné préce, urcité je zde také misto pro vylepsovani do budoucna. Pro
lepsi a presnéjsi detekci je mozno vytvorit vétsi mnozstvi modelid provozu (napf. podle
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denni doby) tak, aby bylo vice mysleno na aktuélni provoz, ktery se mize v ruzné denni
doby svym objemem lisit. Taktéz je mozno pfi detekci zahrnout vice proménnych, detekci
také provozovat na vrstvé aplikacni.
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Kapitola 8
Zaver

Cilem mé prace bylo navrhnout rozsiteni programu Suricata, fungujici na principech detekce
anomalii statistickou analyzou, ktery bude odhalovat DDoS ttoky ze surového sifového
provozu. Bylo pfi tom vyuzito definice Gaussova normélniho rozlozeni a jeho vlastnosti, kdy
pri urc¢itém nasobku smérodatné odchylky dojde k oddéleni bézného provozu od anomélniho.
Poctem téchto smérodatnych odchylek pak muzeme ovlivnit citlivost naseho detekéniho
modulu. Vystupy tohoto modulu byly porovnavany s analyzou sitového provozu pomoci
programu Wireshark.

Béhem prace na tomto projektu doslo také ke studiu celé fady detekénich metod, véetné
metod strojového uceni. Vénoval jsem se taktéz studiu atokt odepfeni sluzby a jejich mi-
tigaci. Doslo vsak také k praktickému testovani a vybéru nastroje, ktery bude pti préci
vyuzit. Nakonec timto nastrojem byla Suricata, kterda mé oslovila svou vyuzitelnosti a ar-
chitekturou.

Nejdiive doslo k vytvoreni navrhu aplikace v jazyce Python, ktery slouzil jako hruby
nacrt toho, co bylo nakonec v jazyce C zpracovano a ¢im byla Suricata rozsifena. Diky
implementaci v tomto jazyce jsem si také opét procvicil praci s paméti, pti které nedochazi
k pamétovym tniktim. Vzhledem k tomu, Ze je taktéz Suricata vicevlaknovou aplikaci, musel
jsem vzit v ivahu paralelni pristup k paméti a vyloucit jej. Coz se mi nakonec podafilo.

Protoze v posledni dobé dochézi ke stale vétsimu naristu DDoS ttokt a postupné zméné
zastoupeni jejich typi, je zde urcité misto pro mozné vylepseni do budoucna. Je zde mozno
statistické zaznamy rozdélovat podle denni doby pro vétsi presnost, vypocty a prochazeni
zdznamu zrychlovat a optimalizovat.
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Priloha A

Obsah prilozeného CD

e /bp/ - zdrojové soubory pro vytvoreni PDF bakalarské prace
o /suridos/ - vSechny instala¢ni soubory projektu

o /suridos/src - zdrojové soubory programu Suricata, véetné zdrojovych soubort im-
plementovaného DDoS detektoru

o /suridos/README.md - popis instalace a spusténi projektu
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