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Abstrakt

Téma této bakalaiské prace je zalohovani dat a datové ulozisté. V bakalatské praci je
popisovano zalohovani dat a datovd média, a to jak soucasna, tak i historickd. Soucasti
prace je i analyza soucasného stavu a navrh fesSeni pro firmu VF, a. s., ktera se zabyva

pfedevsim vytvarenim systémi na detekci a méteni radiace.

Abstract

Theme of this bachelor thesis is data backup and data storage. The bachelor thesis
describes data backup and data storages, both current and historical. The bachelor thesis
contains analysis of current state and proposals for solutions for the company VF, a. s.
as well. The company creates especially systems for radiation detection and

measurement.
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Uvod

Dnes jsou data fenoménem a informace se staly jednou z nejcenngjSich svétovych

komodit. Zpiisob zobrazeni dat zavisi na tom, kdo je uklada.

Spole¢nosti mohou zaznamenavat dulezit¢ informace o firmeé, svych Kklientech
nebo vlastnim zboZi a pracovnich metodach a data jsou prostfedkem jejich prace. Prace
s riznymi typy dat je naprostym gré vSech modernich ¢innosti a data se mohou hodit
I finan¢né.

Primarnim ucelem vSech uzivatell ¢i korporaci by tedy méla byt snaha o co nejvyssi
uroven zabezpeceni dat. Divodem pro to mize byt naptiklad, ze jim na nich zalezi, jsou
vyzadovany pro fungovani spole¢nosti, nebo jsou finanén¢ hodnotné, v tom ptipadé je
zalohovani dat nejucinnéj$im zpisobem, jak udrzet data v bezpeci.

Zalohovani dat je nyni dulezitéjsi nez kdy jindy. Je to dano piedevs$im tim, Ze vétSina
dnesnich podnikii vyZaduje vyuzivani informacnich technologii.

Néklady na zalohovani se s pokrokem technologii snizuji, ale zaroven se zvySuje

mnozstvi dat, kterd je tfeba zalohovat.

Vyrobci zaclenuji funkce zalohovani se zavadénim novych operacnich systémi

a hardwaru, aby vyZadovali co nejmensi mnozZstvi uzivatelské interakce.

Pti pfipojeni k bezdratové siti, naptiklad konfigurace bodu obnoveni pro operacni
systém, umoznuje automatické ukladani Cekajicich dokumentii nebo tabulek a také
automatické zalohovani obrazi. Tyto zélohovaci funkce jsou bohuzel pouze sporadické

a nelze se na n¢ zcela spolehnout.

Pti nédkupu nového vybaveni spoléhdme na funkénost produktu. Pokud jde o zdznamové
médium, nebudeme se muset starat o zalohovani, dokud nenastane problém. Téma
zalohovani je v soukromém 1 komerénim sektoru stdle Siroce ignorovano. Prestoze
povédomi vefejnosti o této problematice roste, feSenim problému se stale zabyvame
jen tak, jak k nému dochazi. V duasledku toho, kdykoli jsou do firmy zavadény nové
systémy, je vzdy zivotn¢ dualezité zvazit vytvoieni zalohy. Prestoze ztrat¢ dat nelze

zcela zabranit, existuji opatieni, ktera toto riziko co nejvice snizi.

12



Cile prace, metody a postupy zpracovani

V této bakalaiské praci se zabyvam problematikou zalohovani a datovych ulozist.
Pti zpracovani bakaléatské prace vyuzivam jak znalosti dosazenych napiiklad studiem
nebo praxi, tak i1 vefejn¢ dostupné zdroje jako kuptikladu knihy nebo internetové
¢lanky.

Cilem této prace je pfedstavit problematiku zdlohovani a datovych tloZist' natolik, aby
¢tenaf v nadchazejicich castech prace mél prehled o vSem potfebném pro fesené téma.
Dale nastinim soucasné situace v prostiedi feSené¢ho problému a konecné piimo feSeni

tohoto problému.

Prvni ¢ast prace se zabyva teoretickymi vychodisky podstatnymi pro dalsi praktické
zpracovani daného problému. Jsou zde vyuzité poznatky nabyté studiem ¢i praxemi
a reSerSe odborné literatury. V prvé fad¢ nastinim rozdil mezi archivaci a zalohovanim
dat, nacez navazu Clenénim zaloh z riznych hledisek. Dale zde budou popsany
typologie zaloh s diirazem na RAID, ktery bude také rozebran podle svych jednotlivych
typi. Nasleduji typy zaloh, které jsou primarné urceny pro duplikaci dat, diky které
se snizuje bezpecnostni riziko ztraty dat. Posledni ¢ast tykajici se zaloh je pak zamétena
na manipulaci s daty a zasady zalohovani. Poté se teoreticka ¢ast zaCne ubirat smérem
k datovym ulozistim. Ty rozdélim z casového hlediska na historické, sou¢asné a mozné

budouci a uvedu rtizné ptiklady.

V praktické casti predstavim firmu VF, a. s., ve které jsem b&hem svého studia
zpracovaval povinné praxe. Nejprve uvedu obecné informace o firmé vcetné jejiho
zaméteni na podporu jaderné energetiky a déle predvedu ¢ést jejiho hardwarového
a softwarového vybaveni jako 1 zalohovaci strategie a soucasného stavu zalohovani.
Potom navrhnu feSeni pro firmu, které pojmu formou moznych otazek ohledné¢ daného

feSeni a odpovedi na né. V zdvéru uvedu cenovou relaci feSeni a vyjadieni firmy.
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1 Teoreticka vychodiska

1.1 Zalohovani dat

Zalohovani na rozdil od archivace slouZi pfedevsim jako primarni metoda ochrany dat
podniku, ktera umoziuje dle potifeby rychlou a kompletni obnovu danych dat, zatimco
archivace oproti tomu zarucuje finanén¢ vyhodnéjsi uloziste, které disponuje okamzitou
dostupnosti vybranych informaci. V idealnim piipadé chce podnik dosahnout
vzajemného dopliiovani se obou procesi. V praxi se ale mnohem castéji stdva, ze
si uzivatelé tyto pojmy pletou a pouzivaji napiiklad rizna backup feSeni i kK zalohovani
dat, ktera jsou urc¢ena k archivaci. Tim pak vyrazné rostou zejména Casové naklady

a zaroven se zvysuje riziko komplikaci procesu zalohovani a pfipadné obnovy.[1][3]
1.2 Zalohovani

V prvni fadé je tfeba definovat rozdil mezi zdlohovanim a archivaci. Prvni rozdil je
v datech. VSechna provozni data vyuzivana v kazdodennich operacich firmy, jako jsou
aktudlni navrhovéa a konstrukéni data, vyrobni data, aktualni objednavky a tak dale, jsou
zalohovéana. Kopirovani zdkladnich firemnich dat do ulozisté, at’ uz mistniho nebo
cloudového, je soucasti procesu zalohovani. I po zéalohovani zUstavaji data
V produk¢énim systému, takze 1 kdyZz se zéloha ztrati, organizace miize nadale fungovat —
1 kdyz s vysSim rizikem — protoze zalohu lze rychle znovu vytvofit. [1][3]

Dalsi proménnou je dostupnost dat. Zalohovani je urCeno pro pienos enormniho
mnozstvi dat, jelikoz je mozné zalohovat nejen jednotlivou datovou polozku, ale i celé
programy nebo operacni systémy. Proces obnovy dat ze zalohy je z velké ¢asti zaméten
na rychlost, aby v pfipad¢ ztraty dat byla ¢innost spolecnosti co nejrychleji obnovena.
[11[3]

Kazdé organizace by ve svém vlastnim z4jmu méla zalohovat data; icelem je migrovat
aktualni data na jiné misto v pfipad¢ incidentu nebo katastrofy. Zalohovani by mélo byt
vyslovné automatizovano a pravidelné kontrolovéano. Je také dulezité zjistit, jak daleko

zpét bude zaloha vytvoiena. [1][3]

Mistni tlozisté a cloud jsou dvé alternativy zalohovani. Podle prizkumu spolecnosti

Acronis 91 % firemnich zakaznik voli lokalni zalohovaci feSeni, 6 % preferuje
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cloudové zalohovani a 3 % preferuji oboji; popularita zalohovani v cloudu vSak
postupné roste — vice nez polovina zdkaznikl by pfi stejnych nakladech zvazila prechod

na zalohovani v cloudu. [1][3]
1.3 Archivace

Néco jiného pak fesi technologie archivace. Obvykle jsou uréeny k uchovani starSich
nebo neaktualnich dat po dlouhou dobu, obvykle v reakci na regula¢ni poZzadavky nebo
potiebu obnovit starsi informace obsazené napiiklad ve firemnich e-mailech. Vyhrazené
archivacni systémy casto ptenaseji data k archivaci do cenové vyhodnéjsich tlozist nez
zalohovani. Na rozdil od zalohy, archivovand data Ziji pouze v jedné kopii, takze
Vv piipadé¢ selhani systému muze spolecnost pfijit o vSechna své data, 1 kdyZ to nemusi
byt katastrofalni ztrata. [1] [2] [3]

Schopnost vyhleddvat a ziskavat konkrétni soubory nebo e-maily je nabizena
S ptistupem k archivovanym informacim, coz umoziuje rychly podrobny piistup
K ulozenym informacim. Archiva¢ni feSeni na rozdil od zalohovacich feSeni nemize
umoznit Uplné obnoveni systému, protoze ukladd pouze zlomek firemnich dat. [1] [3]
Archivace umoznuje ulozit vSechna historicka data vaSi spolecnosti. V malych
podnicich casto postaci archivace e-maild ve stavu, v jakém pfiSly a odesly. Uchovani
e-mailu je ze zakona stejn¢ dulezité jako archivace obchodni komunikace, a protoze
vétSina faktur se dnes prendsi elektronicky ve formatu PDF, zakon o ucetnictvi dokonce
vyzaduje archiv e-mailt. [1] [3]

Archivaéni feSeni umoziuje rychlou obnovu informaci, coz je znacnd vyhoda pro
uzivatele; Podle prizkumu GFI Software se vice nez 90 % ceskych organizaci Casto
potyka s problémem ztraty nebo neschopnosti zaméstnanct najit dulezité e-maily.
V podnikové kategorii SMB je oblibené feSeni GFI Archiver, které¢ uZivatelim
umoziuje vyhleddvat star§i e-maily pfimo z nejrozsifenéjSiho poStovniho klienta
Microsoft Outlook. Zalohovani neni archivace a archivace neni zaloha: ackoli vas
zalohovani obnovi pfesné tam, kde jste byli v dobé zalohovani, archivace jednoduse
obnovi soubory a e-maily, které existovaly v dobé& archivace, tzn. hypoteticky dodnes.

V disledku toho se doporucuje kombinovat oba postupy. [1] [3]
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1.4 Typy zaloh

1.4.1 Plna zaloha

Vyhodou plnych zéloh je predev$im to, ze kazd4d zéaloha je naprosto nezavisla
a samostatnd. Mezi nevyhody pak ale logicky patii ndklady na uloZeni téchto zaloh.

[3]16]

1.4.2 Inkrementalni zaloha (pFirtstkova zaloha)

Inkrementalni zalohy oproti plnym zilohdm zabiraji minimum mista. Tyto zilohy
zaznamenavaji pouze zmény, které probéhly od posledni inkrementalni zalohy. Z toho
vyplyvéa nevyhoda, ze pro obnovu ztracenych dat je nutné mit k dispozici cely fetézec
téchto zaloh. Pokud je jedna z téchto zaloh naptiklad poskozena, neni mozné obnovit

ani zalohy, které byly vytvofeny v navaznosti na tuto zalohu. [3][6]

1.4.3 Diferencialni zaloha (rozdilova zaloha)

Diferencialni zalohy zabiraji relativné malo mista. Zaznamenavéa vzdy pouze zmény,
které probéhly od plné zalohy. Pro obnovu je tedy nutné mit k dispozici danou
diferencialni, ale také plnou zalohu. Diky tomu na sob&é nejsou diferencialni zalohy
nijak zavislé. Pokud pak dojde k poskozeni nékteré z diferencialnich zaloh, nema to vliv
na zadnou jinou diferencialni zalohu. [3][6]

Hlavni rozdily mezi témito typy zaloh Ize jednoduse sledovat i na obrazku nize.
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Pina zaloha Zalohovani prirustkové Zalohovani rozdilové

Pina zaloha Pina zaloha Plna zaloha

I— Priristkova I_ Rozdilova
Plna zaloha zaloha zaloha

I Rozdilova
) zaloha

Obrazek ¢. 1 Schéma riznych typi zalohovani
Zdroj:[6]

Plna zaloha

Existuji razné zpisoby zadlohovani systému. Tyto metody se 1iSi svym rozsahem
a frekvenci.

Zaloha systému

Systémovy software je zcela duplikovan. UmoZziiuje obnovit cely systém vcetné
aktualizovanych programti a sestav do pivodniho stavu. Zalohuje vSechny soubory
systémovych produktd i soubory produktid aplikaéniho serveru. Kdyz jsou vSichni
uzivatelé odhlaSeni z mistniho sitového systému, provadéji se zalohy systému.
Pti tipravéch softwaru nebo sestav se zalohuje podle potteby. [3] [7]

Zaloha databazi

Jo 4

Vytvaii pouze duplicitni databaze.
Kdy by se méla délat:
P kazdy den pro zaruéeni komplexni zalohy dat, ktera nejsou starsi nez jeden den
P na konci Gcetnich a reportovacich obdobi
P po delsich relacich zadavani dat
P pied a po jakékoli zasadni udalosti, jako je vypadek nebo obnoveni napdjeni,

konfigurace databaze a implementace oprav a dalSich funkci produktu [3][7]
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1.5 Typologie zaloh

1.5.1 DAS (Direct Attached Storage)

Ulozna zafizeni, kterd jsou pfimo propojena se serverem; vSechna data do a z ulozné

jednotky musi proudit ptes server, coz mtize zpusobit pietizeni serveru. [8]
1.5.2 SCSI (Small Computer Systems Interface)

RAID, paskové jednotky a servery mohou byt ptipojeny k portu paralelni sbérnice. Je to
levna alternativa pro pfimé pfipojeni tlozisté, ale je omezend z hlediska Skalovatelnosti

a dosahu. [8]

1.5.3 NAS (Network-Attached Storage)

Dedikované servery, které propojuji tlozné zatfizeni se siti (nejcastéji paskové jednotky
a soubory diskli RAID). Je optimalizovan pro pfistup k souborim a podporuje riizné
operacni systémy a protokoly pro pfenos a nacitani souborti. Mezi vyhody NAS patii

nizké naklady a jednoduchost nastaveni a tudrzby; nicmén¢ skalovani je naroc¢né. [8]
1.5.4 SAN (Storage Area Network)

Celopodnikova, na intranetu nezavisla sit’ uréena k propojeni tloznych zatizeni. SAN je
navrzena tak, aby efektivné shromazd’ovala, uklddala a vybirala datové bloky. V sitich
SAN (iSCSI, FCIP nebo iFCP) se pouzivaji oteviené technologie jako Fibre Channel

nebo feSeni orientovana na IP. [8]

1.5.5 Fibre Channel (FC)

Data 1ze bezpecné prendSet vysokou rychlosti na kratkou vzdalenost (max. 10 km)
vramci datového centra, které je bézné izolovdno od podnikové sité, pomoci
technologie piipojeni optickych kanalti pro vykonna ulozna zafizeni a servery. Piestoze
pfepinace, které jsou upfednosthovanym typem konstrukce Fibre Channel, mohou
ponékud piekonat limity rozsahu sité, sit’ je stale stavéna pro fesSeni lokalizovaného

ulozisté. Pfepina¢ se pouziva k fyzickému propojeni sitového zatfizeni (periferii

18



a serverll) s podnikovou siti pomoci rychlych adaptérti hostitelské¢ sbérnice (HBA)

umisténych na serverech. [8]

1.5.6 iSCSI (Internet SCSI)

Propojeni uloznych zafizeni se sit¢émi zaloZzenymi na IP; idedlni pro malé podniky

pouzivajici standardni ethernet a vzdalenou zalohovaci kabelaz. [8]
1.5.7 FCIP (Fibre Channel over Internet Protocol)

Sit’ Fibre Channel je rozsifena pomoci tunelovaciho protokolu.

iFCP (Internet Fibre Channel Protocol) je protokol, ktery propojuje sité SCSI a Fibre
Channel a lIze jej pouZit s nebo jako ndhradu za stdvajici protokoly, jako je FCIP.

Vysledkem je, ze iFCP podporuje migraci z Fibre Channel na sit¢ SAN zaloZené na IP.

[8]

1.5.8 RAID

Diskova pole, ktera ukladaji data na dva nebo vice nezavislych diski, jsou znama jako
RAID (Redundant Array of Inexpensive / Independent Disks). To kombinuje cetné
fyzické uzly do jediné logické jednotky, kterou vidi server nebo operacni systém
pocitace. [9]

RAID (kromé¢ RAID 0) umozniuje rychlou obnovu dat v ptipad¢ selhani disku z diivodu
redundance. Nebrani se vSak ztraté dat v disledku lidské chyby. V disledku toho se pro
lepSi ochranu doporucuje mit krom& RAID 1 konvenc¢ni zalohu, idealné na geograficky
vzdaleném mist¢. [9]

JBOD

Pracuje s nékolika disky, stejn¢ jako RAID, a spojuje je do logického celku pomoci
tzv. fetézeni. Podtyp RAID 0 se ¢asto nazyva JBOD. [9]

Jeho funkce je pfimocara: po zaplnéni prvniho disku se data pienesou na dalsi disk.
ProtoZze nevznikaji zadna nadbyte¢na data, je technologie JBOD uzitecna pouze

pro ucely rozsifeni externiho ulozisté serveru nebo pocitace. [9]
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RAID 0

RAID 0 neni RAID v tradi¢nim slova smyslu. Negeneruje redundantni data jako JBOD.
RAID 0 je tvofen dvéma nebo vice jednotkami, které stifidavé ukladaji datové bloky
(jeden soubor je obvykle rozdélen na nékolik diskt). Ve skuteCnosti to znamena,
ze pokud jeden z diskil selze, dojde ke ztrat¢ dat a vSechny soubory jsou casto
poskozeny v disledku mechanismu ukladani. [9]

Pro¢ se tedy pouziva RAID 0, kdyZ nebezpeci ztraty dat spiSe roste, nez klesa? To je
zpusobeno zvySenou ucinnosti. Zapisuje se a Cte rychleji, kdyz jsou data alternativné
uloZena na jednotkach. Cteni a zapis miize byt desetkrat rychlejsi nez se standardnim

diskem. Dalsi vyhodou, podobné jako u JBOD, je moZnost navySeni kapacity ptidanim

druhého disku. [9]

Pole RAID 0 se diky svym vlastnostem pouZziva pro nekriticka data nebo jako docasna
vyrovnavaci pamét. Pro zivotné dilezitd a produkéni data se vSak doporucuje jeden
z redundantnich typi diskovych poli. [9]

RAID 1

Diskové pole RAID 1 je nadbytecné, protoze data jsou na rozdil od RAID a JBOD
zrcadlena z jednoho disku na druhy. Obvykle jsou dva disky, ale mtize jich byt vice.
S rostoucim poctem diskl roste i pocet poruch disku, které lze tolerovat. Jeden disk
muze selhat, kdyZ jsou dva, dva, kdyz jsou tfi, a tak dale. [9]

Naklady na dalsi disky, kromé zvySeni poctu pravdépodobnych poruch, jsou zékladnim
divodem, pro¢ se nejcastéji pouziva RAID 1 pouze se dvéma disky. Nemaji zadny vliv
na funkéni kapacitu disku, ktera ziistava stejna jako u nejmensiho disku v RAID 1. [9]
RAID 1 je z hlediska rychlosti zapisu pomalejsi nez zapis na standardni disk, protoze
data se zapisuji dvakrat nebo dokonce tiikrat (v zavislosti na poétu diskdl v poli). Cteni
dat z pole RAID 1 je pon€kud rychlejsi nez ¢teni dat z jednoho disku. Mé nizsi vykon
nez RAID 0, ale na rozdil od RAID 0 vytvaii zabezpeceny duplikat ulozenych dat. [9]
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Obrizek ¢. 2 JBOD, RAID 0 a RAID 1
(zdroj: [9])

RAID 5

K sestaveni RAID 5 jsou potieba alespon tfi disky. Bloky dat jsou alternativné ulozeny
na dvou nebo vice jednotkach, pficemz se v procesu vytvoii samoopravny kod (parita).

V ptipad¢ poSkozeni dat je lze obnovit. Samoopravny kod se také stiidavé uklada

na jiné disky. [9]

Rozptyleni samoopravnych kodti mezi vSechny jednotky diskovych poli vyfesilo

nedostatky RAID 3 a 4, které obsahovaly vSechny samoopravné kédy na jediném disku

nez ostatni (samoopravné kody se pocitaji pti zapisu, a proto vyzaduji ur¢itou rychlost)

a pravdépodobné;ji selze. [9]

Disk 0

RAID 5
S
A2 A3
B2 | N Br
Cr 4 N C2
D1 1 D2
L
Disk 1 Disk 2

Obrazek ¢. 3RAID 5
(Zdroj: [9])
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ProtoZe jsou data na jednotkach rozdélena do blokl, RAID 5 poskytuje rychlejsi ¢teni.
Déle jen jeden disk z celkového poctu diskti ma mensi kapacitu (pokud jsou disky stejné

velké). Kapacita RAID bude 6 TB, pokud je RAID 5 tvofen ¢tyfmi 2TB disky. [9]
Rychlost zapisu je na druhé stran¢ pomalejsi, protoze se musi vypocitat samoopravny
kod. Dalsi nevyhodou je moZnost tolerovat selhani pouze jednoho disku bez ohledu na
celkovy pocet diskil pole. [9]

RAID 6

Pole RAID 6 funguje podobné jako pole RAID 5. Rozdil je v tom, Ze dva samoopravné

kody jsou v tomto scénaii pocitany oddelené, coz ovlivituje celkové vlastnosti pole. [9]

RAID 6

C S Sy 5 S 5
AL A2 A3 A5 A
Bl 1 | B2 _ Bp Bq _ B3
NS B NS I NS C2 (3

IDplloqlloll D2 |03|
—

N~ N~
Disk O Disk 1 Disk 2 Disk 3 Disk 4

Obrazek ¢. 4 RAID 6
(zdroj: [9])

Ma alespont ¢tyii disky, pficemz alespont dva jsou pro zapis datovych blokd a dva
pro samoopravny kod. RAID 6 dokaze vydrzZet selhani aZ dvou diskl, protoze ma dva
samoopravné algoritmy. [9]

Z hlediska cteni dat je ekvivalentni RAID 5. Je vSak podstatné pomalejsi, pokud jde
0 zépis, kvili vypoctu dvou samoopravnych kodi. Pomér cena / kapacita je také nizsi
neZ u RAID 5. Od celkové velikosti vSech diski se odecitd velikost dvou diski.

Diskové pole se ¢tyfmi 2TB disky tak bude mit kapacitu pouze 4 TB. [9]
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RAID 01

RAID 01, casto znamy jako RAID 0 + 1, je prvnim z vicevrstvych druhd. Jde
0 kombinaci RAID 0 a RAID 1, jak nazev napovida. K jeho vytvofeni budete
potiebovat alesponi ¢tyii disky. [9]

Data se ukladaji na prvni a druhy disk a také na tfeti a ctvrty disk v uvedeném poftadi.
To vytvaii dva identické pary diskti. RAID 0 se tyka AC ulozisté prvni Grovné, zatimco

RAID 1 odpovidé zrcadleni druhé urovné. [9]

RAID 0+1
RAID 1

AL A2 AL 4 A2
A3 4 N A4 NAS ) A
A5 4 A6 4 KAS 4 N AG
A7 A8 4 AT 4 A8

Disk O Disk 1 Disk 2 Disk 3

Obriazek ¢. 5 RAID 0+1
(zdroj: [9])

Mezi vyhody RAID 01 patii vyvazovani zatéze a Cteni a také redundance dat.
Nevyhodou je naopak cena, protoze vyslednd kapacita je minimaln¢ polovi¢ni nez

U vSech pouzivanych diskii diky zrcadleni dat. [9]
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RAID 10, 50 a 60

Naopak oproti predchozimu ptikladu je to u RAID 10. Data jsou zrcadlena na prvnim
a druhém disku stejné jako na tfetim a ctvrtém disku a datové bloky jsou stfidavé
rozdéleny az na vyssi troven. RAID 50 nebo 60 pracuji na stejném konceptu jako
RAID 1 s tou vyjimkou, Ze na prvni urovni se misto RAID 1 pouziva RAID 5 nebo

RAID 6. [9]

RAID 1+0

RAID O
RAID 1 RAID 1
—— | <D
C'HY .y Ty 5
AL 1 AL A2 4 NAZ
A3 NAS 4 Ad g AG
A7 AT A8 1 N A8
~ ~ N
Disk O Disk 1 Disk 2 Disk 3

Obrazek ¢. 6 RAID 1+0
(Zdroj: [9])

Obecné plati, Ze stiidavé ulozisté a zrcadleni spole¢né poskytuji rychly vykon pfi ¢teni
a zapisu a zaroven poskytuji zabezpeceni. Nevyhodou jsou vyssi naklady na pofizeni
a naslednou spravu. [9]

RAID Z

Typy diskovych poli RAID Z jsou samostatnou kategorii. Projekt OpenZFS, ktery
pokryva souborovy systém ZFS, je zahrnuje. Na rozdil od tradi¢niho RAID je RAID Z

pevné svazan se systémem souboru. [9]
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Konkrétni forma RAID Z1 je napiiklad extrémné podobnda RAID 5. (RAID Z2
se podoba RAID 6). Ke kompilaci totiz vyzaduje tii a vice diskl a pfi zapisu datovych
blokt se tvofi samoopravny kod. [9]

Lisi se naopak tim, ze ackoliv jsou jednotlivé bloky ulozenych dat v RAID 5 stejné
velké, v RAID Z1 jsou rizné (dynamické). Navic, na rozdil od tradicniho RAID,

se samoopravny kod v piipade potieby uklada na disky, nikoli v sekven¢nim potadi. [9]

RAID-5 RAID-Z1

Al A2 A3 Ap Al AZ A3 Ap
Bl B2 Bp B3 Ad A5 AB Ap
C1 Cp C2 C3 B1 B2 Bp C1
Dp D1 D2 D3 Cc2 C3 Cp D1
El E2 E3 Ep Dp El E2 E3
F1 F2 Fp F3 Ep E4 Ep F1
G1 Gp G2 G3 Fp G1 G2 G3
HP H1 H2 H3 Gp H1 H2 Hp

Obriazek ¢. 7 RAID 5 a Raid Z1
(zdroj: [9])

Kvili nerovnomérnému ukladani na jednotkach RAID Z jsou k nalezeni souborli
vyzadovany informace o syst¢ému soubort (ZFS). Navzdory tomu RAID Z zlepSuje
vykon pii Cteni, protoze dynamicka velikost ulozeného bloku dat funguje pouze
S ,,zivymi* daty. Data obsazend v bloku neni tfeba Cist, ale v soucasné dob¢ se s nimi
nepracuje. [9]

Nejuzsi vztah mezi RAID Z a souborovym systémem je vSak nejvétsi vyhodou.
Bez pozadavku na specificky hardware muze ZFS pouzivat samoopravny kod

k identifikaci a opravé chyb za béhu. [9]

1.6 Zpisoby zaloh D2D, D2T, D2D2T, D2D2C

Zalohy rozebirané v této Casti prace jsou urcéeny piedevsim pro duplikaci dat. Diky

tomu se pak redukuje mozné riziko, ze firma o data pfijde.

1.6.1 D2D

Data se ukladaji pouze na magnetické pevné disky v zaloze D2D (Disk to Disk). Pokud
firma nechce investovat do drahych paskovych knihoven, lze ji vyuzit. Zakladni
mysSlenkou je umistit data na jedno diskové pole a poté je naklonovat do jiného.

Informace se ukladaji na propojené pevné disky a lze je kdykoli ziskat. [10]
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1.6.2 D2T

Tato metoda zalohovani (Disk To Tape) vytvaii zalohu na magnetickou pasku pfimo ze
zdrojového pevného disku. Vzhledem k jejich omezenim se v soucasnosti zalohy D2T
pouzivaji jen zfidka. Klicovym omezenim je zachovani nepfetrzit¢tho toku dat
na magnetické pasce pro linearni zapis. V disledku toho je pouzit typ zalohovani
Virtual Tape Library (VTL). Tento druh zalohovéani zahrnuje virtualizovana pole
pevnych diskii a emuldtory magnetickych pasek. Pomoci této metody neni tfeba

upravovat myslenku zalohovani. [10]

1.6.3 D2D2T

Nejcastéjsi metodou zélohovani je D2D2T (Disk To Disk To Tape). Zdrojova data
na disku jsou klonovana na jiny pevny disk a nasledné na magnetickou pasku metodou
dvoufazové zalohy. NejvyznamnéjSim piinosem tohoto pfistupu je zvySend bezpecnost
dat a moznost rychlé obnovy dat. Pasky lze také uchovavat na jiném zemépisném misté.

[10]
1.6.4 D2D2C

Tato metoda zalohovani (Disk to Disk to Cloud) je jednou z nejnovéjsich. Myslenka je
totoznd s D2D2T, az na to, ze pro zalohovani se misto magnetické pasky pouziva
cloudové ulozisté a data se posilaji pfes internet. Nemusite vSak vyuzivat cloudové
uloziste; alternativné miiZete pouzit sitovou jednotku vlastnénou spole€nosti. V pitipadé
cloudu je vyzadovana ochrana dat z hlediska zalohovani a také zabezpeCeny pfistup
ze strany poskytovatele sluzby. Vzhledem k nizkym nakladim na cloudové zalohovani

jej nejcasteji vyuzivaji malé a sttedni podniky. [10]
1.7 Manipulace s daty
1.7.1 Komprese

Data tadkii v tabulkdch a fragmentech, stejné¢ jako velké =zakladni objekty,
Ize komprimovat a dekomprimovat v prostorech dbspace. Konsolidace prazdného mista

Vv tabulce nebo fragmentu a jeho vraceni do prostoru dbspace je také proveditelné. Pred
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zahdjenim komprese dat je mozné predvidat mnoZstvi mista na disku, které lze uSetfit.

[11]

Nize jsou uvedeny nckteré z vyhod komprese dat, konsolidace dat a obnovy volného

mista:

>
>

\ A 4

1.7.2

Vyrazna tGspora diskového ulozisté.

Stlacené kusy zabiraji méné ulozného prostoru.

Vyznamna uspora mista diky pouziti logickych transakénich protokold, které
mohou zabrénit vytvatfeni vysoce vykonnych uzkych mist OLTP po dokonceni
komprese.

Protoze se na stranku vejde vice fadki, nacte se méné stranek.

Protoze se do stejného fondu vejde vice dat, pouzivaji se mensi fondy
vyrovnavacich paméti.

Protoze se komprimované ftadky vejdou na stranku vice nez fadky
nekomprimované, dochdzi k mensi aktivité /0.

Akce vkladani, aktualizace a odstranovani komprimovanych fadkt maji snizeny
pocet polozek protokolu.

Schopnost komprimovat starsi, Casové fragmentované datové ¢asti, které nejsou
pravidelné pfistupné, a ponechat novéjsi materidl, ke kterému se Ccasto
pristupuje, nekomprimovany.

Doba zalohovani a obnovy se zkrati.

Deduplikace dat

Deduplikace dat je zaloZzena na myslence, Ze ukladani mnoha kopii stejnych dat je

zbytecné. Misto kopii je zachovano pouze spojeni s plivodnim mistem. Diky masivnimu

rozsifeni dat se tato technologie rychle stavd primyslovym standardem, zejména pro

rozsahlé zalohovani dat. Moderni deduplikace funguje na urovni souboru nebo

podsouboru, ve kterém algoritmus rozd¢luje kazdy soubor do datovych blokid riznych

velikosti. Nejvhodné;jsi druh deduplikace by mél byt zvolen na zaklad¢ realistické studie

— zésadni miZe byt to, jak Casto jsou provadény uplné a ptiristkové zalohy, jak jsou

ukladany a dalsi faktory. [12]
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Proc¢ nasadit FeSeni deduplikace dat

» Deduplikace dat Setfi zalohovaci 0loZist€ nebo kapacitu zaloznich médii
a snizuje tak potiebné investi¢ni naklady na hardware.

P Soucasné se sniZi provoz v siti, protoze duplicitni data nejsou ukladana a znovu
prenaSena; misto toho se pouze propoji s pivodnim mistem a doba zalohovani

se zkrati, protoze se sd€luji pouze aktualizace ptivodnich soubortii. [12]

1.7.3 Duplikace dat

Ucelem tohoto postupu je vytvoiit mnoho stejnych zaloh na réiznd média a na oddélena

mista. Tim se zlepsi zabezpeceni zalohovanych dat proti ztraté. [13]

1.7.4 Sifrovani

Pokud chceme omezit pfistup k zaloze a chrénit ji pfed zneuZzitim, pouzivame Sifrovani.
Tato metoda ma nevyhody, jako je zpomaleni procest zalohovani a obnovy dat. Dalsi
nevyhodou je, ze pouziti Sifrovani dat a uchovéavani Sifrovacich klich a dalSich

charakteristik pro tuto zalohu snizuje efektivitu komprese. [13]

1.8 Zasady zalohovani dat

v

zalohujte vse, co je pro vas dulezité

v

zaloha by méla byt uloZzena na dvou mistech. Idealné v offline i online forméatu

» sva data musite Casto zalohovat. Uroven intenzity lze ménit podle vlastnich
okolnosti a denniho objemu novych dat

P doporucuje se nastavit automatické zalohovani. Mnoho (dokonce i bezplatnych)
softwarovych baliki za vads bude spravovat casté zilohovéani. SyncBack
Freeware je jednim z nejpopulérnéjsich

P podle okolnosti je tfeba zvolit zalohovaci opatieni (interval vymény dat, denni
objem novych dat, nasledky ztraty dat atd.)

P prozkoumejte zalohu — vétsina néstroji (komprese, vypalovani atd.) umozfiuje

Vv tomto okamziku zkontrolovat archiv

P je dobré zalohy charakterizovat, véetné toho, co obsahuji a kdy byly vytvofeny
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P méla by byt vytvoiena alespori jedna kopie instalatniho média a pavodni
médium by mélo byt bezpecné¢ uchovano (v€etné instalacnich hesel a Cisel),
vlastni instalace duplikat probéhne kratce po jejich vytvoreni

P uchovavani zaloh v oddélenych fyzickych umisténich — kritické zalohy

by nemély byt uchovavany v pocitaci (pozar atd.)

v

je nutné zajisténi diivérnosti dat (fyzicky nebo alespon zaheslovanim zalohy)

v

média se vybiraji na zdklad€ nasledujicich kritérii: rychlost zalohovani (Cteni),
porizovaci a provozni naklady, spolehlivost médii, spolehlivost obnovy, doba

uchovani dat a kompatibilita

v

zalohujte pouze kriticka a dobfe uspotradana data nebo cely operacni systém

v

automatické zalohovani vam pomtize vyhnout se lidské chybé [14]

1.9 Média pro zalohovani dat — ivod

Aby byla zaloha ucinna, musi byt ulozena na jiném datovém ulozisti nez pivodni data.
Toto ulozisté by se mélo pouzivat pouze pro zdlohovani, nikoli jako pracovni prostor
pro piesun dat mezi zafizenimi, instalaci aplikaci nebo jiné Cinnosti, které by mohly vést
ke ztraté ulozenych zaloh. [16]

Vybér vhodného datového skladu ovliviiuje nékolik proménnych. Patii mezi né
naptiklad mnozstvi dat k zalohovani, frekvence, s jakou se budou zdlohovana data
ménit, cetnost, s jakou budete pfistupovat k ulozenym datiim, doba, po kterou méa smysl

data zalohovat nebo diavérnost obsahu zalohovanych dat [16]
1.10 Historie a historicka média

Datovy nosi¢, také zndmy jako datové nebo zaznamové médium, je informacni nosic,
ktery vyuZziva urcity typ zaznamu. Nejb&znéjsi typy zdznamu ve svEté pocitacll jsou
magnetické, optické a elektrické. Pti praci s pocitaci je bézné, Ze je potfeba ukladat data
mimo pocitaC nebo je pienasSet do jiného. V téchto situacich bézny uZivatel pouzival
a stale pouziva pamétova média. Ta se postupem casu zlepsila, zejména pokud jde
0 kapacitu a pfenosovou rychlost. [2] [15]

Aby bylo mozné data jakymkoli zplisobem zaznamenavat, je zivotn¢ dulezité¢ vybrat
vhodné zdznamové nebo datové médium. Diive se bézné pouzivaly dérné Stitky nebo

pasky, stejné jako magnetické stitky a kazety. Dérny Stitek byl navrZzen pro zdznam dat
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pro nasledné zpracovani na pocitacich. Materidl byl karton a informace byly
reprezentovany dirou na konkrétnim misté, s umisténim direk seskupenych do matice.
Nemoznost je prepracovat byla do oci bijici nevyhodou. Parametrové jsou na tom
Z dnesniho pohledu samoziejmé hiife. Pii neopatrné manipulaci je kapacita, prenosova

rychlost a spolehlivost papirovych §titkii pomé&rné nizka. [2] [15]
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Obrazek ¢. 8 Dérny stitek
(Zdroj: [15)

Dérna paska byla typem média, které vzniklo z dérnych Stitkt a neslo s sebou vSechny
své vyhody i nevyhody. Protoze paska vypadala jako série Stitki v fad€, bylo snazsi ji
pouzit kvili mnozstvi dat, které pojmula. Vime, ze na zakladé dostupnych informaci byl
pouzit bud papir (méné¢ kvalitni) nebo kov (kvalitn€jsi a odolnéjsi). Pouzivala
se pétistopa kazeta pro dalnopisné stroje a osmistopa kazeta pro pocitace. Kontrola byla
provedena v souladu s paritou (sudy nebo lichy pocet dér). V 80. letech 20. stoleti

se pouzivaly pro zadavani dat pro salové pocitace. [2] [15]

Obrazek ¢. 9 Dérna paska
(zdroj: [15])
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Magneticka paska byla v t¢ dob& dalSim Siroce pouzivanym pamétovym médiem.
Primarné funguje jako zédlozni médium po piipojeni k pocitaci. Data jsou ulozena
V bindrnim kédu na pasce s riznymi Grovnémi signdlu oznacujicimi 0 a 1. Ma vétsi
uloznou kapacitu nez jeji predchidci a lze ji pfepsat a znovu pouzit. Bylo obtizné
manipulovat a ovladat pasku, kdyz byla jen namotana na civce. Nakonec byly umistény
do kazet, coz znatné zjednoduSilo manipulaci. Nejvétsi nevyhodou je, ze k datim
se pristupuje postupné, coZz znamena, ze nacitani dat na konci pasky muze trvat mnoho

hodin. V disledku toho se vétSinou pouziva pro archivni ucely. [2] [15]

Obrazek ¢. 10 Magneticka paska
(zdroj: [15])

Na magnetickych discich, zejména na disketach, bylo béhem jejich vyvoje provedeno
mnoho zmén, ale posun ve formé pasky na disku je pravdépodobné nejviditelnéjsi. Byla
to pouze disketa, ktera se postupem ¢asu vyvinula v plastovy obal s tkaninou uvnitf. [2]
[15]

Sedmdesata 1éta zaznamenala malou revoluci diky zavedeni piepisovatelné diskety.
Kapacita ulozisté se zvysila na 800 kB. Dalsi polozky, které si mnozi z nas pamatuji,
byly uvedeny na trh s pokracujicim vyvojem. Nejrozsitenéjsi jsou diskety o Sifce 5,25"

a 3,5". Scénat kolem vytvareni disket je zndzornén v tabulce nize. [2] [15]

Kapacita Kapacita

Velikost Hustota Stopy Sektory sektoru diskety
5,25" DD 0-39 1-9 0-1 512B 360 kB
5,25" HD 0-79 1-15 0-1 512 B 1,2MB
3,5" DD 0-79 1-9 0-1 512 B 720 kB
3,5" HD 0-79 1-18 0-1 512 B 1,44 MB

Tabulka ¢. 1 DD a HD: dvojita a vysoka hustota ziznamu
(Zdroj: [15])
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Obrizek &. 11 5,25 disketa
(zdroj: [15])

Obrazek ¢. 12 Dnes uz historicka mechanika pro 5,25" diskety
(zdroj: [15])
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Sony ptedstavilo 3,5" disketu n¢kdy kolem roku 1980. Pouzdro bylo ponékud tlustsi
a robustngjsi. Zahrnovalo vylepSeni pruzin, ktera automaticky chranila povrch diskety
pii vloZeni do ¢teciho slotu. Stale byly k dispozici. Diskety s kapacitou 2,88 MB byly
dostupné, nebyly vsak nijak siroce pouzivany. [2] [15]

Obrazek ¢. 13 FDD 3.5/ 1.44 MB
(Zdroj: [15])

Za zminéni stoji i1 disk SyQuest, které vytvoril stejnojmenny podnik. Jednalo
se 0 3,5palcovy V platové kazeté umistény pevny odnimatelny disk. Slouzi jako most
mezi flexibilnimi a pevnymi disky. Vyrabél se ve tfech velikostech: 105 MB, 130 MB
a 270 MB. Jejich ¢asta nekompatibilita byla zna¢nou nevyhodou, protoze disk zapsany

na jedné jednotce byl necitelny na druh¢ atd. [2] [15]

ZIP je alternativni ulozné médium. Dfive to bylo velmi zdsadni médium, které bylo
mezi uzivateli pocitacli docela oblibené. Jednalo se pouze o zakladni zdznam a ptepis
dat ze starych disket. Dalsi vyhodou ZIP médii oproti disketdm byla velka kapacita,
ktera byla ke konci roku 2002 srovnatelné s béznymi CD (750 MB). [2] [15]

Iomega je spolecnost, ktera vyrabi mimo jiné alternativni tlozné médium ZIP. Je to 3,5"
datovy disk o velikosti 100 MB o priméru 10 cm. Na tehdejsi dobu to byl skvély
produkt. ZIP disk funguje na stejné myslence jako disketové mechaniky. Zaznam
probiha na magnetickou vrstvu se zdznamovymi hlavami. Mechaniky jsou vyrobeny
pro ZIP disky interné 1 externé a interni mechaniky se k pocitaci pfipojuji pomoci
rozhrani EIDE, zndmého také jako PIO 3 a PIO 4 (ATA2 / EIDE), pro externi disky
a pro ptipojeni bylo mozné vyuzit rozhrani SCSI s rychlostmi 11,1 a 16,7 MB/s. [2]
[15]

Iomega vyvinula tfeti generaci ZIP médii ke konci roku 2002, ktera obsahuje ne¢kolik

vylepSeni oproti pfedchozim generacim, véetné velkého zvySeni kapacity a prenosové
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rychlosti. Domnivam se, ze 750 MB je z diivoda zdlohovéani dost. Soucasné generace
ZIP dokaze ptenaset soubory rychlosti az 7,5 megabajtli za sekundu. Firma nyni nabizi
modely 100, 250 a 750 MB. K dispozici je také ptipojeni USB 2.0, FireWire a ATAPIL
PC a Mac jsou podporované platformy. [2] [15]

Obrazek ¢ 14 ZIP 750 MB USB 2.0
(zdroj: [15])

Vlastnosti LS120 byly srovnatelné s médii ZIP. Mohly pojmout az 120 megabajtli dat
a na rozdil od ZIP diskt mohly byt pouZity v bézné 3,5" disketové jednotce. [2] [15]

Obrazek ¢. 15 Disk LS120
(zdroj: [15])

Disky JAZZ fungovaly na stejném principu jako dnesni pevné disky. lomega byla
a je firma, ktera je vyrabéla. V soucasnosti ma pro své zakazniky kapacitu az 2 GB
a rozhrani Ultra SCSI (krom& USB a FireWire 1 externi varianta). Ptistupova doba je
az 20 milisekund a pfenosova rychlost se pohybuje v desitkdch megabajtii za sekundu
(20). K dispozici jsou vnitini (152,4 x 101,6 x 25,4 mm, 408 gramt) a vn&jsi
(203,2x 1354 x 38 mm, 45 grami) varianty. Podpora operanich systému
pro Windows a Mac je bohaté. [2] [15]
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SyQuest vytvotil modely nazvané Sylet v reakci na JAZZ CD. Jediny rozdil mezi nimi

byla mensi kapacita, ktera byla obecné 1,5 GB. [2] [15]

Obrazek ¢. 16 SyJet disk od spole¢nosti SyQuest
(Zdroj: [15])

1.11 Soucasna média
1.11.1 Opticka média (CD, DVD, Blu-ray)

Tradiéni zptisob ukladani dat. Je vSak vyzadovéan zvlastni vypalovaci mechanismus,
ktery mtze zapisovat na médium. Ackoli jsou k dispozici média, na kterd 1ze zapisovat
nékolikrat, jednordzova média maji dels$i zivotnost. Zachazejte s nimi opatrné
a neskladujte je na ptimém slunci. Jejich soucasnd kapacita je Casto nedostatecna. Navic
je rychlost zalohovani niz8i. Jsou nejlepsi pro dlouhodobé zalohovani dat s mensim

poctem pravidelnych zaloh (fotky z dovolené, archivace). [4] [16]

1.11.2 Externi disky (pripojeni pres USB/eSATA/FireWire/LAN)

Je mozné Castéj$i zalohovani vyznamnych objemt dat. Rychlost zalohovani
je vynikajici. Protoze se vétSinou jedna o mechanické disky, je tfeba s nimi zachazet

opatrng. [4] [16]

1.11.3 USB flash disky

Médium, které je pon€kud odolné a skladné. Rychlost zalohovéani je vynikajici.
Kapacita je vSak zna¢né omezena. UrCeno pro Castéjsi zalohovani mensSich objemil dat.

Protoze flash disk je tvofen elektronickou paméti s omezenym poctem zapisu,
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nedoporucuje se jej pokazdé mazat. Je vhodngjsi postupné ptridavat data a piipadné

médium odebirat, nez se zcela zaplni. [4] [16]

1.11.4 Internetova ulozisté (Dropbox, Google Drive, iCloud)

Vétsina technologickych vymozenosti je jiz pfipojena k internetu. V tomto piipadé
muzete pouzit nékteré internetové sluzby, které poskytuji prostor pro ukladani dat.
V zdkladnim (omezeném) rezimu jsou tyto sluzby casto zdarma. Obvykle musite
zaplatit vice za vetsi uloziste dat. [16] [5]

Zasadni vyhodou téchto sluzeb je, Ze umoziuji uzivatelim rychle pienaset data mezi
zafizenimi umisténymi kdekoli na svété, kterd jsou ptipojena k internetu. V disledku
toho je vyzadovano robustni pfipojeni k internetu. Je tfeba zdlraznit, Ze primarnim
cilem je sdileni dat, nikoli zalohovani. V disledku toho, pokud uzivatel smaze data,
kterd byla diive uloZena online, zména se projevi v tomto ulozisti a poté v dalSich
sdilenych zafizenich. Upravend data jsou norméln¢ uchovéna po urcitou dobu, a pokud
vc€as zjisti ztratu dat, mohou byt obnovena. Protoze jsou data uchovavana za absolutné
neznamych okolnosti, nikdy neni zaruceno, ze k nim nebudou mit pfistup ostatni.
V disledku toho se zdlohovani soukromych dat touto metodou nedoporucuje (tento
problém muze vyfiesit Sifrovani). [16] [5]

V disledku toho jsou internetova ulozisté idedlni pro pravidelné zalohovani malého

mnozstvi dat, ke kterym potiebujete pfistupovat z né€kolika mist.
1.12 Vyhled do budoucna

Flash pamét’ (bez pohyblivych soucasti) ma do budoucna obrovsky potencial. Je idealni
pro mobilni pouziti, protoZe ma nizkou spotiebu energie a nizkou hmotnost (uréeno pro
notebooky). K dispozici jsou varianty SLC (Single Level Cell) a MLC (Multiple Level
Cell). SLC je technologie pamétovych bunck s nizkymi vyrobnimi néklady. Piestoze
ma SLC vyssi vyrobni néklady, disky dosahuji vysSich trovni Cteni. [15]

Dodavaji se ve verzich PATA a SATA s kapacitami od 32 do 128 GB. Na druhou stranu
se ocekava, ze maximalni kapacita bude dale rist. Dodavaji se ve tfech velikostech:

NS4

technika neni pro kazdého. Specifikace rychlosti pfenosu se 1i$i podle znacky a modelu
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a lze je ziskat online. Rychlost ¢teni SSD disku je ¢asto az 100 MB/s (ale mlze byt
I vys8i), zatimco rychlost zapisu je obvykle nizsi [15]

Dal$im moZznym milnikem jsou lasery. Vysoka rychlost zapisu a ¢teni miZe byt jednou
z vyhod laserového systému. Piechod z 0 na 1 trva jen 40 femtosekund. Tyto disky
by mé¢ly byt v praxi az 100krat rychlejsi. Problém s laserovou technologii je, Ze jeji
kapacita je stale nizsi nez u tradi¢nich pevnych diskt. [15]

Rozsahla je také kapitola o holografickych discich. InPhase a Maxell vytvofili
technologii Tapestry. Laserovy paprsek se pouzivd k uklddani dat jak na povrchu
materialu (aktualni médium), tak v jeho vnitinich ¢astech. Podstatnou charakteristikou
je fakt, Ze zdznam probiha nejen na povrchu zaznamové vrstvy, ale 1 v jeji hloubce.

Timto zplisobem je mozné generovat zaznam prostorovych dat. [15]

Disk Structure

AR coat

Obriazek ¢. 17 Holographic Versatile Disc — jednotlivé vrstvy
(Zdroj: [15])

Pét vrstev tvoii HVD (Holographic Versatile Disc). Nejvyrazng€jsi je zdznamova vrstva
(zdznamova vrstva), nasleduji dvé vrstvy nosného substratu a dvé antireflexni ochranné
vrstvy. Magneticka deska ve stfedu média je zodpovédna za drZeni disku na misté

substratu namisto jedné na cCteci strané disku. Vyjimkou jsou nékteré DVD materialy,

které jsou chranény dvéma vrstvami. [15]
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Servo signal \

Obrazek ¢. 18 Holographic Versatile Disc — tloust'’ka vrstev
(zdroj: [15])

Substrat je vysoky 1 mm (tento rozmér se musi pocitat dvakrat) a zaznamova vrstva ma
tloustku 1,5 mm. Médium ma celkovou tloustku 3,5 mm. Disk ma pramér 130 mm
(klasické DVD ma primér 120 mm a tloustku 1,2 mm). Prvni verze téchto diskti dorazila

koncem roku 2006 s kapacitou zhruba 300 GB a ptenosovou rychlosti kolem 20 MB/s. [15]

Obrazek ¢. 19 Prvni holografické médium (vlevo) a mechanika (vpravo) od spolec¢nosti inPhase
(zdroj: [15])

Kapacita holografickych diski druhé a tieti generace je az 800 GB, respektive 1,6 TB,
S prenosovymi rychlostmi az 80 MB/s a 123 MB/s. Nejvyssi teoretickd kapacita
je pfedpovézena na 100 TB. Podle vyrobce muze rekord vydrZzet az 50 let. Zejména

mechanika stoji statisice dolart. V dusledku toho se domnivam, Ze soukromé firmy
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by mohly tézit z dlouhodobé archivace dat. Napiiklad v datovych skladech nebo

v médiich, televizi a dalSich oborech. [15]

Nakonec je tfeba predstavit produkt TeraDisc od spole¢nosti Mempile. Novéa generace
optickych jednotek s kapacitou az 1 TB na médium byla oznamena v druhé poloviné
roku 2007. Inzenyfti uspéli ve vyrobé¢ ePMMA, specifického druhu polymeru znamého
jako polymethylmethakryldt (PMMA), po letech testovani. Tento material se vyznacuje
tim, Ze je prakticky zcela transparentni pro laser s urcitou vinovou délkou (pro zdznam

a Cteni). Tato vlastnost se odrazi ve Zlutém odstinu média. [15]

I 4 5 ~ —_:—x_ésd

Obrazek ¢. 20 Neprepisovatelny TeraDisc spole¢nosti Mempile
(Zdroj: [15])

Laser miize na médium nanést az 200 vrstev, kazda o délce priblizné 5 km a kapacité
az 5 GB. Ve vysledku je odhadovana kapacita 1 TB. Jedna se o zcela novou technologii
laserového Cteni a zapisu. V tomto scénaii se vyuziva nelinedrni optika a jev zndmy
jako dvoufotonova absorpce (Two-Photon Technology). [15]

Molekuly svétlocitlivych materialti (chromofory) mohou ptechdzet mezi t€émito dvéma
stavy v zavislosti na typu svétla. Stav molekul nad a pod mistem zapisu neni ovlivnén
laserovym paprskem zaméfenym na urCité chromofory. V zavislosti na tom, zda je
na urcitém misté néco napsano nebo ne, kolisd intenzita svétla laseroveé zaostienych
molekul. Udaje vyti§téné na médiu by podle mnoha modelti a experimentti mély byt

¢itelné 50 let. Ocekava se, ze naklady budou vysoko nad 10 000 korun. [15]
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Obrazek ¢. 21 Model mechaniky pro TeraDisc od spolecnosti Mempile
(Zdroj: [15])
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2 Analyza soucasného stavu

V této kapitole se budu zabyvat firmou VF, a. s., kde jsem i zpracovaval své praxe.
Firmou se budu zabyvat z hlediska zékladnich informaci, dale rozeberu hardwarové
| softwarové vybaveni firmy a na konci této kapitoly se budu zabyvat soucasnym

stavem zalohovani dat.
2.1 Popis podniku

Firma VF, a. s. sidli v Cerné Hofe a na trhu se pohybuje jiz od roku 1992. Za dobu své
¢innosti si ziskala povést spolehlivého dodavatele. Za 1éta svého plisobeni zrealizovala
vice nez 3000 zakazek pro odbératele z vice nez 40 zemi svéta napti¢ vSemi kontinenty.
Vlastni stiediska a tymy ma firma i pfimo v jadernych elektrarnach, coz ji poskytuje
vyhodu oproti konkurenci a zdroven poskytuje jejim zaméstnanclim cenné zkusenosti.

[17]

Obrazek ¢. 22 Mapa odbérateli
(zdroj: [17])

Své vyrobky pak firmy $ifi pfedevsim do oblasti jadernych elektraren, zpracovani
jadernych odpadt, kalibra¢nich laboratofi, vyzkumnych center, zdravotnictvi

a pramyslu. [17]
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Servis projekti firmy pak zahrnuje cinnosti: poradenstvi a konzultace, analyzy
a vypocty, aplikovany vyzkum, vyvoj prototypu, projekt management, vyroba zafizeni
a systému, instalace a integrace a servis a udrzba. [17]

VF, a. s. je akciova spolec¢nost se zakladnim kapitdlem 100 000 000 K¢. V cele
piedstavenstva firmy stoji jeho predseda Ing. Jiti Malysak. Dal§imi ¢leny
predstavenstva jsou mistopiedseda predstavenstva Miroslav Mrtvy a ¢len
predstavenstva Ing. Jozef Virdzek. Prokurou je povéien Ing. Petr Borek. Cleny dozoréi
rady jsou jeji predseda Ing. FrantiSek Virdzek a déle Ing. Leo Novak a Ing. Pavel Brach.
[17]
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Organizacni schéma VF, a.s. k 1. 4. 2021
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Obrizek ¢. 23 Organizacni schéma firmy
(Zdroj: Interni data firmy VF, a. s.)

Firma se zabyva vytvafenim systému pro detekci a méfeni radiace. Tamni pracovnici
maji na starost navrh, vyvoj a vyrobu zafizeni pro monitoring ionizujiciho zafizeni
Vv jadernych elektrarnach, zdravotnictvi a primyslu. Dalsi néplni firmy je kalibrace
téchto zafizeni a dodavani metrologickych laboratofi. Firma je taktéz specializovana
a vybavena na likvidaci téchto zafizeni a jinych technologii obsahujici zdroje

ionizujiciho zafeni ¢i radioaktivniho odpadu. [17]

42



Zafizeni vyrabéna firmou VF, a. s. jsou vysoce odolnd a jsou pln€ funkcni
| za extrémnich pracovnich podminek diky pouZzivani high-tech materiald a integraci
chytrych technologii a pokroCilych funkci. To se bézné tykd i stavby a instalace
rozsahlych systémovych feseni. [17]
Vyrabéna zafizeni jsou uzplusobena individudlnim potiebam zakaznika tak,
aby vyhovovala danym technickym podminkam provozii a pozadavkim zakaznika.
Pracovnici pak byvaji i vystaveni situacim, kdy musi vymyslet zcela nova feSeni
raznych problémi spojenych s individualnimi potfebami zakaznika. [17]
Samoziejmosti pak je, Ze firma musi pfi ndvrhu, vyvoji i vyrobé téchto zatizeni dbat
vprvni fadé na jejich bezpecnost, spolehlivost, piesnost a Vvysokou citlivost.
Koneckonct zajistuje bezpeci lidi a jejich okoli, tudiz je potteba chranit technologie
pted poskozenim a kontaminaci. [17]
Firma podnika v nasledujicich oblastech:

P vyroba, obchod a sluzby neuvedené v piilohach 1 az 3 Zivnostenského zakona

P vyroba, instalace, opravy elektrickych stroji a pfistroji, elektronickych
a telekomunikacnich zatizeni
montaz, opravy, revize a zkousky elektrickych zatizeni
projektova ¢innost ve vystavbe
provadéni staveb, jejich zmén a odstraniovani
poskytovani technickych sluzeb k ochrané majetku a osob

podnikéni v oblasti nakladani s nebezpecnymi odpady

vV v v vV YVvyy

vyroba nebezpecnych chemickych latek a nebezpecnych chemickych smési
a prodej chemickych latek a chemickych smési klasifikovanych jako vysoce

toxické a toxické [17]

2.2 Hardwarové a softwarové vybaveni firmy

2.2.1 Hardwarové vybaveni firmy

Pocitacové vybaveni firmy sestavd z pocitacii i notebookii vybavenych mimo jiné

operacnimi systémy z fad Windows a Linux. Vyuziva také platformy CISCO a HP.
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Zaftizeni jsou ve firmé pfedev§im od znacky HP a firma je déli na 3 kategorie podle
jejich uzivateli. Do prvni kategorie se fadi notebooky, u kterych se dba predevSim
na mensi rozméry a celkové snadnou pienositelnost. To oceni naptiklad obchodni
zastupci firmy, kteti zajiSt'uji prodej vyrobkl. Tyto notebooky pak vyuzivaji naptiklad
K prezentaci nabizenych vyrobkt, coZ podpoii Sanci na usp&$ny obchod. Casto
vyuzivana zafizeni obchodnimi zastupci jsou HP ProBook 650 1. az 8. generace nebo

HP ProBook 450 G8.
HP ProBook 450 G8

Tento notebook disponuje  Cipovou sadou integrovanou s  procesorem
Intel® Core™ i3-1125G4 (az 3,70 GHz, 8 MB mezipaméti, 4 jadra), paméti 8 GB
DDR4 3200 MHz SDRAM (1 x 8 GB) s moznosti rozsifeni az na 32 GB, pevnym
diskem 512 GB M.2 SSD PCle NVMe a grafickou kartou Intel® UHD (integrovana bez
vlastni paméti). Uhlopiicka displeje je 15,6“ s rozlisenim 1920x1080. Siika notebooku
je 35,94 cm, hloubka 23,39 cm, vyska 1,99cm a hmotnost 1,74 kg.[22]

Obrazek ¢. 24 HP ProBook 450 G8
(zdroj: [22])

HP ProBook 650 G8

Tento notebook disponuje Cipovou sadou integrovanou s  procesorem
Intel® Core™ i3-1125G4 (az 3,70 GHz, 8 MB mezipaméti, 4 jadra), paméti 8 GB
DDR4 3200 MHz SDRAM (1 x 8 GB) s mozZnosti rozsifeni aZ na 64 GB, pevhym
diskem 256 GB M.2 SSD PCle NVMe a grafickou kartou Intel® UHD (integrovana bez
vlastni paméti). Uhlopiicka displeje je 15,6“ s rozlisenim 1920x1080. Siika notebooku
je 35,94 c¢cm, hloubka 23,39 cm, vyska 1,99cm a hmotnost 1,74 kg.[23]
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Obrazek ¢. 25 HP ProBook 650 G8
(zdroj: [23])

Do druhé kategorie spadaji =zafizeni, u kterych se dba ptedevSim na vykon
a spolehlivost. Jelikoz se jedna o zafizeni napfiklad do uctarny nedba

se na pienositelnost a muze jit tedy i o stolni pocitace. Piikladem mize byt HP Elite

7300.
HP Elite 7300

Stolni pocita¢ HP Elite 7300 spliiuje pozadavky jak na jedine¢nost, tak i na vysoky
vykon a co nejlepSi rozsifitelnost. Do zékladni vybavy pocitate spadd procesor
Intel® Core 17-2600, pamét 16384 MB DDR3 (4x4GB), pevny disk 1 TB
(7200 ot./min), opticka mechanika DVD+/-RW SuperMulti a grafika Nvidia GeForce
GT545/3GB DDR3.[24]

Obrazek ¢. 26 HP Elite 7300
(Zdroj: [24])
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Tteti kategorii zatizeni pak vyuZivaji pfedevsim firemni grafici a programatoti. U téchto
zatizeni se dba predevsim na vysoky vykon a dobrou grafiku. Jedna se naptiklad o HP

ZBook Power G7.
HP ZBook Power G7

Zakladem tohoto notebooku je 6jadrovy procesor Intel Core 17 — 10750H disponujici
HyperThreading technologii, kterd umoziuje plynulejsi multitasking diky zpracovani
az dvou procesori na jedno jadro. Zakladni frenkvence je 2,6 GHz s moznosti
automatického navyseni az na 5 GHz v rezimu turbo. Opera¢ni pamét’ notebooku je
16 GB DDR4 (2 x 8 GB), pevnym diskem 512 GB M.2 SSD PCle NVMe (moZnost
instalovat M.2 SSD) a grafickou kartou NVIDIA Quadro T1000 Max-Q s 4 GB grafické
paméti GDDR6. Uhloticka displeje je 15.6" IPS Full HD s rozlisenim 1920x1080.[25]

Obrazek ¢. 27 HP ZBook Power G7
(zdroj: [25])

Softwarové vybaveni firmy

Firma vyuzivd informacéni systém KARAT. Ucetnictvi, CRM, management, vyroba,
nakup, prodej, skladovani, expedice, mzdy, personalistika, business intelligence,
projektové tizeni, DMS a BPM, to vSe jsou oblasti, kde organizace vyuziva tento ERP
systém ke zrychleni a zjednoduseni dilezitych ¢innosti. Tento software zaroven pomaha
s tvorbou, implementaci a spravou podnikovych ekonomickych a komplikovanych
podnikovych informacnich systémti (ERP). Tento program vyuziva nejnovéjsi nastroje
spolecnosti Microsoft. Data jsou uloZzena na MS SQL Server, ktery vyuziva transakcni

zpracovani dat. [18]

Autodesk Vault je také pouzivan konstrukénimi a inzenyrskymi tymy spolecnosti

k vyméné navrhovych dat. Z velké ¢asti se pouziva k usnadnéni konstruk¢éni spoluprace
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a urychleni vyvoje produktu. Bezproblémové spolupracuje s dalSimi produkty
spolecnosti  Autodesk, vcéetné Inventoru, Inventoru LT, AutoCADu a dalSich.
ZabezpeCené pristupy a vydavani nebo zahrnuti projektovych dat v redlném case

zajist'uje bezpecnost vytvorenych soubort. [21]
2.3 Aktualni stav zalohovani

2.3.1 Technologie zalohovani

Pro z4lohovani nyni firma pouzivé technologii snapshotu. Ty uloZi aktualni stav serveru
na virtudlni server z diitvodu zalohovani. Po dobu trvani kopirovani dat je datovy soubor
virtualniho serveru uzavien pouze pro ¢teni. S nové ptichozimi daty se vytvoii novy
soubor zvany delta disk. Nevyhodou je, ze hypervizor musi pfed ctenim dat
z virtudlniho disku nejprve zkontrolovat delta disk. Pokud pozadovana data nelze zjistit,
jsou vyhleddna na plvodnim disku a poté jsou vracena do operacniho systému
virtualniho disku. Dalsi, vyznamnéj$i problém miize nastat, pokud snimek po celou
dobu své existence ,nabobtnd“, coz firmé znemozni pozdéjsi pokusy o vymazani

snimku. Cely tento proces pak miZe zabrat znacné mnoZstvi ¢asu a Usili. [32]

~——zépisova operace——
v

@ Steci operace—> 5 —>! I
VM 4 i

virtualni stroj delta disk primarni disk

Obrazek ¢. 28 Schéma ¢teci operace p¥i kopirovani dat
(zdroj:[32])

Dale firma ke svému zdlohovani vyuzivd Windows Backup, IBM Tivoli Storage
manager, Veeam Backup & Replication a Active Backup for Business od spole¢nosti
Synology.

Windows Backup

Microsoft poskytuje dva zalohovaci programy pro Windows 10, nejrozsifenéjsi
operacni systém v prosttedi VF. Zalohovani a obnoveni je jedna, zatimco Historie
soubortl je druhd utilita pro zalohovani. Oboji I1ze nalézt v ¢asti Systém a zabezpeceni
ovladaciho panelu. Backup & Restore poméahd uzivateli pii vytvafeni komplexni zalohy

systému, zatimco Historie soubord se pouziva k ukladani mistnich kopii soubort. [26]
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Zalohovani a obnoveni (Windows 7) | Obnovit soubory ze zalohy

b
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]
3
¥

Spravovat nastroj BitLacker

Prostory ulozist
Spravovat prostory tlosist

Pracovni slozky
# Spravovat pracovni slozky

Nastroje pro spravu
Uvolnit misto na disku | Defragmentovat a optimalizovat jednotky
) vytvoiit a formatovat oddily na pevném disku | 8 Zobrazit protokoly udalosti | ) Planovat dlohy

Obrazek ¢. 29 Windows Backup
(Zdroj: Vlastni zpracovani)

IBM Tivoli Storage manager

Tento program poskytuje svym uzivatelim sluzby zalohovani, archivace a spravy webu.
Klient zalohovani a archivace této aplikace nabizi uzivatelim zalozni kopie soubort,
které mohou obnovit, pokud dojde ke ztraté nebo zniceni pivodniho souboru. Uzivatel

muze také uchovavat soubory po delsi dobu a nacitat je pouze v ptipad¢ potieby. [27]
Veeam Backup & Replication

Veeam s touto sluzbou poskytuje zabezpeceni obnovitelného tulozisté, cloudové
zéalohovani, neptetrzitou ochranu dat a dalsi. Tento nastroj vam také umoznuje vytvaret
nativni zalohy a obnovy pro AWS, Azure a Google Cloud a také rychlé zalohy pro
aplikace zaloZené na image na platformach VMware, NAS, Windows a dalSich. Pomoci
Veeam CDP lze provést RPO kratsi nez jednu minutu nebo okamzité prevzeti sluzeb pti
selhani. Veeam Disaster Recovery Orchestrator usnadiiuje obnovu webu a testovani
obnovy po havarii, zatimco Instant Recovery nabizi rychlou obnovu a pfistup

K produkénim datim spolec¢nosti. [28]
Active Backup for Business

Uzivatel mlze tento program Synology pouzivat ke zpracovani tiloh zalohovani pro své
skutecné serverové systémy, souborové servery a virtualni stroje. Duplicitni soubory
jsou uchovavany pouze jednou pomoci globalni deduplikace dat, coz snizuje naroky na

prostor pro zalohovani. Pomoci ptirtistkové zalohy jsou odesilana pouze data, ktera byla
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programem povazovana za upravend. To zkracuje celkovou dobu zalohovani a zaroven
snizuje vyuziti §itky pasma. Po zalohovani jsou data zaSifrovana pomoci AES-256, aby

se zabranilo kradezi nebo uniku. [29]
2.3.2 Zarizeni k zalohovani

Synology RX418

Tato rozSifovaci jednotka poskytuje rozSifeni kapacity zafizeni Synology 1U
RackStation az o 4 3,5%/2,5 SATA disky. Jelikoz disky pfipojené pomoci této jednotky
funguji tak, jako kdyby $lo o interni disky zafizeni Synology NAS, je mozna jejich
sprava skrze systém Synology DiskStation Manager neboli Synology DSM bez nutnosti
instalace jakéhokoliv jiného softwaru. Tento systém je ocefiovany nejen pro své
intuitivni uZzivatelské prostfedi. Poméaha také Setfit firmé finance za energie
inteligentnim reZimem spanku, ktery se v prostfedi Synology DSM dé nakonfigurovat
tak, aby se aktivoval vzdy po dané dobé necinnosti systému. Tim zaroven i pomaha
prodlouzit Zivotnost diskli. Pro zajisténi lepSiho vykonu jsou pak svazky ulozisté
tvofeny fyzicky umisténé na stejném zatizeni.[19]

Technické vlastnosti:

Zaftizeni obsahuje 4 Sachty pevného disku a 1 port eSATA. MiiZe se jednat o disky
3,5“ SATA HDD, 2,5“ SATA HDD nebo 2,5 SATA SDD s maximalni moznou hrubou
kapacitou 56 TB, respektive 4x14 TB drive. Zafizeni umoziuje vyménu diskl
za provozu a spravu RAID pomoci vysSe zminéného Synology DSM. Pro zotaveni

po ztraté napajeni se vyuziva synchronizace se stanici Synology RackStation. [19]
Jednotka/adaptér zdroje energie: 100 W

Vstupni sttidavé napéti: 100 V na 240V AC

Frekvence napajeni: 50/60 Hz, jednofazovy

Spotieba energie: 23.26 W (za chodu), 6.39 W (hibernace pevného disku)

British thermal unit: 79.42 BTU/hr (za chodu), 21.82 BTU/hr (hibernace pevného
disku)

Pozndmka: Spotfeba energie se méfi pii plném zatizeni s jednim nebo vice disky

Western Digital 1 TB WD10EFRX.[19]
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Obrazek ¢. 30 Synology RX418
(Zdroj: [19])

NAS Synology RS819

Jedna se o 4 Sachtovy rackovy server NAS 1U disponujicim datovym ulozistém az pro
4 disky 3,5 SATA HDD. Dale pak disk obsahuje 64-bitové 4jadrové CPU Realtek
RTD1296 s taktem 1,4 GHz, ARM Cortex-A53, 2048 MB RAM DDR4, 2 porty
pro USB 3.2 prvni generace, 2 porty pro LAN a 2 porty eSATA. Disky zafizeni je
mozné vymeénovat za chodu. Zatizeni je kompatibilni s operacnimi systémy Windows,

Mac a Linux.[20]

Obriazek & 31 NAS Synology RS819
(Zdroj: [20])
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3 Navrh reSeni

Firmé bych navrhl vyuziti sluzby SLA. Vzhledem k vybaveni firmy bych doporucil
SLA spolecnosti HP.

3.1 Nevyuzité alternativy reSeni

V této podkapitole se budu =zabyvat alternativami névrhu feSeni, které jsem

pii zpracovavani prace zvazoval a diivodu, proc jsem je nakonec nevyuzil.
3.1.1 Centralizace zalohovani

Touto alternativou navrhu feseni bylo mysleno soustfedéni zalohovani do hlavni
pobocky firmy v Cerné Hofe. U této pobocky je diky jeji poloze velmi malo
pravdépodobna napiiklad néjaka zivelna katastrofa.

Diivod nevyuziti

Tuto alternativu nedoporucuji z diivodu nedostupnosti dat pii pferuSeni pienosu, coz by

mohlo byt naptiklad kritické pro pobocku, do které by data nebyla situovéna.
3.1.2 Zalohovani do jiné lokality

Pokud by ovSem firma 1 tak vyZadovala prevenci proti pfipadnym Zivelnym
katastrofam, naskytovalo by se feSeni formou zalohovani do jiné lokality. Tato varianta
slouZzi v praxi vétSinou jako zaloha zalohy v jiné lokalité na jiny zalohovaci server.
Diivod nevyuziti

Soucasné spojeni mezi poboCkami neumoziiuje zabezpeceni dostatecného pokryti.
3.1.3 Cloudové reSeni

Tato alternativa je bliZe rozebrana v ¢asti 1.11.4. Ve zkratce se jedna o zalohovani dat
u firmy poskytujici cloudové feSeni. Jelikoz se jedna o online sluzbu tak veskeré

procesy probihaji pfes internet.
Diivod nevyuziti

Pfi soucasném objemu zalohovanych dat by toto feSeni nebylo ekonomicky vyhodné.
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3.1.4 Paskova knihovna

Paskové knihovny jsou zalohovaci zafizeni, ktera vyuzivaji paskové médium. Paskové
knihovny se casto pouzivaji ve spojeni s automatizaénim softwarem a mohou
zpracovavat mnoho systémti na ruznych platformach, stejné¢ jako velké mnozstvi
paskovych kazet. V téchto situacich se ke spravé zasob pasek a vétSiny cCinnosti
paskovych knihoven casto pouzivaji nastroje pro spravu médii. Knihovny pasek vSak
lze pouzivat i bez nastroje pro spravu médii. V takovych kontextech muze péaskova
knihovna poskytovat nékteré automatické funkce pasek. [33]

Diivod nevyuziti

V porovnani se soucasnou technologii zalohovani ve formé SATA diski muize byt
proces obnovy z pasek vlekly, jelikoz pokud jsou data na jiné kazeté, je nutné kazetu
vysunout nebo, pokud je v knihovné s vice nez jednou jednotkou, je nutné ji nacist
na druhou jednotku a nechat jednotku vyhledat soubor. Zaroven je toto feSeni i vétSinou

draz$i nez soucasna pouzivana technologie.

3.1.5 Porizeni novéjsich diskovych poli

V této alternativé by bylo firmé navrzeno pofizeni novéjsich diskovych poli
pro zélohovani. Tyto pole by pak disponovaly naptiklad vykonnéjSim procesorem
¢1 vetsi kapacitou. Konkrétné by se dalo hovofit napiiklad o Synology RackStation
RS820+ nebo Synology RackStation RS820RP+.

Divod nevyuziti

Soucasny stav vybaveni firmy plné postaci pro hladky chod zalohovani.

3.2 SLA

SLA specifikuje mnoZstvi sluzeb, které muze firma ocekdvat od poskytovatele
Vv pfipadé odstavky, stejn¢ jako metriky, podle kterych je sluzba monitorovéna,
anapravna opatfeni nebo tresty, které budou implementovany, pokud nebudou
dohodnuté urovné sluzeb splnény. Kazdd smlouva s dodavatelem technologie musi

obsahovat tuto dolozku. [30]

"Odstavka" se vztahuje k dobé, kdy byly ukonceny postupy produkéniho systému

pro proaktivni spravu systému a uzivatelé nemaji pfistup k proaktivni spraveé systému,
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pro ktery jim byl povolen. Doba, kdy je proaktivni sprava systému nedostupna

z nékterého z nasledujicich divodi, neni zahrnuta do doby vypadku:

P problémy s aplikacemi, zafizenimi, vybavenim nebo daty tfetich stran
P nedodrZeni pozadovanych systémovych konfiguraci a podporovanych platforem
pro aktivni pfistup ke spraveé systému
P udalosti nebo prficiny, které spole¢nost HP nemtze ovlivnit (jako jsou pfirodni
katastrofy, vypadky internetu, nouzova udrzba atd.) [30]
"Udalost" odkazuje na soubor podminek za urcité casové obdobi, které vedou
K neuspokojeni urovné sluzby. [30]
"Uroveti sluzby" odkazuje na nasledujici benchmark, podle kterého HP posuzuje Grovei

sluzeb poskytovanych SLA: [30]

Po dobu trvani sluzby vyvine spole¢nost HP komer¢né piiméiené Usili, aby se zavazala
k proaktivni urovni spravy systému v priméru 99,9 % a spolecnost HP vyvine
obchodné pfimétené Usili k naplanovani vSech pldnovanych a neobchodnich aktualizaci
v souladu s podminkami proaktivni spravy systému nebo béhem jinych mistnich

obdobi, kdy podnik neni aktivni. [30]

Jakékoli dohoda o outsourcingu a dodavateli technologii musi zahrnovat smlouvy SLA.
SLA specifikuje typ a kvalitu ocekavané sluzby a také nahradu, pokud tato ocekavani

nebudou splnéna. [31]
3.2.1 Divod potieby SLA

SLA jsou dulezitym aspektem kazdé smlouvy s dodavatelem IT. V jediném dokumentu
SLA shromazd’uje informace o vSech smluvnich sluzbéch a jejich dohodnuté ocekavané
spolehlivosti. Explicitné popisuji méfeni, zavazky a o¢ekavani, takze zadna ze stran
nemuze tvrdit, ze divodem nedodrzeni stanovenych podminek je neznalost. Zarucuje,
ze obé strany chdpou potieby stejné. [31]

Bez souvisejici smlouvy SLA (spravované pravnim zastupcem) je jakakoli podstatna
smlouva nachylnd k imyslnému nebo netimyslnému nedorozuméni. SLA chrani obé

smluvni strany. [31]
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SLA by v idedlnim piipadé mély byt v souladu s technickymi nebo obchodnimi cili
zakazky. Nedodrzeni mize mit nepfiznivy vliv na maloobchodni ceny, kvalitu sluzeb

a spokojenost zakaznikt. [31]
3.2.2 Poskytovatelé SLA

Vétsina poskytovatelii sluzeb ma standardni smlouvy o urovni sluzeb (SLA), které
mohou slouzit jako vhodny vychozi bod pro mozné vyjednavani. ProtoZe jsou vSak
Casto ve prospéch poskytovatele, mél by je prozkoumat a upravit zakaznik a jeho pravni

poradce. [31]
Pti predkladani RFP (Request for Offer) by klient mél v Zzadosti specifikovat

pozadované trovné sluzeb, to ovlivni nabidky a naklady dodavatel i jejich rozhodnuti
odpovédét. Pokud pozadujete 99,999procentni dostupnost systému a prodejce nemuize
tento pozadavek splnit s nadvrhem, ktery popisujete, miZe navrhnout jiné, odoln&jsi

reSeni. [31]
3.2.3 Obsah SLA

SLA by méla obsahovat metriky, které méti sluzby, povinnosti a odpovédnosti kazdé
strany, napravna opatfeni nebo disledky poruseni a metodiku ptidavani a odebirani
metrik, kromé popisu sluzeb, které maji byt poskytovany, a jejich ocekdvané Grovné
sluzeb. [31]

Metriky by mély byt konstruovany tak, aby nikdo nemé¢l prospéch ze Spatného chovani
z4dné ze stran. Poskytovateli nebude uloZena pokuta, pokud dojde k poruseni standardu

sluzby, protoze zakaznik nedodal informace vcas. [31]

3.2.4 Zakladni prvky SLA

Smlouva o trovni sluzeb (SLA) by méla obsahovat soucasti ve dvou oblastech: sluzby
a sprava. [31]

Specifika poskytovanych sluzeb, okolnosti dostupnosti sluzeb, kritéria, jako je Casovy
ramec pro kazdou troven sluzby (Groven sluzeb se mize zménit v disledku pracovniho
postupu nebo necinnosti zafizeni), povinnosti kazdé strany, procesy eskalace

a kompromisy, to v§e jsou prvky sluzby. [31]
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Definice standardii a metod méfeni, procesy vykazovani, obsah a frekvence, proces
feSeni sport, dolozka o odSkodnéni chranici zakaznika pfed soudnimi spory ttetich stran
kvili poruseni urovné sluzeb (to by vSak mélo byt jiz zahrnuto ve smlouve)
a mechanismus pro aktualizaci smlouvy podle potieby jsou vSechny prvky spravy, které
by mély byt zahrnuty (tato posledni polozka je kriticka; poZzadavky na sluzby
a moznosti dodavatele se méni, takze musi existovat zplisob, jak zajistit, aby smlouva

SLA byla stale aktuélni). [31]

3.2.5 Dolozka o od§kodnéni

Ustanoveni o odskodnéni je zasadnim prvkem, ktery od poskytovatele sluzeb vyzaduje,
aby v piipad¢ poruseni jeho povinnosti chranil klientskou firmu. Kompenzace znamena,
ze dodavatel musi klientovi nahradit veSkeré naklady spojené se soudnim sporem s tieti

stranou v disledku poruseni zaruky. [31]

3.2.6 Prenositelnost SLA

Zakaznici mohou ocekavat, Ze jejich SLA bude i nadale platit, pokud se poskytovatel
sluzeb sloudi s jinou firmou, ale nemusi tomu tak byt. V disledku toho mtize byt nutné

dohodu znovu projednat. [31]

3.2.7 Kontrola splnéni irovné sluzeb

VétsSina poskytovatel sluzeb poskytuje statistiky, které jsou obecné dostupné
prostfednictvim internetového portalu. Zakaznici si mohou ovéfit, zda jsou dodrzovany
smlouvy SLA a zda maji narok na kredity za sluzby nebo jiné sankce, jak je uvedeno

ve smlouveé SLA. [31]

Outsourcingové podniky jsou obvykle odpovédné za identifikaci téchto postupti
atechnik a za zajiSténi toho, Ze mohou splnit SLA. Aby se minimalizovaly mylné
piedstavy o procesu a piistupu podpory, stejn¢ jako o metodach fizeni a reportingu, je
nezbytné, aby zakaznik a outsourcovany poskytovatel béhem vyjednavani SLA

spolupracovali. [31]

Zékaznici by vSak meéli investovat do feSeni tietich stran, aby automaticky
zaznamenavali data o vykonu SLA, kterd poskytuji objektivni hodnoceni vykonu

kritickych sluzeb. [31]
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3.2.8 Vyjednani smlouvy SLA s poskytovateli cloudovych sluzeb

ProtozZe jejich zisky jsou zdvislé na poskytovani komoditnich sluzeb velkému poctu
kupujicich, cloudovi dodavatelé¢ spiSe védhaji se zménou svych standardnich SLA.
Zékaznici nicmén¢ mohou byt v nékterych ptipadech schopni vyjednat podminky

se svymi poskytovateli cloudu. [31]

Bez ohledu na to, zda existuje prostor pro variace, je dulezité porozumét a prozkoumat
smlouvy SLA v dohod¢ o cloud computingu, abyste zjistili, zda ptedstavuji podstatné

riziko. [31]
3.2.9 Implementace sdilené smlouvy SLA s mnoha poskytovateli sluzeb

Zakaznici mohou vytvaret spolecné metriky pro rizné poskytovatele sluzeb, které berou
v uvahu celkovy efekt dodavatele i potencidlni vliv dodavatele na postupy, které nejsou
pokryty jejich smlouvou. [31]

Podniky v oblasti IT, které spravuji mnoho poskytovateld sluzeb, se mohou rozhodnout
pouzivat smlouvy o provozni trovni (OLA), které vysvétluji, jak budou vSechny strany

zapojené do procesu poskytovani sluzeb IT spolupracovat na udrzeni vysokého vykonu.

3.2.10 Nedosahnuti dohodnutych standardii

Pokud poskytovatelé nesplni minimalni vykonnostni kritéria, SLA zahrnuji dohodnuté
sankce, znamé jako servisni kredity, které 1ze vymahat. V ptipad¢ neuzavieni smlouvy
SLA se poskytovatel a zakaznik zavazuji vystavit stanovenou ¢ast mési¢nich poplatk
(obvykle ekvivalentni ziskové marzi prodejce) ,.riziku“, ze kterého jsou tyto kredity
Cerpany. Tato strategie ma& motivovat vykon poskytovatele, aniz by se stal
utlacovatelem. [31]

Méteni SLA pouzivaji nejlepsi IT podniky ve své tfidé k smysluplnym vyjednavanim
0 vykonu, cilech a budoucim smétovani vztahu nebo vztahu, nikoli jako trest pro své IT

partnery. [31]

3.2.11 Revidovani SLA

Jak se spolec¢nosti vyvijeji, méni se i potieby jejich sluzeb. Dohoda SLA neni zamyslena

jako staticky dokument. Ve skuteCnosti by SLA meély obsahovat dobie definovanou
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strukturu pro provadéni revizi b&hem Zivotniho cyklu smlouvy. SLA by méla byt
pravidelné¢ vyhodnocovana, zejména pokud se obchodni pozadavky klienta zménily
(naptiklad zfizeni webu elektronického obchodu zvysuje pozadavky na dostupnost).

Mezi udalosti vyvoldvajici otdzku revidace smlouvy SLA tedy patii napiiklad:

wvr

vy$si zaruku dostupnosti)
P Ukolova zat&Z se presunula
P procesy, metriky a méFici nastroje se zlepsily [31]
SLA je dulezitym aspektem kazdé dodavatelské smlouvy, a pokud je peclive
promyslend a sepsana od zacatku partnerstvi, bude se vam dlouhodobé vyplacet. Chrani
ob¢ strany a rozhoduje o napravé a vyhyba se mylnym predstavam v piipad¢ neshody.

To muze usetfit ¢as a penize jak pro klienta, tak pro poskytovatele. [31]
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4 Zhodnoceni navrhu vlastniho reSeni

4.1 Ocenovani SLA

Bohuzel se mi nepodafilo ziskat pfesny cenovy navrh. Nicméné jsem prozkoumal
soucasnou nabidku trhu a doSel k zavéru, ze lepsi verze SLA se pohybuji v rozmezi
100-150 $ za mésic. To pfi soucasném kurzu k 11.04.2022 odpovida
2241,80-3362,70 K¢.

4.2 Zhodnoceni ze strany firmy

Vedeni firmy si je védomo mozného rizika, nicméné je v soucasné dobé ochotno toto
riziko podstoupit, a proto prozatim zamitd implementaci navrhovaného feseni v celéem

rozsahu.
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Z.aveér

Zpracovavani této bakalaiské prace pro mne bylo velkym piinosem a doufdm, ze bude
stejnym piinosem i lidem, ktefi by z ni chtéli jakymkoliv zplisobem v budoucnu Cerpat.
Pii zpracovani teoretické cCasti jsem nabyl cenné znalosti z hlediska zalohovani
I datovych tlozist’, at’ uz Slo napiiklad o historii datovych médii, jejich ocekavany vyvoj
do budoucna ¢i rizné strategie pii zalohovani, pfedev§im pak typologie zdloh RAID,
o které jsem se diky této praci dozvédél opravdu hodné, nebo samotné zasady
uspésného zalohovani.

V praktické Casti jsem pak vytyc¢il obecné informace o firm¢, ale i jeji hardwarové
a softwarové vybaveni a soucasny stav zalohovani. To mi pomohlo uréit jako navrh
na zlepsSeni sluzbu service level agreement. Toto zlepSeni bohuZel nebylo vedenim
V soucasné dob¢ pfijato, nicméne veiim, Ze se diky této praci k navrhovanému fesSeni
uchyli v budoucnu bud’'to samotné vedeni firmy nebo kdokoliv jiny se zajmem o tuto
praci.

Co se ty¢e mych praxi v této firme¢, musim jesté jednou vyzdvihnout pomoc a ochotu
zaméstnanct firmy VF, a. s., a to nejen pracovnika v IT sféte. Jejich dohled a ucitelsky
piistup mne provadély prakticky celou druhou polovinou mého studia a pomohly mi
ziskat spoustu cennych zkuSenosti jak z praktického i teoretického IT, tak z pohledu

fungovani firmy, komunikace nebo postupt pfi feseni problému.
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