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Abstrakt

Prace si klade za ukol poskytnout ¢tenafi popis statické analyzy provadéné prostfednictvim nastroje
FindBugs nad aplika¢nim serverem JBoss od spole¢nosti Red Hat. Na zaklad¢ analyzy vybranych
chyb byly vytvofeny vzory pro jejich detekci, které byly nasledné naimplementovany jako zasuvné
moduly statického analyzatoru FindBugs (tzv. detektory). Vytvorené detektory byly otestovany na
JBoss aplikacniho serveru a vysledky jsou publikovany v zavéru prace.

Abstract

First, a few bugs from a list of common bug were chosen and patterns describing these bugs were
inferred. Then, detectors searching for such patterns were implemented as plug-ins to FindBugs static
analyzer. Finally, detectors were used to detect bugs in development version of JBoss AS. Results are
presented at the end of this paper.
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1  Uvod

Prace si klade za tikol prezentovat vyuziti formalni analyzy k hledani chyb v software. Konkrétnim
cilem je ptedvést hledani vzori castych chyb v JBoss aplikacnim serveru od firmy Red Hat. Toho je
docileno za pomoci statické analyzy prosttednictvim detektor nastroje FindBugs. Prace se sklada
z teoretické a praktické casti. V teoretické Casti je k nalezeni popis chybovych vzort, vyuzitych
technologii a analyz jako jsou napi. formalni analyza, staticka analyza, Java EE, JBoss aplikacni
server, FindBugs, atd.. Prakticka ¢ast prace se zabyva implementaci detektorti Casto se vyskytujicich
chyb v analyzovaném software. Pfedtim nez piijde na fadu teoretickd ¢ast, dovolim si udélat kratkou
odbocku a uvést motivaci, ktera by méla odpovédét na otazku: ,,Proc je dilezité se vénovat detekci
a ndslednému odstrafiovani chyb v programech?*

Clovék neni neomylny. Kazdy, pokud se zrovna nejednd o piehnaného narcistu nebo
sklerotika, kdyz zapatra ve své paméti, vzpomene si na néjakou chybu, kterou v zivoté udélal. Uz
staré latinské pfislovi fika: ,,Errare humanum est. (Chybovat je lidské.)* [1] Software v soucasné dobé
tvofi prevazné lidé, nepocitdme-li automatické generovani kodu (napf. v podobé genetického
programovani [31]). D4 se tedy ocekavat, Ze nalezneme chyby i v tomto odvétvi lidské ¢innosti. At
uz se programatofi snazi udélat software sebedokonalejsi, ¢as od ¢asu se projevi jeden z Murphyho
zékont ,,Kazdy program obsahuje chybu.“ a objevi se chyby, které se nesmazateln¢ zapisi do historie

informatiky jako naptiklad:

« 1962 —netspesna mise kosmické sondy (Mariner I space probe) [3]

« 1982 — vybuch plynovodu (Soviet gas pipeline) [4]

« 1996 —neuspéch mise Ariane 5 Flight 501(Ariane 5Flight 501) [5]

« 2003 — vypadek proudu v severovychodni USA (Blackout in Northeast USA) [§]

Prvni z téchto chyb se projevila az pii ostrém provozu a stala USA cca. 19 milionid dolard,
které by v pripad¢ dokonalé detekce chyb mohly byt vynalozeny Iépe. Dobré by bylo podotknout, ze
vyvoj software, at’ uz je popisovan vodopadovym nebo jinym modelem, iterativné prochazi urcitymi
etapami. Nékteré chyby se projevi pii specifikaci pozadavkd, dalsi pti navrhu, jiné béhem vyvoje, pii
testovani nebo za ostrého provozu. Naklady (v ¢loveéko-hodinach) na opravu detekované chyby se pak
zvySuji timérne tomu, jak pozdé se na chybu ptijde. Tabulka 1 ukazuje, Ze nardst nakladd je mezi
etapami zhruba trojnasobny. Tabulka 1 dale nepfimo ukazuje jednu z motivaci, pro¢ vyuzivat
statickou analyzu k hledani chyb. Tento druh detekce softwarovych chyb totiz nepotiebuje mit cely

funk¢ni systém a navic muze byt vyuzivadn uz pfi samotném vyvoji jednotlivych komponent, ze



kterych se konecny produkt skladd. Z toho vyplyvaji mensi nédklady na opravu drive objevenych

chyb. Popis statické analyzy bude nasledovat v pozdéjsich kapitolach.

Etapa Naklady (¢lovéko-hodiny)
Specifikace 2
Navrh 5
Implementace 15
Akceptacni testovani 50
Udrzba 150

Tabulka 1: Naklady na opravu chyb. [6]

National Institute of Standards and Technology (NIST) spole¢né s Department of Commerce's
v roce 2002 uvetejnily studii [32], ze které vyplyva, ze softwarové chyby stoji roén¢ ekonomiku USA
59,5 miliard dolarti. Studie dale uvadi, Ze ne vSechny chyby se daji odstranit. Na druhou stranu tyto
instituce tvrdi, ze vice nez tietina softwarovych chyb, které stoji roéné¢ USA 22,2 miliard dolard
softwarové chyby. To pisobi silnou motivaci k vyuzivani technik pouzitelnych jiz v brzkych etapach
vyvoje software, jako je napf. statickd analyza, na které je postavena tato prace.

Zbytek této prace je Clenén nasledovné. Dalsi kapitola predstavuje technologie vyuzité v praci,
jako je napf. programovaci jazyk Java. Nasleduje ptfehled chyb a moznosti jejich testovani, kde
najdeme popis vyuzivanych technik k hledani chyb. Podkapitoly se dale zaméfuji na statickou
analyzu a staticky analyzator FindBugs. Prace pokracuje popisem JBoss aplikacniho serveru
(testovaného produktu) a jeho tracking systému. Pak piijde na fadu analyza Casto se vyskytujicich
chyb, pro které se v praktické ¢asti tvorily detektory. Dalsi kapitola se vénuje experimentim a vse je

na konci shrnuto v zavéru.



2 Technologie, grafy, chyby a analyzy

V tivodu byla uvedena motivace, z niz vyplyva ekonomicka vyhodnost programil bez chyb, k ¢emuz
muze dopomoci napt. v praci vyuzivana staticka analyza. Prvni podkapitola piedstavuje jazyk Java.
Tento programovaci jazyk je zde uveden proto, ze jak nastroj k detekci chyb FindBugs, tak
i analyzovany produkt JBoss aplikacni server jsou napsany v jazyce Java. Tato kapitola dale
poskytuje prehled chyb vyskytujicich se v software spole¢né s technikami pro jejich detekci.
Z technik vyuzivanych k hledani chyb je podrobnéji rozebrana staticka analyza. Je to z diivodu, Ze je
na této analyze postaven nastroj FindBugs, ktery figuruje v praktické casti jako zakladni prvek
spoustéjici vytvorené detektory. V nasledujici podkapitole pfichazi na fadu predstaveni JBoss
aplikac¢niho serveru, pro ktery jsou detektory chyb tvofeny. Nakonec je zde jeste zminén JBoss Bug
tracking systém, vyuzivany ke spravé a hlaseni chyb odkud byly vybrany chyby, pro které se
v praktické casti tvorily detektory.

2.1  Programovaci jazyk Java

Java je lehce prenositelny objektoveé orientovany programovaci jazyk, ptivodné vyvinuty Jamesem
Goslingem v Sun Microsystems. Jedna se o silné typovany jazyk, obsahujici automatickou spravu
paméti (garbage collector) [43]. Java je univerzalni a umoziuje tvorbu Siroké Skaly aplikaci (konzole,
GUI, servlet, mobilni aplikace, atd..). Objektova orientovanost jazyka nahlizi na aplikace jako na
objekty, které mezi sebou komunikuji volanim metod a zasilanim zprav jednotlivym objektim. Java
také podporuje tvorbu vice-vlaknovych aplikaci. Pfenositelnost Java aplikaci je zajiSténa na binarni
urovni a umoznuje tak aplikace napsané v Java piendSet na fadu platforem. Zdrojové kody jazyka
(soubory s koncovku .java) byvaji kompilovany do byfte-kodu (soubory s koncovkou .class) [44],
ktery byva interpretovan pomoci Java Virtual Machine (JVM) — softwarové vrstvy slouzici jako
uniformni rozhrani s platformou na které¢ je JVM umisténa.

JVM obsahuje tyto tfi hlavni paméti: 1. Haldu (Java Virtual Machine heap) — predstavujici
dynamickou pamét sdilenou skrz vSechny JVM vldkna, kde byvaji uloZeny instance vSech tfid.
2. Zasobnik (Java virtual machine stack) — zajiStuje privatni pamét kazdého JVM vldkna a je
vytvoren spolecné s vlaknem. 3. Method area — je sdilena pamét’ skrz vSechny JVM vlakna obsahujici
kod a statické proménné. Najdeme zde napt. Constant pool.

Nékteré platformy vyuzivaji kromé standardni kompilace i Just in Time kompilaci. [42]

Problematiku kompilace a spousténi Java aplikaci zachycuje Ilustrace 1.



Zdrojové kady Java s Aplikace v byte-kédu
(.java soubory) (.class soubory)
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llustrace 1: Kompilace a spousténi Java aplikace.
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Ilustrace 1 ukazuje, ze zdrojové soubory mohou byt pomoci Java kompilatoru
prekompilovany na kterémkoliv stroji. Takto vzniklou aplikaci (v podobé€ byte-kodu) mtizeme spustit
na libovolném stroji s JVM (kompatibilnim s verzi Javy, pro kterou byla aplikace napsana), na ktery
bude pfenesena. Z toho vyplyva, Zze Java programy jdou spustit na libovolném pocitaci s korektné
bézici JVM a architektura stroje, na kterém byla provadéna kompilace nehraje v jejich spousténi roli.

JVM je ptitom dostupna pro MS Windows, Unix/X, Mac OS X, mobilni zafizeni, atd.. Java

byva povazovana za robustni, bezpecny programovaci jazyk vykazujici dobrou produktivitu. [40, 41]

Existuji nasledujici tfi platformy Java [40, 41]:

« Standard Edition (Java SE) — umoziiuje vyvoj a rozmistovani Java aplikaci na desktopech,
serverech a zafizenich pocitajicich v realném case.

«  Micro Edition (Java ME) — je jednou z nejrozsifencjsi aplikacni platformou pro mobilni
zafizeni. Poskytuje robustni, flexibilni prostfedi pro aplikace bézici na vestavénych
zafizenich jako jsou mobilni telefony, PDA, TV set-top boxy a dal$i. Platforma Java ME
obsahuje flexibilni uzivatelské rozhrani, robustni bezpecnostni model, Sirokou skalu
vestavénych sitovych protokold, rozsahlou podporu siti a offline aplikaci, které jdou
dynamicky stahnout.

«  Enterprise edition (Java EE) — je prumyslovy standard pro vyvoj pfenositelnych, robustnich,
Skalovatelnych a bezpecnych aplikaci typu client-server. Java EE je postavena na zakladech
Java SE. Poskytovanim webovych sluzeb, model komponent, managementu a API
komunikace, vytvaii primyslovy standard pro implementaci na enterprise sluzbach

orientované architektury (SOA) [61] a Web 2.0 [64] aplikaci.

JVM je mozné si stdhnout na strankach spolecnosti Sun Microsystems i v téchto
balicich [40]:
« Java Runtime Environment (JRE) — obsahuje JVM a standardni knihovny potiebné ke

spousténi Java aplikaci.



« Java Developers Kit (JDK, SDK) — obsahuje JRE a n€kolik nastrojii potfebnych pro tvorbu

Java programil. Jeho soucasti je naptiklad:

o

o

©]

javac — prekladac zdrojovych kodu do byte-kodu,

java — zavadéc Java aplikaci schopny interpretovat byte-kod ziskany z piekladace javac,
jar — nastroj pro tvorbu jar balickl z nékolika ptekompilovanych tfid,

jdb — ladici nastroj,

jps — nastroj poskytujici informace o stavu Java procest,

javap — zpétny piekladac,

appletviewer — slouzici jako k zobrazeni applet bez potieby webového prohlizece,
javah — tvoii hlavickové soubory pro nativni metody napsané v C,

javaws — Java Web Start spousté¢ Java Network Launching Protocol (JNLP) aplikaci,
extcheck — detekuje konflikty v jar baliccich,

apt — anotacni nastroj,

jhat — néstroj slouzici pro analyzovani Java haldy,

jstack — nastroj slouzici pro analyzovani Java zasobniku,

jstat — poskytujici statistiky o JVM,

jstatd — jstat deamon,

jinfo — poskytuje informace z bézicich Java procesii nebo crash dumpu (vypisu paméti),
jmap — slouZzi k vypisu paméti (napf. sdilenou pamét’ objektt, haldu, core dump, atd.),
idlj — propojuje interface description language (IDL) s Java,

policytool — specifikuje opravnéni pro piistup ke kddu z riznych zdroj,

Visual VM — nastroj integrujici nékteré prikazy piikazové radky JDK nastroju,
wsimport — vytvari prenositelné JAX-WS pro volani webovych sluzeb.

jrunscript — pfikazova tadka skriptovaciho shellu Java.

Jak uz bylo zminéno JVM pfi svém béhu interpretuje Java byte-kod. Z divodu, Ze i nastroj

FindBugs popsany v kapitole 2.6 provadi analyzy na zaklad¢ Java byte-kodu, bude zde tento pojem

struéné predstaven. Byte-kod je uskupeni po sobé jdoucich instrukci popisujici funkci programu na

strojové urovni. Kazdd instrukce ma velikost jeden byte a je reprezentovana pomoci opcode

(operation code) spolecné s (pfipadn€) vyuzivanymi parametry. Celkem existuje 256 rtiznych opcode.

Instrukce je mozné rozdélit do nasledujicich skupin: 1. nacitajici a ukladajici, 2. aritmetické a logickeé,

5. provadéjici typovou konverzi, 4. vytvéfejici a manipulujici s objekty, 5. pracujici s operand

zasobnikem, 6. kontrolni a skokové 7. volajici metody a navracejici. Z téchto skupin muzete

v Tabulce 2 nalézt instrukce vyuzité pfi analyze v praktické ¢asti prace.



Nazev instrukce | ZjednoduSeny popis

instanceof Rozhoduje, zda je objekt vyjmuty z operand zéasobniku stejny jako typ urceny
parametry instrukce.

invokestatic Vola statickou metodu ur¢enou parametry instrukce.

invokeinterface | Vola metodu rozhrani ur¢enou parametry instrukce.

invokevirtual Vola instanci metodu urCenou parametry instrukce.

invokespecial Volé instanci metody uréenou parametry instrukce. Touto metodou ovSem je
specialni instrukce jako napf. inicializace, atd.

if acmpne Porovna dvé reference z operand zasobniku na shodu. Pokud se neshoduji, tak se
v ramci byte-kodu skace na pozici danou parametry instrukce.

ifnull Porovna referenci ze zasobniku na null. Pokud je reference null, tak se v rdmci
byte-kodu skace na pozici danou parametry instrukce.

ifnonnull Porovna referenci ze zasobniku na null. Pokud reference neni null, tak se v ramci
byte-kodu skace na pozici danou parametry instrukce.

aload <n> Nacte n-tou referenci z lokalnich proménnych a vlozi ji na operand zasobnik.

ireturn Navraci int z volané metody volajici metodé. Hodnota je vyjmuta ze zasobniku
metody, kde byla nalezena ireturn instrukce a je vlozena na zasobnik od volajici
metody.

monitorenter Znaci vstup do synchronizované oblasti. Vldkno vykonavajici monitorenter se
pokusi ziskat monitor asociovany s objektem z operand zasobniku. Pokud vlakno
uz monitor vlastni, tak inkrementuje pocitadlo vstupll do synchronizované
oblasti. V pfipadé¢, Ze je monitor vlastnén jinym vldknem, tak vlakno ceka dokud
neni monitor uvolnén.

monitorexit Znaci odchod ze synchronizované oblasti. Vlakno vlastnici monitor dekrementuje
pocitadlo znacici pocet vstupti do synchronizované oblasti. Pokud je pocitadlo na
hodnoté 0, tak se monitor uvolni.

putfield Nastavi misto v Constant Poolu identifikované parametrem instrukce.

putstatic Nastavi misto v Constant Poolu identifikované parametrem instrukce.

goto Skace na pomoci parametrd ur¢ené misto v kodu.

Tabulka 2: Byte-kodové instrukce vyuzivané detektory pri analyze.

V praci se obCas mluvi o tzv. invoke instrukci. Pod timto oznaenim vystupuji nasledujici

instrukce: invokeinterface, invokespecial, invokestatic a invokevirtual. Dale se v textu obcas objevuji

fieldInstruction, pod které jsou zafazeny instrukce: putfield a putstatic. Z divodu, Ze napft. invoke

instrukce volaji metody, které je potifeba né¢jakym zplisobem rozlisit byla vytvofena signatura metod

popsana v nasledujici podkapitole.




2.1.1  Signatura Java metod

Signatura Java metod predstavuje jméno metody spolecné s poctem a typy jednotlivych parametri
metody. Signatura dale zahrnuje i navratovy typ metody. Ve tfid¢ je povoleno deklarovat dvé metody
se stejnym jménem, musi se ovSem liSit bud v poctu parametrd, jejich typem, pofadim nebo
v navratovém typu metody. Tiida nesmi deklarovat dvé metody se stejnou signaturou. Signatura

metod byva v praci vyuzivana napt. pfi zadavani parametri detektort.

Format signatury musi dodrzovat nasledujici pravidla:

« Oddé€lovacem v cesté tiidy je znak: ,/*

«  Mezi nazvem tfidy a ndzvem metody je oddélovaci znak: ,,.*

« Nazev metody je ukon¢en znakem: ,,:*

«  Zadvojteckou nasleduji zavorky: ,,()“ do kterych se vepisuji parametry metody.

- Datové typy a pole se zadavaji pomoci zkratek uvedenych v Tabulce 3.

- Pfi zadavani objektu se za pismenem ,,L.“ specifikuje tiida objektu.
« Jméno objektu je zakonéeno stiednikem.

- Za zavorkou s parametry se stejnym formatem jako parametry specifikuje navratovy typ

metody.
Datové typy Znak Datové typy/pole Znak
boolean V4 long J
byte B object L
char C short S
double D void A%
float F array [
int I

Tabulka 3: Specialni znaky vyuzitelné v signature metod.

Jak mohou nasledujici pravidla vypadat v praxi ukazuje tento piiklad:

,java/lang/Class.forName:(Ljava/lang/String;ZLjava/lang/Classloader;)Ljava/lang/Class;*

predstavujici metodu forName(java.lang.String, boolean, java.lang.Classloader) ze tiidy

java.lang.Class a navratovym typem java.lang.Class.




2.2 Vyuzivané grafy

Tato kapitola je vénovana popisu grafl. Konkrétné je zde ptedstaven graf toku dat (control flow
graph — CFG), graf volani (call graph — CG) a graf dédicnosti (inheritance graph — IG). Grafy jsou

zde uvedeny z diivodu, Ze vytvorené detektory popisovany v kapitole 4 je vyuzivaji pfi analyze.

2.2.1 Graf toku dat

Graf toku dat (control flow graph — CFG) pomoci grafové notace reprezentuje vSechny dostupné
cesty v pocitaCovém programu. Cestou se pritom mysli vSechny basic blocky navstivené za béhu
programu. CFG je orientovany graf definovany jako usporadana dvojice (V, E), kde V je neprdzdna
mnozina uzlti a E mnozina nékterych usporadanych dvojic prvkli z mnoziny V reprezentujici hrany.
Uzly predstavuji basic blocky analyzované metody. Orientované hrany spojuji dva po sobé
nasledujici basic blocky a maji pfifazené oznaceni z edu.umd.cs.findbugs.ba.EdgeTypes.
Protoze nekteré z téchto oznaceni jsou zminovany v kapitole 4 zabyvajici se implementaci, budou zde
ty nejdulezitéjsi uvedeny:

- IFCMP_EDGE - pfedstavuje hranu spojujici uzel, ve kterém bylo néjaké porovnani
(podminka) s uzlem, kde se ma pokracovat v ptipadé pravdivé vyhodnocené podminky.

« FALL THROUGH_EDGE - pfedstavuje hranu spojujici uzel, ve kterém bylo né&jaké
porovnani (podminka) s uzlem, kde se ma pokracovat v ptipadé nepravdivého vyhodnoceni
podminky. Toto oznaceni byva dale pouzito u hran spojujici dva uzly v nevétvicim se kodu.

«  SWITCH_EDGE - ptedstavuje hranu reprezentujici explicitni skok u switche.

«  SWITCH DEFAULT EDGE - pfedstavuje hranu reprezentujici standardni skok u switche.

+  GOTO_EDGE - hrana reprezentujici skok pomoci goto instrukce.

2.2.2 Graf volani

Graf volani vyuzivaji nékteré detektory (FindCourierUseOutOflnvoker, TestMethodGetPayLoad,
TestSuddenAtributesChange) popsané v kapitolach 4.2, 4.3 a 4.5. Graf volani je orientovany graf
definovany jako uspotddana dvojice (V, E), kde V je neprazdnd mnozina uzli a E mnoZina nekterych
usporadanych dvojic prvkl z V reprezentujici hrany. Uzly pfedstavuji metody analyzovanych tfid.
Orientované hrany jsou invoke instrukce spojujici zdrojovy uzel (metodu, kde byla nalezena
invoke instrukce) s cilovym uzlem (metodu uvedenou v parametru invoke instrukce jako cil
voléni). Hrany spojuji vzdy dva uzly. Jeden uzel mize pfitom nalezet do vice hran. Uzly grafu mohou
byt rizné oznacovany. Oznaceni uzlu definuje informace (o bezpecnosti uzlu) vyétené z byte-kddu

metody korespondujici k uzlu.
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Graf volani pfed propagaci

Uzel Uzel Uzel
TestClass.method1() TestClass. method8() ‘ TestClass.method2()
safe safe safe

Uzel Uzel
TestClass.method3() TestClass.method4()
safe safe
Uzel Uzel Uzel
TestClass.method5() TestClass. method6() ‘ TestClass.method7()
hasl.'langnﬂnmrfacu_ safe danger
Graf po propagaci
Uzel Uzel Uzel
TestClass.method1() TestClass. method8() ‘ TestClass.method2()
danger danger danger
4 W S ]
Uzel Uzel
TestClass.method3() TestClass.method4()
danger danger
4 P ] —
Uzel Uzel Uzel
TestClass.method5() TestClass. method6() TestClass.method7()
hasDangeﬂnterfacs_ safe danger

llustrace 2: Graf volani pred a po propagaci.

Pti praci s grafem volani se Casto vyuziva tzv. propagace oznaceni. Jedna se o to, ze podle
oznaceni cilového uzlu se pfeznacuji zdrojové uzly hran spojenych s cilovym uzlem. Tato propagace
se pritom provadi tranzitivné z néjaké podmnoziny uzli do doby dokud je kam oznaceni pies graf
propagovat. Jak takova propagace muze prakticky vypadat ukazuje Ilustrace 2. V horni ¢asti obrazku
je graf pred propagaci oznaceni hasDangerinterface a oznaceni danger. V dolni ¢asti obrazku je
graf po propagaci. Propagace oznaceni pfitom nemusi odpovidat nastaveni oznaceni zdrojového uzlu
na oznaceni cilového uzlu. Propagace miize také ménit oznaceni zdrojového uzlu na jiné oznaceni nez
je oznaceni cilového uzlu. Na Ilustraci 2 to dokazuje propagace oznaceni uzlu patiici metodé
TestClass.method5(). Jde vidét, ze propagace oznacCeni této metody pfifadilo uzlu metody
TestClass.method3() oznaceni danger a ne oznaceni hasDangerinterface. Timto skoncilo
propagovani oznaceni hasDangerinterface. Propagace danger oznaceni zacala tim, Ze oznaCeni
patiici uzlu od metody TestClass.method7() se propagovalo metod¢ TestClass.method4() odkud
se danger oznaceni propagovalo dale do metod TestClass.method8() a TestClass.method2().
Nakonec se jesté propagovalo oznaceni z uzlu metody TestClass.method3() do uzlu metody
TestClass.method1() atimto propagace danger oznaceni skoncila, protoZze uz nebylo kam dale
propagovat. V detektorech Casto zalezi, které oznaceni se propaguje jako prvni. V piipad¢, ze by se
totiz nejdiive propagovalo danger oznaceni a az poté oznaceni hasDangerinterface, tak by doslo k

situaci, kdy by uzel pattici metod¢ TestClass.method1() nemél oznaceni danger.
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2.2.3 Graf dédi¢nosti

Graf dédi¢nosti vyuzivaji nekteré detektory (TestMethodGetPayLoad, TestSuddenAtributesChange)
popsané v kapitolach 4.3 a 4.5. Graf dédicnosti je usporfadana dvojice (V, E), kde V je né&jaka
neprazdna mnozina uzli a E je mnozina hran. Uzly pfedstavuji analyzované tfidy nebo rozhrani.
Hrany jsou uspotfadané dvojice uzli z mnoziny V vytvaieny mezi tftidou ditéte (podédénou tiidou)
a rodicovskou tfidou (odkud se dédilo) nebo mezi tfidou implementujici néjaké rozhrani a rozhranim.
Hrany spojuji vzdy dva uzly. Jeden uzel maze figurovat ve vice hrandch. Uzel od kazdé analyzované
tifidy pokud se nejedna o uzel patfici java.lang.Object je v grafu dédicnosti spojen minimalné
s jednim uzlem predstavujici rodi¢ovskou tfidu odkud se dédilo. Pokud uzel figuruje ve vice hranach
jako ditg, tak je jasné, Ze implementuje néjaké rozhrani ,protoze v jazyce Java neni dovoleno dédit

z vice jak jedné tridy.

«interface» java.lang.Object
org.apache. beel. classfile. Visitor K-

(— edu.umd.cs.findbugs.visitclass.BetterVisitor

«interface»
org.apache.bcel.Constants K1

R edu.umd.cs.findbugs.visitclass.PreorderVisitor

«interface» :
edu.umd.cs.findbugs.visitclass.Constants2 k-

edu.umd.cs.findbugs.visitclass. AnnotationVisitor

«interface»
edu.umd.cs.findbugs. Priorities 1 edu.umd.cs.findbugs.visitclass.DismantleBytecode

«interface»
edu.umd.cs.findbugs. Detector <l

{— edu.umd.cs.findbugs.BytecodeScanningDetector

Jiy Jiy Jiy

cz.vutbr.fit.staticanalysis.FindStaticMethodClassForName

cz.vutbr.fit.staticanalysis.Find CourierUseOutOfinvoker

cz.vutbr.fit.staticanalysis.FindPoorTestOfObject

cz.vutbr.fit.staticanalysis.TestSuddenAttributesChange

| cz.vutbrfit.staticanalysis. TestMethod GetPayLoad
|

llustrace 3: Graf dedicnosti zachycujici vztahy mezi detektory a FindBugs tridami.
llustrace 3 ukazuje ptiklad grafu dédicnosti zachycujici vztah mezi implementovanymi

detektory a FindBugs tfidami/rozhranimi, které detektory podédily. Na obrazku jde vidét, ze v grafu
dédicnosti se vyskytuji jak tfidy, tak rozhrani. Vztahy zachycujici odkud dédily rozhrani nebyly kvili
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zjednoduSeni do obrazku zahrnuty. Ilustrace dale demonstruje, ze kazda tfida kromé tfidy
java.lang.Object musi odnékud dedit. VsSechny detektory maji stejnou rodi¢ovskou tiidu
BytecodeScanningDetector, kterd je podédéna z tfidy DismantleBytecode. Trida
BytecodeScanningDetector pfimo implementuje rozhrani Priorities, Detector a nepiimo
implementuje rozhrani Constants, Constants2 a Visitor. Pfimou implementaci/dédi¢nosti se zde
mysli situace, kdy nejkratsi cesta mezi uzlem tiidy implementujici/dédici rozhrani/tfidu a uzlem
rozhrani/rodice obsahuje pouze jednu hranu. Pokud je na nejkrat$i cesté mezi uzly vice jak jedna

hrana, tak se jedna o nepfimou implementaci/dédicnost.

2.3  Chyby v programech

Tato prace se zabyva pocitacovymi chybami a jejich detekci. Pocitacova chyba (software bug) je
oznaceni vyuzivané k popisu nekorektniho chovani pocitacového programu. Chyba mulze pfitom
zpusobit selhani programu, jeho Spatnou funk¢nost, nedokonalost, chybovost, nebo podavani

neocekavanych, neuplnych, ¢i nekorektnich vysledkd.

Chyby lze rozdélit do nasledujicich skupin [33]:

+ Koncepéni chyby — predstavuji syntakticky spravné napsany kod, ktery ovSem programator
nebo softwarovy architekt Spatné navrhl, a tak déla néco jiného, nez co je ocekavano.

+  Matematické chyby — sem patii napt. nedovolené matematické operace, jako je déleni nulou,
aritmetické pteteCeni, nebo podteceni a ztrata presnosti zptisobena zaokrouhlovanim.

+ Logické chyby — mezi tyto chyby patfi napt. nekonecné smycky, nekone¢na rekurze, dale
sem muzeme zafadit tzv. chybu o jednicku (off-by-one error).

« Syntaktické chyby — pod které se da zaradit napf. nekorektni uzivani klicovych slov.
Jednoduché priklady téchto chyb byvaji asto odhaleny jiz pteklada¢em pii prekladu.

«  Zdrojové chyby — kde najdeme napt. null pointer dereferenci (nullPointerException — NPE),
uziti neinicializované proménné, chyba segmentace (segmentation fault), uniky zdroji
(resource leaks), pfete¢eni zasobniku (buffer overflow), nebo nestiidmé vyuzivani rekurze,
které dokaze privodit piete¢eni haldy (stack overflow).

+  Co-programming chyby — pod které patti napt. uvaznuti (deadlock), ¢asové zavisla chyba
nad daty (data race), chyby soubé&znosti (concurrency bugs) a $patné vyuziti zamka.

-  Tymové chyby — mezi které patfi nepropagované upravy, nespravné, nebo neaktualni

komentate, rozdily mezi dokumentaci a aktualnim produktem.
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Dulezité je si uvédomit, Ze vlastnosti jednotlivych chyb se mohou znac¢né lisit. Nékteré chyby
se daji ,,snadno* detekovat automaticky. Mezi tyto druhy chyb patii napt. syntaktické chyby, které je
schopen nalézt ptekladac pii kompilaci kodu. Pro jiné druhy chyb, jako jsou null pointer dereference,
nebo nespravné pouzivani zamki je pro detekci potfeba sofistikovangjSich analyz. Existuji ovSem

i takové chyby, které jsou postaveny na nerozhodnutelnych problémech.

2.4  Techniky hledani chyb

Predchozi podkapitola se zabyvala riznymi druhy chyb objevujicich se v pocitacovych programech.

K jejich hledani se pouziva spousta technik, nékteré z nich budou rozebrany v této podkapitole.

Pted popisem technik jsou pfedstaveny hlaSeni, které mohou jednotlivé techniky produkovat:

«  True positive — hlaseni s timto oznacenim tvrdi, Ze se v systému dany typ chyby vyskytuje.
Toto tvrzeni je pravdivé. Systém totiz danou chybu obsahuje.

- False positive (false alarm) — hlaSeni s timto oznacenim tvrdi, Ze se v systému dany typ
chyby vyskytuje. Toto tvrzeni je ovS§em mylné. Systém totiz danou chybu neobsahuje.

«  False negative — hlaSeni s timto oznacenim tvrdi o systému, Ze se v ném urcity druh chyby
nevyskytuje. Toto tvrzeni je mylné. Systém totiz danou chybu obsahuje.

«  True negative — hlaseni s timto oznacenim tvrdi, Ze se v systému dany typ chyby nevyskytuje.

Toto tvrzeni je pravdivé. Systém totiz danou chybu neobsahuje.

Techniky vyuzivané k detekci chyb se daji rozdélit na formdlni a neformalni. Formalni
techniky jsou na rozdil od neformalnich postaveny na matematickém zakladu. Formalni metody diky

toho dokazou kromé hledani chyb i matematicky dokazat, Ze systém urcitou chybu neobsahuje.

Klasifikace technik vyuzivanych ke hledani chyb mtze byt nasledujici:

« neformalni techniky

o testovani

o simulace

o dynamick4 analyza
- formalni techniky

o dokazovani vét (theorem proving)

o model checking

o staticka analyza (static analysis)
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Simulace [34] je technika zalozena na vytvoreni abstraktniho modelu, ktery odrazi dilezité
vlastnosti modelovaného systému. Abstraktni model je pfeveden na simulaéni model. S takto
vytvofenym simulacnim modelem jsou nasledné provadény simulace (experimenty). Ze simulaci jsou
ziskany nové vysledky, které se po zobecnéni daji pouzit pro modelovany systém. Ilustrace 4

zobrazuje cely proces ziskavani znalosti (hledani chyb) s vyuzitim simulace.

experimenty o -
a pozorovdn modelovani programaowvéni

- ._Ahstrakml. - Simulagni
Znalosti model model

Y

Realita

expermenty (hedani chyb)

llustrace 4: Simulace: Realita — Znalosti — Abstraktni model — Simulacni model [34]

Vyhoda tohoto druhu hledani chyb je v tom, Ze se nepracuje ptimo s modelovanym systémem
ale pouze s jeho modelem. Model mize byt o poznani jednodussi nez modelovany systém.
Nevyhodou této techniky je velka naro¢nost vytvaieni abstraktniho modelu z modelovaného systému
(modelovani). Jeho dalsi nevyhodou je, ze kvalita vytvofeného modelu zadsadnim zptisobem ovliviiuje
kvalitu vysledk ziskanych z experimentovani s modelem. Mezi nastroje vyuzivajici tuto techniku se

da zaradit napt. Quartus II. [34]

Testovani [36, 39] je jednou z nejrozSifenéjsich technik k hledani chyb v programech. Je
zalozeno na tom, Ze se vytvoii tzv. testovaci piipady (test cases), které definuji vystup systému pfi
pouziti patficného vstupu. Pokud neni patficné odezvy testovaného systému dosazeno, tak se
predpoklada chyba v programu nebo v testovacim piipadu. Vyhodou testovani je, ze urcité aplikace
mohou testovat i patficn€ proskoleni laikové, ktefi dostanou pied-ptipravené test cases. Nevyhodou
je, ze takovéto testovani nemize oproti formalnim technikdm zarucit korektnost systému. Nastroje

vyuzivajici testovani ke hledani chyb je napt. JUnit.

Dynamicka analyza [9, 36] je termin vyuzivany v softwarovém inzZenyrstvi k popisu testovani
béziciho chovani kddu. Technika stejné jako testovani vyuziva spousténi kodu. Dynamicka analyza
automaticky shromazd’uje informace vztahujici se k analyze a prozkoumani neobvyklych béht
programu. Obvykle byva postavena na vkladani kodu, ktery ziskdva pozadované informace
(instrumentace), pfimo do originalniho koédu. Ziskané informace jsou analyzovany bud’ za behu (on-
the-fly) nebo po ukonceni aplikace (post-mortem). Vyhodou této techniky je schopnost nalézt i malo
pravdépodobné chyby. Nevyhodou byva produkovani false negative a false positive hlaseni. Mezi

nastroje vyuzivajici tuto techniku patii napt. BoundsChecker, Daikon, jTracert, Valgrind, atd.
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Dokazovani vét [9, 37] je ptistup podobny matematickému dokazovani. Dokazovani teorémil
zacina s axiomy, ze kterych se pomoci dedukénich pravidel ziskaji nova fakta (vlastnosti systému).
Nevyhodou této techniky je, zZe nékteré nastroje, které ho vyuzivaji, jsou schopny pouze polo-
automatického dokazovani korektnosti systému. Proto je pfi dokazovani teorému zapotiebi expert,
ktery dany dukaz vede. Vyuzivany byvaji typicky poloautomatické dokazovaci prosttedky (PVS,
Isabel,Coq,ACL/2, atd.).

Model checking [9, 38] je zaloZen na systematickém, explicitnim, ¢i symbolickém prichodu
vSemi stavy kontrolovaného systému, nebo jeho pokud mozno automaticky vytvotfené abstrakce za
ucelem kontroly, zda vyhovuje pozadovanym vlastnostem. Model checking pracuje bud’ s realnym
systémem, nebo s jeho modelem. Technika byva vyuzivdna pfevazné pro systémy s konecnym
pocétem stavii. Ovéfované vlastnosti byvaji obvykle popisovany temporalnimi logikami (LTL, CTL,
CTL*, atd.). Mezi vyhody model checkingu patfi: relativné vysoky stupenn automatizace, snadnost
pouziti, obecnost a poskytovani protipiikladt (v pfipadé, kdy je nalezena chyba, tak model checking
poskytuje informaci jak se chyby docililo). Tento zplsob ovéfovani korektnosti systému sebou nese
nekoneCny stavovy prostor nebo ma prili§ velké pozadavky na vykon pocitace (divodem je
nedeterminismus a nutnost prace s velkym mnozstvim moznych hodnot u riiznych datovych typt —
jeden tficetidvou-bitovy integer miiZze nabyvat 2*? stavil). Model checking z tohoto diivodu byva ¢asto
vylepSovan rGznymi technikami pro redukci stavového prostoru, apod.. Mezi nastroje vyuzivajici
model checking patfi: Spin, SMV, RuleBase (IBM), Incisive Formal Analysis (Cadence), Blast,
Magic Copper, JPF (NASA), SLAM/SDV (Microsoft), Magellan (Synopsys), atd.

Dalsi technika vyuzivana k detekci chyb je staticka analyza. Bude zde podrobnéji predstavena,
protoze na jejich zakladech pracuje nastroj FindBugs vyuzivany k praktickému feseni prace.

Staticka analyza [2, 9] je zalozena na ziskavani znalosti ze zdrojového kddu aplikace bez jejiho
spousténi. Na zaklade zdrojového kodu odvozuje chovani aplikace, ve které se snazi najit potencialni
chyby. Staticka analyza se nazi obejit stavovou explozi, se kterou se potyka model checking. N&které

druhy této metoda bohuzel produkuji velké mnozstvi false positive hlaseni o chybach.

RozliSujeme nasledujici druhy statické analyzy: [12, 19]
«  Hledani chybovych vzori (bug pattern searching) — jedna se o hledani ptedem definovanych
vzort v kodu, jejichZ nalezeni miize zapfiCinit chybové chovani systému. Vice informaci

bude zminéno v kapitole 2.5.
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«  Analyza toku dat (dataflow analysis) — staticky simuluje aplikaci. Postupné prochazi grafem
toku dat a ohodnocuje jednotlivé mista fakty, nad kterymi nasledné provadi analyzu. Jedna se
o techniku bez spousténi kodu, kterd mulze automaticky odhalit potencidlni problémy
vznikajici za beéhu systému jako ,,uniky zdroju (resource leaks), Spatné inicializovany objekt
(NullPointerException), atd.*

«  Abstraktni interpretace (abstract interpretation) — modeluje efekt kazdého piikazu jako stav

abstraktniho stroje, ktery nad-aproximovava chovani systému.

Ilustrace 5 zobrazuje s ¢im je statickd analyza schopna pracovat. Kus zdrojového kodu
zobrazeného v levém hornim rohu obrazku nam predstavuje verifikovany systém. Programator, ktery
ma systém verifikovat se nyni mize rozhodnout pro dvé cesty. Prvni cesta je pfimé vyuziti
zdrojového kodu pii verifikaci k ziskani pozadovanych vlastnosti. Tato varianta je ovSem velice
slozitd a v praxi téméf nepouzitelna. Druha cesta je poncékud delsi, za to vSak v praxi pouzitelngjsi.
Sklada se z vytvoteni modelu na zdkladé zdrojovych kédu, ziskdni pozadovanych vlastnosti

a nasledného odvozeni vlastnosti verifikovaného systému z vlastnosti modelu. [2, 9, 18]

proc foo () P rt
X: integer; Direct check of source code ofnijr?t(:rgst
y: char; (impractical or impossible)
begin = > ?P
xxIskd ; "
Derive
models of Implication
software for
analysis
Algorithmic check of
derived model for Property
of model

related property P’

7P

llustrace 5: Analyza za pomoci modelu. Prevzato z [18]

Pevna hranice mezi tim, co do statické analyzy patii a co ne, nebyla ustalena. Pokud budeme
povazovat za statickou analyzu opak dynamické analyzy a vyzdvihneme tedy jeji vlastnost, Ze
nespousti zdrojovy kod, dal by se za specialni druh statické analyzy povazovat i model checking.
Staticka analyza je pfitom vyuzivana i v jinych oblastech (optimalizace, pii vytvareni kodu, atd..) nez

jen k ovétovani korektnosti systému. [9]
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Mezi vyhody statické analyzy patfi: [9, 12, 18]
- rychlost,
- moznost vytvafet nastroje s velkym stupném automatizace,
- schopnost analyzovat obrovské systémy,
« nepotiebuje model prostiedi (vstupy/vystupy, nekteré pripadné i knihovny, jiné moduly),
- ovéfovani malych ¢asti rozsadhlych systém,

« umoziuje hledat chyby uz v brzkych fazich vyvoje.

Mezi nevyhody statické analyzy patii: [9]
- nekteré analyzy produkuji velké mnozstvi hlaSeni o chybach, které ve skutecnosti neexistuji,
- jednotlivé statické analyzy jsou casto vhodné jen pro feSeni specifickych tloh — pokud
vznikne pozadavek na verifikaci nového problému, je tfeba vytvofit novou statickou analyzu

pro jeho ovétovani.

U vyse zminénych nevyhod by bylo dobré zminit, ze jdou trochu proti sobé. To znamena, ze
pokud se vyvojai analyzatoru snazi odstranit naptf. problém velkého mnozstvi ,false alarms*
zptesiiovanim analyzy, za¢ne naraZzet na podobné problémy jako u model checkingu a soucasné jim
ktery byl analyzator vytvotren a naopak.

K analyze JBoss Aplika¢niho serveru, pro ktery jsou v této praci vytvoreny detektory pro
odhaleni castych chyb, je vyuZito statické analyzy prostiednictvim nastroje FindBugs, ktery bude

podrobnéji popsan v kapitole 2.6.

2.5  Staticka analyza zaloZena na hledani

chybovych vzoru

Staticka analyza zaloZend na hledani chybovych vzoru stavi na myslence, Ze se pocitaCové chyby
opakuji. KdyZ programator dokaze identifikovat podstatu chyby a na jeho zaklad¢ vytvoii chybovy
vzor, tak technikami jeho detekce dokaze vzorem popsané chyby hledat. Pomoci analyzy zaloZené na
hledani chybovych vzori mizeme absolutné garantovat, Ze patficny systém neobsahuje chyby
popsané vzory vyuzitymi pii analyze. Jako vzor je pfitom nejcastéji chapana urCitym zpisobem
definovana sekvence po sob¢ jdoucich ptikazti. Obvykle byvaji vzory popisovany pomoci regularnich
vyrazii, konecnych automati, gramatik, systéma rliznych omezeni, atd. Vzor mize popisovat bud’

korektni nebo nekorektni béh programu. Na vzorech zalozena analyza pak funguje tak, ze se bud’
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snazi najit vzor definujici chybu nebo poruseni vzoru definujiciho korektni béeh. Ilustrace 6
znazoriuje tvorbu chybovych vzort a naslednou statickou analyzu. [12, 19]

Nize uvedeny obrazek 6 v horni ¢asti ukazuje vytvareni chybovych vzort. Na zacatku celého
procesu jsou tii instance dvou druh chyb (dva vyskyty druh-A a jeden vyskyt druh-B). U téchto chyb
je definovana jejich podstata a jsou tak vytvofeny abstraktni chybové vzory. Ty jsou nasledné pomoci
programovacich technik pfevedeny na detektory schopné hledat chybové vzory.

Dolni ¢ast obrazku ptedstavuje staticky analyzator dostavajici na vstup chybové vzory v
podobé detektort a systém, ktery chceme verifikovat. Vysledkem je bud’ odpovéd piedstavujici

bezchybny stav nebo odpoveéd’ znacici nalezeni jednoho nebo vice druhii chyb.

Instance chyby . _
typu druh-A S Abstraktni chybovy vzor
o A chyb druh-A N
Instance chyby "~ | Vytvafeni (definovani) S .
typu druh-A —# ahstraktniho chybového ( “a| Vytvafeni (programovani)
/// vzoru \\ //" detektoru i
Instance chyby L “a Abstraktni chybovy vzor
typu druh-B chyb druh-B
Priprava chybovych vzordl ‘
|
V systému se ani ]ede_n druh Staticka analyza na zakladé chybovych vzorii
chyhy nevyskytuje f
V systému se vyskytuji Detektor chyb pﬂ
pouze chyby typu druh-A /'/ druh-A | Y
= Staticky analyzator umoznujici //" /
V systému se vyskytuji ) o L Detektor chyb »
pouze chyby typu druh-B B analyzu na Z\?;';ge eliybovyen A druh-B
~_
V systému se vyskytuji T Systém, ve kterém
oba druhy chyb | chceme hledat chyby
typu druh-A a druh-B

llustrace 6: Vytvareni chybovych vzoru (nahore) a staticka analyza (dole).

Na internetu je k nalezeni fada statickych analyzatord, které se zabyvaji ovéfovanim
korektnosti Java programil prostiednictvim statické analyzy zaloZzené na hledani chybovych vzora.
Zde je uvedeno ne¢kolik zastupcii spolecné s jejich stru¢nou charakteristikou (obsahujici informaci,
zda se jednd o placeny software, jaky kod je nastroj schopen testovat, kolik obsahuje
preddefinovanych chybovych vzort, zda umoziuje tvorbu vlastnich vzord, atd.):

«  CheckStyle [13] — Jedna se o open source nastroj. Umozniuje tvorbu vlastnich chybovych
vzorl v programovacim jazyku Java. Zameéfen na problémy stylu — Java a EJB 2.x [49].
Obsahuje okolo 100 chybovych vzord, které se daji prostfednictvim tohoto nastroje hledat v
software. Podporuje pouze pro Java kod.

«  FindBugs [14] — Jedna se o open source néstroj. Ma propracovanou spravu reportil a historii
chyb. Umoziuje tvorbu vlastnich chybovych vzord v programovacim jazyku Java. Nastroj

analyzuje byte-kod. Obsahuje okolo 300 hledanych chybovych vzorl, které se daji
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prostfednictvim tohoto nastroje hledat v software. Existuje pouze pro Java kod. Bude popsan
v kapitole 2.6.

« IntelliJ] IDEA [15] — Jedna se o komer¢ni software. Obsahuje ptfes 700 chybovych vzort,
které se daji prostfednictvim tohoto nastroje hledat v software. Umoznuje tvorbu vlastnich
chybovych vzori. Zvlada analyzu zavislosti, Dependency Structure Matrix (DSM) [69].

«  PMD [16] — Jedna se o open source nastroj. Umoziuje tvorbu vlastnich chybovych vzori v
Java a Xpath [70]. Obsahuje okolo 200 chybovych vzorii v Java, JSP [58] a JSF [54], které se
daji prostfednictvim tohoto nastroje hledat v software.

« TPTP [17] — Jedna se o open source nastroj. Integrovan do Eclipse. Obsahuje vice nez 100
chybovych vzort, které se daji prostiednictvim tohoto néstroje hledat v software. Umoziiuje

tvorbu vlastnich chybovych vzora. Je dostupny pouze pro Java kod.

2.6  Staticky analyzator FindBugs

V predchozi sekci byla pfedstavena staticka analyza zaloZena na hledani chybovych vzorti a nyni
bude uveden nastroj FindBugs, ktery ji vyuziva a byl pouzit k hledani chyb v JBoss aplikacnim

serveru. Autor prace uz v minulosti pracoval s nastrojem v ramci projektu SHADOWS [2, 11].

FindBugs detekiory | -

Prazdny vyst
(jar baliky umisténé v adresafi plugin) | razdny vysiup

*| (zadna potencidlni chyba nenalezena)
Analyzované tridy | - '

{standardné JBoss jar baliky) ~ FindBugs
i (staticky analyzator
Pfikaz na spusténi s patfiénymi parametry I
v podobé systémovych proménnych | = 4/ Chybové hladeni o potencialnich
uréujici funkcionalitu detektor( chybach

llustrace 7: Zakladni idea pouziti detektorii.

FindBugs bézi na platformé Java. Nastroj vyuziva statickou analyzu k hledani chyb v Java
programech. Je to open source software distribuovany pod ,Lesser GNU Public License” [71].
Nastroj provadi analyzu Java byte-kodu. FindBugs z vyse uvedenych metod statické analyzy vyuziva:
hledani chybovych vzorti a analyzu toku dat. Nastroj poskytuje pres 300 pieddefinovanych
chybovych vzort spolecn€ s moznosti si vytvorit chybovy vzor vlastni. Vlastni chybovy vzor je
mozné si napsat v jazyce Java a do FindBugs ho naimportovat jako plugin, coZ zobrazuje Ilustrace 7.
Nastroj je mozné integrovat do Eclipse a NetBeans. FindBugs prostfednictvim svého grafického
uzivatelského rozhrani (GUI) poskytuje dobrou spravu reportti a historii chyb. Jedna z nevyhod
pramenici z toho, Ze nastroj vyuziva statickou analyzu je ta, Ze nastroj obcas produkuje false alarmy.

FindBugs potiebuje ke svému provozu virtudlni stroj kompatibilni se Sun's JRE (nebo JDK) verzi 1.5
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nebo vyssi. FindBugs obsahuje plugin infrastrukturu umoznujici zavadéni novych (uzivatelem

vytvotrenych) detektor. Analyza probiha takto:

Pomoci Byte Code Engineering Library (BCEL) [20] se vytvoii model aplikace/Casti
aplikace. V tomto modelu se vyskytuji jednotlivé komponenty (tfidy, metody, Constant Pool,
atd.) aplikace jako tfidy BCEL.

Model je dale obohacen o informace zahrujici: CFG, CallGraph a InheritanceGraph.

Vytvofti se potradi plugint (detektort) jak se budou postupné spoustét. VSechny detektory
nejdfiv analyzuji jednu tfidu a az poté se prestoupi k dalsi. Detektory pfitom muzou byt
vytvofeny v programovacim jazyce Java a od FindBugs verze 1.1 mohou byt napsany
v ASM [21] byte-kod frameworku.

FindBugs postupné podle planu spousti pluginy a vysledky uklada do BugReporteru.
Pribézné sesbirana chybova hlaseni se nakonec objevi v celkovém reportu, ktery mtize byt za

pomoci dom4j [22] vytvoten v XML formatu.

Chyby, které je FindBugs schopen hledat, tviirci nastroje rozdélili do téchto skupin: [2, 15]
Korektnost (correctness) — jedné se o Casti kodu, které programator nejspis nemél v imyslu
vytvofit (nekone¢né smycky, neinicializované ukazatele, atd.).

Multiviaknova korektnost (multithreaded correctness) — zde se daji zatadit chyby jako napf.
sdileni statického modelu, zamykani a odemykani ve vSech cestach, nepodminéného ¢ekani.
Prohnané (dodge) — predstavuji chyby jako redundantni porovnani, zapis do statickych poli
(field) z instance metody, atd.

Spatny postup (bad practice) — sem bylo zafazeno porovnani stringti, hashCode() a equals(),
obecné zasady jmen.

Vykonnostni (performance) — obsahuji chyby jako new String(String), nepouzité pole (field),
pouziti URL v mnozin€ nebo map¢.

Zaludna poruchovost kodu (malicious code vulnerability) — kde najdeme napt. chybu, ktera

hlasi, ze n¢jaké konstantni pole neni oznaceno klicCovym slovem ,,final, atd..

Naéstroj FindBugs je moZno ovladat bud’ pomoci grafického uZzivatelského rozhrani (GUI) nebo

pomoci piikazové tadky. Po spusténi analyzy miizete v GUI pracovat s vysledky, které jsou

k dispozici a napt. zvyraziiovat chyby v kodu (pokud je k dispozici). Tester provadéjici kontrolu kédu

ma moznost si k jednotlivym analyzam psat komentare nebo listovat ve zdrojovém kodu (pokud je k

dispozici). Je zde moznost jednotlivé chybové hlaseni oznacit patficnym oznacenim (need further

study, not a bug, mostly harmless, should fix, must fix, I will fix, bad analysis, unclassified,

obsolete/unset; will not fix). OznaCovani Stitkem ,,not a bug* je napt. vyhodné k odstrafiovani false
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alarmid. Tester muze také filtrovat zobrazené chyby na zakladé vyse uvedenych oznaCeni nebo

chybovych klasifikaci, coz zpiehlediuje vysledky analyzy.

Po uvedené charakteristice FindBugs, ptichazi na fadu predstaveni detektorl, které se daji
rozdelit do dvou hlavnich kategorii: zaloZené na inspekci kodu (visitor-based ) a zalozené na grafu
toku 7izeni CFG-based (Control Flow Graph — CFG-based). FindBugs neklade zadné striktni
omezeni vyplyvajici z tohoto rozdéleni. Jedna se o pouhou moznost vyuziti dvou existujicich zptsobi
tvorby detektorti. Obecné ale byvaji detektory zalozené na inspekci povazovany za jednodus$si nez
CFG detektory, které vyuzivaji komplexnéjsi analyzy (napi. zaloZzené na frameworku dataflow
analyzy).

Vsechny detektory, které jsou soucasti FindBugs jsou standardné k nalezeni v balicku
edu.umd.cs.findbugs.detect. Nastroj umoznuje tvorbu vlastnich detektorit bez nutné modifikace
samotného FindBugs. Aby mohl byt viastni detektor vyuzit k analyze musi byt umistén jako plugin
(jar archiv s patfiénymi XML soubory) do adresare plugin ve FindBugs instalaci.

Jeden z dulezitych typt detektord vyuzivajicich inspekcni paradigma je stavovy automat nad
sekvenci instrukci urc¢ité metody. Kazdé volani callback metody sawOpcode() zpiistupni individualni
instrukei, ktera predstuvuje jeden znak na vstupu koneéného automatu. Takovyto kone¢ny automat
pak dostdva na vstupu jednotlivé instrukce a pfechdzi mezi svymi stavy. Pokud se dostane konecny
automat popisujici chybovy vzor do uré¢itého koncového stavu, mize to znalit pravdépodobné
nalezeni chyby, kterou automat popisuje a je potiecba vyvolat patfiéné chybové hlaseni. Podstata
tohoto druhu detektoru je velice jednoducha, i tak je ovSem schopna odhalit velikou cast chyb.
Velkou vyhodou téchto detektort je, ze jsou o poznani rychlejsi nez detektory zalozené na CFG
paradigmatu. Tato podstatna vlastnost pak umoznuje detektoriim zalozenych na inspekci hledat chyby
i v obrovskych balicich, jako je napf. rt.jar v fadu sekund. Jednim z rozsifeni téchto detektort, je
napf. tfida OpcodeStack. Tato tfida umoziiuje spravovat informace o operand stacku jako je

zaznamenavani instrukei (patficich do analyzované metody), které ho za béhu navstivi. [23]

V nasledujici ¢asti vénujici se CFG detektoriim budu vyuzivat nasledujici terminologii:[2, 23]
+ Analysis objects — kone¢ny produkt analyzy, ktera byla v minulosti ukoncena.
»  ClassContext — pokryva znama fakta o tfide€ (zjisténa pomoci BCEL).
« Dataflow fact — stav dataflow analyzy v urcité casti analyzy.

«  Detector — algoritmem popsany hledany vzor.

22



Detektory zalozené na CFG (Control Flow Graph) paradigmatu vyuzivaji CFG reprezentaci
Java metod k vykonavani sofistikovanéjSich analyz, nez jsou schopny provést na inspekci zalozené

detektory. CFG detektory obvykle pfimo implementuji Detector interface.

for each method in the class do
reguest a CFG for the method from the ClassContext
request one or more analysis objects on the method from the
ClassContext
for each location in the method do
get the dataflow facts at the location
inspect the dataflow facts
if a dataflow facts indicates an error then
report warning
end if
end for

end for

llustrace 8: Pseudo-kod CFG detektoru. Prevzato z [23]

Ilustrace 8 nam ukazuje pseudo-kod metody visitClassContext(), ktera patii do detektort
zalozenych na CFG analyze. Zéakladni idea algoritmu je navstivit kazdou metodu analyzované tridy v
kole dotazovani urcité informace z analysis objects. Detektor pfitom iterativné prochazi ptes vsechna
mista v control flow grafu. Mistem miize byt nazyvan bod pted nebo po urcité instrukci. Detektor pfi
analyze kontroluje v kazdém misté dataflow facts, aby objevil potencialni chybu.

CFG detektory jsou vyuzivany k analyzam, které mohou byt definovany jako ,jforward or
backward dataflow problem*. Nevyhoda CFG detektorti je ta, Ze jsou o poznani pomalejSi nez
metod a instrukci, buduji CFG a provadi dataflow analyzu, coz v kone¢ném dusledku vyzaduje vice

Casu a paméti. [2, 23]

2.7  JBoss aplikacni server

V ptedchozich kapitole byl zminén nastroj vyuzivany k detekci chyb. Nyni bude piedstaven software,
ve kterém se budou chyby hledat. Podkapitola se tedy vénuje popisu JBoss aplika¢niho serveru,

ve kterém se v praktické ¢asti prace budou pomoci statické analyzy hledat Casto se vyskytujici chyby.
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JBoss Aplikacni server (JBossAS) je open source implementace sady Java EE sluzeb (jako
napt. EJB [49], JPA [53], JMS [57], JTS/JTA [59], JSP [58], INDI [58], atd.) za pomoci vyuziti na
sluzby orientované (service-oriented) architektury. [45, 63] V podstaté se jedna o sestavu

predkonfigurovanych profilti JBoss Enterprise Middleware komponent (které budou popsany nize).

Boss ASE Runtime

[service.xml] [__spring t}eans__._
[ ear ] Aspectized User Applications [~ g
‘ [: [:j_bczss— bean;_] [bundng
Component Deployers Enterprise Services

Messaging | OR Mapping

Clustering WS

Q
%

MEBean
Jva B
Q8G
Spring

Security Wveb Server

Virtual Deployer Framework Transactions

Boss MicroContainer

M

llustrace 9: Architektura JBoss aplikacniho serveru 5. Prevzato z [27].

Iustrace 9 ukazuje jak vypada architektura JBossAS za béhu (runtime). Architektura JBossAS
vychazi z mikro-jadra (micro-kernel) architektury. Ta spociva ve vytvoreni mikro-jadra (viz. na
ilustraci 9 JBoss MicroContainer, ktery bude popsan nize) s moznosti rozsitovani vlastnosti pomoci
pfidavani novych komponent (viz. na ilustraci 9 Component Deployers). MicroContainer méa na
starosti komunikaci s JVM a spravu komunikace jednotlivych komponent mezi sebou. JBoss AS je
schopen diky svému dimyslnému navrhu dynamické zpravy sluzeb (viz. na ilustraci 9 Enterprise
Services) a aplikaci (hot-deployment a redeployment komponent nad kompaktnim jadrem — JBoss
Server Spine) za behu serveru (bez nutnosti restartu). Nasazovani uzivatelskych aplikaci je provadéno
skrz ptekopirovani aplikace (v podobé jar, war, ejb, ear nebo xml viz. na ilustraci 9 Aspectized User
Applications) do pfislusného adresafe (server/jméno_ konfigurace/deploy — popsdno bude

nize). [24, 27]
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Obnovovani jednotlivych aplikaci je feSena prostym piehranim aplikace a aktualizace se
provede na zakladé ¢asového udaje. Runtime komponenty jsou v obrazku propojeny dohromady
pomoci Microcontainer se zavislostmi skrz cely model komponent. Ilustrace 9 také predstavuje

MicroContainer jako rozhrani mezi JBossAS a JVM. [24, 27]

Architektura JBossAS je v podstaté sloZzena z mikro-jadra, JIMX Mbean (technologie slouZzici
k spravé a monitorovani aplikaci, systémovych objekti, zafizeni a servisné orientovanych sluzeb)
serveru a sady pfipojitelnych komponent (sluzeb). Mbeans dovoluje spoustét JBossAS v riznych
konfiguracich jako napf. minimal, default, all, standard, web nebo jiné vlastni konfigurace. Diky
pridavani/odebirani komponent do/z jednotlivych konfiguraci ma uzivatel moznost si nadefinovat
sadu sluzeb, kterd vyhovuje jeho potiebam, coz v kone¢ném dusledku ovliviiuje funkcionalitu a
vykon. Zakladnimi konfigurace jsou [24, 27, 45]:

«  minimal — Obsahuje minimalni pocet sluzeb pro spusténi JBoss. Spousti se logging sluzba,
JNDI [58] server a URL deployment scanner. Konfigurace byva pouzivdna pii vyuZziti
JMX/JBoss ke spousténi vlastnich (uzivatelskych) sluzeb bez jinych Java EE technologii.
Jedna se o pouhy server. Nezahrnuje napt. EJB [49], podporu JMS [57] ani web kontejner,
atd..

» default — Konfigurace obsahuje standardni sluzby vyuzivané vétSinou Java EE aplikaci.
Nezahrnuje napt. clustering sluzbu [46], JAXR sluzbu [63], [IOP sluzbu [62], atd..

« all — Spousti vSechny dostupné sluzby.

JBoss Aplikacni server je napsan v programovacim jazykem Java, coz z néj tvori platformné
nezavislou aplikaci bézici na operacnich systémech podporujicich Java. Tato serverova architektura je
jednoduché k pouziti a ma vysokou flexibilitu. JBossAS ma konkurenci: BEA Systems WebLogic
Server a IBM WebSphere, ktera ovSem neni tak rozsifena jak JBossAS. [74] JBossAS lze stahnout na
strankach http://www.jboss.org/jbossas/ ve verzi 6.0.0.M3. JBossAS potiebuje ke svému bé¢hu JDK
1.5 nebo JDK 1.6. Tato verze spliiyje certifikaci Java EES. [24, 30]

JBoss Microcontainer [45] (Dostupné z www <http://www.jboss.org/jbossmc>, citovano ke

dni 17. 11. 2009) — jedna se o samostatny na aplikacnim serveru nezavisly, lightweight kontejner pro
spravu (nasazeni, konfigurace, life-cyklus) POJOs (Plain Old Java Object) slouzici jako jadro
systému. Microcontainer integruje JBoss framework pro Aspect Oriented Programming (JBoss
AOP) [60]. JBoss Microcontainer slouzi jako nahrada za diive vyuzivany JMX Microkernel [67].
JBossAS 5 je navrzen okolo rozsiteného konceptu Virtual Deployment Framework (VDF), ktery bere

vvvvvv
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umoziiuje prizptisobeni moduli existujicich komponent obsahujicich Java EE a JBoss

Microcontainer stejné jako zavedeni jinych moduld jako OSGi [65] a Spring [66].

JBossAS se dale sklada z téchto komponent: [10, 24, 28, 29]

+  JBoss AOP (Ke stazeni dostupné z www <http://www.jboss.org/jbossaop/>, citovano ke dni
17.11. 2009) — je na Javu zaméfeny framework pouzivany pii programovani zafizeni
integrovanych v JBossAS vyuzivajici nové paradigma na aspektech zalozeného programovani
(AOP) [60], které¢ dovoluje organizovat software tak, jak to s tradicnim objektovym navrhem
nebylo mozné.

«  ProfileService (Ke stazeni dostupné z www <http.//www.jboss.org/community/docs/DOC-

11694>, citovano ke dni 17. 11. 2009) — je zobecnéni konfiguraci JBossAS 4.x serveru, kde
server konfigurace je kolekci sluzeb a aplikaci nactenych z deploy adresafe pomoci sluzby —
deployment scanner (MBean).

« JBoss EJB3 ( Ke stazeni dostupné z www <http://www.jboss.org/jbossejb3>, citovano ke dni

17.11.2009) — ptedstavuje hlubokou opravu a zjednoduseni Enterprise Java Beans
(EJB) [49] specifikace. Cilem EJB 3.0 je zjednodusit vyvoj a zaméfit se na psani zietelnych
starych Java objektt (POJOs) vice nez vyuzivani EJB APIs.

«  JBoss Messaging (Ke stazeni dostupné z www <http://www.jboss.org/jbossmessaging>,
citovano ke dni 17. 11.2009) — je vysoce vykonny poskytovatel Java Messaging Service
(JMS) [57] v JBoss Enterprise Middleware Stack (JEMS) vyskytujici se v JBoss 5 jako
standardni poskytovatel zprav. Je to soucasti pateini infrastuktury JBoss ESB.

« JBoss Cache (Ke stazeni dostupné z www <http://www.jboss.org/jbosscache>, citovano ke

dni 17.11.2009) — je transak¢ni, distribuovana, in-memory cache vyuZzivand mnoha
sluzbami. Poskytuje dvé funkce: tradicni stromovou strukturu zalozenou na cache uzlech a
PojoCache, ktera jako in-memory pro transakéni a replikacni cache systém umoziluje
uzivatelim transparentni operace nad jednoduchymi POJO bez aktivniho uzivatelského
managementu s replikacnimi nebo persistencnimi aspekty.

s JBossWS (Ke stazeni dostupné z www <http://www.jboss.org/jbossws>, citovano ke dni

17. 11. 2009) — provadi integracni vrstvu pro webové sluzby tretich stran. Nabizi napf.
podporu JAX-WS (2.1) [61].

» JBoss Transaction (Ke stazeni dostupné z www <http://www.jboss.org/jbosstm>, citovano ke
dni 17. 11. 2009) — je standardni transakéni manaZer pro JBoss 5. JBoss Transactions se da
povaZzovat za vidce v distribuovanych transakcich schopného pracovat s JTA, JTS and Web

Services standardy.
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+  JBoss Web (Ke stazeni dostupné z www <http://www.jboss.org/jbossweb>, citovano ke dni

17. 11. 2009) — poskytuje na Tomcat [58] zalozeny enterprise webovy server vytvofeny pro
sttedni a velké aplikace. JBoss Web implementuje Servlet 2.5 [58] a JavaServer Pages
2.1 [58] specifikace, dale také zahrnuje spoustu doplikovych vlastnosti, které¢ timto tvoii
stabilni zaklad pro vyvoj a rozvoj webovych aplikaci spolecné s webovymi sluzbami.

«  JBoss Security (Ke stazeni dostupné z www <http:/www.jboss.org/jbosssecurity>, citovano

ke dni 17.11.2009) — zajistuje bezpecnost. Nabizi knihovny zajiStujici autentizaci,
autorizaci, audit v béznych Java zafizenich a SPNego/Windows Desktop SSO
(JBossNegotiation). Standardni model bezpecnosti je pfitom postaven na bezpecnostnim
frameworku JAAS (Java Authentication and Authorization Service) umoziujici praci
v riznych bezpecnostnich infrastrukturach bez nutnosti zmény implementace bezpecnostniho
spravce. [51].

« JBoss Hibernate (Ke stazeni dostupné z www <https://www.hibernate.org>, citovano ke dni

17. 11. 2009) — je vykonnou, na perzistentnich objektech nebo relacich zaloZzenou dotazovaci
sluzbou, ktera se da oznacit za kritickou komponentu sady produktl JBoss Enterprise
Middleware systému (JEMS). Hibernate dovoluje vytvorit stalé tfidy nasledujici objektove
orientované paradigma obsahujici asociace, dédéni, polymorfismus, kompozice a kolekce,
které ulozi do databadze a zpfistupni je. Hibernate dale umoziiuje pokladat dotazy
prostfednictvim vlastniho pfenosného SQL rozsifeni (HQL) stejné jako ptivodniho SQL.

«  JGroups (Ke stazeni dostupné z www <http://www.jgroups.org>, citovano ke dni

17. 11. 2009) — je soubor nastrojii pro spolehlivou multicast komunikaci. Mize byt pouzit k
tvofeni skupin procest, jejichz ¢lenové si mohou navzajem posilat zpravy.

«  JBoss Remoting (Ke stazeni dostupné z www <http://www.jboss.org/jbossremoting>,

citovano ke dni 17. 11.2009) — pfinasi jednoduché API pro vétSinu sitovych realizaci a
ptibuznych sluzeb, které uzivaji vyménnou komunikaci pfes sit. JBoss Remoting umoziiuje
vytvafeni synchronnich a asynchronnich vzdalenych volani, jednocestné zasilani zprav, atd.

- JjBPM (Ke stazeni dostupné z www <http://www.jboss.org/jbossjbpm>, citovano ke dni
17.11. 2009) — jedna se o rozsifitelny, flexibilni process engine (workflow engine), ktery
muze bézet jako samostatny server nebo zapouzdien v néjaké Java aplikaci. Podporuje

spousténi procest popsanych v jJPDL, BPEL nebo Pageflow.
Mezi dalsi technologie, které pod JBossAS najdeme milizeme zatadit: Failover (including

sessions) [50], JACC (Java Authorization Contract for Containers) [52], JavaMail [53], JavaServer
Faces (Mojarra) [54], JDBC [56], SAAJ (SOAP s API pro Java) [63], atd.. [24, 26, 45]
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Na zavér této podkapitoly by bylo dobré podotknout, Ze JBossAS se da povazovat za hlavni
komponentu nizkonakladové open source grid infrastruktury. [68, 30]

Po ptecteni této podkapitoly by mél mit ¢tenat predstavu, v jakém software (JBossAS) se
budou hledat chyby prostfednictvim nastroje FindBugs. Dalsi podkapitola se bude zaobirat bug
tracking systémem (JIRA), ktery vyvojati JBossAS vyuzivaji ke spravé hlaseni o chybach.

2.8  Bug tracking systém — JIRA

V této casti bude predstaven bug tracking systém, ktery je vyuzivan JBoss komunitou k evidenci
softwarovych chyb. Tento software se nazyva JIRA a byl vytvoien firmou Atlassian. Jedna se
o nastroj napsany v Java, vyuzivany k fizeni a sledovani kol a pozadavkid v projektu. JIRA se
zaméfuje na dosazeni ocekavaného vykonu na projektu.

Bug tracking systém (issue tracking system) — je softwarova aplikace snazici se pomahat
testerim a programatorim sledovat informace o softwarovych chybach v projektech. Bug tracking
systémy se daji rozdélit na privatni a vefejné. Vefejné bug tracking systémy jsou typické pro open
source projekty a umoziuji kterémukoliv zaregistrovanému uzivateli nahlasit a ptipadné sledovat
vyvoj chyby. Privatni bug tracking systémy byvaji typické u komercnich produktii a byvaji pro
vetejnost nedostupné. Nutno podotknout, Ze i u vefejnych bug tracking systému se miizou vyskytovat
sekce pouze pro vyvojare, které obsahuji napt. hlaseni o bezpecnostnich chybach. Typicky se bug
tracking systémy integruji s project management software. Bug tracking obvykle obsahuje databazi
s informacemi o zndmych chybach. Informacemi se pfitom mysli identifikace chyby, popis jak chybu
vyvolat, misto kde se pravdépodobn¢ nachdazi, priorita odstranéni, identifikace Cloveka, ktery chybu

nahlésil a ¢loveka, ktery bude chybu opravovat.

Charakteristické vlastnosti a shrnuti hlavnich pfinosi tracking systému JIRA:
«  Aktualni informace o projektu ma tym dostupné pres webové rozhrani.
«  Muze slouzit jako prukaznd historie projektové komunikace.
« Nabizi podporu projektové fizeni.
+  Obsahuje sledovani a vyhodnocovani kapacit.
- Podpora pro klientsky servis a helpdesk.
«  Poskytuje reporty, statistiky a historii.
- Ukoly podle priorit a terminu dokon&eni.

«  Workflow management
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JBoss vyuziva JIRA (dostupnou z adresy https://jira.jboss.org/) ke spravé chyb. Jak jsou

jednotlivé chyby popsany, a co dokaze uzivatel z webového rozhrani vy¢ist nam ukazuje Ilustrace 10.

JBess Community

HOME BROWSE PROJECT FIND ISSUES CREATE NEW ISSUE

QUICK SEARCH:

Issue Details
(XML | Word | Printable)

|Boss ESB == 8

Key: BEsB-a66— 1 | ~ Incorrect classloading using Class.forName — 9
Type: [¢) Bug — 2 Created: 13/Mar/07 01:38 PM  Updated: 22/0ct/09 12:53 FM
Status: & Closed — 3 Component/s: MNone — 83
Resolution: Done =— 4 ci;ffscitasms- 40 =— 8h
Priority: i Major =— )
. 4 I 5 Fix Version/s: 4.2 Milestone Release 1 == 8C
Assignee: Kevin CONNEN m
9 i 6 Security Level: Public (Everyone can see)
Reporter:  Kevin Conner =—7
Votes: 0
Time Tracking: Mot Specified
Watchers: 1 9 ot speciiie
Operations >
I T e Issue Links: Dependency
0O Comment on this issue 10 — 'I;his issue /s & dependency of.
I. 584395 E|BProcessor should use Class 1
O Create sub-task
O Link this issue to another Labels:
issue :
O Voting:

You cannot vote or change

your vote on resolved issues,

O Watching:
You are not watching this
issue. Watch it to be notified

« Hide

Class.forname is used throughout the codebase but this does not work correctly when used in app
servers etc, Classes (and resources) should be looked using the thread context classloader before
anything else, =— 17

of changes

All Work Log Change History Subversion Commits FishEye Sort Order: j

[ Permlink | # Hide ]

Bill Burke - 16/Marjo7 08:29 &AM

Fixed..Don't know your procedure for closing. It is tested in the simple-scoped test under ga/junit

Kevin Conner - 1g/Marj07 02:19 AM [ Permlink | » Hide 1

Resources have still to be done

llustrace 10: Popis chyby JBESB-466 v JIRA.

Na obrazku je vidét chyba s oznaenim JBESB-466 (v praktické Casti byl pro ni tvofen
detektor), které pfedstavuje jeji unikatni identifikaci. Déale budu popisovat jednotlivé ¢asti GUI. 2-ka
(v poli status) nam ukazuje na typ, ktery je v tomto piipad¢ ,,Bug™ znacici, ze se jedna o popis chyby.
Obecné typ mize nabyvat jednu z téchto hodnot: ,,Bug, Improvement, New Feature, Task, Custom
Issue“. 3-ka ukazujici na status tika, jak daleko je feSeni daného problému. Na obrazku je chyba
oznacend za vyfeSenou (viz. hodnota Closed). Status muze nabyvat téchto hodnot: ,,Open, In
Progress, Resolved, Reopened, Closed®. Jak se status obvykle vyviji u chyb v JBossAS nam ukazuje
Ilustrace 11. 4-ka ukazuje na Resolution, které znaci vyjadieni o stavu problematiky. 5-ka znaci
prioritu feSeni chyby. V naSem pfipad¢€ se jedna o chybu s oznacenim ,,zasadni (Major). Priority
mohou nabyvat hodnot: ,,Blocker, Critical, Major, Minor, Trivial“. 6-ka identifikuje ¢lovéka, ktery
dostal problém k vyfeSeni. 7-ka ukazuje na clovéka, ktery chybu nahlasil. 8-ka ukazuje na projekt do

kterého tato chyba spada. 8A —identifikuje ptfimo komponentu a 8b — verzi ve které se chyba
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vyskytla. 8c — tikd ve které verzi byl problém vyfeSen. 9-ka stru¢n¢ charakterizuje zobrazeny
problém. 10-ka ukazuje na problém, ktery byl podobny. Na zaklad¢ téchto zavislosti se da zjistit
chyba, ktera ma najevice podobnych problémil a urcit tak chybu s nejcastéjsim vyskytem. Tohoto
principu bylo vyuzito i1 v praci, ke ziskani seznamu nejcastéji se vyskytujicich chyb. 11-ka znaci
popis chyby. Pod 12-kou jsou oznaceny komentate lidi k danému problému. Celkové se jedna o

prehledny popis softwarové chyby.

@ Status

FIXED Resulting
Resolution

Tlustrace 11: Zivotni cyklus chyby v JBossAS. Prevzato z [48]

Na Ilustraci 11 jde vidét zivotni cyklus chyby v bug tracking systému JIRA. Chyba je
nahlasena do systému (unconfirmed). Timto vzniklo chybové hlaseni o chybé. Nasledné je chyba bud’
prohlasena za novou (new), nebo za duplikat (duplicate) jiz existujici chyby, nebo za chybové hlaseni
o neexistujici chyb¢ (invalid — false alarm). V ptipadg, Ze se jedna o duplikat nebo false alarm, tak se
chyba povazuje za vytizenou (resolved). Nasleduje verifikace, ze byla chyba vyftizena a pokud je vSe
v potradku, tak se prohlasi chybové hlaseni za uzaviené (closed) jinak se pfechazi k znovuotevieni
feSeni chyby (reopened). V piipad€, Zze chyba nahlasena do systému je nova nebo znovuoteviena,
prifadi se ji vyvojaf, ktery ji ma na starosti opravit (assigned). Po opravé se méni stav chybového
hlaseni na jeden z nasledujicich stavi: invalid, duplicate, fixed, wontfix, worksforme. Invalid a
duplicate byly jiz popsany. Fixed znamena, Ze chyba byla opravena. Wontfix znamena chybu, ktera
nebude nikdy opravena. Worksforme znaci, ze vSechny pokusy o reprodukci chyby skoncili

neuspésné a na chybe se bude pracovat po dodani vice informaci. Nasleduje stav resolved, atd.
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3 Hledané chyby

V této kapitole jsou popsany chybové vzory, které jsem odvodil na zaklad¢ informaci ziskanych z bug
tracking systému a komunikace s Ing. Jifim Pechancem. Pro tyto chybové vzory bude v kapitole 4

popsan navrh a implementace detektort.

3.1  Pouziti zakazané statické metody

Prvni ze zvolenych Casto se vyskytujicich chyb méla nésledujici popis: V projektu JBoss ESB se
nesmi v zadné tiid¢ vyskytovat volani statické metody Class.forName(). Pokud je tomu jinak, tak je
tfeba nahlasit potencionalni chybu. Chyba byla v JIRA nahlaSena pod témito ID: SOA-795, JBESB-
536, JBESB-2044, JBESB-466.
Chybovy vzor — detektor hlasi chybu kdyz je splnén 1. — 3. bod:

1. Zjisti, zde analyzovana tfida ma prefix ,,org.jboss".

2. Zjisti, zda se dale za prefixem v cesté objevuje ,,esb®.

3. Zjisti zda metoda obsahuje byte-kddovou instrukci invokestatic volajici metodu

Class.forName().

3.2  Vyuzivani CourierFactory a interface

DeliverOnlyCouriers a PickupOnlyCouriers

Druha chyba se da popsat nasledujicim zptisobem: V projektu JBoss ESB je tieba odchytit pouziti
org.jboss.soa.esb.couriers.CourierFactory v ptipad¢, ze neni volano z bezpecnych tiid:

- org.jboss.soa.esb.client.Servicelnvoker,

« org.jboss.soa.esb.listeners.message.Invoker,

+ org.jboss.soa.esb.listeners.message.ActionProcessingPipeline,

- org.jboss.soa.esb.listeners.message.MessageAwarelistener,

« org.jboss.internal.soa.esb.couriers.TwoWayCourierimpl,

« org.jboss.soa.esb.couriers.CourierCollection,

« org.jboss.soa.esb.couriers.CourierUtil.

Zaroven by se nikde jinde nemélo objevit pouziti libovolné tidy, kterd implementuje jeden z

téchto interface:

+ org.jboss.internal.soa.esb.couriers.DeliverOnlyCouriers,

« org.jboss.internal.soa.esb.couriers.PickupOnlyCouriers.
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Chybovy vzor — detektor hlasi chybu kdyZ nastane jeden z nésledujicich bodi:
1. Pokud se analyzuje tiida, ktera nepatii do bezpecnych tfid a je nalezena invoke instrukce
volajici nékterou z metod tfidy org.jboss.esb.couriers.CourierFactory.
2. Pokud se analyzuje tfida, kterd nepatii do bezpecnych tfid a je nalezeno pouziti metod tridy
jejiz interface je org.jboss.internal.soa.esb.couriers. DeliverOnlyCouriers.
3. Pokud se analyzuje tfida, ktera nepatii do bezpecnych trid a je nalezeno pouziti metod tfidy

jejiz interface je org.jboss.internal.soa.esb.couriers. PickupOnlyCouriers.

3.3 Testovani getPayl.oad(Message)

Tieti chyba se da popsat nasledujicim zpisobem: Je tfeba odchytit vSechny tiidy, které ptimo nebo
nepiimo implementuji interface org.jboss.soa.esb.actions.ActionPipelineProcessor. Kazdéa takovato
tiida bude obsahovat nejméné jednu metodu, ktera bude public s navratovym typem
org.jboss.soa.esb.message.Message (dale jen Message) a parametrem Message. V kazdé takovéto
metod¢ (napft. public Message process(Message m)) se bude hledat nasledujici situace. V ptipade, ze
je volana néjaka metoda od objektu typu Message, ktery byl vyse definované metodé¢ piedan jako
parametr, musi mu predchazet volani metody getPayLoad(Message) na objektu tfidy
org.jboss.soa.esb.message.MessagePayloadProxy. Pokud toto volani metody getPayLoad(Message)
volani néjaké metody od Message neptedchazi, je tieba nahlasit chybu.

Chybovy vzor pro tuto chybu se da popsat timto zptisobem: V metodach s navratovym typem
org.jboss.soa.esb.message.Message (dale jen Message), které se nachazi ve tfidé¢ implementujici
interface org.jboss.soa.esb.actions.ActionPipelineProcessor je tfeba si ukladat informaci o nalezeni
volani getPayLoad(Message) na objektu tfidy org.jboss.soa.esb.message.MessagePayloadProxy.
Pokud je pak v metodé nalezeno volani nékteré metody od objektu typu Message a volani

getPayLoad(Message) mu neptedchazi, jedna se o potencialni chybu.

3.4  Testovani objekti

Ctvrta chyba je v JIRA k nalezeni pod ID: JBRULES-1435, JBRULES-1423, JBRULES-1429,
JBRULES-142. Podstata problému vyse uvedenych chyb, jez mohou vést k NPE
(nullPointerException) je v tom, ze programator Spatné¢ kontroluje shodnost dvou objekti. O dvou
objektech se da tvrdit, Ze jsou shodné v piipad¢ kdy nabyvaji oba ,,null” (neinicializované) hodnoty
nebo oba ukazuji na tentyz objekt. Jak Spatné testovani objektd mize vypadat ukazuje popis chyby
JBRULES-1429 z verze 4.04 (ve verzi 4.03 se chyba nevyskytovala) metody

org.drools.base.evaluators.ObjectFactory$ObjectEqualsComparator#equals zacinajici:
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if (argd == null) {
return argl == null;

}
if( argl !'= null && argl instanceof ShadowProxy ) {

return argl.equals( arg0 );

}

Problém se mize v tomto piipadé vyskytnout, kdyz arg0 je riizny od null a argl nabyva null. Je to

z divodu, ze vySe uvedené testovani patfici pod equals metodu nevrati v tomto ptipadé hodnotu false.

Spravng by testovani mélo vypadat napf. takto:
if (arg0 == null) {
return argl == null,

if (argl == null) {
return false;

}

if (argl instanceof ShadowProxy ) {
return argl.equals( arg0 );

Chybovy vzor — detektor nahlési chybu kdyz je splnéno: 1. Analyzovana metoda ma v nazvu
slovo ,,equals®. 2. Analyzovand metoda ma dva parametry (arg0, argl). 3. Narazi se na situaci, ze by
analyzovana metoda testujici shodu dvou objektii navracela nekorektni hodnotu nebo by se snazila

volat argl.equals(arg0) s argumentem, ktery ma hodnotu null.

3.5 Detekce neoCekavané zmény atributu

Ttidy implementujici org.jboss.soa.esb.actions.ActionPipelineProcessor se v systému pouZzivaji
pouze v jedné instanci (singleton design pattern). Tato instance miize byt soucasn¢ vyuzivana vice
vlakny. Paty detektor by mél identifikovat nesynchronizovanou zménu atributi tfidy, ktera je
provedena mimo konstruktor nebo metodu initialise. Zména atributii mimo konstruktor a metodu
initialise je nebezpecna pokud neni provedena v synchronizovaném bloku nebo na atributech typu
java.util.concurrent.*. Pomocné metody, které jsou volany z initialise nebo konstruktoru mohou
atributy meénit bez vyZzadované synchronizace

Chybovy vzor této chyby se da popsat jako: Pokud se pfii prohledavani byte-kdédu narazi na
nesynchronizovanou zménu atributli tfidy implementujici ActionPipelineProcessor, je tfeba

nahlasit chybu.
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4 Navrh a implementace detektoru

Kapitola popisuje navrhy a implementace detektort chyb uvedenych v piedeslé kapitole. Kazda
podkapitola se vénuje jednomu konkrétnimu detektoru. V podkapitolach je k nalezeni strucny popis
detektoru a jeho navrh vcetné diagramu tiid a implementace spole¢né s diagramy aktivit popisujici
funkénost daného detektoru.

Z duvodu, Ze vSechny detektory pracuji s tfidami ClassContext a BugReporter, budou zde
struné predstaveny. ClassContext predstavuje jednotlivé analyzované tiidy, které jsou detektoru
predavany jadrem nastroje FindBugs prostiednictvim metody visitClassContext(). Druhou tfidou
vyuzivanou pii analyze je BugReporter slouzici k hlaseni nalezenych chyb.

Proces analyzy vsech detektorti za¢ina stejn¢ a to nactenim vstupnich parametrd detektoru.
Parametry se zadavaji jako systémové proménné Javy. V piipadé nenastaveni vstupnich parametrd,
pracuje detektor ve standardnim (implicitnim) rezimu. V opa¢ném piipad¢ ptfizplisobuje analyzu
vstupnim parametrim. Parametry, které je mozné vyuzit ke konfiguraci detektorli zobrazuje
tabulka 21 nachéazejici se v piilohach pod Dodatkem B. Popis parametri je k nalezeni v
implementacni ¢asti jednotlivych detektord. Jakmile jsou nacteny parametry za¢ina proces samotné
analyzy. Z baliku tfid, ktery byl vlozen na vstup nastroje FindBugs se postupné analyzuji vSechny
tfidy. Analyza probiha tak, Ze FindBugs postupné pro vSechny tfidy z analyzovaného baliku zavola
metodu visitClassContext() patfici do detektort. Poté FindBugs zavola metodu report() z detektort.
Nakonec se nahlasi chyby nasbirané v BugReporteru za béhu detektord. Takto by se dala
charakterizovat komunikace FindBugsu s detektory. Nasleduji podkapitoly popisujici ndvrh a

implementaci jednotlivych detektord.

4.1 Detekce pouziti zakazané statické metody

V této ¢asti bude popsan navrh a implementace 1. detektoru — FindStaticMethodClassForName. Byl
pouzit pro detekci chyby popsané v kapitole 3.1. Detektor umoziuje hledat pouziti statické metody
v tfidach s patfi¢nou cestou (classpath). Detektor v implicitnim (standardnim) rezimu hleda statické
volani Class.forName() ve tfidach patficich do projektu ESB. Detektor byl mimo to rozsifen, aby byl
schopen v urcenych tiidach hledat vyskyt volani metody definované prostfednictvim systémovych
proménnych. Popis implicitni a explicitni funk¢énosti detektoru bude popsan v ¢asti — 4.1.2 zabyvajici
se implementaci detektoru. Pii implicitni detekci se postupuje tak, ze se detektor zaméii na
prohledavani zajimavych tfid (patficich do projektu ESB), ve kterych hleda instrukci invokestatic
s parametrem Class.forName(). Pokud je takova instrukce nalezena, nahlasi se chyba. V pfiloze je

v tabulce 16 k nalezeni vysledky testu provedeného nad testovaci tfidou zobrazenou na Ilustraci 28.
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4.1.1 Navrh

Detektor schopny hledat statické volani piedem definované metody dédi svou funk¢nost z tiidy

BytecodeScanningDetector. Tuto zavislost ndm ukazuje diagram tiid zobrazeny na Ilustraci 12. Na

obrazku dale vidime, ze cela funkénost tohoto detektoru je =zapouzdiena ve tiidé

FindStaticMethodClassForName. Tato tiida k praci jest¢ vyuziva dalsi dvé tridy (ClassContext,

BugReporter zminéné v kapitole 4).

edu.umd.cs.findbugs.BytecodeScanningDetector

cz.vutbr.fit.staticanalysis.FindStaticMethodClassForName
+ FindStaticMethodClassForName(bugReporter : BugReporter)

+ report()
+ visitClassContext({classContext : ClassContext)

1 1
reportBugs use

1 1..*

edu.umd.cs.findbugs.BugReporter | | edu.umd.cs.findbugs.ba.ClassContext

llustrace 12: Diagram trid 1. detektoru — FindStaticMethodClassForName.

4.1.2 Implementace

Parametry, které je mozné vyuzit ke konfiguraci detektoru jsou nésledujici:

RH 1 DEFINE USE — ptepina detektor mezi implicitnim (neparametrizovaném)/explicitnim
(parametrizovaném) pouzitim. Explicitni pouziti detektoru je zaruceno nastavenim tohoto
parametru na hodnotu ,,1 “. Implicitniho pouziti detektoru lze docilit pfi zadani hodnoty ,,0 “,
nedefinovanim nebo nekorektnim definovanim tohoto parametru.

RH 1 CLASSPATH PREFIX — predstavuje fetézec, kterym musi zaCinat cesta ke tfidé ve
které se ma hledat nechténé volani statické metody. Pti implicitnim pouziti detektoru nabyva
hodnoty ,,/org/jboss/*. Kdyz tento parametr neni nastaven u explicitniho pouziti, tak se bere
jako by byl nastaven na prazdny fetézec. V tomto piipadé nejsou analyzované tiidy filtrovany
na zakladé prefixu cesty.

RH 1 CLASSPATH CONTINUE - ptedstavuje fetézec, ktery musi nasledovat nékde za
prefixem v cesté tiidy. Pfi implicitnim pouziti detektoru nabyva hodnoty ,/esb/, ktery
filtruje hledani na tfidy patfici do ESB projektu. KdyZz tento parametr neni nastaven
u explicitniho pouziti, tak se bere jako by byl nastaven na prazdny fetézec. V tomto piipadé

nejsou analyzované tfidy filtrovany na zaklade toho co nasleduje za prefixem.
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RH 1 PROHIBITED METHODS — ptedstavuje mnozinu statickych metod, které se maji
hledat. Metody musi byt definovany ve formatu (uvedeném v kapitole 2.1.1) vyuzivaném
k popisu signatury cild byte-kédovych invoke instrukci a oddéleny znakem ,,|“. Pfi
standardnim vyuziti detektoru obsahuje tato mnozina identifikaci nasledujicich metod:

o java/lang/Class.forName:(Ljava/lang/String;)Ljava/lang/Class;

o java/lang/Class.forName:(Ljava/lang/String; ZLjava/lang/Classloader;)Ljava/lang/Class;

Po nacteni parametrt (viz kapitole 4) se pfechazi k analyze popsané Ilustraci 13.

H nacti parametry detektoru ze systémovych proménnych ]
( vyber tfidu z analyzovaného baliku ]%

@ neexistuje
existuje
( zkontroluj cestu ke tfidé (prefix, continue) ]
nevyhovuje
vyhovuje
%{ vyber metodu z analyzované tfidy ]
neexistuje
existuje

( vyber basic block z analyzované metody ]&

neexistuje *

existuje
}'{ vyber instrukeci z analyzovaného basic blocku ]
neexistuje
existuje
( zkontroluj, zda se jedna o instrukci INVOKESTATIC }
ne
ano
(zkontroluj. zda instrukce INVOKESTATIC volad metodu z RH_1_PROHIBITED_METHODS ]
ne
ano
—( nahlaé potencialni chybu pemoci bugReporteru ]

llustrace 13: Diagram aktivit 1. detektoru.
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Pfed prohledavanim metod analyzované tfidy se zkontroluje, zda cesta tiidy zacina
RH 1 CLASSPATH PREFIX, po kterém v cest¢ nasleduyje RH 1 CLASSPATH CONTINUE.
V piipadé¢, Ze neni shoda nalezena, tak se tfida pfeskakuje. V implicitnim rezimu detektoru, kde se
RH 1 CLASSPATH PREFIX=/org/jboss/ aRH 1 CLASSPATH CONTINUE=/esb/ se bude
pokracovat v analyze metod tfidy: org.jboss.internal.soa.esb.couriers.Test a naopak tfidy:
org.jboss.internal.soa.couriers.testCases.Test2 nebo internal.soa.esb.couriers.Test3 budou
preskakovany, protoze jejich cesta nevyhovuje definovanym parametrim. Od tfid, které timto testem
projdou jsou postupné prohledany jednotlivé metody. Pfi prohledavéni se testuji vSechny instrukce od
basic blockt patficich metodé€ na to zda se jednd o instrukci invokestatic. Pokud se né¢jaka takova
instrukce najde, tak je zkontrolovdno zda se jeji cil rovnd nékteré z nechténych metod ulozenych
vmnozin¢ RH 1 PROHIBITED METHODS. V piipadé nalezeni shody je prostfednictvim
BugReporteru nahldsena potencialni chyba.

Chybové hlaseni o potencidlni chyb¢ nalezené 1. detektorem se hléasi na standardni vystup ve
formatu, ktery mize piiblizit nasledujici ptiklad chybového hlaseni: ,H C PV: Found prohibited
method call (Class.forName()) in org.jboss.soa.esb.actions.EJBProcessor.process(Message) At
EJBProcessor.java:[lines 96-121]“. HlaSeni nam fika, ze prvni detektor oznaceny jako ,,H C PV*
nalezl chybu popsanou jako ,Found Prohibited method call (Class.forName())“ v metodé

EJBProcessor.process(Message) nachazejici se v souboru EJBProcessor.java na fddcich 96-121.

4.2  Detekce nekorektniho vyuzivani tridy a

interface

V této casti bude popsan navrh a implementace 2. detektoru — FindCourierUseOutOfinvoker. Byl
pouzit pro detekci chyby popsané v kapitole 3.2. Detektor se snazi hledat pouziti nebezpeénych tiid
mimo tfidy bezpecné. Mezi bezpecné tiidy patii tiidy uréené vyctem. Nebezpecné tfidy jsou urCeny
vyétem nebo tim, ze implementuji nékteré z nebezpeénych rozhrani (uréené vyctem). Ve standardnim
(implicitnim) reZimu je ukolem detektoru hledani pouziti (volani metod) tfidy CourierFactory a tiid
implementujicich DeliverOnlyCouriers nebo PickupOnlyCouriers mimo bezp¢né tfidy uvedené
v kapitole 3.2.

Detektor byl mimo to rozsifen, aby byl schopen najit uZivatelem definované vyuziti tfid
mimo zadanou tfidu. Popis implicitni (standardni) a explicitni (roz$ifené) funkcnosti detektoru bude
popsan v casti — 4.2.2 zabyvajici se implementaci detektoru. V tabulce 17 nachazejici se v ptilohach

jsou k nalezeni vysledky testl provadénych s detektorem.
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4.2.1 Navrh

Detektor FindCourierUseOutOflnvoker je dédi svou funkcionalitu z tfidy BytecodeScanningDetector.

Tuto zavislost nam ukazuje diagram tfid zobrazeny na Ilustraci 14.

cz.vutbr.fit.staticanalysis.DetectorConstants

+ invoker : = org.jboss.soa.esb.client.Servicelnvoker
+ obsoletelnvoker : own = org.jboss.soa.esb.listeners.message.Invoker «enums»
+ dangerCourierFactory : = org.jboss.soa.esb.couriers.CourierFactory MethodState
+ dangerDelivrOnlyCouriersinterface : = org.jboss.internal.soa.esb.couriers.DeliverOnlyCourier DANGER
+ dangerPickupOnlyCouriersinterface : = org.jboss.internal.sea.esb.couriers.PickupOnlyCourier SAFE
+ actionProcessingPipeline : = org.jboss.soa.esb.listeners.message.ActionProcessingPipeline UNCHECKED
+ messageAwareListener : = org.jboss.soa.esb.listeners.message.MessageAwareListener UNKNOWN
+ courierCollection : = org.jboss.sea.esb.couriers.CourierCollection INACCESSIBLESS
+ twoWayCourierlmp : = org.jboss.internal.soa.esb.couriers. TwoWayCourierimpl 1: 1 | HASCOURIERINTERFACE
+ courierUtil : = org.jboss.soa.esb.couriers.CourierUtil contain
+rh_2 use: = default
+ getDetectorArguments()

1 edu.umd.cs.findbugs.BytecodeSc ingDetector |

use| i
1 Ay 1 1

cz.vutbr.fit.staticanalysis.FindCourierUseOutOfinvoker

+ callGraph : CallGraph
+ FindCourierUseOutOfinvoker(inout bugReporter : edu.umd.cs.findbugs.BugReporter) 1 % edu.umd.cs.findbugs.BugReporter |
reportBugé | ]

+ report(} 1
+ visitClassContext(classContext : edu.umd.cs.findbugs.ba.ClassContext)
extend| 1 1 use
1 use
cz.vutbr.fit.staticanalysis.CallGraph 1 1.* 1.*
+ getUnknownMethods() : List<CallGraphNode> use >1]| edu.umd.cs.ﬁndbugs.ba.classCDntext!
+ getDangerMethods() : List<CallGraphMNode> 1 L 1
+ getSafeMethods() : List<CallGraphNode> 0.*
+ getinaccesibleMethods() : List<CallGraphNode> use cz.vutbr.fit.staticanalysis.CallGraphNode
+ getMethodsWithCourierinterface() : List<CallGraphNode> [ 5 CallGraphiodeD
| + extend(classContext : edu.umd.cs.findbugs.ba.ClassContext) 0. + C:IIGF:EhNgd:(cn : String, mn : String, ms : String, isS : boolean)
+ flagPropagate(wp : DetectorConstants.whatPropagate) include |4 getisStatic() : boolean
own . + getHasCourier() : MethodState
0. + setMethodClassName(className : String)
cz.vutbr.fit.staticanalysis.CallGraphEdge 0.+ 2 |+ getMethodClassName() : String
+ CallGraphEdge(source : CallGraphNode, target : CalleraphNode) [~ -3 + setMethodName(method : String)
+ setCallSite(callSite : CallSite) + getMethodName() : String _
+ getCallsite() : Callsite + setMethodSignature{methed : String)
+ getMethodSignature() : String

[edu.umd.cs.findbugs.graph.AbstractVertex<CallGraphEdge, CallGraphNode> |
[ |
L 1
[edu.umd.cs.findbugs.graph.AbstractEdge<CallGraphEdge, CallGraphNode> |

[ |
L 1

—[>1 edu.umd.cs.findbugs.graph.AbstractGraph<CallGraphEdge, CallGraphNode> |
|
1

llustrace 14: Diagram trid 2. detektoru — FindCourierUseOutOfInvoker.

Vétsina funkcénosti 2. detektoru je zapouzdiena ve tfidach FindCourierUseOutOflnvoker
a CallGraph. Ttida FindCourierUseOutOflnvoker vyuziva k praci ¢tyfi tfidy. Prvni a druha tfida
(ClassContext a BugReporter) byly popsany v kapitole 4. Tteti tfidou je DetectorConstants zajist'ujici
nacteni parametri (metodou getDetectorArguments()) a zprostfedkovani veSkerych konstant
vyuzivanych pii analyze. Ctvrtou tiidou je CallGraph, ktera na zakladé ClassContextu ziskaného
(jako argument metody extend()) od FindCourierUseOutOfInvoker rozsifuje graf volani. Ve tfidé
CallGraph soucasn¢ probiha i samotna detekce potencidlnich chyb, které pak tfida
FindCourierUseOutOfInvoker (ziska volanim metody getDangerMethods()) a prostfednictvim tfidy
BugReporter nechd zobrazit uzivateli. Na obrdzku jde vidét, ze tfida CallGraph je podédéna
z AbstractGraph<CallGraphEdge, CallGraphNode> a pracuje s tfidami CallGrapNode (podédénou
z AbstractVertex<CallGraphEdge, CallGraphNode>) a CallGraphEdge .
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4.2.2 Implementace

Implementace se da rozd¢lit do tii Casti. Prvni Casti je prace tiidy FindCourierUseOutOfInvoker

zobrazena na llustraci 15. Druhd ¢ast je zobrazena na llustraci 15 jako ,,rozsir graf volani o vybranou

H nacti parametry detektoru ze systémowvych proménnych ]
( vytvol novy (prazdny) graf volani ]
( vyber tfidu z analyzovaného baliku ]%
neexistuje
existuje
( rozsif graf volani o vybranou tfidu
%( propaguj oznaceni metod skrz graf volani ]
( vyber jednu z potencidlnich chyb ]%

& neexistuje

existuje

(nahla_ﬁ. potencialni chybu prostfednictvim BugReporteru ]7

llustrace 15: Diagram aktivit — FindCourierUseOutOfInvoker.

Parametry, které je mozné vyuzit ke konfiguraci detektoru jsou nésledujici:

- RH 2 DEFINE USE — ptepina detektor mezi implicitnim (neparametrizovaném)/explicitnim
(parametrizovaném) pouzitim. Explicitni pouziti detektoru je zaruceno nastavenim tohoto
parametru na hodnotu ,,1 “. Implicitniho pouziti detektoru lze docilit pfi zadani hodnoty ,,0 “,
nedefinovanim nebo nekorektnim definovanim tohoto parametru.

« RH 2 SAFE CLASSES — predstavuje mnozinu tiid, ve kterych je dovoleno pouzivat tfidy,
jejichz pouziti je jinde povazovano za potencionalni chybu. Ttida se zadava spolu s jeji
cestou oddélenou teckami nebo je mozné pouzit format definovany v kapitole 2.1.1.
Jednotlivé tfidy jsou od sebe oddé€leny znakem ,,|“. V implicitnim rezimu detektoru tato
mnozina obsahuje nasledujici tiidy:

o org.jboss.soa.esb.client.Servicelnvoker,

o org.jboss.soa.esb.listeners.message.Invoker,
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o orgjboss.soa.esb.listeners.message.ActionProcessingPipeline,
o org.jboss.soa.esb.listeners.message.MessageAwareListener,

o org.jboss.internal.soa.esb.couriers. TwoWayCourierlmpl,

o orgjboss.soa.esb.couriers. CourierCollection,

o orgjboss.soa.esb.couriers. CourierUtil.

« RH 2 CATCH CLASSES — definuje mnozinu tiid jejiz pouziti se ma odchytavat v ptipade,
ze se nejedna o pouziti v RH 2 SAFE CLASSES. Pfi implicitnim pouziti detektoru je tento
parametr nastaven na ,,0rg.jboss.soa.esb.couriers.CourierFactory“. Tiidy se zadavaji
v podobném formatu jako u pfedchoziho parametru.

« RH 2 CATCH CLASSES WITH INTERFACES — definuje mnozinu rozhrani. Pokud tfida
implementuje nékteré z téchto rozhrani, tak tato tfida miize byt vyuzita pouze ve tfidach
zRH 2 SAFE CLASSES. V implicitnim rezimu detektoru tato mnozina obsahuje rozhrani:

o org.jboss.internal.soa.esb.couriers. DeliverOnlyCourier,
o orgjboss.internal.soa.esb.couriers. PickupOnlyCourier.

Pokud neni parametr nastaven v explicitnim rezimu, tak je nastaven na prazdnou mnozinu.

Po nacteni parametrd se vytvoii a inicializuje novy (prazdny) CallGraph. Z baliku tid, ktery
byl ptedhozen na vstup nastroje FindBugs se postupné analyzuji vSechny tfidy. Analyza pokracuje,
dokud neprohleda vSechny tfidy. Prohledavani probiha tak, ze FindBugs pro kazdou tfidu zavola
metoda visitClassContext(), ktera analyzu piedd prostfednictvim metody extend() tfidé CallGraph.
Funkce této metody bude popsana v nize. Ttida CallGraph v takto ziskanych tfidach rozhodne, zda
jsou jeji metody bezpetné. Nebezpecné metody si CallGraph ulozi do seznamu
List<CallGraphNode>. Jakmile jsou zanalyzovany vSechny tfidy (byly piedany grafu volani
prosttednictvim metody extend()) zavola se metoda report(), kterd spusti propagaci ozna¢eni metod
(Ilustrace 16) pomoci grafu volani prostfednictvim metody flagPropagate(). Po propagaci si metoda
report() vyzada pomoci metody getDangerMethods() nebezpecné metody. V téchto metodach jsou
pak s vyuzitim tfidy BugReporter nahlaSeny potencialni chyby. Chybové hlaseni o potencidlni chyb¢
nalezené 2. detektorem se hléasi na standardni vystup ve formatu, ktery mulze ptiblizit nasledujici
priklad chybového hlaseni: ,,H C PV2: Found prohibited method call (courier out of invoker) in
testCases. TestRH2.firstMethod() At TestRH2.java:[lines 12-13]“, kde ,,H C PV2* nam identifikuje

hlaSeni 2. detektoru nasledované popisem a pozici chyby.
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wyber jeden uzel(targ) z pfipraveného seznamu <

neexistuje
jv> existuje

wyber hranu(edg), kterd ma uzel(targ) jako cil ]

neexistuje

existuje

zjisti zda uzel byl nebo je v seznamu(list) ]

ano

ne

podle oznacenf uzlu(targ) uprav oznaceni zdrojového uzlu(src) hrany(edg) ]

A/

pfidej zdrojovy uzel do seznamu(list) 1

szisti co se ma propagovat a pfiprav patficny seznam(list) uzlll pfedstavujici metcdy}

llustrace 16: Diagram aktivit — propagace oznaceni metod — CallGraph.flagPropagate().

Ilustrace 16 popisuje funkci metody CallGraph.flagPropagate(). Tato metoda ma za tukol
v CallGraphu propagovat oznaceni cilovych uzll zdrojovym uzlim. Je vyuZita v metodé
FindCourierUseOutOfInvoker.report() k propagaci oznaceni nebezpeénych metod nebo metod
patficich do tiid s nebezpecnym rozhranim (RH_2 CATCH_CLASSES WITH INTERFACES).
Metoda report() nejdiiv propaguje oznaCeni (MethodState. HASCOURIERINTERFACE) patfici
tiidam s nebezpeénym rozhranim a az poté propagaci oznaCeni nebezpeénych metod
(MethodState. DANGER). Popis propagace byl obecné zminén v kapitole 2.2.2.

Samotna propagace funguje tak, ze podle propagovaného oznaceni se nacte patfi¢ny seznam
(list) uzld metod, které toto oznacCeni jiz maji. Postupné se vybiraji (kazdy jednou) jednotlivé uzly
(target) ze seznamu (/ist). Pro target se nasledn¢ zjisti vSechny hrany, kde je cilovym uzlem. V kazdé
hrané se zjisti zda zdrojovy uzel (source) jiz byl nebo je v seznamu list. Pokud ano, tak se prechazi k
dal$i hrané. V ptipad€, ze uzel source neni v seznamu list, pfeznac¢i se mu oznaceni. Kdyz se
propaguje oznaceni o nebezpecném rozhrani, tak zdrojovy uzel ziskava oznaceni, Ze je nebezpecny.
Pii propagaci oznaceni nebezpecné metody ziskava zdrojovy uzel stejné oznaceni jako cilovy uzel.
Nasleduje pridani zdrojového uzlu do seznamu list a pfechod k dalsi hrané. Cela propagace konci,

kdyZ uz neni oznaceni kam propagovat.
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\( vyber metodu z analyzované tfidy j

S neexistuje
existuje (pﬁda metodu do seznamu safe/hasCourierinterface metod ]

( vyber uzel z grafu volani pro vybranou metodu ]

existuje (nastav oznaceni metody na safefhasCourierl nterface]
eexistuje
( vytvor uzel pro danou metodu ]

(zkontroluj. zda se jedna o safe metodu nebo metedu patfici do tfidy s nebezpecnym interface]

ano

ne

%( vyber basic block z analyzované metody ]
neexistuje
existuje [ pfesufi uzel metody do patfi¢ného seznamu ]
( vyber invoke instrukci z analyzovaneho basic blocku W /]\
ne X ano

neexistuje
( zkontroluj zda je zdrojovy uzel oznacen jako danger nebo hasCourierinterface ]
existuje

i

( vytvof hranu, pfipadné i uzel cile H zkontroluj, oznaceni cilového uzlu a nastav podle toho oznaceni zdrojového uzlu ]

llustrace 17: Diagram aktivit — rozsirovani grafu volani — CallGraph.extend|().

[lustrace 17 popisuje funkcionalitu bloku ,,rozsii graf volani o vybranou tfidu® z Ilustrace 15.
Metoda extend() dostane ClassContext reprezentujici tfidu, o kterou ma byt rozsifen graf volani.
CallGraph je postupné rozsifen o vSechny jeji metody nésledujicim zpisobem. Zjisti se zda pro
metodu tfidy existuje uzel. Pokud neexistuje, tak se vytvoii a vlozi se do seznamu bezpecnych metod
(safe-list). Dale se zkontroluje, zda se jednd o metodu patfici do RH 2 SAFE CLASSES. Pokud
ano, tak je automaticky tato metoda bezpecna, takze se znaCeni uzlu metody preznaci na SAFE. Uzel
metody se vlozi do safe-list. V opacném ptipade se testuje, zda metoda patii do tfidy implementujici
nebo dédici jedno z nebezpecnych rozhrani (RH 2 CATCH_CLASSES WITH INTERFACES).
Pokud ano ozna¢i se uzel metody jako HASCOURIERINTERFACE a vlozi se do seznamu
s metodami patficimi tfid implementujicich nebezpecné rozhrani (hasCourierlnterface-list).
V opacném piipadé se postupné prohledaji vSechny instrukce metody. Analyza se zaméfuje na
invoke instrukce. Pokud je né&jaka invoke instrukce nalezena a jest¢ pro ni neexistuje hrana tak se
vytvori. V pfipad€, ze by zatim neexistoval cilovy uzel hrany, je také vytvoren. Nasleduje kontrola,
zda oznaceni cilového uzlu je DANGER. Pokud ano, tak je zdrojovy uzel oznacen jako DANGER
a presune se do seznamu nebezpecnych metod (danger-list). V opacném ptipad¢ je testovano, zda
cilovy uzel ma oznac¢eni HASCOURIERINTERFACE. Pokud ano, tak je zdrojovy uzel oznacen jako
DANGER a presunut do danger-list. Pokud cilovy uzel nema oznaceni HASCOURIERINTERFACE

ani DANGER, tak se pokracuje v hledani dalSich invoke instrukci a oznaceni uzlu se neméni. Pokud
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neni nalezena zadna invoke instrukce volajici uzel s ozna¢enim HASCOURIERINTERFACE nebo

DANGER, ziistane oznaceni uzlu SAFE a miize ho zménit uz jen metoda CallGraph.flagPropagate().

4.3  Detekce nekorektni inicializace pri praci s

objekty

V této ¢asti bude popsén navrh a implementace 3. detektoru — TestMethodGetPayLoad. Detektor byl
pouzit pro detekci chyby popsané v kapitole 3.3. Detektor se snazi v metodach s urcitou signaturou
patfici do tfidy implementujici definované rozhrani hledat situaci, kdy volani metod nad objektem
patficné tfideé. Ve standardnim (implicitnim) rezimu je ukolem detektoru analyza metod s navratovym
typem  Message, argumentem typu Message  patificich do tfidy s interface
ActionPipelineProcessor. Konkrétné se v takovychto metodach hleda, zda pted kazdym volanim
metody typu Message existuje volani typu getPayLoad(Message) na objektu tiidy
MessagePayloadProxy. Pokud je nalezeno volani metody objektu Message bez ptedchoziho
volani getPayLoad(Message), je to povazovano za potencionalni chybu, ktera je nahlaSena pomoci
BugReporteru.

Detektor byl mimo to rozsifen, aby si uzivatel mohl zvolit metody, které maji byt prohledany.
Je to mozné diky moznosti definovat si rozhrani téidy a signatury metod. Souc¢asné si Ize i1 zvolit jaka
metoda se m& v metodach objevovat pred pouzitim uzivatelem definovaného objektu (argumentu
metody). Nastaveni detektoru je proveditelné skrz systémové proménné. Popis implicitni a explicitni
funk¢nosti detektoru bude popséan v ¢asti — 4.3.2 zabyvajici se implementaci detektoru. V tabulce 18

nachazejici se v prilohach jsou k nalezeni vysledky testti provadénych s detektorem.

4.3.1 Navrh

Detektor TestMethodGetPayLoad je dédi z tfidy BytecodeScanningDetector. Tuto zavislost nam
ukazuje diagram tfid zobrazeny na Ilustraci 18. VétSina funkcnosti 3. detektoru je zapouzdiena ve
tiidach TestMethodGetPaylLoad a CallGraph. Trida TestMethodGetPayLoad vyuziva k praci pét ttid.
Jadro analyzy je v metod¢ report() tiidy TestMethodGetPayLoad. Tato metoda je volana na konci
analyzy, kdyz je vytvofen graf volani a graf dédi¢nosti pro vSechny analyzované tfidy. Prvni a druha
ttida (ClassContext a BugReporter) byly popsany v kapitole 4. Tteti tfidou je DetectorConstants
zajistujici nacteni parametri (metodou getDetectorArguments()) a zprostfedkovani veSkerych
konstant vyuzivanych pii analyze. Ctvrtou tfidou je CallGraph, kterd na zakladé ClassContextu

ziskaného (jako argument metody extend()) od TestMethodGetPayLoad rozsitfuje graf volani. Tiida
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CallGraph vytvaii graf volani. Pii jeho tvorbé prochazi byte-kodem jednotlivych metod a snazi se
najit potencialné nebezpecné metody. Potencialné nebezpecnou metodou je pfitom chapana takova,
kde je volana metoda od urcené tfidy (implicitné Message) bez predchozi inicializace zvolenou
metodou (implicitné getPayLoad(Message)). Na obrazku je zobrazeno, ze tfida CallGraph je
podédéna z AbstractGraph<CallGraphEdge, CallGraphNode> a pracuje s tfidami CallGrapNode
(podédénou z AbstractVertex<CallGraphEdge, CallGraphNode>) a CallGraphEdge (podédénou
z AbstractEdge<CallGraphEdge, CallGraphNode>). Patou tfidou, kter4 se nachazi na Ilustraci 18 a je
vyuzita pfi analyze je InheritanceGraph. Tato tfida slouzi k tvorbé grafu dédi¢nosti a je podédéna z
AbstractGraph<InheritanceEdge, ClassVertex>. Uzly grafu dédi¢nosti ptredstavuje tfida ClassVertex
podédéna z AbstractVertex<InheritanceEdge, ClassVertex>. Hrany grafu dédicnosti piedstavuje tfida
InheritanceEdge podédéna z AbstractEdge<InheritanceEdge, ClassVertex>. Graf dédicnosti stejné
jako graf volani se rozSifuje pifi kazdém navstiveni metody visitClassContext() tfidy

TestMethodGetPayLoad o analyzovanou tiidu popsanou ClassContextem.

cz.vutbr.fit. i lysis.Di

+ rh_3_use : String = default

+ method which make safe metheds : String = org.jbess.soa.esb.message.MessagePayloadProxy.getPayload{Lorg/jboss/soafesb/message/Message:)Ljava/lang/Object:
+ interesting signature : String = (Lorg/jbess/soa/esb/message/Message; )Lorgfjboss/soa/esb/message/Message;

+ danger interface : 5tring = org/jboss/soajesb/actions/ActionPipelineProcessor

+ message class : String = org/jboss/soa/esb/message/Message

+ |AVA OBJECT : String = java/lang/Object

+ getDetectorArguments()

1 i B 1 )
use |, reportBugs[edu.umd.cs.findbugs.BugReporter | contain ?1 contaln? 1 1 | contain
[ ]
cz.vutbr.fit.staticanalysis.TestMethodGetPaylLoad [; 1 ' o af “:‘:”;“"
um a ate
1 Testr-:lte(t]hodGetPayLoad(bugRepor‘ter : BugReporter) REJTURE UNKNOWE;Y DANGER
repo . CONTINUE || SAFE SAFE WITH GETPAYLOAD
+ visitClassContext(classContext : ClassContext) 1 1~>J1 edu.umd.cs findbugs.ba.ClassContext] | NOTHING || DANGER SAFE_WITHOUT_GETPAYLOAD
1 1 use I | SAFEORDANGER || UNCHECKED
extend T = UNKNOWN
create |edu Gmdcsfndb By = - | /:’\0 INACCESSIBLESS
t | use 1,
[cz.vutbr.fit.staticanalysis.inheritance.InheritanceGraph | H
[ ! 1 cz.vutbr.fit.staticanalysis.CallGraph
| + createEdge(source : ClassVertex, target : ClassVertex ) | - Fods T - e
- + getUnknownMethods() : List<CallGraphNode>
1 own| [1) ‘! edu.umd.cs.findbugs.graph.AbstractVertex<inheritanceEdge, ClassVertex> H_‘ + getDangerMethods() : List=CallGraphNode> I
ot 1 + getSafeMethods() : List=CallGraphNode>
cz.vutbr.fit. i lysis.inheri ClassVertex + getinaccesibleMethods() : List<CallGraphNode=
- — own| + getMethodswithCourierinterface() : List<CallGraphNede>
:tec;it;:;\(n_]o(! Osbﬁscr\t? - boolean | + extend(classContext : edu.umd.cs.findbugs.ba.ClassContext)
+ hashCodé{] Jint L | + flagPropagate(wp : DetectorConstants.whatPropagate)

+ createResolvedClassVertex{classDescriptor : ClassDescriptor, xclass : XClass) : ClassVertex

+ createMissingClassVertex(classDescriptor : ClassDescriptor, isinterface : boolean) : ClassVertex own -
+ getXClass() : XClass . . -
own| + getClassDescriptor{) : ClassDescriptor cz.vutbr.fit.staticanalysis.CallGraphNode

+ setinterface()

+ isinterface() : boolean

+ setDirectSuperclass(target : ClassVertex)
+ getDirectSuperclassi) : ClassVertex

+ CallGraphNode()

+ CallGraphMNode(cn : String, mn : String, ms : String, isS : boolean)
+ getlsStatic() : boolean

+ getHasCourier() : MethodState

2 cz.vutbr.fit.staticanalysis.CallGraphEdge 0. + setMethodClassName{className : String)
- - + getMethodClassNamel() : String
own + CallGraphEdge{source : CallGraphNode, target : CallGraphMode) + setMethodName(method : String)
+ setCallSite(callSite : CallSite) 0. + getMethodName() - Strin
0. 1.+ + getCallSite() : CallSite 9 : 9

own | + setMethodSignature(methed : String)
+ getMethodSignature() : String

[ez.vutbr fit. i lysis.inheri Inheri

3
9

[
[+ InheritanceEdge(source : ClassVertex. target : ClassVertex)

[edu.umd.cs.findbugs.graph.AbstractEdge<CallGraphEdge, CallGraphNede> |
[ ]
L

1
[edu.umd.cs.findbugs.graph.AbstractVertex<CallGraphEdge, CallGraphNode> |
! ]
[ 1
[edu.umd.cs.findbugs.graph.Abstr: dge<inheri dge, Cl tex> \! edu.umd.cs.findbugs.graph.AbstractGraph<CallGraphEdge, CallGraphNode> !
!

| edu.umd.cs.findbugs.graph.AbstractGraph<InheritanceEdge, ClassVertex> |
I ]
I 1

llustrace 18: Diagram trid 2. detektoru — TestMethodGetPayLoad.
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4.3.2 Implementace

Tteti detektor byl implementovan zpisobem znazornénym na nasledujici Ilustraci 19.

. /]\ nacti parametry detektoru ze systémovych proménnych }

D

( vytvof novy (prazdny) graf volanf a graf dédicnosti ]
vyber tfidu z analyzovaného baliku ]%

neexistuje
existuje

rozsif graf volani o vybranou tfidu ]

( rozsif graf dédicnosti o vybranou tfidu ]7

] (pfidej metedu do seznamu war_methods_list]

=,

/]\ propaguj oznaceni metod skrz graf volani
\J/ ano
(wber metodu, kterd ma signatiru shodnou s RH_3 ANALYSE METHOD WITH_SIGNATURE ne
existuj
zjisti zda metoda porusuje to, Ze pred pouzitim objektu se nevold inicializacni metoda ]
neexistuj

( pouZij graf dédicnosti k vytvoreni seznamu potencialnich chyb ze seznamu war_methods_list ]
( vyber jednu z potencialnich chyb

& neexistuje
existuje

( nahlas potencialni chybu prostfednictvim BugReporteru

llustrace 19: Diagram aktivit — TestMethodGetPayLoad.

Celd implementace se d& pfitom rozdélit do cCtyf Casti. Prvni Casti je prace tiidy
TestMethodGetPayl.oad zobrazena na Ilustraci 19. Druhad ¢ast je zobrazena na llustraci 19 jako
,rozsit graf volani o vybranou tfidu“ funkéné ji ma na starosti metoda CallGraph.extend()
a podrobnéji ji zobrazuje Ilustrace 20. Ttreti cast je zobrazena na Ilustraci 19 jako ,,propaguj oznaceni

ree
1

metod skrz graf volani“ na starosti ji ma metoda CallGraph.flagPropagate(). Podrobné;ji ji zobrazuje
Ilustrace 16, ktera byla uvedena u predeslého detektoru a protoze tyto detektory vyuzivaji stejny
princip propagace, tak zde nebude znovu uvedena. Ctvrta ast je na Ilustraci 19 zobrazena jako
Wpouzij graf dedicnosti k vytvoreni seznamu potencialnich chyb ze seznamu war_methods list
a podrobngji je uvedena na Ilustraci 21.

Na Ilustraci 19 je vidét, ze proces analyzy zacina nactenim vstupnich parametrti detektoru.

Parametry se zadavaji jako systémové proménné. V piipadé nenastaveni vstupnich parametri, pracuje
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detektor ve standardnim rezimu. V opacném piipad¢ pifizplisobuje analyzu vstupnim parametrim.

Parametry, které je mozné vyuzit ke konfiguraci detektoru jsou nasledujici:

RH 3 DEFINE USE — ptepina detektor mezi implicitnim (neparametrizovaném)/explicitnim

(parametrizovaném) pouzitim. Explicitni pouziti detektoru je zarueno nastavenim tohoto

parametru na hodnotu ,,1*. Implicitniho pouziti detektoru lze docilit pfi zadani hodnoty ,,0°,

nedefinovanim nebo nekorektnim definovanim tohoto parametru.

RH 3 ANALYSE CLASSES WITH INTERFACES — urcuje mnozinu rozhrani, ze které¢ musi

tfida nejmén¢ jedno implementovat, aby bylo v jejich metodach piipadné poruseni

neinicializovani objektu (standardné pomoci metody getPayload(Message)) pted jeho

pouzitim (standardné volanim metody tfidy Message) povazovano za potencialni chybu. Pfi

implicitnim b&hu detektoru byva v této mnozin¢ identifikace jednoho rozhrani:

o org/jboss/soa/esb/actions/ActionPipelineProcessor

Explicitné se interface udava v podobném formétu. Format byl definovan v kapitole 2.1.1.

Jména jednotlivych rozhrani jsou ptfitom odd€lovana znakem ,,|*.

RH 3 METHOD WHICH MAKE SAFE METHODS - predstavuje inicializacni metodu

(standardné getPayload(Message)), kterd by se méla vyskytovat pfed pouzitim objektu

(standardné volanim metody tfidy Message). Implicitné byva tento parametr nastaven na:

o org/jboss/soa/esb/message/MessagePayloadProxy.getPayload(Lorg/jboss/soa/esb/messa
ge/Message;)Ljava/lang/Object;

Explicitné se metoda zadava v podobném formatu. Format byl definovan v kapitole 2.1.1.

RH 3 ANALYSE METHOD WITH SIGNATURE — urcuje signaturu metod, ve kterych se

budou hledat potencialni chyby. Navratovy typ ze signatury piitom jesté¢ definuje tf¥idu

objektu (OBJ) pied jehoz pouzitim musi byt provedena inicializace prostfednictvim volani

RH 3 METHOD WHICH MAKE SAFE METHODS. Pti implicitnim béhu detektoru byva

signatura definovana jako:

o (Lorg/jboss/soa/esb/message/Message;)Lorg/iboss/soa/esb/message/Message;

Explicitné se signatura zadava v podobném formatu. Format byl definovan v kapitole 2.1.1.

Jakmile jsou nacteny parametry za¢ina proces samotné analyzy. Vytvoii se novy (prazdny) graf

volani a graf dédic¢nosti. Nasleduje rozsiteni grafu volani a grafu dédicnosti o vSechny tiidy

predhozené na vstup nastroje FindBugs. Graf dédic¢nosti se rozsifuje o hrany spojujici soucasné

analyzovanou tfidu s tfidami rozhrani jez implementuje a tfidou rodicovské tfidy. Rozsifovani grafu

volani v sobé nese prvky analyzy a bude podrobnéji popsano na Ilustraci 20. Po rozsifeni obou grafi

se spusti propagace oznaceni State. DANGER. Princip propagace je stejny jako u 2. detektoru a jeho

popis se da najit na Ilustraci 16.
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KdyZ skon¢i propagace oznaceni, prechazi se do druhé casti analyzy. Ve vSech tridach se
hledaji metody se signaturou shodnou s RH 3 ANALYSE METHOD_ WITH SIGNATURE. Kdyz
se néjaka takova metoda nalezne, tak je testovano, zda je pfed volanim metody z tfidy OBJ pouzito
volani RH 3 METHOD WHICH MAKE SAFE METHODS. K tomu je vyuzito jak samotné
prohledavani byte-kodu, tak v této chvili i vytvoreny graf volani. Graf volani se vyuziva z diivodu, ze
volani metody tfidy OBJ nebo RH 3 METHOD WHICH MAKE SAFE METHODS se muze
skryvat pod neékterou metodou na niz se pravé analyzovana metoda odkazuje pires invoke instrukci.
V piipad¢, ze se najde néjakd metoda, kde pfed pouzitim OBJ neni voldna metoda ze tfidy
RH 3 METHOD WHICH MAKE SAFE METHODS, tak je tato metoda ulozena do seznamu
war_methods_list (pfedstavujici seznam metod, kde byl objekt pouzit pted inicializaci). Po analyze
vSech metod se pouzije graf dédi¢nosti k vytvofeni seznamu potencidlnich chyb (SEZ — metody
ulozené v tomto seznamu se od metod z war methods li§i v tom, Zze vSechny patii do tiid
implementujicich nejméné jedno z rozhrani RH 3 ANALYSE CLASSES WITH INTERFACES)
z metod uvedenych ve war_methods_list. Princip této ¢innosti zachycuje Ilustrace 21. Nésledné jsou
vSechny zaznamy ze seznamu SEZ s vyuzitim tfidy BugReporter nahlaSeny jako potencialni chyby.
Chybové hlaseni o potencialni chybé¢ nalezené 3. detektorem se hlasi na standardni vystup ve formatu,
ktery muze priblizit nasledujici pifiklad chybového hlaseni: ,,HC PV3: Miss method
getPayLoad(Method) in testCases.TestRH3.process(Message) At TestRH3.java:[lines 83-84]%, kde
»H C PV3“ nam identifikuje hlaseni 3. detektoru nasledované popisem a pozici chyby.

Nyni pfichazi na fadu popis rozsitovani grafu volani (na Ilustraci 19 se objevujici pod ,,rozsit
graf volani o vybranou tfidu®) zobrazeny na Ilustraci 20. V detektoru tuto praci provadi metoda
CallGraph.extend(). Metoda extend() dostane ClassContext reprezentujici tfidu, o kterou ma byt
rozsifen graf volani. CallGraph je postupné rozsifen o vSechny jeji metody nasledujicim zplisobem.
Zjisti se zda pro metodu tfidy existuje uzel. Pokud neexistuje, tak se vytvoii (oznacCeni se mu nastavi
na State. UNKNOWN) a vlozi se do seznamu neznamych metod (unknown-list). Dale se zkontroluje,
zda se jedna o abstraktni metodu. Pokud ano, tak je tato metoda bezpecna, takze se znaceni uzlu
metody pfeznac¢i na State. SAFE WITHOUT GETPAYLOAD aptesune se z unknown-list do
seznamu bezpeénych metod (safe-list). V opatném piipadé se postupné prohledaji vSechny instrukce
metody. Analyza se pfitom zaméiuje na invoke instrukce. Pokud je né&jaka invoke instrukce
nalezena a jesSt¢é pro ni neexistuje hrana tak se vytvori. V piipadé, Ze by zatim neexistoval cilovy uzel
hrany, je také vytvoien (oznacen je jako State. UNKNOWN a vloZen do seznamu unknown-list).
Nasleduje kontrola, zda oznaceni cilového uzlu ma oznaceni State. DANGER nebo se odkazuje na
OBJ (vySe — ze signatury definovanou tfidu). Pokud ano, tak je zdrojovy uzel oznacen jako
State. DANGER a pfesune se do seznamu nebezpecnych metod (danger-list). V opacném piipadé je

testovano, zda cilovy uzel ma oznaCeni State. SAFE WITH GETPAYLOAD nebo odkazuje na
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RH 3 METHOD WHICH MAKE SAFE METHODS. Pokud ano, tak je zdrojovy uzel oznacen
jako State.SAFE WITH _GETPAYLOAD a ptesunut do safe-list. V opacném piipad¢ uzel zistava
State. UNKNOWN. Pokud zdrojovy uzel neziskal oznaceni State. SAFE_ WITH GETPAYLOAD ani
State. DANGER, tak se pokracuje v hledani dal$ich invoke instrukci a oznaceni uzlu se neméni. Kdyz
neni nalezena zadna invoke instrukce volajici uzel s oznacenim State. DANGER, OBJ, nebo
State. SAFE_ WITH GETPAYLOAD ziské uzel oznaceni State. SAFE_ WITHOUT GETPAYLOAD

a muze byt zménén uz jen metodou CallGraph.flagPropagate().

g i !

vyber metodu z analyzované tiidy
® A )
®< neexistuje

( vyber uzel z grafu volani pro vybranou metodu ]

O

existuje ( pfesuri uzel metody do patficného seznamu ]

existuje (nastav stav uzlu na State.SAFE_WITHOUT_GETPAYLOAD]
neexistuje
( vytvof uzel pro danou metodu ]
( zkontroluj, zda tato metoda je abstract ]

ano

ne

o]

. R (nastav stav uzlu na State.SAFE_WITH GETPAYLOAD]
/]\ vyber basic block z analyzované metody - -
neexistuje neexistuje
existuje
existuje - ne ano
|\ vyber invoke instrukci z analyzovaného basic blocku J X

[zkontroluj zda je cilovy uzel oznacen jako State.SAFE_WITH_GETPAYLOAD nebo odkazuje na RH_3_METHOD_WHICH_MAKE_SAFE_METHODS ]

( vytvof hranu, pfipadné i uzel cile ]
ne (
ano

nastav oznaceni zdrojového uzlu na State.DANGER ]

T

J

f zkontroluj zda ma cilovy uzel oznaceni State.DANGER nebo edkazuje na tfidu OB) }

llustrace 20: Diagram aktivit — rozsirovani grafu volani — CallGraph.extend().

Naésledujici Ilustrace 21 popisuje vyuziti grafu dédicnosti v analyze. V Ilustraci 19 popisujici
TestMethodGetPaylLoad se vyuziti grafu dédic¢nosti skryva pod ,,pouzij graf dédicnosti k vytvoreni
seznamu potencialnich chyb ze seznamu war methods_list*. Analyza za pomoci grafu dédi¢nosti zde
vystupuje jako filtr. Ze seznamu metod war_methods_list se zjisti, které z téchto metod implementu;i
rozhrani RH 3 ANALYSE CLASSES WITH INTERFACE a jsou tedy povazovany za potencialni
chyby.

Na Ilustraci 21 je vidét, Ze se postupné analyzuji vSechny metody uloZené ve
war_methods list. Vybere se jedna metoda. Zjisti se uzel (UZ) z grafu dédi¢nosti odpovidajici tiide
do které metoda patii. Vytvori se seznam naslednikii UZ_ SUCC_LIST piedstavujici vSechny uzly
pfimo spojené s UZ. Vybere se jeden z nasledniku z UZ SUCC_LIST. Pokud néslednik neexistuje,

tak analyza metody konéi. Vysledkem je, Ze metoda neobsahuje chybu z divodu, Ze jeji tfida
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neimplementuje rozhrani RH 3 ANALYSE CLASSES WITH INTERFACE. Piejde se tedy k
dalsi metodé z war _methods_list. V opa¢ném piipad¢ (naslednik existuje), je provedena kontrola na
shodu s rozhranim RH 3 ANALYSE CLASSES WITH INTERFACE. Pokud je nalezena shoda,
tak se do BugReporteru ulozi zaznam o chybé. Jinak je téZe naslednik kontrolovan na shodu
s java.lang.Object. V piipadé€ shody a soucasné kdyz ma naslednik 0 néslednikti, pfechazi se na vybér
dalsiho naslednika z UZ _SUCC_LIST. V opa¢ném pfipad¢ se ulozi vSichni néaslednici naslednika do
seznamu UZ SUCC_LIST. Timto se zajisti, Ze i rozhrani implementované naslednikem budou
povazovany jako rozhrani metody z war methods list, kterou analyzujeme. Takto se bude tvofit

tranzitivni uzaver. Cely proces pokracuje vybérem dalsiho néslednika z UZ SUCC_LIST.

e
. /]L vyber metodu ze seznamu war_methods_list <
®< neexistuje

existuje
( najdi pro tfidu vybrané metody odpovidajici uzel (UZ) v grafu dédiénosti ]
Ay
( wytvol seznam nasledniku UZ_SUCC_LIST = uzly spojené s UZ }

=

= vyber naslednika UZ z UZ_SUCC_LIST ]

neexistuje

SR

existuje

( zkontroluj zda se naslednik rovna RH_3_ANALYSE_CLASSES_WITH_INTERFACE ]

ne

e

ano

( uloz potencidlni chybu do BugReporteru

> zkontroluj zde je naslednik java.lang.Object a pocet jeho odchozich hran == D]

ano

ne
— pfidej nasledniky naslednika do UZ_SUCC_LIST )

llustrace 21: Diagram aktivit — vyuZiti grafu dedicnosti pri analyze.
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4.4  Detekce nedokonalého testovani objektii

V této ¢asti bude popsan navrh a implementace 4. detektoru — FindPoorTestOfObject. Detektor byl
pouzit pro detekci chyby popsané v kapitole 3.4. Jeho ukolem je hledat nedokonalé testovani objektl
pred pouzitim metody equals() v metodach obsahujicich ve svém nazvu fetézec ,,equals. Detektor
byl mimo to rozsifen tak, aby si uzivatel mohl zvolit nazev metod, ve kterych se ma hledani
nedokonalého testovani objektli provadet. Pied volanim metody equals() se 2. argument implicitné
testuje na shodu s tiidou ShadowProxy. Tato tfida se da v explicitnim pouziti detektoru také urcit.
Popis implicitni a explicitni funk¢nosti detektoru bude popsan v Casti — 4.4.2 zabyvajici se
implementaci detektoru. V piiloze jsou pod tabulkou 19 zobrazeny testy provedené s detektorem.
Detektor byl vytvoten tak, aby zastaval defenzivni programovani. Dtsledkem toho je, ze mtze
obcas produkovat false alarmy. Piklad, kdy se false alarm objevi mlize byt napft. tento. Detektor ma
za ukol (v implicitnim rezimu) otestovat metodu isObjectEquals(Object arg0, Object argl).
Predpokladejme, Ze pted volanim této metody je objekt argl vzdy otestovan na hodnotu null a toto
testovani se uz v metod¢ isObjectEquals(Object argO, Object argl) neobjevuje. V analyzované
metod€ dochazi k situaci, kdy je volano arg0.equals(argl) a detektor vyprodukuje false alarm. Je to
z ditvodu, ze detektor nevi, ze objekt argl je vzdy pted volanim metody isObjectEquals(Objcect arg0,
Object argl) testovan na null. Ptiklad kdy k vyprodukovani false alarmu doslo je v kapitole 6.4.

44.1 Navrh

[lustraci 22 zobrazuje diagram tiid 4. detektoru.

cz.vutbr.fit.staticanalysis.DetectorConstants
+ rh_4_use : String = default
+ metheds_name_contains : String = equals
+ instanceof second_argument : String = org/drools/base/ShadowProxy
+ getDetectorArguments()

; 1 1
contian Ql

«enums

ObjectValue use
NOT_MULL
MOT NULL BAD [edu.umd.cs.findbugs.BytecodeScanningDetector |
NOT_NULL_GOOD I I
WAS_NOT NULL
WAS_NULL 1
BHIE:'ET cz.vutbr.fit.staticanalysis.FindPoorTestOfObject
FOUND USE + TestMethodGetPaylLoad(bugReporter : BugReporter)
IF_NULL + report()
IF_NOT_NULL + wvisitClassContext(classContext : ClassContext)
INSTANCEOF 1 use 1
reportBugs| 1 1%

[edu.umd.cs.findbugs.BugReporter | [edu.umd.cs.findbugs.ba.ClassContext |
| ] [ |
L 1 1

llustrace 22: Diagram trid 4. detektoru — FindPoorTestOfObject.
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Detektor schopny hledat nedokonalé testovani objekti pfed pouzitim metody equals() je dedi
z tfidy BytecodeScanningDetector. Na je zobrazeno, Ze cela funkcnost 4. detektoru je zapouzdrena ve
tfidé FindPoorTestOfObject. Tato tfida k praci jesté vyuziva daldi tfi tfidy. Ttida ClassContext
predstavuje jednotlivé analyzované tfidy, které jsou detektoru predavany jadrem nastroje FindBugs
prostfednictvim metody visitClassContext(). Druhou tfidou vyuzivanou pfi analyze je BugReporter
slouzici k hlaseni nalezenych chyb. Tieti tfidou je DetectorConstants starajici se o nacteni a spravu

argumentd detektoru.

4.4.2 Implementace

Ctvrty detektor byl implementovan zptisobem znazornénym na Ilustraci 23. Cela implementace se da
rozdélit do Ctyt ¢asti. Prvni Casti je prace tiidy FindPoorTestObject zobrazena na llustraci 23. Druha
Cast je zobrazena na Ilustraci 23 pod oznafenim ,hlavni cast analyzy* podrobngji ji zobrazuje
Tabulka 4 popisujici akce, které zplsobi detekce nékterych pro analyzu dulezitych instrukci. Tteti
Cast je na Tabulce 4 k nalezeni pod ,,sandlelReturninstruction()* podrobngji zobrazena Tabulkou 5
popisujici vyhodnoceni skute¢nych a predpokladanych navratovych hodnot pii detekci instrukce

ireturn. Ctvrtd Gast je zobrazena na Ilustraci 23 jako ,generovani basic blockii do newBB“.

. /]\ nacti parametry detektoru ze systémovych proménnych ]
L
( vyber tfidu z analyzovaného baliku ]

neexistuje -
@( _ neexistuje
existuje

( vyber metedu, ktera mav nazvu RH4_METHODS_NAME_CONTAINS
existuje

(zjisti prvni basic block metody => BB, inicializuj objekt ta a pfidej ho do twcArgumentswihBB_Iist]

L

(zjisti ta z two argumentsWithBB_list nebo vytvof novy ta < nastav BB na newBB.IastEIement{}j
\I/ ano

(zjisti l.instrukci od BB == ins ne
hlavni ¢ast analy existuje " .
( zjisti zda ma newBB.size() > 0 ]

/|'\

neexistuje (generuvénl‘ novych basic block( do newBB]

(zjisti nasledujici instrukci po ins]

N J< neexistuje
existuje >|:pﬁdej BE do doneBB a odeber z newBB]

I

f pridej ta do twoArgumentsWithBB_list pokud tam uz neni ta se stejnym labelem ]

llustrace 23: Diagram aktivit — FindPoorTestObject.
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Parametry vyuzitelné ke konfiguraci detektoru jsou nasledujici:

 RH 4 DEFINE USE — ptepina detektor mezi implicitnim (neparametrizovaném)/explicitnim
(parametrizovaném) pouzitim. Explicitni pouziti detektoru je zarueno nastavenim tohoto
parametru na hodnotu ,,1“. Implicitniho pouziti detektoru lze docilit pti zadani hodnoty ,,0,
nedefinovanim nebo nekorektnim definovanim tohoto parametru.

« RH 4 METHODS NAME CONTAINS — urCuje fetézec, ktery se musi nachdzet ve jmén¢
metody, aby byla metoda analyzovdna. Metody se jménem neobsahujicim tento fetézec jsou
pfi analyze preskakovany. Implicitné byva tento parametr nastaven na ,,equals“. V pfipade,
Ze pii explicitnim pouziti neni tento parametr nastaven, tak se nastavi na prazdny fetézec a
jsou analyzovany vSechny metody.

« RH 4 INSTANCEOF SECOND ARGUMENT — definuje jméno tfidy na kterou musi byt
pomoci instrukce instanceof testovan druhy objekt pred volanim metody equals(). Implicitné
byva tento parametr nastaven na ,,org/drools/base/ShadowProxy*. Explicitné se parametr

nastavuje s ohledem na pravidla zminéné v kapitole 2.1.1.

Jakmile jsou nacteny parametry za¢ina proces samotné analyzy. Z baliku tfid, ktery byl vlozen
na vstup nastroje FindBugs se postupné analyzuji vSechny tfidy. Analyza pokracuje, dokud
neprohledd vSechny tfidy reprezentované pomoci tfid ClassContext. Pfed analyzou metod tiidy se
zkontroluje, zda jméno metody obsahuje RH 4 METHODS NAME CONTAINS. V piipadé, ze
neni shoda nalezena, tak se metoda pieskakuje. V implicitnim rezimu detektoru, kde se
RH 4 METHODS NAME CONTAINS=equals se bude pokraCovat napf. v analyze metody:
org.jboss.internal. Test.equals() a naopak metoda: org.jboss.internal. Test.process() bude pieskocCena,
protoze jeji jméno neobsahuje ,,equals®. Provede se patfi¢na inicializace objektd. Pi prohledavani se
podle Tabulka 4 testuji vSechny instrukce od basic blocki patticich metod¢. Tabulka 4 zobrazuje akce
(Vysledek — akce), které¢ se provedou pii detekci pro analyzu dulezitych instrukci (Instrukce)
a splnéni podminek (Podminka). Prvky vyuzité v tabulce popisuje nasledujici legenda nad tabulkou.

Popis co jednotlivé byte-kodové instrukce délaji je k nalezeni v tabulce 2 pattici do kapitole 2.1.
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Nasledujici tabulka popisuje ¢ast funkcionality bloku, ktery je na Ilustraci 24 nazyvan ,,hlavni

Cast analyzy“. U instrukci, kde neni specifikovano ELSE neni pfi ELSE provedena zadna akce.

Instrukce Podminka Vysledek — akce
IF ACMPNE ta.ifacmpne = true
INSTANCEOF IF ((ins md argument reportNewBug()
DC.INSTANCEOF SECOND ARGUMENT) &&
(ta.arg2 !'= OV.NOT NULL) &&
(ta.arg2 !'= OV.WAS NOT NULL) &&
(ta.arg2 !'= OV.FOUND USE))
ELSE ta.arg2 = 0V.INSTANCEOF
INVOKEVIRTUAL |IF ((ta.argl == OV.NOT NULL || ta.invokevirtual = true
ta.argl == OV.WAS NOT NULL) &&
(ta.arg2 == OV.NOT NULL GOOD) &&
methodName.equals("equals"))
ELSE IF ((ta.argl == OV.UNSET || reportNewBug()
ta. OV == OV.NMULL || ta.argl ==
OV.WAS NULL || ta.argl ==
OV.FOUND USE || ta.arg2 == OV.UNSET
|| ta.arg2 == OV.NULL || ta.arg2 ==
OV.WAS NULL || OV OV.FOUND USE) &&
methodName.equals("equals"))
IFNULL IF (ta.argl == OV.FOUND USE || ta.argl = OV.IF NULL
ta.argl == OV.WAS NOT NULL ||
ta.argl == OV.WAS NULL)
ELSE IF (ta.arg2 == OV.FOUND USE || |ta.arg2 = OV.IF NULL
ta.arg2 == OV.WAS NOT NULL ||
ta.arg2 == OV.WAS NULL)
IFNONNULL IF (ta.argl == OV.FOUND USE || ta.argl = OV.IF NOT NULL
ta.argl == OV.WAS NOT NULL ||
ta.argl == OV.WAS NULL)
ELSE IF (ta.arg2 == OV.FOUND USE || |ta.arg2 = OV.IF NOT NULL
ta.arg2 == OV.WAS NOT NULL ||
ta.arg2 == 0OV.WAS NULL)
ALOAD 1 IF (ta.argl == OV.UNSET) ta.argl = OV.FOUND USE
ELSE IF (ta.argl == OV.NOT NULL) ta.argl = OV.WAS NOT NULL
ELSE IF (ta.argl == OV.NULL) ta.argl = OV.WAS NULL
ALOAD 2 IF (ta.arg2 == OV.UNSET) ta.arg2 = OV.FOUND USE
ELSE IF (ta.arg2 == OV.NOT NULL) ta.arg2 = OV.WAS NOT NULL
ELSE IF (ta.arg2 == OV.NULL) ta.arg2 = OV.WAS NULL
IRETURN handleIReturnInstruction()

Tabulka 4: Popis hlavni casti analyzy.
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Legenda (pro Tabulku 4 a Tabulku 5):
« ta— objekt sdruzujici nasledujici informace:
o bbLabel — urtuje oznaceni basic blocku pro ktery ta plati
o argl —uréuje hodnotu 1. argumentu

o arg2 —uréuje hodnotu 2. argumentu

o invokevirtual — uruje zda byla na cest¢ grafu toku dat (CF'G) nalezena instrukce

invokevirtual odkazujici na metodu equals()

o ifacmpne — urCuje zda byla na cest¢ CF'G nalezena instrukce ifacmpne

+ ins —je pravé analyzovana instrukce

«  DetectorConstants — tfida sdruzujici konstanty. Dale pod ozna¢enim DC.

»  ObjectValue — je vycCet popisujici stav objektt. Patii do tfidy DC déle oznaovan jako OV.

«  methodName — je jméno prave analyzované metody

«  reportNewBug() — predstavuje metodu, ktera hlasi pomoci BugReporteru chybu

handlelReturninstruction() - predstavuje metodu zpracovavajici nalezeni instrukce /Return.

Metoda handlelReturninstruction() je volana v pfipadé detekce instrukce IReturn znacici, ze

se bude navracet hodnota z ConstantFrame. Pro pfedstavu co se nachazi pod volanim

handlelReturninstruction() z ptedchozi Tabulky 4 je zde uvedena Tabulka 5 zachycujici

funkcionalitu této metody.

Cast tabulky vyhodnocujici se v piipadé, Ze vrchol ConstantFrame je konstantni hodnota:

ta.argl ta.arg2 Chyba piti |Spravny
detekovani: | vystup:
OV.NULL||OV.WAS NULL OV.NULL||OV.WAS NULL *] true
OV.NOT NULL||OV.WAS NOT NULL  |OV.NULL||OV.WAS NULL *2 false
OV.NOT NULL||OV.WAS NOT NULL  |OV.NOT NULL GOOD *3 *4
OV.NULL||OV.WAS NULL OV.NOT NULL GOOD * false
OV.NOT NULL||OV.WAS NOT NULL  |OV.NOT NULL BAD *5
OV.NULL||OV.WAS NULL OV.NOT NULL BAD *2 false
OV.NOT NULL||OV.WAS NOT NULL  |OV.NOT NULL||OV.WAS NOT NULL |*6

Cast tabulky vyhodnocujici se v piipadé, Ze vrchol ConstantFrame neni konstantni hodnota:

OV.NOT NULL||OV.WAS NOT NULL  |OV.NOT NULL BAD *7
ta.argl!=0V.UNSET && ta.arg2!=0V.UNSET && ta.argl!|*8
=0V.FOUND USE && ta.arg2!=0v.FOUND USE && ta.argl!
=0V.NULL && ta.arg2!=0V.NULL

ELSE ELSE *9

Tabulka 5: Popis metody handlelReturninstruction().
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Vysvétlivky (*X z Tabulky 5):

1. False na vrcholu ConstantFrame.

2. True na vrcholu ConstantFrame.

3. Nebyla volana invokevirtual metoda (ta.invokevirtual != true) nebo na vrcholu
ConstantFrame je konstantni hodnota.

4. Je ocekavano, Ze byla vykonéana invokevirtual instrukce. V ptipadé, ze je volana
invokevirtual metoda (ta.invokevirtual == true), tak je navratova hodnota instrukce ireturn
zavisla na hodnot¢ volani metody => vrchol ConstantFrame neni konstanta.

5. Pro detekci nepodstatné — zadna chyba v tomto stavu neni hlasena.

6. Pii detekci je vzdy hlaSena chyba.

7. Pokud plati hodnoty objektt (fa.argl a souCasné ta.arg?) nebo byla na ptedchozi cest¢ CFG
detekovana instrukce ifacmpne nebude v Zadném ptipad€ nahlaSena chyba.

8. Pokud plati hodnoty objektl (ta.argl a souCasné ta.arg?) a byla na ptedchozi cesté¢ CFG
detekovana instrukce invokevirtual nebude v Zadném piipadé nahlasena chyba.

9. V ostatnich ptipadech bude vzdy chyba nahlasena.

Obrazek ukazuje kontrolu, kterou provadi metoda handleIReturnInstruction() nad navratovymi
hodnotami. Jednotlivé tadky ukazuji jaké jsou ocekavané ndvratové hodnoty (sloupec Spravny
vystup), pii zadanych hodnotach dvou porovnavanych argumentd (sloupce ta.argl, ta.arg?) a pti

jakych navratovych hodnotach (sloupec Chyba pii detekovani) se hlasi potencialni chyby.

Po popisu zpracovani instrukci (Tabulka 4 a Tabulka 5) se v basic blocku zjisti nasledujici
instrukce, pro kterou se opét spusti hlavni ¢ast analyzy. Tyto nové instrukce se generuji do doby nez
jsou vyCerpany vSechny instrukce z BB. Poté se BB ptida do seznamu doneBB (zpracovanych basic
blockil) a odebere se ze seznamu newBB (novych — nezpracovanych basic blockil). Objekt ta se prida
do seznamu twoArgumentsWithBB_list. Tento seznam je zde z divodu, ze pii prochazeni CFG je
vyuzivano prochazeni do hloubky. Pfi prohledavani je tfeba si pamatovat jaké hodnoty argumenti
jsou v jednotlivych basic blocich, aby se tyto hodnoty mohly nacist pfi zpétném sledovani
(vynotfovani). Nasleduje generovani novych basic blockli zobrazené na ilustraci Ilustraci 24 jako
»generovani novych basic blockii do newBB®. Pfi generovani novych basic blockli se z CFG zjistuji
basic blocky nasledujici po BB. Podle toho jaky druh hrany (didlezit¢ druhy hran byly popsany
v kapitole 2.2.1) spojuje nésledujici basic block (BB_NEW) s jiz prohledanym BB se vytvaii newTA
(ze starého ta), které se nasledné¢ vkladaji do twoArgumentsWithBB list. Objekty
z twoArgumentsWithBB_list jsou s basic blocky v newBB sparovany pomoci ID basic blocku

(newTA.bbLabel). Toho je nésledné¢ vyuzito pii prohledavani basic blockli, protoze jsou timto
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zpusobem piedany znamé informace o argumentech mezi dvéma nasledujicimi basic blocky.
Vytvareni objektu newTA zalozené na objektu fa a hrané (typu EdgeTypes) spojujici BB a BB NEW
shrnuje Tabulka 6. Podminka vézajici se k ta je zobrazena jako ta.arg, coz ve skutecnosti znamena,
testovani ta.argl nebo ta.arg2. Vzdy se testuji a nastavuji oba argumenty. Z divodu, ze jsou ale
pravidla pro jejich nastavovani stejné, jsou zde zmin€ny pouze jednou v neutralni podob€. Totéz plati
k newTA.arg popisujici newTA.argl a newTA.arg2. Hodnoty ta.invokevirtual a ta.ifacmpne se

prenaseji ptes vSechny hrany nezménéné.

Hrana: Podminka vazajici se k ta: Vytvorené newTA:
IFCMP_EDGE ta.arg==0V.IF NULL]| | newTA.arg=0V.NULL
ta.arg==0V.NULL] |
ta.arg==0V.WAS NULL
ta.arg==0V.IF NOT_NULL] | newTA.arg=0V.NOT_NULL
ta.arg==0V.NOT NULL] |
ta.arg==0V.WAS NOT_ NULL
ta.arg==0V.FOUND USE newTA.arg=0V.FOUND_ USE
ta.arg==0V.INSTANCEOF| | newTA.arg=0V.NOT_NULL BAD
ta.arg==0V.NOT NULL BAD
ta.arg == OV.NOT_NULL GOOD |newTA.arg=0V.NOT NULL GOOD
FALL THROUGH EDGE ta.arg==0V.IF NULL| | newTA.arg=0V.NOT NULL
ta.arg==0V.NOT NULL] |
ta.arg==0V.WAS NOT NULL
ta.arg==0V.IF NOT NULL] | newTA.arg=0V.NULL
ta.arg==0V.NULL] |
ta.arg==0V.WAS NULL

ta.arg==0V.FOUND USE newTA.arg=0V.FOUND USE
ta.arg==0V.INSTANCEOF]| | newTA.arg=0V.NOT _NULL GOOD
ta.arg==0V.NOT_NULL_ GOOD
ta.arg==0V.NOT_NULL_ BAD newTA.arg=0V.NOT_NULL_BAD
SWITCH EDGE,SWITCH DEFAUL |ta.arg==0V.NOT NULL] | newTA.arg=0V.NOT NULL
T EDGE, GOTO EDGE ta.arg==0V.WAS NOT NULL
ta.arg==0V.NULL] | newTA.arg=0V.NULL
ta.arg==0V.WAS NULL
ta.arg==0V.INSTANCEOF]| | newTA.arg=0V.NOT _NULL GOOD
ta.arg==0V.NOT_ NULL GOOD
ta.arg==0V.NOT NULL BAD newTA.arg=0V.NOT_NULL BAD
ta.arg==0V.FOUND USE newTA.arg=0V.FOUND_ USE

Tabulka 6: Pravidla pro vytvareni newTA na zakladé hrany a starych hodnot ta.
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Po vytvoteni novych basic blockli a k ném piislusnych newTA se provede kontrola zda velikost
seznamu newBB obsahuje néjaké nové basic blocky, které musi byt prohledany. V pfipad€, Zze ano,
tak se jeden basic block vybere a cely proces analyzy s nim zac¢ne od zacatku. Ukladani novych basic
blockti do newBB a jejich nasledné vybirani je délano jako prohledavani do hloubky.

V piipadé, Ze uz v newBB neni zadny basic block k prohledani a pfi analyze nebyla nahlasena
chyba je metoda povazovéana za bezpecnou. Analyza pokracuje prohledavanim dalSich metod a tiid
a kon¢i kdyz uz jsou vSechny tiidy vlozené na vstup nastroje FindBugs prohledany.

Chyby hlasené¢ detektorem (zobrazené¢ na Tabulkach 4 a Tabulkach 5) produkuji chybové
hlaSeni  vnésledujicim  formatu: ,H C PV4: Found poor objects test in
testCases.TestRH4.equals(Object, Object) At TestRH4..java:[lines 123-157]%, kde ,,H C PV4“
identifikuje detektor, ktery chybu naSel nasledovano popisem chyby a mistem, kde byla potencialni

chyba nalezena.

4.5 Detekce nesynchronizované zmény atributu

V této casti bude popsan navrh a implementace 5. detektoru — TestSuddenAttributesChange. Detektor
byl pouzit pro detekci chyby popsané v kapitole 3.5. Jeho ukolem je hleddni nesynchronizované
zmeny atributl tfid implementujicich nejméné jedno rozhrani z mnoziny definovanych rozhrani. Pti
implicitnim béhu je v mnozin€ rozhrani pouze ActionPipelineProcessor. Potencionalni chyby jsou
hlaSeny prostfednictvim BugReporteru.

Detektor byl mimo to rozSiten, aby si uZivatel mohl zvolit rozhrani tfid, které maji byt
analyzovany. Nastaveni detektoru je proveditelné skrz systémové proménné. Popis implicitni
a explicitni funkénosti detektoru bude popsan v ¢asti — 4.5.2 zabyvajici se implementaci detektoru.

Detektor je schopen najit pouze ty nesynchronizované zmény, které nendlezi do Zzadného
synchroniza¢niho bloku. V ptipadé, Ze je atribut v synchronizovaném bloku, ale je synchronizovan
Spatnym objektem, zlistane tato chyba neodhalena. Je to z divodu, ze nastroj FindBugs neumoziuje
vytvorit detektor, ktery by byl schopen tento druh chyb detekovat. V tabulce 20 nachazejici se v

ptilohach jsou k nalezeni vysledky testt provadénych s detektorem.

4.5.1 Navrh

Detektor TestSuddenAttributesChange je podédén z BytecodeScanningDetector. Tuto zavislost ndm
ukazuje diagram tfid zobrazeny na Ilustraci 24.

VétSina funkCnosti 5. detektoru je zapouzdiena ve tfidach TestSuddenAttributesChange a CallGraph.
Ttida TestSuddenAttributesChange vyuziva k praci pét tfid. Jadro analyzy se skryva pod metodou
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extend() tfidy CallGraph. Ttiida ClassContext predstavuje jednotlivé analyzované ttidy, které jsou
detektoru predavany jadrem nastroje FindBugs prostiednictvim metody visitClassContext(). Druhou
tfidou vyuZzivanou pii analyze je BugReporter slouzici k hlaSeni nalezenych chyb. Tteti tfidou je
DetectorConstants ~ zajiStujici  nacteni  parametri  (metodou  getDetectorArguments())
a zprostiedkovani veskerych konstant vyuZzivanych pii analyze. Ctvrtou tfidou je CallGraph. T¥ida
CallGraph vytvaii graf volani. Pii jeho tvorbé prochazi byte-kodem jednotlivych metod a snazi se
najit potencialné nebezpecné metody. Potencialné nebezpecnou metodou je chapana takova, kde se
nesynchronizované¢ modifikuje nékterd z tfid pfimo nebo nepiimo implementujici alesponl jedno

rozhrani z RH 5 ANALYSE CLASSES WITH INTERFACES (implicitné ActionPipelineProcessor).

cz.vutbr.fit.staticanalysis. DetectorConstants wenum=
+rh 4 use : String = default ] . . . ) MethodState
+ analyse classes with_interface : String = org.jboss.soa.esb.actions. ActionPipelineProcessor DANGER
+ getDetectorArguments() SAFE
1 UNCHECKED
use
1 reportBugs [edu.umd.cs.findbugs.BugReporter | mi%%?ggmgs
- - - I 1
cz.vutbr.fit.staticanalysis.TestSuddenAttributesChange . I | HASINTERESTINGINTERFACE
+ TestMethodGetPayLoad(bugReporter : BugReporter)
+ report() 1 1= «
+ visitClassContext{classContext : ClassContext) —)ll edu.umd.cs.findbugs.ba.ClassContext g;'
1 | 1 Hse L 17} use
14
create - -
[edu.umd.cs.findb By = i | extend cz.vutbr fit.staticanalysis.CallGraph
1 L | + getUnknownMethods() : List<CallGraphNode>
+ getDangerMethods() : List<CallGraphNode>

!:z.vutbr.ﬁt. ysis.inhar InharitanceGraph ! ; + getSafeMetheds() : List<CallGraphNode>
+ createEdge(source : ClassVertex, target : ClassVertex ] | + getinaccesibleMethods() : List<CallGraphNode>

1 1[edu.umd.cs.findbugs.graph.AbstractVertex<InheritanceEdge, ClassVertex> | own + getMethodsWithCourierinterface() : List<CallGraphNode>
own| | : 1| + extendiclassContext : edu.umd.cs.findbugs.ba.ClassContext) | _
0.% + flagPropagate(wp : DetectorConstants.whatPropagate)
cz.vutbr.fit. i lysis.inheri ClassVertex own ]6 .
+ toString() : String . . -
+ equals(o : Object) : boolean cz.vutbr.fit.staticanalysis.CallGraphNede
+ hashCode() : int + CallGraphNode()
+ createResolvedClassVertex{classDescriptor : ClassDescriptor, xclass : XClass) : ClassVertex + CallGraphNode(cn : String, mn : String, ms : String, isS : boolean)
+ createMissingClassVertex(classDescriptor : ClassDescriptor, isinterface : boolean) : Classvertex (| + getisStatic() : boolean
+ getXClass() : XClass + getHasCourier() : MethodState
OWnN| + getClassDescriptor() : ClassDescriptor + setMethodClassName{className : String)
+ setinterface() + getMethodClassName() : String
+ isinterface() : boolean + setMethodName(method : String)
+ setDirectSuperclass(target : ClassVertex) + getMethodName() : String
+ getDirectSuperclass() : ClassVertex + setMethodSignature(method : String)
2 cz.vutbr.fit.staticanalysis.CallGraphEdge o + getzmethodswgnature() : String
own + CallGraphEdge(source : CallGraphNede, target : CallGraphNode) —
+ setCallSitelcallSite : CallSite) 0.*
0.* 1.% + getCallSite() : CallSite own
[ez.vutbr.fit. i lysis.inheri Inheri dge |
I - | [edu.umd.cs.findbugs.graph.AbstractEdge<CallGraphEdge, CallGraphNode> |
|+ InheritanceEdge(source : ClassVertex, target : ClassVertex) | I ]
[edu.umd.cs.findbugs.graph.AbstractVertex<cCallGraphEdge, CallGraphNode> |
[ ]
1

[edu.umd.cs.findbugs.graph.Abstr: dge<inheri dge, Cl tex> 1 [edu.umd.cs.findbugs.graph.AbstractGraph<CallGraphEdge, CallGraphNode> |
[ ]
1 [ 1

[

[
Al
[edu.umd.cs.findbugs.graph.AbstractGraph<inheritanceEdge, ClassVertex> |
[ ]
L 1

llustrace 24: Diagram trid 5. detektoru — TestSuddenAttributesChange.

Na obrazku je zobrazeno, ze tfida CallGraph je podédéna z AbstractGraph<CallGraphEdge,
CallGraphNode> a pracuje s tfidami CallGrapNode (podédénou z AbstractVertex<CallGraphEdge,
CallGraphNode>) a CallGraphEdge (podédénou z AbstractEdge<CallGraphEdge, CallGraphNode>).
Patou ttidou, ktera se nachazi na Ilustraci 24 a je vyuzita pfi analyze je InherentanceGraph. Tato tfida
slouzi k tvorbé grafu dédicnosti a je podédéna z AbstractGraph<InherentanceEdge, ClassVertex>.

Uzly grafu dédic¢nosti piedstavuje tfida ClassVertex podédénd z AbstractVertex<InherentanceEdge,
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ClassVertex>. Hrany grafu dédicnosti predstavuje tfida InherentanceEdge podédéna
z AbstractEdge<InherentanceEdge, ClassVertex>. Graf dédi¢nosti se rozsifuje pii kazdém navstiveni
metody visitClassContext() tfidy TestSuddenAttributesChange o analyzovanou tfidu popsanou
ClassContextem. Graf volani se rozSifuje az poté co je vytvoren cely graf dédicnosti a je jim
propagovano oznaceni zajimavych trid (interestingClasses). Je to z diivodu, Ze pfi rozsifovani grafu
volani se provadi analyza u které je potfeba védét vSechny tfidy pfimo nebo nepfimo implementujici

n&které rozhrani z RH 5 ANALYSE_CLASSES WITH INTERFACES.

4.5.2 Implementace

Treti detektor byl implementovan zptisobem zndzornénym na nasledujici Ilustraci 25. Nejdiiv se
nactou parametry detektoru a vytvori se graf dédi¢nosti. Pfi vytvaieni grafu dédicnosti se zjistuje,
které =z  analyzovanych  tfid  implementuji  nékteré z  rozhrani  patfici  do
RH 5 ANALYSE CLASSES WITH_INTERFACES. Kdyz se na néjakou takovou tfidu narazi, tak
se vlozi do seznamu interestingClasses. Poté co je vytvoren graf dédi¢nosti nad vSemi analyzovanymi
tiidami se zjisti, zda je seznam interestingClasses prazdny. Pokud ano, tak se analyza ukonci.
V opaéném piipad¢€ se propaguje oznaceni zajimavych tiid (rozsifuje se interestingClasses) skrz graf
dédicnosti. Pak se vytvofi graf volani nad vSemi tfidami (coz zahrnuje vytvofeni seznam
nebezpe¢nych metod). Oznaceni nebezpecnych metod se propaguje skrz graf volani. Nakonec se

nahlasi chyby, které obsahuji nebezpecné tiidy a analyza konci.

. /L nacti parametry detektoru ze systémowych proménnych]
\f vyber tfidu z analyzovaného baliku neexistuje

)
existUJe\V(

nel (pﬁdej tfidu do grafu dédicnosti spolecné s hranami k jejf rodiovskeé tfidé a rozhranim které implementuje ]

I

[pﬁdq tfidu do interestingClasses [~ 34 zZjisti zda nékteré rozhrani tfidy je RH_5_ANALYSE_CLASSES_WITH_INTERFACE ]

( propaguj oznaceni zajimavych tfid (rozsif interestingClasses) skrz graf dédicnosti ne

\l/ ano

( vytvor graf volani nad viemi tfidami ]

!

(propaguj oznaceni nebezpetnych metod skrz graf voléni]

|

(pomocf BugReporteru nahlas, Ze ve viech nebezpecnych metodach z grafu volani se objevuji potencialni chyby

zZjisti zda je seznam interestingClasses prazdny ]

llustrace 25: Diagram aktivit — TestSuddenAttributesChange.

Cela implementace se da pfitom rozdelit do Ctyf casti. Prvni Casti je prace tiidy

TestSuddenAttributesChange zobrazena na Ilustraci 25. Druha ¢ast je na Ilustraci 25 zobrazena jako
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Lwpropaguj oznaceni zajimavych tiid skrz graf dédicnosti* a podrobnéji je uvedena na Ilustraci 26.
Tieti Cast je zobrazena na Ilustraci 25 jako ,,vytvor graf volani nad vsemi tFidami* funk¢né ji ma na
na llustraci 25 jako ,,propaguj oznaceni nebezpecnych metod skrz graf volani“ na starosti ji ma
metoda CallGraph.flagPropagate(). Podrobné&ji ji zobrazuje Ilustrace 16, kterd byla uvedena
u 2. detektoru a protoze tyto detektory vyuzivaji stejny princip propagace, tak zde nebude znovu

uvedena.

Na Ilustraci 25 je videt, ze proces analyzy zacind nactenim vstupnich parametrti detektoru.
Parametry se zadavaji jako systémové proménné. V piipad€ nenastaveni vstupnich parametrd, pracuje
detektor ve standardnim (implicitnim) rezimu. V opa¢ném piipad¢ piizpisobuje analyzu vstupnim
parametrim. Parametry, které je mozné vyuzit ke konfiguraci detektoru jsou nasledujici:

 RH 5 DEFINE USE — ptepina detektor mezi implicitnim (neparametrizovaném)/explicitnim
(parametrizovaném) pouzitim. Explicitni pouziti detektoru je zaruceno nastavenim tohoto
parametru na hodnotu ,,1*. Implicitniho pouziti detektoru lze docilit pfi zadani hodnoty ,,0°,
nedefinovanim nebo nekorektnim definovanim tohoto parametru.

« RH 5 ANALYSE CLASSES WITH INTERFACES predstavuje mnozinu rozhrani. Pokud
ttida implementuje miniméalné jedno z téchto rozhrani, tak se v této tfidé bude hledat
nesynchronizovana zmeéna atributti. Implicitné ma mnozina pouze jeden prvek:

o org.jboss.soa.esb.actions.ActionPipelineProcessor
Explicitn¢ se rozhrani zadava v podobném formatu nebo je mozné vyuzit format definovan
v kapitole 2.1.1. Jednotlivé rozhrani se oddéluji znakem ,,|“.

Po nacteni parametrd programu se postupné pro vSechny tfidy vlozené na vstup FindBugs
vytvori graf dédicnosti. Pii jeho vytvareni se kontroluje, zda néckterda z analyzovanych tiid
implementuje rozhrani RH_ 5 ANALYSE CLASSES WITH_INTERFACES. Pokud se takova tfida
najde, tak je pfidana do seznamu interestingClasses. Jakmile je vytvareni grafu dédi¢nosti u konce
spusti se propagace zajimavych tiid (rozSifovani interestingClasses) skrz graf dédi¢nosti. Tato
propagace je zobrazena na Ilustraci 26 a funguje nasledujicim zpiisobem.

Propagace se spousti postupné pro vSechny tiidy z interestingClasses. Z grafu dédi¢nosti se
vybere uzel (targ) odpovidajici vybrané tfid¢ z interestingClasses. Nasledn¢ se najdou vSechny hrany,
které maji targ jako cil. U vSech takovychto hran se zjistuje, zda zdrojovy uzel (source) je
v interestingClasses. Pokud source v interestingClasses chybi, tak se do né&j pfida. Cely proces

propagace kon¢i v momentg, kdy uz neni uzel, ktery by mohl byt vlozen do interestingClasses.
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H pfiprav si seznam interestingClasses obsahujici uzly grafu dédicnosti j

( vyber jeden uzel (targ) z pfipraveného seznamu =
®< neexistuje
existuje
/L vyber hranu (edg), kterd ma uzel (targ) jako cil ]
neexistuje
existuje
( zjisti zda uzel (source) je v seznamu interestingClasses ]
ano
ne
L pfide uzel source do interestingClasses ]

llustrace 26.: Diagram aktivit - propaguj oznaceni zajimavych trid skrz graf dedicnosti.

Po propagaci oznaceni zajimavych tfid skrz graf dédicnosti pfichdzi na fadu vytvoreni grafu

volani zobrazené na Ilustraci 27.

<

neexistuje existuje
@< vyber metodu z analyzované tiidy J

T neexistuje
[vyber tffdu ze viech analyzovanych tfid existuje ( pfesufi uzel metody do patfi¢ného seznamu }

vyber uzel (UZ) z grafu volanf pre vybranou metedu a nastav safePlace=0 ]

existuje (nastav oznaceni UZ na SAFE ] (nastav oznaceni UZ na DANGER]
neexistuje

vytvof uzel (UZ) pro danou metodu ]

A

((zknntruluj, zda je metoda synchronized) nebo (patfi do interestingClasses a ma nazev <clinit>,<init> nebo initialise) ]

( zkontroluj zda ins je invoke ano
<\ ( ne wber basic block z analyzované metody j
[zkuntmluj zda ins je monitorenter neexistuje neexistuje
e><|stu1e ano
ano existuj
an. safePlacet + vyber instrukci (ins) z analyzovaného basic blocku j% 0=
ne
ne
1 zkontroluj zda ins je monitorexit ano

[vy'tvof hranu a pfipadné i uzel pro cil J

[ (zkontroluj zda safePlace <=0) a (ins je putstatic nebo putfield) a (reference type neni java.util.concurrent a patfi do interestingClasses)

f zkontroluj zda safePlace <= 0 a cilovy uzel ma oznaceni State. DANGER }

llustrace 27: Diagram aktivit - vytvor graf volani nad vsemi tridami.
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Graf volani se postupné€ vytvaii pro vSechny analyzované tfidy. Vybere se metoda analyzované
tfidy. Pokud existuje uzel (UZ) pro metodu, tak se vybere. V opacném ptipadé se UZ vytvori.
Proménna safePlace se inicializuje na nulu. Tato proménna znaci svou kladnou hodnotou, ze se pfi
analyze nachdzime v synchronizovaném bloku (mezi instrukcemi monitorenter a monitorexit). Pokud
je analyzovana metoda synchronized, tak se jeji oznaceni nastavi na MethodState.SAFE a UZ se
pfesune do seznamu bezpecnych metod safeMethods. Nastaveni s ptresunem UZ se provede i kdyz
metoda patii do tfidy z interestingClasses a jeji jméno je <clinit>,<init>, initialise nebo destroy.

Pro metodu nenastavenou na MethodState.SAFE se za¢ne s CFG analyzou. Vybere se vstupni
basic block a zacnou se testovat jeho instrukce. Pro analyzu je dulezitd detekce nasledujicich
instrukci: invoke, monitorenter, monitorexit, putstatic, putfield. Pokud je testovana instrukce invoke
instrukci vytvoii se hrana a pokud neexistuje, tak i uzel cile. V pfipad¢, Ze se invoke instrukce
nenachazi v synchronizovaném bloku (safePlace <= 0) a cilovy uzel je oznacen jako
MethodState. DANGER, nastavi se i ozna¢eni UZ na hodnotu MethodState. DANGER a pfesune se do
seznamu nebezpecénych metod dangerMethods. Pro metody z této analyzy budou na konci analyzy
vygenerovany chybové hlaseni prostfednictvim BugReporteru. Pii nalezeni instrukce monitorenter se
inkrementuje proménna safePlace (znalici pfi své kladné hodnoté, Ze se instrukce nachazi
v synchronizovaném bloku). KdyZ je testovana instrukce monitorexit, tak se dekrementuje proménna
safePlace. Pokud se pfi detekci instrukci narazi na putstatic nebo putfield a plati, Ze se instrukce
nachazi v nesynchronizovaném bloku (safePlace <= 0) nepracuje s objektem z java.util.concurrent
apracuje s objektem tfidy patfici do interestingClasses, tak je UZ oznafeno hodnotou
MethodState. DANGER. UZ se piesune do dangerMethods.

Kdyz testy instrukce nezplsobi oznaCeni UZ na MethodState. DANGER, tak se vezme
nasledujici instrukce z BB a cely proces se opakuje. Po vyCerpani vSech instrukci z BB se vygeneruji
basic blocky do kterych je mozné se dostat z BB. Do téchto basic blockl se preda hodnota safePlace
aprovadi se jejich analyza. Vytvareni grafu volani skon¢i tehdy kdyz pokryva vSechny tiidy
(reprezenované tfidou ClassContext), které dostal detektor pies metodu visitClassContext() od jadra
nastroje FindBugs.

Po tomto vygenerovani grafu volani se spusti propagace oznaceni MethodState. DANGER.
Tato propagace skrz graf volani probiha stejné jako ve 3. detektoru a nazorné ji popisuje Ilustrace 16.
Propagaci se mize zvysit poCet metod v dangerMethods. Nakonec se jesté v metodé report() tidy
TestSuddenAttributesChange vytvofi chybova hldseni pro vsechny metody z dangerMethods
a detektor skonci. Detektor produkuje chybové hlaseni ve formatu popsaném nasledujicim prikladem:
»H C PV5: Found sudden attributes change in testCases.TestRHS5example4.firstMethodDanger() At
TestRHS5example4.java:[lines 12-13]“ kde ,,H C PV5* identifikuje hlaSeni 5. detektoru nasledované
popisem a pozici chyby.
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5 Navod k pouziti detektoru

Kapitola popisuje pozadavky potiebné k bezproblémovému béhu detektord a postup jak spustit
detektory. Pak se zde taky nachazi popis chybovych hlaSeni generovanych detektory.
Pred spusténim testl je potieba mit k dispozici:
»  virtualni stroj kompatibilni se Sun's JDK 1.4 a vyssi,
« nastroj FindBugs 1.3.2 a vyssi,
« detektory (pluginy): FindStaticMethodClassForName.jar, FindCourierUseOutOfInvoker.jar,
TestMethodGetPayLoad.jar ,FindPoorTestOfObject.jar ,TestSuddenAttributesChange.jar
umisténé v adresaii plugin nachazejici se v domovské slozce FindBugs,

- testovanou aplikaci v byte kodu nejlépe v .jar baliku.

Virtualni stroj kompatibilni s JDK 1.4 je mozné stdhnout na strankach spole¢nosti Sun. Projekt
byl vyvijen a testovan pod Java(TM) SE Runtime Environment (build 1.6.0_15-b03). Nastroj
FindBugs lze ziskat z domovskych stranek nastroje. Pfi vyvoji detektorti byla vyuzita verze 1.3.2-

dev-20080405.

Vsechny detektory se daji z adresafe bin nachazejiciho se v domovském adresaii FindBugs
spustit piikazem:
., /findbugs -textui -visitors
FindStaticMethodClassForName, FindCourier UseOutOfInvoker, TestMethodGetPayLoad, Fin
dPoorTestOfObject, TestSuddenAttributesChange TestCases.jar “

Ptikaz tika, Ze se bude spoustét nastroj FindBugs v textovém rezimu s prvnim az patym
detektorem nad balikem TestCases.jar.

Chybové hlaseni produkované detektory jsou shrnuty v Tabulce 7.

Detektor Identifikace | Popis chyby

hlaSeni

FindStaticMethodClassForName |H C PV1 Nalezeno zakazané volani statické metody.

FindCourierUseOutOfInvoker |H C PV2 Nalezeno volani metody mimo povolené tiidy.
TestMethodGetPaylLoad HCPV3 Chybi volani getPayLoad() pred pouzitim objektu.
FindPoorTestOfObject HCPV4 Nalezeno $patné testovani objekta.

TestSuddenAttributesChange HCPV5 Nalezena nesynchronizovand zména atributd.

Tabulka 7: Chybové hlaseni.
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Detektory je mimo to mozné za pomoci vyuziti systémovych proménnych spustit v explicitnim
rezimu. Ptiklad takovéhoto spusténi pro 1. detektor miize vypadat napt. takto: ,,
J/findbugs -textui -visitors FindStaticMethodClassForName TestCases.jar
-DRH 1 PROHIBITED METHODS=org/jboss/soa/esb/couriers/CourierFactory.getlnstanc
e:\(\)Lorg/jboss/soa/esb/couriers/CourierFactory\;
-DRH 1 CLASSPATH PREFIX=testCases -DRH 1 DEFINE USE=I *

Takového spusténi bude hledat statické volani CourierFactory.getinstance() v tfidach jejichz

cesta zacind fetézcem testCases.
Parametry jednotlivych detektorGi byly podrobné predstaveny v Casti zabyvajici se

implementaci detektorti zacinajici na stran€ 34. Souhrnné jsou zobrazeny v Tabulce 21 nachazejici se

v ptilohach.
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6 Experimenty

Tato kapitola shrnuje experimenty provedené s vytvorenymi detektory na byte-kédu od:

+ jbossesb-4.0.GA —rosetta

«  jbossesb-4.4.GA —rosetta

+ jbossesb-4.7 —rosetta = 701 tfid a 5081 metod

«  Drools verze 4.0.4

+  Drools verze 4.0.5 = 943 tfid a 8804 metod

« breakingwoods (jbossesb-apachecamel-sample, jboss-esb-ejb-provider 1.0, JBoss ESB
Splitter 1.0, jbossesb-apache-dbutilsv1.0, googlespreadsheet gateway, mail gateway v1.0,
twitter-adapter-v1.0, esbg-project-generator_v1.27 JBossESB4.7) = 39 tiid a 291 metod

6.1 Testovani FindStaticMethodClassForName

Vysledky experimenti 1. detektoru zobrazené v Tabulce 8 a Tabulce 9 ukazuji, Ze pii testovani
jbossesb-4.4.GA - rosetta byly nalezeny 2 staré vyskyty chyb (nahlasené pod SOA-795), které
v nové verzi komponenty Jbossesb-4.7 - rosetta jiz nalezeny nebyly. Déle bylo nalezeno 7 starych
vyskytu chyb v jbossesb-4.0.GA - rosetta, které¢ se v nové verzi jiz nevyskytuji. Detektoru se
dokonce podafilo najit jeden novy vyskyt chyby v projektu spadajici do breakingwoods konkrétné
v metod¢ E)BProvider.dolnitialise(). Chybové hlaseni vyprodukované detektorem pii testovani jdou
vidét v Tabulce 8 a Tabulce 9 . Zkratky z pravého sloupec tabulky reprezentuji: nb — ukazuje pocet

novych chyb, rb — pocet starych chyb, fa — pocet vyprodukovanych false alarmd.

Co se testovalo Vystup detektoru nb/rb/fa
jbossesb-4.4.GA - |H C PV: Found prohibited method call (Class.forName()) in |0/2/0
rosetta org.jboss.soa.esb.actions.EJBProcessor.process(Message)

At EJBProcessor.java:[lines 96-121]

H C PV: Found prohibited method call (Class.forName()) in
org.jboss.soa.esb.actions.EJBProcessor.invoke(Class,
Object, String, Object[]) At EJBProcessor.java:[lines 233-
248]

jbossesb-4.7 - 0/0/0
rosetta

breakingwoods H C PV: Found prohibited method call (Class.forName()) in |1/1/0
org.jboss.soa.esb.providers.EJBProvider.dolnitialise() At
EJBProvider.java:[lines 69-86]

Tabulka 8: Vysledky testovani prvniho detektoru — FindStaticMethodClassForName.
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Co se testovalo Vystup detektoru nb/rb/fa
Drools verze 4.0.4 0/0/0
Drools verze 4.0.5 0/0/0

jbossesb-4.0.GA - |H C PV: Found prohibited method call (Class.forName()) in |0/7/0
rosetta org.jboss.internal.soa.esb.message.format.MessageFactor
ylmpl.reset() At MessageFactorylmpl.java:[lines 54-104]

H C PV: Found prohibited method call (Class.forName()) in
new
org.jboss.soa.esb.helpers.persist.SimpleDataSource(String
, String, String, String) At SimpleDataSource.java:[lines
113-124]

H C PV: Found prohibited method call (Class.forName()) in
new
org.jboss.internal.soa.esb.message.format.xml.marshal.M
arshalUnmarshalManager() At
MarshalUnmarshalManager.java:[lines 52-102]

H C PV: Found prohibited method call (Class.forName()) in
org.jboss.soa.esb.notification.NotificationTarget.fromPara
ms(ConfigTree) At NotificationTarget.java:[lines 104-151]

H C PV: Found prohibited method call (Class.forName()) in
org.jboss.soa.esb.parameters.ParamRepositoryFactory.syn
chedGetinstance() At ParamRepositoryFactory.java:[lines
69-105]

H C PV: Found prohibited method call (Class.forName()) in
org.jboss.soa.esb.services.persistence.MessageStoreFacto
ry.<static initializer>() At MessageStoreFactory.java:
[lines 42-50]

H C PV: Found prohibited method call (Class.forName()) in
org.jboss.soa.esb.helpers.persist.SqlDbTable.initFields()
At SqIDbTable.java:[lines 178-201]

Tabulka 9: Vysledky testovani prvniho detektoru — FindStaticMethodClassForName.
Nejvetsi uspéch detektor dosahl pii analyze breakingwoods/jboss-esb-ejb-provider, kde se mu

podafilo najit jednu novou chybu, ktera byla potvrzena zaméstnancem Red Hatu.

6.2 Testovani FindCourierUseOutOfInvoker

Vysledky experimentti 2. detektoru zobrazené v Tabulce 10 a Tabulce 11 ukazuji, Ze pfi testovani
jbossesb-4.4.GA - rosetta bylo nalezeno 9 starych vyskyt chyb, které v nové verzi komponenty
Jbossesb-4.7 - rosetta jiz nalezeny nebyly. Ve jbossesb-4.0.GA - rosetta byla nalezena 1 stara
chyba, ktera v Jbossesb-4.7 - rosetta jiz nalezena nebyla. Zadné nové chyby tento detektor

nenasel.
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Co se testovalo Vystup detektoru nb/rb/fa
jbossesb-4.0.GA - |H C PV2: Found prohibited method call (courier out of 0/1/0
rosetta invoker) in
org.jboss.internal.soa.esb.couriers.JmsCourier$1.onExcep
tion(JMSException) At JmsCourier.java:[lines 495-496]
jbossesb-4.4.GA - |H C PV2: Found prohibited method call (courier out of 0/9/0

rosetta

invoker) in
org.jboss.internal.soa.esb.services.registry.InVMRegistryl
nterceptor.unRegisterService(String, String) At
InVMRegistrylnterceptor.java:[lines 56-64]

H C PV2: Found prohibited method call (courier out of
invoker) in
org.jboss.internal.soa.esb.addressing.eprs.DefaultinVMRe
plyToEpr.getThreadEPR() At
DefaultinVMReplyToEpr.java:[lines 41-57]

H C PV2: Found prohibited method call (courier out of
invoker) in
org.jboss.internal.soa.esb.services.registry.InVMRegistryl
nterceptor. unRegisterEPR(String, String, EPR) At
InNVMRegistrylnterceptor.java:[lines 84-102]

H C PV2: Found prohibited method call (courier out of
invoker) in
org.jboss.internal.soa.esb.couriers.tx.InVMXAResource.co
mmit(Xid, boolean) At InVMXAResource.java:[lines 73-
95]

H C PV2: Found prohibited method call (courier out of
invoker) in
org.jboss.internal.soa.esb.couriers.tx.InVMXAResource.rol
Iback(Xid) At InVMXAResource.java:[lines 135-170]

H C PV2: Found prohibited method call (courier out of
invoker) in new
org.jboss.internal.soa.esb.addressing.eprs.DefaultinVMRe
plyToEpr(InVMEpr) At DefaultinVMReplyToEpr.java:[lines
35-36]

H C PV2: Found prohibited method call (courier out of
invoker) in
org.jboss.internal.soa.esb.services.registry.InVMRegistryl
nterceptor.unRegisterinVMService(String, String) At
INVMRegistrylnterceptor.java:[lines 67-71]

H C PV2: Found prohibited method call (courier out of
invoker) in
org.jboss.internal.soa.esb.services.registry.InVMRegistryl
nterceptor.unRegisterEPR(String, String, EPR) At
INVMRegistrylnterceptor.java:[lines 76-81]

H C PV2: Found prohibited method call (courier out of
invoker) in
org.jboss.soa.esb.addressing.util.DefaultReplyTo.getRepl
yTo(EPR) At DefaultReplyTo.java:[lines 58-88]

Tabulka 10: Vysledky testovani druhého detektoru — FindCourierUseOutOfInvoker.
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Co se testovalo Vystup detektoru nb/rb/fa
Jbossesb-4.7 - 0/0/0
rosetta

breakingwoods 0/0/0
Drools verze 4.0.4 0/0/0
Drools verze 4.0.5 0/0/0

Tabulka 11: Vysledky testovani druhého detektoru — FindCourierUseOutOfInvoker.

6.3 Testovani TestMethodGetPayLoad.

Vysledky experimenttl 3. detektoru zobrazené v Tabulce 12 ukazuji, Ze pfi testovani vySe zminénych

balikii detektor nenalezl Zadnou chybu.

Co se testovalo Vystup detektoru nb/rb/fa
Jbossesb-4.7 - 0/0/0
rosetta

jbossesb-4.4.GA - 0/0/0
rosetta

jbossesb-4.0.GA - 0/0/0
rosetta

Drools verze 4.0.4 0/0/0
Drools verze 4.0.5 0/0/0
breakingwoods 0/0/0

Tabulka 12: Vysledky testovani tretiho detektoru — TestMethodGetPayLoad.

6.4 Testovani FindPoorTestOfObject

Vysledky experimentl 4. detektoru jsou zobrazené v Tabulce 13. Byl proveden test komponenty
Drools verze 4.0.4 obsahujici chybu JBRULES-1429. Tato chyba byla opravena v Drools verzi 4.0.5,
ktera byla také otestovana. To jak testovani dopadlo shrnuje Tabulka 13.

Tabulka 13 zobrazuje, Ze chyba v Drools verzi 4.0.4 byla nalezena a v Drools verzi 4.0.5 se
uz nevyskytuje. Dale tato tabulka ukazuje, Ze pfi analyze komponenty rosetta (Joossesb-4.7 -
rosetta, jbossesb-4.4.GA - rosetta, jbossesb-4.0.GA - rosetta) byl nalezen jeden false alarm,
ktery v této komponenté piervava ve vSech otestovanych verzich. V metodé (equalsObject(final
Object lhs, final Object rhs)) totiz sice dochazi k situaci, kdy pied porovnanim argumentl neni
provedeno testovani argumentu rhs na null, metoda je ovSem vzdy volana z mista, pied kterym se toto

testovani na null provadi, takze jeho absence v metodé equalsObject nevadi.
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Co se testovalo

Vystup detektoru

nb/rb/fa

Jbossesb-4.7 - H C PV4: Found poor objects test in 0/0/1
rosetta org.jboss.soa.esb.addressing.PortReference.equalsObject
(Object, Object) At PortReference.java:[lines 426-431]
jbossesb-4.4.GA - |H C PV4: Found poor objects test in 0/0/1
rosetta org.jboss.soa.esb.addressing.PortReference.equalsObject
(Object, Object) At PortReference.java:[lines 426-431]
jbossesb-4.0.GA - |H C PV4: Found poor objects test in 0/0/1
rosetta org.jboss.soa.esb.addressing.PortReference.equalsObject
(Object, Object) At PortReference.java:[lines 381-386]
breakingwoods 0/0/0
Drools verze 4.0.5 0/0/0
Drools verzi 4.0.4 H C PV4: Found poor objects test in 0/1/0

org.drools.base.evaluators.ObjectFactory$ObjectEqualsC
omparator.equals(Object, Object) At ObjectFactory.java:
[lines 547-578]

Tabulka 13: Vysledky testovani ctvrteho detektoru — FindPoorTestOfObject.

6.5

Testovani TestSuddenAttributesChange

Vysledky experimentt 5. detektoru jsou zobrazené v Tabulkach 14 a 15.

Co se testovalo

Vystup detektoru

nb/rb/fa

Jbossesb-4.7 -
rosetta

H C PV5: Found sudden attributes change in
org.jboss.soa.esb.mock.MockAction.process(Message) At
MockAction.java:[lines 41-49]

H C PV5: Found sudden attributes change in
org.jboss.soa.esb.actions.scripting.GroovyActionProcesso
r.getScript(Message) At GroovyActionProcessor.java:
[lines 168-194]

H C PV5: Found sudden attributes change in
org.jboss.soa.esb.actions.scripting.GroovyActionProcesso
r.process(Message) At GroovyActionProcessor.java:[lines
138-163]

3/0/0

jbossesb-4.4.GA -
rosetta

H C PV5: Found sudden attributes change in
org.jboss.soa.esb.mock.MockAction.process(Message) At
MockAction.java:[lines 41-49]

H C PV5: Found sudden attributes change in
org.jboss.soa.esb.actions.scripting.GroovyActionProcesso
r.getScript(Message) At GroovyActionProcessor.java:
[lines 165-191]

H C PV5: Found sudden attributes change in
org.jboss.soa.esb.actions.scripting.GroovyActionProcesso
r.process(Message) At GroovyActionProcessor.java:[lines
136-160]

3/0/0

Tabulka 14: Vysledky testovani patého detektoru — TestSuddenAttributesChange.
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vvvvvv

najit tfi chyby v Jbossesb-4.7-rosetta. Ve skutenosti chyby objevujici se v metodé process() a

getScript() jsou na sob€ zavislé, takze se jedna o chybu jednu propagovanou pies graf volani.

Co se testovalo

Vystup detektoru

nb/rb/fa

jbossesb-4.0.GA -
rosetta

0/0/0

Drools verze 4.0.4

0/0/0

Drools verze 4.0.5

0/0/0

breakingwoods

0/0/0

Tabulka 15: Vysledky testovani patého detektoru — TestSuddenAttributesChange.
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7 Zavér diplomové prace

Hlavnim tkolem prace je hledani castych chyb v JBoss aplika¢nim serveru od firmy Red Hat pomoci
zde navrzenych FindBugs detektorti. Casta chyba je takova, kterd se v JBoss aplikaénim serveru
opakuje (nebo se jeji opakujici vyskyt v budoucnu piedpokladd) a vytvoreny detektor slouzi
k indikaci jejiho dal$siho mozného vyskytu. Chyby, pro které se vytvarely detektory, byly Cerpany
z bug tracking systému JIRA a na zakladé konzultaci se zaméstnancem firmy Red Hat.

Prvni implementovany detektor je schopny hledat nechténé volani statické metody
Class.forName() v projektu JBossESB. Testy vytvoreného detektoru prokazuji, Ze je schopen nalézt
diive nahlaSené instance chyby. Nova (nenahldsend) instance této chyby byla nalezena v projektu
breakingwoods. Chybova hlaSeni jsou zobrazena v Tabulce 8.

Druhy implementovany detektor je schopny hledat pouziti CourierFactory a tiid
implementujicich DeliverOnlyCouriers nebo PickupOnlyCouriers mimo ptedem definované tiidy
zobrazené v kapitole 3.2. Testy vytvofeného detektoru ukazuji, Ze je schopen tento druh chyb hledat.
Detektoru se pfi analyze podatilo nalézt pouze staré (nahlaSené) vyskyty této chyby.

Treti implementovany detektor je schopen hledat volani metod tfidy Message a to v piipade,
ze se volani nachazeji v metodé se signaturou (Lorg/jboss/soa/esb/message/Message;)Lorg/
jboss/soa/esb/ message/Message; patiici do tfidy implementujici ActionPipelineProcessor
a pred timto volanim chybi volani getPayload(Message). Testy prokazaly, ze detektor je schopen
hledat tento druh chyb. Nova (nenahlasend) instance chyby ovSem nebyla nalezena.

Ctvrty implementovany detektor je schopen hledat nedokonalé testovani argumentl na null
ptred jejich porovnanim pomoci metody equals(). Testy ukazuji, ze detektor je tento druh chyb
schopen hledat. Detektor pfi analyze nasel ovSem pouze staré, jiz nahlasené chyby.

Paty implementovany detektor je schopen hledat nesynchronizovanou zménu atributl
(v ptipadé, ze zména atributll neni v synchronizovaném bloku) tfidy ActionPipelineProcessor.
Testy ukazuji, Zze detektor umi tento druh chyb hledat. Detektoru se podarilo najit t'i nové
nesynchronizované zmeény atributii (v komponenté Rosetta od jbossesb-4.7), které byly nahlaseny
a potvrzeny jako chyby. Chybova hlaseni jsou vidét v Tabulce 14.

Vsechny detektory je mimo spusténi v standardnim rezimu mozné spustit v rezimu explicitnim
a prizpusobit si tak detekci vlastnim potfebam. Parametry vyuzitelné pfi explicitnim spousténi jsou
k nalezeni v Tabulce 21. Podrobné&jsi popis parametri je mozné nalézt v sekci zabyvajici se
implementaci u jednotlivych detektora.

Pfi analyze v praxi vyuzivaného software (rosetta, breakingwoods) se podafilo najit 4 nové
vyskyty chyb. Vysledky prace byly publikovany na konferenci EEICT 2010 [73]. Pfinos prace vidim

ve vytvofeni znovupouzitelnych detektorti, které mohou byt vyuzity pii dal$im vyvoji JBoss
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aplikacniho serveru. Detekce novych chyb jist¢ pfisp&je ke zkvalitnéni produktl firmy Red Hat
a lepSimu rozvoji open-source. Dale si velice cenim novych zkuSenosti se statickou analyzou
a nastrojem FindBugs ziskanych diky této prace. V neposledni fad¢ jsem rad, ze jsem si vyzkousel,

jak mohou byt ve skole nabyté védomosti, pouzity v praxi.
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Dodatek A

Zdrojové kody testovacich trid

V této priloze jsou k nalezeni zdrojové kody testovacich tiid spole¢né s chybovymi hlaSenimi

vyprodukovanymi detektory pfi testovani.
Vysledek testu a testovaci trida 1. detektoru

Tabulka 16 zobrazuje vysledky testu provedeného s 1. detektorem (FindStaticMethodClassForName)

nad testovaci tfidou (TestRH1examplel) zobrazenou na Ilustraci 28.

Co se testovalo Vystup detektoru Pocet chyb

TestRH1examplel |H C PV: Found prohibited method call (Class.forName()) |1
in org.jboss.internal.soa.esb.cou-
riers.TestRH1lexamplel.firstMethodDANGER() At TestRH
lexamplel.java:[lines 10-14]

Tabulka 16: Vysledky testovani druhého detektoru — FindStaticMethodClassForName.

package org.jboss.internal.soa.esb.couriers;
public class TestRHlexamplel {

public TestRHlexamplel(){

}
public void firstMethodDANGER(){
try {
Class.forName("");
} catch (ClassNotFoundException e) {
e.printStackTrace();
}
}

}

llustrace 28: Testovaci trida — org.jboss.internal.soa.esb.couriers. TestRH I examplel.
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Vysledek testu a testovaci tridy 2. detektoru

Tabulka 17 zobrazuje vysledky testu provedené s 2. detektorem (FindCourierUseOutOflnvoker) nad
testovacimi tfidami (TestRH2examplel, TestRH2example2, TestRH2example3) zobrazenymi na

Ilustracich 29, 30 a 31.

Co se testovalo Vystup detektoru nb/rb/fa

TestRH2examplel, |H C PV2: Found prohibited method call (courier out of 0/4/0
TestRH2example2, |invoker) in

TestRH2example3 |testCases.TestRH2examplel.firstMethodDANGER() At
TestRH2examplel.java:[lines 11-12]

H C PV2: Found prohibited method call (courier out of
invoker) in
testCases.TestRH2examplel.fourthMethodDANGER() At
TestRH2examplel.java:[lines 24-25]

H C PV2: Found prohibited method call (courier out of
invoker) in
testCases.TestRH2examplel.secondMethodDANGER() At
TestRH2examplel.java:[lines 15-16]

H C PV2: Found prohibited method call (courier out of
invoker) in
testCases.TestRH2examplel.thirdMethodDANGER() At
TestRH2examplel.java:[lines 19-21]

Tabulka 17: Vysledky testovani druhého detektoru — FindCourierUseOutOfInvoker.

package testCases;
import org.jboss.soa.esb.couriers.CourierFactory;

public class TestRH2examplel {

public TestRH2examplel(){
}

public void firstMethodDANGER(){
CourierFactory.getInstance();
}

public void secondMethodDANGER(){
TestRH2example2. firstMethodFromDeliverOnlyCouriers();
}

public void thirdMethodDANGER(){
TestRH2example3 trh2e3 = new TestRH2example3();
trh2e3.firstMethodFromPickupOnlyCouriers();

}

public void fourthMethodDANGER(){
firstMethodDANGER() ;

}

}
llustrace 29: Testovaci trida — testCases. TestRH2examplel.
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package testCases;
import org.jboss.internal.soa.esb.couriers.DeliverOnlyCourier;

public class TestRH2example2 implements DeliverOnlyCourier {

public TestRH2example2(){
}

public static void firstMethodFromDeliverOnlyCouriers(){
}
}

llustrace 30: Testovaci trida — testCases. TestRH2example?.

package testCases;
import org.jboss.internal.soa.esb.couriers.PickupOnlyCourier;

public class TestRH2example3 implements PickupOnlyCourier {

public TestRH2example3(){
}

public void firstMethodFromPickupOnlyCouriers(){
}
}

llustrace 31: Testovaci trida — testCases. TestRH2example3.
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Vysledek testu a testovaci tfida 3. detektoru

Tabulka 18 zobrazuje vysledky testd provedené¢ s 3. detektorem (FindPoorTestOfObject) nad

testovaci tfidou (TestRH3examplel) zobrazenou na Ilustracich 32, 33 a 34.

Co se testovalo

Vystup detektoru nb/rb/fa

TestRH3examplel

H C PV3: Miss method getPayLoad(Method) in 0/4/0

testCases.TestRH3examplel.sevenMethodDANGER(Mess
age) At TestRH3examplel.java:[lines 57-58]

H C PV3: Miss method getPayLoad(Method) in
testCases.TestRH3examplel.fourthMethodDANGER(Mess
age) At TestRH3examplel.java:[lines 37-38]

H C PV3: Miss method getPayLoad(Method) in
testCases.TestRH3examplel.sixMethodDANGER(Message
) At TestRH3examplel.java:[lines 49-52]

H C PV3: Miss method getPayLoad(Method) in
testCases.TestRH3examplel.thirdMethodDANGER(Messa
ge) At TestRH3examplel.java:[lines 31-32]

Tabulka 18: Vysledky testovani tretiho detektoru — TestMethodGetPayLoad.

package testCases;

import
import
import
import
import
import

public

org.jboss.
org.jboss.
org.jboss.
org.jboss.
org.jboss.
org.jboss.

soa.esb.listeners.message.MessageDeliverException;
soa.esb.message.Message;
soa.esb.actions.ActionLifecycleException;
soa.esb.actions.ActionPipelineProcessor;
soa.esb.actions.ActionProcessingException;
soa.esb.message.MessagePayloadProxy;

class TestRH3examplel implements ActionPipelineProcessor{

public void testRH3example() {

}

public Message firstMethodSAFE(Message mes) throws
MessageDeliverException{
MessagePayloadProxy mpp = new MessagePayloadProxy(null)
mpp.getPayload(mes);
mes.getProperties();
return null;

}

public Message secondMethodSAFE(Message mes) throws
MessageDeliverException{
MessagePayloadProxy mpp = new MessagePayloadProxy(null)
return null;

llustrace 32: Testovaci trida — testCases. TestRH3examplel — prvni cast.
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public Message thirdMethodDANGER (Message mes){
mes.getProperties();
return null;

}

public Message fourthMethodDANGER(Message arg0) throws
ActionProcessingException {

fifthMethodSAFE(arg0);

return null;

}

public void fifthMethodSAFE(Message argQ) throws
ActionProcessingException {
arg0.getProperties();
return;

}

public Message sixMethodDANGER(Message arg@) throws
ActionProcessingException, MessageDeliverException {
fifthMethodSAFE(argo);
MessagePayloadProxy mpp = new MessagePayloadProxy(null);
mpp.getPayload(arg0);
return null;

}

public Message sevenMethodDANGER(Message arg0Q) throws
ActionProcessingException, MessageDeliverException {
eightMethodDANGER(argo) ;
return null;

}

public void eightMethodDANGER(Message arg@) throws

ActionProcessingException, MessageDeliverException {
fifthMethodSAFE(arg0);

}

public Message nineMethodSAFE(Message arg@) throws
ActionProcessingException, MessageDeliverException {
tenMethodSAFE(arg0) ;
return null;

}

public void tenMethodSAFE(Message arg0®) throws
ActionProcessingException, MessageDeliverException {
MessagePayloadProxy mpp = new MessagePayloadProxy(null);
mpp.getPayload(arg0);
fifthMethodSAFE(arg0);

llustrace 33: Testovaci trida — testCases. TestRH3examplel — druha cast.
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public Message process(Message argQ) throws
ActionProcessingException {

return null;
}

public void processException(Message arg®, Throwable argl) {

}

public void processSuccess(Message arg0) {

}

public void destroy() throws ActionLifecycleException {

}

public void initialise() throws ActionLifecycleException {

}

llustrace 34: Testovaci trida — testCases. TestRH3examplel — treti cast.
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Vysledek testu a testovaci tfida 4. detektoru

Tabulka 19 zobrazuje vysledky testu provedené¢ s 4. detektorem (FindPoorTestOfObject) nad

testovaci tfidou (TestRH4example3) zobrazenou na Ilustracich 35, 36, 37 a 38.

Co se testovalo Vystup detektoru nb/rb/fa

TestRH4example3 |H C PV4: Found poor objects test in 0/4/0
testCases.TestRH4example2.equalsDANGER(Object,
Object) At TestRH4example2.java:[lines 47-78]

H C PV4: Found poor objects test in
testCases.TestRH4example3.firstDANGERmethodDANGER
equals(Object, Object) At TestRH4example3.java:[lines
108-111]

H C PV4: Found poor objects test in
testCases.TestRH4example3.secondDANGERmethodDAN
GERequals(Object, Object) At TestRH4example3.java:
[line 115]

H C PV4: Found poor objects test in
testCases.TestRH4example3.equalsDANGER(Object,
Object) At TestRH4example3.java:[lines 127-133]

Tabulka 19: Vysledky testovani ctvrteho detektoru — FindPoorTestOfObject.

package testCases;
import org.drools.base.ShadowProxy;

public class TestRH4example3 {

public TestRH4example3(){
}

public boolean firstMethodSAFEequals(Object obj0, Object objl){
if(objl == null){
return obj0 == null;
}

if(objO == null){
return false;
}

if(objl instanceof ShadowProxy){
return objl.equals(objo0);
}

return false;

llustrace 35: Testovaci trida — testCases. TestRH4example3 — prvni cast.
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public boolean secondMethodSAFEequals(Object objO, Object objl){
if(objl != null){
if(0bjO == null){
return false;
}

if(obj0 instanceof ShadowProxy){
return obj0.equals(objl);
}

}

if (objo == null){
return true;
}

return false;

}

public boolean thirdMethodSAFEequals(0Object objO, Object objl){
if(objl != null){
if(objo != null){
if(objO instanceof ShadowProxy){
return obj0.equals(objl);
}

}

return false;

}

if (0bjo == null){
return true;

}

return false;

llustrace 36: Testovaci tiida — testCases. TestRH4example3 — druhd cast.
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public boolean fourthMethodSAFEequals(Object arg0, Object argl){
if ( argd == null || argl == null ) {
return argd == argl;
}

if( argl instanceof ShadowProxy ) {
return argl.equals( arg0@ );
}

return false;

}

public boolean fifthMethodSAFEequals(0Object argd, Object argl){
if ( argd == null && argl != null ) {
return false;
}

if ( argd != null && argl == null ) {
return false;
}

if (argd == null && argl == null){
return true;
}

if( argl instanceof ShadowProxy )
return argl.equals( arg0
}

return false;

{
)3

’

}

public boolean sixthMethodSAFEequals(Object argd, Object argl){
if ( (argd == null && argl != null)
|| (argd '= null && argl == null)) {
return false;
}

if (argd == null && argl == null){
return true;
}

if( argl instanceof ShadowProxy ) {
return argl.equals( arg0@ );
}

return false;

}

public boolean firstDANGERmethodDANGERequals(Object objl, Object obj2){
if(objl instanceof ShadowProxy){
return objl.equals(obj2);
}

return false;

llustrace 37: Testovaci trida — testCases. TestRH4example3 — treti cast.
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public boolean secondDANGERmethodDANGERequals(Object objl, Object obj2){
return objl.equals(obj2);
}

public void firstHelpMethod(){
Object objl = new Object();
Object obj2 = new Object();
firstMethodSAFEequals(objl,0bj2);
}

public boolean equalsDANGER( Object arg0®, Object argl ) {
if ( argd == null ) {
return argl == null;
b
if( argl != null && argl instanceof ShadowProxy ) {
return argl.equals( arg0@ );
}

return helpMet();
}

public boolean equalsSAFE( Object arg0d, Object argl ) {
if ( argd == null || argl == null ) {
return argd == argl;
}

if( argl instanceof ShadowProxy ) {
return argl.equals( arg0@ );
}

return helpMet();
}

public boolean helpMet(){
return true;
}

llustrace 38: Testovaci trida — testCases. TestRH4example3 — Ctvrta cast.
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Vysledek testu a testovaci tridy 5. detektoru

Tabulka 20 zobrazuje vysledky testu provedené s 5. detektorem (TestSuddenAttributesChange) nad

testovacimi tfidami (TestRHS5examplel, TestRHSexample2, TestRHSexample3, TestRHSexample4 a

TestRHSexample5) zobrazenymi na Ilustracich 39, 40, 41, 42 a 43.

Co se testovalo Vystup detektoru

nb/rb/fa

TestRH5examplel, |H C PV5: Found sudden attributes change in
TestRH5example2, |testCases.TestRH5example5.firstMethodDANGER() At
TestRH5example3, | TestRH5example5.java:[lines 12-13]
TestRH5example4, |H C PV5: Found sudden attributes change in
TestRH5example5 |testCases.TestRH5example3.firstMethodDANGER() At
TestRH5example3.java:[lines 12-13]

H C PV5: Found sudden attributes change in
testCases.TestRH5example3.fifthMethodDANGER() At
TestRH5example3.java:[lines 31-32]

H C PV5: Found sudden attributes change in
testCases.TestRH5examplel.metodaDANGER() At
TestRH5examplel.java:[lines 22-23]

H C PV5: Found sudden attributes change in
testCases.TestRH5examplel.metoda2DANGER() At
TestRH5examplel.java:[lines 26-27]

0/5/0

Tabulka 20: Vysledky testovani patého detektoru — TestSuddenAttributesChange.

package testCases;
public class TestRH5example5 extends TestRH5examplel{

public static String atribut;

public TestRH5example5(){
atribut = "ahoj";

}

public static void firstMethodDANGER(){
atribut = "cau";

}

llustrace 39: Testovaci tiida — testCases. TestRH5example5.
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packag
import
import
import
import
import

public

e testCases;

java.util.concurrent.ArrayBlockingQueue;
org.jboss.soa.esb.actions.ActionLifecycleException;
org.jboss.soa.esb.actions.ActionPipelineProcessor;
org.jboss.soa.esb.actions.ActionProcessingException;
org.jboss.soa.esb.message.Message;

class TestRH5examplel implements ActionPipelineProcessor{

public String firstAttr;
public String secondAttr;
public ArrayBlockingQueue<String> abq;

public TestRH5examplel(){
firstAttr = "jiny retezec";
abg = new ArrayBlockingQueue<String>(10);

}

public void metodaDANGER(){
secondAttr = "ret";

}

public void metoda2DANGER(){
metodaDANGER() ;
}

public Message process(Message arg0) throws

ActionProcessingException {

return null;

}

public void processException(Message arg®, Throwable argl) {

}

public void processSuccess(Message arg0d) {

}

public void destroy() throws ActionLifecycleException {
firstAttr = "";
}

public void initialise() throws ActionLifecycleException {
firstAttr = "retezec";
metodaDANGER( ) ;

llustrace 40: Testovaci tida — testCases.TestRH5examplel.
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package testCases;

import java.util.concurrent.ArrayBlockingQueue;

import org.jboss.soa.esb.actions.ActionLifecycleException;
import org.jboss.soa.esb.actions.ActionPipelineProcessor;
import org.jboss.soa.esb.actions.ActionProcessingException;
import org.jboss.soa.esb.message.Message;

public class TestRH5example2 implements ActionPipelineProcessor{

public static String firstAttr;
public static String secondAttr;
public static ArrayBlockingQueue<String> abg;

public TestRH5example2(){
firstAttr = "jiny retezec";
abg = new ArrayBlockingQueue<String>(10);

}

public Message process(Message arg0) throws
ActionProcessingException {
return null;

}

public void processException(Message arg0®, Throwable argl) {

}

public void processSuccess(Message arg0d) {

}

public void destroy() throws ActionLifecycleException {
firstAttr = "";

}

public void initialise() throws ActionLifecycleException {
firstAttr = "retezec";

}

llustrace 41: Testovaci trida — testCases. TestRHS5example?.



package testCases;

public class TestRH5example3 {
TestRH5examplel obj;

public TestRH5example3(){
obj = new TestRH5examplel();
}

public void firstMethodDANGER(){
obj.firstAttr = "retez";
}

public void secondMethodSAFE () {
Object obj2 = new Object();
synchronized(obj2){
obj.firstAttr = "retez2";
}

}

public synchronized void thirdMethodSAFE(){
obj.firstAttr = "retez3";
}

public void fourthMethodSAFE(){
obj.abq.add("retez");
}

public void fifthMethodDANGER()
TestRH5example2. firstAttr
}

public void sixthMethodSAFE(){
Object obj2 = new Object();
synchronized(obj2){
TestRH5example2. firstAttr = "retez2";
}

TestRH5example2.abqg.add("retezec");

{

"retez";

}

public void sevenMethodDANGER(){
TestRH5example4. firstMethodDanger();
}

llustrace 42: Testovaci trida — testCases. TestRHS5example3.
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package testCases;
import org.jboss.internal.soa.esb.couriers.PickupOnlyCourier;

public class TestRH5example4 implements PickupOnlyCourier{
public static String atribut;
public TestRH5example4(){
atribut = "ahoj";
}

public static void firstMethodDANGER(){
atribut = "cau";
}

llustrace 43: Testovaci trida — testCases. TestRH5example4.

95



Dodatek B

Pouzitelné parametry jednotlivych detektori

Tabulka 21 zobrazuje souhrn parametri pouzitelnych pfi explicitnim spousténi detektort. Popis

jednotlivych parametrii se nachdzi v implementacnich ¢astech detektori v kapitole 4.

Detektor

Parametry

FindStaticMethodClassForName

RH_1_DEFINE_USE

RH_1_CLASSPATH_PREFIX

RH_1_CLASSPATH_CONTINUE

RH_1_PROHIBITED_METHODS

FindCourierUseOutOflnvoker

RH_2 DEFINE_USE

RH_2_SAFE_CLASSES

RH_2_CATCH_CLASSES

RH_2 _CATCH_CLASSES_WITH_INTERFACES

TestMethodGetPayLoad

RH_3_DEFINE_USE

RH_3_ANALYSE_CLASSES_WITH_INTERFACES

RH_3_METHOD_WHICH_MAKE_SAFE_METHODS

RH_3_ANALYSE_METHOD_WITH_SIGNATURE

FindPoorTestOfObject

RH_4_DEFINE_USE

RH_4 METHODS_NAME_CONTAINS

RH_4_INSTANCEOF_SECOND ARGUMENT

TestSuddenAttributesChange

RH_5_DEFINE_USE

RH_5 ANALYSE_CLASSES_WITH_INTERFACES

Tabulka 21: Parametry detektoru.
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