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ABSTRAKT

Tato bakalarska praca sa zaobera rieSenim dohladového monitorovacieho systému pre
Skolské laboratérium. Popisuje laboratorne prvky, ich Gcel a stav pred aplikovanim konfi-
guracie, zaroven obsahuje porovnanie komerénych dohladovych systémov a vyber jedného
ktory bol aplikovany. Podstata prace je zamerana na protokol SNMP a jeho vyuzitie pri
monitorovani laboratérnej siete. V praktickej Casti prace je vytvorena konfiguracia do-
hladového systému, ktory je aplikovany v sieti laboratéria a zabezpecuje tak monitoring
a dohlad nad sietovym laboratériom.

KLUCOVE SLOVA
Monitoring, dohladovy systém, VLAN, IP, PRTG, SNMP, Trap, Cisco, prepinac¢, smero-
vac

ABSTRACT

This bachelor thesis deals with network monitoring solution for school laboratory network.
Describes the laboratory network devices, their purpose and condition before applying
configuration, it also contains a comparison of commercial supervision network systems
and the choice of one that has been used. The essence of the thesis is focused onto
SNMP protocol, its use in laboratory network monitoring. In the practical part of the
thesis is created the system supervision configuration, which is applied into laboratory
network and ensures the supervision and monitoring for whole laboratory network.
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UVOD

V modernej dobe sledujeme trend velmi rychleho rastu sietovej prevadzky a néarast
poctu sieti ako takych. Tento trend so sebou nesie rovnako aj potrebu smerovania
toku dat cez viaceré uzly alebo zariadenia , a zaroven vyzaduje dostupnost sluzieb
pre tito prevadzku. Vznikaji kanceldrske, viucbové, laboratérne(experimentéalne),
domace a iné siete, roznych velkosti od par zariadeni az po niekolko sto zaria-
deni a smerovacich uzlov. Napriklad experimentédlne(laboratérne) siete castokrét
maju len jedno spojenie do vonkajsej siete - Internetu a aj to hlavne z dovodu
bezpecnosti Specifickych sluzieb, vzdialenej spravy alebo z potrieb inych sluzieb be-
ziacich na tychto separovanych siefach ale aj na otvorenych vonkajsich sietach.

Dostupnost jednotlivych sluzieb v tychto sietach musi byt pre potreby uziva-
telov v tychto siefach zabezpecena a rovnako s rastom objemu dat rastie aj po-
treba udrzby a prevadzkyschopnosti tychto zariadeni a zaroven ich monitorovanie.
Dolezitym aspektom je udrzanie tychto sieti v plnej prevadzke, predchadzanie zly-
haniam a zabezpecend rychla oprava, poskodenych casti alebo sluzieb. Rovnako je
dolezité vediet informacie o prevadzke na tychto sieti z dovodu optimalizacie, ply-
nulého chodu, bezpecnosti a dostupnosti sluzieb.

Na tento ucel sa dnes vyuziva komplexny siefovy manazment(network manage-
ment), ktory méa za tlohu prave bezchybnu prevadzku na sietach, detekovanie chyb,
zlyhani a zvysuje bezpecnost na tychto sietach.

Jednou z najdolezitejsich casti siefového manazmentu st monitorovacie nastroje,
su to nastroje komplexne vyvinuté na to aby ulahcovali pracu siefovym adminis-
tratorom, zabezpecili rychlu detekciu chyb, nefunkénych sluzieb, protokolov alebo
sietovych pristrojov. Tieto nastroje rovnako zvysuju zabezpecenie tychto sieti, je
nimi mozné zistit pripojenia, pouzivané protokoly a sluzby, a rovnako ¢i si tieto
pripojenia zabezpecené.

Tato praca sa zaobera praktickym aplikovanim monitorovacich nastrojov, porov-
nanim dostupnych nastrojov, ipravu a zlicenim experimentalnych sieti do jedného
monitorovacieho nastroja pomocou VLAN (virtudlna lokdlna sief — Virtual Local
Area Network), popisom jednotlivych sieti a ich ucelu, a popisom protokolov ktoré

tieto monitorovacie nastroje pouzivaju a kontroluja.
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1 REVIZIA POVODNEJ KONFIGURACIE LA-
BORATORNEJ SIETE

V ramci bakalarskej prace sme zacali s reviziou dovtedajsieho riesenia laboratoéria.
Jedna sa o vyukové a experimentalne laboratérium Transportnych siti SC 5.35 na-
chadzajuce sa na Fakulte Elektrotechniky a Komunikac¢nych technolégii, Vysokého
Uceni Technického v Brne. Poziadavka prace bola popisat doterajsie riesenie v la-
boratériu, popisat monitorovanie tychto sieti, pouzité protokoly a konfiguraciu.

Vyukové(experimentélne laboratérium) je tvorené viacerymi sietami, ktoré je po-
treba monitorovat a zabezpecit tak bezchybny chod tychto laboratorii, jednotlivych
zariadeni a sluzieb v tychto sietach pomocou monitorovacich a manazmentovych
protokolov, senzorov a konfiguracii. V laboratériu prebieha viacero vyukovych a
experimentalnych ¢innosti, ktoré mozu byt vypadkom obmedzené.

Laboratorium Transportnych siti tvoria zakladné tri separované siete, ¢o mozeme
vidiet na obrézku ktorych zariadenia su rozdelené v troch stojanoch(rackoch)
ktoré st pomocou prepojovacich(patch) panelov prepojené tak aby bolo mozné

vzdialene pristupovat na prvky tychto sieti.

Siet projektu Vyukova siet Podporna a administrativna siet
Subnet 10.0.0.0/24 Subnet 192.168.25.0/24 Subnet 172.25.35.0/24

| [ | Patch panel === ||Patch panel % Patch Panel

D O 000 CC W OO OO0

Cisco 1841 Router
C2960G Cisco Switch
Cisco 2821 Router

isco 2821
Cisco 2821 Router Cisco LAB Switch1
Cisco 2821 Router E Cisco LAB Switch2

Cisco 2821 Router

Cisco 2821 Router L

Cisco 2821 Router

e | | |Switch Projekt

|

|

|

['_||
I
[l

[
I
I

!

[
"
l

Dell Switch

) KVM
Opticky rozvadzac

11—
WL [[ENDACE

manfpga.utko.feec.vutbr.cz
DELL FPGA 10G
DELL FPGA 10G

|

[
"
l

|
I

[ 1| || Term3 Server
Cisco 2821 Router [ | || Term2 Server

Cisco 1812 Router

|
Il
I

i
I
I

Skycontrol

DELL FPGA 80G [ ]|[monitorovacia jednotka
S Zilofn == - GPON Huawei
UPS ZaloZny zdroj =0l | |[Term — DELL server

Obr. 1.1: Usporiadanie jednotlivych sietovych prvkov v stojanoch(rackoch)
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V sietach je pritomnych aj viacero virtudlnych serverov a klientov, ktoré bezia na
fyzickych zariadeniach a st vyuzivané ako v projekte ktory v laboratériu prebieha,
rovnako tak aj na vyuku, podporu databaz a zakladného klientského manazmentu
siete - DHCP, DNS, FTP. Najvacsim problémom zapojenia tychto sieti je to, ze prvky
nie su prakticky monitorované a nie je mozny rychly zasah v pripade zlyhania prvkov,
rovnako je problém aj to Ze na jednoduché overenie funkénosti jednotlivych prvkov
v sietach je potrebné zdlhavé prihlasovanie sa na jednotlivé termindlové pocitace
odkial je povoleny pristup na jednotlivé prvky a siete.

Takéto riesenie vyrazne predlzuje cas za ktory je mozné jednotlivé chybné prvky
siete alebo chyby v konfiguracii detekovat a vyzaduje sa prakticky vzdy zasah siefo-
vého administratora, ktory musi absolvovat zdlhavé procesy na zistovanie funkcénosti
jednotlivych sieti alebo prvkov. Tento problém je zretelny najmé v case vyuky alebo
prace na jednotlivych projektoch kedy moéze dojst k vypadku niektorych zariadeni na
analyzu siefovej prevadzky, popripade k chybe na prepinacoch alebo smerovacoch,
ktoré tieto informacie smeruju ku koncovym uzivatelom alebo studentom. Podobny
pripad moéze nastat priamo v case vyuky, kedy méze dojst k vypadku virtualnych
klientov, databaz, popripade stratu spojenia na smerovace, cez ktory studenti pri-
stupuju k jednotlivym tloham alebo vyuzivaji pomocné néastroje, ktoré si dostupné
prave na tychto virtualnych systémoch popripade sietovych prvkoch. Takyto pripad
vypadku znamend, ze v dovtedajsom rieseni nebolo v silach a moznostiach ¢loveka
pracujuiceho v laboratériu, popripade vyucujuceho aby bol schopny zistif kde nastal
problém a urgentne reportovat tento problém siefovému administratorovi, uz len s
ohladom na problematiku znalosti hesiel a pristupovych(termindlovych) pocitacov
k jednotlivym zariadeniam, celkovej topolégie siete a beziacich sluzieb.

7 tohto dovodu sa po konzultacii so siefovym administratorom laboratoéria Tran-
sportnych siti, dospelo k rieseniu porovnat a vybraf uceleny monitorovaci softvér,
ktory pobezi na jednoduchom monitorovacom servery, ktory bude zaroven prepojeny
na kazdu separovanu sief a bude teda zabezpecovat zber idajov a monitorovacich
protokolov aj od jednotlivych prvkov danej siete.

Toto rieSenie prinieslo celistvost v monitorovani a zabezpecilo dostupnost vset-
kych sieti v laboratériu, jednotlivych bodov a prvkov z jedného centralneho bodu.
Aby tento centralny bod, monitorovaci server, mohol zabezpecovat takiato dostup-
nost, bolo potrebné pristupif ku konfiguracii, ktora by zabezpecila dostupnost tychto
sieti a zariadeni v nich. Konfiguracia je zalozena na prepojeni sieti pomocou VLAN
(virtualna lokélna siet — Virtual Local Area Network), dalsie monitorovanie a zis-
kavanie funguje pomocou manazmentovych protokolov a protokolov na overenie do-

stupnosti, rozsiahlejsie informacie v kapitole implementacia riesenia.
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1.1 Typy Laboratérnych sieti

1.1.1 Skolska Vyukova siet Cisco

Jednu z troch navzajom prepojenych sieti v laboratoriu tvori vyukova Cisco siet.
Tato sief sluzi na pristup k viacerym vyukovym tloham a zabezpecuje predpripra-
venu konfiguraciu pre jednotlivé tlohy v Cisco 10S. Tvori ju sedem smerovacov in-
tegrovanych sluzieb — Cisco 2821 obrazok [I.2], jeden Cisco 871 smerovaé, jeden Cisco
1812 smerovac a jeden Linuxovy server, na ktorych bezia konfiguracie k vyukovym
tlohdm ako napr. - MPLS (Multiprotokolové znackované prepinanie — Multipro-
tocol Label Switching), MGCP(Kontrolny protokol brany médii — Media Gateway
Control Protocol), TFTP(Jednoduchy protokol na prenos suborov — Trivial File
Transfer Protocol), VoIP(Prenos hlasu Internetovym protokolom — Voice over In-
ternet Protocol) a si pripojené k hlavnému prepinacu Cisco C2960G, ktory spojuje
vsetky siete laboratoria a zaroven je trunk VLAN linkou spojeny na monitorovaci
systém kde dochddza k prepinaniu troch VLAN z troch hlavnych sieti a tieto VLAN
spojenia v sebe nesti ako norméalne datové pakety tak aj pakety, ktoré nest nami
nadefinované monitorovacie a manazmentové protokoly. Na realizaciu jednotlivych
laboratérnych tloh sa na pripojenie pouziva Cisco 1841 smerovac, ktory je pomo-
cou VLAN spojeny s Cisco prepinacom C2960G, ktory zaroven posiela kontextové
menu na smerova¢ 1841, kde dochadza k vyberu jednotlivych tloh podla zadania

vyucujuceho a tym k pripojeniu sa ku konkrétnej tlohe.

Obr. 1.2: Cisco 2821 Smerovac Integrovanych sluzieb

1.1.2 Siet externého projektu

Siet vytvorenad a prioritne pouzivana na ucely externych projektov, simulécie sie-
tovych prvkov a ich spravania, analyzovania sietovej prevadzky. Tvori ju niekolko
hlavnych vysokorychlostnych sietovych nastrojov:

« ENDACE - Analyzator sietovej prevadzky. Hlavné funkcie si zachytavanie,

nasledné ukladanie a sivislé preposielanie détového toku cez jeho 10Gb/s
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linku. Analyzator je schopny ulozif az 10 minat 10Gb datového toku v oboj-
smernej plnej prevadzke(full duplex), zaroven je mozné filtrovat vsetky typy
détovej prevadzky vo vsetkych vrstvach RM OSI(Otvoreny systém prepojeni
Referenény Model — Open Systems Interconnection Reference Model) a filtro-
vat ju cez uzivatelsky definované(user defined) filtre. [IJ

« GPON - Gigabytova Pasivna Opticka siet. V skolskom laboratériu sa vyuziva
sasi Huawei MAB5683T, jednd sa o centrdlnu jednotku GPON OLT(Opticky
linkovy termindl — Optical Line Terminal), ktora sluzi ako poskytovatel sluzieb
a koncovy bod pasivnej optickej siete, pasivnej preto lebo v nej nie je potreba
vyuzivat dalsie aktivne napajané siefové prvky medzi ustrednou a koncovym
uzivatelskym prevodnym zariadenim, ktoré moze byt ONT(Opticky sietovy
terminal — Optical Network Terminal) ¢o je zariadenie priamo u uzivatela
alebo zdkaznika alebo mdze byt medzi OLT spojeny s medzilahlym bodom
ONU(Opticka sietovéa jednotka — Optical Network Unit). [2]

« FPGA) - Vyvojovy server FPGA COMBO-SET 10G/40G/100G INVEA-
TECH, je systém prevazne navrhnuty na vyskum 10Gb/s aktivnych sietovych
zariadeni, hlavne vyskum algoritmov pre smerovanie, prepinanie, odovzdava-
nie paketov a filtrovanie sietovej prevadzky a jej zrychlenie. Systém tvoria 3
sietové vyvojové dosky FPGA(Pole Programovatelnych hradiel — Field Prog-
rammable Gate Array), kazda doska je ulozena na vlastnom DELL servery, na
ktorom bezia dva virtudlne systémy CentOS Linux a MS Windows 2008 R2
Datacenter v Hyper-V. [3]

1.1.3 Podporna administrativna siet

Tretia siet ktora v laboratériu zastava tlohu podpornej a virtualizacnej siete pre
projekt a vyiku. V tejto sieti sa nachddzaju viaceré zariadenia a servere, ktoré zais-
tuju prostriedky pre virtualizaciu systémov, administraciu tychto systémov, sluzby
sietovych protokolov, vzdialenych tlozisk a simula¢nych prostriedkov pre vyuku.
Vyznamnu rolu tu zaujimaji hlavne tri termindlové servery, senzoricky monitoro-
vaci systém, prepojovaci prepina¢ DELL, virtualna platforma BIG IP a dva Cisco
prepinace.

Prepojovaci prepina¢ DELL - je hlavnym prepojovacim prvkom medzi zaria-
denim GPON, podpornou siefou a siefou projektu, je pripojeny priamo na prepojo-
vaci panel.

Terminalové servere :

1. Terml1 je server na ktorom bezia viaceré virtudlne systémy, jednym z nich

je aj Windows 10 na ktorom bezia podporné aplikacie pre Cisco tlohy, me-

novite Cisco network Assistant, Cisco Configuration Professional, dalej sa tu
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nachadza TFTP Server na zalohovanie konfiguracnych suborov, laboratérne
aplikacie VKS a PTS, GNS3, rovnako tu bezia sluzby DHCP a NAT .

2. Term2 je konzolovy server pre administrativnu podporu vyuky a vyvoja, bezi
tu ESXi server a databazovy systém.

3. Term3 najhlavnejsim prvkom ktory tu bezi je softvérové riesenie F5 BIG-IP.
Obidva konzolové servery Term2 a Term3 su virtualizované na architektire

Supermicro server management.

F5 BIG-IP - BIG-IP je softvérové a hardvérové riesenie pre podporu aplikécii,
kontroly pristupu a bezpecnostnych rieseni. Vyrobca BIG-IP, ponika ako hardvé-
rové riesenie v podobe Sasi s propietarnym softvérom a systémom alebo ako vlastné
virtualizované softvérové riesenie ktoré sa nachadza vo vyukovom laboratériu.

BIP-IP Softvér je skupina licencovanych modulov, ktoré bezia na vrchu vlastného

systému F5 Traffic Management Operation System(TMOS). Tento vlastny operacny
systém bol Specialne navrhnuty na kontrolu prevazky siete a aplikécii a aby bol za-
roven schopny vykonavaf rozhodnutia v redlnom case zalozené na zaklade poskyt-
nutej konfiguracie. Virtualizované systémy poskytuju funkcionalitu BIG-IP softvéru
tam kde nie je mozna hardvérova implementacia [4]. Tento pripad je implemen-
tovany vo vyvojovom laboratériu kde systém BIG-IP bezi na virtualnom servery
Term3 a je sucastou laboratérnej tlohy. BIG-IP hlavné softvérové moduly:

o BIG-IP Local Traffic Manager(LTM) - je modul poskytujici platformu
na vytvaranie virtualnych serverov, vykonnostnych sluzieb, protokolov, au-
tentizacnych sluzieb a bezpecnostnych profilov na definovanie tvaru vlastne;j
aplikacnej prevadzky. Velké mnozstvo dalsich BIG-IP modulov vyuziva LTM
modul ako zaklad pre rozsirené sluzby.

o BIG-IP DNS - povodne Global Traffic Manager, BIG-IP DNS poskytuje po-
dobné vlastnosti pre bezpecnost a rozdelenie zataze(load balancing) ako LTM,
avsak v globdlnom meritku. BIG-IP DNS pontika sluzby na distribiiciu a za-
bezpecenie DNS prevadzky, ktord nesie priestor pre nazvy vlastnych aplikacii.

o BIG-IP Access Policy Manager (APM) - Poskytuje federdciu, SSO(Single
Sign-On), aplikacné pristupové pravidla a zaroven zabezpecenie webového tu-
nelu. Rovnako pontka rozprestrety pristup k roznym aplikaciam, virtualizo-
vanym desktoptovym rieSeniam a VPN(Virtual Private Network) tunelom.

» Secure Web Gateway Services(SWG) - Je sparovany s APM, SWG umoz-
nuje kontrolu pristupu k pouzitiu internetu. Je mozné povolif, blokovat, ove-
rovaft a vytvarat logy z prevadzky za pomoci APM pristupovych prav, zaroven
sluzba pontika flexibilitu pri pouzivani naprie¢ internetom a webovymi aplika-
ciami.

« BIG-IP Application Security Manager(ASM) - Web aplikacné firewal-
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lové(WAF) riesenie od F5, zalozené na tom ze tradicné firewally a ochranné
mechanizmy na tretej vrstve nie st schopné pochopit zlozitosti velkého mnoz-
stva web aplikacii, preto ASM dovoluje prisposobenie prijatelného a ocakéava-
ného spravania na zaklade kazdej aplikacie. Zero-Day tutoky, DoS tutok, pod-
vodné klikanie sa spoliehaju prave na neschopnost tradi¢cného bezpecnostného
mechanizmu chrénit unikétne potreby aplikdcii, preto ASM vypliia medzeru
medzi tradiénymi ochrannymi mechanizmami - firewallom a prispdsobenou
aplikacnou ochranou.

« BIG-IP Advanced Firewall Manager(AFM) - AFM je navrhnuté na re-
dukciu hardvéru a extra skokov v pripade, ze ADC(Appilication delivery con-
troller) je sparovany s tradicnym firewallom. AFM pracuje na tretrej a Stvrte;
vrstve na ochranu prevadzky smerujicej do data centra, spojenim s ASM je
mozné implementovat ochranu sluzieb na trovni L3 az L7 vrstiev pre kom-
plexné riesenie bezpecnosti a ADC v jednom zariadeni alebo virtudlnom pro-
stredi. [4]

Senzoricky monitorovaci systém SkyControl — V laboratériu Transportnych
siti sa nachddza vzdialend monitorovacia jednotka SC8100 od spoloc¢nosti Skycon-
trol. Je to systém priestorového monitorovania zariadeni, narusenia priestorov a pod-
mienok v tychto priestoroch. Za pomoci senzorov je mozné takouto jednotkou merat
teplotu, detekovat dym, uniky vody, pokles napétia a rozne iné. Jednotka SC8100 je
plne kompatibilna s radou senzorov od spolo¢nosti Skycontrol a pontka tak celistvé
rieSenie pre priestorovy, pristupovy a bezpecnostny monitorovaci systém.

Systém SC8100 ja zaloZzeny na OS Linux, bezi na CPU jednotke iMX257 a tilozné
miesto je mozné rozsirit SD kartou. Je plne kompatibilny s TCP/IP, monitoring
je zalozeny na nizkoenergetickom web servery, ktory zahfna HTTPS(SSL), SMTP,
DHCP, SNMP (podporované v1, v2¢c, v3), FTP, Syslog, LDAP, Radius. Systém je vy-
baveny HTLM5 GUI rozhranim. Zariadenie obsahuje dva CAN RJ12 porty a 8 ana-

16govych senzorovych ethernet portov, zariadenie mézeme vidiet na obrézku [I.3]

A1 A2 A3 A4

As AB AT AB

Obr. 1.3: Monitorovacia jednotka Skycontrol SC8100
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2 POROVNANIE MONITOROVACICH SIETO-
VYCH NASTROJOV

Dnesné prepojené siete vyzaduju staly siefovy dohlad a z toho dévodu je na trhu
velké mnozstvo sietovych monitorovacich nastrojov a softvérov. Siefovy monitorovaci
softvér poskytuje zakladnu liniu na sledovanie celkovej vykonnosti siete, je schopny
detekovat problémy plyntce z pretazenia siete alebo problémy v ramci serverov a sie-
tového pripojenia. Monitorovaci softvér sa rovnako pouziva aj na dalsiu radu ¢innosti
medzi ktoré patri napriklad : meranie ¢asu odozvy, konzistencie siete, spolahlivosti
siete a jej uzlov, a rovnako aj celkovi prevadzku siete zalozenej na redlnom case a
historickych datach.

Monitorovanie siete prinasa mnozstvo benefitov z ktorych moze IT siefovy ad-
ministrator tazit z vyhod ako je tuspora casu, nakladov na opravu siete a s tym
znizenych vypadkov siete a sluzieb na tychto siefach beziacich. Ak sief vypadne
alebo déjde k neocakavanej odchylke od zdkladného nastavenia siete je adminis-
trator upozorneny, ¢im sa znizuje ¢as a vaznost na dalsiu opravu siete alebo tnik
dat. Monitorovacie nastroje umoznuju vizualizovat ako data tak aj zariadenia pre
lepsie pochopenie sietovej architektury, tok dat a zatazenie jednotlivych zariadeni
alebo uzlov. U mnozstva softvérov je mozné vytvaranie vlastnych siefovych méap,
kde je mozné definovat vyclenené skupiny prvkov alebo sieti, ktoré maji byt v ma-
pach zobrazené a zaroven je mozné vzdialene posielanie ako webové odkazy a tym
sa umoznuje zakladna kontrola siete aj inym uzivatelom ako je vyhradeny siefovy
administrator.

Monitorovacie softvéry maji podobnu funkénost ako softvér na meranie vykon-
nosti sluzieb aplikacii, avsak sietovy monitorovaci softvér je aplikovany na celu sief
narozdiel od konkrétnej webovej aplikacie a zaroven je mozné prepojenie monitoro-

vacieho softvéru s monitorovanim aplikdcie a vyuzivanim tychto dat.[5]

2.1 Kvalitativne poziadavky na sietovy monitoro-

vaci softvér

Konstantné monitorovanie vykonu celej siete — Neustéle sledovanie defino-
vanych parametrov a celej siete v readlnom case, sledovanie realnej prevadzky, toku
dat, zatazenia a vypadkov jednotlivych sluzieb a protokolov, zariadeni alebo celej
siete. [5]

Vytvorenie zakladnej metriky na monitoring siete — V zakladnom ponimani
ide o skupinu metrik(atributov) ktoré st pouzité pri monitorovani siete a definuji

spravanie siete a zariadeni pri normélnych podmienkach. Pouzitie zakladnej metriky

18



respektive zédkladnej linie sietového vykonu dovoluje porovnavat a zachytavat zmeny
v sieti a identifikovat tak problém. Dalsia vihoda plyntica z nastavenia zakladne;
metriky siete je moznost skorého odhalenia kapacity siete pre sietové poziadavky
roznych aplikacii a tym planované navysenie kapacity v budicnosti. Spojenim za-
kladnej linie vykonnosti s existujicimi systémami SLA (servis level agreements) mozu
pomoct sieti udrzat sa v ramci kapacitnych parametrov definovanych pre Specifické
sluzby(prenos hlasu, Specifické protokoly) a zéroven identifikovat tieto vykonnostné
problémové oblasti. Priklad zékladnej vykonnostnej linie mézeme najst u vyrobcu
Cisco, ktory neodporuca viac ako 60% vyuzitie procesora na smerovacoch, pri pre-
kroceni posiela SNMP spravy na monitorovanie tejto Statistiky. Nastavenie zakladne;j
vykonnostnej linie sa prevadza pomocou analyzovania prevadzky na sieti pocas behu
na siefovej infrastruktire pri zatazenim beznymi uzivatelmi a sluzbami.

Celkovy obraz o vykonnosti siete je pouzitelnym indikatorom zdravia siete avsak
nedokaze rozpoznat vyuzivanie jednotlivych sluzieb, to by mohlo byt dosiahnuté
len zbieranim a analyzovanim jednotlivych balickov dat a paketov, ¢o by sposobilo
velké zafazenie siete. Z tohto dévodu sa vyuzivaju protokoly NetFlow alebo sFlow,
ktoré st navrhnuté na to aby boli menej naro¢né na ukladanie zachytenej siefovej
prevadzky a aj to len v uréenych intervaloch. NetFlow/sFlow st pouzité v mnohych
smerovacoch a si schopné prendsat vzorkované zachytené data na monitorovanie
v sieti, bez toho aby zatazili paketovy zachytavaé(sniffer) a zéroven poskytli rele-
vantné udaje o pouzivani siete jednotlivymi sluzbami a aplikdciami. Analyza tychto
dat dalej umoznuje priradif percentualne vyuzitie siete jednotlivym aplikdciam v po-
rovnani s celkovym vyuzitim siete. [6]

Upozornenie administratora v pripade vypadku siete, zariadeni alebo od-
liSnosti od normalnej prevadzky — V podstate ide o okamzité reakcie a zaroven
notifikdcie pri zmene siete a jej nastavenia smerom k siefovému administratorovi,
pripade mechanizmom ktoré okamzite upozornia administratora na zmeny(emailova
notifikacia, aktualizacia webového rozhrania, popripade vzdialeného webového od-
kazu nestceho alarmy, sondy a mapy siefovej infrastruktiry).

Navrh riesenia v pripade vzniku vykonnostnych problémov — Monitorovaci
softvér by mal byt schopny odhalif netimerné zatazenie siete, portov, popripade
prilisne prekrocenie vyuzitia procesorov, diskov a inych periférii a navrhnit aspon
najzakladnejsie riesenie ako zvécsenie priepustnosti portov, zmena prevadzky na por-
toch a sieti a iné.

Vizualizacia vykonnostnych dat siete a vizualizacia sietovej infrastruk-
tary — Softvér by mal byt schopny graficky zobrazovat zatazenie siete, celkovy cas
vypadku siete aj jednotlivych senzorov a zariadeni. Tieto data dalej prevadzat na
rozne formy grafov a ukazovatelov, s ktorymi je mozné dalej pracovat, zistovat preta-

zenia, vypadky jednotlivych sluzieb, ¢as ich odozvy a spitné historické data. DalSou
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funkciou ktorou by mal disponovat je vizualizacia sietovej infrastruktiry, jednoduché
pridavanie zariadeni, ich zmysluplny prehlad v systéme a vytvaranie méap siefovej
infrastruktury, vlastnych aj zakladnych pre rozne Specifické sluzby, oddelené siete

alebo zariadenia. [5]

2.2 Komercne dostupné monitorovacie softvéry

SolarWinds Network Performace Monitor — Sietovy monitorovaci softvér od
firmy SolarWinds, vyuziva rieSenie typu ,vSetko zobrazenie v jednom okne“, ¢o zna-
mend ze vsetky prispdsobené webové okna, tabulky a grafy st zobrazované v jednom
okne na jednom pristupnom mieste. Samozrejmostou je webové rozhranie odkial je
mozné plna funkcionalita. VSetky vykonnostne tdaje siete su rozlozené v Iahko c¢i-
tatelnom zobrazeni, je mozné ich upravovat podla Specifickych preferencii topologie,
potrieb a odlisnosti siete.

Produkt od firmy SolarWinds je schopny automaticky zistovat a mapovat sie-
tové zariadenia pomocou SNMP, zaroven zbierat sietové informécie a formovat ich
do detailného siefového stipisu. Takéto riesenie ulahc¢uje tradiéni pracu, kedy je po-
trebné zariadenia rucne vyhladavat a mapovat, c¢o je casovo narocné a vyzaduje to
dodatocny softvér na zapis. SNMP mdze dalej pouzif tieto informacie na posidenie
zariadeni a ziskanie chyb, dostupnosti a vykonnostnej metriky u tychto zariadent,
SNMP tak monitoruje zdravie kazdého zariadenia na ktorom je to povolené.

Vyuzitie automatického mapovania siete sa prejavi hlavne pri zmene siete, dopl-
neni alebo vymene zariadeni, kedy odpada povinnost tieto zmeny rucne zapisovaf.
SolarWinds dokaze zmeny automaticky sledovat, zapisovat ich do mép aj grafov, tym
sa docieli stale aktualna topolégia bez ohladu na zmeny siete, zaroven dokaze auto-
maticky zistovat L2/L3(Spojenia na 2 vrstve/Spojenia na 3 vrstve) spojenia medzi
zariadeniami a umoznuje vizualizovat vyuzitie spojenia a tak prisposobif konkrétne
spojenie poziadavkam siete. V praxi to znamena, ze tato vizualizacia napomaha zis-
tif, ktoré casti vyzaduju viac zariadeni alebo ktoré casti siete prave vyzaduji menej
sofistikovanejsie zariadenia. Tymto spdsobom sa redukuji naklady a optimalizuji
sa zariadenia pre jednotlivé casti siete. Softvér je schopny spracovat IP SLA reporty,
Syslogy a vytvaraf vlastné MIB definované databazy, dalej disponuje inteligentnymi
alarmami, podporu pre bezdrétovi prevadzku a vizualizaciu pokrytia bezdrotového
signalu, implementaciu protokolov multi-vyrobcov do monitoringu a vizualizacia
hlavnych kritickych ciest pomocou hop-by-hop analyzy. Samozrejmostou je telefo-
nickd, emailova a tiketova technickd podpora a zakaznicke sluzby. Softvér je siroko
pouzivany mnozstvom firiem a spolo¢nosti a ide o jeden z najpouzivanejsich komerc-

nych rieSeni monitoringu.
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Nevyhody softvéru si: obmedzend casova funkcionalita volnej verzie, cena, a z po-
hladu prace mierne zlozitejSie nastavovanie jednotlivych manazmentovych protoko-
lov, menej prehladné hlavné okno a hardvérova narocnost, rovnako instalacia hlav-

ného core serveru je mozna len na OS Windows(klientsky agent mozny aj na Linux).

Nagios Core — Open source sietovy monitorovaci softvér schopny monitorovat véc-
sinu hlavnych protokolov (HTTP, FTP, SSH, SMTP, POP3, SNMP, MySQL). Je to
volny softvér beziaci pod podmienkami GNU General Public License verzie 2 a je
publikovany FSF(Free Software Foundation). Softvér je vytvoreny na Linuxovom
jadre a serverova cast bezi na Linuxe, avsak dnes je mozné ho instalovat aj na iné
Unixové varianty, klientské cast funguje aj pre Windows systémy. Softvér sa instaluje
pomocou prikazového riadku v Linuxe, celkovo je narocnejsi na modifikacie a nasta-
venie. Modifikacie systému su zalozené na vytvorenych pluginoch ktoré sa aplikuja
na klientské a serverové casti a tak dovoluju rézne formy monitoringu. Pomocou
pluginov je mozné monitorovat sietové sluzby (SMTP, HTTP, ICMP, SNMP, FTP
a iné), monitorovat vypoctové zdroje (vyuzitie procesora, vyuzitie disku, systémové
logy) na hlavnych operacnych systémoch, monitorovat teplotné senzory, priestorové
alarmy, prikazy, odozvy a stavy.

Vzdialené monitorovanie prebieha cez SSH alebo SSL kryptované tunely a je
mozné pomocou Nagios Remote Plugin Executor, ¢o je zavadzac ktory spusta skripty
na vzdialenom systéme. Nagios Core je flexibilny, nenaro¢ny systém ktory je mozné
prisposobif podla vlastnych preferencii, pomocou pluginov a zavadzacov je mozné ho
pouzivat a monitorovat aj Windows systémy ako klientov, avsak je k tomu potrebny
monitoring agent, co je aplikacné programové rozhranie vyvinuté na komunikaciu
medzi roznymi operac¢nymi systémami.

Nagios Core je vhodny pre mensie podnikové siete, nie je schopny autodetekcie
sietovych prvkov a kazda zmenu je treba rucne aktualizovat, prepisovat pluginy do
specifickej podoby a upravovat kod. M4 jednoduché webové rozhranie, kde je mozné
zistit stav siete, notifikacie, histériu vypadkov, sibory logov. Softvér je pomocou
pluginov schopny posielat rézne notifikacie o vypadkoch, rovnako je mozné definovat
grafické zobrazenie dat a vytvarat mapy siete. Softvér je nendroény na hardvér,
ma dnes uz mnozstvo vytvorenych pluginov, ma volni licenciu a je mozné si ho
kompletne pomocou vlastnych definovanych pluginov menit do Specifickej podoby.
Pri spravnom nakonfigurovani pluginov je vsak systém stabilny a optimalizovany aj
pre vacsie siete.

Nevyhody softvéru si: narocnost na konfiguraciu a funkénost softvéru, serve-
rové instaldcia na Linuxové/Unixové systémy, potreba mnozstva pluginov na bezné
monitorovanie, nemoznost autodetekcie zmien a tym pracné programovanie zmien v plu-

ginoch , menej prehladné webové rozhranie a menej fungujica podpora.
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Spiceworks Network Monitor — Monitorovaci softvér od spolo¢nosti Spiceworks,
zalozeny na bezplatnej licencii, vhodny aj do akademického prostredia. Poniika mo-
nitorovanie siete a Statistiky v redlnom case pre servery a sietové zariadenia pomocou
SNMP. Monitorovaci softvér bezi na rozli¢nych verziach OS Windows, instalacia pre-
bieha v par krokoch a je jednoduché. Na prihlasenie do monitorovacieho systému
sa vyzaduje Spiceworks ucet pozostavajuci z mena, hesld a emailovej adresy. Pri
prihlaseni sa zobrazi zakladné monitorovacie okno na vrchu kde moézeme vidiet ma-
ximalne tri okna s alarmami na zariadeniach, na lavej strane sa nachadza zoznam
serverov s grafickym vyjadrenim ich zdravia(vyuzitie procesora, vyuzitie disku, za-
plnend operaénd pamat, aktivne siefové adaptéry), napravo sa nachddza zoznam
sietovych zariadeni, kde sa opat nachddza grafické vyjadrenie jednotlivych monito-
rovanych parametrov siefovych zariadeni(prepinace, smerovace), na spodnej strane
zakladého okna sa nachadza priestor kde je mozné definovat dalsie vlastné zaria-
denia, avsak nie je tu uz priestor pre grafické zobrazenie jednotlivych parametrov,
je mozny len zoznam ktory zobrazuje status zariadenia a to ¢i je dostupné alebo
ide o vypadok. Vsetky zariadenia mézeme vidiet v karte Devices(zariadenia), kde
najdeme vsetky zariadenia, ich stavy a parametre.

Softvér je schopny monitorovat 26 rdznych parametrov pre kazdé zariadenie,
ktoré su rozdelené do piatich kategoérii : pripojené zariadenie, CPU, Disk, a sief.
Takto je mozné monitorovat Specificke podmienky ako napriklad : vysoké zataze-
nie procesora, vykyvy v pouziti operacnej paméti, malo miesta na disku, a nedos-
tatky v sieti. Neméa schopnost monitorovat Specifické procesy a hoci softvér ma vela
moznosti upozorneni nie je tu moznost vytvorenia vlastnych alarmov pre Specifické
chybné stavy, je mozna len zmena parametrov na uz definovanych upozorneniach.

Riesenie od Spiceworks nepontika autodetekciu alebo mapovanie siete a je po-
treba dalsiecho mapovacieho softvéru od Spiceworks. Spiceworks Help Desk je dalsim
nastrojom, ktory na seba preberd ulohu tiketovacieho systému pre monitorovanie
siete a overovanie uzivatelov a nie je stucastou sofvéru Network Monitor, a je po-
treba ho doinstalovat. Monitorovaci softvér od Spiceworks je spolahlivy, rychly sys-
tém, ktory ma jednoduché nastavenie a ma prehladné spracovanie.

Nevyhody softvéru st : nemoznost definovat si vlastné upozornenia, mapova-
nie siete je mozné len s dalsim softvérom, rovnako aj vytvaranie tiketov s alarmami
pre roznych uzivatelov, zaroven ma softvér obmedzené moznosti monitorovania a zo-
brazuje reklamy. Samotné spolo¢nost Spiceworks softvér doporucuje ako riesenie pre

siete s najviac 25 monitorovanymi zariadeniami, teda je vhodny len pre mensie siete.
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PRTG Network Monitor — Monitorovaci softvér od nemeckej spolo¢nosti Paess-
ler AG. Softvér ma volnu verziu na 100 monitorovacich sond, teda je vhodny do
malych sieti alebo do mensej laboratérnej siete a da sa vyuzivat v akademickom
prostredi. Softvérové riesenie sa zameriava hlavné na sietovy monitoring a jednotny
manazment infrastruktiry. PRTG umoznuje monitorovat siefové zariadenia ako pri-
stupové body, smerovace, prepinace, rozbocovace, servery, tlaciarne, zalozné zdroje
a pracovné stanice. Softvér dalej disponuje monitorovanim softvéru a infrastruktiry
nasadzovanej v cloude vratane aplikacii, serverovych sluzieb a ukladacich priestorov.
Dokaze monitorovat zariadenia pomocou mnozstva protokolov a preddefinovanych
sietovych monitorovacich senzorov velkého mnozstva vyrobcov(Cisco, Dell, Windows
a iny.), ktoré su Specifické priamo pre zariadenia tychto vyrobcov a vo velkej miere
tak ulahc¢uje prvotné nastavenie.

Architektira systému PRTG zahina aspon jeden hlavny server so sondami nasa-
denymi v celej sieti. Systém nevyzaduje ziadneho obsluhujiceho agenta pre jednot-
livé zariadenia, jediné ¢o sa vyzaduje su pripadné prihlasovacie iidaje a nastavenie
SNMP protokolu. Funkcia automatického vyhladavania sa postara o najdenie vacsiny
zariadeni v sieti a utvoreni zdkladnej hierarchie monitoringu a topoldgie siete. Cen-
tralny server PRT'G obsahuje instaldciu lokdlnej sondy(monitorovaci server), vlastni
databazu, webovy server, systém vypisov(report system), notifika¢ny systém, defini-
cie objektov pre MIB tabulky vyuzité pre SNMP protokol, systém senzorov a dalsie
hlavné sucasti ktoré si potrebné pre spravnu funkcénost systému.

Instalacia hlavného centralneho servera prinasa niekolko moznosti pre admini-
strativne vyuzitie. Webova aplikécia zalozena na AJAX, umoznuje sledovanie z lubo-
volného pocitaca pomocou webového prehliadaca. Aplikacia pre Microsoft Windows
Enterprise Console pontka sledovanie a nastavovanie celého softvéru na hlavnom
servery, podobne ako webové rozhranie, dalsia funkcia ktorou Eneterprise Console
disponuje je moznost pristupu a konfiguracie k dalsim hlavnym serverom PRTG. Vy-
tvara to moznost spravovat monitorovanie centralne aj ked sa Siri cez rozne servery.
Dostupné si aj mobilné aplikacie pre Android a Apple iOS zariadenia na kontrolu
monitorovania.

Pomocou sond je siet mozné nielen monitorovat ale aj identifikovat zariadenia
a sluzby, ktoré budu zahrnuté do monitoringu. Ak nastane problém s tym, ze lo-
kalna sonda nie je schopna komunikovat so sietou, je mozné nainstalovat vzdialeni
sondu, ktora bude komunikovat spétne do hlavného monitorovacieho serveru. V sys-
téme hierarchie monitorovania, je mozné vytvarat skupiny, kde je mozné zdruzovat
zariadenia podla sieti, zbieranych dat, alebo ako skupiny podobnych zariadeni. Ap-
likovanie nastaveni na skupinu sa prejavi pre vSetky zariadenia v skupine. PRTG
ponuka aj manualne pridanie zariadeni do viacerych skupin, ¢o vsak méze byt prob-

lém pri zmene pravidiel na drovni skupiny, kde moze dochadzat k zamene pravidiel
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pre jednotlivé skupiny a zariadenia.

Softvér PRTG pontika navrh senzorov pre zariadenia zalozené na vysledkoch sie-
tového skenovania, je mozné ich najst na obrazovke s podrobnosfami o zariadeni.
Kazdy datovy bod vyzaduje senzor, ktory moze byt podla potreby monitorovany
alebo ignorovany. Senzory je mozné pridavat, odstranovaf, pozastavit na zaklade
podmienok alebo ich pozastavit na rozne dlhy ¢as. Senzory su flexibilné a je mozné
definovat senzory na meranie ¢cohokolvek v sieti. Spolocnost Paessler AG usporadiva
kazdoroc¢ne sufaz o najviac unikatne pouzitie ich senzorov s nazvom ,,PRTG Sen-
sor Contest“ [[] Spolo¢nost udrziava skripty senzorov a umoziiuje tak pouzivatelom
Tahsie rozvijat senzory ] PRTG takto zdruZuje velké mnozstvo senzorov, ktoré st
presne definované pre siefové zariadenia alebo sondy od mnohych vyrobcov hard-
véru a softvéru.

Enterprise Console méa prehladné zobrazenie o vystrahach a pocitadlach vykonu
na kazdej trovni hierarchie obr. 2.2l Umoznuje rychly prehlad o celej sieti, individu-
alne upozornenia na servery a viacero urovni detailov medzi nimi. Upozornenia sa
zobrazuju na viacerych miestach a je tak jednoduché specifikovat ktoré zariadenie
ma vypadok alebo kde nastal alarm. Notifikacie na alarmy a vypadky moézu byt
konfigurované na viacerych miestach v hierarchii objektov. Softvér umoznuje nasta-
vit upozornenia podla mnozstva udalosti, podmienok alebo pri prekroceni urcitych
hodnot. Napriklad je mozné nastavit upozornenie ak nedokaze ping monitor ove-
rit dostupnost alebo iba ak je vzdialeny server nedosiahnutelny viac ako 15 mintt,
popripade ak prekroci zatazenie procesora uréiti hodnotu a podobne. Upozornenia
zahfnaji mnozstvo typov : email, zaznamy logov, push upozornenia, SMS upozor-
nenia, SNMP trap alebo system log(syslog) spravy. Dostupné st aj pokrocilejsie
funkcie ako HT'TP akcia alebo spustenie programu.

Webové rozhranie je velmi podobné konzolovému zobrazeniu, avsak disponuje
este lepsou prehladnostou nastaveni a alarmov. PRTG pontka pokrocily systém
vytvarania reportov z monitorovania obrazok2.3] na nasledujtcich strandch . Posky-
tuje preddefinované sabléony(grafy, rézne vykyvy a maximé, zoznamy a iné ), pontka
bezpecnostny kontext kde sa definuje kto vytvara report a report bude tvoreny len
zo senzorov a zariadeni ku ktorym ma Specificky ucet pristup alebo ich méze vidiet,
dalej sa definuje ktoré senzory sa podla znacky(tagovania) zahrni do reportu, ako
casto sa bude report tvorit a aky bude ¢asovy rozsah reportu. Do reportu je mozné
zahrnit aj CSV alebo XML stbory(Sablény s datovymi tabulkami). PRTG m4 aj
tiketovaci systém kde je mozné vytvarat tikety a pridelit ich definovanym tc¢tom,
umoznuju pridat komentar a prioritu.

Poslednd vyznamna funkcionalita, ktorou monitorovaci softvér PRTG disponuje

Viac na stranke https://go.paessler.com/sensor-story/
2Zoznam senzorov dostupny na stranke https://www.paessler.com/script-world/all /all/all
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je vytvéranie interaktivnych mép topolégie — obrazok2.1] na nasledujicej strane,
zalozenych na HTML a fungujtcich ako aktivne monitorovacie okno, ktoré ma po-
dobnu funkciu ako zakladné monitorovacie okno a je tam mozné vidiet alarmy na
zariadeniach, pripade definované hodnoty ktoré sa maja zobrazovat. Mapy je mozné
rozne upravovat, vytvarat si skupiny, pouzivat rézne druhy objektov(grafy, alarmy,
vykonnostne zoznamy). Mapu je mozné pomocou url odkazu a bezpe¢nostného kédu
zdielat na Tubovolnom pocitaci a ziskat tak prehlad o sieti, v pripade vlastnej stranky
sa da vyuzit HTML kéd a takymto sposobom vlozit mapu na stranku a maf neustaly
dohlad nad siefou.

PRTG je flexibilny, stabilny a vykonny monitorovaci systém s nenaroé¢nymi hard-
vérovymi poziadavkami a velkou moznostou nastaveni senzorov. Volna licencia je
dostupna pre 100 siefovych sond a odhad firmy Paessler je, ze mnozstvo siefovych
zariadeni vyzaduje medzi 5 az 10 sond , ¢o sa do velkej miery potvrdzuje v testova-
cej laboratornej sieti. Sietovy administrator mal uz predoslé sktisenosti s testovanim
PRTG, tak po konzultacii a zvazeni ostatnych monitorovacich systémov sa pristipilo
prave k pouzitiu PRTG systému.

Nevyhody softvéru si: volna licencia len pre 100 siefovych sond, cena licencie
rastie s po¢tom siefovych sond ¢o sa nemusi vyplatit velkym siefam, tiprava mapovej
topolodgie a vytvaranie reportov je obtiaznejSie na slabsich serveroch pre vypocové
naroky.
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Obr. 2.1: Topologickd mapa siete v PRTG s aktivnim zobrazenim sond
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Obr. 2.2: Ukazka casti hierarchickej strukttury zariadeni v PRTG
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Obr. 2.3: Cast reportu zo $kolskej laboratérnej siete — Zdravie hlavného systému
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3 PROTOKOL SNMP

Jednoduchy protokol na spravu siete (protokol jednoduchého sietového manazmentu
— Simple Network Management Protokol). Jadro SNMP tvori jednoduchy stubor
operacii a informacii, ktoré tieto operacie zbieraji a tak davaju administratorom
moznost menif stav zariadeni zalozenych na SNMP alebo zbierat o nich informacie.
Pomocou SNMP je mozné vypnuf port na vzdialenom smerovaci alebo je mozné
zistit informéacie o rychlosti s ktorou pracuje Ethernet port. SNMP médze byt do-
konca nastaveny na monitorovanie teploty na prepinaci a ak teplota prekond nejaki
hranicu, tak SNMP zasle varovanie.

SNMP je obvykle spajany so spravou smerovacov, avsak moze byt pouzity na
spravu velkého mnozstva typov zariadeni. Predchodca SNMP, protokol SGMP (Pro-
tokol jednoduchého manazmentu brany — Simple Gateway Management Protokol),
bol vyvinuty pre manazment Internetovych smerovacov, SNMP moéze byt pouzity na
manazovanie Unix systémov, Windows systémov, tlac¢iarni, modemovych stojanov.
zaloznych zdrojov, rozbocovacov, opakovacov a inych. Kazdé zariadenie alebo soft-
vér(webové servere, databazy) ktoré podporuje ziskavanie SNMP informaécii, moze

byt takto spravované. [§]

3.1 Histéria SNMP protokolu

SNMP, protokol bol prvykrat predstaveny v roku 1988 a hned sa stal hlavnym
protokolom sietového manazmentu v sietach zalozenych na architektire TCP/IP.

IETF (komisia pre technicku stranku Internetu — Internet Engineering Task
Force) tento protokol vytvorila hlavne za i¢elom vzdialeného manazmentu pre zaria-
denia beziace na architektiare IP, pricom vyuziva standardizovani skupinu operacii
a standardov. V dnesnej dobe je tento protokol siroko pouzivany a podporovany
radami siefovych zariadeni - prepinace, smerovace, rozbocovace, modemy, servery,
rovnako aj zdlozné systémy UPS, tlaciarne a iné zariadenia pracujice s TCP/IP
architektirou. [7].

Standardy protokolu SNMP definuji ovela viac ako len komunikaény protokol
pre manazment sietovej prevadzky, tieto standardy definuji aj to ako je s datami
nakladané, ako sa k datam pristupuje a ako su tieto data ukladané, rovnako de-
finuju distribuované ramce SNMP agentov a serverov. IETF uznava SNMP ako
plny standard IP protokolovej sady. Oficidlnu definiciu SNMP protokolu mdzeme
najst v dokumente RFC(Request for Comments) 1157.

SNMP verzia 2(SNMPv2) prisla v roku 1993, priniesla vylepsenia v lepSom na-
rabani s chybami, vi¢sie pocitadla pre data(64-bit), zlepsenie efektivity(get-bulk

transfers), potvrdzovanie vyslednych notifikdcii a hlavne bezpecnostné vylepsenia.
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Avsak, SNMPv2 nebol sirsie prijaty, pretoze IETF organizacia, nebola schopna dojst
ku zhode ohladom SNMP bezpecnostnych vlastnosti. V roku 1996 prisla revizia pro-
tokolu SNMPv2 na verziu SNMPv2c, ktory obsahoval vsetky zamyslané vylepsenia
z predchadzajicej verzie 2, avsak s vynimkou bezpecnostného vylepsenia a pouzival
rovnaky nezabezpeceny model ako protokol SNMPv1, problémom u tejto verzie je
to, ze sa spolieha na hesld, nazyvané komunitné retazce(community strings) ktoré
putuju sietou tuplne nezabezpecené ako Cisty text. Rovnako ako SNMPv2 ani verzia
SNMPv2¢ nikdy nezazila rozsirenie do IP komunity a vela organizacii dalej pokra-
covalo v pouzivani SNMPv1 protokolu.

V roku 1998 IETF zacala pracovat na protokole SNMPv3, ktory je defino-
vany v RFC 2571-2575. V podstate je SNMPv3 stbor bezpecénostnych vylepseni
ktoré su vyuzivané a spojené s SNMPv2c, toto v zadklade znamend, ze SNMPv3 nie
je standardny, nezavisly manazmentovy protokol a nenahradzuje SNMPv2c alebo
SNMPv1. SNMPv3 umoznuje zabezpecené sposoby na pristup k zariadeniam po-
uzivajuc autentifikdciu, integritu sprav a Sifrovanie SNMP paketov, ktoré putuju

sietou.[7]

3.2 Komponenty SNMP

Komponenty SNMP :

1. Manazované zariadenie (Managed devices) - Obvykle sa jedné o niekolko
bodov siete. Menovite to s smerovace, pristupové servery, prepinace, mosty,
rozbocovace, tlaciarne, pocitace a dnes uz aj IoT(Internet veci — Internet of
things) zariadenia, ktoré st schopné dorozumiet sa SNMP.

2. Agent - V svojej podstate je to softvérovy modul, ktory dokaze prekladat
informacie o zariadeni do zrozumitelnej formy SNMP, tak aby zariadenie mohlo
byt pristupne na monitorovanie pomocou SNMP, agent bezi na manazovanych
zariadeniach a moze byt implemetovany ako Specialny program alebo ako sucat
operacného systému

3. Systém sietového manazmentu(NMS - Network Management Sys-
tem) - Jednd sa o systém ktory poskytuje vac¢sinu procesnych a paméatovych
zdrojov pre sietovy manazment, zdroven na nom bezia monitorovacie apliké-
cie. NMS takto zbierda SNMP informacie od jednotlivych agentov, ktory bezia

na spravovanych zariadeniach [9]

3.2.1 Komunikacia pri SNMP manazmente

V podstate ide o normélnu komunikdciu typu klient/server. Riadiaca entita zacne

komunikéciu aby dostala odpoved pomocou dotazu GetRequest, na dotaz odpoveda
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dotazované spravované zariadenie odpovedou Response . AvSak v SNMP existuje
este dalsi typ komunikécie ktory nie je zavisly na predchédzajicej ziadosti ale ko-
munikécia sa spusti od riadeného zariadenia smerom k riadiacej entite(monitorovaci
pocitacovy server) bezprostredne po urcitej udalosti(zlyhanie disku, pretazenie pro-
cesora, zvysenie teploty), typ tychto sprav sa vola SNMP Trap.[11]

Komunikacia v ramci SNMP protokolu je zaloZzena na rovnakom principe ako
normalne datové pakety, ktoré smerujua sietou, medzi dvoma alebo viacerymi komu-
nikujicimi bodmi. Avsak v pripade SNMP, st komunikujicimi stranami riadiaca
entita(NMS) na jednej strane, napriklad pocita¢ v laboratériu na ktorom bezi mo-
nitorovaci softvér, a na strane druhej je to spravované alebo riadené zariadenie(na
ktorom bezi agent) — prepina¢, smerovac, serverové skrine alebo iné zariadenia ktoré
chceme monitorovat. SNMP pouziva UDP (uzivatelsky datagramovy protokol — User
Datagram Protocol) na komunikaciu medzi agentom a manazérom. Pre Standardni
komunikéciu sa vyuziva UDP port 161, pre posielanie Trap sprav sa vyuziva UDP
port 162.

Protokol UDP bol implementovany pretoze nevytvara end to end spojenia. Zna-
mena to, ze jediné spojenie sa uskutocnuje medzi agentom a manazérom len vtedy
ked s posielané datagramy tam a spét. Tento aspekt UDP sposobuje to, ze UDP je
nespolahlivy, pretoze neexistuje potvrdenie straty datagramov na trovni protokolov.
Toto riesi aplikacia SNMP, ktord ma za tlohu zistit ¢i sa datagramy stratili a ¢i je
potreba ich preposlat znova. Toto sa dosahuje jednoduchym ¢asovym limitom, NMS
takto odosle UDP ziadost(Request) na adresu agenta a podla nastaveného ¢asu
dakéd na odpoved. Dlzka ¢akania zdvisi od konfigurdcie NMS a ak NMS do zada-
ného ¢asového limitu neobdrzi odpoved, tak povazuje paket so ziadostou za strateny
a odosle ziadost znovu. Podobny problém sa vyskytuje pri SNMP Trap spravach,
kedze agent, ktory posiela Trap spravy nevyzaduje odpoved a potvrdenie na ne, tym
padom sa mézu SNMP trapy jednoducho stratit a neinformovat NMS o vypadku
alebo nestandardnej situacii.

7 tohto dovodu je pri nastaveni NMS potrebné pouzif rozumné casové intervaly
na zistovanie stavu zariadeni. Podet opakovanych ziadosti, rovnako aj dlzku ¢asu
medzi opakovanymi ziadostami je rovnako mozné nastavit na NMS. Velkou vyhodou
pouzitia UDP je jednoduchost, efektivnost a malé vykonové zatazenie siete. [§]

SNMP agent dokaze komunikovat aj s dalsimi podriadenymi agentmi, pomocou
SNMP multiplexing protokol(SMUX). Tymto protokolom sa definuje komunikacia
medzi nadriadenym SNMP agentom a dalsimi podriadenymi agentami alebo ich
procesmi. Tento protokol je zadefinovany v RFC 1227 z roku 1991 ako sucast SNMP.
110
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SNMP Network Management System(NMS)

( UDP Port 162 w

UDP Port 161 | UDP Port 161

SNMP Agent

SNMP Agent

Response

SNMP Sub-Agent

Obr. 3.1: Komunikacia v SNMP medzi NMS a agentami

3.3 Typ SNMP operacnych sprav

Existuje mnozstvo typov SNMP sprav , ktoré v sebe nesu Specifické vyzadované
operacie pre fungovanie SNMP, v sieti sa pouzivaju podla vyzadovanej operacie
Spravy:

o GetRequest — Najcastejsia SNMP sprava, ktori SNMP manazér odosiela na
vyziadanie dat. Cielené zariadenie odpoveda vyziadanou hodnotou v Response
sprave.

o GetNextRequest - SNMP manazer moze posielat tento typ spravy aby zistil,
ktoré informécie st dostupné zo zariadenia. Zac¢ina na OID 0 a SNMP mana-
zér moze dalej pokracovat az pokial uz nie si ziadne dalsie data dostupné.
Toto je spésob ako dostat z uréitého zariadenia vsSetky dostupné data aj bez
predchadzajicej znalosti odpovedajiceho systému alebo zariadenia.

o GetBulkRequest — Optimalizovana novsia verzia GetNextRequest, doplnena
v SNMP verzie 2. Pozadovana odpoved bude obsahovat tak vela dat, kolko je
povolenych ziadostou. Tymto spésobom je mozné dostat viacero GetNextRe-

quest sprav naraz a umoznuje tak pouzivatelom vytvorit zoznam vsetkych
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dostupnych dat a parametrov.

o SetRequest — Prikaz od SNMP manazéra na nastavenie alebo zmenu para-
metrov pre dotazované zariadenie alebo systém cez SNMP. Spréava moze byt
pouzitd na spravu alebo aktualizovanie konfigura¢nych nastaveni alebo inych
parametrov. Nespravne aplikovanie SetRequest spravy moéze sposobif posko-
denie systému alebo nastavenie siete.

« Response — Je to sprava, ktort posiela zariadenie ako odpoved na spravu Re-
quest od manazéra. Ak posiela odpoved na spravu typu GetRequest, tak paket
obsahuje vyziadané data alebo hodnoty. V pripade, ze odpoveda na spravu
SetRequest, tak paket odpoveda cerstvo nastavenou hodnotou ako potvrdenie
toho, ze sprava SetRequest bola tspesne dokoncena.

o Trap(v2) — Sprava doslova pretlacend SNMP agentom bez toho aby bola vy-
ziadand manazérom. Trap spravy su posielané na zéklade definovanych pod-
mienok, napriklad v pripade chyby alebo v pripade prekroceni urcitych pra-
hovych hodnét. SNMP Trapy prindsaju benefity v proaktivnom monitoringu
siete, avSak je dobré ich prvotne nakonfigurovat pomocou SNMP manazéra.

e InformRequest — Informacny typ spravy ktory bol pridany do SNMP ver-
zie 2. Umoznuje manazérovi potvrdit, ze prijal SNMP Trap od agenta. Nie-
ktori agenti posielajut SNMP trapy az do prijatia InformRequest spravy SNMP

manazérom. [12]

3.3.1 Format SNMP sprav

SNMPv1 — format spravy bol definovany v origindl SNMP protokole verzie 1.
Sprava je jednoducha, kratka a ma nizku troven bezpecnosti. Typy sprav pri SNMPv1
maju vsetky rovnaky forméat, okrem Trap-PDU. Spravy sa rozliSuju podla prvej po-
lozky v sprave: PDU Type. V sprave su aj polozky ktoré podla typu spravy naberaju
vyznam ako napriklad Error Status alebo Error Index, ktoré maji vyznam len pri
odpovedi, nie pri ziadosti.[13] Bezny format a obsah SNMP PDU, na nasledujuce;

strane na obrazku [3.4]

Nizov Syntax Vel’kost'(v bytoch) Popis
Cislo verzie : Popisuje ¢islo SNMP verzie pre
Version Integer 4 zachovanie kompatiblity medzi verziami. Pre

SNMPv1 je to ¢islo 0, nie 1.

Community String (Ndzov komunity): Definuje
SNMP komunitu v ktorej odosielatel’ a prijemca st

Community Octet String Variable priradeny. Tento sposob je implementovany do
jednoduchého SNMP bezpeénostného mechanizmu
zalozenom prave na komunite.

Protocol Data Unit (Datova jednotka protokolu) :

- Variable .
PDU ! PDU sa definuje ako telo spravy.

Obr. 3.2: Zéakladny format spravy SNMP verzie 1
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Version number = 0

Community String

PDU Control Fields Message

Body(PDU)

PDU Variable Bindings

Obr. 3.3: Obecny Format spravy SNMP verzie 1

Nazov Syntax  Vel’kost’(v bytoch) Popis
0 - GetRequest-PDU

1 - GetNextRequest-PDU

2 - Response-PDU

3 - SetRequest-PDU

PDU Type Integer 4

Cislo pouzivané k parovaniu Ziadosti s odpoved’ami. Je generované zariadenim,
Request ID  Integer 4 ktoré posiela ziadost’, odpovedajuce zariadenie tito hodnotu skopiruje a prida do
GetResponse-PDU.

Pouziva sa v GetResponse-PDU na to aby informoval ziadajicu SNMP
entitu o vysledku ziadosti. Hodnota nula indikuje ziadnu chybu, ostatné
chyby st:

0 - noError, ziadna chyba nenastala, pouziva sa v Request PDU.

1 - tooBig, velkost’ odpovede GetResponse-PDU je prili§ velka.

Error Status  Integer 4 2 - noSuchName, meno vyziadaného objektu nebolo najdené.
3 - badValue, hodnota v ziadosti sa nezhoduje so $truktirou objektu,
ktort ma definovanu prijmatel’.
4 - readOnly, pokus o zmenu objektu, ktory slizi len na &itanie.
5 - genErr, vyskytol sa iny druh chyby ako $tyri predom definované typy

Error Index  Integer 4 Ak Je, Errpr Status nenulovy, takvtoto pole o?sahujé ukazovatel’, ktory Specifikuje
ktorry objekt generoval chybu. Vzdy nula v Ziadosti.

g’ﬁ:é?:; Variable Variable Obsahuje hodnoty, ktor¢ definuja MIB objekty v PDU.

Obr. 3.4: Format PDU(Protocol Data Unit) spravy SNMP verzie 1 a obsah jednot-
livych poli
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SNMPv1 Trap — Trap sprava ma specificky format, ¢im sa odlisuje od inych SNMP
sprav v SNMPv1 protokole. Trap spravu definuje polozka PDU Type s hodnotou 4,
obrazok [3.6]

0 4 8 12 16 20 24 28 32

PDU Type

Enterprise

Agent Adress

Generic Trap Code

Specific Trap Code

Time Stamp

PDU Variable Bindings

Obr. 3.5: Forméat Trap spravy SNMP verzie 1

Nizov Syntax Vel’kost'(v bytoch) Popis
PDU Type : Hodnota integer , ktora definuje PDU Typ, pre
Int 4
PDU Type nteger Trap-PDU spravu je to 4.
Enterprise Sequence of Variable IVEnet.rprlse :.Je to obJeF(tovy 1der}t1ﬁkator skupiny, na blizsie
Integer $pecifikovanie typu objektu ktory vygeneroval trap.
Agent Addr Network 4 Agent A(,idress : IP adresa SNMP agenta, ktory generuje
Address Trap spravy.
Generic Trap Integer 4 Generic Trap (;ode : Ijioc%nota, ktora S[,)Cclﬂkuje niektory
preddefinovany genericky typ trap spravy.
Specific Trap Integer 4 SpeCIflc Trap C,Ode: Hodnota definujica Specificky
implementovany typ trapu.
Time Stamp: Cas od posledne;j incializacie alebo
Time Stamp Integer 4 reincializacie SNMP agenta, pouziva sa na zalohovanie v
logoch.
;/;rcli?:; Variable Variable Obsahuje hodnoty, ktoré definujit MIB objekty v PDU.

Obr. 3.6: Obsah a format PDU Trap spravy SNMP verzie 1

SNMPv2 prinieslo viacero typov komunikac¢nych protokolov SNMP, ktoré sa od
seba lisia komplexnosfou, droviiou zabezpecenia, typom ich sprav a datovych jed-
notiek(PDU). Trap sprava verzie 2 sa vsak neodliSuje inym typom détovej jed-
notky(PDU) od inych typov PDU SNMPv2 ako je to v SNMPvl1, odlisnost je
len v ¢isle verzie(Trap-PDU maé ¢islo 7), inak je Trapv2 PDU rovnaké ako napriklad
PDU GetRequest, v tele spravy sa meni len typ PDU pre Trap.[13]
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o« SNMPv2p(party based) origindl bol zaloZeny na principe komunikujucich
stran a ich identifikdtoroch v SNMP spravach. Je pomerne zlozity, komunikacia
definuje zdrojova a cielovi stranu a odkaz na kontext ktory definuje stubor
objektov MIB pristupnych konkrétnej entite.

o SNMPv2u(user based) komunikéacia je zalozend na komunikujicich pouziva-
teloch. Tento typ vznikol ako volitelny bezpecnostny model v ¢ase vzniku a Stan-
dardizovania SNMPv2c¢ protokolu.[I3] V tejto v praci sa pouziva SNMPv2c
protokol, tak vo vypise je len par bezpec¢nostnych premennych na ilustraciu,
ktoré obsahuje sprava SNMPv2u. Sprava je velmi komplexnd a obsahuje mnoz-
stvo bezpecnostnych variabilnych premennych, napriklad :

— QoS(Quality of service — indikuje ¢i je pouzité overovanie a ¢i je povolené
generovanie reportov).

— Agent ID(identifikdtor agenta, ktory posiela spravu).

— User Lenght(dlzka pouZivatelského mena).

— User name(meno pouzivatela).

— Authentication Digest(hodnota autentizacného spracovania na overenie
identity).

o SNMPv2c(community based) oproti SNMPv1 priniesla dva typy novych sprav,
spravu GetBulkRequest a spravu InformRequest. Tieto spravy su blizsie popi-
sané v kapitole [3.3] Protokol vyuziva vylepsenia SNMPv2p avsak vracia sa
spat k SNMPv1 jednoduchému bezpecnostnému modelu.

Format sprav SNMPv2c je v tabulkach nizsie, SNMPv2 m4 $pecidlny format PDU

odlisujici sa od inych sprav tejto verzie len pre spravu GetBulkRequest.

0 4 8 12 16 20 24 28 32

PDU Type

Request Identifier

Error Status

Error Index

PDU Variable Bindings

Obr. 3.7: SNMPv2 polia v PDU
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Nazov

Syntax

Vel’kost'(v bytoch)

Popis

PDU Type

Request ID

Error Status

Error Index

Variable
Bindings

Integer 4

Integer 4

Integer 4

Integer 4

Variable Variable

0 - GetRequest-PDU
1 - GetNextRequest-PDU
2 - Response-PDU

3 - SetRequest-PDU

4 - Trap-PDU SNMPv!1 : vo verzii SNMPv2 sa uz nepouziva
5 - GetBulkRequest-PDU : ma svoj vlstny format PDU

6 - InformRequest-PDU

7 - Trapv2-PDU

8 - Report-PDU

Cislo pouzivané k parovaniu ziadosti s odpoved’ami. Je generované zariadenim,
ktoré posiela ziadost,, odpovedajuce zariadenie tato hodnotu skopiruje a prida do
GetResponse-PDU.

Pouziva sa v Response-PDU na to aby informoval ziadajicu SNMP entitu o
vysledku ziadosti. Hodnota nula indikuje ziadnu chybu, ostatné hodnoty definuju
aké typy chyby vznikli.

Prvy Sest hodnot(0 az 5) sa pouziva tak ako v SNMPv1 pre kompatibilitu, ale
SNMPV2 prinasa mnoho d’alsich novych chybovych kodov, ktoré Specifikuji
presnt povahu chyby(SNMPv2 chyby v nasledujicej tabul’ke).

GenErr kod sa stale pouziva v pripade, ked’ Ziadny zo $pecifickych typov chyb nie
je mozné aplikovat'(ani zo starych alebo novych chybovych kodov).

AK je Error Status nenulovy, tak toto pole obsahuje ukazovatel’, ktory Specifikuje
ktorry objekt generoval chybu. Vzdy nula v ziadosti.

Obsahuje hodnoty, ktoré definuju MIB objekty v PDU.

Obr. 3.8: Bezny format SNMPv2¢ sprévy, chybové kédy SNMPv2 na obrazku3.9

Hodnota Chyby Koéd Chyby Popis Chyby

0 noError Nenastala ziadna chyba, kod je pouzivany aj vo vSetkych PDU ziadosti, ked’ nemaju ziadny chybovy
stav na hlasenie.

1 tooBig Velkost’ odpovede Response-PDU by bola prilis velka.

2 noSuchName Meno pozadovaného objektu nebolo najdené.

3 badValue Hodnota v Ziadosti sa nezhoduje so $truktirou, ktord ma prijemca definovanu pre objekt.

4 readOnly Pokus o zmenu objektu ktory slizi len na ¢itanie.

5 genErr Vyskytol sa iny druh chyby ako je definovany v tejto tabulke.

6 noAccess Pristup k objektu bol odmietnuty pre bezpec¢nostné dovody.

7 wrongType Typ objektu, ktory je vo Variable Binding, je pre dany objekt nespravny.

8 wrongLength Dizka, ktoré je vo Variable Binding, je pre dany objekt nespravna.

9 wrongEncoding Kodovanie, ktoré je vo Variable Binding , je pre dany objekt nespravne.

10 wrongValue Hodnota uvedena vo Variable Binding, nie je pre dany objekt mozna.

11 noCreation Specifikovana premenné neexistuje a nemoze byt’ vytvorena.

12 inconsistentValue I';{;t:i;\z;z}l l;i);ﬁ Specifikuje Variable Binding, danému objektu vyhovuje ale momentélne mu nemdze

13 resourceUnavaliable Nastavenie premennej vyZzaduje prostriedok, ktory nie je k dispozicii.

14 commitFailed Pokus o nastavenie konkrétnej premennej zlyhal.

15 undoFailed Pokus o r_ms‘tarvenie konkréfnej preme'nnejv al’(o Casti skupiny premennych zlyhal, a pokus o zrusenie
nastavenia inych premennych bol netspesny.

16 authorizationError Vznikol problém pri autorizacii.

17 notWritable Premenna nemoze byt’ prepisana alebo vytvorena.

18 inconsistentName Nazov, ktoy je vo Variable Binding, $pecifikuje premennu ktora neexistuje.

Obr. 3.9: Kédy chybovych stavov polozky Error Status v SNMPv2c
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Ndzov Syntax Vel’kost' (v bytoch) Popis
PDU Type: Hodnota Integer ktora definuje typ PDU,
Integer 4
PDU Type ege GetBulkRequest-PDU sprava ma Cislo 5.
Cislo pouzivané k parovaniu ziadosti s odpoved’ami. Je
generované zariadenim, ktoré posiela ziadost,
Request ID Integer 4 odpovedajice zariadenie tuto hodnotu skopiruje a prida
do GetResponse-PDU
Non Repeaters : Urcuje pocet pravidelne
Non Repeaters Integer 4 neodpovedajucich objektov na zaciatku zoznamu
premennych v ziadosti.
. Max Repetitions: Pocet opak i v tabul’ke, ktoru
Max Repetitions Integer 4 o ax epe .? S ocet opakovani v abulke, ktord
¢itaji opakujuce sa objekty.
Variable Bindings Variable Variable Obsahuje hodnoty, ktoré definuju MIB objekty v PDU.

Obr. 3.10: SNMPv2 GetBulk obsah PDU spravy

12 16

20 24 28 32

PDU Type

Request Identifier

Non Repeaters

Max Repetitions

PDU Variable Bindings

Obr. 3.11: SNMPv2 GetBulk PDU sprava
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SNMPv3 priniesol najmé rozsirenie bezpecnosti. Format spravy sa teda pris-
posobil aspektu bezpecnosti, bola rozsirend o polozky ktoré suvisia a Specifikuji
pouzity bezpecnostny model.

SNMPv3 sa snazil vyriesit najma problémy SNMPv2, ktoré priniesli jeho rozne
verzie, avsak verzia 3 prebrala vela komponentov z SNMPv2 ako typy operacii, PDU
typy a PDU spravy. PDU zostalo takmer nezmenené a pouziva format predchadza-
jucej SNMPv2c verzie, bolo vSak rozsirené o polozky Context Engine ID a Context
Name, obsah PDU SNMPv3 na obrazku

Nazov Syntax Velkost’(v bytoch) Popis

Message Version Number: Popisuje verziu SNMP
protokolu, pre SNMPv3 je hodnota 3.

MSG Version Integer 4

Message Indetifier: Cislo pouzivané k parovaniu
ziadosti s odpoved’ami. Je generované zariadenim,
ktoré posiela ziadost,, odpovedajtce zariadenie
odpoveda spravou s rovnakym indetifika¢nym ¢islom.

Msg ID Integer 4

Maximum Message Size: Maximalna velkost’ spravy,
Msg Max Size Integer 4 ktorti odosielatel’ tejto spravy moze prijat. Minimalna
hodnota je 484.

Message Flags: Sluzia pre riadenie spracovania

Msg Flags Octet String 1 spravy. Struktara blizsie popisana v RFC 3412

Message Security Model: Hodnota popisuje typ
Msg Security Model Integer 4 pouzitého bezpec¢nostného modelu, pre SNMPv3(user
based) je to 3.

Msg Security Parameters - Variable parametry potrebné pre konkrétny bezpecnostny
model

Context Engine ID - identifikuje, ktorej aplikacii ma
byt PDU odoslané na spracovanie.

Scoped PDU - Variable Context Name - identifikator objektu, $pecifikujuci
konkrétny kontext asociovany s PDU.
PDU - prenasana jednotka protokolovych dat.

Obr. 3.12: SNMPv3 obsah PDU
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3.4 MIB, SMI a ASN.1

O SNMP protokole sa neda povedat, ze je protokol, ktory presne definuje sadu
prikazov, napriklad na ¢itanie, zapis, nastavenia nejakého parametru alebo vykona-
nie nejakej akcie priamo na zariadeni. Takyto typ protokolov méa presne stanovené
prikazy na ziskanie jednotlivych informacii, napriklad specificky prikaz pre zistenie
toho, ako dlho zariadenie pracuje ale iny prikaz na vypnutie daného zariadenia alebo
alebo zmenu jeho nastavenia. Takato sada prikazov je unifikovana a znacne rozsiahla
pre konkrétne typy a skupiny zariadeni ktoré budu takyto specificky protokol pou-
zivat a zaroven je takyto Specificky protokol naviazany na dany hardvér a musi byt
prisposobeny pri vzniku nového zariadenia, ¢o znova ovplyviiuje mnozstvo zariadeni.

SNMP je oznacovany ako informacne orientovany protokol, pretoze pracuje s ob-
jektami(premennymi) z ktorych moéze ziskavat informécie, pripade do nich zapisovat
informacie. Napriklad, na ziskanie ¢asu, ako dlho pracuje zariadenie precita pre-
mennt, ktord obsahuje prave tuto informéciu. SNMP preto staci len maly pocet
zakladnych operacii, ako precitaj obsah premennej alebo do nej zapis, na zakladné
fungovanie. Objekty s informéciami o zariadeniach je tak mozné rozsirovat bez po-
treby zasahov do formy protokolu.

Objekty s informéciami sa liSia v zavislosti na zariadeni, tieto objekty pre SNMP
specifikuje Management Information Base(MIB). SNMPv1 definovalo len je-
diny standard, ktory popisoval cely MIB. Dnes to uz vsak neplati, pretoze existuje
mnozstvo pridavnych modulov a rozsireni, ktoré definuju sady objektov pre dané
zariadenie. Rozsirenia a pridavné moduly st zvycajne poskytované vyrobcom zaria-
denia spolu so zariadenim.

Standard Structure of Management Information(SMI) zabezpecuje uni-
verzalnost MIB objektov, zaroven definuje sposob akym je cely modul MIB konstru-
ovany a ako st jednotlivé objekty popisované. SMI tiez vytvara hierarchicka struk-
turu objektov podobnu stromu tzv. object tree(strom objektov) aby bolo mozné
objekty jednoducho pomenovat a adresovat. v . SMI, st MIB objekty sSpecifikované
pomocou jazyka Abstract Syntax Notation 1(ASN.1) ISO(Medzindrodna or-
ganizécia pre normalizaciu — International Organization for Standardization), ktory
presne definuje data, ich struktiry, kédovania a dekédovania.

Podstata SNMP spociva v troch trovniach s ktorymi pracuje. SNMP protokol
prenasa informacie o stave zariadeni, MIB definuje aké informacie je mozné prenasat
a SMI popisuje definiciu jednotlivych objektov MIB. SNMP sdm o sebe nedefinuje
aké informéacie by mal spravovany systém poniknut ani to aké informéacie ma NMS
vyzadovaf. Existuju dva hlavné standardy SMI. Original SMIv1 ako siucast SNMPv1,
efinovany v RFC 1155, a druhy SMIv2, ktory bol definovany ako stuc¢ast SNMPv2p
v RFC 1442 a neskor upraveny pre novsie verzie SNMP a pre SNMPv3 v RFC 2578.
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Verzie SMI st podobné, avsak novsie verzie definuju viac typov objektov ako aj
struktiru MIB modulov. [14]

3.4.1 MIB objekty, ich struktiara a datové typy objektov

SMIv1 a SMIv2 st podobné najma v definicii objektov, avsak SMIv2 pontika moz-
nost asociovat viac informacii s kazdym objektom. Zékladna struktira MIB objektov

obsahuje pat povinnych charakteristik a premenlivy pocet volitelnych charakteristik:

e Object name — obsahuje identifikator objektu, ktory sa skladé z dvoch mien: tex-
tového mena Object Descriptor a cisleného Object Identifier, ktory Specifikuje
miesto objektu v MIB menovej hierarchii.

o Syntax — definuje datovy typ objektu a popisuje jeho Strukturu. Pouzivaju
sa bud regularne datové typy definované ASN.1, alebo tabulkové data, ¢o je
zbierka viacerych datovych prvkov. SMIv2 rozsirilo nazvy niektorych datovych
typov o ¢islicu 32, aby z nich bola jasné ich bitova velkost. Tabulka datovych
typov na nasledujicej strane na obrazku

o Access — pole, ktoré definuje sposob pouzitia a pristupu SNMP aplikécie
k objektu. V. SMIvl moéze pole nadobtudat styri mozné hodnoty: read-only,
read-write, write-only a not-accessible. V. SMIv2 sa pole Access vola Max-
Access a je rozsirené na pat moznych hodnot: read-create, read-write, read-
only, accessible-for-notify, not-accessible. Vyssia troven pristupu zahina aj
nizsie urovne, napriklad objekt s read-create pristupom (¢itanie, prepisova-
nie a vytvaranie), je mozné pouzit aj vo vsetkych rezimov pod nim ako napri-
klad read-write(¢itanie a prepisovanie), avSak nie naopak.

o Status — popisuje stav definicie. V SMIv1 nadobtuda tri hodnoty: mandatory;,
optional a obsolete, v . SMIv2 len dve a to: current a deprecated.

o Definition — V SMIv2 Description, a je to textovy opis objektu.

e Optional Characteristics — volitelné pole, ktoré obsahuje rozsirujice infor-
macie k objektu, napriklad referencie k doplnkovym dokumentom alebo inym
informaciam co sa tykajui objektu. Pripade obsahuje index, ak sa jednéa o kom-

plexnejsi objekt.[15]
Na nasledujiicej strane je vypis 3.1 kde mozeme vidiet skutoént definiciu SMIv2

objektu SNMPv2-MIB, zariadenia ENDACE, ktory popisuje stratu paketov v pre-

vadzke alebo na porte zariadenia komunikujiceho SNMP protokolom.
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Vypis 3.1: Definicia SMIv2 MIB objektu zariadenia ENDACE

streamDropEnabled OBJECT-TYPE

SYNTAX INTEGER {enabled (1), disabled(2)}
MAX-ACCESS read-only

STATUS current

DESCRIPTION "Indicates whether dropping

of packets occurs at the stream

or port level. If enabled (1)then
dropping occurs at the individual

stream that has filled up, otherwise (2)
dropping will be occurring on a per

port basis."

::= { streamDropEntry 3 }

Datovy typ SNMPv1  SNMPv2 Popis

32 bitové celé Cislo so znamienkom, rozsah od -2,147,483,648 do
Integer/Integer32 X X +2,147,483,647, moze byt tiez pouzity ako vyctovy typ kde
jednotlivé ¢isla predstavuju iné konstanty.

Octet String X X Textovy ale binarny retazec premenlivej dizky.

Null X - Typ pre oznacenie prazdnej hodnoty.

Vycislenie pomenovanych bitov. Pouziva sa na to aby sa skupiny

Bits - X bitov dala pouzit ako détovy typ.
Unsigned - X 32 bitové bezznamienkové celé ¢islo od 0 do 4,294,967,295.
Network Address/Ip Address X X IP adresa, kodovana ako $tvorbajtovy retazec oktetov
CounterCounter32 X X 32 bitové bezznamienkové celé Cislo ¢o narasta od 0 do
4,294,967,295, potom sa vrati spét’ na 0.
32 bitové bezznamienkové celé Cislo od 0 do 4,294,967,295.
Gauge/Gauge32 X X Zvycajne mé asociované minimum a maximum indikujtce jeho
rozsah.
. . 32 bitové bezznamienkové celé ¢islo indikujice pocet stotin
TimeTicks X X X .
sekind od istého momentu.
Déta pouzivajice vlastnii ASN.1 syntax, ktoré si zasielané medzi
zariadeniami bez toho, aby boli interpretované. Termin"opaque",
Opaque X X N } . L , . . .
teda "nepristupny", znamena ze k datam sa stavia ako ku ¢iernej
skrinke, nezaujima ho ich obsah.
Podobne ako Counter32, ale s dizkou 64 bitov. Mdze nadobtdat’
Counter64 - X

hodnoty od 0 do 18,446,744,073,709,551,615.

Obr. 3.13: Datové typy MIB Objektov
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3.4.2 Popis MIB objektov a ich hierarchicka struktiara

Kazdy objekt v MIB ma svoje textové meno a Ciselny identifikdtor. Meno objektu
slizi najmé na lepSiu predstavu objektu a jeho tucelu. S velkym poctom objektom
prichddza potreba vyuzivat strukttaru tychto objektov tak, aby bola dostatocne fle-
xibilna, Tahko rozsiritelna a aby sa v nej dalo Tahko a rychlo vyhladavat. Z tohto
dovodu je struktura MIB objektov velmi podobné struktire DNS(Domain Name
System) a preto obsahuje objekty v tzv. ,stromovej strukture*.

Objekty st vo vrstvach od najobecnejsich po najSpecifickejsie a kazdy objekt ma
svoje presné umiestnenie. Prechadzanim stromu od najvrchnejsich vrstiev k najspod-
nejsim vznikaji mend objektov, teda identifikdtory objektov, ktoré st v kone¢nom
zapise objektu oddelené bodkami a pomocou tychto mien je, tak mozné objekt jed-
noznacne identifikovat. Takato stromova struktura je pripravend na rozsirovanie,
pretoze umoznuje pridavat celé podstromy(MIB Moduly)pre nové zariadenia. MIB
moduly podstromov si vytvaraju a spravuju prave vyrobcovia zariadeni. Zachovanie
celej hierarchie MIB objektov ma na starosti organizacia International Organization
for Standardization(ISO) a International Telecommunication Union(ITU — Medzi-
narodnd Telekomunikacéné tnia).

Menéa objektov st okrem textovych mien oznacené aj ciselnymi identifikatormi,
ktoré si pevne zviazané s textovymi menami. Na identifikdciu sa vyuzivaju prave
c¢islicové identifikatory, ktoré tvoria rovnakd stromovu struktiru a rovnako sa od-
deluju bodkou. Su vsak ovela kratsie na zapis, aj ked neposkytuju taky prehladny

zépis ako textové mend. [10]

Vo vypise SMIv2 objektu ENDACE mozeme vidiet na konci nasledujici text:

Vypis 3.2: Ciselna a skupinové definicia MIB objektu ENDACE streamDropEnabled

::= { streamDropEntry 3 1}

Pre tento objekt je pomenovanie streamDropFEnabled a jeho ¢iselny identifikator
je 3. Znamena to, ze to je treti objekt v podstrome objektu streamDropFEntry, ¢o
je objekt a nasledny podstrom dodany vyrobcom zariadenia ENDACE a mé ¢islo
10. Cely identifikator je 1.3.6.1.4.1.18418.10.3, kde ¢islo 18418 znamena vyrobcu —
ENDAC, &islo 10 je podstrom streamDropEntry. Cislo 1 pred vyrobcom patri
skupine objektov enterprise, ¢islo 4 je podstrom pre objekty private. Nasledné cisla
st obecnejsie dané a znamenaju : 1 pre internet, 6 pre dod(department of defence),
3 pre identified-organizaton a 1 pre 1SO. Objekty v hierarchickej struktire sa snazia

vytvarat skupiny objektov a zdruzovat sa na zaklade typu alebo urcenia.

1OID informécie o objekte na stranke http://oidref.com/1.3.6.1.4.1.18418
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Skupiny rovnako mézu mat svoje skratené kédy, ktoré s potom vsunuté do nazvov
jednotlivych objektov a tak je prehladné do akej skupiny objektov, objekt patri.
Definovany MIB strom s textovymi aj ¢iselnymi identifikdtormi je na obrazku

Root-Node
ccitt(0) iso(1) joint(2)
org(3)
dod(6)
internet(1)
directory(1) mgmt(2) experimental(3) private(4)
entprise(1)
IBM(2) cisco(9) ENDACE(18418)

streamDropEntry(10)

streamDropEnabled(3)

Obr. 3.14: Znazornenie MIB stromu
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4 IMPLEMENTACIA RIESENIA A KONFIGU-
RACIA SIETE

Po konzultéacii so sietovym administratorom v laboratérnej sieti, sa rozhodlo moni-
torovaci softvér nainstalovat na externy pocitac, ktory bude sluzif ako monitorovaci
server a zaroven ako siefova monitorovacia brana pre vsetky tri laboratorne siete. Ta-
kéto riesenie odporica aj rada vyrobcov monitorovacieho softvéru, hlavne z dovodu
spolahlivosti, bezpecnosti, vykonnosti a nezavislosti takéhoto systému.

Ako monitorovaci server sa pouzil jednoduchy desktopovy pocitac¢, ktory nemal
dovtedajsie vyuzitie v laboratériu. Vykonnostne sa jedné o slabsi pocitac, teda bolo
dolezité uvazovat aky softvér pouzit a aké hardvérové naroky pri monitorovani la-
boratornej siete bude tento softvér mat.

7 toho dovodu je optimalnym riesenim softvér PRTG, pretoze jeho hardvérové
naroky do poc¢tu 1000 senzorov(priblizne 100 zariadeni) st 2 fyzické CPU jadrd,
3 GB RAM a 250 GB HDD. Pocitac¢, ktorym laboratérium disponuje ma Speci-
fikacie: 2 fyzické jadra Intel(R) Celeron(R) G1820 s taktom 2,70GHz, 4GB RAM
pamaéte a 300GB HDD. Na pocitaci bezi systém Windows 8 Pro, na ktory je pouzita

Monitorovaci softvér
\\

D

Gateway VLANs(sietova brana pre VLANy/NIC)

akademickd licencia z laboratéria.

1/

T Trunk 1, 200, 400

@ Prepina¢ C2960

Siet 192.168.25.0/24 Siet 10.0.0.0/24 Siet 172.25.35.0/24

Obr. 4.1: Struktiira monitoringu
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4.1 Konfiguracia VLAN a monitorovacich senzo-

rov na jednotlivych zariadeniach

Desktopovy pocita¢ v laboratériu vyuziva siefovi kartu Realtek PCle GBE Family
Controller, ktora disponuje 1Gb/s rozhranim. Siefova karta tohto typu vSak nedis-
ponuje priamo rozsirenim VLAN ((virtual local area network), preto spoc¢iatku nebolo
mozné pocitac¢ nakonfigurovat pre VLAN rozhrania priamo v nastaveniach OS, avsak
rieSenie ponika priamo firma Realtek, ktora dodava softvér, diagnostické rozsirenie
Ethernet Diagnostic Utilityﬂ v ktorom je mozné nakonfigurovat VLAN aj pre karty

ktoré toto rozsirenie priamo nepodporuji v operacnom systéme.

interface GigabitEthernet0/41
description DOHLED

switchport trunk native vlan 300
switchport trunk allowed vlan 1,200,400
switchport mode trunk

Obr. 4.2: Konfigurdcia na prepinaci G2960 port Ge0/41 pre dohledové PC

Vytvorili sme teda tri VLAN siete 1, 200 a 400 a na pripojenom Cisco prepinaci
c2960 na porte GigabitEthernet0/41 | ktory je priamo spojeny s DOHLEDOVYM
PC. Tri trunkové VLAN siete 1, 200 a 400 [J| sti zase zapuzdrené do neoznacenej na-
tive VLAN 300, ktoré takto prenasa data z troch sieti do jedného bodu, konfiguracia
na prepinaci obrazok [4.2]

interface GigabitEthernet0/13
description DOHLED-172-25-35-0
switchport access vlan 200
switchport mode access

Obr. 4.3: Konfiguracia na prepinaci G2960 port Ge0/13 pre VLAN200

Na obrézk mozeme vidiet konfiguraciu rozhrania Ge0/13 do ktorého je pripojena
VLAN 200 ktora posiela data cez sief 172.25.35.0 a umoznuje takto pristup do tejto

siete. Typ VLAN je switchport mode access z dévodu, ze nie je potreba zapuzdrovat
dalsie data a prenédsa len data VLAN 200.

1Volné dostupny na stiahnutie na http://www.realtek.com.tw/Downloads/downloadsView.aspx
?Conn=4&DownTypelD=3&Langid=1&Level=5&PFid=5&PNid=13
2trunk — VLAN sief ktora v sebe nesie zapuzdrené data z inych VLAN
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interface GigabitEthernet0/16
description DOHLED-10-SITE
switchport access vlan 400
switchport mode access

Obr. 4.4: Konfiguracia na prepinaci G2960 port Ge0/16 pre VLAN400

Na obrézk mozeme vidiet konfiguraciu rozhrania Ge0/16 do ktorého je pripojena
VLAN 400 ktora posiela data cez sief 10.0.0.0 a umoznuje takto pristup do tejto
siete. Typ VLAN je rovnako switchport mode access z dovodu, ze nie je potreba
zapuzdrovat dalsie data a prenasa len data VLAN 400.

= Realtek - Ethernet Diagnostic Utility
B8 Realtek PCle GBEF -9 General VILAN
B Realtek Virtual, - [E]
ﬂ Realtek Virtual . ----- B Statistics WLAN ID MAC Address  Connection Name Adapte
B Realtek Virtual . -l Cable 1 0e-12-35-1b-3%-.  Sit Ethemet 2 Reatte
-l Green Ethemet 200 0a-12351b-33%-.. Sit Ethemet 3 Reatte
el EEE Status 400 06-02-35-1b-33-.  Sit Ethemet 4 Realtek
------ ‘o About
£ >
Add Delete Modfy VID |  Modfy VMAC
£ >

Obr. 4.5: Rozsirenie VLAN Realtek

Pretoze je VLAN 1 na prepinaci pouzita v sieti 192.168.25.0, tak sa data prenasaju na
DOHLEDOVY PC pomocou VLAN 300 ktord na PC nie je viditelna lebo vystupuje
ako VLAN 1, alebo teda ako zakladna siefova karta, co mozeme vidief na obrazku
.5l

Pripojenim Cisco prepinaca c2960, sme ziskali pristup do siete 192.168.25.0, kde
prebieha zakladny monitoring pre par vyukovych Cisco zariadeni, o ktorych je do-
lezité mat prehlad z dovodu vyuky.

4.1.1 Konfiguracia siete 192.168.25.0 a zariadeni v nej

Na obrazkuy4.6) mozeme vidiet monitorovanie zariadeni v sieti, 192.168.25.0, kde je
pat vyukovych zariadeni, jeden CSS UTKO smerova¢ 1841 na ktorom bezi kon-
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textové menu a na ktory sa pripajaju studenti pri vyuke. Pretoze su to vyukové
zariadenia a neprebieha na nich stala ¢innost, tak poziadavka bola monitorovat len
ich stav dostupnosti pomocou sietového nastroja PING.

Dalej mozeme vidiet zariadenie cna(IP 192.168.25.2), ¢o je Linuxovy systém pre
podporu Cisco tloh pri vyuke beziaci na terminalovom servery. Na tento systém
vzisla poziadavka monitorovat jeho dostupnost(PINGom) protokolom ICMP, dis-
kovii kapacitu(SSH Disk Free) a pocet vyuziti Secure Shell (SSH) senzorom(SSH
Load Average), vSetky tieto senzory obsahuje kniznica PRTG. Senzor SSH Disk
Free dokéaze prechadzat stromovu struktiru Linuxu a zistif tak aktualne hodnoty
pre volné miesto na disku. Pre SSH senzory je potrebné zadaft len prihlasovacie iidaje
SSH.

Posledné zariadenie ktoré je monitorované, je CNA UTKO, ide vlastne o vir-
tudlny systém Windows 10 na ktorom si potrené materialy pre Cisco vyuku, bezi
rovnako na termindlovom servery a vyuziva monitirovanie dostupnosti a protokol
RDP(Remote Desktop Protokol — protokol vzdialenej plochy), oba senzory su v za-
klade dostupné v PRTG.

El =" Cisco Subnet 192.168.25.0
=

&' Subnet 192.168.25
Bl = 192.168.25.50 &2

PING +  Add Sensor
0 msec
B = Cisco 2821 PE1192.168.25.52 =
PING +  Add Sensor
0 msec
H =1 192.168.25.54 &
PING +  Add Sensor
0 msec
H &= 192.168.25.56 =
PING +  Add Sensor
0 msec
H &= 192.168.25.58 &
PING +  Add Sensor
0 msec
B = CCSUTKO Cisco 1841 192.168.25.25 F
PING +  Add Sensor
0 msec
B & cna (Linux Cisco) [Linux/Unix] =
PING 55H Disk Free 55H Load Aver.
0 msec 263 BOO MByte 0,04
B & CNAUTKO P
PING RDP {(Remote . | 4+  Add Sensor
0 msec A msec

Obr. 4.6: Monitorovanie subnetu 192.168.25.0 v PRTG softvéry
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Na obrazkuyd.7/mézeme vidiet siefovii komunikéciu Cna Linux Systému(192.168.25.2)
s monitorovacim systémom(192.168.25.100), ktort sme zachytévali pomocou sieto-
vého paketového analyzatora Wiresharkﬂ Rovnako sme overovali konfiguracie pre

vsetky monitorované zariadenia siete 192.168.25.0.

113 w.si2003 19£.100.£3. 100 19£.100.23.2 33nve L6 LLIENL ENLEYPLEU PALREL | LeN=ilo)
114 8.778993 192.168.25.2 192.168.25.188 S5HV2 118 Server: Encrypted packet (len=64)

112 8.778378 192.168.25.188 192.168.25.2 55Hv2 158 Client: Encrypted packet (len=96)

183 8.731314 192.168.25. 188 192.168.25.2 55Hv2 7@ Client: New Keys

182 ©.729328 192.168.25.2 192.168.25.108 55Hv2 262 Server: Elliptic Curwve Diffie-Hellman Key Exchange Reply, New Keys

99 8.786368 192.168.25.160 192.168.25.2 SSHv2 182 Client: Elliptic Curwve Diffie-Hellman Key Exchange Init

92 @.667275 192.168.25.188 192.168.25.2 S5Hv2 558 Client: Key Exchange Init

91 8.667116 192.168.25.2 192.168.25.188 S5Hv2 1838 Server: Key Exchange Init

89 @.659389 192.168.25.188 192.168.25.2 55Hv2 75 Client: Protocol (SSH-2.8-libssh-8.7.3)

88 @.659294 192.168.25.2 192.168.25.188 S5Hv2 75 Server: Protocol (SSH-2.8-OpenSSH_7.2)
3424 58.749786 192.168.25.2 192.168.25.188 ICMP 74 Echo (ping) reply id=8x@e839, seq=51618/41673, ttl=64 (request in 3423)
3423 58.749491 192.168.25. 188 192.168.25.2 ICHMP 74 Echo (ping) request id=8x@@39, seq=51618/41673, ttl=128 (reply in 3424)
421 5@ 712470 102 18R 25 2 102 168 25 166 TrMp 4 Echn (ning) renl i q 0=51617/41417 ++1=Rd {requsst in 34281

> Frame 83@: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @

» Ethernet II, Src: @e:la:35:1b:33:8d (@e:la:35:1b:33:8d), Dst: Microsof_le:14:86 (@8:15:5d:1e:14:86)
> Internet Protocol Version 4, Src: 192.168.25.166, Dst: 192.168.25.2

« Transmission Control Protocol, Src Port: 55285, Dst Port: 22, Seq: @, Len: @

Obr. 4.7: Zachytena komunikacia SSHv2 a ICMP(Ping) protokolov Wiresharkom

4.1.2 Konfiguracia siete 10.0.0.0

Siet 10.0.0.0 je siet na ktorej bezi projekt a st v nej zahrnuté zariadenia z dvoch
stojanov(rackov). Hlavnd konfigurdcia pre tito sief bezi na Dell prepinaci, ktory
je v tretom stojane. Dell prepinac¢ zaroven prepojuje zariadenia projektu — GPON,
Terminalové servery 2 a 3 s prvym stojanom kde sa nachadza FPGA a ENDACE
systém. Su vytvorené dve zakladné VLAN - VLAN 2 ktora reprezentuje siet 10.0.0.0
a VLAN 172 siete 172.25.35.0. obrézok.

vlan 2

name "interni_sit"
vlan 172

name "laboratorni_sit"
exit

Obr. 4.8: Zakladné VLAN siete na Dell prepinaci

interface vlan 2

ip address 10.0.0.1 255.255.255.0
exit

interface vlan 172

ip address dhcp

exit

Obr. 4.9: IP adresy priradené vo VLAN 2 a 172

3Volne dostupny na stiahnutie https://www.wireshark.org/download.html

47



interface Gi1/0/1
description "iDRAC-R550"
spanning-tree portfast
switchport access vlan 2
exit

|

interface Gi1/0/2
description "iDRAC-T330"
spanning-tree portfast
switchport access vlan 2
exit

]

interface Gi1/0/3
description "eSXI-T550"
spanning-tree portfast
switchport access vlan 2
exit

|

interface Gi1/0/4
description "TERM3"
spanning-tree portfast
switchport access vlan 2
exit

]

interface Gi1/0/5
description "Laborator-R550"
spanning-tree portfast
switchport access vlan 2
exit

Obr. 4.10: VLAN Konfiguracie pre iDrag prepinace a TERM3 v sieti 10.0.0.0

Takto sme priradili do jednotlivych VLAN vsetky zariadenia v sieti 10.0.0.0 a siet

172.25.35.0, kde rozsah priraduje Term DHCP server 172.25.35.2.

Tymto sposobom sme zabezpecili viditelnost iDrag Dell Serverov pre moni-

torovaci softvér. Nésledné sme vybrali v softvéry PRTG senzory na monitorova-

nie jednotlivych atribiitov tychto serverov a na obrizku moZeme vidiet kom-

petni sadu senzorov pre tieto servery. Monitorujeme dostupnost(PING), zabezpe-

¢enie komunikécie (SSL), jednotlivé prevadzku na portoch(Traffic senzor), ¢as spus-

tenia(UpTime), celkové zdravie zariadeni(Dell System Health) a jednotlivé pevné

disky(SSD a HDD senzor).

= idrac-DP2JRH2 (iDRAG DELL1) [Dell Server] =

FING $5L Security C. | [ (001) lo Traffic (006) bondo Tr Uptime Dell System He...| B Physical Disk 0...| [l Physical Disk 0...| [ Physical Disk 0...
0 msec| [ Only Strong Prot 226 kbitjs 247 kbitjs 144 ok anline anline anline
+  Add Sensor

= idrac-B8354.J2 (iDRAG DELL2) [Dell Server] =
PING SSL Security C. (001) lo Traffic (006) bond0 Tr Uptime Dell System He Physical Disk 0. Physical Disk 0. Solid State Dis.
0msec| M Only Strong Prot 2,06 kbit/s 231 kbitjs 144 ok online online online

Physical Disk 0.
anline

Solid State Dis.
online.

Physical Disk 0.
anline

4  Add Sensor

Obr. 4.11: Konfiguracie pre iDrag prepinace a TERM3 v sieti 10.0.0.0 a ich zaradenie

vo VLAN

48

Physical Disk 0.
online



4.1.3 Konfiguracia GPON a ENDACE

Na obrazku .12l mo6zeme vidiet priradenie dalsich zariadeni do jednotlivych VLAN a dis-
tribuovanie tychto VLAN na DOHLEDOVY PC. St tu najmé dve dolezité zariadnie

na monitoring a to zariadenie ENDACE a zariadenie GPON. Obe zariadenia bolo
potrebné nastavif na SNMP dohlad.

description "KALI-LINUX-L53.5-6A-Zasuvka"
spanning-tree portfast

switchport access vlan 2

exit

|

interface G11/0/14

description "to-laborator-cisco-switch"
spanning-tree portfast

switchport access vlan 172

exit

|

interface Gi1/0/15

description "trunk-to-TERM3-new-SQL-KALI"
spanning-tree portfast

switchport mode trunk

switchport access vlan 172
switchport trunk allowed vlan 2,172
exit

|

interface Gi1/0/16

description "DOHLED-PC"
spanning-tree portfast

switchport access vlan 2

switchport trunk allowed vlan 2,172
exit

|

interface G11/0/23

description "ENDACE-Management"
spanning-tree portfast

switchport access vlan 2

exit

|

interface Tel/0/2

description "GPON-uplink"
spanning-tree portfast

switchport mode trunk

switchport trunk allowed vlan 2

Obr. 4.12: Konfiguracie pre ostatné zariadenia v sieti 172.25.35.0 a 10.0.0.0
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< ¢ @ @ & 10.0.0.100/admin/launch?script=rh&template=setup-snmp

“&™ EndaceProbe -~ Data Pipe

DAG Modules SNMP

RAID Setup . -
External Storage SNMP Configuration

Management Interfaces Enable SNMP
Interfaces Enable SNMP Communities
Routing Enable Multiple SNMP Communities
DNS Enable SNMP traps
Hosti

ostname SNMP agent port 161
Hosts
ARP Sys Contact
web Sys Location
IpPMI Default Trap Community DOHLED
emc Default Trap Port 162
Authentication
Users
SSH MIB Definition Files
ABA
RADIUS ENDACE-EDA-MIB.txt
TACACS+ ENDACE-ERFSTREAM-MIB.txt
LDAP ENDACE-ETH-MIB.txt
IPSec ENDACE-HBA-MIB.txt
Reporting ENDACE-MIB.txt
Events

ENDACE-MODULE-MIB.txt
ENDACE-PDH-MIB.txt

Faults

ENDACE-SONET-MIB.txt
Logging
- ENDACE-STREAM-MIB.txt
System

ENDACE-SYSTEM-MIB.txt
ENDACEModuleType.txt

Configurations
Date and time
NTP

Obr. 4.13: Konfiguracia SNMP protokolu pre ENDACE pomocou web rozhrania

5 Paessler MIB Importer V3.5.8 for PRTG 12 and later - - o
File Edit Help
Identification
4 ENDACE-SYSTEM-MIE -
> system appliance Agent: ENDACE-SYSTEM-MIB
4 pu
Group: pu
cpu load5 MName: cpu load1
--cpu load 15
- gpu utill Source
4 pu: #[1.3.6.1.4.1.18418.1.1.1.2.5.1.1]
--cpu index Kind: Single ]
Id‘Ehme. 0ID: 1.3.6.1.4.1.18418.1.1. 1.2.1.0
system time
--user time Type: Gauge w
- util pctimin .
unsigned [ 64bit [ float
4 proc: #[1,3.6.1.4.1.18418.1. 1. 1.3. 1. 1.1]
--proc index Value
proc name . -
proc status Unit: Custom -
-proc num failures Indicator: cpu load1
> mount: #[1,3.6,1,4.1,13418.1,1.1.5.1.1.1] -
Scale: 1 Divi
session 5.14.118418.1.1.16.1.1.1] e vice Y
4 raid drv: #[1.3.6.1.4.1,18418.1.1. 1.7.1.1.1] o
raid drv index Description Lookup
raid drv id One-minute CPU load in hundreths
--raid drv type
~raid drv serial no
--raid drv wearout
--raid drv Iba written
raid drv realloc
raid drv pending
raid dry uncore errors hd
Apply Cancel

Obr. 4.14: Import MIB Endace siiborov do PRTG

Obrézok zobrazuje konfiguraciu SNMP protokolu pre zariadenie ENDACE.
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Na SNMP sa pouziva port 161, Trap port je 162 a Trap Community DOHLED.
V spodnej casti obrazka, mozeme vidiet definiciu MIB stiborov pre monitorovanie
cez SNMP priamo od vyrobcu zariadenia. Tieto sibory boli importované priamo do
PRT{ obrazok Ziskali sme tak moznost nastavit si vlastné SNMP senzory

priamo z definovanych suborov vyrobcu.

Add Sensor to Device 10.0.0.100 (ENDACE) [10.0.0.100]

Monitor What? Target System Type? Technology Used?

QO Availability/Uptime: O Memory Usage O Window (O Email Server QrPing (O Packet Sniffing

O Bandwidth/Traffic O Hardvware Parameters QO Linux/Mac0S (O Database @ snmP O NetFlow, sFlow, jFlow
(O Speed/Performance (O Network Infrastructure Q) Virtualization 08 O Cloud Services Qwmi O PawerShell
(O CPUUsage (O Custom Sensors (O Storage and File Server (O Performance Counters (O Push Message Receiver
(® Disk Usage QHITP (PRITG Cloud

QOssH

Obr. 4.15: Menu na pridanie senzorov v PRTG

SNMP Disk Free

Monitors the free disk space on a logical
disk via SNMP

Obr. 4.16: Prikladovy senzor kapacity disku pre ENDACE

Menu pre senzory, obrazok ktoré bolo pouzivané na vyber senzorov pre vsetky
monitorované zariadenia v laboratornej sieti, v. menu je mozné blizsie Specifikovat
ucel monitoringu, ktoré protokoly sa maja pouzit , pripadne typ cielového systému.

Nesledujuci obrazok zobrazuje uz konkrétny typ SNMP senzoru, ktory bol
pouzity, islo konkrétne o senzor Disk Free, ktory monitoruje volnu kapacitu pevného
disku na ENDACE.

APRTG MIB Importer dostupny na stranke https://www.paessler.com/tools/mibimporter
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Na obrazku vidime stromovt Struktiru pre senzor Disk Free, takto je mozné
vybrat presne ktoré zlozky a sStruktiry disku budii monitorované. Obrazok
znazornuje uz fungujice a nastavené monitorovacie senzory pre ENDACE.

Basic Sensor

B Parent Tags
Settings

Tags snmpdiskfreesensor X diskspacesensor X diskfree X snmp X

[+

Priority Ll R Riat

Disk Free Settings

Disk
Search.. Q

O ¥ Disk 2 Type >
O fdev Fixed Disk n
O /boot Fixed Disk

D /bootmgr Fixed Disk

D fconfig Fixed Disk

a fvar Fixed Disk

D fendace Fixed Disk

O fdev/shm Fixed Disk

O imp Fixed Disk "

This field is required.
Scanning Interval

Obr. 4.17: Stromova struktiura pre senzor SNMP Disk Free

<3 10.0.0.100 (ENDACE) | Device | - X +

&« = C ® ® B hitps://127.0.0.1/device.htm?id=20428&tabid=1

Devices Libraries Sensors Reports Tickets

42 (001) etho Traffic Up oK Traffic Total  [UASREE etk
3. (002) eth1 Traffic Up 0K Traffic Totel 126 kbit/d AR
4 (003) lo Traffic Up oK Traffic Towl 153G SRR
+5 (004) virbr1 Traffic Up oK Traffic Total TS e
6 (008) virbr2 Traffic Up oK Traffic Total TRsYE -
+ 7. CPU Load Up oK Total 3% e
+ 8 Disk Free: / up oK Free Space ELE] R
+9 Disk Free: /boot Up oK Free Space 9% R
410 Disk Free: /bootmgr Up oK Free Space TR RRTIT
11 Disk Free: /config Up 0K Free Space CEE] e
12 Disk Free: /dev Up 0K Free Space 005 rar——
+$13. Disk Free: /dev/shm Up 0K Free Space ETES [
+ 14 Disk Free: /endace Up 0K Free Space LY R
15 Disk Free: /var Up oK Free Space B% RRTIT
& 16. Disk Free: /vtmp Up OK Free Space 0% etk

Obr. 4.18: Beziace monitorovacie senzory na ENDACE
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Nastavenie Trapv2 sprav a Syslog na ENDACE sa uskutoc¢nilo rovnako vo web roz-
hrani, kde sa pridal port pre Trap spravy UDP 162 a nastavil sa Community string
na DOHLED obrazok [£.19] Overenie prijimania sprav sa uskuto¢nilo analyzatorom
Wireshark, kde sa filtrovala IP adresa ENDACEu a tak sme overili, funkénost SNMP

protokolu, obrézoki4.21]

Trap Sinks
ADDRESS COMMUNITY PORT VERSION ENABLED
[0 10.0.0.110 DOHLED 162 trap-v2c yes

| Remave Trap Sink | | Enable Trap Sink | | Disable Trap Sink |

Obr. 4.19: ENDACE Trapv2c na DOHLED-PC 10.0.0.110

Remote Log Sinks
REMOTE SINK MINIMUM SEVERITY
[J 10.0.0.110 Info

Add New Remote Sink

Obr. 4.20: ENDACE Syslog na DOHLED-PC 10.0.0.110

A *Sit’ Fthernet
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dmse uBRERe=>=FsEFaqaxn

[ [ip.2ddr == 10.0.0.100

No. Time Source Destination Pmté[ul Length Info
| 28 9.071139 10.0.0.100 10.0.0.110 Syslog 150 LOCAL5.INFO: mgmtd[7195]: [mgmtd.INFO]: CFG_STATE: Longer than a second than the last read 1527536766 > 1527538765 \n
- 27 0.869751 10.0.6.100 10.6.0.116 Syslog 143 LOCAL5.INFO: mgmtd[7195]: [mgmtd.INFO]: Received message: type query_response session 29 id 150859 to 491263\n

1466 12.243780 10.0.0.100 10.0.0.110 SNHP 125 get-response 1.3.6.1.2.1.25.2.3.1.4.10 1.3.6.1.2.1.25.2.3.1.5.1@ 1.3.6.1.2.1.25.2.3.1.6.10

1465 12.243562 10.0.0.110 10.0.9.100 SNHP 121 get-request 1.3.6.1.2.1.25.2.3.1.4.10 1.3.6.1.2.1.25.2.3.1.5.10 1.3.6.1.2.1.25.2.3.1.6.10

1464 12.243211 10.0.0.100 10.0.0.110 SNHP 97 get-response 1.3.6.1.2.1.25.2.3.1.3.19

1463 12.242982 10.0.0.110 10.0.0.100 SNMP 87 get-request 1.3.6.1.2.1.25.2.3.1.3.10
1365 1@.245486 10.9.9.1060 10.0.9.118 SNMP 130 get-response 1.3.6.1.2.1.25.2.3.1.4.3 1.3.6.1.2.1.25.2.3.1.5.3 1.3.6.1.2.1.25.2.3.1.6.3
1364 18.245163 10.0.0.110 10.0.9.108 SNMP 121 get-request 1.3.6.1.2.1.25.2.3.1.4.3 1.3.6.1.2.1.25.2.3.1.5.3 1.3.6.1.2.1.25.2.3.1.6.3
1363 1@.244877 10.9.9.1060 10.0.9.118 SNMP 101 get-response 1.3.6.1.2.1.25.2.3.1.3.3
1362 18.244619 10.0.0.110 10.0.9.108 SNMP 87 get-request 1.3.6.1.2.1.25.2.3.1.3.3
1812 5.244374 10.9.9.1060 10.0.9.118 SNMP 130 get-response 1.3.6.1.2.1.25.2.3.1.4.1 1.3.6.1.2.1.25.2.3.1.5.1 1.3.6.1.2.1.25.2.3.1.6.1
1811 8.244132 16.9.0.116 16.6.0.160 SNAP 121 get-request 1.3.6.1.2.1.25.2.3.1.4.1 1.3.6.1.2.1.25.2.3.1.5.1 1.3.6.1.2.1.25.2.3.1.6.1
1816 8.243344 16.0.0.108 16.6.6.116 SNAP 182 get-response 1.3.6.1.2.1.25.2.3.1.3.1
1869 5.243595 16.0.0.116 16.6.6.160 SeP 87 get-request 1.3.6.1.2.1.25.2.3.1.3.1

62 @.250977 16.0.0.108 16.6.6.116 HTTP 881 HTTP/1.1 208 OK (text/html)

60 @.256451 16.9.0.116 16.6.0.160 HTTP 272 GET / HTTP/1.1

Frame 27: 143 bytes on wire (1144 bits), 143 bytes captured (1144 bits) on interface @

Ethernet II, Src: Supertic 63:8b:8f (90:25:99:63:8b:8F), Dst: @6:@a:35:1b:33:0d (06:0a:35:1b:33:0d)

Internet Protocol Version 4, Src: 10.0.0.109, Dst: 10.0.0.110

User Datagram Protocol, Src Port: 514, Dst Port: 514

Syslog message: LOCALS.INFO: mgmtd[7195]: [mgmtd.INFO]: Received message: type query response session 29 id 150059 to 491263\n

Obr. 4.21: Overenie SNMP a Syslog komunikacie medzi ENDACE a DOHLED-PC

= 10.0.0.100 (ENDACE) ¥

PING = (001) eth0 Traffic = (002) eth1 Traffic = (003) lo Traffic = (004) virbrl Traffic = (006) virbr2 Traffic  * CPU Load = Disk Free: / h
Disk Free: /boot = Disk Free: /bootmngr ™ Disk Free: /config = Disk Free: /dev = Disk Free: /dev/shm = Disk Free: fendace  * Disk Free: /var = Disk Free: /vtimp =
Memory: Physical ~ *© Memory: Swap space * Memory: Virtual e Uptime F HTTP P HTTPS F SNMP Trap Receiver ™ Syslog Receiver
memory memory

Obr. 4.22: Vsetky monitorovacie senzory na ENDACE
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Konfigurdcia SNMP protokolu pre zariadenie GPON od Huawei je na obrdzku [£.23,
za nou nasleduje overenie SNMP komunikacie medzi GPON(10.0.0.2) a DOHLED-
PC(10.0.0.110), rovnako tam mozeme vidiet aj SNMP komunikaciu Dell iDrag Ser-
verov(10.0.0.3 a 10.0.0.4) a DOHLED-PC(10.0.0.110). Na spodnom obrazku4.25 mo-
zeme vidiet beziace senzory pre GPON a dva servery(Ubuntu a WinR2), boli pouzité

senzory z ponuky PRTG a pridali sme ich rovnako ako v pripade zariadenia EN-
DACE. [4.15

MA5683T#config

MA5683T(config)#snmp-agent sys-info

{ contact<K>|location<K>|version<K> }:version
{ all<K>|v1<K>|v2c<K>|v3<K> }:v2c

MA5683T(config)#snmp-agent community
{ read<K>|write<K> }:read
{ communityname<S><Length 1-32,50> }:GPON

display snmp-agent community read
Community name: GPON

Storage type: nonVolatile

View name: ViewDefault

Obr. 4.23: Konfiguracia SNMP na zariadeni Huawei GPON

Adm @ LRRAEB Re=2=7F
M Jip.addr == 10.0.0.110

sz Haaam

Mo. Time Source Destination Proh‘ocol Length Info

5714 68.322513 16.8.8.118 18.8.8.3 SHMP 145 get-request 1.3.6.1.4.1.674.18892.5.5.1.20.138.4.1.24.3
5713 68.322125 18.8.8.3 16.8.8.116 SHMP 183 get-response 1.3.6.1.4.1.674.18892.5.5.1.208.138.4.1.7.3
5712 68.266835 10.8.8.110 18.8.8.3 SHMP 95 get-request 1.3.6.1.4.1.674.16892.5.5.1.28.136.4.1.7.3

5686 66.268989 16.8.8.2 16.8.0.116 SHMP 187 get-response 1.3.6.1.2.1.31.1.1.1.18.264 1.3.6.1.2.1.31.
56085 66.266617 16.8.8.118 16.8.8.2 SHMP 136 get-request 1.3.6.1.2.1.31.1.1.1.18.264 1.3.6.1.2.1.31.1
5448 64,279793 16.8.8.3 16.8.0.116 SHMP 148 get-response 1.3.6.1.4.1.674.10892.5.5.1.206.130.4.1.24.4
5436 64.278677 16.8.08.4 16.8.0.116 SHMP 148 get-response 1.3.6.1.4.1.674.10892.5.5.1.20.130.4.1.24.2
5434 64.27171e le.8.8.118 16.8.8.3 SHMP 145 get-request 1.3.6.1.4.1.674.18892.5.5.1.26.136.4.1.24.4
5433 64.271485 18.8.8.3 16.8.8.116 SHMP 183 get-response 1.3.6.1.4.1.674.108892.5.5.1.20.130.4.1.7.4
5432 64.278596 16.8.8.1186 16.8.8.4 SHMP 145 get-request 1.3.6.1.4.1.674.18892.5.5.1.20.130.4.1.24.2
5431 64.278332 16.8.8.4 16.8.6.116 SHMP 113 get-response 1.3.6.1.4.1.674.18892.5.5.1.28.138.4.1.7.2
5438 64.267843 16.8.08.116 16.8.8.3 SNMP 95 get-request 1.3.6.1.4.1.674.10892.5.5.1.20.136.4.1.7.4

5429 64.266742 16.8.08.116 18.8.0.4 SNMP 95 get-request 1.3.6.1.4.1.674.18892.5.5.1.20.138.4.1.7.2

Obr. 4.24: Komunikacia SNMP GPON a dvoch iDrag Dell serverov s DOHLED-PC

= # 10.0.0.2 (GPON) B

PING (263) manage.. (264) HUAWEI,... Syslog Receiver |+  Add Sensor
1 mses D khit's O kbitds L&s
H & WIN-RBES073530A (WIN SERVER R2) F
PING RDP (Remote _ |+  Add Sensor
0 msec 15 msec
El & Ubuntu Vyjvojovy Server SOL F
Ping +  Add Sensor
0 msec

Obr. 4.25: Senzory na GPON, Ubuntu a WINR2 serveroch
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4.1.4 Siet 172.25.35.0, BIG IP a teplotny senzor SkyControl

Tretia a poslednd monitorovand siet je 172.25.35.0, obrdazku [4.26] Prvé monito-
rované zariadenie je virtudlny TERM Server(172.25.35.2), na ktorom bezi RDP
senzor(Remote Desktop protocol) a Hyper-V Host Server, obidva senzory sa na-
chadzaju v zakladnom senzorickom vybaveni PRTG, preto nie je potrebné ich kon-

figurovat a staci ich len pridaf na virtudlne zariadenie.

E = Laboratof SC5.35
B & TERM Server ™
RDP - Hyper-V Host Server ™ | |+ Add Sensor

E = BIGIPF5 P

PING - HTTPS - Syslog Recsiver P Syslog Receiver " Syslog Receiver - SNMP Trap Receiver ™+ Add Sensor

B = 172.25.35.21 (TERM2 ESXi) [VMware] &

PING L SSL Certificate Sensor™ localhost localdomain™ HTTPS ® localhost localdomain ™ localhost localdomain ™ Datastore Free: s Datastore Free:
(Port 443) [Host Performance] [Hardware Status] [Host Performance] datastorel datastoreZ-sata
Kali = EJUBUNTU-SQL ® | |* Add Sensor

E g WIN-JDNDODSNOU9 (TERM3) ¥

PING RDP (Remote = | |+ Add Sensor
Desktop)
B & 172xxx
B . 17225353 (Cisco SW1) F
PING = HTTPS ¥ |+ Add Sensor

B .: 172.25.35.4 (Cisco SW2) P
PING G HTTP 2 HTTPS = |+ Add Sensor

E = 172.25.35.60 (SkyControl ThermSensor)
PING = SNMP Trap Receiver © Teplota v mistnosti = + Add Sensor

Obr. 4.26: Senzory na zariadeniach v sieti 172.25.35.0

System s SNMP : Traps : Destination

Ty

Agent - Traps -

SNMP Traps
‘ Wersion |Communim | Destination | F'ort| Metwork
[ vze public 172.25.35.23 162 Management

Obr. 4.27: SNMPv2c¢ Trap na zariadeni f5 BIG IP

Obrézok [4.27] zobrazuje konfigurdciu SNMPv2c Trap sprav na zariadeni {5 BIG IP,
konfigurdcia prebieha vo webovom rozhrani, v casti System>SNMP>Traps a je po-
trebné nastavit IP adresu destindcie(serveru) kde sa budu Trap spravy posielat,
rovnako treba nastavit Community string a port na 162.

Z obrazku [£.26] vidime senzory na serveroch Term2 a Term3. Term2 je virtudlny
EXSi server v systéme VMWare, na monitoring virtualnych serverov ma PRTG
pripravené senzory priamo od vyrobcov. Preto v pripade znameho vyrobcu alebo

znamej platformy pre virtudlne servery nie je potrebné senzory zlozite konfigurovat
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a PRTG sam zvladne namapovat cely virtualny systém a dat potom na vyber ¢o sa
ma monitorovat. Term3 pouziva len monitorovanie dostupnosti PING a RDP senzor.

Overenie prijatého SNMP Trapu na PRTG servery, obrazok [4.28] Trap sprava sa
posiela kazdych 5 minut ak je to potrebné a v ¢asti Bindings mozeme vidiet dovod
zasielania Trap spravy od zariadenia(BIG IP 172.25.35.245) a tym je zmensujtce sa
miesto na disku kde ostava poslednych 15% volnych.

) Overview (=) Live Data 2 days 30 days 365 days =l Messages

[rap Messages

Source Agent Enterprise Bindings

27.5.201817:29:48 172.25.35.245 SNMPv2-
MIB:snmpTrapOID.0 =
SNMPv2-
SMI::enterprises.3375.2.4.0.
25
SNMPv2-
SMi::enterprises.3375.2.4.1.
1 = Disk partition /var has
only 15% free
SNMPv2-
MIB:snmpTrapEnterprise.0
= SNMPv2-
SMI::enterprises.3375.2.4

Obr. 4.28: Prijatd SNMP Trapv2c sprava na PRTG servery

Tu mdézeme vidiet nastavenie Syslog sprav s logmi, ktoré posiela zariadenie na vzdia-

leny monitorovaci server 172.25.35.23

System » Logs : Configuration : Remote Logging

~ Configuration -
—_— |

Local Traffic

Properties

Remote P: [ 172.25.35.23

Remate Port [ 514

LocallP: ] (Optional)
Add
172.25.35.23 514 -

Remote Syslog Server List

Obr. 4.29: Nastavenie Syslog na BIG IP zariadeni
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3256 34.423656 172.25.35.245 172.25.35.23 ICHP 74 Echo (ping) reply  id=8x@83s, seq=42195/54188, ttl=64 (request in 3253)

3258 34.435258 172.25.35.245 172.25.35.23 Syslog 140 LOCAL®.ERR: May 29 @1:31:82 f5-sc5835 err diskmonitor: ©11de@@@4:3: Disk partition /var has only 18% free\n
3259 34.449999 172.25.35.245 172.25.35.23 SNMP 197 snmpV2-trap 1.3.6.1.2.1.1.3.€ 1.3.6.1.6.3.1.1.4.1.8 1.3.6.1.4.1.3375.2.4.1.1 1.3.6.1.6.3.1.1.4.3.8
3268 34.458512 172.25.35.245 172.25.35.23 Syslog 137 USER.INFO: May 29 @1:31:82 f5-sc5@35 info wall[41449]: wall: user roct broadcasted 1 lines (51 chars)in

Obr. 4.30: SNMP Trap a Syslog zo zariadenia BIG IP zachyteny Wiresharkom

Poslednym vyznamnym zariadenim, ktoré bola potreba monitorovat je systém Sky-
Control(IP 172.25.35.60)a jeho analégovy teplotny senzor, ktory posiela infor-
madcie o aktuédlnej teplote v laboratérnej miestnosti. Na obrazku [£.31]je mozné vidiet

analogovi teplotni sondu a jej aktudlnu teplotu.
) Alarms | PRTG Network Monit: X | |4 SkyControl Web GUI system X | =+

&« C @ @ 172.25.35.60
Floor tree || System tree Floor Map | Outlets | Graphs | Preferences
«_-;' Add = Bl yiew ~ "_?;: Refresh

= Internal TC
=| Internal DC

=| Analog Power

=] Relay-1

=| Relay-2

=] Relay-3

=| Relay-4

=] iButton

= iButton Power

=| Analog-8 @

Analog-8

Obr. 4.31: Analbgovy Senzor Teploty systému SkyControl

Nastavenie SNMP protokolu na zariadeni SkyControl prebieha v menu Preferen-
ces>SNMP. Je potrebné nastavit verziu a Community String pre c¢itanie SNMP
sprav.

Nasledné mozeme pouzit niektory z PRTG pontkanych senzorov pre SNMP.

V SNMP menu je tiez dostupny subor MIB priamo od vyrobcu SkyControl.
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Floor Map Outlets Graphs Preferences

Logic schemes Users || Access control CAN Config Hetwork | SHNMP 5D Card Settings Language

* Fields marked with asterisk are required
Version *:  V1/v2C
Community for read only: dpon

Community for writing: | write

Donwload MIE file: skycontrol.mib

Obr. 4.32: Nastavenie SkyControl SNMP

Avsak na monitorovanie teploty, potrebujeme definovat vlastny SNMP Custom String
senzor. Na to pouzijeme MIB stibor skycontrol [£.32] priamo od vyrobcu, ktory po-
mocou PRTG MIB Importer naimportujeme do PRTG kniznic, obrazok .33 Vo
vlastnostiach senzoru sme zistili, Ze teplotny senzor ma c¢islené oznacenie 1010, toto
oznacnenie teda stac¢i dodat na koniec ¢iselného zapisu senzoru pri vytvarani senzora.
PRTG zacne prehladavat importované MIB a zisti, Ze nami zadané OID(object ID)

s doplnkovou hodnotou na konci odpoveda danému analégovému teplotnému sen-

zZoru.
Paessler MIB Importer V3.5.8 for PRTG 12 and later - C:\Program Files (x86)\PRTG Network Monitor\snmplibs\s.. = O
File Edit Help
Identification
4 SKYCONTROL-SYSTEM-MIB ~
» ¢t unit modules: #[1.3.6.1.4.1.39052.1.1. 1. 1] Agent: SKYCONTROL-5YSTEM-MIB
>t un?tgroups: #[1.3.6.1.4.1.35052.1.2.1.1] Group: cfl internal sensors analogs: #[1.3.6.1.4.1.39052,5.2,1.1]
> cH unit elements: #[1.3.6.1.4.1.39052.1.3.1.1]
> cH unit logics: #[1.3.6.1.4.1.39052.1.4. 1. 1] Name: ctl internal sensors analog value
> ctl unit
= ¢t notifiers mailers: #[1.3.6.1.4.1,39052,2.1.1.1] s
> ctl notifiers traps: #[1.3.6.1.4.1.39052.2.2.1.1]
= ot notifierssmss: #[1.3.6.1.4.1.39052.2.3.1.1] Kind: Table Column w
= ot v!rb.lal dev!ces h!ﬂers: #[1.3.6.1.4.1.39052.3. 1. 1.1] om: 136,14 1.39052.5.2.1.8
= ctl virtual devices pings: #[1.3.6.1.4.1.39052.3.2. 1. 1]
> ctl hardware devices cameras: #[1.3.6.1.4.1.35052,.4.1. 1.1] Type: String W
= ot ?nternal sensors discrets: #[1.3.6.1.4.1.39052.5.1. 1. 1] [unsigned [ ]64bit [ foat
4 ctl internal sensors analogs: #[1.3.6.1.4.1.39052.5.2.1.1]
- ctl internal sensors analog id value
-t ?nhernal sensors analog module T e i
-t internal sensors analog num
-t internal sensors analog group Indicator: ctl internal sensors analog value
uil !nhernal sensors analog type Scale: 1 Divide v
- ctl internal sensors analog name
- ctl internal sensors analog state L
-ctl internal sensors analog value Description Lookup
--ctl internal sensors analog min Value of sensor

Obr. 4.33: Struktira MIB SkyControl a OID pre senzory
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Properties ¥ X
(] 1010 ~
Type temperature
Group o
Module Mo, 2
MNumber ]

Class analog

Obr. 4.34: Oznacenie teplotného senzora v SkyControl systéme

Add Sensor to Device 172.25.35.60 (SkyControl ThermSensor) [172.25.35.60] (Step 2 of 2)

< Cancel

Basic Sensor

) Sensor Name Teplota v mistnosti
Settings
Parent Tags
Tags snmpcustomstringsensor X gy
Priority L& & Sidve
OID Values

0ID Value 1.3.6.1.4.1.39052.5.2.1.8.1010

Maximum Length of
String

If Value Changes (®) Ignore changes
(O Trigger ‘change’ notification

Obr. 4.35: Oznacnie OID a nastavenie senzoru v PRTG

A" 1@ LBRB Re=>=FTIZEQQAQH

[ Tip.addr == 172.25.35.60

Mo. Time Source Destination Proh:;ml Length Info
28362 328.272638 172.25.35.60 172.25.35.23 SHNMP 92 get-response 1.3.6.1.4.1.39852.5.2.1.8.1816
28361 328.268486 172.25.35.23 172.25.35.60 SHNMP 88 get-request 1.3.6.1.4.1.39652.5.2.1.8.1816
23612 268.276780 172.25.35.60 172.25.35.23 SHNMP 92 get-response 1.3.6.1.4.1.39852.5.2.1.8.1816
23688 268.272595 172.25.35.23 172.25.35.60 SHMP 88 get-request 1.3.6.1.4.1.39852.5.2.1.8.1818
17895 2@88.272811 172.25.35.60 172.25.35.23 SHMP 92 get-response 1.3.6.1.4.1.39652.5.2.1.8.1018
17892 2@8.268415 172.25.35.23 172.25.35.60 SHMP 88 get-request 1.3.6.1.4.1.39652.5.2.1.8.1016
11933 148.271915 172.25.35.60 172.25.35.23 SHNMP 92 get-response 1.3.6.1.4.1.39652.5.2.1.8.1010
11938 148.267765 172.25.35.23 172.25.35.60 SHNMP 88 get-request 1.3.6.1.4.1.39652.5.2.1.8.1816
6583 8@.271244 172.25.35.60 172.25.35.23 SHNMP 92 get-response 1.3.6.1.4.1.39852.5.2.1.8.1816
6588 8@.267853 172.25.35.23 172.25.35.60 SHNMP 88 get-request 1.3.6.1.4.1.39652.5.2.1.8.1816
1598 26.278581 172.25.35.60 172.25.35.23 SHMP 92 get-response 1.3.6.1.4.1.39652.5.2.1.8.1818
1586 208.266231 172.25.35.23 172.25.35.60 SHMP 88 get-request 1.3.6.1.4.1.39852.5.2.1.8.1818
31455 36@.412782 172.25.35.60 172.25.35.23 ICMP 74 Echo (ping) reply id=8x@@38, seq=43216/52
31454 368.412518 172.25.35.23 172.25.35.60 ICMP 74 Echo (ping) request 1d=8x@@38, seq=43216/52
31453 368.381882 172.25.35.60 172.35.35.23 ICMP 74 Echo (ping) reply id=8x@838, seq=43215/52
31452 368.381583 172.25.35.23 172.25.35.60 ICMP 74 Eche (ping) request 1id=8x@@38, seq=43215/52
21451 IRA ICAIAT 172 25 3% AR 177 25 38 23 TrMp 74 Frha fnina\ ranlw id=GvARIR  =en=A3714/53

Obr. 4.36: Overenie komunikacie SNMP medzi SkyControl a DOHLED-PC
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+ Sensor Teplota v mistnosti ™ ***==

21.6

=y Overview i) Live Data

Obr. 4.37: Overenie funkénosti SNMP senzoru teploty

Obrézok [4.35] je konfiguracia a nastavenie senzoru pre PRTG, z MIB stiborov vieme,
7e senzor ma ¢islené oznacenie 1.3.6.1.4.1.39052.5.2.1.8.1010. Funkénost komunikacie
overime Wiresharkom medzi systémom SkyControl(172.25.35.60) a DOHLED-
PC(172.25.35.23). Posledné overenie funkénosti je prijatie hodnoty SkyControl tem-
perature senzoru na monitorovacom servery a nasledné vykreslenie v PRTG, obrazok
237

Posledné dve zariadenia — zasuvkové prepinace Cisco SW1 a Cisco SW2, obrazok
st monitorované jednoduchymi nastrojmi na zistenie dostupnosti PING a dalej
sa monitoruji aplika¢né hypertextové prenosové protokoly(HTTP) a ich bezpecnej-
sia verzia HTTPS. Senzory na toto monitorovanie st dostupné uz priamo v PRTG,

teda staci uplne zakladné nastavenie senzorov.

E &= 172xxx
B :: 172.25.35.3 (Cisco SW1) F

)
iFING = I-I'I'I'PS B | |+ Add Sensor

B . 17225354 (Cisco SW2) ¥

IF‘ING = |-rrrP = iHTI'F'S =

Bl = 172.25.35.60 (SkyControl ThermSensor) ¥

iFING L SNMP Trap Receiver © iTepIota v mistnosti =

Obr. 4.38: Senzory na Cisco prepinacoch SW1 a SW2 a SkyControl
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4.2 Monitorovacie mapy

Poslednym vyznamnym prvkom, ktory je v PRTG konfigurovany st rézne monito-

rovacie mapy. Na ukazku mame dve mapy, jednu normalnu a dalsiu tzv.kolacovi

mapu.

# | Meps | EditMap

Map Mapa Laboratorium 5.35

55 TERM Server
M2

L]

=:110.0.0.100 (ENDACE)
24

{]

G/ WIN-RBE5073S3QA (WIN SERVER R2)
2

(]

{2\ Ubuntu Vyvojovy Server SQL

[EE Map Designer & Settings
Teplota v.
Do =p
mistnosti
21.7
910.0.0.1 (DELL Prepinat)
1
[
44 172.25.35.4 (Cisco 4 172.25.35.3 (Cisco
W2) SW1) #1210.0.0.2 (GPON)
3 2 4
_: =2 BIG-IP F§
6

nglN-JDNDDDSNDU? (TERM3)
o2

L

[

[=:1172.25.35.21 (TERM2 ESXi) [VM
ware]

I (29

1 ) idrac-DP2JRH2 (iDRAG DELL1) [Dell Ser
ver]
& -
&) idrac-B8354.J2 (iDRAG DELL2) [
Dell Server]
10

Obr. 4.39: Normalna mapa monitoringu laboratornej siete

Obr. 4.40: ,Kolac¢ova“ mapa monitoringu siete
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5 ZAVER
Cielom tejto bakalarskej prace bolo navrhnif uceleny dohladovy systém pre skolské
laboratérium transportnych sieti a implementovat tento systém.

V teoretickej casti je popisané zapojenie laboratéria, prvkov v fiom a revizia do-
vtedajsieho riesenia. St detailne opisané hlavné siefové prvky, ich ¢innosti a vyuzitie
v laboratoriu.

Dalej sa v teoretickej ¢asti nachddza porovnanie $tyroch dodavanych monitoro-
vacich softvérov. St popisané ich vyhody a nevyhody a moznosti v akademickom
prostredi. Rovnako st definované hlavné kvalitativne poziadavky pre monitorovaci
softvér.

Neskor je detailne popisany hlavny manazmentovy protokol SNMP. Jeho histéria,
casti, typy operacnych sprav, prenosy a struktiry MIB stromov, nazvy OID.

V praktickej casti prace sa praca zameriava na konfiguraciu jednotlivych sieti,
protokolov a zariadeni. Vytvorili sa tri VLAN siete, ktoré si v koneénom dosledku
zlicené do jednej monitorovacej entity(serveru). Takéto rieSenie prinieslo prehlad-
nost do mnozstva siefovych zariadeni a umoznilo monitorovat viaceré odlisné siete
z jedného miesta.

Nasledné prebehla konfiguracia jednotlivych zariadeni a konfiguracia manazmen-
tovych protokolov aby bol mozny neustaly dohlad a zabezpecend dostupnost zaria-
deni.

Na zaver bola urobena konfiguracia teplotného senzoru, ktory takto informuje
sietového administratora o teplotach v laboratoriu a umozni tak zasiahnut v pripade
vysokych teplot.

Cely dohlad je vizualizovany monitorovacou mapou, ktort je mozné zdielat siefou
a tak utvorit rychly pohlad na funkénost laboratornej siete. Je to vizualizacia kde
je dostatoény prehlad o jednotlivych senzoroch a zariadeniach.

Bol implementovany monitorovaci softvér, ktory mal najviacsie vyhody pre aka-
demické prostredie, s pomocou softvéru sa vytvara dohladovy systém, ktory monito-
ruje mnozstvo zariadeni a zabezpecuje tak plynuly a bezproblémovy chod laboratéria

transportnych sieti.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

VLAN virtudlna lokalna siet — Virtual Local Area Network

SNMP protokol jednoduchého siefového manazmentu — Simple Network
Management Protokol

SGMP Protokol jednoduchého manazmentu brany — Simple Gateway Management
Protokol

PING Packet Internet Groper — program PING

UDP uzivatelsky datagramovy protokol — User Datagram Protocol

TCP/IP protokol riadenia prenosu/internetovy protokol — Transmission Control
Protocol/Internet Protocol

ISO Medzinarodna organizacia pre normalizaciu — International Organization for
Standardization

TCP protokol riadenia prenosu — Transmission Control Protocol

IETF komisia pre technicka stranku Internetu — Internet Engineering Task Force

RFC Request for Comments

[oT Internet veci — Internet of things

NMS Systém sietového manazmentu — Network Management System

MPLS Multiprotokolové znackované prepinanie — Multiprotocol Label Switching

MGCP Kontrolny protokol brany médii — Media Gateway Control Protocol

TEFTP Jednoduchy protokol na prenos suborov — Trivial File Transfer Protocol

VoIP Prenos hlasu Internetovym protokolom — Voice over Internet Protocol

OSI Otvoreny systém prepojeni Referenény Model — Open Systems
Interconnection Reference Model

OLT Opticky linkovy terminal — Optical Line Terminal

ONT Opticky sietovy terminal — Optical Network Terminal

ONU Opticka siefova jednotka — Optical Network Unit

FPGA Pole Programovatelnych hradiel — Field Programmable Gate Array

SSO Jednotné prihlasovanie — Single Sign-On

VPN Virtualny privatny tunel sietou — Virtual Private Newtwork
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