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Abstrakt

Tato diplomové prace se zabyva monitoringem sitovich prvkl technologickych siti a
systémi distribucni soustavy. Jsou zde uvedeny diavody, pro¢ a jaké hodnoty chceme
monitorovat. Nasledné jsou vybrany tfi monitorovaci systémy, u kterych jsou popsany
jejich vlastnosti a funkce. Na zaklad¢ jejich ptednosti je vybran jeden systém pro nasazeni
do testovaciho prostiedi. V praktické ¢asti je pak konfigurace vybraného systému a jeho

nasledné nasazeni do sité.
Klicova slova

Icinga, ICMP, IEC 60870, IEC 60870-5, IEC 61850, Monitoring, Nagios, Network
monitoring, SNMP, Technologicka sit’, Technologické systémy, Zabbix, Zabbix agent

Abstract

This diploma thesis deals with the monitoring of network elements of technological
networks and distribution systems. There are described reasons why and what kind of
values we want to monitor. Three monitoring systems are then selected, described their
properties and functions. Based on their merits, one system for deploying the test
environment is selected. The practical part is the configuration of the selected system and
its subsequent deployment to the network.
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Uvod

Distribucni soustava se sklada z n¢kolika hlavnich ¢asti, kterymi jsou distribuc¢ni sit’,
rozvodny a Vv neposledni tad¢ také elektrarny pro vyrobu elektrické energie. Uzlové
rozvodny neslouzi pouze k distribuci elektrické energie, ale dochéazi zde také k propojeni
distribuéni a prenosové soustava. Pienosovou soustavu (400 kV a 220 kV) v Ceské
republice provozuje CEPS a.s.. Distribuci elektiiny zajistuji v Ceské republice
tfi spole¢nosti, kterymi jsou CEZ Distribuce a.s., PREdistribuce a.s., E.ON Distribuce
a.s., kde kazda ztdchto spole¢nosti piisobi na jiném uzemi CR a ma svou vlastni

distribu¢ni soustavu.

V uzlovych rozvodnach, kde se stfetava prenosova a distribu¢ni soustava
je transformovano napéti z prenosové soustavy 400 kV a 220 kV na 110 kV pro pienos
Vv distribucni soustavé. Distribucni soustava pak slouzi k ptenosu elektrické energie
ke koncovym zakaznikim a je slozena z podruznych rozvoden/transformoven, které
prevadi napéti 110 KV vyvedené z uzlové rozvodny na 35 kV, 22 kV, 10 kV, 6 kV a 3 kV.
Na koncové trafostanici, nazyvanou DTS (Distribu¢ni trafostanice) je pak piimo
k zakaznikovi distribuovano napéti 400/230 V. Samoziejmé jsou také zakaznici, ktefi

jsou piipojeni K vyss§i napétové hlading.

Distribuéni sit’ spolu s rozvodnami je monitorovana, ovladdna a fizena systémem
dispecerského fizeni a sbéru dat SCADA, ptipadné jinym HMI. Tento systém ovlada
na rozvodnach zafizeni IED, RTU, sbira naméfena data, ovlada ochrany a provadi mnoho
dalSich funkci. Tato prace se zabyva systémem pro monitorovani sitovych prvkl
distribu¢ni soustavy, pfesnéji fe¢eno technologickymi systémy a sitémi. Technologické
systémy a sité se skladaji ze serverd, switchu, routerq, firewalld a jinych sitovych prvka,
které patii k distribu¢ni soustavé vCetné systému pro fizeni distribu¢ni soustavy. Pro lepsi
pochopeni jsou zde popsany standardizované komunika¢nimi protokoly IEC 61850 a IEC
60870 pouzivané na rozvodnach pro pfenos komunikace mezi zafizenimi. Jsou
zde obecné popsana zafizeni pouzivana na rozvodnach, ktera slouzi pro fizeni ochran
nebo sbér dat. Pro pienos k dispecerskému systému SCADA se vyuzivaji ethernetové sité
(ptipadné mobilni sit€) s riznymi sitovymi prvky.

Tyto sitové prvky jsou omezenym zplisobem monitorovany systémem SCADA,
ktery neni k tomuto tGcelu uréeny a proto jsou funkce monitoringu pies systém SCADA
vyrazné omezené. Ukolem této diplomové prace je vybrat nékolik systému
pro monitorovani sitovych zafizeni, uréit jaké sluzby bude potfeba monitorovat
a na zaklad¢ tohoto vybéru zvolit monitorovaci systém, ktery bude nejvice vyhovovat
distribuéni soustavé spoleénosti CEZ Distribuce a.s..



V zavéru diplomové prace bude provedeno vyhodnoceni zvoleného monitorovaciho
systému zaméfené na efektivitu, dosazené vysledky, uzivatelskou pfivétivost, vyhody
a nevyhody zvoleného systému.



1 Soucasny stav distribucni soustavy

Cela elektrizani soustava se skladd z vyroben elektfiny, pfenosové soustavy
a distribucni soustavy, ze které je elektfina distribuovana k zakaznikovi. VSechny tyto
systémy je tieba néjak;’/m Zpﬁsobem ridit. Rizeni distribuéni sité¢ ma na starosti velké
se zabyva pouze problematikou distribu¢ni soustavy, proto jsou zde uvedeny pouze
zminky o pfenosové soustave. Obrazek 1 zobrazuje priklad distribuce elektiiny od vyroby
az po distribuci k zakaznikovi.

g]

Dispecerské
fizeni

\ | ”
Pfenosova - Distribu¢ni I Distribucni
Vyroba elektfiny ‘ soustava Rozvodna S soustava 5 trafostanice

Obrazek 1: Priklad distribuce elektiiny

Distribu¢ni soustava se sklada zprvkua, jako jsou rozvodny, transformovny,
distribuc¢ni trafostanice, vedeni vvn, vn, Nnn a mnoho dal$iho. Pro spravnou funkcionalitu
distribu¢ni soustavy musi existovat zpisob jejiho fizeni (resp. manipulace), kde pravé
k tomuto G&elu slouzi dispecersky fidici systém (DRS). Dispedersky fidici systém
pro manipulace na distribu¢ni soustavé vyuziva systtm SCADA, ktery shromazd’uje
naméfena data zrozvoden, hlasi poruchové stavy, ovlada prvky na rozvodnég, atd..
Nashromézdéna data se pak zobrazuji pracovniklim na dispecerském pracovisti, ktefi
na zaklad¢ takto ziskanych informaci provadéji manipulace na distribucni soustave.

Rozvodny funguji v bezobsluzném rezimu (automatizované systémy), to znamena,
ze nepotiebuji trvalou lokalni obsluhu. Kazda rozvodna vSak musi disponovat svym
vlastnim fidicim systémem, ktery realizuje vzdalené dispeCerské fizeni
(ptikazy od dispecerti). Tento systém slouzi také jako ochrana v ptipadné nechténé nebo
nespravné manipulace na rozvodné, ktera by mohla zptsobit Skody V distribucni
soustaveé. V neposledni fad€¢ je na rozvodné umisténo lokalni dispecerské pracovisté
uréené pouze pro danou rozvodnu, tzv. HMI.
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Na rozvodnach a transformovnach jsou instalovany ochrany, které chrani distribu¢ni
soustavu, vedeni ale také samotné transformatory v transformovnach. Na kazdy vyvod
jsou nasazeny ochrany, které sleduji aktualni stav provozu. Tyto ochrany pomoci
usecnikl zajistuji vypnuti nebo odpojeni ¢asti distribucni soustavy, které jsou
V poruchovém stavu (vypnou pouze misto nebo ¢ast sité, kterd je v poruchovém stavu).
Ochrany jsou kritickou soucasti DS a musi spliiovat pfisné pozadavky na spolehlivost,
rychlost vypinani, piesnost a citlivost. [1][2][3][4]

1.1.1 Hromadné dalkové ovladani

Systém Hromadného dalkového ovladani (HDO) reguluje spotiebu energie a prispiva
ke stabilnimu chodu distribu¢ni soustavy. Pomoci HDO lze vzdalené ovladat spotiebice
u zakaznika a regulovat tak spotfebu energie. Pokud je elektrické energie piebytek nebo
naopak nedostatek je vyslan povel HDO pro pfipnuti nebo odepnuti zatéze. HDO
se ve velké mife pouziva naptiklad pro vefejné osvétleni ve méstech, spindni ohfivact
vody, spinani elektrokotlti v domacnostech a mnoho dal§iho. Veskerd zafizeni, ktera
vyuzivaji povely HDO maji spotfebu energie nastavenu na nizky tarif. Systém HDO
je zminény zvlast’, protoze se jedna o systém, ktery neni kriticky pro chod DS. [3][4]
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2 Komunikaéni protokoly pro rozvodny

Distribu¢ni soustava se neskladd pouze ze soustavy pro pienos elektrické energie
a dispecerského tidiciho systému, ale patii sem také ovladaci, dohledové a fidici systémy
stanic (SCADA, HMI, RTU, IED...). Tyto syst¢tmy musi komunikovat s prvky
na rozvodnach, proto byly mezinarodni technickou komisi IEC standardizovany
komunikac¢ni protokoly. Protokoly jsou definovany jak pro sériovou komunikaci, tak pro
komunikaci pomoci TCP/IP. Ob¢ metody se v souc¢asné dob¢ pouzivaji, prestoze je snaha
sériovou komunikaci postupné nahrazovat komunikaci pomoci TCP/IP. V této ¢asti prace
jsou obecné popsany komunikacni protokoly IEC 60870, které zahrnuji jak sériovou
komunikaci, tak komunikaci pomoci TCP/IP a protokol IEC 61850, ktery je zalozeny
pouze na komunikaci pomoci TCP/IP.

2.1 Standard IEC 60870

Jednim zuvedenych komunika¢nich protokold je standard IEC 60870
(CSN EN 60870), definovan Mezinarodni elektrotechnickou komisi, ktery je uréen
pro Systémy a zatizeni pro dalkové ovladani (systém dispecerského fizeni), nebo obecné
pro systtmy SCADA. Takto oznacované systémy se pouzivaji nejen pro fizeni sité
(distribu¢ni soustavy) slouzici pro pifenos elektrické energie ale také dalSich
prumyslovych odvétvich (napt. automobilovy pramysl). Norma IEC 60870 obsahuje Sest
casti, které definuji obecné informace tykajici se normy, provoznich podminek,
elektrickych rozhrani, vykonovych pozadavki a protokolli pienosu dat. Norma
IEC 60870 byla vypracovana technickou komisi IEC 57 (pracovni skupina 03). Tabulka
1 nize obsahuje seznam jednotlivych ¢asti normy. [5][6]

Tabulka 1: Norma IEC 60870 a jeji ¢asti

Oznaceni normy Obsah normy
IEC 60870 - 1 (1-5) Obecna tivaha (Zakladni principy, specifikace...)
IEC 60870 - 2 (1-2) Provozni podminky

IEC 60870 - 3 Elektrické vlastnosti rozhrani

IEC 60870 - 4 Vykonové pozadavky

IEC 60870 -5-X Komunikaéni / pfenosovy protokol

IEC 60870 -6 - X Normalizace funkénich profild v elektrizacnich soustavach

2.1.1 Dilezita zafizeni a podpiirné systémy rozvodnové sité

Nez se podivame na obecny popis protokolu, je nutné se seznamit s dillezitymi
zatizenimi a systémy, které jsou soucasti distribuéni soustavy a jejiho fizeni. Nize
je uveden jejich obecny popis pro jednoduché pochopeni k ¢emu dana zatizeni nebo
systémy slouzi.

15



RTU

Jednotky RTU (Remote Telemetry Unit), ob¢as nazyvané Terminal slouzi
Vv energetickém primyslu pro vzdalené fizeni, méfeni a sbér dat. Velké systémy
rozvodnovych stanic 1ze snadno pomoci RTU vzijemné propojovat a tim zvySovat
napiiklad zvySeni poctu vstupt a vystupt, kde jedna z téchto jednotek RTU slouzi jako
hlavni komunikacni rozhrani pro systém SCADA. Jednotky RTU maji integrované¢ HMI
(Humane Machine Interface), ochranné funkce (jedno RTU muze nahradit az nékolik
ochran), moznost vypo¢tu vyrobeného vykonu (naptiklad ve vétrné elektrarné), moznost
programovani novych funkci RTU a mnoho dalSich vlastnosti. Jednotky RTU funguji
predevsim jako datové koncentratory, které v jednom uzlu rozvodnové sité shromazd'uji
data a nasledné je odesilaji do nadfazeného systému SCADA. Jednotky RTU byvaji
zpravidla propojeny s né¢kolika zafizenimi IED a ptedev$im podporuji komunikaéni
standardy popsané normach IEC 60870 a IEC 61850.[7][8][9][10]

HMI

HMI (Humane-Machine Interface) je rozhrani urc¢ené pro konfiguraci IED nebo
RTU napiiklad pomoci webové aplikace (GUI). Prakticky jde o software, ktery umoznuje
jeho operatorovi zadavat rizné ptikazy, umoznuje zobrazeni méfenych veli¢in v ur¢itém
obdobi v grafickém znazornéni. Jedna se o klasicky PC, ktery je vybaveny specidlnim
softwarem. HMI zpravidla byvaji umisténé na rozvodnach. Software, ktery PC vyuziva,
by m¢l umoznovat komunikaci pomoci pouzivanych komunika¢nich protokold v daném
prostiedi, napiiklad IEC 60870 a IEC 61850 piipadné jiné pouzivané komunikacni
protokoly. Diive bylo HMI znamo pod nazvem MMI (Man-Machine Interface). [11]

IED

Jednotka IED (Intelligent Electronic Device) je zafizeni, které je pifimo urceno
pro chranéni, ovladani, monitorovdni a méfeni rozvodnovych stanic energetickych
spolecnosti. Na rozdil od RTU jednoty IED ptimo slouzi jako ochranné systémy, ovladaci
prvky nebo pro méteni. RTU data z téchto jednotek IED koncentruje v jednom bodé
a pfeposila je do nadfazeného systému. Zatizeni IED podporuji fadu komunikacnich
protokolti, jako jsou DNP3, Modbus, ale predevsim IEC 60870, IEC 61850 pfi pouziti
horizontalni komunikace pomoci GOOSE a normy IEC 60870-5-103, ktera je piimo
urcena pro komunikaci s ochranami. [1][2]

SCADA

Supervisory Control And Data Acquisition, jejiz zkratka je SCADA, Vv ptekladu
znamena Systémy pro dohled, fizeni a sbér dat (nebo také Systém dispecerského fizeni
a sbéru dat). Systém je uréeny pro monitorovani, ovladani technologickych procest a sbér
dat, v energetickych sitich distribu¢ni soustavy. Systém je uréeny pro dispecery, ktefi
dohliZeji na distribucni soustavu, zajiStuji jeji spravny chod a provadé¢ji ptipadnou
parametrizaci. SCADA shromazd’uje naméiena data pres vzdaleny terminal RTU
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do centralniho mista, pro naslednou analyzu, fizeni a zobrazeni téchto hodnot. Jednim
z vyznamnych ¢eskych zastupci je systém Reliance. [1][2][6][11][12][13][14]

2.1.2 Komunika¢ni protokol IEC 60870-5

Pata cast standardu IEC 60870-5 definuje podrobnéjsim zptisobem pozadavky
na systémy dalkového ovladani (SCADA) a pienos dat v technologickych systémech.
Protokol je urCen pro zafizeni a systémy dalkového ovladani se sériovym a TCP/IP
pfenosem at’ uz se jedna o pienos dat mezi jednotlivymi zatizenimi IED na rozvodné nebo
sbér méfenych dat pomoci koncentratoru RTU. Standard je uréen piedev§im pro pouziti
Vv energetickém prumyslu, diky systému SCADA vsak neni vylouceno pouziti V jinych
odvétvich, nezZ je energeticky pramysl. Pata ¢ast IEC 60870-5 obsahuje mnoho oddild,

Tabulka 2 obsahuje dilezité oddily této ¢asti normy. [15][19]

Tabulka 2: Prehled oddila ¢asti normy IEC 60870-5

Oznaceni normy Obsah normy
IEC60870-5-1 Formaty ptenosového ramce
IEC 60870 -5-2 Procedury linkového pienosu
IEC 60870 -5-3 Obecna struktura aplikacnich dat
IEC 60870 -5—-4 Definice a kodovani aplikac¢nich informacnich prvki
IEC60870-5-5 Zakladni aplika¢ni funkce
IEC 60870 -5-6 Smérnice pro zkouseni shody pro spole¢né normy EN 60870-5
IEC 60870 -5—7 Bezpecnostni rozsifeni pro protokoly IEC 60870-5-101 and IEC
60870-5-104

IEC 60870 -5-101 | Spole¢na norma pro zakladni ikoly dalkového ovladani
IEC 60870 -5 - 102 Spole¢nd norma pro pienos integrovanych souctovych hodnot v

elektrizac¢nich soustavach

IEC 60870 —5— 103 Prenosové protokoly — Spole¢na norma pro informacni rozhrani
ochran

IEC 60870 —5-104 | Pienosové protokoly — Sitovy pristup pro IEC 60870-5-101
pouZivajici normalizované transportni profily

2.1.3 Komunikace pomoci sériového rozhrani

Historicky, kdy byla norma dokon¢ena (v roce 1995), pokryvala pouze pienos
ptes po sériové komunikacéni lince jako je naptiklad RS-232 nebo RS-485 s relativné
malou S§itkou pésma komunika¢niho kandlu. Tuto komunikaci definuje oddil
IEC 60870-5-101. V soucasné dob¢ se komunikace ptes sériovou linku stale pouziva
pfedevsim na rozhrani mezi pfenosovou soustavou a distribu¢ni soustavou (komunikace
mezi CEPS a CEZ na uzlovych rozvodnach). S rozvojem komunikaéni technologie byla
definovana norma IEC 60870-5-104 umoziujici komunikaci prostfednictvim IP sité
pomoci sady komunikaénich protokoli TCP/IP. V ramci modernizace rozvoden je snaha
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o piechod ze sériové komunikace na komunikaci pomoci TCP/IP (IEC 60870-5-104 nebo
IEC 61850).[15][16][17][18][19][20]

Struktura protokolu vychazi z referenéniho modelu ISO/OSI, pfiCemz je zde
definovana architektura se zvySenou vykonnosti EPA (Enchanced Performance
Architecture) pro systémy s omezenou Sitkou pasma, ktera neobsahuje prezentacni,

relacni, transportni a sitovou vrstvu:

e Fyzicka vrstva umoznuje fyzicky pienos dat po pozadovaném médiu. Pienasi
tedy jednotlivé bity po sériovém kabelu (RS-232 nebo RS-485).

e Spojova vrstva obsahuje nékolik procedur spojového pienosu jako je napiiklad
zvoleni spravného formatu ramce datové jednotky ASDU viz kapitola Formaty
ramcli a pozadavky na prfenos dat. Spojova vrstva zajistuje vybér rezimu
pro pienos a to vyvazeny nebo nevyvazeny rezim. Nevyvazeny rezim se pouZzije
v piipad¢, ze spoje zhlavni fidici stanice sdileji spolecny fyzicky kanal
na podfizené stanice. V ostatnich piipadech se pouZzije vyvazeny rezim.

e Aplikacni vrstva obsahuje nékolik ,,Aplikac¢nich funkci®. Definuje vhodné
formaty aplika¢nich datovych jednotek ASDU vV pfenaSenych ramcich
definovanych v IEC 60870-5-1.[15][16][17][20][21]

2.1.4 Komunikace pomoci protokolu TCP/IP

Oddil IEC 60870-5-104 definuje ptenos aplikac¢nich datovych jednotek ASDU
(Application Service Data Unite) z IEC 60870-5-101 a pomoci protokolu TCP/IP
pro zatizeni dalkového ovladani a systémy SCADA a pfidava dalsi v oddile
IEC 60870-5-104. Zjednodusené feceno, protokol zajiStuje komunikaci mezi fidicim

systémem a zafizenimi RTU po IP vrstvé.

Tabulka 3 zobrazuje strukturu protokolu a vychazi opét z referen¢niho modelu
ISO/OSI. Na rozdil od sériové komunikace IEC 60870-5-101 zde jiz neni aplikovéana
architektura EPA, predevsim proto, Zze pro komunikaci pomoci TCP/IP je tfeba pouzit
sitovou a transportni vrstvu, které jsou nezbytné pro komunikaci po IP siti. Presto
je struktura protokolu lehce zjednodusena a nejsou zde vrstvy relaéni a presentaéni. Ridici
informace Aplikac¢niho protokolu (APCI) zajist'uje mechanizmus zjiSténi zacatku a konce
datovych jednotek ASDU a také slouzi pro ucely fizeni. ASDU a APCI pak dohromady
vytvoti Jednotku dat Aplika¢niho protokolu (APDU).

Tabulka 3 zobrazuje datové jednotky ASDU a APCI, kde jejich tvorba probiha
na aplikaéni ~ vrstvé.  Naslednd  komunikace mezi systétmy je feSena
prenosem datagramu/pakett/ramcti na jednotlivych vrstvach. [15][16][19][21]
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Tabulka 3: Struktura protokolu

Vybér datovych jednotek

(ASDU) o,
Aplikac¢ni vrstva

Ridici informace Aplika¢niho protokolu (APCI)

Transportni vrstva

Sit'ova vrstva

Ptenos pomoci protokolu TCP/IP —
Spojova vrstva

Fyzicka vrstva

2.1.5 Formaty ramcu a pozadavky na prenos dat

Oddil IEC 60870-5-1 stanovuje normy pro dvé nejnizsi vrstvy, fyzickou
a spojovou vrstvu ve smyslu referenéniho modelu ISO/OSI. Pfedevsim stanovuje normy
pro kédovani, formatovani a synchronizaci datovych formati s proménnymi a pevnymi
délkami, které splituji pozadavky pifedepsané pro nenarusitelnost ptenasSenych dat. Oddil

také urcuje pozadavky na ptenos dat v systémech dalkového ovladani, jako jsou:

e Vysoka nenaruSitelnost a uplnost dat, ktera muize byt naruSena nezjiSténymi
chybami bitl, nezjiSténymi chybami ramce, zplUsobenymi chybami
synchronizace, nezjisténou ztratou informace a podobné.

e Kiratka doba prenosu dalkového ovladani s pouzitim vykonnych protokold pro
pfenos ramce, piredev§im pro zpravy vyvolané udalostmi pienasSenych
po prenosovych cestich s omezenou Sitkou kmitoctového  pasma
a s nedefinovanymi Sumovymi charakteristikami.

e Podpora bitové orientovaného datového prenosu. [6][15][21]

0Oddil dale definuje tfi rozdilné tfidy forméati ramce, vhodné pro zvysené pozadavky
propustnosti informaci a nenaruSitelnosti dat v systémech dalkového ovladani.
[6][15][21]

e Format ramce FT1.1 charakterizuje blokovy kod s Hammingovou? vzdalenosti 2,
ktery je vytvofen doplnénim spoustéciho bitu, paritniho bitu a zavérného bitu do
8 informacnich biti. Format je pouzivany pro jednoduché systémy s cyklickou
aktualizaci dat a poZadavky na nizkou tfidu nenarusitelnosti dat.

e Forméat ramce FT1.2 je sekvence blokii ramce FTI1.1 doplnénd znakem
kontrolniho souc¢tu s Hammingovou vzdalenosti 4.

e Format rdmce FT2 je charakterizovan blokovym kdédem s Hammingovou
vzdalenosti 4, ktery obsahuje az 15 oktetii uzivatelskych dat, doplnénych jednim

! Hammingova vzdélenost (oznadovéna d) definuje pocet bitii, ve kterych se dva bloky bith lisi. Z této

vzdalenosti Ize také vypocitat kolik chyb lze pouzitym kodem detekovat (tget = dmin - 1) a kolik opravit
_dmin-1

(topr = ).[22]

2
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kontrolnim oktetem. Formaty rdmce FT1.2 a FT2 slouzi pro fidici systémy
se zvysenymi pozadavky na nenarusitelnost dat.

Format ramce FT3 je charakterizovan blokovym kdédem s Hammingovou
vzdalenosti 6, ktery obsahuje az 16 oktetli uzivatelskych dat, doplnénych dvéma
kontrolnimi oktety. Tento format je vhodny pro systémy se zvlasté vysokymi

pozadavky na nenarusitelnost dat.
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2.2 Standard IEC 61850

Soubor norem IEC 61850 specifikuje jednotné metody komunikace a komunikaéniho
protokolu nezavisle na vyrobcich jako jsou ABB, Alstom, Siemens a fada dalSich.
Standard je urCeny pro automatizaéni systémy rozvodnych stanic. To znamena,
ze je predevsim uréen pro komunikaci mezi zafizenimi na rozvodnach. Zatizeni od takto
riznych vyrobct, ktera jsou spojena komunikacni siti, nesou nazev Intelligent Electronic
Devices (zkratka IED). Standard neobsahuje pouze definici komunikaénich protokold,
ale také standardy pro fidici funkce, programovaci jazyk a engineering rozvoden. Tabulka
4 obsahuje jednotlivé ¢asti normy, z nichz n€které jsou n¢kolikadilné. [23]

Prvni Ctyfi Casti souboru IEC 61850 specifikuji prostiedi, pozadavky na zafizeni,
terminologii a dal§i. Casti 5-9 se zabyvaji komunikaci a posledni ¢ast 10 definuje zkousky
a shody pouzivané v automatizovanych systémech rozvoden. [12][13][24][25][26]

Tabulka 4: Norma IEC 61850 a jeji ¢asti

Oznaceni normy Obsah normy
IEC 61850 - 1 Ptehled a tvod do problematiky
IEC 61850 - 2 Terminologie vyrazl
IEC 61850 - 3 Vseobecné pozadavky
IEC 61850 - 4 Systémové a projektoveé fizeni
IEC 61850 - 5 Pozadavky na komunikaci
IEC 61850 - 6 Konfigura¢ni popisovy jazyk pro komunikaci
IEC 61850 - 7(1-4) | Zakladni komunikaéni struktura
IEC 61850 - 8 Mapovani specifickych komunika¢nich funkci (SCSM) - MMS
IEC 61850 - 9(1-2) | Mapovani specifickych komunikaénich funkci (SCSM)
IEC 61850 - 10 Ptizpisobeni testovani

2.2.1 Historie vzniku IEC 61850

Historicky miZzeme povaZovat za prvni komunika¢ni prostfedek pro rozvodnové
systémy telefonni pfistroj. V pfipad¢ nutnosti provedeni manipulace ptimo na rozvodné
byl kontaktovan technik, ktery tuto praci manualné obstaral. Existovaly také systémy,
které mély pfimo vytoCenim ¢isla pomoci telefonu moznost manipulovat s prvky
na rozvodné.

S postupem casu a rozvojem digitalni komunikace byl v 60. letech 20. stoleti
nainstalovan systém DAS (Data Aquisition System). Jedna se o systém pro sbér méfenych
dat z rozvodnych stanic. Tento sbér dat byl vsak v té dob& velmi omezeny §itkou pasma
(propustnosti) komunikaéniho kanalu. Z toho divodu, byl systém historicky navrzeny
a pfizpisobeny takovym zplsobem, aby mohl fungovat pfes omezenou Siiku pasma
komunikacniho kanalu. Toto omezeni jiz neplati a Sitky pasma pro komunikaci
je dostatek. Tento pokrok v technologii umoznil rozvoj systému.[1][12][13][23]
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Za vypracovanim souboru norem IEC 61850 stala Technicka komise 57 (TC57),
ktera se skladala z ptiblizné 60 ¢lenti rozdélenych do nékolika pracovnich skupin, kteii
na norm¢ zacali pracovat v roce 1997. Prvni edice normy vsak vysla az v roce 2004.

Duvodem zavedeni tohoto standardu bylo v minulosti velké mnozstvi protokold
a velké mnozstvi raznych vyrobct, ktefi byli navzidjem nekompatibilni. Podstatny
problém byl, Ze firmy si své protokoly chranily patentem ¢i jinym zplsobem,
aby zamezily jeho pouziti v zafizenich jinych vyrobct. Zamérem IEC tedy bylo nalezeni
spole¢ného feSeni, které by spliiovalo pozadavky na automatizované fizeni, chranéni
a méfeni rozvodnych zafizeni. Vznikl tedy standard IEC 61850 (pro CR CSN EN 61850),
ktery sjednocuje komunikaéni protokol, rozhrani a datové modely. Standard tak vyrazné
zjednodusSuje vyménu zatizeni, kdy pii poruse miize byt poskozené nebo vadné zatizeni
nahrazeno kompatibilnim kusem od jiného vyrobce. [1][12][13][23]

Komunikaéni protokol standardu IEC 61850 je zalozeny na Ethernetu, standard
ISO/IEC 8802-3 (IEEE 802.3) a komunika¢ni vrstvé TCP/IP. Je rozdélen do dvou
komunikac¢nich urovni (horizontalni a vertikalni komunikace). Vertikalni komunikace
je ur¢ena pro komunikaci mezi systémy (napt. SCADA - IED) a horizontalni komunikace
je uréend pro prenos kritickych dat mezi zafizenimi IED. Komunikace je typu klient-
server, ale pravé diky horizontdlni komunikaci je mozny rychly pfenos kritickych dat
V redlném case mezi jednotlivymi IED (IED pfi takové komunikaci pracuje jako klient
nebo server). Komunikace mezi uzly pouziva né€kolik typa zprav (celkem 7), které jsou

rozd€leny dle dtlezitosti a maximalni mozné doby pro pienos.[12][13][23]

2.2.2 Komunikaéni protokol

Abstraktni datovy a objektovy model IEC 61850 definuje standardizovanou
metodu, ktera dovoluje vSem zafizenim IED prezentovat data s pouZitim jednotné
struktury. Abstraktni vtomto piipadé znamena, Ze zde jsou vyzdviZzeny spolecné
vlastnosti riznych systémti. Model ACSI (Abstract Communication Service Interface)
definuje soubor sluzeb a zpisob odpovédi na tyto sluzby, které dovoluji zafizenim IED,
aby se z pohledu chovani sité vSechna IED chovala stejnym zplsobem, piestoze jsou
od riznych vyrobct. ACSI definuje mapovani hned na nékolik sluzeb, mezi které se fadi
MMS, GOOSE nebo SMV. Komunikaéni protokol je rozdélen do dvou komunikaé¢nich
modeld, kterymi jsou vertikalni a horizontalni komunikace. Kazdy model je specificky
pro dany typ komunikace a nelze je mezi sebou zaménovat. [12][23]

Obrazek 2 zobrazuje piiklad komunikace obou modeli. Obrazek 3 pak zobrazuje
zpravy obou modelti. Jsou zde zobrazeny zpravy, které se pienasi po linkové nebo sitové
vrstveé. Z toho 1ze odvodit také dulezitost jednotlivych zprav.[2]

Vertikalni komunikace
Vertikalni komunikace je urend pro predavani nekritickych dat a sluzeb mezi
urovnémi fidiciho systému rozvodny SAS (Substation Automation System) a vertikalné
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pienasena data maji oproti horizontalnimu pifenosu nizsi prioritu. Jedna se napiiklad
0 predavani zprav mezi RTU, ktery v tomto pfipad¢ vystupuje jako server a systémem
SCADA, ktery vystupuje jako klient ziskavajici data. V zasad¢ se jedna o ovladaci
a monitorovaci funkce. Norma IEC 61850 definuje MMS (Machine Messaging
Standard), ktery je urCeny pro komunikaci mezi monitorovacimi a fidicimi systémy
(vertikalni komunikace). MMS je spojové orientovany a pracuje jak s komunikacni
vrstvou TCP/IP tak s modelem ISO/OSI viz Obrazek 3. Metoda vyuziva komunikaéni
metody typu klient-server. [12][13][25][26][27]

Ridici
centrum

GPS

Uroveri ovladani/dohledu

Timeserver

Firewall

Horizontdlni komunikace
(IED <-> IED)

MMS)

IEC 61850

|Hoﬁzonta’llni ' ik I (GOOSE)
<

IEC 61850

IED = =

Vertikalni komunikace

Uroveri rozvodny

IED — —

V

VertikdIni komunikace
(SCADA <-> IED)

Obrazek 2: VyuZiti horizontalni a vertikalni komunikace

Horizontalni komunikace

Horizontalni komunikace je pro komunikaci mezi IED — IED a pfenaseji
se zde kriticky dulezité informace, automatiza¢ni/fidici informace, kde tato data maji
vysokou prioritu. Tyto informace se vysilaji pomoci v§esmérového vysilani, aby bylo
zajisténo, ze takto dillezité informace dostane kazdé zatizeni IED. Jednd se o kratké
informace, které je potfeba dorucit s velmi nizkym zpozdénim do nckolika milisekund
(do 4 ms), coz je vyznamné z hlediska rychlé vymény dat pro funkce chranéni.
Komunikace je typu peer-to-peer (rovny s rovnym) nebo metoda point-to-point. Rozdil
oproti vertikalni komunikaci je pfedevsim takovy, Ze komunikace nevyuziva TCP/IP,
ale komunikuje pouze po linkové vrstve, viz Obrazek 3.[12][13]
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Zpravy, které jsou pienaseny pii horizontalni komunikaci se nazyvaji generické
udalosti ve stanici (GSE - Generic Substation Event). Tento model umoznuje rychlé
a spolehlivé predavani vstupnich a vystupnich dat v celém systému. Model GSE
poskytuje ucinny zpisob dovolujici soucasné predani téze informace o GSE na vice
fyzickych zafizeni pouzitim sluzeb hromadného vysilani. [12][13]

Model GSE definuje dvé tiidy fizeni a struktury zprav (GOOSE a GSSE):

e Genericka objektové orientovana udalost ve stanici (GOOSE - Generic Object
Oriented Substation Events) zajistuje vyménu rozsahlych obvykle obecnych dat
organizovanych pomoci datového souboru. GOOSE zpravy obsahuji informace,
které umoziuji pfijemci rozeznat, ze byl zménén stav a zjistit ¢as posledni zmény
stavu. Nov¢ aktivované zafizeni musi po zapnuti vyslat aktualni hodnotu datového
objektu (stav) nebo hodnoty jako pocate¢ni GOOSE zpravu. Tato data obdrzi
pouze zafizeni, kterd se =zaregistruji, aby obdrzovala tento typ zprav.
[12][13][23][25][28]

e Genericka stavova udalost ve stanici (GSSE - Generic Substation State Events)

umoziiuje piedavat informace o zménach stavii (obsahuje pouze stavové
informace). [12][13][23][25][28]

Casova q
GOOSE synchronizace I(\gleli\:lifoz;gti?;o/lég}()a GSSE
(Type 1, 1A) (NTP) (Type 2. 3, 5) (Type 1, 1A)
(Type 6) L
TCP/IP ISO GSSE
Stz T-profile T-Profile T-Profile
| |
ISO/IEC 8802-2 LLC
I |

ISO/IEC 8802-3 Ethertype

ISO/IEC 8802-3

Obrazek 3: Prehled rozdéleni jednotlivych datovych modeli
2.2.3 Konfiguracni jazyk standardu IEC61850

Konfigura¢ni jazyk pro rozvodnové stanice se nazyva Substation Configuration
Language (SCL - rozvodnovy konfiguracni jazyk) a je zalozeny na jazyku XML
(eXtensible Markup Language). Definice syntaxe jazyku SCL je uvedena jako W3C
XML schéma. Obrazek 4 ukazuje ptiklad syntaxe jazyka SCL ve formatu XML. [13]
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<xs:complexContent>
<xs:extension base="tEquipmentContainer">
<xs:sequence>
<xs:element name="VoltageLevel" type="tVoltageLevel" maxOccurs="unbounded">
<xs:unique name="uniqueBayInVoltageLevel">
<xs:selector xpath="/scl:Bay"/>
<xs:field xpath="@name"/>
</xs:unique>
<xs:unique name="uniquePowerTransformerinVoltageLevel">
<xs:selector xpath="./scl:PowerTransformer"/>
<xs:field xpath="@name"/>
</xs:unique>
<xs:unique name="uniqueGeneralEquipmentinVoltageLevel">
<xs:selector xpath="./scl:GeneralEquipment"/>
<xs:field xpath="@name"/>
</xs:unique>
<xs:unique name="uniqueChildNameinVoltageLevel">
<xs:selector xpath="./""/>
<xs:field xpath="@name"/>
</xs:unigue>
</xs:element>
<xs:element name="Function" type="tFunction" minOccurs="0" maxOccurs="unbounded">
<xs:unique name="uniqueSubFunctionIinFunction">
<xs:selector xpath="./scl:SubFunction"/>
<xs:field xpath="@name"/>
</xs:unique>
<xs:unique name="uniqueGeneralEquipmentinFunction">
<xs:selector xpath="./scl:GeneralEquipment"/>
<xs:field xpath="@name"/>
</xs:unique>
</xs:element>
</xs:sequence>
</xs:extension>
</xs:complexContent>

Obrazek 4: Priklad syntaxe XML pro jazyk SCL[29]

Pro vyménu konfigura¢nich dat mezi riznymi IED pomoci konfiguratord jsou

definovany ctyfi zédkladni typy SCL souborti. Zvoleny konfiguracni jazyk urcuje

hierarchii konfigura¢nich soubori, které umoziuji popis vice urovni systému

V jednoznacnych a standardizovanych souborech XML. Jazyk je zaloZen na starSich

znaCkovacich jazycich. Obrazek 5 zobrazuje obecnou navaznost jednotlivych souborti.

Jednotlivé typy SCL soubort jsou vypsany nize[30]:

Jednim ze soubort je soubor s piiponou .I1CD, jehoz soucasti jsou zékladni funkce
IED. Soubor popisuje schopnosti daného IED, to znamena, Ze definuje jeho
funkce a technické moZznosti. Tento soubor musi byt dodan kazdym vyrobcem
daného IED, bez toho souboru neni mozna konfigurace systému. Soubor
Ize pouzit jako Sablonu pro tvorbu souboru .CID. Nazev IED musi
byt SABLONA.

Vymeéna dat od konfiguratora IED na konfiguratora systému pro IED, které
je specialn¢é uréeno pro specificky projekt. V piipadé tohoto souboru ma IED
nazev ptimo specificky pro projekt, pro ktery je dané IED urceno. Pfipona
souboru musi byt .11D pro popis konkrétniho 1ED.

Soubor s piiponou .SSD popisuje jednopoélové schéma rozvodny a funkéni
pozadavky logickych uzld. Jednd se o vyménu dat od prosttedku pro specifikaci
systétmu na konfigurator systému. Soubor obsahuje popis stanice, piipadné
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Sablony jinych typt dat a v neposledni fadé muze obsahovat definici logickych
uzlt. Rozsifeni souboru musi byt s piiponou .SSD pro popis specifikace systému.
Vymeéna dat od konfiguratoru systému na konfiguratory IED. Tento soubor
obsahuje kompletni popis konfigurace rozvodny, tzn. ze zahrnuje vSechna IED,
kterd obsahuji konfigurovany tok dat a potifebné Sablony typu dat. RozSifeni
souboru musi byt s pfiponou.SCD popisujici konfiguraci stanice. Soubor
se sklada ze souborti CID.

Vymeéna dat od konfiguratoru IED na IED. Popisuje ¢ast tykajici se komunikace
pro konkrétni IED Vv projektu, tzn. IP adresu zatizeni, ICD soubor a technicky klic.
Jedna se 0 soubor .SCD, ktery musi znat ptislusné IED. Soubor musi mit
ptiponu .CID. [26]

Vyména dat mezi konfiguratory systému u raznych projektt. Tento soubor
popisuje rozhrani jednoho projektu pouzitd jinym projektem a opétny import
dodate¢né navrzenych propojovacich spojeni mezi projekty. Jedna se podmnozinu
.SCD souboru. Rozsifeni souboru musi byt .SED pro Popis Vymény
v Systému.[12][13][30]

Ttida
SABLONA

icd

IED2

IED1 IED2

.cid

onfigurac
& .scd Soukromé soubory

Import/aktualizace

1

N
S iid |3 §
S
Konfigurator systému %

Konfigurator IED

Konfigurator IED

Obrazek 5: Obecné schéma predavani informaci jazykem SCL

Konfigurator IED je softwarovy prostiedek ptimo specificky pro vyrobce, piipadné
je ptimo specificky pro dané IED. Konfigurator IED musi byt schopen exportovat nebo
nahravat soubory definované v IEC 61850-6. Pomoci konfiguratoru IED pak lze ziskat
nastaveni IED, vygenerovat konfigura¢ni soubor a nasledné¢ nahravat konfiguraci IED

do jiného IED. Kompatibilitu lze zajistit dvéma zptisoby. Prvnim zplisobem je obsah

souboru s priponou .ICD, ktery popisuje moznosti daného IED. Druhym zptisobem
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je mozny import systémového SCL souboru pro nastaveni IED, ktery lze pouzit jako
systémovy soubor s piiponou .SCD. [12][13][30]

Konfigurator systému je na rozdil od konfiguratoru IED uréeny k tomu, aby byl
schopny, nezavisle na zafizeni/vyrobci IED, exportovat nebo nahravat konfiguracni
soubory do a z [ED, kter¢ jsou definované v ¢asti IED 61850-6. V normé je definovano,
ze konfigurujici technik je povinen pouzit konfigurator systému pro doplnéni
systétmovych informaci riznych zafizeni IED. Konfigurator systému musi umét
vygenerovat konfigurani soubor, ze kterého je zifejmé konfigurace daného IED.
[12][13][30]

2.3 Shrnuti rozdild mezi IEC 61850 a IEC 60870-5-104

Pokud srovname obé normy z hlediska komunikace, je zfejmé, ze oba standardy
jsou vesmés stejné, piestoze byly vyvijeny nezavisle na sobé. Oba definuji standard
pro pienos dat pomoci protokolu TCP/IP. Pokud zajdeme do hloubky, tak sluzby
a protokoly v realném case, informa¢ni modely a piedev§im programovaci jazyk SCL
nejsou ve standardu IEC 60870 definovany. Komunika¢ni protokol z normy IEC 61850
pomoci IEC 60870-5-101
a IEC 60870-5-104. Z pohledu komunikace jsou protokoly vzajemné hodné podobné
alze obecné fici, Ze komunikacni protokol normy IEC 61850 je modernizaci

by mél také do budoucna nahradit komunikaci

IEC 60870-5. Zde ale podobnost kon¢i a pokud chceme normy porovnavat i z jiného
pohledu jednodu$e nemame co porovnavat, protoze moznosti, které nabizi norma
IEC 61850, norma IEC 60870 a jiné nenabizeji. Porovnani lze nalézt také v tabulce nize.
[51[71[12][13][31]

Tabulka 5: Porovnani norem pro pouZiti v distribu¢ni soustavé

Komunikace | Komunikace | Casova ., | Horizontalni/
. , . Konfigura¢ni o,
Norma pomoci pomoci synchroniz- vk Vertikalni
sériové linky | TCP/IP ace 1azy komunikace
IEC 61850 NE ANO ANO ANO ANO
IEC 60870-5-
ANO NE ANO NE NE
101
IEC 60870-5-
104 NE ANO ANO NE NE
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3 Technologické systémy a sit’

Obecna definice pro technologické systémy a sité neni obecn€ uznavana, proto autor
vychézi z vlastnich zkuSenosti a obecné tyto systémy a sit¢ popisuje. Technologické
systémy jsou takové systémy, které jsou provozovany a pouzivany pro fizeni, ovladani
a monitoring distribu¢ni soustavy. Patii sem syst¢émy SCADA, HDO, HMI a jiné fidici
systémy véetné prvki na rozvodnach (IED, RTU...).

Béznou sit’ si mizeme predstavit jako sit’ internetového providera, odkud mohou
uzivatelé do internetu a nejsou témet zadnym zplsobem omezeni. Technologickd sit’
se stejn¢ jako kazda jina sit’ sklada ze sitovych prvka, pracovnich stanic, servert a dalSich
zafizeni. Systémy a komunikaéni protokoly zminované v ptfechozich Kkapitolach
se pouzivaji v ramci technologickych systému. O technologickych sitich lze obecné
tvrdit, Ze poskytuji komunikaci a prosttedky pro béh technologickych systému. Jedna
se 0 uzavienou a chranénou sit” oddélenou pomoci DMZ od vnéjsich siti.

Ochrana technologickych systémi a siti je v prvni fadé zabezpelena fyzicky,
to znamena omezeny piistup do serveroven pouze pro vybrané spravce (pfistup pres kartu
nebo pres pin), sledovani kamerovym systémem a samotna fyzickd ochrana
technologickych prostor. Fyzicka ochrana by méla byt feSena centralnim systémem STO
(Systém Technické Ochrany), ktery vSechny vyse uvedené funkce slucuje.

Dalsi ochrana technologickych systémt a siti je na sitové urovni, kde pristupy
po TCP/IP musi byt omezovany pomoci firewalll a to nejen pro vstup do technologické
sité, ale pravidla musi byt aplikovana také v rdmci vnitini sit€. V tomto ptipadé se jedna
0 DMZ (demilitarizovana zona). Samoziejmée jsou zde také rizné urovné opravneni pro

uzivatelské ucty.

Ve vétsiné ptipadl technologickych siti je potfeba vzdalend sprava technologickych
systémi. Zplsob vzdéalené spravy se fteSi pomoci vzdalené¢ho piistupu VPN.
Aby se zajistila co nejvétsi bezpenost, je potieba, aby vytvoreny VPN tunel mél piistup
pouze do technologické sité a vnéjsi komunikace na vzdaleném klientovi byla zakazana.
Pro feSeni problémi nebo incident je vhodné veskery provoz pies VPN odesilat pomoci
logii na log server nebo 1épe nahravat celé spojeni. Komunikace VPN spojeni musi
byt Sifrovana.

Vsechny systémy (SCADA, HDO, HMI) a zatizeni (IED, RTU, HMI) zminované
v ptechozich kapitoldch vyuzivaji technologickou sitovou infrastrukturu a museji
byt chranény od vnéjSiho internetu pomoci DMZ. Sit by méla byt monitorovana,
predevsim pro snadnéjsi feSeni problému v siti a také proto, aby se predeslo riznym
problémim s nedostupnosti sluzeb. Tato prace se tedy vénuje vyhradné technologickym
systémiim a technologické siti.
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4 Obecné pozadavky na monitorovaci systém

Od monitorovaciho systému se pozaduje piedevsim kontrola stavu jednotlivych
prvkl v siti a pfipadna detekce problémi Vv siti, na které by mél monitorovaci systém
reagovat adekvatnim zplsobem, kterym mulze byt naptiklad vypis problému
na monitorovaci plochu, zaslani notifikace administratorovi systému pomoci SMS nebo
emailem. Od monitorovacich systému se neoéekava, ze budou do problému zasahovat,
piipadné problém jakymkoliv zptisobem analyzovat. K tomu slouzi ve vétSin¢ ptipada
jiné systémy, které by mély byt spolu s monitorovacim systémem nasazeny. Tato funkce
vSak neni u monitorovacich systému vyloucena. Monitorovaci systémy maji predevsim
upozornit na dany problém, aby ho mohl administrator systému, pracovnik dohledového
centra nebo zodpoveédna osoba fesit.

Obecné o monitorovacich systémech existuje spousta ¢lankt, zabyvajicich se jejich
problematikou. Autofi v ¢lanku [32] popisuji obecné typy a topologii jednotlivych
monitorovacich systémt. V ¢lanku popisuji, jakym zptisobem by mél byt monitorovaci
systém testovan. Monitorovaci systémy lze obecné rozdé€lit na zakladni, rozSifené
a proaktivni monitorovaci systémy. V ¢lanku [32] je autory popsan monitorovaci systém
typicky pracujici s protokolem ICMP pro zakladni zajisténi dostupnosti daného prvku
v siti. To je vSak pro komplexné&j$i monitoring sité¢ nedostacujici. Proto jsou v ¢lanku
uvedeny rozsiftené monitorovaci systémy, které uméji pracovat s protokoly jako jsou
SNMP, CDP, SSH atd.. Systém, ktery umi pracovat s témito protokoly, je jiz pro
monitoring sit¢ dostacujici a lze s nim monitorovat vS§echny hodnoty, které z dan¢ho
prvku v siti 1ze vy¢ist. V praxi se vSak monitoruji pouze relevantni hodnoty, které jsou
pro dané prostiedi uzitetné. Autofi [32] zde uvadéji také proaktivni monitorovaci
systémy, které jsou schopny zasahovat do konfiguraci prvka v siti. Proaktivnim
monitorovacim systémem je napiiklad systém NETBRAIN.

Architekturu monitorovacich systému lze podle ¢lanku [32] rozdélit na dvé zakladni
architektury, centralizované a decentralizované monitorovaci systémy. Centralizovany
systém je takovy systém, ktery je nainstalovany pouze na jednom misté a veskeré jeho
systémy jsou spustény pouze na jednom serveru. Centralizovany monitorovaci systém
se obecné hodi na monitoring mensich siti. Jeho vyhodou je jednoduchost a rychlost
implementace pfi instalaci. Je také vhodny pro otestovani funkci decentralizovaného
systému.

Pro rozsahlejsi sit¢ je vhodny decentralizovany monitorovaci systém, ktery je mozné
rozdélit do nékolika lokalit a neni nutné se spoléhat na jeden systém v celé siti. Piikladem
muZe byt vetsi spole€nost, kterd ma rozdélené své piisobeni do nékolika lokalit. Kazda
z téchto lokalit je monitorovana lokalnim systémem a namétena data jsou pak zasilana
do centralniho bodu monitorovaciho systému. V piipad¢ vypadku jedné lokality jsou data
z ostatnich lokalit stdle zasildna do centrdlniho bodu. Naopak v ptipadé¢ vypadku
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centralniho bodu jsou data v jednotlivych lokalitach stdle sbirana a po zptistupnéni
centralniho bodu zaslana pro zpracovani. VétSinu znamych monitorovacich systému
je mozné nainstalovat jak centralizované, tak decentralizované. Samoziejmé volba dané

architektury zéalezi predevSim na daném prostfedi a na tom, c0 vSe je tfeba monitorovat.

[32]

4.1 Protokoly pouzivané v monitorovacich systémech

Zakladni protokoly pro monitorovani jsou ICMP, SNMP, SSH a mnoho dalSich.
ICMP protokol je zéakladni protokol architektury TCP/IP (Internet Control Message
Protocol) a ma hned nékolik vyuziti. V IP siti je tento protokol vyuzivany naptiklad
pro oznamovani nedostupnosti prvku Vsiti a jiné odesilani sluzebnich informaci.
V piipadé pouziti v nékterém z monitorovacich systémii snim lze monitorovat

dostupnost zafizeni, odezvu na dané zatizeni a kolisani zpozdéni.

4.1.1 Struktura protokolu ICMP

Protokol ICMP generuje zadosti a odpovida na né. Tyto zpravy jsou vkladany
za zahlavi IP datagramu. Protokol ICMP odesila zpravy typu Echo Request, Echo Reply,
Destination Unrechable, Redirect a podobné. O jaky typ zpravy se jednd, je definovano
v poli TYP v hlavicce ICMP zpravy. Obrazek 6 nize zobrazuje format protokolu ICMP.
[33][34][35][36]

IP zahlavi ICMP zprava
ICMP zahlavi ICMP data
TYP KOD Proménna cast Kontrolni soucet

Obrazek 6: Format ICMP zpravy

e TYP (1B) — pole typ definuje typ zpravy ICMP. Napiiklad pokud v tomto poli
bude typ 8, bude se jednat 0 zpravu ICMP Echo Request.

e KOD (1B) — kéd ve struktufe protokolu blize specifikuje typ zpravy ICMP.
Naptiklad zprava Destination Unrechable mé vice podtypt. Kodem zpravy
se blize vyspecikuje podtyp této zpravy, ktery mize byt naptiklad Destination port
Unrechable, Destination host unrechable a podobné.

e Proménna cast (4B) — definuje dalsi atributy zpravy ICMP, které jsou zavislé
na poli TYP a KOD.
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¢ Kontrolni soucet (2B) — kontrolni soucet ICMP zpravy vypocitany ze zahlavi
a dat zpravy ICMP. Kontrolni soucet zajistuje ochranu pted poskozenim zpravy.
[33][34][35][36]

4.1.2 Simple Network Management Protocol

SNMP (Simple Network Management Protocol) protokol slouzi pro sbér dat z prvki
pro sbér informaci. Protokol je standardizovany a podporuje jej Siroka Skala zatizeni jako
jsou aktivni sitové prvky (switche, routery, FW), rizné¢ OS a jinad sitova zafizeni.
Pro spravné vy¢itani informaci je tfeba nastavit komunitu (angl. community). Tato
komunita mize byt jak read-only (RO) tak read-write (RW). Je tedy mozné¢ SNMP
pouzivat v proaktivnich monitorovacich systémech pro zasah do konfigurace.
V problematice SNMP figuruji dvé entity, kde jednou z nich je manager, coZ je server,
ktery ziskdvd data ze zafizeni. Druhou entitou je agent, ktery odesild informace
ze zafizeni. [37][39][40]

Informace ze zafizeni lze ziskavat dvéma zptsoby. Prvnim zplisobem je vyzadani
dat GET request/pozadavek, se spravnou komunitou ze strany manageru (serveru), kde
zafizeni, na kterém je spustén SNMP agent na zaklad¢ ptijatych OID (vysvétleno bude
pozd¢ji v této kapitole) odesle serveru informace GET response/odpovéd’. Druhym
zpusobem ziskdvani informaci je zaslani informaci od sitového prvku pomoci SNMP
agenta k serveru pomoci SNMP Trap. Od SNMPv2 odpovida server na zpravu SNMP
Trap zpravou Inform. Vyhodou druhé moznosti je, ze pfi vzniku problému na strané
monitorovaného prvku vzniké velmi nizké zpozdéni mezi vznikem a zjisténim problému.
V ptipadé vyzadani této informace od serveru by zde byla prodleva, protoze server
kontroluje sitovy prvek v pravidelnych intervalech dle nastaveni. Obrazek 7 uvadi
piiklad obou komunikaci. [37][39][40]

Pozadavky SET request upravuji hodnoty jedné nebo vice OID v seznamu. Tento
pozadavek je vysilan od managera k agentovi, ktery provede pozadovanou Upravu
a na tuto zpravou odpovida zpravou SET response. Pomoci pozadavkli SET Ize ménit

konfiguraci zafizeni.
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Manager (server) GET (SET) pozadavek

GET (SET) odpovéd’ SNMP agent

SNMP Trap
Trap <

SNMP agent

Obrazek 7: Piiklad komunikace mezi SNMP agentem a managerem

Dalsimi typy zprav, kterymi mize server pozadat agenta o informace je pozadavek
GETNEXT, ktery vycte pouze jednu nasledujici hodnotu od zadaného OID (viz vypis
z konzole nize GETNEXT). Tento dotaz vypisuje hodnoty lexiograficky navazujici
na pfedchozi hodnoty OID. GETBULK, dostupny od SNMPv2, optimalizuje dotaz
GETNEXT tim zpisobem, ze aplikuje pozadavek GETNEXT vicekrat v jednom
pozadavku. Lze tedy pomoci ného vy¢ist zbytek stromu od zadaného OID (viz vypis
z konzole nize GETBULK). Pro lepsi pochopeni piidavam vypisy z konzole pro oba
pozadavky. [37][39][40]

GETNEXT :
snmpgetnext -c ZBXGETRO -v 2c 10.252.129.5 ifDescr.83886080
IF-MIB::ifDescr.151060481 = STRING: Vlanl
GETBULK:
snmpbulkget -c SNMPCOMM -v 2c 10.252.129.5 ifDescr.83886080
IF-MIB::ifDescr.151060481 = STRING: Vlanl
IF-MIB::1fDescr.151060492 = STRING: Vlanl2
IF-MIB::1ifDescr.151060493 = STRING: Vlanl3
IF-MIB::1ifDescr.151060494 = STRING: Vlanli4
IF-MIB::1fDescr.151060495 = STRING: Vlanlb
IF-MIB::1ifDescr.151060496 = STRING: Vlanlé6
IF-MIB::1fDescr.151060497 = STRING: Vlanl?7
IF-MIB::1fDescr.151060498 = STRING: Vlanl8
IF-MIB::1ifDescr.151060499 = STRING: Vlanl9
IF-MIB::1fDescr.151060500 = STRING: Vlan20

Protokol SNMP byl postupem ¢asu vyvinut do n€kolika verzi, kterymi jsou verze
SNMPv1, SNMPv2c, u kterych je nutné pouzit SNMP komunitu pro ovéfeni komunikace
pro vy¢teni zadanych informaci. Verze protokolu SNMPv3, kde komunikace pomoci této
verze je Sifrovand, vyuziva navic oproti pfedchozim verzim ovéfovani uZzivatelskym
jménem a heslem. SNMP vyuziva pro pfenos informaci protokol UDP. Standardni
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komunikacni protokol pro komunikaci ze serveru na SNMP agenta je port 161
a komunikace pro zasilani informaci pomoci SNMP agenta na server (SNMP Trap)
vyuziva port 162. Obrazek 8 zobrazuje strukturu protokolu. [37][39][40]

- UDP hlavicka verze komunita PDU typ Request ID Error status Error index P;gr;:;r;e

Obrazek 8: Struktura protokolu SNMP

V celkové struktufe protokolu jsou pro nas dualezité predevsim pole verze, komunita
a PDU typ.

e Verze — definuje pouzitou verzi SNMP protokolu popsané vyse.

¢ Komunita — v tomto poli je uvedena pouzita komunita, kterou musi mit stejnou
manager i dané zatizeni (resp. SNMP agent).

e PDU typ — toto pole urcuje pozadavek protokolu SNMP. Jedna se tedy o Get/Set
request, Get Next response, Get Bulk Request, Trap a Inform. [37][39][40]

Management Information Base

Kazdé zafizeni, které podporuje SNMP, ma ve své paméti ulozenou databazi MIB
(Management Information Base). Tato databdze se oznacuje jako MIB, MIB tabulka nebo
MIB strom. Databaze obsahuje seznam vSech objektti OID, ze kterych je schopna vycitat
data. Jedna se 0 uzite¢né informace jako stav paméti, stav procesoru, vytizeni procesoru
atd. Zalezi na konkrétnim zatizeni. Ve vétSin€ monitorovanych zatizeni 1ze MIB databazi
vypsat napiiklad ptikazem ,,snmpwalk® v linuxu nebo ji lze stahnout z oficialnich stranek
vyrobce. Obrazek 9 uvadi piiklad souboru MIB, konkrétné HOST-RESOURCES-MIB.
Soubory MIB Ize do systému bé&zn€ naimportovat, tyto soubory vSak musi byt
ve spravném  formatu a zaCatek souboru musi vZdy obsahovat nazev
MIB + DEFINITIONS ::= BEGIN, nasleduje obsah souboru MIB a konec souboru
je ukonéen END:

HOST-RESOURCES-MIB DEFINITIONS ::= BEGIN

END

V praxi se vsak ziidka setkame se soubory, které by nebyly v uvedeném formatu.
Toto je vhodné védét pro ptipadné kopirovani obsahu souboru do systému nebo
pro ptipadny troubleshooting v pfipadé nefunkénosti danych MIB. [41][42]
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-- The Host Resources System Group

hrSystemUptime OBJECT-TYPE

SYNTAX TimeTicks

MAX-ACCESS read-only

STATUS current

DESCRIPTION
"The amount of time since this host was last
initialized. Note that this is different from
sysUpTime in the SNMPvZ-MIB [RFC1907] because
sysUpTime is the uptime of the network management
portion of the system."

::= { hrSystem 1 }

hrSystemDate OBJECT-TYPE
SYNTAX DateAndTime
MAX-ACCESS read-write
STATUS current
DESCRIPTION
"The host's notion of the local date and time of day."
::= { hrSystem 2 }

hrSystemInitialLoadDevice OBJECT-TYPE

SYNTAX Integer32 (1..2147483647)

MAX-ACCESS read-write

STATUS current

DESCRIPTION
"The index of the hrDeviceEntry for the device from
which this host is configured to load its initial
operating system configuration (i.e., which operating
system code and/or boot parameters).

Note that writing to this object just changes the
configuration that will be used the next time the
operating system is loaded and does not actually cause
the reload to occur."

::= { hrSystem 3 }

hrSystemInitiallLoadParameters OBJECT-TYPE

SYNTRAX InternationalDisplayString (SIZE (0..128))

MAX-ACCESS read-write

STATUS current

DESCRIPTION
"This object contains the parameters (e.g. a pathname
and parameter) supplied to the load device when
requesting the initial operating system configuration
from that device.

Obrazek 9: Pfiklad obsahu souboru MIB HOST-RESOURCES-MIBJ[41]

Kazdé zatizeni, které podporuje SNMP, disponuje alespon jednou databazi MIB,
kterou lze vy¢ist. Pokud v8ak server, ze kterého pomoci piikazu ,,snmpwalk® chceme tyto
informace vycist, dané MIB neobsahuje, piikazem informace automaticky nevyc¢teme.
Jednim zptisobem, jak informace ze zafizeni vycist, je ziskani dané¢ho c¢iselného OID

a informace tak vy¢ist. Druhou, mnohem efektivnéj$i moznosti je import potfebnych MIB

souboril piimo na server, odkud informace vycitame a jejich nasledné pouziti.

Ziskana data pomoci SNMP jsou sama o sobé& nic nefikajici, proto existuje tzv.
Management Information Management (MIB) popisujici strukturu ziskanych dat. Soubor
MIB popisuje hodnoty, které jsou definovany jako OID (Object Identifier). OID muze
byt naptiklad ve tvaru 1.3.6.1.4.1.9.9.117.1.1.2, kde je samoziejmé tato hodnota nic
nefikajici a pomoci piikazu ,,snmpwalk v OS Linux vycteme pouze hodnotu. V ptipadé,
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kdy mame v systému zavedeny dané soubory MIB, tak OID uvadime ve tvaru
HOST-RESOURCES-MIB::hrSystemInitialLoadDevice. Vyznam tohoto OID najdeme
v tabulce MIB, kde také zjistime, jakych hodnot mize toto OID nabyvat a o jaky typ
informace se jedna (INT, STRING...). OID (Object IDdentifier) oznacuje jeden
konkrétni objekt v databazi MIB, kterym je naptiklad teplota zafizeni, vytizeni procesoru
a mnoho dalsiho.

4.1.3 SSH

SSH (Secure Shell) je protokol transportni vrstvy, ktery disponuje silnym
Sifrovanim, kryptografii autentizace a ochranou integrity pfi pfenosu. Tento protokol se
primarné pouziva pro Sifrovany piistup pro vzdalenou konfiguraci zafizeni a nahrazuje
nezabezpeceny protokol telnet. U monitorovacich systémii, 1ze tento protokol vyuzit pro
ziskani potfebnych informaci obdobné jako u SNMP. Z hlediska bezpe¢nosti je vSak
nutné, aby ucet, ktery se pro tento ucel poziva, mél omezend prava. Tento problém
Ize fesit napiiklad zalozenim lokalniho uzivatele v systému s pravy read-only. Pokud
organizace pouziva doménové ucty, lze vyuzit naptiklad servisni ucet, ktery bude zarazen
do skupiny s omezenymi pravy. Z bezpecnostniho hlediska neni vhodné SSH pouzivat
pro monitoring, protoze zde existuje potencionalni riziko zneuZiti tohoto Gétu v piipadé

ziskani ptistupovych udaji utocnikem.[38]

4.1.4 Analyza provozni historie zaFrizeni

Na monitoring se lze divat vice zplisoby. VySe je zminény monitoring zafizeni
z hlediska jejich HW, dostupnosti a provoznich informaci jako datovy tok na portech atd..
Uréitym zpasobem lze monitoring provadét na urovni analyzy provozu v siti, pfistupi
azmeén v konfiguraci zafizeni a analyzy udalosti v systémech. Tyto informace jsou
zasilany naptiklad pomoci logli na server, ktery tato data analyzuje a na zakladé
nastavenych pravidel informuje spravce o neobvyklych udalostech v siti. Systémti, které
takovou analyzu umoznuji je velké mnozZstvi, kde mezi jejich zastupce patii naptiklad

feSeni SIEM (Security Information and Event Management).
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5 Vybér vhodného monitorovaciho systému

Technologické systémy (SCADA, HMI, fidici systémy) zpravidla pouZzivaji
komunikaci pomoci TCP/IP. Tyto systémy jsou od rozvodny vzdaleny nékolik desitek
nebo stovek kilometrd (kromé lokalnich dispecinkit HMI) a datovy pfenos je realizovan
pomoci TCP/IP. V ramci moznosti, je snaha pii upgradu rozvoden o nahrazeni
komunikace sériové linky komunikaci TCP/IP, ktera je nasledné pouzita pro komunikaci
mezi systémy technologické sité. Z praxe vSak neni tento upgrade vzdy realizovatelny,
proto se v n¢kterych piipadech voli moznost prevodniki sériové komunikace na ethernet.

Samotna IED, RTU a jina zafizeni na rozvodnach monitoruje systém SCADA nebo
HMI a do jisté miry jsou témito systémy monitorovany nékteré sitové prvky. Ukolem
této diplomové préace je navrhnout a zprovoznit dohledovy systém, ktery bude separatné
od systému SCADA monitorovat sitové prvky Vv technologické siti, jako jsou predevsim
routery, switche a jiné sitové prvky. Jedna se o sledovani parametrii, kterymi jsou
propustnost na jednotlivych portech switche, monitoring a ohlasovani zmény datového
toku pod/nad uréenou uroven, sledovani jednotlivych procesti spusténych na serveru

a mnoho dalsiho.

Pro monitoring sitovych zafizeni jsou vybrany tii vhodné systémy, které budou v této
Casti prace popsany a na zavér porovnany jejich vlastnosti, pfednosti a moznosti.
Na zakladé porovnani bude vybran nejvhodnéjsi systém pro implementaci do testovaciho

prostfedi. Porovnavat se zde budou monitorovaci systémy Zabbix, Icinga a Nagios.

Rozbor distribu¢ni sité v predchozich kapitolach jasné vypovidd o tom, kterymi
systémy je distribucni sit’ fizena a monitorovana. Neni zde vSak zadny komplexni
monitoring sité¢ a sitovich prvka. Tato prace by méla pfedev§im navrhnout zptisob,
jak tento nedostatek vyplnit.

5.1 Které veli¢iny je vhodné monitorovat

Z vlastni praxe autora je urceno n¢kolik hlavnich veli¢in, které je vhodné
monitorovat. Samoziejm¢é musime vzit v ivahu, Ze pro kazdé sitové zafizeni bude
ve vysledku trochu jiny seznam monitorovanych veli¢in. Seznam vhodnych veli¢in
je popsan nize:

e Dostupnost zatizeni, at’ uz se jedna o fyzické zatizeni nebo virtualni server.

e Dostupnost jednotlivych sluzeb. To znamena piedevsim, zda je dana sluzba
spusténa ¢inikoliv. MuZe se jednat o web server, rizné agenty, databaze
a podobné. Vhodné je také monitorovat, zda sluzby nebyly restartovany.

e Monitoring datové propustnosti na jednotlivych rozhranich switche/routeru, jejich
stavy a zmény téchto stavi, sledovani drop-rate na rozhrani, rychlost daného
rozhrani.
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e Z hlediska provozu je pak vhodné monitorovat uptime systému, teplotu zatizeni
a okolniho vzduchu, stav hlavniho a zalozniho napdjeni, pokud jim zafizeni
disponuje nebo stavy chlazeni zafizeni.

e Pro monitoring vykonu sitovych prvki je pak vhodné monitorovat velikost
volného a vyuzitého mista na disku, vytizeni procesort nebo jednotlivych jader,
velikost a vyuziti paméti RAM.

e Vy¢itani informativnich hodnot jako jsou umisténi zafizeni, nazev, verze OS nebo
pocet piihlaSenych uzivateld.

e Z bezpecnostniho hlediska pak sledovat zmény soubort, naptiklad /etc/passwd.

Na zaklad¢ téchto dat pak spoustét rizné triggery a alarmy s ptisluSnou severitou
a upozornit tak dohledového pracovnika o problému. MiiZe se jednat napiiklad o pokles
datového toku na urcitém portu pod/nad nastavenou troven, nebo reboot zatizeni, restart

sluZzby nebo zména stavu rozhrani.

5.2 Zabbix

Zabbix jako jeden z mala monitorovacich systému poskytuje své rozhrani v ¢eském
jazyce. Tato vyhoda vSak neni podminkou pro nasi implementaci. Pfi spradvném nastaveni
tzn. dostateCny vykon nebo pouzitd databize, je schopny monitorovat az 100 000
zafizeni. Zabbix je Open-Source monitorovaci systém a vétSina omezeni piipada
na samotné¢ho administratora systému, jak s danym systémem bude pracovat a co vse
na ném bude schopny vyuzit. Support je v prvni fad¢é feSen pomoci oficialniho fora,
ptipadné pomoci Wiki, kterou maji vyvojati pe¢kné zpracovanou. Ve Wiki, je pomérné
dopodrobna popsan postup instalace/konfigurace Zabbix serveru. Placeny Support
je rozdélen do né€kolika urovni Bronze, Silver, Gold, Platinum a Enterprise.

Architekturu Zabbixu lze rozdé€lit do nékolika Grovni. Jedna se o samotny Zabbix
server, databazi, proxy server a GUI (Front-End). Kazda z téchto Grovni mize byt
nainstalovana separatné nebo mohou byt na jednom serveru. Mize byt tedy vhodné
oddélit napiiklad samotnou databédzi a server predevS§im pro pfipad havarie jednoho
ze servert. Pii volbé jakéhokoliv zptsobu instalace, je vzdy vhodné provadét zalohy
veSkerych dualezitych ¢asti systému, jimiZ jsou pifedevSim server a databdze. Nize jsou
popsany funkce a vlastnosti jednotlivych urovni: [43][44][45][54]

e Zabbix server — jadro monitorovaciho systému. Vyhodnocuje data, ktera ptijal
na zakladé kritérii nastavenych v Zabbix GUI. Server 1ze nainstalovat na operacni
systémy Linux.

e Zabbix database — databaze zalozena na MySQL, InnoDB nebo PostgreSQL,
pfiemz na oficidlnich strankach distributora, jsou uvedena doporuceni
na velikost paméti a poctu jader pro optimalni chod DB pfi ur¢itém poctu
monitorovanych zafizeni. Pokud nefunguje databaze, sluzba Zabbix serveru
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je stale spusténa, ale server neni schopny zpracovavat data, protoze je nema kam
ukladat.

e Zabbix proxy — proxy je uréena piedev§im proto, aby odleh¢ila samotnému
serveru pii zpracovani dat. Proxy tedy mize zpracovavat data napiiklad z jedné
lokality a muze tak uleh¢it HW zaté€zi serveru. Proxy pouziva pro ukladani
zpracovanych dat svou vlastni databazi. Server nasledné na zpracovana data
aplikuje pravidla nastavena v GUI. [43][44][45][54]

e Zabbix GUI - nebo také Front-End je grafické rozhrani, kde jsou zobrazeny
veskeré udalosti, které se aktualné dé&ji (monitoring sit¢). Dale je zde provadéna
veskera konfigurace pravidel pro monitoring, vytvafeni Sablon pro monitoring
a pridavani host.

e Zabbix APl — API slouzi pro doprogramovani jistych funkcionalit, které
by administratorovi chybély. Pfikladem miiZze byt propojeni databaze s jinymi
systémy.

Moznosti, kterymi 1ze monitorovat sitova zafizeni je mnoho. Zakladni vlastnosti

monitorovaciho systému Zabbix jsou nasledujici:

e Sbér dat Ize pak provadét pomoci SNMPv1, SNMPv2, SNMPv3, SSH, Telnet,
Zabbix agent a dalsich moznosti.

¢ Real-time monitoring zobrazovany ve Front-Endu (Dashboard).

e Notifikace emailem, SMS nebo pomoci Jabber.

e Velka ptizpusobivost systému na zakladé konfigurace administratora. Schopnost
zpracovavat vice nez 50 000 aktivnich kontrol za vtetfinu (podminka vysokého
vykonu serveru).

e Vytvafeni map a zavislosti jednotlivych zafizeni.

e (Grafy namétenych dat (upload/download) u jednotlivych zatizeni.

e Dalsi vlastnosti a funkce lze nalézt v [43][44][45][54].

5.3 Nagios

Nagios je monitorovaci systém, ktery je stejné€ jako ptedchozi systém urceny pro
monitoring sité. Stejné jako V pfipad€ Zabbix serveru, schopnost monitorovani velkého
poctu zatizeni v siti je spiSe omezena dostupnym HW vykonem neZ samotnym systémem.
Nagios je stejné jako pfedchozi systém Open-Source stim, Ze je rozdélen do dvou
GPL, ale ma omezené funkce oproti Nagios XI, ktery je zdarma pouze na 60 dni
(pro max. 7 monitorovanych zatizeni je neomezena licence zdarma). Nejlevnéjsi varianta
zacina na $1995. Stejné jako v pripadé Zabbix serveru, jeho support je feSen oficialnim
forem Nagiosu a pfedplacenym Supportem piimo od Nagiosu. Oficidlni distributor
vytvoril svou vlastni Wiki, kde jsou veskeré dilezité navody. [46][47][48][49][50][54]
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Architekturu monitorovaciho systému Nagios Ize rozdélit stejné jako v piipadé
Zabbix serveru do nékolika trovni. Jedna se o samotny Nagios (Core, XI), pluginy
vyvijeny jak samotnymi vyvojaii Nagiosu tak komunitou a databaze. Popis funkci
a vlastnosti jednotlivych urovni:

e Nagios (Core, XI) — stejné jako u Zabbixu nejduleZzitéjsi ¢ast monitorovaciho
systému, bez kterého nemutze fungovat. Udrzuji se na ném nastavené konfigurace
nebo zpracovava piijata data.

e Pluginy — slouzi kdoplnéni funkci Nagiosu, které v zakladu nema. Mize
se jednat o moznost vytvoreni grafl, vytvareni mapovych podkladii a grafické
znazornéni sitovych propojeni, pies Upravu a customizaci dashboardu,
az Po monitoring ruznych sitovych prvku.

e Nagios databaze — databaze, které mize Nagios pouzivat, jsou MySQL/MariaDB
a PostgreSQL. Obdobn¢ jako v ptedchozim piipadé jsou na oficialnim serveru
parametry na HW pozadavky serveru, predevsim se jedna 0 pocet jader a pamét’
RAM serveru.

Zéakladni vlastnosti monitorovaciho systému Nagios XI jsou popsany nize:

e Sbér dat Ize provadét pomoci SNMPvl, SNMPv2, SNMPv3, SSH, Telnet
a dalSich moznosti.

e Dashboard pro zobrazeni real-time monitoringu.

e Notifikace emailem nebo SMS, pfipadné jinym zptisobem pomoci Pluginu.

e Moznosti automatického vytvoreni grafické infrastruktury.

e Zobrazovani grafli namétenych hodnot (upload/download).
e Dalsi vlastnosti lze nalézt v [46][47][48][49][50][54].

5.4 Icinga2

Icinga2 je obdobné jako pfedchozi monitorovaci systémy Open-Source pod licenci
GNU GPLv2, ktery monitoruje téméf jakékoliv sitové zafizeni, kontroluje jejich
dostupnost, ptipadné informuje uZivatele o nedostupnosti daného zatizeni nebo generuje
naméfena data ve formé grafli (upload/download) a podobné. Oproti predchozim dvéma
monitorovacim systémum je Icinga2 navrzena tak, aby si ji mohl uzivatel pfizpasobit
presné svym pozadavkim. Prostfedi Icinga2 je programovatelné a mélo by byt schopné
se ptizplsobit jakémukoliv poZadavku na funkénost, jako mizZe byt napiiklad propojeni
S jinym systémem pro spravu uzivateld v siti a jiné. Samotna Icinga2 je napsana v jazyce
C++ a obsahuje moduly, které jsou programovatelné a vyzaduji znalost programovaciho
jazyka PHP, Perl, Python nebo Ruby. Support je fesen podobné jako u piedchozich
systému a to bud’ ptes oficialni forum nebo pies placenou profesionalni podporu piimo
od Icinga2. [51][52][53]
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Obdobn¢ jako predchozi systémy, Icinga2 se déli na n€kolik hlavnich Casti, jimiz jsou:

Icinga2 server — stejné jako u piedchozich dvou systémut se u Icinga2 jedna
0 tu nejdulezitéjsi ¢ast systému, bez které by systém nefungoval. Toto jadro
systému Icinga2 lze nainstalovat na nékolik rlznych distribuci Linuxovych
systémi. Na systém Windows tento server nainstalovat nelze.

Icinga Web 2 — jedna se o webovou ¢ast systému, tzv. Front-end. V této ¢asti
systému jsou zobrazovany veskeré naméfené hodnoty, dostupnost systému
a podobng.

Databaze — velmi dualezita ¢ast systému. Databaze mize bézet na MySQL nebo
na PostgreSQL. Obdobné jako v pfedchozich systémech s rostoucim mnozstvim
monitorovanych zatizeni, stoupa naro¢nost na HW pozadavky.

APl — vyuziva se pfedev§im pro vytvaieni novych aplikaci, které pracuji
s Icinga2. API je nutné pouzit i v piipadé integrace do grafi. Dale je to velmi
mocny nastroj k propojeni Icinga2 sjinymi systémy. Jako piiklad muze
byt propojeni s ticketovacim systém a Vv ptipad€ problému automaticky vytvofit
ticket.

Moduly — Icinga2 v zékladni instalaci neobsahuje vSe a napiiklad tvorba graft
nebo vytvafeni map je potifeba do systému doplnit pomoci moduli. Seznam
nekterych modula lze dohledat na strance
https://www.icinga.com/products/icinga-web-2-modules/. [51][52][53]

Zakladni vlastnosti monitorovaciho systému Icinga2 jsou nasledujici:

Sbér dat je mozny pomoci SNMPv1, SNMPv2, SNMPv3, SSH, Telnet, vlastniho
agenta atp.

Real-time monitoring, jehoz stav je zobrazovan na Dashboardu.

Oznamovani nezadoucich stavii pomoci SMS, emailem nebo vlastnimi feSenimi.
Report pomoci modulu, naptiklad do grafického znazornéni.

Dalsi vlastnosti 1ze nalézt v [51][52][53].

5.5 Vyhodnoceni monitorovacich systémi

Vsechny vys$e zminéné systémy spliuji pozadavky z kapitoly 5.1. Nize je pfilozena

tabulka se srovnanim jednotlivych vlastnosti a moznosti systému, kterymi Zabbix,
Nagios XI a Icinga2 disponuiji.
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Tabulka 6: Srovnani monitorovacich systému[54]

Tvorba
- . grafi, map a
Open source | Upozornéni UzwateISIfe Podpora dalSich Cena
rozhrani v
dodatecnych
funkci
Komunita,
forum,
. Ano, licence | Email, SMS Zabbix
ZabbiX | =\ GPLV2 | nebo viastni Ano wiki, Ano Zdarma
HelpDesk,
telefon
Ano ale v
Komunita zékla.dni verzi
Ano, alev Placend | Nagios Core Zdarma
Nagios | Ano, licence | Email, SMS zéakladni verzi podpora omezené pouze pro 7
Xl GPL nebo vlastni Nagios Core , ' moznosti, zafizeni
X 9 . Forum, o " ,
omezené moznosti o pripadné nebo 60 dni
Wiki : .
instalaci
plugynti
ANo -
Komunita, | omezenéjsi
Icinga Ano, licence | Email, SMS ANo placena moznosti v Zdarma
GNU GPLVv2 | nebo vlastni podpora, | zakladu, lze
forum fesit instalaci
modula

Kazdy ze systému disponuje potfebnymi vlastnostmi, z nichz nékteré z nich mohou
byt pfidany rliznymi zplsoby. Jednim z té€chto zplisobli mize byt aplikace grafického
znazornéni Icinga2 vs Zabbix. Zatimco Zabbix ma jiz tyto funkce integrované, v systému
Icinga2 je potieba je doinstalovat ve formé modulu/addonu. Nagios XI disponuje
stejnymi vlastnostmi jako Zabbix a Icinga2, problém vSak nastava v ptipad€ monitoringu
pro vice jak 7 zatizeni, kde nasleduje placena verze zacinajici na $1,995. [54]

Pro naslednou implementaci do testovaciho prostiedi je tedy zvolen monitorovaci
systém Zabbix, ktery z tabulky vyse vychazi s nejlepsim hodnocenim. Pro instalaci tohoto
systému je vSak tfeba dobra znalost systému Linux z divodu, Ze Zabbix Server nelze
nainstalovat na Windows Server. SloZitost systému Zabbix oproti pfedchozim dvéma
piekazky je systém zcela idealni pro implementaci do testovaciho, pfipadné produkéniho
prostfedi technologickych systémi, predevSim proto, Ze neni nutnd Zadna dodatecna

woeve

a neni nijak omezeny z hlediska po¢tu monitorovanych zatizeni.[54]
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6 Implementace monitorovaciho systému Zabbix

Monitorovaci systém Zabbix je vedeny jako Open-Source pod licenci GNU GPLv2.
Open-Source znamenad, ze jeho zdrojovy kdd je vefejné dostupny a mize byt upravovan
jinymi vyvojafi. Instalace Zabbix serveru v této praci bude probihat na OS Linux
Centos 7 a pro testovaci Gcely je zvolena SQL databazi Maria DB. V této praci bude
probihat monitorovani pomoci Zabbix agenta, ktery je vhodny pro monitoring jak OS
Linux, tak Windows. Prace se dale vénuje monitorovani sitovych zafizeni, jako jsou
servery, switche, routery, datova tlozisté a jina zafizeni, ktera podporuji SNMP.

V dal8i ¢asti praktické ukazky monitorovaciho systému bude uvedeno vytvaieni
templatli pro nastaveni monitorovanych hodnot jak u Zabbix agenta, tak pomoci SNMP.
Vytvareni triggert a grafii pro zobrazovani namétenych provoznich dat je také nedilnou
soucasti této prace, ktera bude predvedena spolu s vytvarenim templatd, které s triggery
a grafy uzce souvisi.

Jak jiz bylo zminéno, tato prace se bude vénovat pfedev§im monitorovani pomoci
SNMP a Zabbix agenta. Monitoring pomoci SSH je zamérné vytazeny, vzhledem tomu,
ze vSechny potiebné informace lze ziskat pomoci vySe zminénych. Protokol je urcen
predevs§im pro vzdalené prihlasovani na zafizeni a Ize jej pouzit v proaktivnich
monitorovacich systémech pro tpravu konfigurace. Monitoring pomoci SSH lze zadat
dvéma zplsoby. Prvnim z nich je zadani username a password a druhym je autentizace
pomoci username a verejného klice. Déale je nutnd znalost jednotlivych ptikazii pro
vycteni potiebnych informaci. Vice o monitoringu pomoci SSH lze nalézt na
https://www.zabbix.com/documentation/3.4/manual/config/items/itemtypes/ssh_checks.

Ptestoze Zabbix umoznuje decentralizovanou instalaci systému, v této praci je pro
uleheni a snadngjsi konfiguraci zvolen centralizovany zpisob instalace.
Z centralizovaného systému Ize jednoduse vytvofit decentralizovany pomoci Zabbix
Proxy serverd. Lze také samostatné nainstalovat databazi a zmigrovat data do nové
databaze a GUI Zabbixu. Obrazek 10 zobrazuje obecnou architekturu monitorovaciho
systému Zabbix.
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Jadro Zabbix serveru

Zabbix Front-End (GUI)

Web server

Zabbix proxy

ZabbixIta base

Zabbix server

Firewall

Obrazek 10: Obecna architektura monitorovaciho systému Zabbix

Veskera konfigurace kromé uprav samotného serveru provadi v GUI Zabbix
serveru. Systém je nakonfigurovany tak, aby ovéfoval uZivatele vi¢i doménovému
kontroléru pomoci LDAP.

6.1 Instalace Zabbix server, DB a GUI

Jako ptedpoklad instalace Zabbix serveru autor spoléha na to, ze ¢tenat disponuje
né&jakymi zkuSenostmi s OS Linux a nebudou zde uvadény vsechny podrobnosti instalace
jistych daemonti ¢i doplikt jako jsou Apache, MariaDB, konfigurace firewallu...
Instalace Zabbix serveru je provadéna na OS Linux Centos 7. Pfi samotné kompilaci
S nejvetsi pravdépodobnosti narazite na problém s chybé&jicimi knihovnami, balicky atd.,
proto autor pfedem doporucuje nainstalovat nasledujici balicky a knihovny, v ptipadé
instalace Zabbix serveru s databazi na MariaDB:
yum install gcc libxml2-devel net-snmp-devel libevent-devel curl
libcurl-devel php php-gd

1. Ve virtualnim prostiedi nainstalujeme Linux Centos

e Poinstalaci provedeme upgrade serveru
2. Zoficidlnich stranek Zabbixu stdhneme bali¢ek. Konkrétné v naSem pripade

se jedna o balic¢ek s verzi Zabbixu Zabbix 3.4 ktery obsahuje Server, Proxy, Agent
a GUL.

e Po stazeni balicek rozbalime do nami zvolené slozky

[root@localhost]# tar -xvzf zabbix-3.4.2.tar.gz

3. Pro spravnou funkci Zabbix procest je nutné vytvofit specidlni ucet. Nutnost
tohoto Gétu je zde uvedena proto, protoze pokud je daemon spustény z root uctu,
je tento proces piesunut pod spravu uzivatele ,,zabbix“. Samoziejmé je mozné
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spoustét Zabbix procesy piimo pod uzivatelem root, ale tato moznost neni
doporucovand, predevSim proto, ze takto spusténymi procesy vystavite server
bezpec¢nostnimu riziku v pfipad¢ ,,zadnich vratek™ (uzivatel root ma neomezeny

ptistup) v daném procesu nebo jiném zplsobu naruSeni bezpecnosti serveru.

[root@localhost]# groupadd zabbix
[root@localhost]# useradd -g zabbix zabbix
Dalsim krokem je ptidani databaze pro Zabbix server S nazvem zabbix. Mame
vybér mezi mnoha riiznymi databdzemi a pro tuto instalaci byla zvolena databaze
MySQL neboli MariaDB.
e Jako prvni vytvoiime databazi zabbix s kodovanim utf-8 a v§echna prava
pro tuto databazi dame uzivateli zabbix.
MariaDB [ (none) ]> create database zabbix character set
utf8 collate utf8 bin;

MariaDB [ (none)]> grant all privileges on zabbix.* to
zabbix@localhost identified by '<password>';

e Dale je poticba do vytvotené databaze zabbix naimportovat nékolik
defaultnich schémat pro pocatecni funkénost databaze. Umisténi souborii

je ve sloZce, kterou jsme stahli z oficialnich stranek distributora.

[root@localhost]# mysgl -uzabbix -p zabbix < schema.sql
[root@localhost]# mysgl -uzabbix -p zabbix < images.sql
[root@localhost]# mysgl -uzabbix -p zabbix < data.sql

vvvvvv

Pro zobrazeni vesSkerych moZnosti kompilace je moZzné zobrazit pomoci ptikazu.

./configure—help

Samotné minimalni doporuceni/navrh piimo od tviircii Zabbixu je kompilace.
./configure --enable-server --enable-agent --with-mysqgl

-- nable-ipv6 --with-net-snmp --with-libcurl --with-libxml2
Nase instalace OS Centos byla ¢Cista, proto bylo nutné doinstalovat
sluzby/knihovny, které branili kompilaci:

yum install gcc mariadb-devel libxml2-devel net-snmp-devel
libevent-devel curl curl-devel php-bcmath php-mbstring php-
xmlwriter php-xmlreader php-mysgl

Poté uz nasleduji piikazy make a make install. Instalace se defaultné provadi
do slozky /user/local a to 1ze zménit parametrem —prefix.

Dilezitym souborem Zabbix serveru je soubor zabbix_server.conf. V souboru
je ulozena veskera konfigurace, jako je naptiklad uZivatel a heslo k DB,
maximalni mozny pocet spusténych procesi pro jednotlivé procesy monitoringu
a dalsi. Umisténi souboru je /etc/zabbix/zabbix-server.conf.
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e Pfed spusténim sluzby zabbix-server je nutné nakonfigurovat
zabbix_server.conf a zadat do néj vyse zminéné tidaje pro DB.

e Po instalaci Zabbix serveru je vhodné nainstalovat také Zabbix agenta,
ktery monitoruje samotny server. Z hlediska bezpecnosti se vSak
doporucuje, aby proces, ktery spousti daemona zabbix agent, byl spustény
pod jinym uzivatelem nez server, ktery je spustény pod uzivatelem zabbix.
Zabbix agent pak mulze byt spustény napiiklad pod uzivatelem
zabbix-agent. Instalaci agenta lze spustit pomoci piikazu:

yum install zabbix-agent

e Spustime procesy zabbix-server a zabbix-agent a nastavime,
aby se poustéli po startu serveru

systemctl start zabbix-agent
systemctl enable zabbix-agent
systemctl start zabbix-server

systemctl enable zabbix-server

7. Nyni mame nainstalovany server, prozatim bez GUI. Frontend neboli web
rozhrani (GUI) se ,,instaluje” jednoduchym zpisobem, a to pouze zkopirovanim
celé slozky frontends/php ze stazeného souboru zabbix-3.4.2. do slozky
Ivar/www/html. Daéle je nutné udé€lit zkopirovanym soubortim/sloZzce spravna
prava (pfidélit prava daemonu pro httpd) a také spravné nastavit soubor
httpd.conf.  Nasledné ve  webovém  prohlize¢i  otevieme  stranku
http://<adresaServeru>/zabbix ptipadn¢ jinou adresu dle nastaveni httpd.conf.

e Prvni nastaveni Gvodni stranky je intuitivni a neni zde tfeba zachazet
do detailu.

Po Gspésném nastaveni prvni stranky se ndm zobrazi ptihlaSovaci stranka pro webové
rozhrani, kde defaultni uzivatel je Admin a heslo zabbix. Po pfihlaseni se dostaneme na
hlavni strdnku dashboardu. Obrazek 11 a Obrazek 12 zobrazuje uvodni stranku
(Dashboard). Pro dalsi praci se systétmem je vhodné nastavit NTP server
pro synchronizaci ¢asu. OS Linux Centos 7 pouziva jako defaultni NTP klient balicek
Chrony. Jeho konfigura¢ni soubor je umistén v adresafi /etc/chronyd.conf, kde staci
pouze upravit IP adresu pro NTP server. V piipadé¢ privatnich adres je nutné doplnit danou
IP nebo cely rozsah adres, které budou povoleny pro synchronizaci ¢asu. Bez této vyjimky
nebude klient synchronizovat ¢as, protoze nebude server povazovat za divéryhodny.

Pro naslednou orientaci v textu, ktery bude nasledovat, jsou zde vysvétleny nékteré
vyrazy, které se budou v textu vyskytovat:

e Item — jednd se monitorovany prvek na daném zatfizeni nebo systému. Za item

muzeme povazovat napiiklad teplotu zatfizeni.
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Trigger — pomoci triggeru se zobrazuji dané problémy nebo informace
v dashboardu Zabbix serveru. Jejich spusténi je zavislé na prekroceni mezni
hodnoty monitorovaného itemu nebo zmény hodnoty itemu. Piikladem muze
byt trigger, ktery je nastaven na item pro méfeni teploty zafizeni. Trigger
je nastaveny tak, Ze pokud hodnota v itemu stoupne nad 50 °C, spusti se trigger
a zobrazi varovani dashboardu.

Host — jedna se zafizeni nebo systém, ktery ma piifazenou IP adresu, nazev
a je ptidany do néjaké skupiny zatizeni. Jde tedy pfimo o zafizeni nebo systém,
ktery chceme monitorovat.

Template — Sablona, ve které je nastaveny veskery monitoring pro dany typ
zafizeni. Obsahuje itemy, nastaveni triggert, jejich zavislosti na jiné triggery,
pfipadné vytvareni grafii, dicovery, automatické vytvareni hosti a podobné.
Severita — urCuje, jak kriticky je problém v nastaveném triggeru. Severitu
Ize nastavit od Grovné Not classified az po Disaster dle obrazku 11 v tabulce
System status. Pro lepsi ptehled jsou jednotlivé trovné barevné rozliseny.

Latest data — zobrazuje posledni ziskanou/naméfenou hodnotu daného itemu
a jejich historii.
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Recent Problems

Time » Info  Host

2013-04-13 13:55:22 » OKS-HK-3NP-

Problem = Severity

SWH#1, Sensord1, GREEN : Temperature is above

warming

2018-04-13 01:14:42 » OKS-CST-

2013-04-1407:16:43  » OKS-CST-

Free disk space is less than 20% on volume /

2013-04-12 21:50:56 » Zabbix server

2018-04-03 09:27:38 SEC-HK-
April ©

2018-03-08 125737 » OKS-HK-

System status

Host group & Disaster
Cisco Firewalls

Cisco Routers

Cisco Switches

High Average Waming

FIM Virtual Servers
Network Devices
OKS Virtual Servers

Zabbix servers

Status of Zabbix

Parameter

Zabbix server is running

Number of hosts (enabled/disabled/femplates)
Mumber of items (enabled/disabled/not supported)
Number of triggers (enabled/disabled [problem/ok])
Mumber of users (online)

Required server performance, new values per second

Obrazek 11

Value

Yes

177

8073

4760

123.96

=
[
m
=
=
m
A

Duration

2d 12m

2d 12h 52m

Gd 12h 50m

7d 16h 16m

17d 4h 39m

im 13d

6 of 6 problems are shown

Information

Atk Actions

No

No

No

No

No

No

Updated: 14:07:37

Mot classified

Details

localhost- 10051

8612789

78817877110

Updated: 14:07:36

4698 / 62 [2 1 4689]

1

: Dashboard Zabbix serveru (1. ¢ast)

Updated: 14:02:29



Edit dashboard E E

Problems History

Time v Recovery time Status nfo  Host Problem = Severity Duration Ack  Actions
2017-12-04 12:2954 « 2017-12-04 12:46:554 RESOLVED OKS-HK-3D01 Unavailable by ICMP ping 17m No
2017-12-04 12:23:24 « 2017-12-04 12:25:24 RESOLVED OKS-HK-3D01 Unavailable by ICMP ping 2m No
December ©

2017-11-22 144426 « 2017-11-2215:0256 RESOLVED OKS-HK-3MP- Unavailable by ICMP ping 18m 30s No
SVin4

2017-11-2209:2358 « 2017-11-2209:3528 RESOLVED SEC-HK-SIEMO1 U ilable by ICMP ping 11m 30s No

2017-11-2209:2356 « 2017-11-2209:3526 RESOLVED OKS-HK-3MP- Unavailable by ICMP ping 11m 30s No
sS4

2017-11-2209:2353 « 2017-11-2209:3523 RESOLVED OKS-HK-3MP- Unavailable by ICMP ping 11m 30s No
SWos

2017-11-2209:2352 « 2017-11-2209:3522 RESOLVED OKS-HK-1MP- Unavailable by ICMP ping 11m 30s No
Swo3

2017-11-2209:2351 « 2017-11-2209:3521 RESOLVED OKS-HK-2MP- Unavailable by ICMP ping 11m 30s No
Sz

2017-11-21 10:52.07 « 2017-11-21 10:58:33 RESOLVED Zabbix server Zabbix server has just been restarted 6m 263 No

2017-11-16 143530« 2M7-11-21 10°R2°07  RFSOIVFD 7ahhix servar 7abhix anent on 7ahhix server is 4d 20h 16m Mo

25 of 80 problems are shown Updated: 16:26:25

Host status

Host group & Without problems With problems Tota

Cisco Firewalls 3 3

Cisco Routers 2 2

Cisco Switches 9 9

Datacentrum 10 10

FIM Virtual Servers 18 18

Metwork Devices 3 3

OKS Virtual Servers " il

Zabbix servers 1 1

Obrazek 12: Dashboard Zabbix serveru (2. ¢ast)

Na obrazcich vyse je vidét zakladni dashboard monitorovaciho systému. Obrazek 11
zobrazuje tabulku Recent Problems, kterd zobrazuje problémy, jenZ je potieba vyfesit
nebo je o nich potieba alespon védét. Idedlni stav je takovy, kdy Vv této tabulce nejsou
zadné problémy. Dulezité je védét, ze v tabulce Recent Problems nejsou zobrazeny pouze
problémy, ale také informace typu restart zafizeni, vymeéna zafizeni, zména stavu portl
a podobné. Tabulka zobrazuje tedy spusténé triggery, které se na zakladé nastavené
podminky spusti. Tabulka System status zobrazuje pocet spusténych triggera
v jednotlivych sloupcich dle severity jednotlivych triggerd. Problémy jsou barevné
vyznaceny s tim, Ze barva je volitelnd. Pokud si monitorované prvky dobfe nastavime,
je mozné podle tabulky Systém status zjistit nejkriti¢téjsi problém v siti. Posledni tabulka
Status of Zabbix zobrazuje stav Zabbix serveru, celkovy pocet pifidanych hostu,
nastavenych triggeri a itemi a pocet pfihlaSenych uzivateld.
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Obrazek 12 zobrazuje historii problému (spusténych i vyfeSenych) a také status
jednotlivych hostt. Tabulka Host status zobrazuje celkovy pocet piidanych hosti
Vv jednotlivych skupinach a také zobrazuje, u kolika prvka v dané skupin€ jsou spusténé
triggery s tim, ze barva, ktera se zobrazuje v tomto poli je vzdy barva problém s nejvyssi
severitou.

6.2 Monitoring pomoci SNMP

Template je sablona, ve které je nakonfigurované vse potfebné pro monitorovani.
Nastavené hodnoty (itemy, triggery, grafy...) lze také ptidavat jednotlivé na kazdého
nove¢ vytvoieného hosta zvlast. Tento zpusob je vSak povazovan za vysoce neefektivni
zpusob konfigurace, ktery zabere velkou spoustu ¢asu. Templaty maji tu vyhodu,
ze pokud jsou jiz svazany s vytvofenymi hosty, staci pidat, upravit, zakazat, povolit nebo
vymazat néjaky item a tato zména se automaticky projevi na vSech hostech, kteti jsou
s timto templatem svazany. Dal$i vyhodou templatu je predev§sim moznost konfigurace
discovery, ktera umoziuje automatické vyhledavani naptiklad na zakladé OID a nasledné
vytvoieni itemd. Jako piiklad uvedeme 48 portovy switch, na ktery by bez discovery bylo
nutné vytvofit 48 (naptiklad pro vy¢itdni nazvu portll) riiznych itemii zvlast. Pomoci
discovery si uleh¢ime praci a vSech 48 portu pridame diky jednoduché konfiguraci
a moznostem systému Zabbix.

6.2.1 Vytvoreni templatu

Template, je obecné velice uziteny, a to predev$im z hlediska ulehCeni prace
administratorovi systému. Vytvoieni nového templatu je mozné dvéma zptsoby. Jednim
zpusobem je import z XML souboru a druhym zptisobem je manualni vytvofeni nového
nebo Uprava jiz zalozeného templatu (Obrazek 13 Cervené zakrouzkovano). Import
je vhodny v ptipad¢, pokud mame novy server a vSechny templaty predpfipravené z jiné
instalace serveru. Velké mnozstvi templati pro import (vytvoiené komunitou) Ize také
nalézt na internetu. Vytvofeni nového templatu nebo import z XML souboru se provadi
v Configuration — Templates (Obrazek 13 oznaceno ¢ervenou Sipkou).
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Fa\:121p 4 onitoring Inventory  Reports  Configuration  Administration Q Hshae ? A O

Hosts  Mainienance  Aclions  Event correlation Services

Hostgroups  Templates Discovery

Templates Group| all

Filter a
Name | vmw
Name a Applications [tems Triggers Graphs Screens  Discovery Web Linked templates  Linked to
SNMP-VMWARE-Supervision_SNMPv2_vCenter Applications 1 Items 94 Triggers 62 Graphs  Screens  Discovery 3 Web SEC-HK-VCENTER
Template VM VMware Applications 3 Items 3 Triggers Graphs Screens Discovery 3 \Web
Template VW ViMiware Guest Applications & Items 19 Triggers Graphs  Screens  Discovery 3 Web
Template VM VMware Hypervisor Applications 6 Items 21 Triggers Graphs Screens  Discovery 1 Web OKS-HK-ESX1

Displaying 4 of 4 found

0 selected

Obrazek 13: Postup pro vytvoieni a import templatu

Pro vytvofeni nového templatu tedy zvolime polozku Create template. Jako
ptiklad je uvedeny template pro zafizeni Cisco Nexus. Konkrétn¢ se bude jednat
0 vytvofeni templatu pro monitoring napajeni, chlazeni, vykon procesoru a mefeni teploty
zatizeni. Obrazek 14 zobrazuje Gvodni stranku pro vytvofeni nového templatu.
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P4 \=121p 4 vonitoring Inventory Reports  Configuration  Administration Q Hshare 7 4

Hostgroups  Templates Hosts Maintenance  Aclions Event correlation  Discovery  Services

Templates
A B c D E F
All templates / Cisco Nexus FRU (PowerSupply, Fan, Temp Applications 5 Items 7  Triggers Graphs Screens  Discovery rules : Web scenarios
Template Linked templates  Macros

Template name | Cisco Nexus FRU
Visible name  Cisco Nexus FRU (PowerSupply, Fan, Temp)

Groups In groups Other groups

Templates/Network Devices Cisco Firewalls
Cisco Routers
Cisco Switches
« || Datacentrum
Discovered hosts
FIM Virtual Servers
Hypervisors
Linux servers
Network Devices
OKS Virtual Servers

New group
Hosts /templates |, Other | group | Cisco Firewalls v
OKS-CST-DCO1-SWD1 OKS-HK-FW01
OKS-CST-DC01-8SW02 OKS-HK-VPN-ASA
QKS-HK-DCO1-SWO1 OVY-FW-GW
OKS-HK-DC01-8Wo02 <

TEC-HK-DC01-8W01
TEC-HK-DCO1-8Wo02

Description

P

Update Clone |

Full clone | | Delete

‘ Delete and clear | | Cance |

Obrizek 14 : Uvodni stranka pro vytvoieni nového template

Obrazek 14 obsahuje mnoho moznosti, které Ize nastavovat. Na uvodni strance
se nastavuji pouze Udaje jako je nazev templatu (Template name) a zobrazovany ndzev
(Visible name). V tomto ptipadé je nastaveny nazev, ktery se bude zobrazovat jiny, nez
nazev templatu. Template lze také pridat do ur¢ité skupiny (Groups). Obrazek 14
zobrazuje template Cisco Nexus FRU ptidany do skupiny Templates/Network Devices.
Jak je vidét v polozce Hosts/Templates jsou jiz pfidana sitova zafizeni Cisco Nexus, ktera
jsou pomoci toho template monitorovana. Template miZze byt také soucésti jiného
templatu. Obrazek 14 je oznacen pismeny A-F a ukazuje jednotlivé sekee, které je mozné
nastavovat. Jednotlivé sekce jsou vysvétleny nasledovné:

A. Application — definuje jednotlivé aplikace, které monitorujeme a ke kterym
se prifazuji jednotlivé itemy. Neni povazovana za povinnou, je vSak vhodné
Ji nastavit pro lepsi orientaci v métenych datech. V tomto ptipad¢ jsou zde zadany
aplikace Power Supply, CPU, Fans, Temperature. Tyto hodnoty jsou pak
piehledné sefazeny do jednotlivych aplikaci napiiklad v Latest Data, kde jsou
zobrazovana naméfena data jednotlivych itemi viz Obrazek 15.
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P4 \:]2]p4 onioring nventory Reports  Configuration  Administration o Hshre 7 &L W

Dashboard Problems Owerview Web Llalestdata Triggers Graphs Screens Maps Discovery  Services

Latest data ]
Filter a
Host groups | type here fo search Select Name
QUi OKS-HK-DCO1-SW02 % Select Show items without data
type here o search
Show details
Application Select
oo |
» Mame & Last check Last value Change
» CPU (1 Item)
> Fans (4 ltems)
» General (5 ltems)
» Interface (288 ltems)
» Memory (2 ltems)
3 Power Supply (2 Items)
» Status (5 ltems)
» Temperature (4 ltems)

Obrazek 15 : Latest data a jetnolivé aplikace

B. Items — zde se provadi nastaveni monitorovani jednotlivych Itemi. Je zde
vyspecifikovano, jaké OID chceme ze zafizeni vycitat, o jakou hodnotu se jedna,
pomoci jaké funkce ji chceme monitorovat (SNMP, SSH...). Podrobnéji bude
probrano v kapitole Vytvoteni Itemu.

C. Triggers — zde se nastavuji jednotlivé triggery pro spusténi alarmd na dashboard
monitorovaciho systému Zabbix. Podrobné&ji bude probrano v kapitole Vytvoieni
triggeru.

D. Graphs — zde se vytvareji grafy z naméfenych hodnot. Jako pifiklad mizeme
uvést naméfena data z jednotlivych rozhrani SW, kde se zvlast’ méfi datovy tok
pro Input a Output na jednotlivych rozhranich zafizeni. Tyto hodnoty
je pak vhodné vlozit do grafu, kde se stavaji piehledn&jsi (Input a Output stejného
rozhrani v jednom grafu). Vice v kapitole Vytvoteni grafu.

E. Screens — screens uzce souvisi s vytvofenim grafu. Abychom nemuseli
preskakovat mezi jednotlivymi grafy rozhrani, je mozné vytvofit screen,
kde budou vSechna data zobrazena najednou na jedné strance. Do polozky screens
lze ptidat prakticky vSe, co administrator systému uznd za vhodné pro lepsi
prehled v namétenych datech.

F. Discovery rules — jedna se o sekci pro automatické vytvareni itemd, triggert
a grafit pomoci specifické konfigurace. Vice o discovery rules bude probrano
Vv kapitole Vytvoreni discovery.
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6.2.2 Vyvoreni itemu
Pro vytvofeni nového itemu, piejdeme do polozky Items a pro vytvofeni nového itemu
zvolime ,,Create item*. Nasledné se zobrazi stranka viz Obrazek 16.

ltems
Alltemplates / Cisco Nexus FRU (PowerSupply, Fan, Temp)  Applications 5  ltems7 Triggers6 Graphs Screens Discovery rules 2 Web scenarios
Iltem  Preprocessing
Name | ASIC Temperature Value
Type | SNMPv2 agent v
Key | temperature.nexus.asic
SNMP QID | SNMPv2-SMI:enterprises.9.9.91.1.1.1.1.4 21592

SNMP community

Port

Type of information

Units

Update interval

Custom intervals

History storage period

Trend storage period

Show value

Mew application

Applications

{ESNMP_COMMUNITY]}

Mumeric (unsigned) »

erva

m Scheduling || 50

Add

90d
365d

Asis

-None-

1-7.00:00-24:00

Remove

¥ | show value mappings

CPU

Fans
Memory
Power Supply
Temperature

Obrazek 16: Vytoreni nového itemu

Obrazek 16 zobrazuje vSechna pole, ktera je mozné nastavit. Postupné projdeme vsechny

mozZnosti a vysvétlime si je:

e Name — v polozce Name nastavujeme pouze nazev Itemu. ASIC Temperature
Value specifikuje, ze se jednd o vnitini teplotu zatizeni vyjadienou Cislem.

e Type — zde Ize nastavit, pomoci jakého protokolu, aplikace nebo agenta chceme
monitorovat. Kazda z moznosti ma jiné moznosti nastaveni. Naptiklad pro Zabbix
agenta nebudeme potiebovat polozku SNMP OID ani SNMP komunitu. Zde je
nastaveno monitorovani pomoci SNMPv2, u kterého je nutné vyspecifikovat
spravné OID, typ informace, format vycitané hodnoty a komunita.

e Key — unikétni nazev, ktery musi byt unikatni pro cely systém. Na zaklad¢ toho
klice se nasledné vytvareji triggery nebo vypocitavaji hodnoty, napiiklad pro
procentualni vyuziti mista na disku a podobné.
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SNMP  OID - zde je  hodnota se  specifickym  OID
SNMPv2-SMI::enterprises.9.9.91.1.1.1.1.4.21592 pro zafizeni SW Nexus.
V tomto piipadé se jedna konkrétné o hodnotu teploty namétené uvniti zafizeni.
SNMP OID jsou b&zné dostupna na oficialnich strankach vyrobce. Cislo na konci
OID, konkrétné .21592 je index pro teplotu uvniti zafizeni. V piipadé chyby pii
zadavani indexu nebo jeho Uplné absence bud’ vycteme jinou hodnotu, cely strom
nebo nevycteme nic.

SNMP community — jedna se komunitu pro komunikaci se zafizenimi. V tomto
ptipadé je nastavené jako globalni makro {$SNMP_COMMUNITY}, které
se nastavuje v Administration — General — Macros. Toto makro je pak platné
pro vSechny hosty nebo templaty, které maji v SNMP komunité nastavené toto
makro. SNMP komunita, ktera je pouzita v ramci této prace je ZBXGETRO.
Port — nastaveni portu pro komunikaci. Pokud je na zafizeni pouzit standardni
port 161 pro komunikaci pomoci SNMP neni tieba nastavovat. Cislo portu Ize
také nastavit pomoci makra jako v ptipadé komunity.

Type of information — jedna se o specifikaci, o jaky typ informace ze zafizeni se
jednd (INT, STRING). V ptipadé tohoto itemu se jednd o INT, tedy cislo
(vycitame teplotu). Tuto hodnotu si Ize také ovétit pomoci piikazu snmpwalk
v linuxu.

Units — jak jiz napovida anglicky nazev, jedna se pouze o jednotku, jakou budeme
zobrazovat. V tomto piipad¢ jsou to °C.

Update interval — zde nastavujeme, jak casto se bude dana hodnota vycitat.
V tomto piipad¢ budeme vycitat hodnotu kazdych 60 sekund.

History storage period — hodnota udava, jak dlouho se budou ukladat data
do historie. Do historie se ukladaji nova data kazdych 60 sekund dle pole Update
interval. VSechna data star§i 90 dnt jsou z historie bud’ mazana nebo ukladana
pomoci Trend storage period.

Trend storage period —hodnota udava, jak dlouho budou data ukladana v historii
Vv agregovaném stavu po dobé History storage period, neZ se smaZou. Agregace
je v tomto pfipad¢ nastavena na 1 hodinu.

Show value — tato polozka se vyuziva v pfipadech, kdy vy¢itame hodnoty INT,
které mohou nabyvat vice hodnot. Napiiklad ¢idlo teploty se miZze dostat
do n€kolika stavu (1-5), kde tyto hodnoty jsou samy o sob& nevypovidajici.
Pomoci polozky Show value namapujeme jednotlivé hodnoty na jednotlivé stavy.
Naptiklad hodnota 1 se bude v ptipad¢ stavu ¢idla zobrazovat jako UP a hodnota
5 jako CriticalStatus. Hodnoty je nutné namapovat v Administration — General
— Value mappings a zde kazdou z hodnot popsat, podle toho, jaky ma vyznam.
Toto neni povinna polozka, slouzi pouze pro orientaci v Latest data jednotlivych
Hosta.
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e Applications — zde volime, pod jakou aplikaci bude item spadat. V tomto ptipadé
se jedna o aplikaci Temperature.

Obrazek 16 zobrazuje vedle polozky item také polozku Preprocessing. Ta se vyuziva
pro upravu ziskanych hodnot. Napiiklad ptfi méfeni datového toku na zatizenich Cisco
ziskavame data v bytech a vzhledem k tomu, Ze se hodnota bézn¢ udava v bitech, je nutné

Jji vynasobit osmi.

Po zadani vSech hodnot ulozime item. VVzhledem k tomu, Ze tento item je zaloZeny
v templatu, po ulozeni zacne V pravidelnych intervalech monitorovat hodnotu teploty

na vSech zatizenich, ktera maji tento template piidany.

6.2.3 Vytvoreni triggeru

Vytvoreni nového triggeru izce souvisi s vytvofenymi itemy. Dilezita hodnota
uitemu je pravé pole Key, zadavané pii vytvafeni itemu. Na zakladé tohoto Key
se konfiguruji triggery. Trigger by se mél vytvaiet pouze v piipadé€, je-li nutné zménu
hodnoty nebo piesahnuti daného tresholdu oznamovat na dashboard Zabbix serveru.
Na jeden item mize byt aplikovano libovolné mnozstvi triggerti. Obrazek 17 zobrazuje
hodnoty, které je vhodné nakonfigurovat, pro spravné spousténi triggeru.

e Name —jedna se o nazev triggeru, pod kterym se bude zobrazovat na Dashboardu.

e Severity — zde se nastavuje barevné severita daného triggeru. V tomto piipadé
je nastavena jako Average, protoze pii 50°C je switch stale ve stavu, ve kterém
muze bézné pracovat, ale je vhodné zkontrolovat, z jakého divodu se switch
prehfiva.

e Problem extension — v tomto poli nastavujeme, za jakych podminek se trigger
spusti a zobrazi se na dashboardu. Vyraz vypada nasledovné {Cisco Nexus
FRU:temperature.nexus.asic.last(#3)}>50 a je vysvétleny nize.

o Cisco Nexus FRU — nazev templatu.

o temperature.nexus.asic — unikatni Key v pfedchozim nastaveni daného
itemu.

o last(#3)>50 — zde je nastaveno, Ze trigger se spusti pouze v ptipadg, jsou-
li pfedchozi naméfené hodnoty vyssi nez 50°C. V ptipadé, Ze budou
ziskané hodnoty v fad¢ za sebou 50 — 51 — 50 trigger se nespusti. Naopak
Vv ptipad¢ hodnot 52 — 51 — 51 se trigger spusti. V tomto ptipad¢ se vzdy
uvazuji pouze posledni tfi hodnoty v historii Itemu (Latest data).

e Recovery extension — v tomto poli nastavujeme, za jakych podminkach se trigger
povazuje za vyreSeny a z Dashboardu zmizi. Vyraz pro deaktivaci problému je
{Cisco Nexus FRU:temperature.nexus.asic.last(#5)}<50. Nastaveni je podobné
jako v ptipad¢ spusténi triggeru, pouze se lisi v tom, Ze pokud hodnota klesne pod
50°C a zaroven se bude jednat o poslednich 5 hodnot, které klesnou pod 50°C, tak
se trigger deaktivuje a zmizi z Dashboardu. Toto pole neni povinné a nastavuje se
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pouze vV piipadé, vybranych hodnot. Bez nastaveni tohoto pole se trigger

deaktivuje v piipadé, jakmile teplota klesne pod 50 °C.

e Description — zde se udava popis triggeru. Zamérné je vSe popsano v angli¢tiné

pro lepsi piehled a univerzalnost systému. Je zde také uvedena hodnota Last
value: {ITEM.LASVALUE1l}. Tato hodnota zobrazuje posledni naméfenou
hodnotu po najeti kurzoru mysi na trigger v dashboardu, kde uvidime aktudlni

teplotu zatizeni. Polozka neni povinna, ale je vhodné ji nastavit pro lepsi prehled.

Ostatni polozky jsou volitelné a neni tieba je nastavovat.

All templates / Cisco Nexus FRU (PowerSupply, Fan, Temp)

Trigger  Dependencies

Name
Severity

Problem expression

OK event generation

Recovery expression

PROBLEM event generation mode
OK event closes

Tags

Allow manual close
URL

Description

Enabled

Applications 5 tems7  Triggers6  Graphs

Temperature is above warning threshold = 50°C

Not classified | Information | Warning High

{Cisco Nexus FRU:temperature nexus.asic.last(#3)}=50

Expression constructor

Expression Recovery expression [N

{Cisco Nexus FRU:temperature nexus.asic.last(#5)}<50

Multiple
AR All problems if tag values match

tag value

Add

Last value: {ITEM.LASTVALUE1}.

Discoveryrules 2 Web scenarios

Disaster

Add

Add

Remove

This trigger uses temperature sensor values as well as temperature sensor status if

available

v

‘ Clone ‘ | Delete ‘ | Cancel |

Obrazek 17: Tvorba nového triggeru
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4 \212]pd Monitoring Inventory Reports  Configuration ~ Administration

Hostgroups  Templates Hosts  Maintenance  Actions  Event correlation  Discovery — Services
Triggers
All templates / Cisco Nexus FRU (PowerSupply, Fan, Temp)  Applications 5 Iltems7  Triggers& Graphs Screens Discoveryrules 2 Web scenarios

Trigger  Dependencies

Dependencies  [ame Action

Cisco Nexus FRU (PowerSupply, Fan, Temp): Temperature is above warning threshold > 65°C Remove

‘ Clone | | Delete | | Cancel |

Obrazek 18: Vytvoieni zavislosti daného triggeru

Ptinastavovani triggeru je také vhodné nastavit zavislost (Dependencies) na jiném
triggeru. Obrazek 18 ukazuje, Ze tento trigger se automaticky deaktivuje, pokud se spusti
trigger s vyssi severitou a samoziejmé vyssi hodnotou teploty. Dependencies je urcené
k tomu, aby se nezobrazovalo vice triggert, nez je potieba. V tomto piipadé, pokud
se spusti trigger na teplotu zafizeni, které mé vyssi teplotu nez 65°C, tak se ptredchozi
trigger deaktivuje a zobrazi se pouze jeden trigger a to ten, ktery je nadfazeny tomuto
triggeru. Tento zplUsob nastavovani fesi vétSi piehlednost pii feSeni problému
z Dashboardu Zabbix serveru.

6.2.4 Vytvoreni grafu

Tvorba grafi je velice jednoducha a intuitivni. V daném template staci pouze
kliknout na polozku Graphs, zvolit Create graph, zadat nazev grafu, v tomto ptipadé
se jedna o graf namefené teploty s nazvem Temperature a v poloZce Items vybrat item
Cisco Nexus FRU (PowerSupply, Fan, Temp): ASIC Temperature Value. Potvrdime
vytvofeni a nasledné se nam jiz bude u kazdého zatizeni, které ma template Cisco Nexus
FRU, zobrazovat graficky teplota zatizeni. Do grafu Ize vkladat libovolny pocet item.
Pro piedstavu je prilozeny Obrazek 19, kde je zobrazena konfigurace grafu a Obrazek 20,
kde je graficky zobrazena namétend hodnota.
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P4 \212])d onitoring Inventory Reports  Configuration ~ Administration

Actions

Q.  Hshare ?

Graphs

All templates / Cisco Nexus
Graph  Preview

Name
Width
Height
Graph type
Show legend

Show working time
Show triggers
Percentile line (left)
Percentile line (right)
Y axis MIN value

Y axis MAX value

ltems

yA\2]2]b4{ Monitoring

Problems

FRU (PowerSupply, Fan, Temp)  Applications 5 ltems7  Triggersé Graphs1  Screens Discovery rules2  Web scenarios
Temperature
900
200
Normal E
v
v
v
Calculated B
Calculated B
Name Function Draw style Y axis side Colour Action
1: Cisco Nexus FRU (PowerSupply, Fan, Temp): ASIC avg B Line EI Left EI .EEDDOD Remove
Temperature Value
Add
‘ Clone ‘ | Delete ‘ | Cancel |
r . -
Obrazek 19: Konfigurace grafu
Inventory Reports  Configuration  Administration Q Hshae ? 2 O

S

Graphs

Graphs

Zoom: 5m 15m 30m

4

«c 7d 1d 12n 1h Sm | 5m 1h 120 1d 7d »»

Group | Cisco Switches B Host| OKS-HK-DCO01-SW01 B Graph | Temperature

NEEE

Filter &

1h 2h 3h 6h 12h 1d 3d 7d All 2018-03-11 20:53 - 2018-03-12 08:53 (now!)

4p

12h fixed

»

OKS-HK-DCO1-SW01: Temperature (12h)

41°C
40°C
o H H H H H H l H
38°C ' ’_L
37°C
36°C
35°C
m = o e = s o e s o s o e o e o o s ©o © m
o >, o @ o > @ o a >, ® & = @ =T B
S ~ § Q a g 4 s s r 2 1 2 o 2 o ] 5 € 3 ©
& ~ o e o pe 3 S = o 1 S
- i
I o
last min av max
B ASIC Temperature Value [avg] 38°C 37°C 38.1°C 39°C

Obrazek 20: Graficky vyzobrazena hodnota naméiené teploty zafizeni
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6.2.5 Vytvoreni discovery

Pro jednoduchou tvorbu vice itemt najednou slouzi v templatu poloZzka Discovery
rules, do které se dostaneme pomoci Configuration — Templates — Template,
na kterém chceme nastavovat Discovery rule — Discovery rules. Na tomto piikladu
bude ukazano, jak nastavit Discovery rule pro automatické vyhledavani a nasledné
vytvoieni vSech rozhrani zatizeni Cisco jako novy item. Obrazek 21 zobrazuje nastavené
pravidlo pro automatické vyhledavani rozhrani na zatizeni Cisco. Toto pravidlo samo
0 sob¢ jesté nic nevytvarii, ale pouze vyhledava rozhrani na zatizeni a uklada si do paméti
jejich indexy. Samotna tvorba pak probiha v polozce Configuration — Templates —
Template, na kterém chceme nastavovat Discovery rule — Discovery rules — Item
prototypes. Popis, jak postupovat pii zakladani itemt pomoci Discovery rules, bude
popsan nasledovné. Triggery a grafy se vytvareji stejné jako v ptipad¢ klasického itemu,
proto zde nebudou uvedeny.

Jako prvni bude popsano zékladni pravidlo Discovery rule, bez kterého
se vytvareni Item prototypes neobejde. Postup je podobny jako v ptipadé tvorby
samostatného itemu s tim rozdilem, ze je zde ptidana funkce ,,discovery®, ktera slouzi
prave pro vyhledavani jednotlivych rozhrani na zatizeni. Hlavni rozdil je tedy v SNMP
OID, kde zadana syntaxe pro automatické vyhledani rozhrani musi byt ve tvaru
discovery[{#INTERFACEREALDESCR},IF-MIB::ifDescr]. Toto OID IF-MIB::ifDescr
vypisuje hodnoty ve formatu STRING a obsahuje hodnoty jako GigabitEthernet 1/0/1
nebo Ethernet 0/1 atd.. U tohoto OID IF-MIB::ifDescr je dilezité védét, ze se jedna o cely
strom. Vyhleda vSechny hodnoty, které jsou v tomto stromé¢ a ulozi si vSechny jejich
nalezené indexy do paméti.

Popis formatu discovery zadaného jako discovery[{#INTERFACEREALDESCRY},IF-
MIB::ifDescr] je nasledovny:

e discovery —jedna se funkci Zabbix serveru, ktera ma za ucel vyhledavat a ukladat
do paméti v§echny indexy, které najde pod danym OID IF-MIB::ifDescr.

o {#INTERFACEREALDESCR} - jedna se o makro, do které¢ho se budou ukladat
hodnoty typu STRING ze zadaného OID, naptiklad GigabitEthernet 1/0/1 nebo
Ethernet 0/1 atd..
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e IF-MIB::ifDescr — je samotné OID, které vypise vSechny rozhrani na zatizeni
(cely strom tohoto OID), kter¢ jsou pod timto OID. Toto OID vyhleda vse véetné
rozhrani VLAN, loopback i klasickych GigabitEthernet atd.. Vzhledem k tomu,
7e neni ve vétSiné piipadt zadouci vytvaret itemy na jednotlivé VLAN nebo
rozhrani loopback, 1ze tyto hodnoty vyfiltrovat pomoci Filters. Do Filters Ize
vkladat Regular expression (reguldrni vyrazy) pro vyhledavani pouze urcitych
nazvl rozhrani a vyfiltrovat tak rozhrani VLAN nebo loopback z vyhledavani.
Obrazek 22 zobrazuje piesné takovy filtr, ktery je mozné k tomuto vyhleddvani

Obsahuje makro {#INTERFACEREALDESCR}, které je obsazeno

vsamotném SNMP OID a déile obsahuje odkaz na Regular expression

@Cisco Physical Interface Only, které je nakonfigurované v Administration —

General — Regular Expressions.

pridat.

p4\2]3]pd Monitoring Inventory Reports  Configuration  Administration

Q Hshae ? 2 O

Mantenance ~ Actions  Event correlation Services

Host groups

Templates  Hosts Discovery

Discovery rules

Alltemplates / Cisco Interface Discovery ~ Discovery list / Interface Discovery  Iltem prototypes 6 Trigger prototypes ~ Graph prototypes 1 Host prototypes

Discovery rule  Filters

Name:

Type

Key

SNMP OID
SNMP community
Port

Update interval

Custom intervals

Keep lost resources period

Description

Enabled

Interface Discovery

SNMPY2 agent E|

interface discovery
discovery[[#INTERFACEREALDESCR],IF-MIB:ifDescr]

{SSNMP_COMMUNITY}

60

Type Interval Period Action

Scheduling

Add

Remove

30d

v

| Clone | ‘ Delete | ‘ Cancel |

Obrazek 21: Nastaveni pravidel pro discovery
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P4 \:12]pd onitoring Inventory Reports Configuration  Administration o Hshae ? L O

Host groups  Templates Hosts  Maintenance  Actions  Event correlation  Discovery — Services

Discovery rules

Alltemplates / Cisco Interface Discovery  Discovery list / Interface Discovery  ltem prototypes 6 Trigger prototypes ~ Graph prototypes Host prototypes

Discovery rule  Filters

Filters  Label Macro Regular expression Action
A {#INTERFACEREALDESCR} matches | @Cisco Physical Interface Only Remove

Add

‘ Clone ‘ | Delete ‘ ‘ Cancel ‘

Obrazek 22: Filtr pro Discovery rule

Obrazek 23 zobrazuje samotnou syntaxi regularniho vyrazu, ktery byl pro tento
template pouzit. Konfigurace obsahuje vyraz ~(Ethernet|Gigab|Ten|Fast), kde jsou
vyspecifikovany pouze fyzicka rozhrani danych zafizeni, ktera se na zafizenich Cisco
vyskytuji. Nastavené makro {#INTERFACEREALDESCR} vyhledava pouze tato rozhrani
a nic jiného.

P 212])d onitoring Inventory Reports Configuration ~Administration Q BAsee ? 2 O

General Proxies  Authentication Usergroups Users Mediatypes Scripts  Queue

Regular eXpreSSionS Regular expressions EI

Expressions  Test

Name | Cisco Physical Interface Only

Expressions  Expression type Expression Delimiter Case sensitive Action
Resultis TRUE EI i Ethernet|Gigab|Ten|Fast) Remove
Add

| Clone ‘ | Delete ‘ | Cancel ‘

Obrazek 23: Piiklad konfigurace regularniho vyrazu

ZaloZeni Item prototypes

Po UspéSném nastaveni Discovery rule nasleduje zaloZeni nového itemu
ze ziskaného Discovery rule. Item prototype se nastavuje v Configuration — Templates
— Template na kterém chceme nastavovat Discovery rule — Discovery rules
(vybereme dané pravidlo, v nasem pripadé Interface Discovery)— ltem prototypes.
Obrazek 24 zobrazuje piiklad vytvofeni item prototype, ktery probihd téméf shodné
s klasickym itemem.

Podstatny rozdil je v dynamické proménné {#SNMPINDEX}, ktera urcuje
jiz konkrétni rozhrani. Kazdé vyhledané rozhrani ma unikatni dynamickou proménnou
pro dané zafizeni. SNMP OID IF-MIB::ifHCInOctets vypisuje datovy tok na vstupu
rozhrani a bez specifikace .{#SNMPINDEX} by byly ulozeny vSechny hodnoty
do jednoho itemu z ptedchoziho pravidla Discovery rule. Bez makra .{#SNMPINDEX}
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vSak server nedovoli vytvofit novy item a vypiSe chybu. Ve vysledku dynamicka
proménna specifikuje kazdé rozhrani zvlast indexem ulozenym v paméti discovery
a vysledna hodnota pro jedno rozhrani vypada nasledovné,
IF-MIB::ifHCInOctets.436326400 = Counter64: 296955129330, kde .436326400
je index (.{#SNMPINDEX}) jednoho z rozhrani.

Dulezité je ptidat makro .{#SNMPINDEX} také do polozky Key, aby se zarucila
jeji unikatnost.

P4 \2]a1pd onitoring Inventory Reports  Configuration  Administration

Hosts  Maintenance  Actions  Event correlation Services

Host groups

Templates Discovery

Item prototypes

Alltemplates / Cisco Interface Discovery  Discovery list / Interface Discovery  ltem prototypes 6 Trigger prototypes ~ Graph prototypes 1 Host prototypes

Item prototype  Preprocessing

Name | {#INTERFACEREALDESCRY: Interface Input

Type | SNMPv2 agent E

Key

SNMP OID

SNMP community
Port

Type of information
Units

Update interval

Custom intervals

History storage period
Trend storage period
Show value

New application

Applications

New application prototype

Application prototypes

Description

cisco.inter.input[ciscolntMoninput. #SNMPINDEX]]
IF-MIB::ifHCInOctets. [#SNMPINDEX}

{$SNMP_COMMUNITY}

Numeric (float) B

bits
60

Type Interval Period

0N Scheduling || 50s

Add

1-7.00-00-24-00

90d
365d

Asis

-None- i

Obrazek 24: Priklad zaloZeni nového Item prototype

62

Action

Remove

EI show value mappings



Abychom véd¢li, o jaké rozhrani se jedna je v nazvu ltem prototype pridano makro
{#INTERFACEREALDESCR}, ktery vypisuje konkrétni STRING pro dané rozhrani,
napiiklad GigabitEthernet 1/0/1.

V polozce Preprocessing je nasledné nutné nastavit nasobeni osmi, protoze
hodnota, kterou ziskavame je v bytech. Dilezité je védét, ze Cisco v tomto OID zobrazuje
celkovy provoz na rozhrani, nikoliv aktualni (viz vysledek vycteni pomoci SNMP
Counter64: 296955129330), proto je nutné v Preprocessing nastavit, aby se ziskavaly
pouze zmény za sekundu (Change per second). Obrazek 25 ukazuje piiklad nastaveni
zalozky Preprocessing.

Item prototypes

Alltemplates / Cisco Interface Discovery — Discovery list / Interface Discovery  Item prototypes &  Trigger prototypes ~ Graph prototypes 1 Host prototypes
Item prototype  Preprocessing

Preprocessing steps ~ 11ame arameters Action
Change per second IZ| Remove
Custom multiplier |ZI 8 Remove

Add

| Clone ‘ | Delete | ‘ Cancel ‘

Obrazek 25: Piiklad nastaveni Preprocessing pro nové Rozhrani

Discovery rule tedy postupné a dle regularniho vyrazu projde vSechna rozhrani
na zafizeni a pomoci Item prototype se jeden po druhém vytvofi. To by pfi zadavani
jednotlivych iteml pro kazdé rozhrani zabralo velkou spoustu ¢asu. Pro kazdé rozhrani
bychom museli vyspecifikovat dané OID, kter¢é by bylo ve tvaru
IF-MIB::ifHCInOctets.436326400 a podobné. Pomoci discovery je vSe zajisténo
automaticky pomoci jednoduché konfigurace.

Obrazek 26 zobrazuje vysledek Discovery rule, kde lze vidét jednotlivé ziskané
hodnoty v Latest Data. Obrazek 26 zobrazuje vice hodnot, které jsou jiz v systému
nastaveny. Konkrétné se jedna o Input, Input Drops, Output, Output Drops, Port Status
a samotny nazev rozhrani. VSe se nastavuje stejné jako v predchozim piipadé pro
Interface Input, kde stézejni je pravé Discovery rule, na zakladé néhoz se vytvaieji
jednotlivé Item prototypes. Dulezité je vSak najit spravné OID pro kazdy item, které jsou
vsak bézné dostupné na oficialnich stankach distributora.
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v Interface (288 ltems)

Ethernet1/1: Interface 2018-03-12 10:24:25 Ethernet1/1 History
Ethernet1/1: Interface Input 2018-03-12 10:24:25 21.28 Kbits -1.25 Kbits Graph
Ethernet1/1: Interface Input Drop 2018-03-12 10:24:24 0 packets Graph
Ethernet1/1: Interface Qutput 2018-03-12 10:24:25 8.51 Kbits -1.22 Kbits Graph
Ethernet1/1: Interface Output Drop 2018-03-12 10:24:24 0 packets Graph
Ethernet1/1: Interface Status 2018-03-12 10:24:25 up (1) Graph
Ethernet1/2: Interface 2018-03-12 10:24:24 Ethernet1/2 History
Ethernet1/2: Interface Input 2018-03-12 10:24:25 4.09 Mbits +261.74 Kbits Graph
Ethernet1/2: Interface Input Drop 2018-03-12 10:24:24 0 packets Graph
Ethernet1/2: Interface Output 2018-03-12 10:24:24 19.95 Kbits -8.03 Kbits Graph
Ethernet1/2: Interface Output Drop 2018-03-12 10:24:24 0 packets Graph
Ethernet1/2: Interface Status 2018-03-12 10:24:24 up (1) Graph
Ethernet1/3: Interface 2018-03-12 10:24:25 Ethernet1/3 History
Ethernet1/3: Interface Input 2018-03-12 10:24:25 0 bits Graph
Ethernet1/3: Interface Input Drop 2018-03-12 10:24:24 0 packets Graph
Ethernet1/3: Interface Cutput 2018-03-12 10:24:24 0 bits Graph
Ethernet1/3: Interface Qutput Drop 2018-03-12 10:24:24 0 packets Graph
Ethernet1/3: Interface Status 2018-03-12 10:24:25 down (2) Graph

Obrazek 26: Latest data zarizeni Cisco pro spravném nastaveni Discovery rule a Item
prototype

6.3 Monitoring pomoci Zabbix agenta

Zabbix agent je dopln¢k monitorovaciho systému Zabbix. Je urcen piedevsim pro
monitoring OS jako Linux, Windows, NetBSD, Mac OS X a dal§i. Aktualni seznam
podporovnanych OS je dostupny na adrese https://www.zabbix.com/documentation/3.4/
manual/concepts/agent. Velké mnozstvi itema pro monitoring pomoci Zabbix agenta je
Jiz pteddefinovano v systému ve formée klice (key), kde jejich spravny format je dostupny
na oficialnich strankach Zabbix na adrese https://www.zabbix.com/documentation/3.4/
manual/config/items/itemtypes/zabbix_agent. V této ukazce bude uvedena konfigurace
Zabbix agenta na systému Linux Centos 7, konkrétné na serveru Dokuwiki. Instalace
probiha pomoci balicku, ktery by mél byt béZn¢ dostupny v zékladnich repositatich,
ptipadné lze chybéjici repositaie doplnit. Pokud je pouZit Zabbix agent na systému, na
kterém je spustén Zabbix server nebo proxy, je vhodné z hlediska bezpecnosti spoustét
agenta pod jinym uzivatelem, nez jsou spustény procesy serveru nebo proxy. Tato
poznamka je zde uvedena piedevsim proto, Ze pfi instalaci agenta z balicku, je defaultni
uzivatel, pod kterym je proces spustén, uzivatel zabbix, ktery je stejny také pro Zabbix
SEerver a proxy.

6.3.1 Instalace Zabbix agenta
Vzhledem k tomu, Ze instalujeme na OS Linux Centos z balicku, je instalace
jednoducha a staci zadat nasledujici.
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yum install zabbix-agent

Nasledné je tfeba zadat FW pravidla pro komunikaci serveru s agentem. Agent
defaultné komunikuje na portu 10050 protokolu TCP. To lze provést pomoci piikazu nize,
zalezi vSak na OS a také na pouzivaném FW. Ptikazy se proto mohou lisit.

firewall-cmd --zone=internal --add-port=10050/tcp --permanent

firewall-cmd --reload

V tuto chvili madme nainstalovaného agenta, kterého je potieba nakonfigurovat.
Konfigurace probiha v souboru /etc/zabbix/zabbix/zabbix_agentd.conf. Zde je potieba
upravit parametr Server a ServerActive a zadat zde IP adresu Zabbix serveru
pro komunikaci. Dale je potieba upravit parametr Hostname a zadat nazev, ktery budeme
pouzivat pii vytvaieni hosta v Zabbix serveru. Bez této upravy nebude agent schopny
komunikovat se serverem a Vv logu bude vypsana chyba. Konfigurace je nasledujici
a parametry lze zadat do ptredem pfipravenych mist v konfiguranim souboru, nebo
je lze zadat na konec souboru. Zalezi na zvyklostech administratora systému.

Server = 10.252.128.126
ServerActive=10.252.128.126
Hostname=0KS-HK-DOKUWIKI

Zakladni parametry mame timto nastaveny a zbyvajici neni tfeba upravovat. Timto
mame Zabbix agenta pfipravené¢ho pro komunikaci se serverem. DalSim krokem je
vytvofeni nového templatu pro agenta a pridani nového hosta na Zabbix server pro
monitoring.

6.3.2 Vytvoreni nového itemu pro Zabbix agenta

Pti vytvéafeni nového templatu pro Zabbix agenta postupujeme témeét stejné jako
Vv piipadé¢ templatu pro SNMP pouze s tim rozdilem, ze vybereme v poli Type — Zabbix
Agent a pouzijeme pteddefinované kli¢e pro monitoring systému, jejichz dostupnost byla
zminovana na zacatku kapitoly 6.3. Samoziejmé je moZné si nadefinovat vlastni hodnoty,
které chceme vy¢itat, pokud nejsou soucasti kli¢h pfeddefinovanych od tviirct systému.
Postup pro vytvoteni triggeru, grafu, discovery je stejny jako v kapitole 6.2, proto je zde
uvedeno pouze vytvoieni nového itemu. Obrazek 27 takovy item zobrazuje.

Postupné si popiSeme hodnoty, které je tiecba nastavit. V tomto pripadé se jedna
0 kontrolu souboru /etc/shadow, kam se uklada hash hesel k uzivatelskym uctim.

e Name — stejné jako u itemu pro SNMP se zde jedna o nazev itemu. Hodnota $1
je makro, které vypisuje hodnotu v kli¢i, konkrétné¢ hodnotu napsanou
v zavorkach /etc/shadow.

e Type — Vv tomto piipad¢ nastaven na Zabbix agent.

o Key — kli¢, ktery je zaroven funkci, kterou chceme pomoci toho itemu délat.
V tomto ptipad¢ se kazdou hodinu uklada checksum souboru /etc/shadow.
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ltem  Preprocessing

Name | Checksum of $1
Type | Zabbix agent v
Key | visfile.cksumf/etc/shadow] Select
Type of information | Numeric (unsigned) v
Units
Update interval | 3600

Custom intervals  Type nterva Period Action

7,00:00-24:00

[£4]
=]
=
il
(=}
E

3
(=]
5,
[=
[

History storage period | 30d
Trend storage period | 365d
Show value | Asis ¥ | show valug mappings
New application
Applications | -None-
CPU
Filesystems
General
Memaory
Network interfaces
0s
Performance
Processes
Security
Populates host inventory field | -Mone- A

Description

Obrazek 27: Priklad itemu pro zabbix agenta

e Type of information — typ informace je v tomto piipadé ¢iselny. Tuto informaci
si zjistime z manualu, ale logicky je checksum souboru vzdy ¢iselny.

e Units, Update interval, History storage period, Trend storage period, Show
value, Applications — tyto hodnoty piedstavuji stejné vyuziti jako v piipadé
jakéhokoliv jiného itemu. Tyto hodnoty byly popisovany v kapitole 6.2.2.

Pokud tento item ulozime, tak u kazdého hosta, na kterém bude tento template
aplikovan, bude vy¢itana hodnota checksum souboru /etc/shadow. Trigger je v tomto
ptipadé¢ nastaveny tak, Ze pokud n¢ktera z predchozich 10 hodnot bude jind nez posledni
vyctena hodnota, spusti se trigger s upozornénim, ze doslo ke zméné hesla na daném
hostovi.
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6.4 ZaloZeni nového monitoringu (p¥idani nového hosta)

Pro ulehceni vybéru jednotlivych moznosti monitoringu je vhodné si nastavit
templaty, které byly popisovany Vv piedchozich kapitolach. Z jiz nastavenych templatt
pak vybirame ty, které jsou vhodné pro daného hosta/zatizeni.

Pro lepsi orientaci v systému, je vhodné rozdélit hosty do jednotlivych skupin. Tyto
skupiny se definuji v Configuration -> Hosts. Zde jsou vytvotfené skupiny Cisco
Firewalls, Cisco Switches, Cisco Routers, Datacentrum a podobné. Obrazek 11 tyto
skupiny zobrazuje v tabulce System status.

Samotny monitoring nového hosta se nastavuje v Configuration -> Hosts. Obrazek
28 zobrazuje ukazku vytvofeni monitoringu pro nového hosta. Pii vytvatreni nového hosta
a ma prifazené spravné templaty. V tomto ptipadé¢ staci pouze zménit ndzev a IP adresu
a novy host je pfipraveny pro monitoring. V ptipad¢ tvorby nového hosta je nutné pridat
jej do spravné skupiny a piifadit mu spravné templaty. Obrazek 28 zobrazuje piiklad
vytvofeni nového hosta, kde jednotlivé polozky jsou vysvétleny nasledovné:

e Host name — musi byt unikatni nazev hosta. Toto pole je dulezité piedevsim
Vv piipad¢, kdy monitorujeme systém pomoci Zabbix agenta. V tomto piipadé
musi byt Host name shodné s Host Name nastaveném v zabbix_agent.conf
souboru.

e Visible name — libovolné jméno. Pokud pole zlstane prazdné, bude se
v dashboardu zobrazovat nazev z Host Name.

e Groups — piidame hosta do spravné skupiny. Pole New group vytvoii novou
skupinu.

e Agent interfaces — zadava se vzdy. Pole IP address obsahuje adresu hosta, pole
DNS name neni povinné, pokud nezaskrtneme polozku Connect to -> DNS. Toto
rozhrani se pouziva jak pro klasicky simple check jako je kontrola pingem tak pro
monitoring pomoci Zabbix agenta. Port 10050 je ur¢en pro komunikaci se Zabbix
agentem.

e SNMP interfaces — podobné jako u Agent interfaces, s tim rozdilem, ze toto pole
je pouzito pro SNMP spojeni. Obdobné slouzi JMX a IPMI rozhrani.

e Description — slouzi pro popis hosta.

e Monitored by proxy — nastavuje je pouze tehdy, pokud chceme daného hosta
monitorovat pomoci proxy. Pokud ne, nechame default.
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Allhosts [ OKS-HK-3NP-SW04  Enabled Applications 1 Items 3 Triggers 3 Graphs  Discovery rules  Web scenarios

Host Templates IPMI  Macros  Hostinventery  Encryption

Host name | [oKs-HK-3NP-SW04

Visible name
Groups  In groups Other groups
Cigco Switches Cisce Firewalls
Cisco Routers
Datacentrum
4 | | Discovered hosts
FIM Virtual Servers
y || Hypervisors
Linux servers
Network Devices
OKS Virtual Servers
Templates

New groug

Agent interfaces P address DNS name Connect to Port
1025212073 n ons || 10050 0

Add

SNMP interfaces Add

JMX interfaces

Add
IPMI interfaces

Add

Deseription | Switch Svoboda, Yodehnal kancelar

Monitored by proxy | (no proxy} ¥

Enabled |v

[ cone | [ Furcone | [ pete | [ cancel |

Obrazek 28: Vytvoi‘eni monitoringu pro nového hosta

6.5 Vysledky monitorovaciho systému Zabbix

V soucasné chvili je v systému nastaven monitoring na 87 hostech (zafizenich).
Na téchto hostech je monitorovan datovy tok na jednotlivych rozhranich, stavy téchto
rozhrani a jejich packet drop. Déle je monitorovana teplota, stav ¢idla teploty, stavy
jednotlivych napéjecich zdrojii, uptime zafizeni a verze OS. Co se ty¢e vykonu
jednotlivych zatizeni tak pfedev§im na hypervisorech pro virtualni stroje je monitorovano
vytizeni procesort, paméti RAM a také velikost volného mista na discich. Disky je tfeba
monitorovat také na samotnych datovych centrech, kde je spustény tzv. thinprovizioning,
proto je mozné, ze na hypervisorech bude jina hodnota nez na samotném datovém ulozisti
v datovém centru. Z hypervisori je zaroven vyc¢itan stav jednotlivych virtudlnich stanic
tzn. zda jsou ve stavu vypnuto nebo zapnuto, zda je na nich spustén agent pro vCentrum
a kolik maji pfifazené paméti a procesori. Detailnéjsi popis najdete v kapitole Detailni

popis zafizeni a jejich monitoring.

Na relevantni itemy, jako jsou stavy rozhrani, velikost ulozisté, uptime zatizeni nebo
teplotu zafizeni jSou nastavené triggery, které se spusti v ptipad¢ piesahnuti nastavené
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urovné nebo pii zmeéne stavu a spusti alarm na Dashboardu Zabbix serveru. U nékterych
zafizeni je nastaveno automatické vytvafeni grafii a screeni pro lepsi piehled
v namétenych datech. Jednd se predevsim o takova zatfizeni, kterd maji vice rozhrani,
teplotnich ¢idel nebo procesorovych jednotek. V testovacim prostiedi je monitorovano
86 zatizeni, z téchto zafizeni je vycitano bezmala 7881 itemu a nastaveno celkem 4798
triggert viz Obrazek 29.

Celkovy vysledek a stav monitorovaciho systému Zabbix je pomoci obrazku
s popisky pfidan do pfilohy diplomové prace. Na obrazcich jsou jednotlivd pole
zobrazena na hlavni strance monitorovaciho systému, konkrétné Dashboardu. Dale
je v piiloze zobrazena cCast pfidanych hostd, ¢ast vycitanych itemt pomoci SNMP
a Zabbix agenta vcetné triggert, aplikovanych na tyto itemy a také piiklad grafického

zobrazeni pomoci screenu.

Status of Zabbix

Zabbix serveris running Yes localhost: 10051
Mumber of hosts (enabled/disableditemplates) 177 86/r2/89
Mumber of items (enabled/disabled/not supported) 8078 78311871110
Mumber of triggers (enabled/disabled [problemiok]) 4760 46983 /62 [9/4689]
Mumber of users (online) 7 1

Required server performance, new values per second 123.96

Obrazek 29: Soucasny stav monitoringu

6.5.1 Detailni popis zaFizeni a jejich monitoring
Monitoring je provadén na zafizenich, SW a OS, které jsou popsany nize, kde
u vSech jmenovanych se monitoruje jejich dostupnost.

Na zafizenich Cisco Routery, Switche a Firewally jsou monitorovany
jednotliva rozhrani a na téchto rozhranich jsou monitorovany nazvy rozhrani, datovy tok,
packet drop a stavy jednotlivych rozhrani. Déle jsou na téchto zatizenich monitorovany
napajeci zdroje a chlazeni, kde u téchto hodnot je monitorovana teplota, jejich stav.
V neposledni fadé se monitoruje také vytizeni procesoru a vyuziti paméti. Jako doplnék
jsou ze zafizeni vy¢itany informaéni hodnoty typu nazev zatizeni, verze OS, umisténi

zafizeni, ptipadné kontakt na spravce zatizeni.

Dal$im typem, nad kterym probiha monitoring jsou zafizeni Cisco Unified
Computed System (Cisco UCS), které slouzi jako HW pro hypervisory VMware ESXi,
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na kterém jsou spustény virtualni stanice. Na zatizenich Cisco UCS je monitorovano celé
Sasi, na kterém jsou monitorovany teploty jednotlivych ventilatorti chlazeni a vSech
napdjecich zdroji. U téchto hodnot je také monitorovan jejich stav. Dale jsou
monitorované jednotlivé ,,Ziletky®, u kterych se vyc¢itaji pouze informa¢ni hodnoty jako
je pocet jader, threadt a teploty procesort.

Nad hypervisorem VMware ESXi je nastaven monitoring jednotlivych jader
a jejich vytizeni. Tyto hodnoty jsou pak sumarizovany a je zobrazena primérna hodnota
vytizeni celého procesoru. Sleduje se také velikost paméti, jeji vyuziti a volné misto. Dale
jsou monitorovana jednotliva pfipojena tlozisté z diskového pole, jejich vyuziti a velikost
volného mista. V neposledni fad¢ jsou nad VMware ESXi monitorovany jednotlivé
virtualni stanice, stav téchto stanic (zda jsou zapnuté nebo vypnuté) a zda je na dané
virtualni stanici nainstalovan VMware agent. Jako dodate¢né informace jsou vycitany
hodnoty typu verze VMware ESXi, uptime daného hypervisoru a jeho ndzev.

Nad diskovym polem NetApp jsou pak monitorovany vSechny vlozené disky a jejich
stavy. Monitoruji se jednotlivé datové oddily, jejich volna kapacita, vyuziti a to jak
Vv agregovaném stavu, tak v redlném misté¢ na disku. Dale je monitorovano, zda jsou
diskova pole v clusteru a zda umoziuji rezim HA (High Availability). Stejné jako
u ptechozich prvki jsou zde monitorovana jednotliva napajeni, chlazeni, jejich teplota
a stav.
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[ Zavér a vyhodnoceni

V tvodu préce je zminén zakladni popis prenosové a distribuéni soustavy. Jsou zde
uvedeny komunikaéni protokoly, které se pouzivaji pro komunikaci nejen na rozvodnach
mezi jednotlivymi zafizenimi, jako jsou IED nebo RTU ale také mezi rozvodnami
a fidicimi systémy nebo dispeCinkem, ktery pouziva pro monitoring distribu¢ni soustavy
system SCADA.

V dalsi casti prace je obecné popsana problematika technologickych siti a proc¢
je nutné tyto sité monitorovat. V kapitole Obecné pozadavky na monitorovaci systémy
je popsana problematika monitoringu sitovych zafizeni a také jsou zde popsany obecné
znamé prostifedky pro monitoring sitové infrastruktury. Vybér monitorovaciho systému
pro nasazeni do testovaciho prostiedi v CEZ Distribuce byl zvolen s ohledem
na prehlednost systému a jeho nasledné vyuziti pro ostry provoz.

Zaveér prace jiz obsahuje konkrétni informace o systému Zabbix, ktery je nasazeny
V testovacim prostfedi. Autor popisuje instalaci monitorovaciho systému a jeho
naslednou konfiguraci s podrobnymi postupy. Jednotlivé vysledky jsou V praci
prezentovany piedevSsim pomoci obrazkti. Vybrany monitorovaci systém jiz sleduje
vSechny relevantni hodnoty jako jsou teploty zafizeni nebo prostor v serverovné,
dostupnost virtualnich strojii, propustnost na jednotlivych rozhrani zafizeni, stavy
napdjeni a chlazeni. Na zdklad¢ téchto hodnot jsou vytvoteny triggery, které se spousti
bud’ pii ptekro¢eni nastavené hodnoty, kterou mize byt piekroceni teploty zatfizeni pies
50 °C nebo na zéklad¢ zméné predchozi hodnoty, kterou mize byt naptiklad zména stavu
portu.

Veskeré spusténi téchto triggerii je zobrazovdno na Dashboard monitorovaciho
systému, ktery byl mél byt pfinejmensim kontrolovan dohledovym centrem. Systém ma
fizeny pfistup pomoci LDAP a jeho ucty jsou tedy fizeny pomoci doménového
kontroléru, vyjma lokéalniho administratorského uctu se silnym, minimalné 15 znakovym
heslem. V soucasné chvili je systém piipraven na nasazeni do produk¢niho prostiedi a
jeho pouzivani pro dohled sité.

V ptiloze jsou pfiilozeny obrazky s podrobnéjsimi vysledky dosazenych pii
konfiguraci monitorovaciho systému. Pro lepsi pichled jsou obrazky opatieny popisky.
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