Oponentni posudek disertacni prace

Autor: Ing. Zdenék Martinasek
Nazev: Kryptoanalyza postrannimi kanaly

Vydavatel: Fakulta elektrotechniky a komunikaénich technologii, Vysoké uceni technické
v Brnég, 2013

Zpracovatel posudku: doc. Ing. Jaroslav Dockal, CSc., feditel Ustavu aplikované informatiky,
Vysoka $kola Karla EngliSe, a.s. .

Disertace pln& odpovida oboru disertace a dané téma je velmi aktudlni z hlediska souc¢asného
stavu védy. Téma prace je velmi naroéné, protoZe jde o novou oblast védniho vyzkumu,

v Ceské republice se ji malokdo zabyva a vyzkum v této oblasti vyZaduje samostatné ziskat
piehled o fadé FeSeni v zahrani¢i. Autor s pfehledem vyfesil dva zakladni dkoly — vytvofil si
dostate¢ny piehled o pfehled o metodach proudove analyzy a nasel si vlastni ,,parketu® pro
feSeni.

Cile prace jsou uvedeny v kapitole 2 na str. 30. Jde o &tyfi cile, z nichZ jeden je dominantni
(navrh a implementace nové metody proudové analyzy vyuZivajici neuronove sit€), ostatni tf1
cile jsou podplirné a vyplyvaji z logiky feseni hlavniho cile. V3echny cile byly bezezbytku
splnény. Metoda je opravdu originalni a libi se mi, Ze ji (jak se nékdy stava) neni autor
uhranut, nybrz velmi objektivné na stran& 97 prace s piehledem hodnoti vyhody a nevyhody
své metody v porovnani s dosud pouzivanymi dal§imi metodami.

Co na praci zvlast’ pozitivné oceiiuji je, ze autor ve velké mife pfedklada vysledky méfeni
v piehledné grafické podobé. Rovnéz oceiiuji, Ze na feSeny problém nenahliZi staticky, ale ve
vyvoji souboje mezi utokem na $ifru a obrannymi opatienimi (viz podkapitola 3.3.4).

Co mi trochu vadi, je, Ze se disertant rozepisuje piili§ a zbyte¢né zesiroka, napt. k ¢emu je
vzhledem k zaméFeni prace vyc¢et bezpecnostnich sluzeb v tivodu prace? A tak nez se Ctenaf
dobere k vlastnimu seznameni s feSenim autora, musi se probrat ¢tyficeti strankami, na
kterych se prolina nezbytny a uZite¢ny text s textem, ktery 1ze snadno postradat. A kdyz se
k tomu pfida ponékud tézkopadny zpisob vyjadfovani autora, prace ztraci na Ctivosti, Autor
rovnéz s oblibou pouziva zkratky — na str. 114 je sice jejich pichled (neuspotfadany), ale ne
viechny v praci pouzité zkratky jsou v ném uvedeny.

Prace je zpracovana v jazyce ¢eském (v poslednich letech je ptedkladana fada praci

v angli¢ting), coZ ja osobné vitam. AZ na dv& vyjimky v praci nejsou vét3i gramatické chyby,
sem tam je pieklep (str. 70) a chybi ¢arka. Casto pide o kapitole, ale mini podkapitolu. Autor
ma i jisté problémy v oblasti typografie (pomléku si plete s rozdélovnikem ¢i spojovnikem,
&asto pise chybné procenta, trojtecku atd.). U bibliografickych odkazi se implicitng
piedpoklada dodrzovani CSN 1ISO 690 (01 0197). pokud dal autor prednost jiné normé. bylo
by dobré uvést které.

Jadro prace bylo dostateéné publikovano. Ing. Zdenék Martinasek je potfebné publikaéné
aktivni. Na str. 112 prace je seznam vybranych dvandcti publikaci autora, protoZe ale je ve
viech pripadech spoluautorem, bylo by vhodné vizdy uvést sviij autorsky podil.

Pro Ing. Martinaska mam tyto dotazy k obhajobeé:

= Popiste vybranou realnou situaci, ve které by se uplatnily pfednosti vaseho feSeni ve
srovnani s konkuren¢nimi.



= Co ve vami uvedeném vztahu pro permutaci s opakovanim oznacuje m;.

= Po obhajobé hodlate ve vyzkumu metod proudovych postrannich kanalt pokracovat?
Pokud ano, kterym smérem?

Zavérem Disertacni prace Ing. Zdeiika Martinaska plné odpovida obecné uznavanym
poZadavkim k déleni titulu Ph.D. Doporuduji praci piedlozZit k obhajobé.
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