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Abstrakt

Cilem této prace je navrhnout a implementovat systém, ktery méa zabranit uzivatelim v
pristupu do systému na zakladé jejich aktivit. V dnesni dobé jsou kyber utoky béznou
véci, a proto je proto potreba mit své aplikace a systémy dobre chranény. Diky pouzitym
postupum by mélo dojit ke snizeni po¢tu téchto ttoku a zaroven zamezeni situaci, kdy kvili
zabranéni pristupu na zakladé verejné IP adresy utoc¢nika, byli ovlivnéni i bézni uzivatelé,
kteti tuto adresu méli také.

Abstract

The main purpose of this work is to design and implement a system, that would allow
to ban users based on their actions. Currently, cyber attacks have become very common,
which leads to a necessity to develop great application and system protections. This project
offers a solution, that could decrease a number of cyber attacks, and also prevent banning
common users because of the same public IP address as attacker.
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Kapitola 1

Uvod

V dnesni dobé, kdy mé piistup k internetu skoro kdokoliv, vzriistd pocet kyberutokii!. Jako
reakci na tuto situaci za¢inaji firmy vyuzivat rizné formy obrany proti témto ttokim. Ve
vétsiné pripadia dochazi k zablokovani vetfejné IP adresy, odkud prichazi atok. Pokud ale
pouziva tuto IP adresu vice lidi, dochazi k zabranéni pristupu na webové stranky nevinnym
uzivatelim a firma muze prijit o potencionalni prijmy. Uzivatel se dd konkrétné rozpo-
znat podle vefejné a privatni IP adresy. Diky témto informacim muze dojit k zablokovani
konkrétni dvojice IP adres a ostatni uzivatelé mohou i nadale navstévovat webové stranky
firmy.
Jednotlivé body této prace jsou shrnuty nize:

e Analyza ziskani verejné a privatni IP adresy uzivatele.

e Analyza vyuziti externich bezpecnostnich mechanism.

Analyzujte distribuce ¢erné listiny uzivateli do vSech systémi skrze DNS.

Névrh bezpecnostni sluzby.

Implementace.

Testovani.

o Zavér.

Préce je rozdélena do nékolika kapitol, které popisuji kompletni proces vyvoje od po-
uzitych technologii az po testovani a vysledné zhodnoceni prace. V kapitole 2, jsou de-
tailné popsané duvody a zplsoby pouziti jednotlivych nastroji, programovacich jazyka a
frameworkil. V dalsi kapitole 3 je navrh samotné sluzby. Tato kapitola obsahuje navrh
aplikace pro komunikaci s DNS serverem a také navrh systému pro zpracovani zdznami.
Navrh obsahuje také diagramy. Kapitola 4 podrobné popisuje implementaci jednotlivych
technologii. V neposledni radé kapitola 5 obsahuje popis zpusobu testovani sluzby a jejich
casti. V kapitole 6 je popsano mozné vylepseni této prace. V 7. kapitole se nachézi celkové
zhodnoceni price a vysledku testii.

'Nabourdn{ do systému skrze internet za Géelem ziskani dat & zapii¢inéni vipadku



Kapitola 2

Pouzité technologie

2.1 Uvod

IP adresa je 32 bitové ¢islo, skladajici se ze étyt oktetii! a kazdy oktet miiZze nabyvat hodnot

0-255. Tato hodnota je unikatni pro kazdé zatizeni v siti. IP adresy se déli na privatni a ve-

rejné. Verejna IP adresa je pouzivana pro komunikaci mezi internetem a uzivatelem. Pokud

nékdo zné tuto adresu, miize se napojit na toto zatizeni. Privatni IP adresy slouzi vyhradné

k adresovani zafizeni v privatni siti. Tyto adresy nejsou mimo privatni sit dostupné. Aby

bylo mozné rozlisit jednotlivé typy adres, kazdy typ mtze nabyvat urcitého rozsahu hodnot.
Nize jsou vypsany rozsahy hodnot pro neverejné IP adresy.

e 10.0.0.0 az 10.255.255.255,

e 172.16.0.0 az 172.31.255.255,

e 192.168.0.0 az 192.168.255.255,
e 100.64.0.0/10.

Jakmile pfijde na server néjaky pozadavek, jediny dostupny idaj je verejna IP adresa,
se kterou se dany uzivatel piipojil k internetu. Tuto adresu ale muze sdilet vice uzivatelu
a v tomto pripadé pak neni jasné, kdo konkrétné pozadavek zaslal. Zablokovani verejné
IP adresy by poskodilo vSechny uzivatele, kteri sdili stejnou verejnou IP adresu, coz je
nezadouci. Proto je potieba zjistit, kdo konkrétné pozadavek zaslal. Jednotlivé uzivatele,
ktefi se pripojuji do systému pres verejnou IP adresu lze rozlisit pomoci privatni IP adresy.
Kombinaci ptihlasovaciho jména a IP adres lze docilit presného urceni uzivatele, ktery se
pokousi komunikovat se systémy nebo webovymi strankami.

Vétsina domécich smérovaci pouzivd typ Network Address Translation (déle jen
NAT) one-to-many, coz umoznuje zafizenim v privatni siti pfistupovat na internet pres
jedinou verejnou IP adresu. Diky tomu je uzivatel vice zabezpecen, jelikoz do internetu je
vystavena jen verejna IP adresa. Také to resi problém s nedostatkem IPv4 adres, kterych je
i tak velmi mélo ,nepouzitych“. Existuje IPv6 adresa, kterd se sklada ze 128 bit a nabizi
2128 unikétnich kombinaci. NAT vsak proces piechodu na IPv6 zpomalil diky vyuzivani
jediné verejné IP adresy vice uzivateli.

P1i komunikaci smérovace s internetem, smérova¢ piichozi a odchozi pakety upravuje
podle smérovaci tabulky, kde mé ulozenou jak privatni IP adresu konkrétniho zarizeni, tak

18 biti.



i vefejnou a podle toho, zda je paket prichozi nebo odchozi, nahrazuje jeho IP adresu. Za-
sahuje pouze do hlavicek paketi, nikoliv do samotného obsahu paketu. Urcitou nevyhodou
je urc¢eni konkrétniho zarizeni/uzivatele naptiklad z bezpeénostnich divodi. Za normalnich
okolnosti by nemélo byt mozné z internetu nebo obecné mimo privatni sit zjistit privatni ad-
resu zafizeni. Toto chovani je ovSem v porddku a diky tomu NAT chrani uzivatele v privatni
siti.

2.2 WebRTC

Nastésti mé vétsina prohlizecu integrovano technologii WebRTC [11], kterd slouzi k video
hovortim, béznym hovortim a sdileni soubori mezi dvéma prohlize¢i. Tato technologie je
volné dostupné od roku 2011.

Hlavnimi komponenty jsou:

e getUserMedia - Umoznuje prohlizeci ptristup k mikrofonu a web kamere.

e RTCPeerConnection - Vytvori spojeni, diky kterému se mizou provadét audio a video
hovory.

e RTCDataChannel - Umoziiuje prohlizeci sdilet data peer-to-peer?.
e getStats - Ziskani statistik z probéhlych spojeni.
Pro bézné uzivatele méa tato technologie dvé hlavni vyhody:

1. Jednoduchost - moznost provadéni hovoru a sdileni bez pridavnych plugini a jinych
zasahu do prohlizece.

2. Bezpecnost - nabizi zatim nejvyssi ochranu pro online hovory.

Tato technologie je v dnesni dobé podporovana v prohlizec¢ich Mozilla Firefox, Chrome,
Opera a v mobilnich verzich téchto prohlizeci. Jsou zde ale také bezpecnostni slabiny, které
umoznuji pristup k citlivym tdajum uzivateli, jako napriklad verejnd a privatni adresa.
Vsechny tyto operace jsou piendseny Sip> pakety, které smérova¢ neumi upravit. Aby byla
moznda komunikace mezi smérovaci, které pouzivaji NAT technologii, vznikl protokol STUN,
ktery obchazi toto routovani a dava k dispozici privatni adresu druhé strané pri hovoru.
Jelikoz STUN nebyl dostacujici, vznikl protokol ICE, ktery pouziva predchozi protokol jako
nastroj. Pres ICE se zasila zadost na STUN server, ktery pak nasledné vraci ICE odpovéd,
kterd obsahuje IP adresy, porty a dalsi informace o siti, ve které se nachazi uzivatel. Tato
hodnota se bézné predava druhému ucastnikovi hovoru nebo jinych interakci, které WebRTC
podporuje. Jelikoz ve skutecnosti neprobihd zadny hovor, vraci server zpét tyto informace
na prohlizec¢, odkud pochézi pozadavek.

Timto zpltisobem lze ziskat privatni IP adresy uzivateld, ktefi pouzivaji vyse zminéné
prohlizece. Kombinace vefejné a privatni IP adresy umoznuje jednoznac¢né urcit, z jakého
zalizeni v privatni siti byl proveden utok a zabranit mu v budoucim pristupu. Tato tech-
nologie ma bohuzel i nevyhody. Je pritomna jen v nékterych prohlizecich, navic jde tato

20znacovano také jako klient-klient, kdy mezi sebou komunikuji klienti a nikoliv pfes server
3protokol pro signalizaci pii online hovorech, her a dalsich online multimedidlnich akcich. Vice na http:
//www.voip-info.org/wiki/view/Sip.
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technologie vypnout a pokud bude tto¢nik ttocit napriklad z prikazové radky, je tento po-
stup nefunkcéni. Tuto metodu ziskavani privatnich IP adres pouzival v minulosti napiiklad
New York Times*, aby odlisil uzivatele od strojii, které zasflaly nevyzadanou postu (spam).

2.3 OSSEC

V této podkapitole byly informace ¢erpany z [1] a [12].

Proces ziskavani privatni a verejné IP adresy uzivatele se provadi pri kazdém vstupu na
webovou stranku, ale to, zda se tato informace pouzije nebo nikoliv, zavisi na zjisténi, jestli
se jedna o utok nebo jen uzivatel zadal Spatné prihlasovaci jméno a heslo. Open Source
HIDS SECurity (dale jen OSSEC) slouzi ke zpracovani zdznamu produkovanych jednot-
livymi systémy. OSSEC architektura se déli na agenty a centralni server. Agenti sbiraji
zdznamy ze soubori, které jednotlivé systémy generuji a zasilaji je centralnimu serveru
na analyzu. Ten se na zakladé vysledku zpracovani zdznamu rozhodne, zda je potfeba vy-
generovat varovani nebo ne. OSSEC je volné dostupny néastroj, ktery svymi moznostmi
a nezavislosti na platformé konkuruje i tém nejlepsim placenym resenim.

Zakladni fakta:

e centralizovand sluzba pro analyzu logii od agent,
e systém varovani,

e mechanismy pro proaktivni odpovédi,

e monitorovani souborovych systém,

e rychly, vytvoren v jazyce C,

e soubor pravidel.

Tato sluzba funguje jako klient-server, kde klienti jsou agenti na jednotlivych serve-
rech, ktefi monitoruji soubory se zaznamy o aktivité jednotlivych systému. Tyto soubory
se zaznamy pak zasilaji na server, ktery data ze soubort analyzuje a rozhodne, zda se
jedna o utok nebo béznou aktivitu. OSSEC nabizi také proaktivni ochranu, kterd v pripadé
aktivace pravidla provede pozadovanou akci. OSSEC nabizi nékolik naimplementovanych
proaktivnich skripti, které jsou napsany v bash®. Napiiklad piidaji pFichozi IP adresu do
firewallu®, aby byla zablokovana. Implementace napiiklad sitové komunikace se serverem
by bylo v tomto jazyku slozité a pozdéjsi tpravy by nebyly trividlni. Proto v této préci
nebyla proaktivni ochrana vyuzita.

Jednotliva varovani se déli do 16 drovni a podle toho se také odviji odpovidajici reakce.
Do tdrovné 6 se vétsinou ignoruji, vyssi jsou napiiklad zasilany mailem s kompletnimi in-
formacemi o ptivodu hrozby, ¢asu a dalsich uzitecnych informaci. Tyto akce spadaji pod
pasivni obranu, kdy je administrator upozornén na podezielou aktivitu na systému, a pak
je na ném, aby provedl prislusnd protiopatieni.

10dkaz:http: //www.webrtc-solutions.com/topics/webrtc-solutions/articles/
406851-webrtc-use-new-york-times-creates-privacy-hubbub.htm.

5Slouzi jako implicitni piikazovy jazyk v opera¢nich systémech zalozenjch na linuxovém jadfe. Vice na
https://www.gnu.org/software/bash/.

SFirewall je software, ktery spravuje p¥ichozi a odchozi sitovou komunikaci. Vice na http://windows.
microsoft.com/cs-cz/windows/what-is-firewall#1TC=windows-7
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OSSEC miize byt implementovan jako klient-server, kdy je jeden centralni server, ktery
sbird vsechny zdznamy a analyzuje je a provadi vsechny rozhodnuti o néaslednych akcich.
Klient je agent, ktery sleduje dany server a zasila zdznamy centralnimu serveru.

Dalsi moznosti je OSSEC implementovat lokdlné, kdy je vSe na jedné stanici/serveru.
Tento zplisob implementace se hodi, pokud je potieba spravovat jen jeden konkrétni systém.
Vyhoda je v lehké udrzbé a spravé celého systému a prizpusobeni. Nevyhodou je nekom-
patibilita s klient-server fesenim a je pak potieba odinstalovat tuto verzi a nainstalovat
agenta.

2.4 Logstash

Logstash [7] je volné dostupny nastroj pro sbér, filtrovani a preposilani zdznamu z ruznych
zdroju dalSim nastrojum nebo do databazi. Soubor obsahujici zdznamy ma vétSinou pri-
ponu .log a obsahuje informace o ¢innostech daného systému. Tyto zdznamy mohou mit
riznorodé formatovani a neni vzdy jednoduché ziskat uzitecna data. Nejvice rozsitenym
formatem je syslog’. ReSenim riiznych formati zdznami je pravé Logstash, ktery vechny
tyto formaty zpracuje a na vystup doda jen ty informace, které povazujeme za dulezité.

Filtrovani je provadéno pomoci grok [7], coZ je nédstroj na zpracovani zéznamu. Tento
nastroj podporuje i regularni vyrazy a umoznuje vytvorit jakykoliv filtr, ktery je zrovna
potfeba. Je velmi lehké nadefinovat, které hodnoty jsou dilezité, a které naopak maji byt
zahozeny.

Format zapisu vypada nasledovné: %{SYNTAX:SEMANTIC}, kde SYNTAX je urcity vzor, na-
priklad vzor IP by odpovidal dattim, které by obsahovali IP adresu. Pri instalaci Logstash
obsahuje kolem 120 vzoru, které se daji pouzit. V pripadé, Ze zaddny neni vyhovujici, je
mozné vytvorit vlastni. SEMANTIC je ndzev proménné, ve které bude tato vyfiltrovana hod-
nota ulozena. Diky podpore regularnich vyrazu se daji filtrovat rtznorodé zaznamy, kdy
napriklad kazdy zdznam maé prihlasovaci jméno uzivatele na jiné pozici v zdznamu. Misto
definovani nékolika filtrtt pro vSsechny mozné kombinace, lze elegantné vyuzit regularnich
vyrazu, které provedou spravnou filtraci, pokud se kdekoliv v zdznamu tato hodnota vysky-
tuje. Takto se zpracuji zaznamy ze vSech prichozich zdroju a jsou pripraveny k preposlani.

2.5 Elasticsearch

Data se nésledné preposilaji do Elasticsearch [4], coZ je databédze bez specifikovaného
schématu, diky ¢emuz nepotrebuje definovat svoji strukturu, ale vytvori si ji sama na za-
kladé prichozich dat. Umoznuje velmi rychlé vyhledavani, je dobte skalovatelnd a nabizi
REST (teorie v podkapitole 2.9) rozhrani, které usnadnuje komunikaci z jinych systému.
Také podporuje textové vyhledavani, které je velkym prinosem pii vyhleddvani konkrét-
nich informaci. Kromé téchto vlastnosti byl hlavnim divodem vybrani této databaze také
fakt, ze tato technologie se jiz pouziva ve firmé a integrace, sprava a rozsiritelnost budou
jednoduché.

Diky REST rozhrani neni potifeba vytvaret zadné konektory a staci jen zaslat http po-
zadavek s télem ve formatu JSON®. Elasticsearch podporuje rozlozeni zatéze na vice servert,

"Formét zéznamu aktivit systému, kdy na kazdém ¥4dku je samostatny zaznam.
80dlehéeny format pro vyménu dat. Je jednoduse &itelny i zapisovatelny &lovékem a snadno analyzova-
telny i generovatelny strojove. Vice na http://www.json.org/json-cz.html.
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které pak tvoif celek nazvany cluster?. Tato vlastnost je hojné vyuzivana ve firmach, které
maji mnoho systémil a zaznamy ¢itaji dohromady desitky gigabajti. Mit vSechna data ulo-
zena v jedné databazi by bylo neefektivni, a proto se vyuziva skalovatelnosti a rozdéleni
zdznamu jednotlivych systémi mezi vice databazi. Tim dochézi ke snizeni celkové zatéze a
zrychleni doby vyhledavani.

Dalsi duilezitou véci je index. Index oznacuje kolekci dat, které maji spolecné vlastnosti.
Diky indexu je vyhledavani, iprava nebo mazani dokumentii rychlejsi. Uvnitt indexu lze
rozliSovat typ dat. Diky tomu lze pouzivat jeden index pro vice typu dokumentt. Jelikoz
pod stejnym indexem mohou byt uloZeny stovky zdznami, podporuje Elasticsearch také
rozdéleni indext mezi vice databazi v rdmci skalovani.

2.6 Kibana

Kibana [6] bézi nad Elasticsearch a slouzi k vizualizaci dat. Diky tomu lze vytvafet ruzné
nédhledy, statistiky, grafy, ndsténky, apod. Aby mohla Kibana mit pristup k dattum, je po-
tfeba definovat index, podle kterého se bude vyhledavat v databédzi. Téchto indext muze
byt vice a pro kazdy muze byt vytvorena vlastni sada grafické reprezentace dat. Kibana je
open-source'’ rozsiteni Elasticsearch [8] a usnadiiuje spravu serverti a vytvaieni statistik.
Vyhledéavat 1ze podle jakéhokoliv parametru, ktery se v databédzi vyskytuje. Pokud je podle
konkrétniho parametru vyhleddvano poprvé, vytvori se index podobny z béznych rela¢nich

databéazi pro rychlejsi vyhledavani.

nazev parametru popis
server.port port, na kterém bude Kibana dostupna
server.host adresa, na které bude Kibana dostupna
server.maxPayloadBytes maximéalni velikost prichozich dotazu
Elasticsearch.url adresa Elasticsearch
kibana.index index, pod kterym bude Kibana ukladat vysledky dotazi
FElasticsearch.username ptihlasovaci jméno do Elasticsearch
Elasticsearch.password heslo do Elasticsearch
server.ssl.cert cesta k SSL certifikatu
server.ssl.key cesta k SSL klici

Tabulka 2.1: jednotlivd nastaveni Kibany. Prevzato z [6].

2.7 ElastAlert

ElastAlert [9] je dalsi rozsifeni pro Elasticsearch [4], ve kterém lze vytvorit pravidla,

kterd v pripadé splnéni definovanych podminek generuji varovani. Tyto pravidla jsou na-

psana v yam1!! forméatu. Mezi hlavni rysy patif ¢itelnost nejen strojem, ale také i ¢lovékem,

neomezené urovné zanoreni, podpora pouze mezer a struktura je feSena predsazenim.
Pravidla maji nékolik povinnych parametrii, které se nachazeji v tabulce 2.2.

9Skupina spolupracujicich servert
10goftware, ktery je volné dostupny véetné zdrojovych kéd.
"Tento forméat slouzi pro serializaci strukturovanych dat. Vice na http://yaml.org.
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nazev parametru popis
es_host adresa serveru s databazi
es_ port port serveru
index index podle kterého se bude vyhledavat
name nazev pravidla
type typ pravidla
alert druh varovani

Tabulka 2.2: povinné parametry nastaveni ElastAlert. Prevzato z [9].

Parametr type urcuje typ pravidla. Elast Alert ma nékolik vzorovych pravidel a pokud je
potieba vyuzit pravidlo s jinym chovani, je moznost vytvorit vlastni podle potieby. V této
praci nebylo potfeba vytvaret novy typ a byl pouzit jiz vytvoreny Frequency. Tento typ
vyzaduje dalsi 2 povinné parametry, a to num_events, coz je pocet udalosti, ktery je potieba
pro aktivaci tohoto pravidla, a timeframe, ktery urcuje dobu, za kterou musi nastat pocet
specifikovanych udélosti [9].

alert parametr specifikuje druh varovani, které bude provedeno po aktivaci pravidla.
V tomto projektu bylo naimplementovano nové, které provadi ulozeni zdznamu do DNS
zény skrze java aplikaci. VSechna vygenerovana varovani jsou nasledné ukladany zpét do
Elasticsearch a je pak mozné v Kibané pozorovat, kdy a kdo se pokousel naptiklad o prihla-
seni se Spatnym heslem. Tyto informace se pak daji prevést do grafu nebo jinych vizualizaci
dat.

2.8 DNS BlackList

Domain Name System BlackList (DNSBL) [3] je zéna v DNS serveru, kterd obsahuje za-
znamy s ip adresami, kterym ma byt zamezen pristup do systému. Jakmile ElastAlert zjisti,
ze se uzivatel pokousi prihlasit s nevalidnim heslem vicekrat, je potreba tohoto uzivatele
ulozit do ¢erné listiny. Cern4 listina obsahuje objekty, kterym ma byt odepfen piistup do
systémi. Pokud tedy prichozi pozadavek obsahuje prvek, ktery je soucasti ¢erné listiny,
dojde k odepteni pristupu. Zény umoznuji uklddat nékolik typt zdznamt. IP adresy se
ukladaji do zdznamu typu A2 a AAAA' podle typu IP adresy. Velkou vyhodou je implicitni
kontrola, zda ukladand hodnota spliuje format daného typu zaznamu. Textovy zaznam
umorziuje ulozit jakykoliv fetézec, kromé specidlnich znaku [10]. Dalsi typy nebudou v pro-
jektu pouzity.

2Do tohoto typu ziznamu se uklida IP adresa IPv4.
13Do tohoto typu zéznamu se ukldds IP adresa IPv6.



2.9 Spring Boot

Tento java framework se pouziva pri tvorbé webovych aplikaci s vyuzitim navrhového vzoru
Model View Controller (dadle MVC), ktery rozdéluje aplikaci na 3 ¢ésti:

e model,
e view,

e controller.

Diky tomuto nadvrhovému vzoru se daji provadét zmény na jednotlivych ¢astech s mi-
nimélnim dopadem na ostatni ¢asti. View je vétsinou grafické rozhrani, se kterym pracuje
uzivatel. Pokud chce ziskat data, zasle pozadavek na controller, ktery rozhodne, zda je
tento pozadavek autorizovany a provede pozadovanou operaci nad daty v modelu. Vysledek
této operace je pak zaslan zpét na grafické rozhrani. Tento navrhovy vzor v jazyce java resi
pravé Spring Boot.

Spring Boot [5] je nadstavba Spring frameworku a jeho hlavnim p¥inosem je konfigurace,
kterd jiz neprobiha formou xml souboru, ale pfimo v kédu a také integrovany server, na
kterém aplikace bézi. Neni tedy potieba exportovat projekt jako war'* soubor, ktery by
se nasazoval na server, ale staci vytvorit java balik, ktery lze kdekoliv spustit a pobézi
jako server. Pro vytvofeni java baliku pouzivd Spring Boot néastroj Maven, ktery velmi
zjednodusuje proces kompilace a vytvareni java baliki.

Zakladni funkci nastroje Maven je popsani aplikace pomoci Project Object Model.
Tento soubor obsahuje vsechny dulezité informace o projektu. Napriklad na jakych externich
knihovnach je zavisly, jaké testy se maji spustit predtim, nez je vytvoren vysledny balik,
jakého typu ma byt vysledny balik a podobné. Maven je modularni a pracuje na tUrovni
pluginii. Sdm zadné pluginy neobsahuje a chova se jako spravce, ktery jen vold nadefinované
pluginy. Nema zadné grafické rozhrani a diky tomu jsou plné kompatibilni vSechny pluginy,
které podporuji standardni vstup.

V tabulce 2.3 je zobrazena struktura jednotlivych adresari, které by méla kazda aplikace
vyuzivajici Maven dodrzovat.

Korenovy adresar | v tomto adresari se nachdzi pom soubor
src/main/java zde jsou vsechny java soubory

src/main/resources zde jsou konfiguracni soubory
src/test/java obsahuje unit testy

src/test /resources konfiguracni soubory pro testy

Tabulka 2.3: Struktura Maven projektu. Pfevzato z [2].

V pripadé potieby se da toto nastaveni zménit, ale je potieba podle toho také upra-
vit pom soubor. Pom soubor mé format XML'® a obsahuje informace o vSech externich
knihovnéach, potrebné pluginy pro vytvoreni baliku apod. Pokud se projekt sklada z vice
podprojektu, kazdy obsahuje vlastni pom soubor, ktery miize zakladni informace dédit
z kofenového pom souboru. Diky dédi¢nosti muze byt vytvoren balik s velmi naro¢nymi

MPFormat souboru, ktery se pouziva pii distribuci java webové aplikace. Vice na https://spring.io/
understanding/WAR.
150Obecny znackovaci jazyk slouzici pro serializaci dat.
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pozadavky jedinym piikazem, jelikoz jednotlivé pom soubory na sebe navazuji. Maven na-
bizi také provedeni jen urcitych fazi procesu vytvoreni vysledného baliku. Muze se pouzit
jen zkompilovani zdrojovych souborii bez spousténi testt ¢i smazat vyrovnavaci pamét, aby
nedoslo k chybam v disledku starych informaci ulozenych v této paméti pii kompilaci.

Diky témto vlastnostem je i samotny vyvoj takové aplikace rychlejsi. Maven dokaze
externi knihovny stahnout, pokud je nalezne v hlavnim nebo v explicitné definovaném
repositari. Tato vlastnost zarucuje prenositelnost takové aplikace a neni potifeba slozité
stahovat jednotlivé knihovny, ale jen spustit piikaz mvn install, a vSechny knihovny se
nainstaluji sami.

Webové aplikace, které pouzivaji tento framework, implementuji Representational
State Transfer (ddle jen REST) API'S rozhrani, které se vyuziva pii komunikaci s apli-
kaci formou http pozadavki. Obecné je REST rozhrani orientovano na zdroje misto volani
procedur jako tomu je u SOAP'” protokolu.

Kazdy zdroj méa vlastni unikatni identifikitor (URI) a pres pozadavek se spravnou
adresou je mozné ziskat, upravit nebo smazat konkrétni zdroj. Pokud je potieba zdroj
vytvorit, upravit nebo smazat, slouzi na to metoda POST. Tato metoda obsahuje kromé
klasické hlavicky také télo, které se pak preda aplikaci, a ta ho zpracuje. Metoda GET
slouzi ke ¢teni dat bez jakychkoliv tiprav. Podrobnéji je spring-boot popsén v knize [5].

2.10 Knihovny

Pro komunikaci s aplikaci budou vyuzivany knihovny, které budou implementovany v ja-
zycich java, php a node. js. Jakykoliv systém napsany v jednom z vyse zminénych jazykt
bude tak moci béhem nékolika okamziki komunikovat s aplikaci bez nutnosti psani vlast-
nich metod ¢i nutné znalosti samotného kédu aplikace.

16Rozhrani, které uréuje jakym zptisobem je mozné komunikovat s aplikaci.
17Protokol pro vyménu zprév typu XML.
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Kapitola 3

Navrh

Projekt se bude skladat ze dvou hlavnich ¢asti:
e Aplikace pro komunikaci s DNS.

e Zpracovani zdznami a vygenerovani varovani.

3.1 Navrh aplikace

Aplikace bude implementovana v jazyce java s frameworkem spring-boot (Vice v sekci
2.9), diky kterému bude snadné vytvorit REST aplikaci s rozhranim, na které budou sys-
témy pomoci vytvorenych knihoven zasilat pozadavky o pridani zdznamu do DNS, smazani
zaznamu a kontrolu, zda se zdznam nachazi v dané zéné. Tento framework je jeden z nejroz-
sitenéjsich pro tvorbu webovych aplikaci. Je také duilezité zajistit ochranu proti vnéjsimu
okoli, aby nemohl kdokoliv komunikovat s aplikaci. Pro zabezpeceni komunikace s aplikaci
bude pouzito asymetrické kryptografie.

To znamenad, ze na jedné strané bude privatni kli¢, ktery bude pouzivan pro podpisy
komunikace, a na druhé strané bude verejny kli¢, kterym se tento podpis bude ovérovat.
Velikost klice je volitelna, ale nékteré klice s mensi velikosti jiz byly prolomeny, a proto
nejsou povazovany za bezpecné. V dnesni dobé je povazovano za bezpecnou velikost 2048
bitt. Diky tomuto bezpecnostnimu opatreni bude komunikace bezpecnd, ale muze mit dopad
na rychlost komunikace mezi aplikacemi, jelikoz podepsani a ovéreni podpisu je naro¢né na
vypocetni vykon. Je proto nutné uvazit, zda v redlném provozu bude tento typ Sifrovani
komunikace vyhodny.

3.1.1 Navrh API

Aplikace bude podporovat nékolik operaci, které budou namapovany na prislusné metody v
radic¢i. Aby byl prichozi pozadavek platny, musi odpovidat nékteré z nadefinovanych cest ke
zdrojim. Pokud tedy napriklad bude chtit systém zkontrolovat konkrétniho uzivatele, musi
zaslat pozadavek typu GET!. Adresy pro kontrolu uzivatelfi budou obsahovat hodnoty IP
adres a prihlasovaciho jména uzivatele, aby aplikace védéla, na jakd data se ma dotazovat
DNS serveru. Aplikace podporuje pridani vSech kombinaci ptrihlasovaciho jména a IP adres
do DNS zény, jejich odebrani a kontrolu a také adresu pro ziskani tokenu? ke komunikaci

!Tento typ pozadavku neobsahuje Zadné télo a slouzi k ziskdn{ dat ze serveru/aplikace
2Token slouz{ k ovéfeni identity. Token obsahuje podpis od aplikace a dalsf volitelné parametry
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s aplikaci. Jednotlivé hodnoty z adres se budou ukladat do parametrii, které se pak budou
predavat konkrétnim metodam pro préci s daty [5].
Vsechny dostupné cesty jsou znazornény v tabulce nize.

adresa popis

server /vl /{login}/{vetfejnd IP}/{privatni IP}/checkUser | kontrola loginu a IP adres
server/v1/{login} /{vefejna IP} /checkPublicIP kontrola loginu a verejné IP
server/v1/{login} /checkLogin kontrola loginu

server /vl /{login}/{vefejnd IP}/privatni IP/banUser pridani loginu a IP adres do DNS
server /vl /{login}/{vefejnd IP}/banPublicip pridani verejné IP do DNS

server /vl /{login} /banLogin pridani loginu do DNS
server/v1/{login}/{vefejnd IP}/{privitni IP}/unbanUser | smazani vSech zdznami loginu z DNS
server /vl /{login}/{vefejnd IP}/unbanPrivateip smazani privatni IP z DNS
server/v1/getToken ziskani tokenu pro komunikaci

Tabulka 3.1: API java aplikace

3.2 Navrh zpracovani zaznami

OSSEC pobézi v ramci této prace lokalné, ale v praxi bude jeden server a nékolik agentii,
kteri budou zasilat data na centralni server. Server bude obsahovat dekodér, ktery bude
zpracovavat a filtrovat specifické informace a jejich hodnoty ukladat do proménnych. Toto
zpracovani bude probihat pomoci regularnich vyrazu a pouziti nékolika dekodérti. Dale bude
vytvoreno pravidlo, které bude pouzivat praveé tyto dekodéry a pokud dekodér konkrétni in-
formace nalezne, spusti se pravidlo a vygeneruje do zdznamového souboru varovani. V tomto
souboru uz nebude jen samotny zaznam, ktery toto varovani zptsobil, ale také proménné,
ve kterych budou ulozeny tidaje o uzivateli jako jeho prihlasovaci jméno, verejna a privatni
IP adresa. Tento soubor se bude odesilat pomoci protokolu UDP? na dali zpracovani do
Logstash, kde bude tento soubor analyzovan a néasledné vyfiltrovin pomoci grok. Jelikoz
uz OSSEC predpripravil dtlezité informace, grok je zpracuje a ulozi do proménnych, které
se budou pak ukladat do Elasticsearch. Nad Elasticsearch pobézi grafické rozhrani Kibana,
které bude vizualizovat uloZena data na zakladé indexu. Tento navrh zpracovani zdznamu je
popséan na stréance [8]. Jako dopliiek Elasticsearch pobézi ElastAlert, ktery bude jednou za
cas kontrolovat data v databazi, a pokud dojde ke splnéni podminek pro spusténi pravidla,
vygeneruje se varovani, které zasle na java aplikaci pozadavek o pridani uzivatele do DNS
zony.
Zde mohou nastat 3 pripady:

e login, verejnd IP adresa a privatni IP adresa,
e login a verejna IP adresa,
e verejna IP adresa.

V pripadé, ze uzivatel nebude pouzivat Chrome, Firefox nebo Operu, tak bude k dis-
pozici jen prihlasovaci jméno uzivatele a verejnd IP adresa a v nékterych ptipadech bude

3UDP protokol je bezstavovy a nezarucuje dorudeni, dochazi tedy ke ztratdm béhem prenosu
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dostupnd jen verejnd IP adresa. Varovani podle toho, kolik dostalo parametrii, zasila kon-
krétni pozadavek na java aplikaci.

Pokud pfi redlném pouziti bude sitovy provoz prilis vysoky, miize se tento navrh upravit
tak, aby bylo vice zén v DNS serveru, a tim doslo ke zrychleni komunikace mezi java aplikaci
a serverem.

Tento ndvrh ma realné vyuziti pro vétsi spole¢nosti, které nechtéji platit za velmi drahé
komeréni feseni. Jelikoz jsou OSSEC, Logstash, Elasticsearch a FElastAlert open-source,
jsou cenové naklady na tuto formu obrany velmi nizké a jedna se v podstaté jen o zarizeni
kvalitni infrastruktury. Vysledna struktura je zobrazena na obrazcich 3.2 a 3.1.

3.3 Licence
V této praci je pouzito nékolik nastroju, které podléhaji licencim. V této sekci budou jednot-
livé licence strucné zminény a také budou vSechny obsazeny na DVD v souboru LICENCES.
3.3.1 Nastroje

OSSEC podléha licenci GNU GPL Version 2. Logstash podlé licenci Apache Version 2.0.
Elasticsearch, Kibana a ElastAlert také podléhaji licenci Apache Version 2.0.

3.3.2 Knihovny

V této praci budou pouzity nasledujici knihovny:
e dnslibrary,
e curl,
e requests,

e request.

Dnslibrary bude pouzita v java aplikaci pro komunikaci s DNS serverem. Diky této
knihovné bude mozné pridavat, mazat, upravovat a vyhledavat v DNS z6nach. Tato knihovna
podléha licenci typu Apache license, Version 2.0.* Curl je knihovna pro programovaci ja-
zyk PHP, kterd umozinuje jednoduchou tvorbu http pozadavku. Tato knihovna podléha
licenci, kterd se nachazi na oficidlnich strankiach®. Requests je knihovna pro skriptovaci
jazyk python a slouzi také k jednoduché implementaci http pozadavki. Knihovna podléha
také licenci Apache Version 2.0. Request je knihovna podobnd té pro python, ale je pro
jazyk Node.JS. Podléh4 licenci Apache Version 2.0.

4Dostupné na http://www.apache.org/licenses/LICENSE-2.0
®Dostupné na https://curl.haxx.se/docs/copyright.html.
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Obréazek 3.1: Navrh zpracovani zdznamu a ulozeni do DNS
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Kapitola 4

Implementace

Implementac¢ni ¢ast je rozdélena na dvé ¢asti. Prvni je implementace java aplikace a druha
nastaveni systému pro praci se zdznamy a generovani varovani, které bude inicializovat
komunikaci s java aplikaci a predavat ji informace o uzivatelich, ktefi budou pridani do
cerné listiny.

4.1 Java aplikace

Pro ptistup do DNS serveru, provadéni dotazu a pridavani nebo odebirani zdznami jsem
zvolil jazyk java s frameworkem Spring Boot [5]. Cilem bylo naimplementovat aplikaci
s webovych rozhranim REST, aby bylo mozné z jakéhokoliv systému, pokud bude mit
opravnéni, komunikovat s touto aplikaci, naptiklad i z prikazové radky.

4.1.1 Controller

Hlavni ¢ésti aplikace je fadi¢ (controller), ktery zpracovava pozadavky a provadi nasledné
potfebné akce nad daty (modelem). Tyto akce zavisi na cesté ke zdrojum. Tyto cesty byly
implementovany podle API 3.1. Pfedtim, nez se urcity http dotaz dostane do radice, musi
projit pfes Interceptor, ktery umoznuje provést interakci s ptrichozim http dotazem diiv,
nez se dostane do fadice. Tato vlastnost byla v projektu vyuzita pro kontrolu hlavicky
dotazu, zda obsahuje pozadovany podpis (signature). Tento podpis se kontroluje u dotaz1,
které smétuji v radi¢i na metody, které obsahuji vytvorenou oznacovaci(mark) anotaci. Pod-
pis je tvoren pomoci asynchronniho sifrovani, kdy je vytvorena dvojice vefejny a privatni
kli¢. Podpis se vytvari pomoci privatniho klice a ovérovani se provadi pomoci verejného
klice. Tim je zajiSténo, ze aplikaci vola autorizovany systém, ktery méa spravny podpis. Pii
prvinim spusténi aplikace se kontroluje, zda existuji tyto klice a pokud ne, aplikace je sama
vygeneruje a ulozi. Velikost byla zvolena 2048 bit1, jelikoz vypocetni sila dnesnich pocitacu
je jiz schopna prolomit mensi velikosti. Aby bylo mozné ziskat podpis, existuje v fadi¢i me-
toda, ktera vytvori podpis podle aktualniho privatniho klice a vrati ho zadateli jako Tetézec
znakid. V ramci této prace neni vyzadovana zadnd autorizace pro ziskani podpisu. V praxi
ovsem bude provadéna kontrola prichoziho dotazu, zda obsahuje podpis od divéryhodného
systému.

Pokud tedy dotaz obsahuje pozadovany podpis a jde rozsifrovat pomoci ulozeného verej-
ného klice, je tento podpis ulozen do atributu pozadavku a pak diky tiidé ArgumentResolver
ulozen do parametru typu Token, ktera je oznacena anotaci a dotaz pokracuje do radice.
ArgumentResolver slouzi k predani dat z piichoziho http pozadavku do parametru metody.
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Aby Spring rozeznal, jaké data mé ulozit do parametru, vola pri zpracovani pozadavku
argumentResolver, kde zjisti, Ze do parametru typu Token se m4 pfedat atribut pozadavku
s nazvem ,token“. Aby tento resolver fungoval, je potieba jesté v konfiguracéni tiidé tento
resolver pridat k listu resolveri, které aplikace znd. Kromé resolveru je jesté pouzita znac-
kovaci anotace, ktera ik, ze do tohoto parametru je potfeba ulozit podpis. V ramci této
prace, je do tokenu uloZen jen podpis, ale v praxi se do tokenu ukladaji dilezité informace
o uzivateli nebo systému. Pokud chce vnéjsi systém nebo uzivatel védét, zda se konkrétni uzi-
vatel nachazi v DNS, je potieba zaslat pozadavek se specifickou URL neboli fetézcem znakt
o presné dané posloupnosti, ktery urcuje adresu serveru, protokol, jednotlivé zdroje a akci.
Napriklad http://localhost:8081/v1/testlogin/15.25.15.20/15.6.4.8/checkAl] iika,
Ze je pouzit protokol http, adresa serveru je localhost, ktery bézi na portu 8081 a poza-
duje kontrolu, zda uzivatel s timto prihlasovacim jménem, vefejnou a privatni IP adresou
se nachazi v DNS zéné. Diky anotacim @PathVariable dokaze Spring vytdhnout tyto in-
formace a ulozi je do proménnych, které se pak predavaji sluzbé, kterd provadi potrebné
dotazy nad DNS. Pokud provadéni akci v servise skonéi vyjimkou, je odchycena tiidou
ExceptionHandler, kterd jakoukoliv neodchycenou vyjimku zpracuje a vraci zpét kod 500,

coz je Internal Server Error!.

4.1.2 DNSService

Pro komunikaci s DNS serverem jsem zvolil knihovnu dnsjava, kterd umoznuje komunikaci
s DNS. Pouzity byly tiidy pro specifické typy zaznami, konkrétné pro zdznam typu A
a TXT. Predtim, nez je mozné ziskat tyto zaznamy, je potfeba vytvorit novou instanci
rozhrani resolver? a jesté tiidu lookup, kterad zajistuje samotny dotaz. Pii pfidavani
zédznamu do DNS se nejdiive aplikace dotazuje, zda dana zdéna existuje. Pokud ne, vraci
aplikace kéd 4043, ktery pak fadic¢ zasle zpét. Pokud je dand zéna nalezena, vytvoif se nové
zdznamy, které se ulozi do instance tridy update, kterd odpovida piikazu nsupdate. Pridava
se zédznam typu A, k tomu také textovy zédznam, ve kterém je uloZen ¢as vytvoreni zdznamu
a dalsi textovy zadznam, do kterého se ulozi hodnota privatni IP adresy a cas vytvoreni
zaznamu. Tyto hodnoty jsou oddéleny pomoci ,,:“. Néasledné je pres resolver zaslana zadost
o aktualizaci zény a pak se vraci kéd odpovédi DNS serveru. 200* v piipadé, kdy vse
probéhlo v poradku nebo 500 pokud nastala interni chyba pri pokusu o aktualizaci zény.

V druhém pripadé aplikace zasild pozadavek na kontrolu, zda se tento uzivatel nachazi
v DNS z6né. Nejdiive se provede dotaz na DNS server, zda existuje zdznam s konkrétnim
prihlasovacim jménem. Pokud ne, vraci se ta samé hodnota jako pri predchozim pripadu.
V pripadé, ze je zdznam nalezen, je potieba zkontrolovat, aby IP adresy souhlasily s témi,
které prisly s pozadavkem. Pri této kontrole se také provadi ovéreni, kdy byl zdznam vytvo-
fen. K této hodnoté je pripoétena dalsi, na jak dlouho mé byt uzivateli zabranén ptistup
do systému. Pokud uz tento ¢as uplynul, dochézi k smazani bud vsech zdznamu vazanych
na konkrétni ptrihlasovaci jméno nebo jen zdznamu s privatni IP adresou. Doba, po kterou
uzivatel nesmi mit piistup, se lisi pro vefejnou a privatni adresu. Jelikoz mtze nékolik uzi-
vateli sdilet stejnou vefejnou adresu, musi byt tento cas u verejné IP adresy delsi. Jakmile
je kontrola u konce, vraci opét vysledek operace radici.

nterni chyba na strané serveru/aplikace.

2Soubor dynamickych knihoven a rutin, ktery mé za tikol provést dotaz na DNS server a po obdrzeni
odpoveédi zaslat tuto informaci zpét klientovi. Vice na https://docs.oracle.com/cd/E19683-01/817-4843/
adlintro-12450/index.html.

3Not Found. Pozadovand data nebyla nalezena

40dpovidd OK
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4.2 Login stranka

V rédmci demonstrace projektu, byla vytvorena stranka na ptihldSeni uzivatele v jazyce
PHP, kde se kontroluje spravnost hesla pouze v ramci imaginarniho retézce, jelikoz tato
stranka nebézi nad zadnou konkrétni databazi a heslo je pouze smyslené a slouzi k ukazce
skutecného pouziti v praxi. Stranka se skladd ze dvou ¢asti. Prvni z nich je java script,
ktery dokaze ziskat privatni a verejnou IP adresu, pokud uzivatel pristupuje na stranku
pres prohlize¢ Mozilla Firefox, Opera nebo Google Chrome. Tyto ziskané udaje se pak
ukladaji do cookies. Jakmile je odeslan formulai pro prihlaseni, kontroluje se, zda se dany
uzivatel vyskytuje v . DNS. Pokud ano, nedojde ani ke kontrole hesla a je mu zobrazena
hlaska ,,Banned®. V opacném ptipadé se pokracuje ke kontrole hesla a pokud je spravné,
je uzivatel prihlasen. Pokud zad4 Spatné heslo, ulozi se do souboru zaznam, ktery obsahuje
prihlasovaci jméno a IP adresy uzivatele. Ke komunikaci s java aplikaci se vyuziva knihovna
curl.

4.3 Systém zpracovani zaznamu

Zpracovani zaznaml probihd pres nékolik ndastroji zobrazenych na obrazku 3.1. Kazdy
néastroj zdznam zpracuje a zasild dalSimu néastroji. Vysledné generovani varovani a zaslani
pozadavku na java aplikaci provadi ElastAlert.

4.3.1 Ziskani IP adres uzZivatele

K ziskani IP adres byl pouzit pfevzaty zdrojovy kéd® v jazyce javascript. Nejdiive je nutné
zajistit pouziti spravného RtcPeerConnection podle toho, jaky prohlize¢ uzivatel pouziva.
Poté je potfeba nastavit RtpDataChannels na hodnotu true. Tyto kandaly jsou urceny pro
prenos dat mezi prohlize¢i prfimo bez nutnosti mit server, na ktery by se oba prohlizece
dotazovali. Déle je tfeba nastavit adresu STUN® serveru, na ktery se bude prohliZe¢ dota-
zovat. Pokud by tato adresa nebyla zaddna, bylo by mozné zjistit pouze privatni IP adresu
uzivatele. Poté se vytvori nové RTC spojeni a také novy data kanal. Poté se vola funkce
parseip, kterd zpracovava ICE Candidate, ktery obsahuje informace o siti, v niz se uzivatel
nachazi.

7 téchto informaci je dulezitd jen verejnd a privatni IP adresa, které jsou prubézné
ukladany do pole. Jelikoz je ICE Candidate vice, nékteré IP adresy se mohou opakovat.
Dochézi tedy ke kontrole, zda tato IP adresa neni jiz obsazena v poli. Cely tento proces
spousti funkce getUserips, kterd asynchronné ziska pole IP adres diky callback funkci.
Poté se provadi iterace nad polem a podle rozsahu se urcuje, zda se jednd o vefejnou nebo
privatni IP adresu. Kazda tato IP adresa je prirazena do samostatné cookie, ke které pak
pristupuje v php dalsi funkce na zaslani dotazu na java aplikaci, zda tento uzivatel existuje
v DNS zéné. Proces ziskavani IP adres se provadi pokazdé, kdyz uzivatel pfijde na stranku.
Samotné zpracovani téchto informaci, vytvoreni spravné url a zaslani pozadavku na java
aplikaci, se provadi az po potvrzeni formulare pro prihlaseni.

Format vytvotené url vychazi z API 3.1. V ptipadé, Ze uzivatel pouzivd nepodporovany
prohlize¢, dojde k vytvoreni zdznamu pouze s prihlasovacim jménem a verejnou IP adresou.
K zasilani http pozadavki o kontrolu existence zdznamii se pouziva knihovna curl”. Jakmile

% Adresa git repositafe: https://github.com/diafygi/webrtc-ips.
SServer, ktery zajistuje vyménu informaci o sitich mezi prohlizedi.
"Dokumentace na adrese: http://php.net/manual/en/book.curl.php

19


https://github.com/diafygi/webrtc-ips
http://php.net/manual/en/book.curl.php

je pozadavek zpracovan a java aplikace vraci kod odpovédi, dochazi ke kontrole tohoto kdédu
a podle toho je uzivatel bud prihlasen, nebo ,zabanovan“. Cely proces kontroly hesla a
vypsani hlasek, zda je uzivatel prihlasen nebo ne je pouze ilustracni. V praxi budou webové
stranky jiz existovat a pridd se tam pouze knihovna na dotaz a java skript k ziskani IP
adres.

4.3.2 OSSEC

OSSEC provadi prvotni kontrolu zdznamii. Agenti zasilaji soubory se zdznamy jednotlivych
systémi na centralni OSSEC server. Tento server pak tyto soubory prochazi a pokud nalezne
shodu, provede se zpracovani pomoci dekodéru. Dekodér se spusti, pokud néjaky zaznam
spliuje urc¢ité predpoklady. V této praci je pouzit nasledujici formét zdznami: Timestamp
POST 401 /login/auth login: hodnota publicIp: hodnota privatelIp: hodnota. De-
kodér se pomoci funkce prematch spusti, pokud zdznam obsahuje hodnotu 401 /login/auth.
Pokud se tedy uzivatel pokousel prihlasit se Spatnym heslem, server mu vratil odpovéd o ne-
platné autorizaci. Dalsi dekodér dédi od predchoziho a pomoci regex offset="after_parent
pokracuje ve zpracovani zdznamu tam, kde minuly dekodér skoncil. Po /login/auth nésle-
duji informace o ptihlasovacim jméné uzivatele a jeho IP adresidch. Aby bylo mozné spustit
dekodér i pri chybéjicich adresach, byly vytvoreny dalsi dekodéry se stejnym jménem, ale
kazdy zpracovavd jinou informaci. Zpracovani probihd pomoci regularnich vyraza a na-
sledného ulozeni do proménnych, které OSSEC nabizi. Pfihlasovaci jméno je ulozen do
proménné user, verejna [P adresa do dalsi proménné srcip a privatni do dstip. Bohuzel
OSSEC nepodporuje vytvoreni vlastnich proménnych, a proto byly zvoleny nejvice vhodné.
Po tomto zpracovani dojde k aktivaci obecného pravidla, které negeneruje varovani, ale
dojde k aktivaci dalsiho pravidla, které provede vygenerovani varovani, pokud se ve zpra-
covaném zaznamu nachazi /login/auth. V praxi by téchto ,pod-pravidel“ mohlo byt vice
a kazdé by reagovalo na jiny typ neautorizovaného pristupu uzivatele. OSSEC poté obsah
souboru, do kterého se generuji varovani zasila pomoci UDP protokolu dalsimu nastroji.

4.3.3 Logstash

Logstash slouzi ke zpracovani a preposilani zdznami do databaze nebo do dalsich nastroju.
Vsechna nastaveni se provadéji v jednom souboru, zde konkrétné v logstash.conf.
Tento soubor obsahuje 3 ¢asti:

e vstup,
e filtrovani,
e vystup.

Vstup muze byt ze souboru, z konzole nebo z prichozi sitové komunikace. Jelikoz OSSEC
zasila soubor pomoci UDP protokolu, Logstash nasloucha UDP protokolu s portem, ktery
byl zaddn u konfigurace OSSEC. Typ zdznamu byl zvolen syslog. Jakmile je nastaven
vstup dat, je potreba provést filtrovani.

Filtrovani se provadi pomoci grok. Jelikoz ma grok preddefinované vzory, nebylo potfeba
vytvaret nic nového a jen podle toho, zda dand ¢ast zaznamu byla IP adresa, prihlasovaci
jméno nebo casové razitko, se ulozila do spravné proménné. Jesté bylo potieba pridat za-
znam, ktery obsahuje adresu serveru, ze kterého prisla data. Tato informace je uzitecna pro
statistiky nebo v Kibané se da podle ni filtrovat v pripadé, ze by bylo vice OSSEC servert.
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Nékolik informaci, které se pridali pti zasilani z OSSEC bylo odebrano pro jejich nevyuzi-
telnost. Po filtrovani jsou data pfedana na vystup, ktery je v tomto pripadé Elasticsearch
databéaze.

4.3.4 Elasticsearch

Nastaveni Elasticsearch se provadi v souboru Elasticsearch.yml. Mezi hlavni moznosti
patri:

nizev parametru popis
cluster.name nazev clusteru
node.name nazev pro jednotlivé servery
path.data cesta k adresari pro ukladani dat
path.logs cesta k adresari pro ukladani zaznamu

Tabulka 4.1: Parametry nastaveni ElasticSearch. Pievzato z [4].

Pouzito bylo jen nastaveni jména clusteru, zbytek nastaveni bylo ponechiano na vycho-
zich hodnotach.

4.3.5 Kibana

Po nainstalovani Kibany [8] bylo potfeba spravné nastavit adresu databédze. Konfigurace
se provadi v souboru kibana.yml, kde se nachizi nékolik parametrti popsanych v tabulce
2.1. Nejprve se nastavi adresa a port Elasticsearch databidze. Po nastaveni je mozné se
pripojit v prohlizeci do grafického rozhrani Kibany a vytvorit index pattern, podle kterého
Kibana identifikuje index v Elasticsearch a umozni tak provadét statistiky a vyhledavani.
V této praci byl jako index vyuzit timestamp jednotlivych zdznam. Druhy index byl pouzit
z ElastAlert, ktery po vygenerovani varovani vraci vysledek do Elasticsearch.

4.3.6 ElastAlert

P1i nastavovani a integraci ElastAlert do Elasticsearch jsem vychézel z oficidlni dokumen-
tace a ¢lanku [9]. Hlavni nastaveni se nachézi v souboru config.yaml, ve kterém jsou para-
metry nastaveny nasledovné. Parametr rules_folder je ponechan na vychozim nastaveni,
parametr run_every je pro ilustraci nastaven na 5 minut. Dalsi parametr buffer_time
je nastaven na 3 minuty, jelikoz bézi vse lokalné a neni diivod mit vysledky ulozeny déle.
Host a port jsou nastaveny stejné jako v nastaveni Kibany. Prihlasovaci jméno a heslo
nejsou pouzity. Index, pod kterym ElastAlert uklada vysledky do Elasticsearch je také
ponechdn na vychozi hodnoté, ktery je ElastAlert_status. Pod timto indexem je pak
mozné v Kibané sledovat pocet varovani, ktery byl vygenerovan v urcitém casovém useku.
alert_time_limit je také nastaveno na vychozi hodnotu. V praxi ovsem bude hodné zale-
zet, jak velkd tato hodnota bude. Prilis velka by méla za nasledek zahlceni linky v pripadé
delsiho vypadku sité.

Daéle je potreba vytvorit samotné pravidlo. Pravidla se nastavuji opét v souboru ve
formatu yaml a obsahuji nastaveni popsané v tabulce 4.2. Nejprve se nastavuje jméno
pravidla, které se poté bude zobrazovat v zdznamech i v Kibané. Typ pravidla je nastaven
na frequency, ktery provede zaslani iidaju java aplikaci a zazada o jejich pfidani do DNS
zony, pokud v uréitém casovém tuseku nastane ,,x“ udalosti. Tyto udalosti jsou varovani
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generovand z OSSEC serveru. Aby bylo mozné ukladat vysledky zpét do databédze, musi
se vytvorit index, podle kterého se pak bude provadét vyhledavani v Kibané. Nastaveni
filter urcuje, co za hodnotu se musi v databazi objevit, aby bylo aktivovano pravidlo.
Filtr je tedy nastaven na konkrétni identifikator pravidla z OSSEC.

Dalsi polozkou je nastaveni ¢asového tseku, po jehoz uplynuti bude ElastAlert opé-
tovné kontaktovat java aplikaci s zadosti o pridani uzivatele se shodnym prihlasovacim
jménem a IP adresami. Diky tomu bude zaruceno, ze nedojde k opakovanému ulozeni té
samé hodnoty do DNS zény. Aby byla zarucena aktivace pravidla jen na unikétni hodnoty,
ElastAlert si pamatuje, pro které kombinace prihlasovaciho jména, verejné a privatni IP
adresy jiz provedl vygenerovani varovani. Pokud tedy uzivatel se stejnym prihlasovacim
jménem a verejnou IP adresou zméni privatni IP adresu, bude ulozena tato nova IP adresa
do DNS zény. Toto nastaveni funguje i v piipadé, kdy neni dostupna privatni IP adresa.
V praxi si ElastAlert vytvari kli¢ z prihlasovaciho jména, verejné a privatni IP adresy ve
tvaru login,publicip,none a tuto kombinaci si zapamatuje. Zbyva jesté nastavit, které
hodnoty se maji predat programu, ktery provadi samotné varovani a nazev tohoto programu
pro jeho spusténi pii aktivaci pravidla [9)].

nazev parametru popis
rules_ folder adresar s pravidly
run_ every jak casto se mé ElastAlert spoustét
buffer_ time doba, po kterou bude vysledek dotazu ulozen
es_host adresa Elasticsearch
es_ port port Elasticsearch
es__username prihlasovaci jméno do Elasticsearch
es_ password heslo do Elasticsearch
writeback__index index, pod kterym budou vysledky ulozeny v Elasticsearch
alert_ time_ limit | doba, po kterou se bude ElastAlert pokouset provést netispésné varovani

Tabulka 4.2: Parametry nastaveni ElastAlert. Pevzato z [9].

Ze zacatku byl problém pri implementaci programu pro volani aplikace, jelikoz python
standardné nepodporuje importovani modult z jinych slozek. Nakonec je to vyfreseno prida-
nim modulu do stejného adresare. Program samotny se sklada z jedné tridy, kterd dédi od
tTidy alerter. Tato trida musi implementovat metody alert a get_info. Prvni metoda
provadi samotné provadéni volani na rozhrani java aplikace. Metoda dostane jako parametr
slovnik, ve kterém se nachézi informace o uzivateli a jeho IP adresach. Podle toho, kolik in-
formaci je k dispozici, se odesle bud pozadavek na pridani samotného prihlasovaciho jména,
nebo v kombinaci s vefejnou a privatni adresou. V kazdém z téchto pripadti se lisi vysledna
url. Aby bylo mozné komunikovat s java aplikaci, musi zadost obsahovat v hlavicce spravny
podpis. Proto je zde konstanta, ve které je podpis ulozen. Po odeslani zadosti java aplikace
provede pozadované akce a vraci http kéd vysledku. Vysledek je zaznamenan do souboru
a také zaslan zpét do databaze.
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Kapitola 5

Testovani

Testovani probihalo pouze na lokdlnim prostfedi, protoze ve firmé by vytvoreni novych
instanci a instalace celého systému zabralo prilis mnoho casu.

5.1 Testovani jednotlivych casti

Kazda ¢ast vysledného systému byla testovina nejprve samostatné.

5.1.1 OSSEC

OSSEC ma vlastni nastroj pro kontrolu zpracovani zaznamil, kdy kontroluje dekodér,
spravné ulozeni dilezitych informaci do proménnych a naslednou aktivaci pravidla a vygene-
rovani varovani. Tento test se spousti piikazem varossecbinossec-logtest. Poté ocekava
nastroj na vstupu jeden vzorovy zaznam, ktery se bude v praxi zpracovavat. Poté nastroj
provede analyzu a vystup je rozdélen do tti fazi. Prvni faze je testovani pre-dekdédovani, kde
se kontroluje spravny forméat zdznamu. Po této fazi prichdzi samotné zpracovani zdznamu
pomoci dekodért. Pokud je dekodér nastaven spravné, na vystupu se objevi nazev dekodéru
a parametry, které obsahuji pozadované data. V tomto piipadé parametry user, srcip a
dstip. Posledni fazi je kontrola, zda dojde k aktivaci pravidla a vygeneruje se varovani.
Jakmile nastaveni proslo bez chyb testem, byla spusténa samotné aplikace a bylo prove-
deno generovani zaznamu do sledovaného souboru a néslednd kontrola pritomnosti vsech
ocekavanych varovani ve vystupnim souboru.

5.1.2 Logstash

Testovani probihalo manudlné. Nejdiive bylo potieba zkontrolovat spravnou konfiguraci
a pak kontrolovat vyfiltrované zaznamy v Kibané.

5.1.3 Elasticsearch a Kibana

Testovani databaze se provadélo v Kibané, kde se kontrolovalo, zda se vytvori index podle
kterého ma Kibana vyhledavat v databdazi a poté zobrazovat vysledky uzivateli.

5.1.4 ElastAlert

Zde bylo vyuzito nastroje pro testovani, které umoznuje nasimulovat chovani programu pri
jeho zapnuti. Velkou vyhodou je, ze tento nastroj vypisuje i vSechny vyjimky které nastaly
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pri béhu vytvoreného programu pro volani java aplikace. Diky tomu se povedlo odstranit
nékolik zasadnich chyb jesté predtim, nez byl Elast Alert spustén. Pokud se povede bez chyb
naimportovat modul a spustit, dojde k vyhledavani nad databéazi, a pokud se najde shoda
s pravidlem, zasle se pozadavek na java aplikaci. Diky tomu lze zjistit, zda vibec je pravidlo
spravné nastaveno a zda probihd sprdvné komunikace na java aplikaci. Bylo testovano
nékolik scénari, které by mohly v praxi nastat. Napiiklad rizné kombinace prihlasovaciho
jména, verejné a privatni adresy a ovéreni, ze se nevygeneruje varovani dvakrat na stejnou
kombinaci v nastaveném case, kdy se nesmi stejnd kombinace opakovat. Dale také pokud
néktery ze tii parametru chybi, aby nedoslo k opakovanému volani programu.

5.1.5 Knihovny

Vsechny knihovny byly také vyzkouSeny, zda jsou jejich implementace volani na aplikaci
funkéni. Vyzkouseny byly vSechny metody, které knihovny implementuji, a ovéreny kody
odpovédi, aby se shodovaly s odpovédi aplikace.

5.1.6 Java aplikace

V java aplikaci byla testovana funkcionalita podpist a samotné ukladani, aktualizovani
a odebirani zaznami z DNS zony. Podpisy se testovaly formou http zadosti na aplikaci, ale
v hlavi¢ce byl bud Spatny nebo zadny token. Aplikace spravné odeprela pristup a vratila kod
401. Dale pokud ve slozce chybél vefejny a privatni kli¢ pro podepisovani tokent, aplikace
je pri startu vytvorila.

Dilezité bylo také otestovat chovani pri chybovych stavech. Aplikace spravné reagovala
na vyjimky, které vznikaly béhem provadéni pozadovanych operaci, a vracela kéd odpovédi
bud 401! v piipadé neplatného podpisu, 404 pokud zéna, nebo zdznam neexistoval nebo
500 v ostatnich pripadech. Test spravného provedeni operace nad DNS serverem probihal
nésledovné. Nejdiive byly otestovany vSechny metody, které kontroluji, zda se pozadovana
informace nachéz{ v DNS zéné. Spravné vracela odpovéd Not Found, pokud zadand doména
v DNS neexistovala. S timto také souvisi testovani, zda textovy zdznam nebo zdznam s IP
adresou nemé byt odstranén, pokud uz uplynula doba zdkazu pristupu do systémii. Dalsim
cilem byl spravny format zdznamu ulozenych v DNS zéné. Jako posledni byla testovana
doba, za kterou po upraveni zony aplikace nalezne tento zaznam. Tato doba je dana na-
stavenim parametra v zéné. DNS server ukladd do vyrovnavaci paméti vysledky dotazu od
java aplikace a pokud se nenastavi spravné ¢as pro smazani této paméti a nacteni novych
dat, muze dojit k tomu, ze uzivatel bude sice pridan do cerné listiny, ale java aplikace se
pri dotazu na existenci tohoto zdznamu dozvi od DNS, Ze tento zdznam neexistuje, jelikoz
ji odpovida na zakladé dat ve vyrovnavaci paméti.

5.2 Testovani celku

Testovani probihalo na vsech systémech podle navrhu 3.1. Uzivatel pfijde na login stranku
a pokousi se prihlasit s neplatnym uzivatelskym heslem. Pokud nemé zaznam v DNS zéné,
zobrazi se na strance hlaska ,Wrong Password®“. Pokud se pri dalsim pokusu prihlasi se
spravnym heslem, dostane hldsku Logged a tim scénaf konci, je ispésné pfihlasen. V opac-
ném pripadé dostane opét hlasku o Spatném hesle. Takto miize pokracovat jesté nékolikrat,

!Unauthorized.

24



dokud se na ElastAlert nesplni podminka poc¢tu neplatnych prihlaseni v daném case. V ta-
kovém pripadé ElastAlert zasle java aplikaci zaddost o zakazani pristupu tomuto uzivateli
na specifickou verejnou a privatni IP adresu a dostane chybovou hlasku Banned. V takovém
pripadé se nemuze prihlasit ani se spravnym heslem po dobu, kterd je nastavena v java
aplikaci. Po uplynuti této doby se muze opét pokusit prihlasit. Testovano bylo nékolik va-
riant IP adres a prihlasovacich jmen. Java aplikace je také schopna rozpoznat nevalidni IP
adresu a tuto zadost, ktera IP adresu obsahuje, nebude zpracovavat.

Testovani ve vétsim méritku se bude provadét az po nasazeni do praxe. Nejdrive se za-
¢ne s jednim systémem, kde se nainstaluje OSSEC agent a nakonfiguruje tak, aby odesilal
zaznamy na hlavni OSSEC server. Tyto zaznamy budou ve formatu syslog, tedy kazdy
zédznam na jednom Fadku. Server prijme tyto zdznamy, provede jejich zpracovani a pokud
néjaky zaznam bude odpovidat regularnimu vyrazu, dojde k aktivaci pravidla a ulozi varo-
vani do souboru. Tento soubor je prubézné odesilan pres UDP protokol na Logstash, kde
dochéazi k jeho filtraci. Nastaveni filtru nebude potfeba ménit, jelikoz dilezité jsou v této
fazi jen prihlasovaci jméno a ip adresy uzivatele. Poté se bude testovat v Kibané, zda data
prosla a spravné se ulozila do databdze. Bude se testovat vyhledavani podle urcitého para-
metru, podle doby vzniku varovani a nebo podle typu varovani. Dalsi ¢asti budou méreni
rychlosti odezvy pti prihlasovani uzivatele, kdy musi systém zaslat zadost na java aplikaci
a pak pockat na jeji odpovéd. U OSSEC agentu je toto riziko prodlev jesté vétsi, jelikoz
soubory se zaznamy citaji desitky gigabajti. Po této analyze se teprve rozhodne, zda toto
feSeni je opravdu vhodné i v praxi a ne jen na lokalnim prosttedi.
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Kapitola 6
Rozsireni

V OSSEC by bylo mozné 1épe zpracovat dekodéry, aby napiiklad umély reagovat na vsechny
zdznamy, které by obsahovaly kod odpovédi 401, a pak by se vytvorily dalsi, které by
pokracovaly ve zpracovani zaznamu a ukladani dilezitych informaci do proménnych. Téchto
informaci by mohlo byt vice, naptiklad IP adresa serveru, ze kterého tento zaznam pochazi.
Pravidla by se musela taktéz upravit, aby podle klicovych slov, ktera se objevi v zdznamu,
dokazali vygenerovat spravné varovani. Pokud by v zdznamu kromé kédu odpovédi byl
jesté duvod, mohla by pravidla reagovat na tento diivod a podle toho vygenerovat varovani.
Pokud by to bylo vazné riziko, OSSEC by posilal naptiklad email spravci serveru.

Kibana nyni ukazuje jen zakladni statistiky jako pocet varovani ze serveru OSSEC a va-
rovani vygenerované pomoci ElastAlert. Kibana ale podporuje nejriznéjsi grafy, nasténky
apod. Diky tomu by se mohla vsechna varovani napiiklad vykreslovat v grafu nebo na na-
sténce a bylo by mozné sledovat v rizném casovém obdobi, kolik varovani a z jakych IP
adres probéhlo. Zajimavé by také bylo zobrazovat tyto grafy k urcitému prihlasovacimu
jménu nebo IP adrese. Diky tomu by se béhem par okamzikt dalo zjistit, zda uzivatel
opravdu zapomnél své heslo nebo se snazi shodit server.

Java aplikace by mohla lépe pouzivat klice (certifikdty) a napiiklad ukladat nékteré
informace do tokenu, ktery musi obsahovat hlavicka http pozadavku. Aby se dalo sledo-
vat, kdo a kdy zavolal tuto aplikaci a jakou akci chtél provést, mohla by aplikace ukladat
zdznamy do souboru a z tokenu by mohla dostat naptiklad nizev systému, ktery pozidal
o danou akci nebo IP adresu serveru, ze kterého prisel pozadavek. Kromé tokent by se
mohla bezpec¢nost aplikace rozsitit jesté seznamem povolenych IP adres a urcitych rozsahu
IP adres, ze kterych by bylo povolené komunikovat s aplikaci. Aplikace by také mohla obsa-
hovat vyrovnavaci pamét, kde by si uchovavala nedavno pridané uzivatele, aby se nemusela
pokazdé dotazovat na DNS server. Tato vyrovnavaci pamét by se vy¢istila vzdy, kdyz by
byl pridan novy zaznam do DNS serveru. Ve vétsiné pripadu se budou systémy dotazovat,
zda je uzivatel v DNS z6né. Vyrovndvaci pamét by tento proces urychlila a snizila zatizeni
DNS serveru.

ElastAlert umoznuje vytvorit i vlastni typ pravidel nebo filtr, ktery dokaze jesté data
upravit a vyfiltrovat, nez se predaji programu. Napriklad zjisténi priblizné lokality podle
verejné IP adresy. Tento tidaj by se pak také ukladal do Elasticsearch a bylo by mozné na
zakladé tohoto parametru vyhledavat. Statistiky by pak byly presnéjsi a vice informativni.
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Kapitola 7
Zaver

Vysledkem této prace je fungujici systém, ktery dokaze na zdkladé soubort se zdznamy
vyfiltrovat informace o uzivateli, jako je jeho pfihlasovaci jméno, verejnd a privatni IP
adresa a pridat tyto hodnoty do DNS zény, ktera plni funkci ¢erné listiny. K vytvoreni tohoto
systému byly pouzity open source aplikace a je proto idedlni pro firmy, které chtéji mit
kvalitni feseni obrany proti Gto¢nikiim, ale pfitom pouzit co nejméné financnich prostiedki.
V préci jsem se snazil pouzivat technologie, které jsou jiz pouzity ve firmé, pro kterou je
tato prace urcena.

Nevyhodou je OSSEC, ktery potfebuje mit na koncovych serverech klienty, ktefi vsechny
zaznamy zasilaji na centralni server ke zpracovani. V praxi, kde jsou soubory se zaznamy
obrovské, neni idealni zasilat tyto informace po siti. Z toho vyplyva narok na velmi dobrou
infrastrukturu a potfeba omezit velikost zaznamt. To by mohlo mit vliv na moznosti vy-
sledovani problému aplikaci, pokud by byl omezen pocet zdznami ukladanych do souborii.

Pozadavky se podarilo splnit kromé testovani, které bylo provedeno pouze na lokalnim
prostfedi z divodu nedostatku c¢asu ze strany firmy. Na lokalnim prostfedi nedochazi k
prodlevé pii komunikacich jednotlivych systémi ¢i vyhleddvani nad databdzi a DNS ser-
verem a proto nyni nelze jednoznacné urcit, zda je toto feseni efektivni pro nasazeni ve
vétsim méritku nebo nikoliv. AZ pri nasazeni do praxe se mohou provést testy, které uka-
zou celkovou rychlost préace, pridavani zaznamit do DNS zény a rychlost zasilani zdznamu
z agentu na centralni server. Je zde také vyssi riziko poruchovosti, jelikoz pokud prestane
néktery ze systému fungovat, prestane fungovat vsechno. Je také mozné, ze agenti nebudou
stihat posilat zdznamy v redlném case na server ke zpracovani. V takovém piipadé nabizi
ElastAlert moznost ¢ekani na vysledky z Elasticsearch databéze, ¢imz by se tato komplikace
dala vyftesit. Také Propagace ptislusnych kli¢i pro komunikaci mezi jednotlivymi systémy
nebude trivialni.
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Priloha A

Obsah CD

e Src,
o LICENSES,
e README.

Ve slozce Src se nachazi vSechny zdrojové soubory a také obraz operac¢niho systému
ubuntu, kde jsou nainstalovany a nakonfigurovany vsechny potfebné nastroje. V souboru
LICENSES jsou zminény vSechny licence, které se v praci vyskytuji. README obsahuje
navod na kompletni zprovoznéni préace, prikladu spusténi a feseni chybovych situaci.
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