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Abstrakt

Cielom prace je navrh a implementécia informac¢ného systému pre servisny dohlad, ktory
bude schopny automatizovane monitorovat pozadované zariadenia vybranej spolo¢nosti. To-
muto cielu predchadzala strategicka analyza pomocou metéd PEST a 7S pre zistenie aktu-
dlneho stavu danej spolo¢nosti. DalSou ¢astou bola analyza efektivnosti servisnych procesov
pomocou metdédy HOS spolu s vyberom vhodného dohladového systému. Zmena servisnych
procesov bola navrhnutd Lewinovim modelom. Nakoniec bol navrhnuty, implementovany a
otestovany vybrany informac¢ny systém pre dohlad. Nasadenim tohoto systému sa ocakéva
zjednodusenie dohladu zariadeni pre dispecerov, usetrenie nakladov a rovnako aj zvysenie

rychlosti reagovania na vzniknuté situacie.

Abstract

The main goal of the master thesis is design and implementation of information system
for monitoring purposes. The implemented monitoring system will be able to automatically
monitor devices of a certain company. This goal is preceded by strategic analysis using
PEST and 7S methods for examination of current state of the company. Another part is
the analysis of the efficiency of service processes using the HOS method together with the
selection of a suitable monitoring system. An enhancement of service processes is designed
by the Lewin model. Finally, the selected information system for monitoring was desig-
ned, implemented and tested. A deployment of the system should provide simplification of
devices supervision, to save costs as well as to speed-up the response-time to unexpected
situations.
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Kapitola 1
Uvod

Zavislost dnesnych spolo¢nosti od informac¢nych technolégii stale narastd a tak vzrasta aj
zévislost na bezpecnej a spolahlivej prevadzke jednotlivych zariadeni tvoriacich informacny
systém. Napriklad taky vypadok produkéného systému riadiaceho vyrobu znamena aj za-
stavenie vyroby a tym nemalé ekonomické nasledky.

Cielom tejto prace je ndvrh a implementéacia informac¢ného systému pre servisny dohlad,
ktory bude schopny automatizovane monitorovat pozadované zariadenia vybranej spoloc-
nosti. Nasadenim tohoto dohladového systému sa ocakéava zjednodusenie dohladu zariadeni
pre dispecéerov, usetrenie ndkladov a rovnako aj zvysSenie rychlosti reagovania na vzniknuté
situacie.

V rédmci prace bude navrhnuty a implementovany softwarovy komplet, ktory bude mozné
pouzit pre automatizované dohliadanie pozadovanych zariadeni. Pri takto zdsadnej zmene
v stratégii servisnych procesov je potrebné najprv vykonat strategicku analyzu firmy a
navrhnut postup implementécie tejto zmeny nevynimajic riadenie rizik s nou spojenych.
Preto ako prva prebehne analyza vonkajsich a vnatornych faktorov ovplyvnujicich danu
firmu. Nasledne bude navrhnuty postup implementacie zmeny servisnych procesov do pro-
stredia firmy. Dolezitou castou bude identifikovanie moznych rizik a navrhnutie opatreni na
minimalizaciu ich vplyvu.

Posledna cast prace je zamerana na navrh a implementaciu vybraného informac¢ného
systému pre automatizovany dohlad. Tato ¢ast pozostava z navrhu grafického rozhrania pre
pouzivatelov, navrhu a implementécie jednotlivych konektorov pre monitorované zariade-
nia a vyhodnotenia testovacej prevadzky systému. V ramci vyhodnotenia budu vycislené

naklady spojené s nasadenim systému ako aj odporucania k budicej prevadzke.



Kapitola 2

Ciel a metodika prace

V sucasnej dobe je vSeobecny trend automatizacie réznych procesov vo firmach, dalo by
sa povedat, ze firma je takd rychla ako jej najpomalsi zamestnanec. Za automatizaciu
mozeme povazovaf delegovanie opakujucich sa tloh z ¢loveka na stroj alebo program. Pri
snahe o automatizovanie urcitej tlohy je potrebné si uvedomit, ¢i je automatizacia mozna
a ¢i sa vyplati. Dolezité je analyzovat, ¢i dand tloha vyzaduje istd kreativitu, kolko ¢asu
zaberie zamestnancovi a ako ¢asto ju opakuje. Poslednym krokom je porovnanie ceny za
automatizaciu a jej ekonomicky prinos pre firmu.

Cielom tejto prace je navrh a implementicia automatizovaného dohladového systému
(ADS). Tento systém mé slizit na centralne dohliadanie vybranych zariadeni spolo¢nosti.
Systém sa bude skladat z niekolkych preprocesorov dat, ktoré si produkované ako vy-
stup alebo stavové informécie sledovanych zariadeni. Tieto preprocesory budu spojené do
jedného prehladného celku, ktory umozni dispe¢erom dohlad nad vsetkymi potrebnymi in-
formaciami, na vsetkych dohliadanych zariadeniach na jednom mieste.

Metodika prace je systematickd, zacina spracovanim teoretickych vychodisk nasledo-
vanych analyzou, ndvrhom vlastného riesenia, implementaciou a nasadenim do praxe. Ne-
oddelitelnou sucastou je taktiez pomocou vhodnych néstrojov identifikovat, zhodnotif a
redukovat rizikd spojené so zaviadzanim nového systému. K analyze vyuziva rézne analy-
tické nastroje a formalne modely popisané v dalSej Casti, ktoré st bezne vyuzivané.

V prvej casti prace bude zhrnutd tedria potrebna k porozumeniu danej problematike
prace, kde budu vysvetlené zaklady informacnych systémov, ich tdrzba a zivotny cyklus.
Dalsia ¢ast prace sa bude venovat analyze stavu vybranej firmy AZD Praha s.r.o. pomo-

cou analyz vonkajsieho politického, ekonomického, socidlneho a technologického prostredia



firmy (metéda PEST) a vnatornych faktorov firmy pomocou McKinseyho modelu 7S. Efek-
tivnost celkového servisného systému bude analyzovand metédou HOS. Taktiez budi analy-
zované mozné riesenia dohladovych informac¢nych systémov pouzivanych na automatizovany
dohlad pozadovanych zariadeni. V poslednej casti prace prebehne navrh a implementécia
najvhodnejsieho dohladového systému pre danu firmu. Ako poslednéd bude vytvorena ana-

lyza dopadu pouzivania systému pre technikov a jej ekonomicky vplyv na dant firmu.



Kapitola 3

Teoretické vychodiska prace

Informacné systémy (IS) st v dnesnej dobe neoddelitelnou sucastou nasho kazdodenného zi-
vota. Informacné technoldgie patria v sticasnosti medzi najrychlejsie sa vyvijajice odvetvia,
preto aj kazda firma, ktora chce byt konkurencie schopnd je nitena inovovat a nasadzovat
nové informacné systémy. IS ovplyviuju spoésob prace na réznych drovniach firmy, kde je
potrebné pracovat s réznymi typmi informaécii, ¢i uz ide o vybavovanie objednévok, riesenie

mzdovych zalezitosti alebo monitorovania zariadeni a informécii, ktoré zhromazduju.

Rozne IS st aktudlne vo firme AZD Praha s.r.0. dobre zavedenou praxou. U zvolenej firmy
sa osvedcili v mnohych oblastiach firemnej agendy, od evidencie dochadzky cez IS pre zdie-
lanie aktudlnych internych informécii a smernic az po sofistikované systémy pre podporu
vyrobnych procesov. IS preto predstavuji uz teraz podstatni ¢ast podpornych prostriedkov
riadenia firmy. Cielom tejto prace je rozsirenie tychto systémov o automatizovany dohlad.

Z tohoto dévodu bude nasledujtca ¢ast zamerana na teoreticky popis IS.

3.1 Informacné systémy

IS je stibor Tudi, metdd a technickych prostriedkov, ktoré zaistuju zber, prenos, uchovavanie
a spracovanie dat za tcelom tvorby a prezentacie informacii pre potreby uzivatelov ¢innych

v systéme riadenia. [5]



Jednotlivé casti IS st nasledovné:

e informacné technolédgie - software spolocne s hardware zabezpecuji pozadovant funké-
nost, prenos, udrziavanie, spracovanie a poskytovanie dat. Na nasledujicom obrazku

je zobrazend obecné schéma IS:

Stav

Vstup Procesy : Wistup

Obr. 3.1: Schéma IS. Data uchovavaju stav systému a procesy realizuju transformaécie

¢asto vo forme transakcii (sekcia 3.2.1). Zdroj: Vlastné tvorba.

e Judia - Pouzivatelia IS. Interpretuju data a pouzivaju informacie na riadenie, rozho-

dovanie a st sami nositelmi dalsich mnohych informacii.

Z4kladné rozdelenie IS:

e podnikové - IS, ktoré prevadzkuju podniky sami pre seba s takymi datami, ku kto-
rym maju pristup len akreditovani zamestnanci napr. kvoli zachovaniu bezpecnosti

podniku

e verejné - IS, ktoré pracuju s ddtami dostupnymi Sirokej verejnosti, ktoré maja vacsinou

len informativny charakter

Pre spravne fungovanie podniku je potrebné efektivne zaobchddzanie s jej zdrojmi a tym
zabezpecit ¢o najvyssiu produktivitu. Kedze neoddelitelnou stcastou podniku sii rozne IS, je
potrebné sledovat efektivnost aj tychto systémov. Problematiku posudzovania efektivnosti
IS mézeme povazovat za jeden zo zakladnych pilierov pri vybere spravneho informacéného
systému. Preto v nasledujiicej Casti bude popisana metdda sliziaca na posudzovanie efek-

tivnosti IS.



3.1.1 Posudzovanie efektivnosti IS metédou HOS

Kazdému podniku ide o dosahovanie vytycenych strategickych cielov, ktorych dosiahnutie je
bez dobre fungujucich informacnych systémov velmi obtiazne. Efektivnost mozeme definovat
ako stupen, s ktorym IS poskytuje spravne vystupy na spravnom mieste, v spravnom case
a hlavne za spravnu cenu. Molnar v zdroji [21] navrhuje pre jej hodnotenie pouzit vztah

3.1, kde Cy znaci stupen dosiahnutého ciela a Ny vydaje na dosiahnutie planovaného ciela.

_Ca

E =
Nq4

(3.1)

Zékladnou filozofiou metédy HOS je ohodnotenie IS na zéklade tirovne ohodnotenia
jeho jednotlivych casti, z ktorych sa sklada. Cielom metédy je najdenie najhorsich zloziek,
ktoré negativne ovplyviiuja IS a postdenie jednotlivych casti systému, ¢i st na rovnakej
alebo aspon podobnej trovni, pretoze nevyvazenost vedie k neefektivnosti celého systému.

Na zaklade dlhodobého vyskumu vplyvu jednotlivych casti IS bolo vybranych osem
zékladnych casti IS [21]:

e hardware - technické vybavenie firmy
e software - programové vybavenie firmy

e orgware - zahrnuje pravidla pre prevadzku IS, pracovné postupy a bezpecnostné vo

firme
e peopleware - pouzivatelia IS
e dataware - data vo vztahu k ich dostupnosti, sprave a bezpecnosti
e zakaznici - zdkaznici IS
e doddavatelia - pracovnici zaistujici prevadzku IS

e management - riadenie IS vo vzfahu k informacénej stratégii firmy

Pre hodnotenie trovne jednotlivych casti IS sa pouziva nasledujica stvorbodova skala:
1 - zIé, 2 - skor zlé, 3 - skor dobré, 4 - dobré. Potom za vyvazeny systém sa povazuje
ten, v ktorom vsetky casti maji rovnaké hodnotenie alebo najviac tri z nich sa odlisuju
najviac o 1 hodnotiaci bod od ostatnych. Nevyvazeny systém je nasledne taky, ktory

tieto podmienky nespliia.



Doporuceny stav informacného systému odzrkadluje, ako dolezity je pre firmu
dany informac¢ny systém. Na ohodnotenie sa pouziva Stvorbodova skala spomenutd vyssie.
O ¢o je dany IS pre firmu dolezitejsi, o to vicsia je hodnota doporuceného stavu. Na obrazku
3.2 je znazornenie doporucenej hodnoty vzhladom na aktudlnu droven jednotlivych casti

1S. [21] [18]

Doporuceny stav: 3 (spise dobra aroveii)
Harduware
T2.
Sof tware Hanagenent IS
T1.5
S
TO
Orgware } 1 } - : - } - Dodavatelé
4L Legenda
I i 1 - Spatna droven
Peopleware 1 Zakaznici 2 - spide §patna urovefi
3 - spiSe dobra uroven
4 - dobra droven
Dataware
| O droven casti systému [ celkovd droven systému [l Doporucend droven systému I
Stavajid stav: 2 (spiSe Spatna Groveii)

Obr. 3.2: Znézornenie drovne jednotlivych casti IS metédy HOS vzhladom k doporucene;
hodnote IS. Z grafu vyplyva nerovnomerna troven jednotlivych c¢asti systému a tym padom

nedosiahnutd jeho pozadovand hodnota. Zdroj: [18].

Neoddelitelnou sucastou IS si databdzové systémy. Sluzia na uchovavanie, spravu a
zalohovanie dat, ktoré st potrebné v ramci IS. Samotna databéaza, jej vlastnosti, typ a
sposob, ktorym zaobchédza s datami, silne ovplyviiuje napojeny IS a preto je pre celkovy
navrh IS a jeho posidenie kltcové, aké charakteristiky tato databaza bude mat. Nasledujica

cast popisuje vlastnosti databdze a principy prace s datami v nej ulozenych.

10



3.2 Databaza

Databéza je systém suborov obsahujicich perzistentné data s pevnou sStruktirou, ktoré
s vyuzivané aplikacnymi systémami. Medzi zdkladné vlastnosti dat ulozenych v databazy

patri [16]:
e perzistencia - data pretrviavaji dlhodobo od jednej operacie k druhej
e spravnost - snaha o odhalenie najroznejsich chyb v datach

e integrovanost - zjednotenie niekolkych pozadovanych pohladov do komplexnych da-

tovych struktar
e zdielanie - viacpouzivatelsky pristup
e bezpecnost - jednoduchsie realizovanie prav k datam

e konzistencia - data moézu byt docasne uloZené na viacerych miestach, ale musia mat

rovnak hodnotu

Vznik databazy tak, ako ju pozname dnes sa datuje do 50. rokov minulého storocia.
Potreba uchovavat data je vsak ovela starsia. Za prva snahu o uchovavanie dat mézeme
povazovat kniznicu v meste Ugarit, kde sa naslo pohromade viacej hlinenych tabuliek s dip-
lomatickym textom pochadzajicich z dvanédsteho storocia pred nasim letopoc¢tom. AvSak
za predchodcov pocéitacovych databaz sa povazuje kartotéka. Tie mali hlavnd nevyhodu
v tom, ze manipulovat s nou musel ¢lovek. Preto v roku 1890 vytvoril americky Statistik
Herman Hollerith pre potreby statnych tradov pocitaci stroj, ktory pouzival k uchovaniu

dét stitky s dierkami a tak prislo k prvému elektromechanickému spracovaniu dat. [16]

3.2.1 Databazovy systém

Databazovy systém, inak nazyvany systém riadenia bize ddt (Database Management Sys-
tem, DBMS) predstavuje softwarové riesenie operacii nad datami databazy vid obréazok ¢.
3.3. Pozname niekolko druhov databazovych systémov, ktoré sa lisia spésobom uchovavania
dat a prace s nimi.

Jednym z druhov DBMS st relac¢né databazy, ktoré vychadzaju z relacného modelu dat
(relacné algebra). V tomto modely si data usporiadané do tabuliek, kde kazda tabulka

zhromazduje idaje o jednom druhu objektu. Rela¢né databazy podporuji transakcie. [10]
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Medzi zédkladné vlastnosti transakcii zaradujeme atomicitu, konzistenciu, izolovanost a

trvalost (Atomicity Consistency Isolation Durability, ACID):

e atomicita - transakcia je ako operécia nedelitelnd (bud sa vykona ako celok alebo sa

nevykond vébec)

e konzistencia - pri a po prevedeni transakcie neni porusené ziadne integritné obmedze-
nie
e izolovanost - operacie v transakcii su ,,skryté* pred vonkajsimi operaciami

e trvalost - zmeny, ktoré sa vykonaju v ramci transakcie si po jej ukonceni ulozené do

databazy

Medzi najznamejsie relacné databazy patria MS SQL Server, Oracle, PostgreSQL, SQLite
alebo MySQL.

Dalsfm typom DBMS je noSql databéza, ktora nevyuziva tabulky ako je tomu u relacnej.
Doraz je kladeny hlavne na vykon pri spracovavani obrovského mnozstva dat — cielom je
jednoduchost aj moznost horizontalneho aj vertikélneho Skalovania. Struktira ukladania
dat byva hlavne stromova alebo grafova. Na rozdiel od rela¢nych systémov nepodporuju

transakény model ACID. [30]

Aplikécia |
1 \ /
) b -~

AP' p " e "
Databaza |4—» DEBMS +—» PouZivatel |

"?,a:.‘,

Aplikacia |

Obr. 3.3: Znazornenie hierarchii medzi aplikdciou vyuzivajicou databazu pomocou DBMS.
API je programové rozhranie, ktoré predstavuje zbierku dostupnych funkcii pre pracu s da-

tabazou prostrednictvom DBMS. Zdroj: Vlastna tvorba.

Pri vytvarani nového IS alebo softvéru obecne je potrebné brat v tivahu, Ze sa nejedna

o nejaky v case konstantny jav, ale ze ide o proces vyvijajici sa v case, ktory mdzeme
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rozdelit na rézne charakterizovatelné faze, ktoré na seba nadvizuji, mozu sa prelinat alebo
opakovat. Ide teda o zivotny cyklus od vzniku poziadavky na jeho vytvorenie az po udrzbu
a servis poskytovany pri jeho findlnom vyuzivani v realnej prevadzke. Pohlad niektorych
autorov ide az tak daleko, Ze za samostatni fazu povazuju aj likvidaciu [31]. V dalsej casti
budid preto popisané jednotlivé fazy, modely, néstroje a principy riadenia zivotného cyklu

softvéru.

3.3 Zivotny cyklus softwaru

Zivotnym cyklusom softwaru sa mysli proces, v ktorom sa potreby pouzivatela transformuji
na poziadavky na software, poziadavky na software sa transformuji na navrh, ktory sa

implementuje, implementécia sa otestuje a nakoniec sa preda pouzivatelovi.

Medzi zékladné ¢innosti spojené s vyvojom softvéru patria [17]:

e analyza a Specifikdcia poziadaviek

architektonicky a podrobny navrh

implementacia

integracia a testovanie

prevadzka a udrzba

Ako je mozné vidiet v ¢innostiach spojenych s vyvojom softvéru, tak podstatni cast
vynalozeného Casu a nakladov je spojend s prevadzkou a udrzbou daného systému. Medzi
sposoby ako usetrit na tychto nakladoch patri venovat viac tsilia analyze a ndvrhu riesenia
daného systému alebo pouzivanie kvalitnych systémov tretich stran, ktoré napomahaju

k efektivnej sprave pozadovaného systému.

Definovanie prevadzky, udrzby a podpory:

e Zaistenie prevadzky systému, jeho udrzbu a rozvoj vzhladom k novym uzivatelskym

poziadavkam, ktoré su v silade so zdmermi a cielmi organizacie.

e Monitorovanie prevadzky z dévodu optimalizacie procesov, zistenia vyuzi-

tia aplikacii a prevadzkovych chyb.
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e Navrhy zmien a tprav mézu byt funkéného, prevadzkového alebo organizacného cha-

rakteru.

3.3.1 Modely zivotného cyklu softvéru

Pre reprezentéiciu zivotného cyklu softwaru sa pouzivaju modely, ktoré definuji jednotlivé
kroky (etapy), ktoré je potreba vykonat k tispesnému zvladnutiu daného problému.
Jednym zo zdkladnych modelov je vodopadovy model 3.4, ktory je zaroven najstarsim
modelom. Model bol definovany v roku 1970 Winstonom W. Roycem [28] ako reakcia na
stale zlozitejsie projekty v oblasti leteckého priemyslu. Medzi zédkladné fazy modelu patria:
Definovanie poziadaviek (systémovych a softvérovych), analyza a navrh, implementécia,
testovanie a prevadzka, kde kazda nasledujica etapa zacne az po ukonceni predchadzajtce;j.
Model je mozné vyuzit hlavne v pripade, ked si dokladne spracované prvé fazy, kedze
odhalenie chyby na zaciatku je ovela lacnejsie ako ich opravovat na konci projektu. Redlne
projekty ale vécsinou nesleduji etapy v presnom poradi, uzivatel nie je schopny presne
definovat svoje poziadavky na zaciatku a vidi redlne vysledky az ku koncu projektu. Dalsou
velkou nevyhodou je takmer nulovd moznost reagovania na zmenu poziadaviek v priebehu
projektu. Problémom je aj samotné testovanie, zahajené az po implementacii, kedy je systém
uz takmer pripraveny na predanie zdkaznikovi a kazda chyba znamena netimerné Casové aj

finan¢né predrazenie projektu. [4] [17]
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Obr. 3.4: Schéma vodopadového modelu. Zdroj: Vlastna tvorba.

Inym typom modelu je napr. spirdlovy model, ktory je kombinadciou prototypovania a
analyzy rizik (management). Jednotlivé kroky vo vyvoji sa opakuji na vyssom stupni zvlad-
nutej problematiky 3.5. Tento model tispesne pokryva najvicsie nedostatky vodopadového
modelu. To znamend, ze prechod do dalsej fazy je predchadzany déslednou analyzou vset-
kych rizik spojenych s projektom. Cyklus modelu mézeme rozdelit do styroch zédkladnych
Casti: Specifikovanie problému, vyhodnotenie alternativ, realizacia spojend s testovanim a
planovanie nasledujicich cyklov. KedZe po kazdom cykle prebiehaji pravidelné testy, je

mozné vyuzif automatické testovanie s drobnymi dpravami na zaklade aktudlneho cyklu

projektu. [3]
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Obr. 3.5: Schéma Spirdlového modelu. Zdroj: [17].

3.3.2 Projektové riadenie

Riadenie projektu je riadenie istej vymedzenej sady Cinnosti, ¢o predstavuje organizované
usilie s jasnym casovo definovanym cielom. Jeho tcelom je zaistit efektivne vykondvanie
danych ¢innosti tak, aby v pozadovanom case za predpokladané naklady bol vytvoreny
predpokladany vysledok. Pre dosiahnutie tohoto ciela je potrebné vyuzivat znalosti, skise-
nosti, rézne néastroje a techniky z oblasti projektového riadenia.

Formou projektu mozno realizovat niekolko druhov produktov, medzi ktoré zaradujeme
napriklad produkty stavebnych firiem, podniky zamerané na kusovi vyrobu alebo IT firmy,
ktoré dodavku realizuji implementovanim réznych informacnych a komunikacnych techno-
l6gii. Tak ako existuje viacero oblasti produkujicich produkty na zdklade projektov, tak
existuje niekolko pristupov k jeho riadeniu. Primarne sa deli na tradi¢ny a agilny pristup.

29]

Tradi¢ny pristup

Tradi¢ny pristup je zalozeny na dokladnom naplanovani vsetkych aktivit na zaciatku pro-
jektu. Tradi¢ny pristup vyzaduje ¢o najdetailnejsie popisanie cielového produktu. Vyuziva

sa hlavne v odvetviach, kde je dopredu jasné, ako bude findlny produkt vyzerat. Jedna
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sa napriklad o roézne stavby alebo pasové vyrabanie suciastok. Kroky tradi¢ného pristupu

mozeme zobecnit do nasledujtcich krokov:

e poziadavka na projekt
e planovanie a navrh

e realizicia

e monitorovanie

e uzavretie

Agilny pristup

Agilné projektové riadenie je interaktivny spdsob riadenia projektov. Je protikladom tradic-
ného riadenia projektov, tzv. Vodopadového pristupu vid vyssie. Agilné riadenie projektov
sa uplatnuje v projektoch, u ktorého je jasny rdmcovy ciel, ale z najréznejsich dévodov je
nemozné presne definovat vSetky dlhodobé poziadavky. Pouziva sa teda, ked sa neda urcit
detailny plan projektu vratane detailnych poziadaviek. Agilny pristup je interaktivny, flexi-
bilny a dynamicky. Vytycuje tzv. ihriska pre jednotlivé timy, na ktorych na zaklade istych
pravidiel maji urc¢iti autonémiu.

Najznamejsou metodikou je metodika SCRUM. Zékladnymi principmi tejto metodiky st
rozdelenie projektu na kratke kontrolné intervaly - cykly, neustdla interakcia so zakaznikom
a neformalnost. Kazdy cyklus sa skladéd z analyzy poziadaviek, navrhu riesenia, implemen-
tacie, testovania a predania zdkaznikovi vid nasledujuci diagram 3.6 [2]. V kazdom cykle

st odstranované nedostatky zistené pouzivanim.
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Obr. 3.6: Diagram agilného vyvoja. Zdroj: [2].
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Analysis

Softvér pre riadenie projektov

Cielom projektu je splnenie zadanych tloh, ¢o najefektivnejsim sposobom. K dosiahnutiu
pozadovanej efektivity ndm moézu dopomdct rézne metodiky vedenia projektu alebo siroké
spektrum nastrojov.

V stcasnosti je na trhu obrovské mmnozstvo néastrojov urcenych pre sledovanie pozia-
daviek, ktoré majua byt splnené pre tispesné dokoncenie projektu a tak isto poskytujucich
manazérsky prehlad nad projektom. Vyber spravneho nastroja pre riadenie projektu je pre
manazéra klucovou ulohou, kedze vybrany nastroj by mal byt stcastou projektu az do jeho
uspesného konca. Pripadna zmena nastroja uprostred vyvojového cyklu by mohla znamenat
riziko nesplnenia zadanych tloh v stanovenom c¢asovom horizonte.

Vo vyvoji softvéru, moze vyber spravneho nastroja podporujiiceho riadenie a sledovanie
poziadaviek projektu ovplyvnit rychlost procesu vyvoja daného softvéru, preto je dolezité

vybrat néastroj s vlastnostami vhodnymi pre dany typ projektu.
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Medzi zékladné vlastnosti nastroja pre riadenie projektov, ktoré si pozadované pri vy-

voji softvéru su [15]:

e pldn tdloh na dany vyvojovy cyklus - zoznam priradenych/nepriradenych tloh na dany

Sprint spolu s ich prioritou
e sprava uloh - vytvaranie/rozdelovanie tloh ¢lenom timu
e kalendar - na sledovanie dolezitych terminov
e Ganttov diagram - grafické zndzornenie naplanovanych dloh v case

e wiki stranky - zhromazdovanie roznych dolezitych informécii a navodov sltziacich pre

jednoduchsi a rychlejsi vyvoj

Medzi najznamejsie riadiace nastroje patria napriklad: Jira, Redmine, Teamwork Pro-

jects, Plutio atd.

3.3.3 PricCiny a doésledky zlyhania procesov prevadzky

V kazdom vyvojovom cykle sa stretavame s ur¢itymi zlyhaniami a neoc¢akdvanym spravanim
vyvijanych systémov. Tieto zlyhania sa objavuju takmer vo vSetkych fazach vyvoja navrhu
az po udrzbu. Vo vela pripadoch je zdrojom roéznych problémov rovnaka pric¢ina. O tomto
tvrdeni hovori takzvané Paretovo pravidlo, ktoré mézeme obecne interpretovat tak, ze
20% pricin spdsobuje 80% vysledkov. To znamena, ze aplikovanim tohoto pravidla méZzeme
uvazovat, ze identifikovanim a podchytenim 20% pri¢in problémov mozeme odstranit az
80% problémov, ktoré zapricituja. [19]

Délezitou tlohou je preto analyzovat/identifikovat ¢o najlepsie spektrum pricin, ktoré
mozu ohrozit prevadzku nasadzovaného informac¢ného systému. Tato analyza sa nazyva
Paretova analyza. Paretova analyza pracuje na zaklade statistického vyhodnocovania
pri¢in. Vychédza z tvorby Paretovych diagramov, kde st data zoradené podla toho aky
maju celkovy vplyv - na ose x st uvedené jednotlivé kategérie problémovych javov a na osy
y ich pocetnost. Na obrazku ¢. 3.7 je znazorneny jednoduchy priklad Paretovho diagramu,
kde st znazornené staznosti klientov hotela a je vidno, Zze ked sa hotel zameria na prvé tri

pri¢iny pokryje zhruba 80% problémov.
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Obr. 3.7: Priklad Paretovho diagramu. Zdroj: Vlastna tvorba.

3.3.4 Pristupy k prevadzke systémov

Poslednou fazou zivotného cyklu softwaru je jeho prevadzka, udrziavanie a podpora, ktora
maé zabezpecit jeho bezproblémovy chod. Existuje niekolko moznych pristupov, ako sa po-
stavit k otdzke prevadzkovania systémov.

Jednym z najjednoduchsich pristupov k prevadzke systémov je pasivne ¢akanie na vznik
neziadicich stavov a ich operativne vyriesenie bez nejakej blizSej analyzy daného problému.
Tento pristup je jednoduchy na implementaciu, pretoze "ni¢" sa nasadzuje jednoducho,
avsak pri vzniknuti problému je fazké nan vcéas zareagovat a preto jeho riesenie moze trvat
netimerne dlho.

Dosiahnutie zvysSenia efektivity rieSenia vzniknutych problémov je mozné dosiahnuf,
pokial je problém spravne popisany hned pri jeho prvom vyskyte a kontakte s pouzivate-
lom, kde je potreba ¢o najpresnejsie popisat kroky k jeho vyrieseniu. Preto je nasim cielom
riadeny pristup k previdzke systémov, ktory sa riadi urc¢itymi vopred definovanymi pravid-
lami. Pri vytvarani takéhoto Standardu je dobré sa inspirovat uz zabehnutymi Standardmi,

ktoré tspesne funguji v inych podnikov po celom svete. Jednym z takychto celosvetovo
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uznavanych standardov na riadenie a spravu IT sluzieb je standard ITIL (Information

Technology Infrastructure Library). [6]

3.3.5 ITIL

ITIL je medzindrodne uznavany Standard pouzivany pre riadenie a spravu IT sluzieb. Za-
meriava sa na neustale meranie a zlepSovanie kvality dodavanych sluzieb, ako z pohladu
dodéavatela tak z pohladu zdkaznika. ITIL nie je norma, je to skér odporucenie, ktoré
obsahuje stibor praxou overenych konceptov a postupov, ktoré umoznujui lepsie planovat,

vyuzivat a skvalitniovat IT sluzby. [6]

entary p

\e™ ubﬁco
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Obr. 3.8: Diagram zivotného cyklu sluzby podla ITIL. Zdroj: [13].

ITIL definuje takzvany zivotny cyklus sluzby (obrazok ¢. 3.8), ktory pozostédva z nasledu-

jucich casti [13]:
e stratégia sluzieb - Predstavuje spravu financii, portfélia sluzieb a poziadaviek.

e navrh sluzieb - Predstavuje navrh potrebnych sluzieb pre aktuilne aj mozné budtce
poziadavky. Zahina spravu katalégu a drovne sluzieb, kapacit, dostupnosti, bezpec-

nosti a dodavatelov.

21



e prechod sluzieb - Predstavuje prechod sluzieb do produkéného prostredia. Zahina

spravu zmien, aktiv, nasadeni, testovani a vyhodnoteni.

e prevadzka sluzieb - Cielom prevadzky je dodévanie sluzieb v pozadovanej kvalite.

Zahina spravu udalosti, incidentov, prevadzky atd.

e neustale zlepSovanie sluzieb - Zabezpecuje zlepSovanie sluzieb pomocou vysledkov

roznych merani.

Pri odovzdavani sluzby zakaznikovi je potrebné zaroven definovat, ¢o dand sluzba obsa-
huje, pontka a vsetky ostatné podmienky spojené s uzivanim danej sluzby. Tato definicia
znamend zmluvu medzi doddvatelom a zdkaznikom oznaCovant ako SLA (Service-Level
Agreement).

SLA je dohoda o trovni poskytovanych sluzieb. Predstavuje popis sluzby, ktoru posky-
tuje dodévatel zadkaznikovi. SLA napriklad definuje garantovaniu éasovi dostupnost sluzby,

cenu alebo rychlost riesenia vzniknutych problémov.

Po oboznameni sa so zivotnym cyklom softvéru je potrebné zaistit spravu verzii jeho jed-
notlivych faz. Ci sa uz jedna o navrh alebo implementéciu, je potrebné mat kontrolu nad
verziami pre potreby porovnavania alebo zalohy starsich verzii pre pripadny navrat k pred-
chadzajicemu rieseniu a podobne. K tomuto tcelu slizia verzovacie systémy popisané v na-

sledujticej casti.

3.4 Verzovacie systémy

V dnesnej dobe sa ziaden vyvojovy pracovnik nezaobide bez kvalitného verzovacieho sys-
tému. Verzovaci systém zaznamenava zmeny stuborov alebo sady suborov v priebehu casu.
Pouzivatel je preto schopny obnovit pozadovant verziu ¢i uz stboru, alebo celého projektu.
Medzi dalsie vyhody verzovacich systémov patri moznost porovnavat zmeny v jednotlivych
verziach, zistit, kto naposledy urobil nejaké zmeny alebo jednoducho obnovit stratené st-
bory. Existuje niekolko typov verzovacich systémov. Podla spésobu verzovania ich mo6zeme

rozdelit nasledovne [7]:
e lokdlne systémy spravy verzii
e centralizované systémy spravy verzii
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e distribuované systémy spravy verzii

Lokalne systémy spravy verzii

Je to jeden zo zdkladnych typov verzovania, ktory pouzivaju vacsinou ti Tudia, ktori nepoz-
naju moderné verzovacie systémy. Postup verzovania spociva v kopirovani siitborov do iného
lokalneho adresara. Tento postup je pomerne casty, pretoze je jednoduchy a rychly. Je tu
vSak pomerne velké riziko chybovosti spocivajice v nespravnom/neprehladnom oznaceni
novej verzie a s tym spojend editacia nespravneho siboru. Z tohoto dévodu bol vyvinuty
lokalny verzovaci systém s jednoduchou databazou, v ktorej sa uchovava zoznam zmien
medzi jednotlivymi verziami v Specidlnom formate. Prikladom takéhoto systému je systém

s nazvom res, ktorého princip je znazorneny na obrazku ¢islo 3.9.

Lokalny potitac

Verzovacia databdza

Obr. 3.9: Princip verzovania lokdlnych verzovacich systémov. Zdroj: Vlastna tvorba.

Centralizované systémy spravy verzii

Centralizované systémy spravy verzii prichddzajua s velkou vyhodou oproti lokalnym systé-
mom. Touto vyhodou je moznost prace vSetkych ¢lenov timu s verziami spolo¢nych pro-
jektov. Umoznené je to vdaka serverovej casti, ktora uchovava vsetky verzované sibory.
7 tohoto centralizovaného miesta maji k nim pristup vsetci opravneni pouzivatelia, ktori
si ich odtial stahuju. Tento koncept bol dlhé roky standardom pre spravu verzii. Princip
fungovania centralizovanych systémov na spravu verzii je znazorneny na obrazku ¢islo 3.10
Hlavnym nedostatkom tohoto centralizovaného systému je moznost vypadku hlavného ser-

veru a tym padom znemoznenie jeho vyuzivania pouzivatelmi. V pripade vypadku serveru
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nie je mozné ukladat nové verzie projektov, ba dokonca v pripade nezdlohovania tohoto
serveru mdze prist pri poskodeni jeho disku ku strate celej histérie projektu (s vynimkou
aktudlnych verzii ulozenych lokdlne v poéitacoch pouzivatelov). Medzi najznamejsie sys-

témy pracujlce na centralizovanom principe patria Subversion alebo Perforce.

Centralny server

Verzovacia databdza

Potitaé 1 Poiitat 2

Verzovany stubor @ @ Verzovany sibor

Obr. 3.10: Princip verzovania centralizovanych verzovacich systémov. Zdroj: Vlastna tvorba

Distribuované systémy spravy verzii

Pri distribuovanych systémoch spravy verzii si pouzivatelia nestahuja len aktualnu verziu
stuborov ale uchovavaji kompletna képiu repozitara. Pokial pride v tomto pripade ku zly-
haniu hlavného servera, je mozné skopirovat repozitar od Iubovolného pouzivatela, ktory
ho ma lokalne ulozeny. Tieto systémy umoznuji pracu s viacerymi vzdialenymi repozitarmi
a tak pouzivatelia moézu spolupracovat s viacerymi skupinami udi sticasne. Najznamejsim
distribuovanym systémom je GIT. Diagram principu distribuovanych systémov na spravu

verzii je zobrazeny na obrazku ¢islo 3.11.
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Centralny server

Verzovacia databaza

Poéitac 1 Potitat 2

Verzovacia databdza Verzovacia databaza

Obr. 3.11: Princip verzovania distribuovanych verzovacich systémov. Zdroj: Vlastné tvorba.

Dalsim délezitym krokom je vyber spravneho programovacieho jazyka pre implemen-
taciu jednotlivych casti dohladového IS. Dohladovy systém bude slizit dispecerom, ktori
nemaju vela skiisenosti s programovanim, avsak bude potrebna ista droven interakcie so
zdrojovymi kédmi IS. Preto je potrebné zvolit programovaci jazyk, ktory bude jednoduchsi
na pochopenie a zaroven vhodny pre navrhované riesenie IS. Programovaci jazyk Python je
vdaka velkému mnozstvu dostupnych kniznic, dobrej ¢itatelnosti kédu a jednoduchosti im-
plementacie jednou z moznosti. Spolu s vyuzitim jednoduchého systému webovych sluzieb
na komunikéciu jednotlivych casti v ramci IS sa javi ako spravna volba, ktora bude vyuzita

pri implementacii dohladového systému.

3.5 Programovaci jazyk Python

Python je interpretovany, objektovo orientovany programovaci jazyk. Vysoko-troviiové da-
tové struktiry kombinované s dynamickym typovanim st predurcéené na rychle vytvaranie

prototypov. DalSou vlastnostou je jednoducha moznost rozsirenia. Nové zabudované moduly
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mozu byt jednoducho napisané v jazyku C ¢i C++. Python je takisto multi-paradigmovy
jazyk, ¢o umoznuje pouzivanie viacerych stylov programovania [11]. Prehlad vybranych

potrebnych modulov jazyka Python pouzitych v navrhnutom rieseni[12]:

e pyodbc - Modul sliziaci k jednoduchému pripojeniu ODBC (Open Database Con-
nectivity) databazy. ODBC je standardizované rozhranie umoznujice pristup k da-
tabdzovym systémom. Zikladnym principom ODBC je pristup k datam nezavisly na
pouzitom programovacom jazyku. ODBC sa starad o pripojenie k databazy, udrzovanie

spojenia, ziskavanie dat a ukoncenie spojenia.

e socket - Modul nizko-tiroviiového sietového rozhrania. Moézeme ho definovat ako kon-
covy bod spojenia (endpoint). Je definovany jedineénou IP adresou a portom. Na
zéklade pouzitého transportného protokolu rozlisujeme TCP (spojové) a UDP (ne-

spojové) sockety.
e logging - Modul sliziaci na zdznam informacii do siboru (logovanie).

e json - Modul potrebny pre priacu so sibormi formatu JSON. Umoznuje kdédovanie-

/dekédovanie a Citatelné zobrazenie JSON formatu.

e win32service - Modul umoznujuci pristupovat k Windows Service- Control-Managerovi,
vdaka ¢omu je mozné vytvorit, spustit/zastavit sluzbu beziacu pod systémom Win-

dows.

e httplib - Modul definujici triedy, ktoré maji za tlohy implementovat klientskd cast

HTTP a HTTPS protokolu.

3.6 Webova sluzba

Webova sluzba je softvérovy systém, ktory umozinuje komunikéciu zariadeni pripojenych na
siet. Momentélne rozlisSujeme dva typy implementéacii webovych sluzieb a pristupu k nim.
Jednou z nich je implementécia pomocou jazyka WSDL (Web Services Description Langu-
age) a komunikécie prostrednictvom protokolu SOAP (Simple Object Access Protocol) a

druhym typom st takzvané REST (Representational State Transfer) sluzby. [27]
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3.6.1 REST

REST je architektiira rozhrania, navrhnuté pre distribuované prostredie. Rozhranie REST
je pouzivané pre jednoduchy pristup k zdrojom, ktorym mézu byt data alebo roézne stavy
aplikdcie. REST je orientovany datovo, na rozdiel od znamejsich SOAP alebo XML-RPC,
ktoré sa orientvané proceduralne. Pre komunikaciu vyuziva metédy protokolu HTTP -

POST, GET, PUT, DELETE, ktoré pre pracu s ddtami na serveri postacuji. [27]

e GET - Metdda sluziaca na ziskanie pozadovanych zdrojov definovaného v URI (Uni-
form Resource Identifier) dotazu. Nemeni zdroje, preto ju mozeme oznacit za bezpeéni
metédu. Dalej musi platit, ze Iubovolny pocet rovnakych dotazov GET vrati vidy
rovnaké vysledky pokial neprebehne zmena zdrojov pomocou inych metéd (POST,

PUT).

e POST - Metdda sliziaca na vytvaranie zdrojov definovanych v URI dotazu. V tele

dotazu je definovana hodnota vytvaraného zdroja.

e PUT - Metéda na zmenu zdroja je podobnd POST metdde. Rozdiel je v tom, Ze meni

konkrétny zdroj definovany v URI dotazu a v tele definuje jeho novi hodnotu.

e DELETE - Metdda slizi na vymazanie pozadovaného zdroja definovaného v URI

dotazu.

Pri kazdom projekte je potrebné zaistit jeho bezpec¢nost. Pri softvéri sa jednd hlavne
o zamedzenie odcudzenia alebo znehodnotenia dat, ktoré by mohlo napachat velké skody.
Samozrejmostou je ochrana proti odpoc¢avaniu prenasanych informacii, tj. Sifrovanie, ktoré
zaisti necitatelnost informécii pre pripadného titoc¢nika disponujiceho moznostami odpocu-
vat siefovi komunikédciu. Jednym zo zdkladnych a uc¢innych spdsobov ochrany je pouzitie
virtudlnej privatnej siete. Tato technoldgia je uz teraz Siroko pouzivanym nastrojom vo
vybranej firme (a samozrejme nielen v nej). Virtudlna privatna sief umoznuje bezpeéné
spojenie naprie¢ roznymi platformami (operaénymi systémami) a ma velmi siroké vyuzitie.

Nasledujtca cast teda popisuje jej zakladné principy.
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3.7 Virtualna privatna siet

V kazdej casti zivota je kladeny velky doraz na bezpec¢nost. Inak tomu nie je ani v digital-
nom svete, kde pri surfovani po internete zanechdvame digitalne stopy a teda nase sikromné
alebo firemné informécie st v neustalom ohrozeni. Ur¢itil mieru zabezpecenia poskytuje vir-
tudlna privdtna siet (Virtual Private Network, VPN). VPN sluzi ako prostriedok, pomocou
ktorého je mozné bezpecné spojenie viacerych zariadeni pomocou neddveryhodnej siete -
napriklad internetu. Vytvorenim VPN sa dd dosiahnut komunikacie medzi zariadeniami za
podobnych podmienok, ako keby boli prepojené v ramci jednej uzatvorenej siete.

V okamziku vytvarania spojenia medzi zariadeniami vo VPN je overovand totoznost
oboch stran pomocou digitalnych certifikatov. V praxi je architektira VPN tvorend serve-
rom s verejnou adresou aby bol pristupny vSetkym pozadovanym zariadeniam. Tento server
slazi na overenie zariadeni a ich certifikitov. Po overeni zariadeni je medzi nimi vytvo-
reny takzvany tunel, cez ktory prebieha bezpecna komunikécia, ktora je Sifrovand. Diagram

prikladu VPN je zobrazeny na obrézku ¢islo 3.12. [8]

VPN Tunel VPN Tunel ) .
VPN Server Zariadenie 3
VPN Tunel VPN Tune
-_—
Zariadenie 1 Zariadenie 2

Obr. 3.12: Diagram virtualnej privatnej siete. Zdroj: Vlastna tvorba.

Pre implementaciu a nasadenie nového IS do prostredia firmy je potrebné dokladne
poznat jej aktudlny stav a prostredie, v ktorom pdsobi. K tomuto ucelu slizi strategicka

analyza. Dalsim doélezitym krokom je analyza moznych rizik, ktoré st s nasadenim IS spojené
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a ich naslednd elimindcia. Poslednym krokom, ktory je nevyhnutne spojeny so zavedenim
nového IS je navrhnutie spdsobu zavedenia zmeny, k ¢omu sa hodi vyuzit tzv. Lewinom

model.

3.8 Strategicka analyza

Kazda zmena vo firme si vyzaduje analyzovat faktory, ktoré ju moézu ovplyvnit a tak naru-
sit jej hladky priebeh. Faktory, ktoré posobia na firmu mdzeme najzdkladnejsie rozdelit na
vnutorné a vonkajsie. Pre kvalitné analyzovanie stavu firmu je potrebné zohladnit vsetky
spominané faktory. Takdto analyza sa potom nazyva strategicka. Jednotlivé metédy pod-

porujuce tato analyzu st popisané v tejto sekcii.

3.8.1 PEST analyza

PEST analyza slazi na analyzovanie vonkajsich faktorov poésobiacich na firmu v réznych
oblastiach. Skratka PEST reprezentuje tieto oblasti. Sii to politicka, ekonomicka, socidlna
a technologické oblast. Pouziva sa hlavne ako stucast strategického managementu, kedy sa
firma rozhoduje podnikniuf nejaka strategickd zmenu. Princip PEST analyzy je ukazany aj
na obrazku ¢islo 3.13, kde je vidiet postavenie firmy interagujicej s jednotlivymi castami

jej okolia. [14]

Politicka oblast’ Ekonomicka oblast’

Firma

Socidlna oblast’ Technologicka oblast’

Obr. 3.13: PEST analyza. Zdroj: Vlastna tvorba.

3.8.2 McKinseyho model 7S

Pomocou McKinseyho modelu 7S analyzujeme vnutorné faktory firmy. Patri medzi najpou-
Zivanejsie analyzy strategického managementu. 7S predstavuje 7 oblasti, ktorym sa analyza

venuje. Tieto oblasti mozno rozdelit na dve skupiny. Do prvej skupiny zaradujeme struktiaru
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firmy, jej stratégiu a systémy, ktoré vyuziva. Tato skupina oblasti je dobre znama, pretoze je
dokladne popisana réznymi firemnymi dokumentami. Preto st aj pripadné zmeny v tychto
oblastiach pomerne jednoducho realizovatelné. Do druhej skupiny patri styl spoloc¢nosti,
spolupracovnici, schopnosti a zdielané hodnoty. Informacie z tychto oblasti nie st jednodu-

cho dohladatelné, ¢o stazuje aj ich pripadné zmeny. [1]

3.8.3 SWOT analyza

SWOT analyza sa radi medzi zdkladné metdédy strategickej analyzy. Poskytuje potrebné
podklady pre formuldciu rozvojovych smerov, aktivit a strategickych cielov podniku. Po-
zostava z vnutornej analyzy stavu podniku a analyzy situacie vonkajsieho prostredia.

V ramci vnutornej analyzy stavu podniku si identifikované silné a slabé stranky, pri-
¢om snaha podniku je maximalizovat silné stranky a minimalizovat tie slabé. Z hladiska
vonkajSej analyzy identifikujeme prilezitosti, ktoré znamenaji moznost rozvoja podniku
a jeho posilnenie na trhu a hrozby, ktoré predstavuji ohrozenia dosiahnutia podnikovych

cielov. [14]

3.9 Rizikova analyza

So zavadzanim kazdej zmeny je spojené urcité riziko. Pre zaistenie lispesnej zmeny je po-
trebné rizika identifikovat a v ¢o najvacsej miere eliminovat. V nasledujtcej ¢asti st popisané

metddy znizovania rizik a prace s nimi.

3.9.1 Metbdy znizovania rizika

Po spravnom identifikovani rizik je potrebné najst vhodny spdsob pre zniZenie ich vplyvu.

Medzi zdkladné metédy znizovania rizika zaradujeme [25]:

e retencia rizika - V tomto pripade podstupujeme dané riziko. Toto podstipenie moze
byt bud vedomé alebo nevedomé a ¢o sa tyka rozhodnutia jeho podstiipenia dobro-
volné (riziko je prijaté pretoze neexistuje lepsi variant) alebo nedobrovolné (riziku sa

nevieme vyhnit).

e redukcia rizika - Sem zaradujeme presun rizika na iny subjekt (Defenzivny pristup, na-
priklad leasing), diverzifikdciu (Rozlozenie rizika na ¢o najviacsiu zékladnu napriklad

investi¢né nastroje) a metédy operacnej analyzy.
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Skérovacia metéda
Skoérovacia metdda je rovnako vyuzivana na analyzu rizik. Tato metdda sa sklada z na-

sledujtcich troch faz [25]:

e identifikovanie rizik

e ohodnotenie identifikovanych rizik - Hodnoti sa pravdepodobnost vyskytu a droven

dopadu daného rizika.

e navrhnutie opatreni na znizenie identifikovanych rizik

Skorovacia metdda nam poméaha urcit, ktorym rizikim je potrebné venovat vacsiu po-
zornost. Identifikované rizikd st na zdklade ich pravdepodobnosti a vyskytu zakreslené
do takzvanej mapy rizik, reprezentovanej dvojrozmernym grafickym zobrazenim. Mapa sa

skladd z troch Casti - menej zdvazné, stredné a kritické riziko. [25]

3.10 Lewinov model

Lewinov model sa pouziva pri zavadzani riadenej zmeny v prostredi firmy. Pred zavedenim
kazdej zmeny je potrebné poznat odpovede na otazky, ktoré su zapuzdrené v Lewinovom
modely. Ako je zobrazené na obrazku ¢islo 3.14, je potrebné identifikovat sily inicializujice
zmenu, oblasti, ktoré zmena ovplyvni a osoby zodpovedné za vykonanie zmeny. Dalej je
potrebné definovat ako a kedy bude zmena realizovana. [25]

Podla Lewina sa teda tspesna zmena sklada z troch krokov:

e rozmrazenie sicasného stavu firmy
e realizdcia zmeny

e zamrazenie stavu po aplikovani zmeny
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Obr. 3.14: Princip Lewinovho modelu. Zdroj: [25].

v

Népln tejto prace si kladie za ciel dat navrhovanej zmene urcity ¢asovy ramec. Rozvr-

hnutie prac a zakladna identifikacia kluc¢ovych ¢innosti v rdmci celého tohoto procesu su

pochopitelne dolezitym faktorom pri posudzovani a rozhodovani o nutnosti (¢i vhodnosti)

jeho realizacie. Existuji mnohé spdsoby vytvorenia harmonogramu ¢innosti. Jednému z naj-

pouzivanejsich sposobov ako prehladne zobrazit harmonogram ¢innosti, ktory zaroven vy-

znacuje Cinnosti zasadné pre hladky priebeh prac sa venuje tzv. sietovd analyza. Kedze je

vhodnd aj pre ucely tejto prace, obsahuje nasledujica kapitola jej popis.

3.11 Sietova analyza

Siefova analyza je vyuzivana pri pldnovani projektov, ktoré sa skladaju z viacerych na seba

nadvézujicich ¢innosti. Tieto ¢innosti mézu mat viacero vzajomnych vztahov ako napriklad

casova naslednost, nezavislost, podmienenost a podobne.

Medzi zékladné metddy sietovej analyzy zaradujeme: [26]

e metdda kritickej cesty CPM (Critical Path Method) - Cielom met6dy CPM je uréenie

doby trvania projektu na zdklade takzvanej kritickej cesty, ktorda reprezentuje sled

¢innosti s nulovou ¢asovou rezervou. Kazdy projekt obsahuje minimalne jednu kriticka

cestu.

e metéda PERT (Program Evaluation and Review Technique) - Metéda PERT je zovse-

obecnenim metédy CPM. Pouziva sa pri projektoch, ktorych ¢innosti maju stochas-

ticky charakter. Trvanie kazdej ¢innosti sa chape ako ndhodnd premennd s urcitym

rozdelenim pravdepodobnosti.
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S uvedenymi metdodami sietovej analyzy stuvisi pojem sietovy graf, ktory je grafickou
reprezenticiou jednotlivych c¢innosti projektu. Zobrazuje néaslednost ¢innosti spolu s ich
¢asovymi idajmi ako moznym zaciatkom, dobou trvania a moznym koncom. Grafy si bud
uzlovo alebo hranovo ohodnotené, kde uzly hrany reprezentuju c¢innosti a vztahy medzi

nimi. [26]
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Kapitola 4

Analyza sticasného stavu

V dnesnej dobe je na trhu velké mnozstvo systémov, ktoré sa venuji automatizéacii dohladu
nad réznymi zariadeniami. V tejto kapitole prebehne analyza najvhodnejsich kandidatov
na nasadenie do zvolenej firmy. Dalej bude predstavend zvolend firma AZD Praha s.r.o., jej

struktira a popis ¢innosti.

4.1 Zaikladné informécie o spolo¢nosti AZD Praha s.r.o.

Néazov: AZD Praha s. r. o.

Sidlo: Zabéhlice, Zirovnicks 3146 /2, 106 00 Praha
ICO: 48029483

Déatum zapisu: 17. 1. 1992

4.1.1 Popis Cinnosti

Podla zdroja [22] je AZD Praha s.r.o. (AZD) vyznamnym rydzo ¢eskym dodévatelom a
vyrobcom zabezpecovacej, telekomunikacnej, informacnej a automatizacnej techniky, pre-
dovsetkym zameranej na oblast kolajovej a cestnej dopravy vratane telematiky a dalSich
technolégii. Spoloc¢nost zaistuje vyskum, vyvoj, projektovanie, vyrobu, montaz, rekonstruk-

cie a servis zariadeni, systémov a investi¢nych celkov v tychto hlavnych oblastiach:
e Jeleznicnd doprava
e prevadzka metra
e oblast telekomunikac¢nych, informac¢nych a radiovych systémov
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e telematické aplikécie
e cestné, signalizacné a parkovacie systémy

e nové telefénne a rozhlasové systémy pre riadenie zelezni¢nej dopravy a pre informo-

vanie cestujicich

Produkty, ktoré spolocnost vyraba, zachytavaju najnovsie technické trendy. Vo firme
je v sucasnosti vyse 1500 zamestnancov. Tradicia firmy siaha az do roku 1954, kedy firma
ziskala stalu poziciu na trhu vo svojom obore. V rovnakom obore pésobia aj nasledujtci

vyznamny partneri spolo¢nosti:

e kolajovéa doprava - SZDC, Ceské drahy, Dopravny podnik Praha
e cestna doprava — Metrostav, SSZ, PSVS, Skanska, magistraty a mestské tirady miest

a obci CR

4.1.2 Organizac¢na struktira

Spolo¢nost AZD sa sklad okrem iného z desiatich zékladnjch organiza¢njch jednotiek,

ktoré zaistuju vlastni ¢innost firmy [22]:
e Riaditelstvo spolo¢nosti
e Divizia Automatizaicie cestnej techniky Brno
e Divizia Servisu zdelovacej a zabezpecovacej techniky
e Divizia Teleinformatika
e Montazny zavod Kolin
e Montézny zavod Olomouc
e Vyrobny zidvod Brno
e Vyrobny zavod Olomouc
e Zéasobovaci a odbytovy zavod Olomouc

o Zivod Technika
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Upravena organizacné struktira je zndzornend na obrazku ¢islo 4.1.
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Obr. 4.1: Cast organizacnej struktiry firmy AZD. Zdroj: [22] (upraveny obrazok).

4.1.3 Divizia Automatizacie cestnej techniky Brno

V roku 1993 bola zalozenad divizia Automatizicie cestnej techniky (Divize Automatizace
Silni¢n{ Techniky, DAST) so sidlom v Brne, v ktorom boli stistredené vetky aktivity AZD
v oblasti cestnej techniky. Bol tu vytvoreny uzavrety technologicky retazec — vlastny vyvoj,
projektovanie, vyroba a montaz, servisna, poradenska a obchodna ¢innost. Zo strategickych
dovodov bol v roku 2006 v ramci riaditelstva spolo¢nosti vytvoreny obchodny tsek pre
cestnu telematiku, ktory je organizacne nadriadeny DAST. Tento tisek prevzal zaistovanie
vSetkych obchodnych aktivit a koncepcii rozvoja ¢innosti v oblasti cestnej dopravy. [22]
DAST sa uz tradi¢ne zameriava na vyrobu a instaldciu radi¢ov svetelnej signalizécie.
V Ceskej republike a na Slovensku st radi¢e spoloénosti AZD na viac, ako 100 krizovatkach.
Pontka komplexné systémové riesenia v oblasti cestnej telematiky, konkrétne rieSenie pre

mestskd a medzimestskt dopravu, pre dopravu v tuneloch a riesenie pre verejné osvetlenie.
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Divizia tak isto zaistuje komplexné riesenie pre Detské dopravné ihrisko, od navrhu az po

jeho realizaciu. [22]

4.2 Strategicka analyza

V nasledujiicej Casti sa zameriame na strategickd analyzu firmy AZD, pomocou analyz
vnutornych a vonkajsich faktorov vplyvajicich na zmenu stratégie servisnych procesov.

V zavere bude celkové zhodnotenie pomocou SWOT analyzy spolu s odporic¢anim na zmenu.

4.2.1 Analyza vonkajsich faktorov PEST

Kazda firma posobi v nejakom prostredi, ktoré rovnako pdsobi na nu. Firma AZD nie je
vynimkou a z tohoto dévodu je potrebné analyzovat mozné vplyvy z okolia, ktoré moézu
vyrazne ovplyvnit chod servisnych procesov vo firme. Na tdto analyzu sa vyuzije metdda
PEST, ktora skiima vonkajsie faktory zoskupené do styroch zakladnych oblasti: socidlna,
ekonomicka, politickd a technologicka. Analyza prebehne v ndvéznosti na analyzu stucasného
stavu 4.4 a pokusi sa predikovat nasledujtci vyvoj v spominanych oblastiach.

Politicka oblast

Politicka oblast je dolezitou oblastou pre kazdi firmu pdsobiacu v State. Za najvacsiu
hrozbu a stcasne prilezitost mézeme povazovat parlamentné volby. Nasleduje zhodnotenie
moznych variant zlozenia budicej vlady:

Vseobecne pri zmene orientacie vlady z pravicovej na lavicovil a opacne mozno oca-
kévat zmeny v pracovnopravnej legislative. Pravicovad vlada bude mat liberdlnejsi postoj
k zamestnavaniu a bude presadzovat menej Statnej regulacie pre zamestnavatela. Lavicova
vldda bude mat naopak socidlnejsi program zamerany na zamestnancov a ich vyhody.

V pripade, Ze by volby vyhrala populisticka strana, mozno ocakavat uzavretie sa pred
ostatnymi Statmi, co moze spdsobit vyrazny odliv a obmedzenie lacnej zahrani¢nej pracovne;j

sily.
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Ekonomicka oblast
Situdciu podniku do velkej miery ovplyviuje ekonomickd situdcia. Z14 ekonomicka situ-
acia moze vyrazne zhorsit plnenie strategickych cielov firmy. Existuje mnoho ekonomickych

faktorov, ktoré je potreba sledovat. Medzi tieto faktory zaradujeme napriklad:
e aktudlny cyklus svetovej a tuzemskej ekonomiky (Recesia, depresia atd.)
e politika (hospodarska, monetarna, fiskdlna)
e miera inflacie/deflacie
e situacia na kapitdlovom trhu

Momentalne sa nachadzame v obdobi ekonomického rastu a zniZovania nezamestnanosti.
Postupne sa otvaraji cesty eurdépskym produktom na &azijskych trhoch. Zaznamendvame
priliv lacnej sily z vychodu a zemi suzovanych vojnami, ¢o moéze byt v menej kvalifikova-
nych odvetviach prinosom. Délezitym ekonomickym prinosom je moznost ¢erpat financéné
prostriedky z fondov Eurdpskej tinie. So zvySovanim zivotnej trovne a hustoty dopravy
sa pozaduji aj kvalitné zabezpecovacie zariadenia (aj firmy AZD), ktorych cena sa rokmi
osvedcéeného pouzivania zvysuje.

Socidlna oblast

Socidlna oblast sa tyka lIudi a Tudskej spolo¢nosti, ktord méze ovplyvnit vyvoj vo firme:

e zivotna droven - Momentdlne mé zivotna droven rasticu tendenciu. Tento rast sa
predpoklada aj do nasledujiceho obdobia. Z tohoto dévodu budd zamestnanci na
vSetkych poziciach ocakavat coraz vyssie mzdy, aby boli pokryté ich bezné naklady,
ktoré zvysujicou sa zivotnou urovnou rasti. Toto moéze byt pre firmu hrozbou, kedze

ma velké mnozstvo zamestnancov.

e flexibilita - Dnes je uz samozrejmostou dopravny prostriedok v kazdej domacnosti.
Dopravna infrastruktira sa stale vyvija a ludia st ¢im dalej ochotnejsi za pracou
dochadzat aj zo vzdialenejsich miest. Velkou motivaciou je aj dochddzanie z mensich
miest a obci do viésich za vyssou mzdou. Dalsou prilezitostou je stéle viac populdrna
praca z domova (Home office), ktori na urcitych pozicidch moéze firma poskytnut
zamestnancom ako benefit. Takdto praca z domova mdze prispiet k znizeniu nakla-
dov zamestnanca (dochédzanie) aj zamestnéavatela (viac volnych miest na pracovisku,

mensi spotreba energie a podobne).
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e znalost cudzich jazykov - Tu je mozné rovnako vidiet postupny narast u Iudi vsetkych
vekovych kategérii, co umoznuje lepsie uplatnenie na trhu prace v tuzemsku ale aj

v zahranici.

e IT gramotnost - Postupne sa zvysujica gramotnost Iudi v oblasti IT otvara Tudom

mnozstvo novych pracovnych pozicii

Technologicka oblast

Vyvoj technolégii vo vseobecnosti postupuje raketovym tempom, ¢o ovplyviiuje tak-
mer vsetky oblasti zivota. Tak isto je dobre prosperujica firma odkdzana na prvotriedne
technické vybavenie, aby bola schopna konkurencie.

Medzi zékladné technologické faktory do velkej miery ovplyviujice firmu mozeme zara-
dit rozvoj internetu a mobilnych sieti. Jedna sa hlavne o rozsirujicu sa dostupnost sluzieb a
prenosovych kapacit. Toto zasadne ovplyviiuje servisné procesy vzdialenych zariadeni, ktoré

firma spravuje. Délezitym prvkom je potreba zvysSenej trovne kybernetickej bezpecnosti.

4.2.2 Analyza vniutornych faktorov 7S

Rovnako dolezitym bodom pri navrhu a zavidzani zmeny je analyza vnutornych faktorov vo
firme. Nasledujtca sekcia sa venuje tejto analyze pomocou McKinseyho modelu 7S. Tento
model pozostava z nasledujicich casti.
Struktira

KedZze spolo¢nost ma pomerne rozsiahlu oblast pdsobnosti, organizacna strukttra 4.1 je
dost rozvetvena. Avsak z hladiska stratégie servisnych procesov je vyclenena divizia DAST
popisand v odstavci 4.1.3, ktord ma na starosti servis dodavanych zariadeni a v tejto oblasti
je viac menej autonémna. Kompetencie Iudi zodpovednych za servisné procesy su jasne
definované a tak organizac¢ni Struktiru mézeme povazovat za vyhovujucu.
Stratégia

V tejto casti sa zhodnoti stratégia servisnych procesov, u ktorych je navrhovana zmena.
Firma AZD posobi v oblasti zabezpecovacich zariadeni, kde mé vicsinovy podiel na trhu.
7 tohoto dovodu nebol kladeny velky doraz na zlepSovanie tychto procesov spojenych so
servisom dodavanych zariadeni, pretoze zakaznici nemali prilis velky vyber.

Postupom ¢asu sa ale objavuji mensSie firmy s rovnakym zameranim, ktoré mézu ohrozit

postavenie firmy AZD. Dalsim d6évodom na zmenu je pribidanie novych zariadeni, ktoré
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je treba monitorovat a vykonavat ich servis. Vzhladom na pocet zamestnancov venujtcich
sa servisu a aktualnym postupom popisanym v odseku 4.4 je navrhovand zmena vo forme
automatizacie urcitych procesov.

Od spréavnej implementécii automatizacie procesov si firma AZD slubuje tispory v oblasti
nékladov na dohlad a servis rychlejsim reagovanim na vzniknuté servisné udalosti. Tato
zmena je orientovand dlhodobo na zaklade pribudajicich zariadeni, ktoré ma firma pod
spravou. Pri aktudlnom trende narastu zariadeni by firma bez zmeny stratégie potrebovala
prijat niekolko dalsich zamestnancov, ¢o je pri aktudlnej situdcii na trhu prace a z hladiska
finanéného nevhodné riesenie.

Systémy

Systémy vo firme AZD st na vysokej tirovni. Prenos informécii zo zariadeni do sys-
tému je rychly avsak reakcia na vzniknuti situdciu moéze trvat dlhsie. Chyba v systéme
komunikac¢ny bod, ktory by urychlil presun informacii priamo zodpovednej osobe. Tymto
systémom by mohol byt ADS na dohlad zariadeni, ktory by v pripade neocakivanej uda-
losti ihned kontaktoval vedenie ¢i uz zaslanim e-mail, sms spravy alebo inou signalizéciou
v systéme. Toto riesenie by urychlilo reakény ¢as k vykonaniu potrebnych servisnych tko-
nov a tym padom znizeniu strat, ku ktorym dochadza napriklad nefunkénym zariadenim.
Nasadenie tohoto systému nevyzaduje najmodernejsie technolégie, ktoré st momentélne vo
vyvoji (napriklad 5G siet) a tak je moznd okamzitd implementacia s vyuzitim aktualnych
systémov firmy AZD.

Spolupracovnici

Prijimanie zamestnancov zavisi od druhu pozicie, na ktort nastupuju. Firma vybera
pre kazdu poziciu len zamestnancov s nalezitym vzdelanim a praxou, ktori prejda tvod-
nym pohovorom, popripade vstupnym testom. Nasledne svojich zamestnancov firma AZD
pravidelne vzdelava formou réznych skoleni.

Na druhej strane st zamestnanci motivovani k nadstandardnym vykonom dobre prepra-
covanym systémom odmenovania. Systém odmenovania je na zaklade dlhodobejsich vysled-
kov jednotlivych zamestnancov, ktori st hodnoteni ako ich nadriadenymi, tak aj spolo¢ne
ako timy v ramci jednotlivych organizac¢nych zloziek.

Schopnosti
Kedze firma je na trhu vyse 60 rokov, ma bohaté skisenosti vo vyrobe, dodavke a

servise zariadeni. Pocas takto dlhého obdobia pdsobnosti sa firma musela vyvijat spolu

40



s prostredim, v ktorom fungovala a prekonat niekolko velkych zmien. Z tohoto dévodu
myslim, ze nadobudla dostatok sktisenosti a kapacit, aby bola schopna zariadit aj potrebnt
zmenu stratégie servisnych procesov.

Tieto dlhorocné skusenosti sii velkym plusom, avsak je potrebné dbaf na to, aby sa
neustale vyvijali a tym sa zabranilo ich zastaravaniu.
Styl

Firma ma jasne definovani organizacnu struktiru a spésob internej komunikacie. Kazdé
oddelenie mé urcity pocet sktsenych odbornikov ako aj mladych zatcanych zamestnancov,
ktorf navzajom neustile komunikujt, aby bola praca vykondvana ¢o najefektivnejsie. Dalej
je definované velké mnozstvo noriem, zabezpecujicich dodrziavanie presnych pracovnych
postupov a podobne. S tymito normami sa musi kazdy zamestnanec oboznédmit. V pravi-
delnych intervaloch dochéddza ku kontrole a aktudlnosti tychto noriem, ktorych pripadné
zmeny su rozposlané firemnym e-mailom vSetkym zamestnancom na prestudovanie.
Zdielané hodnoty a ciele

Jeden z hlavnych cielov firmy je napisany v tivode ich stranok "Bezpecné k cili". Firma
sa snazi poskytovat prvotriedne zabezpecCovacie zariadenia, ktorych servisné procesy su
neoddelitelnou siicastou. V stcasnej dobe je trend zabezpecovania coraz vacsieho mnozstva
zariadeni a aj s tymto suvisi potreba zmeny stratégie servisnych procesov, aby tak prispeli
k vysSej bezpecnosti.

V dnesnej dobe, ktora je spolocensky komplikovana je nutné mat jasne definovani viziu
a misiu firmy. U spolo¢nosti AZD toto nie je v dostatoénom povedomi zamestnancov a

chyba to aj na ich webovych strankach.

4.2.3 Vyhodnotenie pomocou SWOT analyzy

Nasleduje vyhodnotenie predchéadzajicich ¢asti pomocou sihrnnej SWOT analyzy. Vysled-
kom bude rozhodnutie, ¢i ma cielend zmena zmysel a ¢i je vhodné ju implementovat do

prostredia firmy.
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Obr. 4.2: SWOT analyza firmy AZD Praha s.r.o.. Zdroj: Vlastna tvorba.

Z analyzy SWO'T 4.2 vyplyva, silné stranky firmy ¢erpaji hlavne zo svojho postavenia na
doméacom trhu a dlhodobej tradicie. Firma disponuje velkou infrastruktirou, skiisenostami
a Sirokym portféliom produktov.

Medzi slabé stranky firmy mozeme zaradit hlavne zdlhavé a malo efektivne urcité pro-
cesy, ktoré vyplyvaja z rozvetvenej organizacnej struktiary firmy. Isté procesy st uz zastaralé
a nespiflajﬁ vSetky poziadavky dnesnej modernej rychlej doby, s ¢im st spojené aj doda-
tocné ndklady. Medzi tieto procesy zaradujeme predovsetkym servisné procesy, ktorych

modernizécia je hlavnym predmetom tejto prace.
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Ked7Ze sa blizi Cas volieb do parlamentu, je tu istd hrozba zvolenia vlady, ktora by
nebola orientovana na potreby zamestnavatelov. S touto zmenou by mohla stvisiet aj vac-
sia izolovanost statu pred zahrani¢im, ¢o by firmu ovplyvnilo nepriaznivo. Momentélne je
ekonomika v dobrej kondicii, ¢o sposobuje nizku nezamestnanost a obtiaznejsie oslovova-
nie kvalifikovanych zamestnancov. Dalsou hrozbou méze byt prichod konkurencie. Existuje
mnozstvo malych firiem, ktoré sa Specializuju len na urcité oblasti, ktoré spadaji aj do
portfélia firmy AZD. Tieto mensie firmy maji vyhodu viésej flexibility, kedZe nemaji také
rozsiahle portfélio produktov ako firma AZD. Zahrani¢na konkurencia firiem s podobnym
zameranim (Deutsche Bahn, Alstom a podobne), predstavuje taktiez isté ohrozenie.

Medzi prilezitosti mozeme zaradit lepsie Gerpanie fondov EU, zmeny legislativy ¢ vznik
pravicovo orientovanej vlady, zameranej na zamestnivatelov. Prilezitosti, ktoré by mohli
zdsadnejsie eliminovat niektoré z hrozieb st zlepsenie servisnych procesov, ¢o by mohlo
znamenaft rychlejsie reagovanie na neocakivané udalosti. Pre aplikaciu tychto zmien by bola
vyuzita kvalitnd rozsiahla infrastruktira firmy AZD, skdsenosti z réznymi uz zavedenymi
zmenami a mnozstvom kvalifikovaného personalu schopného tieto zmeny ucinit. Tato zmena
by mohla byt prinosom aj v oblasti efektivneho vyuzivania zamestnancov. Nasadenie ADS
by uvolnilo urcity pocet zamestnancov monitorujtcich zariadenia, ktori by mohli byt vyuziti

pri inych servisnych ¢innostiach.

4.3 Analyza chybovosti zariadeni

Ako bolo spomenuté v predchadzajicej sekeii 4.1.3, tak spolo¢nost AZD spravuje niekolko
desiatok az stoviek riadiacich jednotiek a inych zariadeni, ktoré potrebujt byt monitorované.
V prvom rade je potrebné analyzovat, aké chyby mo6zu na danych zariadeniach nastat a
¢i bude mozné ich nasledne monitorovacim systémom detekovat a poslat technikom na
spracovanie.

Tato sekcia bude preto zamerana na analyzovanie struktiary chyb sledovanych zariadent,
ich rieseni a dopadu na celkovy systém. Nasledujica analyza bola vytvorena v ramci jednej

oblasti pozostévajicej z 14 zariadeni za obdobie 1 roku.
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Typ zavady Riesenie Pocet

Zavada vypadku vozidlového detektoru vzdialeny restart chybného detektoru 3
vymena vadného zdroja,

Zavada riadiacej jednotky restart modulu GPS, 16
vzdialeny restart riadiacej jednotky

Udrzba/Kalibracia predstavuje pravidelné servisné ukony 4

Zly export z radaru predanie diagnostike na vyvojové oddelenie 7

L riesenie chyby v spolupraci s poskytovatelom
Porucha nap3djania L . . 5
datovych a energetickych sluzieb

i L Uprava nasteveni cez vzdialeny pristup
Z|é spojenie so serverom . 2
a upgrade firewallu

Problém s menicom vymena menicov/batérii 4
odla typu zavady vzdialene
Ostatné P vp o, y“ 4
alebo servisnym vyjazdom

Zavady celkom 45

Tabulka 4.1: Tabulka zobrazujica chybovost sledovanych zariadeni za obdobie 1.10.2017 -
30.9.2018. Zdroj: Vlastna tvorba.

Z tabulky 4.1 vyplyva, Ze minimélne 3/4 chyb vyskytujicich sa na sledovanych zaria-
deniach by bolo mozné monitorovat centralizovane pomocou inteligentného dohladového

systému, ktory dokéze véas upozornit na bliziaci sa problém na danom zariadeni.

4.4 Sucastny dohlad zariadeni

V stcastnosti v sledovanej spolo¢nosti AZD prebieha monitorovanie nasadenych zariadeni
v ramci divizie DAST (4.1.3) pomocou timu dispecerov, ktori sa postupne "ruc¢ne" pripajaji
k jednotlivym zariadeniam pomocou IP adresy a skontroluju vsetky potrebné ukazovatele.
V pripade neocakavaného stavu zapisu zdznam chyby a posli ho timu technikov, ktory
dany problém vyriesi bud priamo na mieste alebo vzdialene cez pocitac. Zaznamy o vzniku
a rieSeni portuch, ako aj statistiky stavov sledovanych zariadeni st vedené zvlast v siboroch
typu excel.

Na zéklade tohoto neefektivneho zdlhavého procesu monitorovania a vyhodnocovania
stavu zariadeni vznikla potreba zo strany divizie DAST na vytvorenie ADS. Novy systém
by mal byt centralizovany - zhromazdovat vsetky dolezité data pre monitoring na jednom

mieste, ktory by posielal notifikicie pri vzniku nejakého problému.
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4.5 Dohladové systémy

Zavislost dnesnych spoloc¢nosti od informacnych technoldgii stdle narastd a tak vzrasta aj
zévislost na bezpecnej a spolahlivej prevadzke jednotlivych zariadeni tvoriacich informacny
systém. Napriklad taky vypadok produkéného systému riadiaceho vyrobu znamena aj za-
stavenie vyroby a tym nemalé ekonomické nasledky.

Ulohou dohladového systému je zbierat informécie z pozadovanych zariadenti, tieto in-
formacie spracovavat a vcas, spravnym sposobom interpretovat dohladovym technikom, aby
boli schopni v pripade potreby promptne zareagovat a tym minimalizovat skody vzniknuté
napriklad vypadkom spojenia so zariadeniami alebo ich nespravnou funkciou.

Ako bolo spominané v predchadzajtcej sekcii 4.1.3, spominané spolo¢nost vyraba, dis-
tribuuje a spravuje niekolko typov zariadeni (signalizac¢nych radicov, verejného osvetlenia
atd.), ktoré je potrebné efektivne monitorovat. V nasledujiicej ¢asti budi popisané a zhod-

notené pouzitelné dohladové systémy.

4.6 Analyza efektivnosti servisnych procesov pomocou me-

tédy HOS

Dolezitym krokom pri vybere alebo nasadeni fubovolného systému v prostredi firmy je ana-
lyza sticasného stavu, identifikicia nedostatkov, ich odstranenie a zabezpecenie pozadovanej
urovni efektivnosti danej firmy. Z tohoto dévodu prebehla analyza efektivnosti servisnych
procesov firmy AZD, ktora je predmetom nasadenia dohladového informaéného systému.
Analyza bola vytvorend na zdklade metédy HOS popisanej v kapitole 3.1.1.

V prvej faze analyzy prebehli stretnutia s klti¢ovymi osobami servisnych procesov, ktoré
maju na cely systém najvacsi vplyv podla HOS. Informéacie o dodéavateloch a zakaznikoch
boli ziskané od osoby zodpovednej za prevadzku a servis zariadeni divizie. Hardware, soft-
ware, orgware a dataware bol prekonzultovany s vediucim oddelenia informacnych techno-
l6gii a posledné dve Casti peopleware a management s hlavnym projektovym manazérom
divizie.

Medzi hlavné nedostatky mozeme zaradit istt mieru nespokojnosti zdkaznikov ', vyply-
vajucu predovsetkym z pomalejsSich reakcii na servisné udalosti. Toto méze zvysit uzitoénu

hodnotu produktu, ktorého nedelitelnou sti¢astou je servisna podpora. Co sa tyka hardvéru

!Na zéklade internych Statistik vedenych diviziou DAST.
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a softvéru je divizia vybavend nadstandardne, ¢o moéze byt menej efektivne vzhladom na
nedostatok servisnych technikov a dalsich zamestnancov IT oddelenia. Dostupnost dét, ich
sprava a bezpecnost je na velmi vysokej trovni, comu zodpovedaju aj Statistiky vedené
ohladne dostupnosti internetového pripojenia a sluzieb ¢i zabezpecenia dat. Firma taktiez
disponuje rozsiahlym stborom vnutornych organiza¢nych noriem pokryvajicich véicsinu ¢in-
nosti a bezpecnosti pri nich. Firma méa dlhoro¢nt tradiciu medzi poskytovatelmi zabezpe-
covacich zariadeni a to sa podpisalo aj na aktualnej skostnatenej byrokratickej struktire
firmy a procesoch potrebnych pri kazdej ¢innosti, ¢i sa jedna uz o novy produkt alebo ne-
jakd zmenu vo firme. Cize z manazérskeho pohladu nejaké smerovanie divizie, urcovanie
stratégii alebo reagovanie na nové trendy nie je uplne jednoduché a priamociare, vyzaduje

si vela roznych procesov a byrokracie.

Softvér

Orgware Dodavatelia

Zakaznici
Peopleware

Dataware

. Doporucena uroven . Uroveri &astf . Celkova droven

Obr. 4.3: Graf posidenia efektivnosti divizie DAST podla metédy HOS. Zdroj: Vlastna

tvorba.
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Na zaklade ziskanych informaécii bol vytvoreny kvalifikovany odhad efektivnosti jednot-
livych domén HOS metddy. Tieto vysledky boli zakreslené do grafu ¢islo 4.3. Ako je mozné
vidiet, jednou z hlavnych oblasti, kde je priestor na zlepsenie je oblast zakaznikov. Tuto
oblast m6zeme pozitivne ovplyvnit nasadenim ADS, ktory ndm umozni zrychlit reakcie na
vzniknuté servisné problémy, ktoré moézu technici rychlejsie odstranit uz pri ich zarodku.
Dalsou vihodou moze byt tispora zamestnancov aktuilne sa venujicich dohladu a vyuzit
ich na chybajicich pozicidch v ramci divizie. Co sa tyka orgware, je tu priestor pre aktuali-
zaciu organizac¢nych noriem tykajicich sa servisu. Vsetky tieto spominané opatrenia nam

mozu pomoct zefektivnit celkové fungovanie servisnych procesov.

V nasledujicej Casti st predstavené rézne alternativne rieSenia ADS. Tieto systémy boli
vybrané na zaklade analyzy vhodnych dostupnych dohladovych systémov, ktoré si overené
pouzivatelmi, majui dobre spracovani dokumentaciu a jedna sa o riesenia, ktoré si na trhu
dostupné dlhodobo, takze existuje vysokd miera pravdepodobnosti ich budiceho rozvoja
a udrzania sa na vysokej irovni poskytovanych sluzieb. Jeden z nich bude vybrany na in-
tegraciu v prostredi firmy. Pri konecnom vybere bude brand do tuvahy ich technologicka
uroven, vhodnost pre pouzitie, ktoré je cielom tejto prace, a v neposlednej rade taktiez
néklady spojené s ich nasadenim a prevadzkou. Nasledujice kapitoly teda charakterizuju

vybrané automatizované dohladové systémy.

4.6.1 Nagios XI

Nagios je rozsiahly nastroj na monitorovanie vsetkych kritickych casti IT infrastruktiry —
aplikacie, sluzby, operacné systémy a iné. Poskytuje centrdlny pohlad na jednotlivé sledo-
vané zariadenia pomocou dashboardu. Webové rozhranie poskytuje velké mnozstvo réznych
pohladov, sumérov a grafov pre zobrazenie informécii o monitorovanych zariadeniach. Sys-
tém Nagios pontika moznost pasivneho ¢akania na déata zo sledovanych zariadeni alebo ich

aktivny dopyt pomocou Nagios agenta nainstalovaného na jednotlivych zariadeniach. [23]
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Obr. 4.4: Struktira systému Nagios XI. Zdroj: [32].

Na obréazku ¢islo 4.4 je zobrazend zakladnd struktira systému Nagios XI. Systém je

mozné logicky rozdelit na nasledujiice Casti:

e objects - Monitorované objekty systémom Nagios (DB, Routers, Switches, Apps a
podobne). Podporované st rozne protokoly ako napriklad TCP, UDP, SNMP. Moni-

torovanie prebieha bud pasivne, kedy st data v pravidelnych intervaloch odosielané

na server alebo aktivne, kde si ich server priamo vyzaduje.

e Nagios - Hlavna c¢ast, ktora riadi systém, zhromazduje vykonnostné data a uklada ich

do RRD (Round Robin Databaza) databdze pomocou N2RRD (prenos Nagios dat do

RRD) néstroja.

e status - Koncové zariadenia, na ktorych je mozné sledovat interpretované data. Patria

sem prehliadace, mobilné zariadenia, sms alebo e-mailové notifikdcie na udalosti atd.

Systémové poziadavky systému Nagios si nasledovné:

HDD - 20GB

RAM - 2GB

CPU - Dual core 2.4 GHz

OS - CentOS, Redhat, Ubuntu, Debian
DB - MySQL/MariaDB
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Cena: Zdarma do 7 monitorovanych zariadeni (hostov), inak od 1 995$

4.6.2 Zabbix

Zabbix je vysoko vykonny softvér navrhnuty na monitorovanie dostupnosti a vykonu vset-
kych prvkov sietovej infrastruktiry. Zabbix umoznuje zber neobmedzenych typov dat zo
sieti. Jeho vysoky vykon umoznuje v redlnom case monitorovat desattisice serverov, virtu-
alnych PC a ostatnych sietovych prvkov simultanne. Zabbix taktiez pontika popri moznosti
zbierania dat aj ich vizualizaciu. DalSou z moznosti je pouzitie Zabbixu pre monitorovanie
webu. Licencia systému Zabbix spadéd pod ,,open source®, preto sa stava dostupnym pre

kazdého zadarmo.

CLOUDS
CONTAINERS
? ©
C)\ Vs VIRTUAL MACHINES
— —% HARDWARE
5

APPLICATIONS DATABASES

SERVICES

Obr. 4.5: Vyber moznosti vyuzitia Zabbix systému. Zdroj: [20].

Na obréazku ¢islo 4.5 mozno vidiet Siroku skalu monitorovatelnych zariadeni. Zabbix
umoznuje dohlad od hardvéru az po konecné aplikacie. Samozrejmostou je dohlad databaz,

virtudlnych strojov, cloudovych rieseni a réznych senzorov.
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Obr. 4.6: Zabezpecenie systému Zabbix. Zdroj: [20].

Diagram zabezpecenia systému Zabbix je zobrazeny na obrazku ¢islo 4.6. Systém Zabbix
umoznuje vytvorit uzivatelov alebo skupiny uzivatelov s réznymi pravami pristupu a tak
zamedzit alebo povolit pristup k citlivym datam. Na prihlasenie sa do systému je k dispozicii
niekolko autentifikaénych metéd akymi st LDAP (Lightweight Directory Access Protocol),
HTTP alebo interna databiza. Samozrejmostou je silné Sifrovanie dat preposielanych medzi
komponentami Zabbix systému. [24]

Vyznam doélezitych terminov pouzivanych v Zabbixe

e Host - Siefové zariadenie monitorované Zabbixom

e Item - Konkrétny tidaj, ktory Zabbix prijima z hostu

e Trigger - Logicky vyraz, ktory definuje hranicu problému a pouziva sa na vyhodnotenie

dat ziskanych z itemov
e Graph - Slizi na vizualizaciu dat z itemov

e Screen - Sluzi na zoskupovanie informécii (grafy, textové informécie, ... ) z viacerych

zdrojov

e Map - Vizualizacie infrastruktiary danej siete
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Struktira systému Zabbix

Systém Zabbix je tvoreny z viacerych casti. Tymi hlavnymi st Zabbix server, Zabbix agenti
a webové rozhranie Zabbixu.
Zabbix server

Jedna sa o hlavny proces, ktory vsetko riadi, vyzaduje, odchytava, zhromazduje a spra-
covava data. Tento server je centralnym tloziskom, v ktorom st ulozené vsetky konfiguracie,
Statistické a prevadzkové data. VSetky konfiguracné data su ulozené v mysql databédzy
Zabbix agent

Je to klientsky proces. Zabbix agent je implementovany v jazyku C a moze bezat na roz-
nych platforméch (napr. Linux, Unix alebo Windows). Zbiera miestne déta (info o pevnych
diskoch, CPU, ...) z hostov a posiela ich na Zabbix server. Podporované su dva pristupy

vzhladom na ziskavanie dat:
e pasivne (polling - server ziada o data agenta)
e aktivne (trapping - agent periodicky posiela aktudlne hodnoty serveru)

Systémové poziadavky systému Zabbix st nasledovné (priklad pre monitorovanie cca 200
zariadeni):

RAM - 2GB

CPU - Dual core

OS - Linux, IBM AIX, FreeBSD, NetBSD, OpenBSD, HP-UX, Mac OS X, Solaris

DB - MySQL, PostgreSQL, Oracle, IBM DB2, SQLite

Cena: Zabbix server a agent je distribuovany pod licenciou GNU (General Public License),

¢ize je jeho instaldcia a pouzivanie zdarma. [24]

4.6.3 Datadog

Datagog monitorovaci systém je zalozeny na cloudovom rieseni serverovej casti a datadog
agentoch na sledovanych zariadeniach. Systém podporuje monitorovanie Sirokej skaly zaria-
deni, aplikacii a sluzieb. Agenti podporuju odosielanie logov aplikacii alebo sluzieb na server,
kde je mozné tieto idaje filtrovat a analyzovat. Na strane cloudu prebieha vyhodnocovanie
dat z agentov zaistené pomocou modernych technolégii — prijaté spravy su uchovavané po-

mocou systému Kafka, z ktorého st realtime spracoviavané pomocou map-reduce operacii a
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ukladané do noSQL databazy Cassandra. Na nasledujiicom obrazku je znazorneny priklad

architektury pouzitia datadog agenta[9]:

MASTER
NODE

CONTROLLER
MANAGER [ | API SERVER L J [ | SCHEDULER | ]

v

DATADOG DATADOG »| DATADOG
NODE NODE L | CLUSTER
RGENT CONTAINER RGENY CONTAINER AGENE

APPS APPS t
l | l | CONTAINER
KUBELET KUBELET DATADOG "APPS

NODE
AGENT

Obr. 4.7: Architektiura vyuzivajuca cluster datadog agenta komunikujiceho s priradenymi
node agentami. Na hlavnom stroji st potom pristupné vsetky Kubernetes cluster (Set stro-

jov, na ktorych bezia kontajnerové aplikdcie.) informécie. Zdroj: [9].

Systémové poziadavky systému Datadog nie st ziadne, kedze je rieSeny formou cloudu na
strane dodavatela.

Cena: od 15$ za host na mesiac

4.6.4 Komparativna analyza vybranych dohladovych systémov

V predchadzajicej casti prace bolo spomenutych niekolko znadmych systémov podporujicich
automatizovany dohlad nad rozli¢cnymi zariadeniami. Pre dosiahnutie vytycenych cielov je
dolezitym krokom vyber toho spravneho dohladového systému. Vyberu jedného z analyzova-
nych systémov predchadza nasledujica komparativna analyza inSpirovand SWOT analyzou

dohladovych systémov.
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Silné stranky

Pre vsetky porovnavané systémy plati, ze sa jednd o overené systémy velkym poctom
uzivatelov. Dalsou silnou strankou tjchto riefeni je, ze st multiplatformné a teda mozu
byt spustené takmer na Iubovolnej platforme a to s velmi nizkymi narokmi na systémové
poziadavky. Vyborne je taktiez spracovand uzivatelskd dokumentécia.

Silnou strankou systému Datadog je moznost efektivnej prace s obrovskym mnozstvom
logovacich siborov.

Silnou strankou systému Zabbix je jeho nulova cena za pouzivanie. Velmi délezitou silnou
strankou systému Zabbix je existujtca skiisenost technikov firmy AZD s tymto systémonm,
¢o moze vyrazne znizit naklady na zaskolenie budicich pouzivatelov dohladového systému.

Slabé stranky

Slabsou strankou systémov Nagios XI a Datadog st nutné naklady spojené s ich nasa-
denim v ramci infrastruktiary firmy, kedze nie sti zadarmo a doterajsie skiisenosti zamest-
nancov s ich nasadenim a prevadzkou st nulové.

Medzi slabé stranky vybranych dohladovych systémov moézeme zaradif skutocnost, ze
sa jedna o relativne mladé systémy a z toho vyplyvajice naklady na rézne zmeny a reakcie
na ich vyvoj.

Prilezitosti

Vsetky porovnavané systémy pontkaju zvysenie spolahlivosti dohliadanych zariadeni.
To nam umoznuje dosiahnut rychlejsiu reakciu na neocakavané udalosti akymi mdze byt
vypadok energie, chyba zariadeni alebo ich odcudzenie.

Medzi prilezitosti systému Zabbix mozno zaradit skisenost inej divizie AZD s tymto
systémom, ¢o by bolo mozné vyuzit pre hladké nasadenie a rychle skolenie budicich pou-
zivatelov dohladového systému Zabbix.

Hrozby

KedZe sa jedna o Casto pouzivané systémy, je tu istd hrozba utoku na tieto systémy,
z ¢oho vyplyva tlak na ich zabezpecenie. Pri systéme Datadog moze byt toto nebezpecenstvo
umocnené skuto¢nostou, ze Datadog vyuziva cloudové riesenie dohladového systému. Dalej
je potrebné ziskat kvalifikovanych technikov na obsluhu dohladového systému. Nutnostou

je efektivne riesenie a odfiltrovanie falosnych sprav zo systému.
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Kapitola 5

Navrh a implementacia vlastného

riesenia

V nasledujiicej ¢asti bude navrhnuté strategickd zmena servisnych procesov (konkrétne do-
hladu zariadeni) pomocou Lewinovho modelu. Prebehne identifikicia rizik a névrhy opat-
reni na ich eliminéciu.

V dalsej casti bude predstaveny ndvrh riesenia ADS. Najprv bude navrhnutd archi-
tektara celého systému. Nasledovat bude vyber vhodnych technolégii pre realizaciu na-
vrhnutého systému. Poslednou ¢astou bude implementéacia navrhnutého riesenia pomocou

zvolenych technolégii a postupov.

5.1 Lewinov model zavedenia systému automatizovaného do-

hladu

Lewinov model dopomaha k riadenej zmene vo firme. Podla Lewina sa proces realizacie

uspesnej zmeny skladéd z nasledujicich troch faz.

5.1.1 FAza rozmrazenia

V prvej faze rozmrazenia je dolezité si uvedomit, Ze sicasnd situicia je dalej netnosna
a vyzaduje zmenu. Vo faze rozmrazenia je potrebné identifikovat sily, ktoré tito zmenu

iniciuju a rovnako sily, ktoré brania vykonaniu zmeny.
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Hybné sily

e Niklady spojené s dodrziavanim zazmluvnenych servisnych terminov - Tdto silu mé6-
zeme nazvat hlavnou hybnou silou. Prilis velké mnozstvo zariadeni je spravované
nedostatkom zamestnancov, ¢o sposobuje dlhsie reakéné casy na servisné udalosti.

Cim je rekénd doba dlhsia, tym sa zvy$uji nédklady spojené s napravou.

e Nedostatok kvalifikovanych servisnych zamestnancov - Ekonomika napreduje, neza-
mestnanost klesa na historické minimé a oslovit kvalifikovanych zamestnancov je ¢im

dalej narocnejsie.

e Centralizovany dohlad nad zariadeniami - Rdzne typy zariadeni sa dohliadaji inymi
spésobmi, ¢o vytvara priestor pre chaos hlavne novo zaticanych pracovnikov. Centra-
lizovany pohlad na vSetky typy zariadeni ulahéi pracu zamestnancom zodpovednym

za dohlad a znizi chybovost.

e Zmizenie nakladov na dohlad - Menej zamestnancov potrebnych na dohlad, znamena
aj usetrenie ndkladov na ich mzdy a je tu moznost ich vyuzitia v inych servisnych

procesoch, kde je rovnako nedostatok zamestnancov.
Brzdné sily

e Obhdjenie ndkladov na zmenu (novy server, implementécia a podobne).

e Bezpecénost systému - Jednou z hlavnych brzdnych sil je obava vedenia z narusenia

bezpecnosti nasadeného dohladového systému.
e Osvojenie novych postupov, ktoré zamestnanci neradi menia.

e Narocnost integracie do prostredia firmy.

Na nasledujicom obrizku 5.1 st zobrazené vsetky sily pdsobiace na zmenu servisnych
procesov. Po rozhovore s klticovymi osobami boli na zdklade kvalifikovaného odhadu prira-
dené vahy jednotlivych sil z intervalu <-10, 10> uréujtce vplyv na zavedenie/nezavedenie

zmeny, kde 10 znamend najvyssiu podporu pre zmenu a -10 najvacsi odpor voc¢i zmene.
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Obr. 5.1: Zobrazenie sil pésobiacich pre zmenu servisnych procesov. Zdroj: Vlastna tvorba.

Ako je mozné vidiet na obrazku sil 5.1, tak po s¢itani vah jednotlivych sil jasne prevla-
daju hybné sily, ktoré podporuji navrh zmeny stratégie urcitych servisnych krokov, medzi
ktoré patri hlavne dohlad zariadeni.

Dalsim krokom podporujicim rozmrazenie je podpora hnacich a elimindcia brzdnych
sil. Aj ked hnacie sily jasne vedu nad brzdnymi, vypracovanim stidie moznych rieseni
zabezpecenia pozadovaného ADS, mo6zeme aj tieto miniméalne brzdiace sily oslabit az od-
stranit. Stac¢i navrhnat a predstavit systém, ktory spliia vysoké bezpeénostné poziadavky,
jeho integracia nie je ndrocnd a mozno vyuzit dostupné technické vybavenie firmy. Toto
vybavenie by bolo vylepsené postupom casu, kedy by sa systém u vedenia firmy osvedcil a
bolo pozadované jeho rozsirenie aj na dalsie procesy firmy.

Nositelia zmeny
Po vysvetleni potreby zmeny a teda umocneni hybnych sil (a elimindcie brzdnych) je

potreba urcit nositelov zmeny - pracovnikov zodpovednych za realizaciu definovanej zmeny:

e agent zmeny - Agentom zmeny bude v nasom pripade vedici IT oddelenia prislus-
nej organizacnej jednotky (OJ), ktory mé dostatok kvalifikovanych zamestnancov na
realizaciu pozadovanej zmeny. Programatori z IT oddelenia budii mat na starosti

samotnd implementaciu daného riesenia, s ktorym im budd poméahat dohladovi dis-
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peceri servisného oddelenia. Tito dispeceri maja potrebné informacie o dohliadanych

zariadeniach, ktoré budd programaéatori potrebovat na integraciu do nového ADS.

e projektant zmeny - Architekt z radov I'T oddelenia OJ, ktory bude mat na starosti
tvorenie navrhov jednotlivych dielov dohladového systému. Podlieha priamo agentovi

zmeny, ktory nasledne dava prednost jednotlivym navrhom projektanta.

e sponzor zmeny - Sponzorom zmeny bude technicky riaditel, pod ktorého spadd IT
oddelenie (Agent zmeny). Bude mat na starosti schvalovanie ndkupu potrebnych tech-

nolégii.

e advokat zmeny - Advokatom zmeny bude oddelenie servisnych technikov, ktor{ maja
rovnako zaujem na zriadeni centralizovaného dohladu, ktory im ulahéi servisné vy-

jazdy.

Intervencné oblasti

V nasledujtcej casti sa zameriame na oblasti, ktoré budti zmenou ovplyvnené. Zmena
sa aplikuje na Cast servisnych tikonov, konkrétne dohliadania servisovanych zariadeni firmy.
Zmena bude znamenat nahradenie sticasného spdsobu dohladu 4.4 systémom ADS, ktory
bude implementovat IT oddelenie firmy. Co sa tyka technického vybavenia, v prvej etape
zmeny bude pouzitd prevazne dostupnd infrastruktira (Hardvér) firmy, ktora by mala posta-
¢ovat na dohlad stcasnych zariadeni. Zmena ovplyvni najviac pracovnikov dohladu (dispe-
¢erov), ktori budi mat centralizovany prehlad nad vSetkymi monitorovanymi zariadeniami,
¢o im usetri ¢as a umozni rychlejsie reagovat na vzniknuté situacie.

Dalsou skupinou ludi, ktorym zmena prinesie ulahéenie prace je technické oddelenie,
ktoré ma na starosti servisné vyjazdy k zariadeniam. Vcéasnym zareagovanim a moznou

predikciou stavu zariadenia sa optimalizuje vykonavanie tychto servisnych vyjazdov.

5.1.2 Faza zmeny

Po tspesnom rozmrazeni aktudlneho stavu servisnych procesov prichddza na rad faza zmeny.
Tato faza zahriuje vSetko od pociatocného ndvrhu zmeny az po jej findlnu realizaciu, ¢ize
nasadenie ADS do prostredia firmy. Stcéastou je ¢asovy harmonogram zavedenia odprezen-

tovany v dalSej casti prace.

57



5.1.3 FAza zmrazenia

Poslednou fazou je zmrazenie stavu po implementovani pozadovanej zmeny, ktory je udr-
zatelny v priebehu ¢asu. Utelom zamrazenia je teda stabilizovanie aktudlnej situdcie do-
siahnutej zavedenim zmeny. Aby bola zmena udrzatelna je potrebné neustile vzdelavanie
zamestnancov spolu s celou organizaciou. Zavedend zmena je reflektovand v aktualizovanych
smerniciach, normach a nariadeniach, ktoré su spolu so vsetkymi relevantnymi dokumen-

tami odoslané zamestnancom na oboznamenie a nasledne formou skolenia prezentované.

5.2 Rizikova politika

S kazdou zmenou je spojené urcité riziko. KItic¢ovou tlohou pri implementovani zmeny je toto
riziko v ¢o najvécsej miere eliminovat. V tejto kapitole sa preto zameriame na identifikovanie

rizik, ich zakreslenie do mapy a navrhneme mozné sposoby ich znizovania.

5.2.1 Postdenie rizik pomocou skérovacej metody

Dopad identifikovanych rizik spojenych so zmenou stratégie servisnych procesov ohodnotime
pomocou skérovacej metdédy. V nasledujicej Casti budd definované rizikd v jednotlivych
oblastiach. Za kazdy rizikom bude odhadnuté miera pravdepodobnosti vyskytu rizika (P),
dopadu rizika (D) a celkova hodnota rizika (H), ktord vznikne vyndsobenim H = P*D.

Technologicka oblast
e chyba softvéru ADS P=2, D=4, H=8
e nekompatibilita ADS s pozadovanymi zariadeniami na monitorovanie P=4, D=1, H=4
e vypadok hlavného serveru ADS P=4, D=4, H=16
e poskodenie/strata monitorovanych dat P=2, D=3, H=6
e narusenie bezpecnosti systému ADS (z vonka aj z vnitra) P=3, D=4, H=12
e nedostupnost monitorovacich sluzieb P=3, D=3, H=9

Finanéna oblast

e narast neocakavanych nakladov P=2, D=2, H=4
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Personilna oblast

e nedostatok kvalifikovanych zamestnancov P=3, D=5, H=15
e znizend pozornost zamestnancov P=2, D=4.5, H=9

e pociato¢nd averzia z nového systému pre dohlad P=3, D=2.5, H=7.5

7 identifikovanych rizik v predchidzajicej casti zostrojime mapu rizik 5.2. Mapa je

rozdelend na nasledovné casti:

e kritickd (nad cervenou krivkou) - Rizika v tejto kategérii zavaznym spoésobom ohro-

zuju systém a je nutné prijat opatrenia na ich zniZenie.

e stredne zévaznd (medzi zelenou a ¢ervenou krivkou) - Sem patria rizikd, ktorych
vyskyt spolu s dopadom nepredstavuje bezprostredné ohrozenie systému ale urcitym

sposobom ho ovplyviiuje a preto je potrebné prijat opatrenia na znizenie tychto rizik.

e menej zavazna (pod zelenou krivkou) - Najmenej zavazné rizika, ktoré neohrozuju

chod systému ale evidujeme ich.

Mapa rizik

——hranica kritickych rizik
——hranica stredne zavaznych rizik

+ technologické rizikd

Pravdepodobnost
w

finanéné rizika

A persondlne rizikd

Dopad

Obr. 5.2: Mapa rizik. Zdroj: Vlastna tvorba.
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5.2.2 Znizovanie rizik

V nasledujicej casti budi popisané identifikované rizikd a navrhy na ich znizovanie.
Chyba softvéru

Moze sa stat, ze v programe nastane neocakavana chyba, ktord znefunkcni ¢ast alebo cely
systém. Tento problém moze nastat napriklad po aktualizacii alebo nespravnej konfiguracii
systému. Dalsim moznym zdrojom chybovosti moze byt program zodpovedny za napojenia
jednotlivych typov dohliadanych zariadeni.

Toto riziko mozno eliminovat doéslednejsou kontrolou programétorov, ktori maji im-
plementéciu a nasadenie na starosti. Velky déraz bude kladeny na testovanie softvéru od
pociatoc¢nych faz implementacie az po koniec jeho zivotného cyklu. Aktualizdcia systému
bude nasadend az po urcitom cCase, kedy pouzivatelia potvrdia spolahlivost systému.
Nekompatibilita

V priebehu ¢asu moze nastat situacia, ze v nejakej casti systému napriklad napojenia na
monitorované zariadenie nastane nekompatibilita, ktori je mozno eliminovat pouzivanim
vhodnych technolégii, nad ktorymi treba pouvazovat pred samotnou implementaciou sys-
tému. Dalsfm pripadom moze byt poziadavka na monitorovanie zariadenia, ktorého vystup
nie je kompatibilny s mnozinou typov podporovanych v dohladvom systéme. RieSenim bude
implementacia konektora, ktory vhodnym sposobom interpretuje dany typ dat.

Vypadok serveru

Riziko vypadku serveru je zo vsetkych rizik najvécsie a jeho dopad je velky, kedze ser-
ver zaistuje chod celého systému. Vypadok serveru moze nastat z réznych pric¢in. Najcas-
tejSou pricinou je vypadok elektrickej energie, medzi menej casté zaradujeme roézne chyby
hardvéru alebo softvéru. Zabezpecenie alternativneho zdroja energie je klic¢ovym opatre-
nim k znizeniu tohoto rizika. Na eliminaciu rizika chybovosti hardvéru/softvéru je moznost
zaobstarania nadhradného serveru s rovnakou konfiguraciou, ktory je nasadeny v pripade
poruchy primédrneho (Failover). Dopad nefunkénosti serveru narastd s ¢asom, pocas kto-
rého je nedostupny, preto je potrebné zaistit nahodenie sekundarneho zdroja/serveru v ¢o
najkratSom moznom case.

Poskodenie/strata dat

Strata dat patri medzi stredne zavazné rizika. Toto riziko stvisi hlavne z predchédza-

jucim rizikom vypadku serveru, ¢ize znizenim tohoto rizika sa priamo tmerne znizuje aj

riziko straty dat. Dalsim Gé¢innym opatrenim je zdlohovanie dat v pravidelnych intervaloch.
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Narusenie bezpecnosti

Hrozba narusSenia bezpecnosti je pomerne vysoka, preto je potrebné ju znizit v oboch
smeroch (P aj D). Pravdepodobnost vyskytu znizime zavedenim povinnostou bezpec¢nejsich
hesiel pouzivatelov a pouzitim virtualnej privatnej siete, v ktorej cely systém pobezi. Dopad
zredukujeme spétnym overenim potreby zasahu (vyjazdu technikov) a to starym postupom
overenia funkénosti zariadeni, ktory sme nahradili ADS.
Nedostupnost sluzieb

Nedostupnost sluzieb suvisi s vypadkom jednotlivych sluzieb na monitorovanom zaria-
deni alebo celého zariadenia. Pravdepodobnost tohoto rizika sa nedéd velmi znizit, pretoze
aj kvoli tymto vypadkom uvazujeme nad zmenou servisnych procesov. Avizovand zmena
moze dopomdct k znizeniu dopadu tohoto vypadku pretoze bude odhaleny skér a umozni
tak technikom vcas zareagovat.
Narast nakladov

Toto riziko radime medzi menej zavazné. Nie je mozné ho eliminovat, kedze suvisi hlavne
s externymi vplyvmi. MéZeme byt nan iba pripraveni a to dostato¢nou finanénou rezervou
na pokrytie tychto nakladov. Tieto naklady by pre firmu nemali znamenat nejaké vacsie
riziko.
Nedostatok kvalifikovanych zamestnancov

Nedostatok kvalifikovanych zamestnancov znamend vyrazny problém, ktory narusa chod
celého systému. Firma musi byt schopna oslovif pozadovany pocet zamestnancov roéznymi
benefitmi a primeranym finanénym ohodnotenim. Jednym z cielov implementacie tejto
zmeny servisnych procesov je aj znizenie poctu potrebnych zamestnancov na dohlad a tak
vhodnym vyberom systému a jeho nasadenia moézeme aj toto riziko nedostatku zamestnan-
cov vyrazne znizit.
Znizena pozornost zamestnancov

Zavedenie ADS moéze viest k zniZenej pozornosti zamestnancov, ktori boli zvyknuti
vSetko kontrolovat ru¢ne. Je potrebné aby boli poriadne preskoleni a vedomi si délezitosti
dozoru aj nad ADS. Znizenie pravdepodobnosti tohoto rizika je mozné zavedenim neohla-
senych falosnych (kontrolnych) problémov, ktoré preveria rychlost reakcie zamestnancov.
Toto opatrenie je potrebné robif v rozumnej miere, aby neovplyvnili reagovanie na sku-

to¢né problémy v negativnom smere. Dalsim predpokladom zvySenej pozornosti je spravne
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nastavenie uzivatelského rozhrania, odosielanie notifikacii vo forme e-mailov, sms sprav a
podobne.
Pociatocéna averzia zamestnancov k novému systému

Viacsina zamestnancov je zvyknutd na stary zabehnuty systém spravy a monitorova-
nia zariadeni. Mo6ze medzi nimi panovat z pociatku averzia k pouzivaniu nového systému.
Toto budeme schopni eliminovat pociatocnym skolenim a vysvetlenim toho, ze ide hlavne
o ulahcenie ich prace.
Napadnutie systému z vnttra

Systém moze byt ter¢om utoku aj z radov zamestnancov. Toto riziko sa tyka vsetkych uz
spomenutych rizik od vypadku serveru, cez poskodenie a stratu dat az po narast ndkladov
na napravu. Na eliminédciu tohoto rizika je potrebné obmedzit pristup do ADS len autorizo-
vanym pouzivatelom, ktorych kroky v systéme st podrobne logované. K tomuto opatreniu
patri povinnost silného hesla, za ktoré nesie zodpovednost zamestnanec, cez ktorého by

k pripadnému naruseniu bezpecnosti prislo.

5.3 Navrh architektiury systému automatizovaného dohladu

Zakladom funkc¢ného a efektivneho informacného systému je dobry navrh jeho architektury.
V tejto sekcii bude predstaveny navrh architektiry ADS. Navrhnutt architekttru je mozné
vidiet na obrazku ¢islo 5.3.

Srdcom ADS bude monitorovaci systém Zabbix, ktory funguje na principe architektiry
klient-server, kde server bude umiestneny na nasom virtudlnom serveri a klient (agent)
nasadeny na jednotlivych sledovanych zariadeniach. Na virtudlnom serveri bude dalej be-
zat HTTP server, ktory bude odchytéavat chybové stavy posielané zariadeniami riadiacimi
verejné osvetlenie (RVO). Bude tu umiestnena databaza MySQL na ukladanie dat zo sledo-
vanych zariadeni. Jednou z poslednych hlavnych ¢asti virtualneho serveru bude TCP server,
ktory bude prijimat, spracovavat a odosielat data z elektronickych informacnich panelov
(EIP) na Zabbix server.

Data z jednotlivych sledovanych zariadeni, ktoré buda zhromazdované na serveri, buda
roznych typov a budi ziskavané rozdielnymi sposobmi. Z tohoto dévodu bude potrebné

navrhniut a implementovat preprocesory, ktoré dané data premapuju do pozadovanych for-

méatov. Tieto preprocesory budu sluzit ako medzivrstva medzi surovymi (raw) datami na
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zariadeniach a Zabbix agentami, ktori spracované data budu posielat na Zabbix server.
Na zariadenia typu RVO nie je mozné nainstalovat Zabbix agenta, preto je potrebné na-
vrhnit, implementovat a nasadit RVO preprocesor na virtudlny server, ktory bude priamo

komunikovat s RVO jednotkami (pomocou Zabbix agenta virtudlneho serveru).
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Obr. 5.3: Navrh architektiry ADS. Zdroj: Vlastna tvorba.
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5.4 Navrh technolégii potrebnych pre systém automatizova-

ného dohladu

V predchadzajicej podkapitole 5.3 bola navrhnutéd zakladnd architektira ADS. V tejto pod-
kapitole sa preto budeme venovat vyberu vhodnych technolégii pre realizaciu navrhnutého
systému.

Zékladom ADS bude monitorovaci systém Zabbix, ktory sa sklada z dvoch zakladnych
Casti - server a klient. Pre Zabbix server bol vybrany operacny systém Linux (Distribiicia
Debian), na zdklade jeho priamej podpory systémom Zabbix formou instalacného baliku.
V prospech linuxového opera¢ného systému Debian patrila taktiez jeho dostupnost (pouzi-
vanie je zadarmo), podpora a pontikany vykon. DalSou potrebnou st¢astou systému Zabbix
je databaza, ktora bude obsahovat vsetky dohliadané data. Na zaklade podpory Zabbixom
a predchadzajticimi skisenostami bola zvolend databaza MySQL.

7 néavrhu architektiry je zrejmé, ze kazdé dohliadané zariadenie produkuje informacie
iného typu, ¢i formatu a ziskanie tychto dat je rovnako rozdielne. Preto je potrebné navrhnut
a implementovat preprocesory a servery schopné tieto data ziskat a previest do pozadova-
ného formatu, ktorému systém Zabbix rozumie a je schopny ho interpretovat pouzivatelom.
Na implementaciu tychto programov bol zvoleny skriptovaci jazyk Python. Tento jazyk bol
zvoleny hlavne pre jeho univerzalnost a siroku skalu vyuzitia. KedZe je dost pravdepodobné,
ze do styku s preprocesormi pridu aj technici, ktori nie st programéatormi, je potrebné aby
bol zvoleny jazyk jednoduchy a zrozumitelny, ¢o je dalsim dolezitym Specifikom programo-
vacieho jazyka Python.

Medzi komponentami dohladového systému a monitorovanymi zariadeniami prebieha
predavanie citlivych dat. Hlavne z toho dévodu je potrebné zabezpecenie proti odcudzeniu
tychto informaécii. Pre robustné zabezpecenie systému bolo na vyber niekolko moznosti ako
firewall (softwarovy alebo hardwarovy), fyzicky oddelend siet alebo virtudlna siet. Na zabez-
pecenie systému bol zvoleny koncept virtudlnej privatnej siete pomocou volne dostupného
softvéru OpenVPN, ako je mozné vidiet na obrazku ¢islo 5.3. Pomocou VPN je medzi zaria-
deniami v dohladovom systéme vytvoreny takzvany tunel, ktorym si zariadenia predavaju
data v sifrovanej podobe. Dalsie identifikované riziko moznej nekompatibility bude zniZené

pouzitim vhodného systému pre nasadzovanie novych verzii softvéru.

64



5.5 Navrh webového rozhrania systému

Dalsfm potrebnym krokom je navrh webového rozhrania dohladového systému, ktoré bude
sluzit dispecerom na prehlad nad celym systémom. Zakladnou castou webového rozhrania
bude hlavna stranka nazyvana Dashboard. Dashboard sltzi na zobrazenie dolezitych pre-
vadzkovych idajov o Zabbix serveri a vybranych informécii o dohliadanych zariadeniach. Na
zéklade dostupnych informacii zo Zabbix dokumentéacie bol vytvoreny v spolupraci s dispe-
¢ermi navrh tejto stranky, ktory je zobrazeny na obrazku ¢islo 5.4. Dashboard je rozdeleny

na nasledujtce cCasti:

e problems - Hlavné cast dashboardu sliziaca pre zobrazenie aktualnych problémov na
zariadeniach az do ich vyriesenia. Poskytuje informécie o ¢ase vzniknutia problému,
jeho popisu a odkazu na zariadenie, kde je mozné ziskat podrobnejsie informécie
o probléme. Dalej informuje o vzniknutych udalostiach, ktoré boli vyvolané vznikom

problému, medzi ¢o zaradujeme napriklad odoslanie e-mailu nastavenym uzivatelom.

e status - Obsahuje informécie o stave Zabbix serveru. Zobrazuje poc¢et monitorovanych
zariadeni, celkovy pocet triggrov a ich stavov, pocet online uzivatelov a pocet prijatych

dat za jednotku casu.
e screens - Slizi na jednoduché prechadzanie uloZzenych obrazoviek.
e host status - Je zoznam pripojenych typov zariadeni, ich pocet a aktualny stav.

e detail - Sem je mozné vlozit detail (graf) vybraného zariadenia, u ktorého je potrebné

sledovat vyvoj dat v case.

e Casova os - Sluzi na zobrazovanie dat v zadanom ¢asovom intervale a tak poskytuje

moznost prezerat aj historické data.
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Zabbix dashboard

Casovd os
Screens Problems
Oblibené obrazovky
Prehlad upozorneni a problémov
monitorovanych zariadeni
Host status
Prehfad typov zariadeni a ich stavu
Status

Detail
Status Zabbix serveru

Detail zariadenia

Obr. 5.4: Navrh dashboard obrazovky dohladového systému. Zdroj: Vlastna tvorba.

Dalej bolo potrebné navrhniit obrazovku pre monitorovanie zariadeni typu RVO. Vysle-

dok navrhu je zobrazeny na obrazku ¢islo 5.5.

RVO MONITORING
Casova os
Serverovy
tas
Triggers
Teplota + Batéria Napétie
Vyvoj teploty zariadenia Vyvoj napéatia na jednotlivych okruhoch
Istié Doba svietenia
Stav istiGov jednotlivych okruhov Doba svietenie v jednotkdch hodin za def

Obr. 5.5: Navrh obrazovky pre monitorovanie zariadeni typu RVO. Zdroj: Vlastna tvorba.
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Obrazovka monitoringu RVO pozostava z nasledujicich casti:

e Casova os - Sluzi na zobrazovanie dat v zadanom ¢asovom intervale a tak poskytuje

moznost prezerat aj historické data.
e serverovy Cas - Aktivny webovy prvok zobrazujuci presny ¢as serveru.

e triggers - Zobrazuje stav jednotlivych triggrov (spustacov udalosti) nastavenych na

RVO zariadeni.
e teplota + Batéria - Zobrazuje vyvoj teploty a napétia batérie zariadenia.
e istiC - Zobrazuje stav isticov jednotlivych faz, ¢i st zapnuté alebo vypnuté.
e napitie - Graf vyvoja napétia jednotlivych faz RVO a celkovej spotreby energie.
e doba svietenia - Zobrazuje celkovy vyvoj zapnutia osvetlovacich prvkov.

Vysledkom diskusie s dispecerskymi pracovnikmi je navrh spoloc¢nej obrazovky pre za-
riadenia monitoringu tsekovej rychlosti (jednotkové stanoviste SU-MUR a server MUR-
Server) aby bolo jednoduchsie porovnéavanie jednotlivy’ch monitorovanych tisekov. Néavrh je

zobrazeny na obrazku ¢islo 5.6.

MUR MONITORING

Casova os

MUR-5SU Vjazd MUR-5U Vyjazd
detekcia vozidiel na vjazde do Useku detekcia vozidiel na vyjazde z Useku
Prekroceny limit Parovanie
monitoring poctu prekroéenych limitov rychlosti pocet ispedne sparovanych zaznamov

Obr. 5.6: Navrh obrazovky pre monitorovanie zariadeni typu SU-MUR a MUR-Server.
Zdroj: Vlastna tvorba.

Popis casti ndvrhu MUR obrazovky je nasledovny:

e casova os - Sluzi na zobrazovanie dat v danom case a tak poskytuje moznost prezerat

aj historické data.
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e SU-MUR Vjazd/Vyjazd - Graf zobrazujici detekované vozidla na vjazde do respek-
tive vyjazde z useku. Farebne s rozliSené pripady tspesného (zelend) a neuspesného

(Gervend) rozpoznania vozidla.
e prekroceny limit - Zobrazuje pocet vozidiel prekracujicich stanoveny rychlostny limit.

e parovanie - Zobrazuje pocet sparovanych zaznamov z SU-MUR zariadeni (to je takych,
kde sa zhoduje identifikator prejazdu vjazdového a vyjazdového stanovista monitoro-

vaného tseku).

5.6 Implementacia konektorov pre jednotlivé zariadenia

Nasledujuca kapitola bude obsahovat navrh konektorov pre jednotlivé zariadenia dohliadané
pomocou ADS. Dalsou ¢astou bude popis konkrétnej implementécie konektorov. Zavered-
nou castou bude testovanie implementovanych konektorov a jeho vyhodnotenie. Priklad

zdrojového kédu implementécie je mozné vidief v prilohe A.

5.6.1 Priprava systému Zabbix

Pred samotnou implementéciou jednotlivych konektorov, je potrebné spravne nakonfiguro-
vat casti dohladového systému, ktoré budi komunikovat s tymito konektormi. Medzi za-
kladné casti systému popisané v Casti 4.6.2 patria Zabbix server a Zabbix agenti. Po sprav-
nom nastaveni konfigura¢nych stborov je overena funkcénost komunikéacie Zabbix server-
agent. Dalsfm délezitym prvkom dohladového systému je webové rozhranie. Po zdkladnej
konfigurécii je mozné zobrazit informacie o serveroch, na ktorych bezia Zabbix agenti a
tak isto aj o serveri, na ktorom bezi samotny Zabbix aj s webovym rozhranim. Ked je
vsetko nastavené a otestovand zdkladnd funkcénost dohladového systému, moézeme sa zacat

implementacia jednotlivych konektorov.

5.6.2 MUR - Monitoring tsekovej rychlosti

Prvymi zariadeniami, pre ktoré je potrebné vytvorit konektor komunikujici s dohladovym
systémom si jednotky monitorovacie tsekovi rychlost. Monitoring tsekovej rychlosti po-

zostéva z jednotiek SU-MUR a serveru, ku ktorému sa priradené.
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SU-MUR

SU-MUR je zariadenie beziace pod systémom Windows. Na jednom monitorovanom
useku sa nachadzaju dve jednotkové stanovistia SU-MUR - jedno na zaciatku, druhé na
konci. Zariadenia v pravidelnych intervaloch zhromazduju obrazové data ziskané z kame-
rovych systémov umiestnenych na cestnej komunikécii. Data sa ukladaji v adresarovej
strukture systému Windows podla identifikatora zariadenia, ktoré data vytvorilo, ddtumu
a Casu ich vytvorenia. Tieto data obsahuji hlavnu informéaciu o spravnom detekovani cie-
lového vozidla, ktorého rychlost je na danom tseku monitorovand. To, kolko vozidiel bolo
spravne rozpoznanych je jednou z hlavnych poziadaviek na dohladovy systém.

V ramci konektora bol implementovany Python skript MonitoringService.py, ktory slazi
na extrahovanie dat ulozenych v adresirovej Struktire systému Windows a ich nésledné
ulozenie v lokalnej databaze. Data obsahuji informécie o pocte rozpoznanych respektive
nerozpoznanych vozidiel za jednotku casu. Tento skript je nasadeny priamo na jednotke
SU-MUR formou sluzby systému Windows, ktora je automaticky spustend pri nastartovani
systému Windows. Na ziskanie dat ulozenych v lokédlnej databaze vytvorenej sluzbou Moni-
toringService.py sluzi skript SendInfo.py. Vstupom skriptu je pocet poslednych zaznamov a
pozadovany typ pre spracovanie dat a to na zdklade ich vyuzitia, ¢i sa jednd o spracovanie
pre textové alebo grafické zobrazenie v dohladovom systéme. Skript SendInfo.py je vyuzi-
vany Zabbix agentom, ktory je na zariadeni SU-MUR nasadeny ako sluzba. V konfiguracii
Zabbix agenta je vytvoreny pristupovy bod pre Zabbix server, pomocou ktorého st odosie-
lané definované data z agenta na server. Tento pristupovy bod zabezpedi ziskanie zadanych
dat pomocou volania skriptu SendInfo.py.

Za urcitych okolnosti sa méze stat, ze sluzba MonitoringService.py prestane bezat. Z to-
hoto dévodu bol vytvoreny skritp ServiceState.cmd (B), ktory odosiela informécie o stave
sluzby do Zabbix serveru pomocou Zabbix agenta, ¢o umoziuje dispeéerom promptne zarea-
govat na vzniknutt situaciu. Diagram implementovaného konektora pre zariadenia SU-MUR
je zobrazeny na obrazku c¢islo 5.7.

Do dohladového systému bol pridany aj konektor na zariadenie monitorujice okamzitu
rychlost (MOR), ktorych princip je podobny ako pri zariadeniach typu MUR, (5.7), avSak
data z externych zariadeni st ukladané do SQLite databdze. Skript na ziskavanie dat je

mierne upraveny MonitoringService.py, ktory na rozdiel od MUR neprehladava siborovy
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systém ale databazu, ku ktorej cesta je definovand v MOR konfiguracnom stibore formatu

XML.
Externé
Zzariadenia
—— .
Data

Suborovy systém

MUR konektor
MonitoringService. py

ServiceState.cmd

Zabbix agent ](—[ SendData.py ]

VPN dohfadového systému

Zabbix sender

h 4

Zabbix server Debian server

Obr. 5.7: Detail konektora pre SU-MUR, zariadenia. Zdroj: Vlastna tvorba.

MUR-Server

MUR-Server slizi na spracovanie dat z jednotlivych SU-MUR zariadeni, ktoré st na
tento server pripojené. Monitorovanie tsekovej rychlosti pozostiava zo zachytenia vozidla
na zaciatku a konci monitorovaného tseku pomocou SU-MUR zariadeni popisanych vyssie.
Néasledne data vytvorené tymito jednotkami st odosielané na spracovanie do serverovej
¢asti. Ulohou serveru je vytvorit spravny par viazdovych a vyjazdovych jednotiek a tento
zédznam ulozit do databazy. V pripade netlspesného sparovania je zdznam odstraneny.

Ulohou dohladového systému je v tomto pripade monitorovanie spravnej ¢innosti MUR-
Serveru a jednotiek pripojenych k nemu. V pripade vac¢sieho poctu nesparovanych zaznamov
je vyssia pravdepodobnost nefunkénosti jedného zo zariadeni SU-MUR. Tato nefunkénost
moze byt spdsobend bud nepriaznivym pocasim, ktoré sa odzrkadli na nekvalitnych vi-
deovych zaberoch, vypadnutim jednotky GPS sluziacej na synchronizovanie ¢asu medzi

vjazdovymi a vyjazdovymi jednotkami alebo celkovou nefunkénostou SU-MUR zariadenia.
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Konektor bol implementovany pomocou skriptu getPairs.py, ktory sa vyuzitim kniz-
nice ODBC pripoji na lokdlnu Microsoft databizu SQL (MSSQL) databdzu a vyéita z nej
informécie o paroch a nesparovanych zaznamoch. K monitorovaniu parovacich a dalsich
nevyhnutnych sluzieb serveru sluzi skript ServiceState.cmd (vid priloha B) pouzity tiez
v konektore pre SU-MUR, ktory v pripade zlyhania sluzby okamzite upozorni dispecera.

Diagram konektora pre MUR-Server je zobrazeny na obrazku ¢islo 5.8.

Parovanis

ServiceState.cmd [ getPairs.py ]

VPN dohfadového Status
systému

Zabbix agent

) MUR-Server konektor
Zabbix sender

Y

Zabbix server Debian server

Obr. 5.8: Detail konektora pre MUR-Server zariadenia. Zdroj: Vlastna tvorba.

5.6.3 RVO - Riadenie verejného osvetlenia

Dalsfm konektorom, potrebnym pre pripojenie k dohladovému systému je konektor pre
zariadenia typu RVO. RVO slizi na riadenie verejného osvetlenia, ¢ize je k nemu pripoje-
nych niekolko verejnych svetiel, ktoré st ovladané z tohoto zariadenia. Taktiez RVO zbiera
dostupné data a stavové informécie z jednotlivych svetiel, ktoré si uklada do lokalnej data-
bazy. Na RVO zariadeni bezi jednoduchy webovy server a pristup k datam je definovany a

dostupny pomocou REST API.
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Hlavnou c¢astou konektora pre RVO zariadenia je REST API klient implementovany
v jazyku Python. Vstupnymi parametrami su identifikdtory pozadovanych dat. Vystupom
su spracované data z jednotiek RVO. Klient umoznuje spustenie v testovacom rezime, ktory
vypiSe na Standardny vystup vsetky tidaje z komunikécie s RVO zariadenim. Tento klient je
v pravidelnych intervaloch volany Zabbix agentom, ktory nésledne data preda Zabbix ser-
veru. Dalsou poziadavkou na monitorovanie bolo sledovanie spotreby energie jednotlivych
vetiev verejného osvetlenia ako aj celého systému. K tomuto tcelu bol vytvoreny skript
EnergyConsumption.py, ktory vyuzitim klienta REST API ziska potrebné informacie pre
vypocet spotreby za dané obdobie a odosle ich cez Zabbix agenta do Zabbix serveru. Dia-

gram konektoru a toku dat je zobrazeny na obrazku ¢islo 5.9.
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e e——]

REST API
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I Data A\
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abi server
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Obr. 5.9: Detail konektora pre RVO zariadenia. Zdroj: Vlastna tvorba.

5.6.4 EIP - Elektronicky informacny panel

Posledny konektor pre pripojenie k dohladovému systému sa tyka zariadeni typu EIP. Tento
typ zariadeni odosiela v pravidelnych intervaloch data obsahujiuce stav zariadenia a data
nazbierané z réznych senzorov. Zariadenia komunikuji na principe sietovej architektary
klient-server, kde je vyuzity TCP protokol.

7 vyssie uvedenej Specifikacii vyplyva, ze konektor bude implementovany formou serveru

pre EIP zariadenia takzvany EIP server. Tento server bude slizit na prijem a spracovava-
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nie dat prichadzajicich z EIP zariadeni a odosielaf ich na zobrazenie do Zabbix serveru
pomocou Zabbix sendera (utilita prikazového riadku sliziaca na odosielanie dat do Zabbix
serveru).

Server bol implementovany formou Python skriptov, ktorych diagram je znazorneny
na obrazku d¢islo 5.10. Architektura vysledného riesenie pozostava s nasledujicich tried

(kompletna implementécia je v prilohe A):

e Main - Hlavna cast EIP serveru. Je v nej vytvoreny logger, ktory ma na starosti za-
lohu vsetkych prijatych, spracovanych a odoslanych dat, ktoré prebehnt cez server.
Logger je implementovany formou kruhového bufferu, kde je mozné nastavit pocet si-
borov, do ktorych sa budi ukladat dita ako aj velkost tychto stiborov. Dalsou tlohou
je vytvorenie TCP serveru pomocou triedy TCPServer, ktorej je formou parametru

predany maximalny pocet pripojenych zariadeni.

e TCPServer - Hlavnd trieda TCP serveru, ktord ¢aka na klientov (EIP zariadenia) a

inicializuje ich spojenie alebo odpojenie. Vyuziva triedu ClientThread.

e ClientThread - Pre kazdého klienta, ktory sa pripoji je vo vlastnom vlidkne spusteny
kéd triedy ClientThread, ktory sa stard o prijem dat ich spracovanie, odoslanie od-
povedi klientovi a odoslanie spracovanych dat do Zabbix serveru pomocou Zabbix

sendera. Na spracovanie dat je vyuzivana trieda XMLMessageParser.

e XMLMessageParser - Trieda, ktora slizi na parsovanie prijatej spravy vo formate

XML. Téato trieda obsahuje metédy na ziskanie pozadovanej informadcie zo spravy.

e TestClient - Trieda simulujica EIP zariadenie. Trieda je vyuzivand pre testovanie bez
potreby napojenia na redlne zariadenia v prevadzke. Je implementovana formou TCP

klienta, ktory odosiela vsetky mozné stavové data a data zo senzorov na server.

Po implementécii a otestovani serveru na prijem a spracovanie dat bol nasadeny na
Zabbix server. Nasadenie pozostévalo s niekolkych krokov a to presun zdrojovych siborov na
server, instalacia potrebnych Python kniznic a nastavenie automatického spustania serveru

po zapnuti Zabbix serveru.
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Obr. 5.10: Detail konektora pre EIP panely. Zdroj: Vlastna tvorba.

5.7 Webové rozhranie dohladového systému

Zozbierané data zo sledovanych zariadeni nemaji samé o sebe zmysel, pokial nie st vhodne
interpretované pouzivatelom, v nasom pripade dispecerom. Spracovanie dat systémom Za-
bbix prebieha v dvoch fazach. V prvej faze sa definuji komunikacné body, cez ktoré ziska
Zabbix pristup k pozadovanym datam. V druhej faze st data interpretované kone¢nému po-
uzivatelovi formou roznych textovych informécii a grafov. Jednotlivé fazy sa uskutocénuju

pomocou webového rozhrania systému Zabbix popisanému v nasledujiicej casti prace.

5.7.1 Nastavenie komunikac¢nych bodov systému Zabbix

K zobrazeniu dat vo webovom rozhrani je najprv potrebné definovat jeho jednotlivé casti,
ktoré budu komunikovat s externymi preprocesormi a ostatnymi servermi. Toto nastavenie
prebieha pomocou vyssie spominaného webového rozhrania systému Zabbix.

Prvym krokom je vytvorenie skupin (Groups) podla typov monitorovanych zariadeni
(SU-MUR, MUR-Server, RVO, EIP). Nasledne je pre kazdy typ zariadenia vytvorena sab-
léna obsahujica vsetky definované data (z implementovanych konektorov), ktoré dany typ
zariadenia podporuje. Okrem dostupnych dat je mozné v sabléne definovat aj grafy vytvo-

rené z tychto dat a triggre, ktoré informuju o ich aktudlnom stave. Pre kazdé monitorované
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zariadenie je nasledne v systéme Zabbix vytvoreny HOST, kde je definovany nézov, skupina,
sablény, IP adresa Zabbix Agenta a popis zariadenia.

V tejto chvili st komunika¢né body zariadeni v Zabbixe nachystané na dalsie spracova-
nie. V nasledujicej casti je popisané vytvorenie upozorneni na vzniknuté udalosti 5.7.2 a

vizualizacia nazbieranych dat 5.7.3.

5.7.2 Nastavenie upozorneni na vzniknuté udalosti

Ak nastane nejaky problém na dohliadanych zariadeniach je potrebné ¢o najskér o danej si-
tuacii informovat kompetentného pouzivatela. Na toto informovanie slizi systém notifikacii,
ktory je sticastou systému Zabbix. Je mozné nastavit odosielanie informativnych e-mailov
alebo SMS sprav definovanym pouzivatelom alebo skupindm pouzivatelov.

Pre funkciu notifikécii boli v Zabbixe vytvorené skupiny pouzivatelov (dispecerov), ktori
st zodpovedni za jednotlivé zariadenia alebo skupiny zariadeni monitorovanych v dohlado-
vom systéme. Hned po vzniknuti neocakavaného stavu je vytvoreny automaticky e-mail
obsahujtci informéacie o probléme a zariadeni, na ktorom vznikol. V pripade, ze porucha
nie je v konfigurovatelnom case vyriesend, je opatovne rozposlany e-mail o stave zariade-
nia. Je moznost nastavit rozposielanie notifikdcii aj v pripade opravenia poruchy, kedy je

zariadenie v normalnom stave ale v nasom pripade sme toto nastavenie vynechali.

5.7.3 Vizualizacia dat pomocou systému Zabbix

Pri vizualizacii dat sa vychadzalo z predom definovaného rozmiestnenia jednotlivych kom-
ponentov rozhrania navrhnutého v sekcii 5.5. Prvym krokom bola konfiguricia dashboard

stranky, ktorej vysledok je mozné vidiet na obrazku c¢islo 5.11.
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Obr. 5.11: Dashboard monitorovacieho systému Zabbix. Zdroj: Vlastna tvorba.

Dalsfmi vytvorenymi obrazovkami podla navrhov st RVO a MUR zobrazené na obréaz-

koch 5.12 a 5.13.
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Obr. 5.12: Obrazovka monitorovania RVO zariadeni. Zdroj: Vlastna tvorba.
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Obr. 5.13: Obrazovka monitorovania SU-MUR, a MUR-Server zariadeni. Zdroj: Vlastna

tvorba.

Tieto obrazovky si pre nazornost doplnené o testovacie data. Rozmiestnenie komponen-
tov obrazoviek bolo vytvorené podla spoloé¢ného nédvrhu avsak webové rozhranie Zabbixu
umoznuje jednoducho kazdud obrazovku editovat a tak prisposobit individudlnym potrebam

kazdého jedného dispecera.

5.8 Vyuzité principy spravy kédu a metodika vedenia prace

Pri vytvarani, zmene alebo udrzbe réznych informacénych systémov je dolezité uchovavanie
vytvaranych verzii zdrojovych kédov, ¢o poméaha pri rychlej obnove nejakej starsej funkcénej
verzii alebo umoznuje pracu viacerych ¢lenov timu na rovnakom projekte. Z tohoto dévodu
bol aj pri tvorbe ADS pouzivany softvér GIT umoznujici spravu verzii zdrojovych kédov.
Rovnako doélezitd pri vyvoji kvalitného informac¢ného systému je aj metodika jeho vede-
nia. V ramci implementacie ADS bola vyuzivana agilnd metodika nazyvand SCRUM. Vyvoj
prebiehal v dvojtyzdnovych cykloch. Kazdy druhy den boli organizované kratke 15 mint-
tové stretnutia timu, na ktorych sa prezentovala aktudlne vykondvand praca, plan na dalsie
dni a pripadné prekazky v praci, aby mohli byt ¢o najskér odstranené. Na konci kazdého
cyklu sa konalo zhodnotenie odvedenej praci a napldnovanie tloh na nasledujici cyklus. Na
pldnovanie prace a evidenciu jednotlivych tloh bol vyuzivany program REDMINE.
Postupne popri implementacii bolo neoddelitelnou siicastou vytvaranie dokumentacie

potrebnej k spravnemu nasadeniu dohladového systému spolu s priddvanim monitorovanych
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zariadeni. Distribuovand je formou zdielaného stboru dostupného opravnenym pouzivate-

lom na firemnom tlozisku.

5.9 Casovy a obsahovy harmonogram nasadenia IS

Nasledujtica ¢ast sa bude venovat ¢asovému a obsahovému harmonogramu nasadenia ADS
do prostredia firmy. Nasadeniu IS predchadza niekolko dolezitych krokov, ktorych doba

trvania bola urcend kvalifikovanym odhadom. Tieto ¢innosti st zobrazené v tabulke ¢islo

5.1
Nazov ¢innosti Naslednik  Doba trvania (dni)
A Analyza a navrh systému 9
B Schvalenie projektu A 3
C Priprava infrastruktury B 2
D Implementacia B 20
E Testovanie B 10
F Tvorba dokumentacie B 6
G Upravy na zaklade testovania C,D,EF 4
H Finalizacia riesenia G 6
I Nasadenie do prostredia firmy G 4
J Testovacia prevadzka H, | 17
K Schvélenie nasadenia J 3
L Konecné nasadenie do realnej prevadzky K 4

Tabulka 5.1: Tabulka s ¢innostami potrebnymi pre nasadenie ADS. Zdroj: Vlastna tvorba.
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Na zaklade identifikovanych ¢innosti potrebnych k nasadeniu IS z predchidzajicej ta-
bulky bol vytvoreny zjednoduseny sietovy graf metédy CPM zobrazeny na obréizku ¢islo
5.14. Uzly grafu reprezentuju jednotlivé ¢innosti. Nad kazdou ¢innostou je zobrazend od-
hadovand doba trvania a Cervenou farbou je vyznacend kritickd cesta, ktord pozostava
z nasledujucich ¢innosti: A, B, D, G, H, J, K a L, u ktorych je ¢asova rezerva rovna nule.

7 kritickej cesty vyplyva, Ze najkrat$i mozny termin ukoncenia projektu je 66 dni.

Obr. 5.14: Sietovy graf zobrazujici ¢innosti spolu s ich dobou trvania. Kriticka cesta je

zobrazend Cervenou farbou. Zdroj: Vlastna tvorba.
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5.10 Vyhodnotenie prevadzky

Nasledujica sekcia je zamerand na zhodnotenie testovania a prevadzky dohladového sys-

tému, jeho néklady a prinos.

5.10.1 Testovanie

Prva fdza testovania systému prebiehala asi 3 mesiace (do vytvorenia tejto prace, ¢ize mo-
mentdlne sme na konci ¢innosti J definovanej v harmonograme sekcie 5.9) a to sibezne
s predchddzajicim spésobom monitoringu. Dispeceri hodnotili pozitivne moznost moni-
toringu vsetkych zariadeni na jednom mieste. Priemerny ¢as na manudalne skontrolovanie
vSetkych zariadeni, ktoré ma na starosti 1 dispecer trva asi pol hodinu. Tato kontrola spo-

¢iva vSeobecne z nasledujuicich krokov:
e Pripojenie sa na zariadenie pomocou vzdialenej plochy alebo prikazového riadku.

e Skontrolovanie spravnosti tdajov bud v databazy, siborovom systéme alebo inom

programe beziacom na zariadeni.
e Odhlasenie zo zariadenia .
e Vytvorenie zdznamu o vykonanej kontrole.

V pripade implementovaného ADS dispecer skontroluje iba stav vsetkych zariadeni
v dashboarde, pripadne v detaily zariadenia. Pri nastani problému mu pride e-mail s kon-
krétnymi idajmi o zariadeni a probléme. Systém Zabbix pravidelne ukladd pozadované
data, ¢im st nahradené zaznamy vykonavané dispecermi.

Testovanim bol odhaleny problém zahltenia e-mailovych schranok s faloSnymi problé-
mami, ktoré vznikali pre nevhodne zvolené medze v triggroch a tym padom systém nebol
schopny odhalit vykyvy v hodnotach ziskanych zariadeniami, ktoré su bezné. Po prenasta-

veni medznych hodnét jednotlivych triggrov sa systém spraval podla ocakavania.

5.10.2 Naklady

Stcasne bezi systém Zabbix na servery s OS Linux (Debian - 4 jadra CPU a 4GB RAM),
ktory na aktudlny pocet (testovaci) zariadeni postacuje. Nasledujica ¢ast venujica sa na-
kladom pocita aj s redlnymi potrebami vacsieho poc¢tu zariadeni, preto je rozdelend na

zakladnd a optimalnu konfiguraciu dohladového systému.
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Systém Zabbix patri medzi slobodny softvér a cena jeho pouzivania je nulova. Avsak do
nékladov je potrebné zahrnat programatora, ktory ho nasadi a implementuje konektory pre
jednotlivé zariadenia. Dalsfm délezity prvkom je dohladova miestnost, ktora bude vybavena
dostatocne velkymi monitormi na zobrazenie vsetkych potrebnych dat. Kedze dispeceri
nemaju ziadne skusenosti s pouzivanim ADS a programovania, bude potrebné ich zaskolit,
aby vedeli rychlo reagovat na vzniknuté situdcie a pripadne rozsirovat konektory na dalsie
nové zariadenia pridané do dohladového systému. Pre beh systému Zabbix mozno pouzit
hardvér vlastneny firmou avsak rozumnejsie do budicnosti bude zaobstaraf vykonnejsi
stroj, kedze sa ocakava pribidanie novych zariadeni. Naklady st spocitané v nasledujicej

tabulke 5.2.

Vstupné naklady
Hardvér
konfiguracia
zakladna optimalna
typ cena typ cena
Server Aktualne vyuZivany server 0€ Server DELL PowerEdge R440 1772,35€
Monitor DELL S3220DGF 348,02 € 4x DELL S3220DGF 1392,08 €
Drobny majetok (kable,
adaptéry, disk na zilohu - 200 € - 200 €
atd.)
Softvér
Systém \ Zabbix 0€ Zabbix 0€
Ostané
Programator (40 clovekodni) Implemetacia 3125¢€ Implementacia 3125€
Skolenia Skolenie dispecerov 700 € Skolenie dispeéerov 700 €
Spolu - 4373,02€ - 718943 €
Mesacné naklady
Softvér
Operaény systém ‘ Linux Debian ‘ 0€ ‘ RedHat Enterprise Linux ‘ 315,38 €

Tabulka 5.2: Tabulka nakladov spojenych s nasadenim a prevadzkou dohladového systému

Zabbix. Zdroj: Vlastna tvorba.

Pri pocitani nakladov programatora sa uvazovalo o 40 dnoch prace za priemerny plat
v obore. Skolenie by prebehlo v rdmci dvoch dni, kedy programétor nasadzujici systém
preskoli cca 5 dispecerov na pouzivanie Zabbix dohladového systému a zdklady skriptov
v jazyku Python. Nakup Serveru a plateného OS Linux RedHat Enterprise umozni vyuzit
Zabbix systém aj pri jeho maximélnom moznom zatazeni s vyse 10 000 monitorovanymi
zariadeniami, ¢o bude pre tcely dohladu servisného oddelenia bohato stacit aj do budic-

nosti. Ceny serveru, monitorov a opera¢ného systému boli ziskané z oficidlnych stranok
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spolocnosti Dell a Red Hat. Vsetky ceny (aj kurzy Eurdpskej centrilnej banky, s ktorymi
bolo poéitané) st aktudlne k datumu 3.2.2020.

Po spocitani vSetkych vstupnych nakladov sa vysledna suma pohybuje na tirovni 4 373€
pre zéakladni a 7 189€ pre optimalnu konfigurdciu systému. S optiméalnou konfiguraciou st
spojené navySe mesac¢né naklady za operac¢ny systém vo vyske 315€. S nasadenim ADS
s spojené ocakavania na znizenie celkovych nakladov na servis popisanych vyssie. Tato

uspora by mala zarucit navratnost vstupnych aj mesac¢nych nakladov systému.

5.10.3 Efektivnost servisnych procesov podla HOS po nasadeni dohlado-

vého systému

Vyplyvajic z analyzy efektivnosti v sekcii 4.6 st v systéme isté slabsie miesta, ktoré spo-
sobuju neefektivitu celého systému. Po nasadeni ADS ocakdvame zlepsenie poskytovanych
sluzieb zakaznikom a efektivnejsie vyuzitie ludskych zdrojov, konkrétne dispecerov a aktu-
alizovanie noriem tykajucich sa servisu.

Ako bolo spomenuté v predchidzajicej casti 5.10.1, tak ADS je nasadeny zhruba 3 me-
siace. Za toto kratke obdobie bola zaznamenana rychlejsia reakcia dispecerov na vzniknuté
problémy, avsak stale to nedosiahlo pozadovani troven vid graf ¢islo 5.15. Toto je ale prav-
depodobne sposobené tym, ze dispeceri pocas testovacej prevadzky musia pripadné udalosti
verifikovat starym spdsobom az pokym nebude ADS pouzivany ako primérny, ¢o suvisi aj
s rovnakou efektivitou pri vyuzivani zamestnancov. Co sa tyka novych noriem, tak ich vy-
tvorenie prebehne az po ukonceni testovacej prevadzky. Ci budd vyslovené predpoklady
naplnené sa ukaze az po dlhsom obdobi pouzivania systému. Aktualny stav efektivnosti

divizie DAST je zobrazeny na nasledujicom grafe ¢islo 5.15.
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Obr. 5.15: Graf postdenia efektivnosti divizie DAST podla metédy HOS po nasadeni ADS.

Zdroj: Vlastna tvorba.
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Kapitola 6

Zaver

Hlavnym cielom prace bolo navrhniuf a implementovat automatizovany dohlad nad poza-
dovanymi zariadeniami firmy AZD Praha s.r.o. V teoretickej ¢asti si popisané zékladné
principy a metodiky potrebné k pochopeniu danej problematiky. Nasleduje blizsie predsta-
venie zamerania zvolenej firmy a jej organizacnej struktury.

Analyzou stucasného pristupu firmy k monitorovaniu zariadeni a s pomocou analyzy
HOS sa potvrdila nutnost zavedenia automatizovaného dohladového systému k zlepseniu
efektivnosti servisu firmy. V dalsej ¢asti analyzy boli predstavené tri systémy sliziace k mo-
nitorovaniu zariadeni. Komparativna analyza umoznila zvolit ako najlepsie riesenie systém
Zabbix. Medzi hlavné dévody, ktoré prispeli k pouzitiu tohto systému, patrili cena a pred-
chadzajuca sktsenost s tymto systémom.

Nésledne prebehol navrh celého systému, z ktorého vznikla potreba vytvorenia konek-
torov (preprocesorov) pre jednotlivé typy monitorovanych zariadeni. Tieto konektory slizia
na prvotné spracovanie dat zo zariadeni, ktoré st nasledne odoslané do systému Zabbix. Pre
dosiahnutie ¢o najvyssej bezpecnosti bol cely navrhovany systém umiestneny do virtualnej
privatnej siete. Nasledoval vyber technolégii potrebnych na implementaciu konektorov a
integraciu systému Zabbix. Spolupréica s dohladovymi pracovnikmi (dispec¢ermi) umoznila
vytvorenie zédkladného navrhu vzhladu webového rozhrania systému Zabbix, ktory pozos-
téava z hlavnej stranky (dashboard) a strdnok detailov jednotlivych typov monitorovanych
zariadeni. Siefovou analyzou bola odhadnuta doba realizicie celého projektu nasadenia au-
tomatizovaného dohladového systému na 66 dni.

Posledna cast prace sa venovala implementéacii navrhnutého riesenia. Prvy krok predsta-

voval pripravu opera¢ného systému Linux (distribicia Debian) pre instaldciu a konfigurdciu
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Zabbix serveru. Nasledovala implementacia samotnych konektorov pre jednotlivé typy za-
riadeni. Po implementécii vznikla nutnost spristupnenia komunika¢nych bodov v systéme
Zabbix, ktoré vyuzivaju konektory na prenos dat zo zariadeni do dohladového systému.
Ako posledny krok prebehlo vytvorenie jednotlivych stranok podla pripraveného névrhu
prostrednictvom webového rozhrania systému.

Testovacia prevadzka trvala asi tri mesiace, pocas ktorych fungoval pévodny dohlad
doplneny o automatizovany dohlad vyuzivajici systém Zabbix. Tato prevadzka odhalila
drobné chyby, ktoré sa podarilo odstranit. Nasledovalo zhrnutie ako ¢asovych tak aj fi-
nancénych ndkladov spojenych s implementaciou a nasadenim systému Zabbix a potrebnym
preskolenim pouzivatelov.

Ak vezmeme do tvahy testovaciu prevadzku, mdézeme povedat, zZe prislo k vyraznému
ulahéeniu prace dispecerov a zvyseniu schopnosti rychlej reakcie na vzniknuté problémy. Do
budtcnosti prinesie pouzivanie systému efektivnejsie vyuzivanie zamestnancov, rychlejsie
reakcie na nepredvidatelné udalosti, ¢o prinesie zefektivnenie servisu a ndkladov s nim
spojenych. Overenie pravdivosti tychto predpokladov umozni az dlhsia doba pouzivania
systému, avsak uz teraz mdzem konsStatovat, Ze ciele prace Specifikované v zadani boli
splnené.

Vytvorenie tejto prace znamenalo prospech aj pre mna osobne. Prinieslo mi to velké
mnozstvo novych sktsenosti, ¢i uz z tvorby roéznych firemnych analyz, z identifikacii rizik
a ich hodnoteni alebo z nasadenia automatizovaného dohladového systému. Dohladové sys-
témy si v dnesnej dobe nevyhnutnou sucastou servisnej agendy vacsiny firiem. Navrhnutim
a implementaciou systému sa preukazalo, Zze je mozna jeho integracia aj do zabehnutej
firmy, ktorej mdze priniest ¢i uz znizenie nakladov alebo zjednodusenie monitoringu. Do
budticnosti je mozné rozsirit tento systém aj pre dohlad dalSich typov zariadeni, ktorymi
sa tato praca nezaoberala.

V dnesnej dobe je otazka efektivnosti aktudlna napriek sirokym spektrom oborov. Na-
sadenie systému v rdamci spolo¢nosti AZD Praha s.r.o. bolo hodnotené kompetentnymi
tivnit ¢ uz dohlad nad réznymi zariadeniami alebo lubovolné firemné procesy (napriklad

procesy distribtcie, vyvoja, testovania a podobne).
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Priloha A

Priklad implementacie konektora

EIP

Main serveru pre EIP:

#!/usr/bin/env python

# —*- coding: utf-8 -*-

subor:
autor:

email:

popis:

pouzitie:

H O OH O HF= O H O H O OH O O

import os

eip_ppc_server.py

Marek Celka

Celka.Marek@azd.cz

marekcelka2@gmail.com

TCP server, ktory obsluhuje poziadavky z eip ppc panelu a zabbixu
(flask framework)

python eip_ppc_server.py

(alebo sluzba: service server-eip-ppc start)

from os.path import basename

import sys

import time

import datetime

import logging

from logging.handlers import RotatingFileHandler

import traceback

import zipfile

import subprocess

import re
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import csv

import collections

if

7 from TCP_Server import TCP_Server

__name__ == ’__main__"’:

NUMBER_OF_DEVICES = 100
TCP_IP = ’IP’
TCP_PORT = ’PORT’
BUFFER_SIZE = 1024
# standartny logger (loguje prichozi data)
logHandler_out_data = RotatingFileHandler (’PATH/app_info_data.log’,
maxBytes=1024 * 1024 * 10, backupCount=7)
# standartny logger (loguje chyby)
logHandler_out = RotatingFileHandler (’PATH/app_info.log’,
maxBytes=1024 * 1024 * 10, backupCount=7)

logger_data = logging.getLogger("data_logger")
logger_data.setLevel(logging.DEBUG)
logger_data.addHandler(logHandler_out_data)
ppc_eip_server = logging.getLogger("logger")
ppc_eip_server.setLevel(logging.DEBUG)

ppc_eip_server.addHandler (logHandler_out)
tcp_server = TCP_Server(TCP_IP, TCP_PORT, BUFFER_SIZE, logger_data)

tcp_server.listening (NUMBER_OF_DEVICES)

tcp_server.close_conn()
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Trieda TCPServer:

#!/usr/bin/env python

# —*— coding: utf-8 -*-

import socket

import datetime

; from XML_Message import XML_Message

from Client_Thread import Client_Thread

class TCP_Server:

def __init__(self, ip, port, buffer_size, log_file):
self.log_file = log_file
self.buffer_size = buffer_size
self.ip = ip
self.port = ports

self.create_socket(ip, port, buffer_size)

def create_socket(self, ip, port, buffer_size):
self.s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
self.s.setsockopt (socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)
self.s.bind((ip, port))

self.threads = []

def listening(self, x):
while 1:

self.s.listen(x)
(self.conn, (self.ip, self.port)) = self.s.accept()
newthread = Client_Thread(self.conn, self.ip, self.port, self.log_file)
newthread.start ()
self.threads.append(newthread)
self.log_file.info(’Connection address: ’ + str(self.ip)

+ " \nTime: " + str(datetime.datetime.now()))

for t in self.threads:

t.join()

def close_conn(self):

self.conn.close()
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20

21

Trieda ClientThread:

#!/usr/bin/env python

# —*— coding: utf-8 -*-

import sys

import traceback

import socket

from subprocess import call

from threading import Thread

from SocketServer import ThreadingMixIn

from XML_Message import XML_Message

class Client_Thread(Thread):

def

def

__init__(self, conn, ip, port, log_file):

Thread.__init__(self)
self.conn = conn
self.ip = ip
self.port = port

self.log_file = log_file

self.state_dict = {’1’:’startApp’,

’4’ :’onlineData’,

’2’:’stateLED’, ’3°

’5’:’restartApp’,

’7’:’setSprinter’, ’8’:’statePower’,

’10’ : ’shakeSensor’}

run(self):

self.log_file.info("[+] New server socket thread started for " + str(self.ip)

+ ":" + str(self.port))

try:

while True

data = self.conn.recv(2048)

if not data == "":

:’sprintServer’,

’6’:’infoWifi’,

’9’:’irFilter’,

self.log_file.info("Server received data:" + str(data))

92



39

40

41

call(["zabbix_sender -z IP -s ’TEST_PPL’ -k ’stateTrap’ -o "

+ str(data) + "’"], shell=True)

msg = XML_Message(str(data), self.log_file)

idElp = msg.get_id_elp()

state = msg.get_state()

if not state == Nome:
self.log_file.info("\nStates: " + str(idElp)
+ " - " + str(state))
for item in state:
if not (str(item[’@id’]) == ’7’):
call(["zabbix_sender -z IP -s ’EPL_PPC_"
+ str(idElp) + "’ -k "
+ self.state_dict[str(item[’@id’])]
+ " -0 " + str(item[’text’].encode(’utf-8’))

+ "’"], shell=True)

response = msg.get_response()

self.conn.send(response)

else:
self.log_file.info("[-] Close thread for ip: "
+ self.ip + ":" + str(self.port)
+ " Traceback: " + str(traceback.print_exc()))

sys.exit (0)

except:
self.log_file.info("[-] Close thread for ip: " + self.ip + ":"
+ str(self.port)
+ " Traceback: " + str(traceback.print_exc()))

sys.exit(0)
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Trieda XMLMessageParser:

#!/usr/bin/env python

# —*— coding: utf-8 -*-

import xmltodict

import json

class XML_Message:

def __init__(self, message, log_file):

self.log_file = log_file

self.parse_message (message)

def parse_message(self, message):

xmldict = xmltodict.parse(message, encoding=’utf-8’)

json_data_dump = json.dumps(xmldict, ensure_ascii=False).encode(’utf8’)

json_data = json.loads(json_data_dump)

self .msg_id = json_data[’msg’][’@id’]
self.msg_time = json_data[’msg’][’@dt’]
self .msg_id_elp = json_data[’msg’][’@idElp’]
if ’stav’ in json_data[’msg’]:
if isinstance(json_data[’msg’][’stav’], dict):
self.state = [json_datal[’msg’][’stav’]]
else:

self.state = json_data[’msg’] [’stav’]

else:

self.state = None

self.log_file.info("--" + str(json.dumps(xmldict, indent=4)) + "\n")

def make_response(self):

xml_response = "<?7xml version=\"1.0\" encoding=\"windows-1250\"7?><msg id=\""

+ str(self.msg_id) + "\"></msg>"
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41

def

def

def

def

def

return xml_response

get_response (self):

return self.make_response()

get_msg_id(self):

return self.msg_id

get_msg_time(self):

return self.msg_time

get_id_elp(self):

return self.msg_id_elp

get_state(self):

return self.state
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Testovaci klient:

#!/usr/bin/env python

# —*— coding: utf-8 -*-

import socket
import time

import sys

num_msg = sys.argv[1]

TCP_IP = ’IP’

TCP_PORT = ’PORT’

BUFFER_SIZE = 1024

MESSAGE_COMMON = "<7xml version=’1.0’ encoding=’windows-1250’7>"
+"<msg dt=’2018-10-29T09:26:12+02:00’ idElp=’229° id=’111111’>"
+"<stav id=’0’ stat=’0K’ desc=’Alive’></msg>"

MESSAGE_ERROR = "<?7xml version=’1.0’ encoding=’windows-1250’7>"
+"<msg dt=’2018-10-29T09:26:12+02:00° idElp=’229° id=’22222°>"
+"<stav id=’1’ stat=’VAR’ desc=’Power lost’>"
+"<text>Power lost</text>"

+"<time>2018-05-06T09:04:04</time></stav></msg>"

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

s.connect ((TCP_IP, TCP_PORT))
for x in xrange(10):
s.send(test)
data = s.recv(BUFFER_SIZE)
print "received data:", data

time.sleep(5)

s.close()
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Priloha B

Implementacia skriptu (batch) na

zistenie stavu Windows sluzby

Nasledujica cast kdédu reprezentuje batch skript v prikazovej riadke operacéného systému
Windows, ktory slizi na monitorovanie stavu sluzieb OS Windows. V pripade, ze zadana

sluzba bezi v normélnom rezime skript vrati ¢islo 1 inak 0.

@echo off

setlocal ENABLEDELAYEDEXPANSION

set params=

for %%x in (%*) do

(
set params=!params! %/x

)

set servicename=!params:~1!

sc query "Yservicename’" | find "RUNNING" > NULL

IF NOT ERRORLEVEL 1
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