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ABSTRAKT

Bakalarska prace se v teoretické ¢asti zabyva tématikou lokalizace osob ¢i objektd po-
moci loT technologii ZigBee a LoRa™. Jsou zde probrany moznosti metod lokalizace,
parametry uzivanych technologii a sezndmeni se s existujicimi moduly dostupnymi na
trhu. Vysledkem praktické Casti je ndvrh desek plosnych spojl, zakladniho odzkouseni
hardwaru a softwaru a zpracovani mérenych dat pro lokalizaci pomoci RSS.
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ABSTRACT

The bachelor thesis is in theoretical part focused on the ideas of the localization of people
or objects, using the loT technologies, namely ZigBee and Lora™. The possible methods
of localization are mentioned, with the mention of parameters of the used technologies
and the overview of existing modules that are obtainable on the market. The result of
a practical part is design of PCBs, the basic testing of hardware and software and the
analysis of the obtained data.
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Uvod

V moderni dobé vznikaji stale vétsi naroky na lokalizaci osob a objektii v zastavbe,
napt. pro sledovani pohybu zaméstnanct v prostoru s vysokymi fyzickymi naroky,
pripadné s nezanedbatelnou Sanci na zranéni ¢i ijmu na zdravi. Bohuzel standardné
uzivané systémy lokalizace, zalozené na satelitni navigaci, jsou nedostacujici v uza-
vienych, pripadné zastavénych prostorech z diivodu nedostatecné propustnosti navi-
gacnich signala. Dalsi mozné technologie, napt. WiF'i, které je mozné uzit pro danou
lokalizaci, vsak vykazuji vétsi naroky na spottebu, je tedy problematicka jejich mi-
nimalizace a provoz z malych zdroju.

Diky rozvoji v oblasti IoT vSak vznikaji v moderni dobé technologie, které vy-
kazuji lepsi vlastnosti pro uziti v prenosnych zafizenich s nizkou spotiebou. Tato
prace se primarné vénuje technologiim LoRa™a ZigBee a jejich vyuziti pro moznost
lokalizace osob a objektii v zastavbé. Déle jsou predstaveny mozné metody realizace
laterace objekti, existujici moduly dostupné na trhu a nékteré z jejich parametri.

Cilem praktické ¢asti bakalarské prace je realizace a odzkouseni zvoleného reseni
a ziskani meéricich dat. V praktické ¢asti je prezentovan navrh modult prijimace a
vysilac¢ii uzitim technologii LoRa™a ZigBee, programového feseni fizeni a metodiky
testovani laterace spolu s provedenym zakladnim mérenim funkcionality pro lateraci
pomoci RSSI. Zavérem jsou probrany mozné zptisoby minimalizace chyb mérenych
hodnot a je provedena diskuze ziskanych hodnot.
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1 Teoreticka cast bakalarské prace

1.1 Internet véci - loT

Internetem véci (IoT, anglicky Internet of Things) rozumime sit propojenych zafi-
zeni, ktera normalizovanym zptusobem dovoluji predavani informaci mezi zatizenimi
(oznacovanych jako véci) pro vytvoreni inteligentniho ekosystému dovolujici vylep-
seni funkce jednotlivych véci na zédkladé proménlivosti vnéjsich vlivu. Mezindrodni
telekomunikac¢ni unie definuje IoT v doporuceni ITU-T Y.2060 [1] jako globdlni in-
frastrukturu pro informacni spolecnost, dovolujici rozsiteni sluzeb skrze fyzické i
virtualni propojeni véci zalozeném na nynéjsich a rozvijejicich se informacnich a ko-
munikac¢nich technologiich. Web je v IoT definovana v tomto doporuceni jako objekt
ve fyzickém ¢i informacénim svété, ktery je schopen identifikace a integrace v ramci

komunikac¢nich siti

1.1.1 Historie

Pojem Internet of Things je prisuzovany Kevinu Ashtonovi z Procter & Gamble,
ktery jej definoval v roce 1999 [2]. V ramci teto koncepce prisuzoval vysokou du-
lezitost vyuziti RFID. Uziti RFID pro IoT Ashton nasledné rozvinul v ramci MIT
Auto-1D Center.

Prvnim zarizenim, které se da oznacit jako véc v ramci IoT, byl automat na Colu
na Carnegie Mellon University v roce 1982. Tento automat byl schopen odesilat do
skolni sité informace ze senzoru o teploté a stavu naplnéni automatu [3].

V pritbéhu 90. let se koncept IoT objevoval opakované, napriklad u Marka Wei-
sera z Xerox PARC, ktery ve své praci "The Computer of the 21st Century'[4] navr-
huje koncepci "ubiquitous computing', tedy koncepci poéitacovych zafizeni (nejen
podcitact) pristupnych kdekoli a kdykoliv. Dle Weisera tato zarizeni musi mit po-
néti o své lokalité a mit dostatecné malou spotiebu, aby mohla pracovat z baterie
(koncepty, na kterych v dnesni dobé stavi véci v rdmci [oT), jako jeden z prikladi
uvadi elektronické poznamkové bloky, tedy resistivni dotykové obrazovky spojené
bezdratové se serverem, které by na rozdil od klasického pocitace nebyly vlastnic-
tvim jednoho ¢lovéka, ale mohly by byt pouzivany kymkoli a kdekoliv v lokalité.

Pozdéji v 90. letech doslo ke vzniku prvotnich pokust o standardizovany komu-
nikac¢ni systém mezi kancelarskymi zarizenimi, napt. Microsoft At Work, dovolujici
zafizenim jako jsou tiskarny ¢i faxy komunikovat dle jednotného standardu pracu-
jictho pod Microsoft Windows, koncept ne nepodobny uziti PostScriptu u sifovych

tiskaren.
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V prvnim desetileti 21. stoleti byla koncepce IoT s rozvojem miniaturizace a
vyuziti novych komunikac¢nich technologii a protokolii jako 3G ¢i IEEE 802.11 nadale
rozvijena. Dle Cisco Systems v piipadé definice IoT jako "bod, ve kterém je vice
zalizeni ¢i véci pripojenych k internetu nez je osob', vznikla koncepce [oT v roce
2008 ¢i 2009. [5]

1.1.2 Priklady vyuziti loT

Internet véci je mozné uzit v mnoha oblastech lidské ¢innosti pro doplnéni auto-
matizace, zvyseni efektivity zpracovavani a otevieni novych moznosti. V ramci IoT

existuje mnoho koncepti, zde se zminime o nékterych z nich:

Smart City

Smart City oznacCuje vyuziti senzoru a komunikacnich systémiui pro zvyseni kvality
zivota ve méstech. Cilem koncepce Smart City je napt. zvysSeni kvality, vykonu a
propojeni méstskych sluzeb, snizeni vzniku odpadu a zvyseni kontaktu mezi obyva-
telstvem a zastupitelstvem mésta.

Jednim s prikladi je v Nizozemi v pristavu Moerdijk systém chytrych svétel
spolecnosti Tvilight [6], ktery méni jas jednotlivych LED lamp v zavislosti na pohybu
osob ve vecernich hodinach diky integrovanym pohybovym senzortim ve svétlech, coz
dovoluje snizeni energetickych nakladt a mnozstvi svételného smogu. Tato data jsou
predavana do systému CityManager, kde je mozné provadét optimalizace a kontrola

vSech osvétleni v arealu primo na obrazovce pocitace.

Smart Homes

Smart Homes oznacuje vyuziti senzorii a komunikac¢nich systémt pro zlepSovani
kvality zivota v doméacnosti skrze propojeni doméacich spotrebici v ramci sité. Cilem
koncepce je napt. zlepseni zabezpeceni domécnosti (chytré zéamky, domaci zvonky s
kamerou), sniZeni spotieby energii (ddlkové ovladana svétla a klimatizace) atd.
Jednim s prikladu jsou moderni virtualni asistenti jako Amazon Alexa ¢i Google
Home - tyto moduly reaguji na lidsky hlas a dovoluji ovladani jinych domécich

modult ¢i provadéni interakce uzivatele s Internetem.

Smart Agriculture

Smart Agriculture oznacuje vyuziti senzori a komunikacnich systémii pro vyuziti
a optimalizaci procesii v oblasti agrikultury. Cilem koncepce je napf. snizovani na-
kladi v zemédeélstvi (kontrolou vlhkosti pudy, monitorovanim pocasi pro planovani

vysadby), optimalizaci procesu (napf. sledovani tilové vahy pro hlidani snusky) atd.
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Smart Industry

Smart Industry oznacuje vyuziti senzoru a komunikac¢nich systémi pro optimali-
zaci a sledovani procest v prumyslu, primarné v ramci koncepce Industry 4.0 (idea
Industry 4.0 je rozvoj automatizace, siti, umélé inteligence, IoT atd. pro sniZeni na-
kladu a eliminaci ¢i omezeni lidského faktoru v primyslu). Cilem koncepce je napt.
zvysovani spolehlivosti vyrobniho procesu (senzory monitorujici stav manipuldtori),

snizeni prodlev a vyrobnich nakladt atd.

1.2 Teorie lokalizace

Lokalizaci objektti uzitim systému prijimact je zhavym tématem doby v ramci opti-
malizace a propojenosti zatizeni, coz vsak klade naroky na vyvoj novych technologii,

Prestoze existuje nékolik masivné uzivanych systému, shrnutych pod sluzbou
globélniho druzicového polohového systému (GNSS), napt. GPS, jejich nevyhody
v zastavbé omezuji jejich vyuziti a feseni téchto nevyhod pridava dalsi prekazky.
Piijem sluzby GNSS v zastavbé ¢i v podzemnich prostorach je omezen, coz je sice
mozné eliminovat zavedenim opakovaci, toto feseni je vSak financné narocné a jed-
notlivé opakovace mohou zptsobovat interferenci signalu z divodu jejich vzajemné
interakce. Ddle je nutné napft. u systému GPS uziti minimélné 4 druzic pro lokalizaci
(vyssi pocet zptesnuje lokalizaci), pri¢emz presnost se pohybuje v fadu jednotek az
desitek metri. Pro mnohé aplikace je vsak tato presnost nedostatecna a je vyzado-
vana vyssi v Tadu jednotek az desitek centimetrii.

7 tohoto duvodu existuje nékolik moznych specializovanych zptsobti lokalizace
pouzitelnych pro aplikaci popisovanou v této praci, které je mozné rozdélit na dve
hlavni oblasti: [7].

« range based, coz jsou zpusoby zalozené na pifimém métfeni vzdéalenosti z na-

mérené fyzikdlni veliciny (do této kategorie spadd TDOA, TOA a AoA),
 range free - zpusoby zaloZené na sile prijatého signdlu (RSS) a jejim prevodu
na hodnotu vzdalenosti pomoci modelu.

V této kapitole budou probrany hlavni moznosti range based a range free zptisobu

lokalizace.

1.2.1 Time of Arival (TOA)
One-way TOA

Lokalizaci pomoci méfeni casového zpozdéni je mozné v nejjednodussim pripadé
popsat z doby Sifeni signdlu (TOF) v prostfedi mezi vysilacem a prijimacem. V

takovém pripadé predpokladame, ze vysila¢ odesle packet v Case t; a prijimac jej
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pfijme v Case to. Poté rozdil mezi ¢asem prijeti a odeslani je (v idedlnim piipade,

kdy je dokonald synchronizace hodin prijimace a vysilace) dana vztahem
Tt:tg—tl (11)

a poté pro vzdalenost plati
dt =C- Ty (12)

kde ¢ je rychlost svétla. Tato metoda méa nékolik hlavnich nevyhod, a to nutnost
kompenzace vicecestného $ifeni (je prijato vice signalu s riznymi ¢asy odeslani) a
casovy drift mezi moduly, ktery vyzaduje opakovanou resynchronizaci sité. Problém
resynchronnizace je alespon ¢astecné omezen dvoucestnym ToA, neni vSak plné vy-

resen vliv driftu.

Two-way ToA

Pro lokalizaci pomoci dvoucestného meéreni neni nutna spolecna casova reference,
misto toho se provadi méreni obousmérného zpozdéni. Vysila¢ po odeslani packetu
vyckava na odeslani potvrzeni prijmu, toto odeslani probiha s urcitym zpozdénim

Tq4- Poté je obousmérné zpozdéni dano vztahem

T =27+ Ty (1.3)

kde 7; je ddno vztahem ([1.1)). Dvoucestnym méfenim je eliminovdna nedokonalost
synchronizace mezi moduly, z divodu zavislosti na zpozdéni odpovedi 7,5 je vSak
mozny vétsi vliv casového driftu, kdy i mald zména zpozdéni je moznym zdrojem
velké chyby. [§]

Time Difference of Arrival (TDOA)

Dalsim moznym zptisobem méreni je uziti rozdilu prijeti signalu, coz je mozné pro-
vést dvéma hlavnimi zptsoby:
o odeslanim signalii z nékolika synchronizovanych vysila¢ti na jeden prijimac a
poté zmérenim casu prijeti signala vysilacem, tj. multipoint-to-point
e plosnym odeslanim signalu z jednoho vysilace na nékolik synchronizovanych
prijimact a poté zmérenim cast prijeti, tj. point-to-multipoint

Pro soustavu rovnic v systému s jednim vysilacem a tfemi prijimaci plati [9]

dy—dy d

TI2=t —ty=——2 =2 (1.4)
C C
dy —ds d

W=ty —ty= -0 =2 (1.5)
C C

kde tq, ty a t3 jsou Casy prichodt signalt od jednotlivych prijimacit, d;, dy a dz jsou

neznamé vzdalenosti vysilace od jednotlivych pfijimacii, c je rychlost svétla a 7;; je

15



casovy rozdil prichodu zpravy mezi dvéma prijimaci. Pro vzdalenost uzli je mozné

poté napsat

diz = \/ (21— Tn)2 + (1 — Y)? — /(@2 — T)2 + (42 — Yn)? (1.6)
dys = /(22 — 2)? + (2 — Ym)? — /(23 — 2)? + (U5 — )2 (1.7)

kde (z1,v1), (72, y2) a (3, y3) jsou zndmé souradnice jednotlivych prijimaci a (2, Ym)

jsou souradnice vysilac¢e. Dosazenim ({1.6)) do (1.4) a (1.7) do ([1.5) dostaneme pro

obé souradnice 2 hyperbolické rovnice, tato situace je naznacena na obrazku

Obr. 1.1: Ukdzka trilaterace pomoci TDOA (A,B,C ptijimace, X vysila¢) s odliSenym

vysledkem pro dosazeni (1.6 do (modfe) a do (oranzové)

Jak je patrné, takovy systém je velice nachylny na presnost synchronizace, jeho
vyhodou je vsak eliminace kompenzace vicecestného siteni a zpozdéni odpovédi, coz

dovoluje jeho vétsi presnost.

1.2.2 Angle of Arrival (AoA)

Dalsim moznym zptisobem lokalizace je méreni thla prijeti signalu mezi vysilacem
a nékolika prijimac i [7].Aby bylo mozné tohoto méfeni provést, je nutné uziti bud
anténniho pole, ptripadné silné smérové sektorové antény. Poté je mozné pomoci
triangulace ze znamych thla prijeti a vzdéalenosti mezi méficimi body urcit pozici

objektu pomoci vztahu
- d d

— 1.8
tana  tanf (18)
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a poté je mozné urcit vzdalenost pomoci definice funkce sinus jako

d
= 1.
" sin « ( 9)
d
— 1.1
"2 sin 3 (1.10)

Schéma vyse uvedeného je uvedeno na obrazku[1.2] Pro zvyseni presnosti je vsak

vhodné uzit vice méticich bodi pro presnéjsi triangulaci.

& 2

Obr. 1.2: Triangulace pro AoA pro 2 méfici body a jeden neznamy

1.2.3 Received signal strength (RSS)

Lokalizace pomoci RSS metod je zalozena na utlumu signdlu mezi dvéma body, tj.
ze sifenim signalu se dochazi k utlumu, ktery je zavisly na vzdalenosti mezi prijima-
¢em a vysilacem. Diky tomuto neni nutnému uvedenych systémi fesit vliv ¢asového
driftu ¢i synchronizace a thlu antény, coz dovoluje zjednoduseni celého mériciho
systému. Pro méteni pomoci RSS je uzivano teoretickych ¢i empirickych model
utlumu signélu, jejichz presnost ovliviiuje presnost odhadu méreni vzdélenosti [10].

Nejuzivanéjsimi modely pro ttlum jsou path-loss modely (PLM). Obecné je
mozné pro RSSI (Received Signal Strength Indicator) ve vzdalenosti d uvést vztah

h=1

P (d)s_,
RSSI = C — > 10 log < (1.11)

kde
o (' - vykon signalu v referenc¢ni vzdalenosti dy,
e m - pocet linearnich segmenti pribéhu,
oy - koeficient ztrat Sirenim v daném segmentu,
(X)? = min {max {X,a},b} a 0 < § < 0; < --+ < §,, = 0o. Tento model, ozna-

¢ovany jako vicesmérnicovy (multi-slope) je vhodné pouzit pro vnitini prostory, je
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vsak mozné jej zjednodusit pri predpokladu pouze jedné smérnice, tj. m = 1 na tvar

RSSI = C' — 10plog <§l> (1.12)
0

Poté tpravou z (1.12)) dostdvame

RSSI-C

d=10-1n -4 (1.13)

Ziskana hodnota vzdalenosti je poté uzita ve vypoctu trilaterace jako polomér
kruznic vykreslenych kolem jednotlivych vysilaci, pro kazdou kruznici poté urcime
jeji sttedovou rovnici, ¢imz dostaneme soustavu n rovnic o n — 1 neznamych, kde
n je pocet moduli. Pri uziti 3 vysilacu tedy muzeme urcit pozici prijimace v 2D
roviné. Hlavni nevyhodou lokalizace pomoci RSS je silnd zavislost na ttlumu signalu
prostiedi s prekdzkami. V takovém prostiedi je vihodné uzit vztahu (1.11)), pfipadné
néktery z jinych modeld, popsanych v [10]

1.3 Uzité technologie

V praci byly pouzity technologie LoORaWAN™ a ZigBee, predstavujici dvé z moznych
oblasti technologii pouzitelnych pro lokalizaci osob pomoci IoT a to sité LPWAN a
WPAN. V této kapitole jsou obé oblasti i technologie predstaveny a rozebrany.

1.3.1 LPWAN

Jako LPWAN rozumime bezdratovou technologii dovolujici komunikaci na velkou
vzdalenost pri nizké spotiebé a nizkém vyzarfovaném vykonu. Nizka spotieba do-
voluje systémtum vyuzivajici technologii LPWAN napéajeni z malych zdroji, napt.
z baterie, toto vSak omezuje bit rate mezi propojenymi objekty na desitky kbit/s
(napt. LoRaWAN™ dovoluje maximalné 50 kbit/s pri pouziti FSK [I1]), z tohoto
divodu neni vhodné tato technologie na propojeni mezi uzivateli. Tato omezeni
jsou vsak vyhodnda pro komunikaci mezi senzory ¢i [oT zatizenimi, protoze dovoluji
minimalizaci systémii.

Diilezité je pro pochopeni technologie LPWAN je jeji srovnani s jinymi bezdra-
tovymi technologiemi, hlavné s WiFi (IEEE 802.11) a s Bluetooth (IEEE 802.15.1).
Nejcastéjsi rozdily mezi témito technologiemi jsou ve spotiebé elektrické energie, v
dosahu a v prenosové rychlosti.

Bluetooth jako zastupce technologii WPAN ma oproti LPWAN nevyhodu v ma-
lém dosahu. Maximalni dosah pro Bluetooth zarizeni se pohybuje v fadu stovek
metrl, zatimco pro LPWAN je tento dosah v fadech kilometrt. Vyhodou tohoto
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Bluetooth je vSak relativné velka prenosova rychlost (dle [12] ma Bluetooth nejvétsi
rychlost 2Mbit/s), pro IoT vSak malé prenosové rychlosti staci.

WiFi predstavuje zastupce s velkou prenosovou rychlosti (802.11n dovoluje ma-
ximalni rychlost az 600Mbit/s), hlavni nevyhodou je vsak velka spotieba oproti
Bluetooth a LPWAN a dosah v fadu stovek metri. WiFi je proto problematické
technologie pro uziti v IoT, je vSak uzitecna pro kontinualni prenos velkého odbéru
dat.

1.3.2 WPAN

Jako WPAN rozumime bezdratovou technologii dovolujici komunikaci na malou
vzdélenost mezi osobnimi zafizenimi uzivatele (pocitace, PDA a podobné). Tyto
technologie dovoluji diky malé spottebé jejich integraci do systémt napajenych z
malych zdroji (napf. baterii), pficemz diky malému dosahu je mozné dosahovat
i relativné vysokého bit-rate (napf. pro ZigBee je mozné doséhnout az 250kbit/s
pti komunikaci na kmito¢tu 2,4GHz), coz dovoluje prenos i komplexnéjsich ridicich,
obrazovych a jinych dat.

Asi nejznaméjsim predstavitelem technologii WPAN je sit Bluetooth, tato tech-
nologie vSak neni postavena pro pouziti v systémech s malym datovym tokem. Proto
vznikl standard TEEE 802.15.4, kterym je definovana technologie ZigBee.

1.3.3 Omezeni kmitoctového pasma

Jak LPWAN, tak i PAN technologie standardné pracuji v ISM pasmu, ¢imzZ je ro-
zuméno bezlicencni pasmo pro radiové vysilani vyuzitelné pro ucely prumyslu, vy-
zkumu a mediciny. Pojem "ISM pasmo'je urceno dle I'TU pro zafizeni, kterda by
mohla svou ¢innosti omezovat ¢i interferovat s radiovou komunikaci. ISM pasma pro
region 1 (Evropa, Afrika, staty byvalého SSSR a Blizkého Vychodu) jsou zobrazeny
v tabulce [L1]

V Evropé jsou dodatecné definovana zafizeni kratkého dosahu (SRD), ¢imz jsou
rozuména zafizeni pracujici s nizkym vysilacim vykonem a tedy i s nizkou trovni
ruseni okolnich zaifzeni p¥i zachovani urcitych omezeni. V Ceské republice jsou tato
omezeni definovana Ceskym telekomunika¢nim tGiadem ve vieobecném opravnéni
VO-R/10/01.2019-1 [14], kde jsou stanovena jednotlivd kmito¢tova pasma pro SRD
(viz tabulka

V tabulce v [I4] je dodatecné definovan povoleny maximélni vyzareny vykon ¢i
intenzita elektromagnetického pole ve vzdélenosti 10m, povolena maximalni sitka
pasma a klicovaci pomeér (podil ¢asu, ktery v rdmci jedné hodiny zafizeni vysild). V

pasmech a az h7 neni povolen prenos obrazovych informaci.
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Tab. 1.1: Frekvence ISM pédsem (prevzato z [13])

Rozsah kmitoctu

stfedni kmitocet

6765 — 6795 kHz
13553 — 13567 kHz
26957 — 27283 kHz
40,66 — 40,70 MHz
433,05 — 434,79 MHz
2400 — 2500 MHz
5725 — 5875 MHz
924 — 24,25 GHz,

61 — 61,5 GHz

122 - 123 GHz
244 — 246 GHz

6780 kHz
13560 kHz
27120 kHz
40,68 MHz
433,92 MHz
2450 MHz
5800 MHz
924,125 GHz
61,25 GHz
122,5 GHz
245 GHz

Tab. 1.2: Frekvence SRD péasem(pfevzato z [14])

Ozn. Kmitoctové pasmo Ozn. Kmitoétové pasmo
a 6765 — 6795kHz hi 863,0 — 870,0MHz
b 13553 — 13567kHz h2 863,0 — 870,0MHz
c 26957 — 27283kHz h3 868,0 — 868,6MHz
cl 26995; 27045; 27095; 27145; 27195kHz h4 868,7 — 869,2MHz
d 40,66 — 40,70MHz hs 869,4 — 869,60MHz
e 138,20 — 138,45MHz h6 869,7 — 870,0MHz
f 169,4 — 169,475MHz h7 869,7 — 870,0MHz
f1 169,4 — 169,48 75MHz i 2400 — 2483,5MHz
12 169,4875 — 169,5875MHz J 5725 — 5875MHz
13 169,5875 — 169,8125MHz k 24,0 — 24,25GHz

g 433,05 — 434,79MHz l 57 — 64GHz

gl 433,05 — 434,79MHz l1 61,0 - 61,5GHz

g2 433,05 — 434,79MHz 122 — 123GHz

h 863,0 — 870,0MHz n 244 - 246GHz

1.3.4 LoRa™ a LoRaWAN™
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LoRa™ je technologie urc¢ena pro digitalni bezdratovy prenos dat provozovana spo-
lecnosti Semtech ve spolupraci s decentralizovanou otevienou siti The Things Ne-

twork a s organizaci LoRa Alliance™. Technologie je rozdélena na dvé ¢asti — LoRa™



ve fyzické vrstvé, kterd je uzaviend a LoRaWANT™ v ostatnich vrstvach, ktera je
oteviend. Vyuziva patentované LoRa™ modulace (CSS) pro prenos na velkou vzda-
lenost a GFSK modulace pro prenos vétsich objemu dat (max. 50 kbit/s), pfrenos
pologie sité je hvézda hvézd. U LoRaWAN™ rozlisSujeme 8 moznych konfiguraci pro

vysilani, zobrazenych v tabulce

Tab. 1.3: Pfehled moznych konfiguraci pro vysilani (pfevzato a upraveno z [11])

Datova Cinitel roz- Modulace Sitka pasma Pienosova max.  veli-

rychlost prostieni [kHz] rychlost kost zpravy

(DR) (SF) [bit /s] [byte]

0 12 LoRa™ 125 250 99

1 11 LoRa™ 125 440 29

2 10 LoRa™ 125 980 59

3 9 LoRa™ 125 1760 123

4 8 LoRa™ 125 3125 230 (250 bez
opakovace)

D 7 LoRa™ 125 5470 230 (250 bez
opakovace)

6 7 LoRa™ 250 11000 230 (250 bez
opakovace)

7 FSK 50000 230 (250 bez
opakovace)

Prenos probiha mezi senzory a serverem fungujicim jako pristupova brana. V
ramci LoRaWAN™ rozlisujeme t¥i hlavni tfidy koncovych zatizeni

o trida B — koncova zarizeni s urcitou latenci pro downlink,

o tfida C — koncova zaTizeni s nejnizsi latenci.
Dle specifikace [I1] je nutné pro kazdé zafizeni zajistit tii prenosové kandly, a to
868,1 MHz, 868,3 MHz a 868,5 MHz. Pro zabezpeceni je vyuzito end-to-end Sifrovani
s uzitim 128-bitovych kli¢i pro komunikaci mezi koncovymi zafizenimi a pristupovou

branou za vyuziti Sifrovaciho algoritmu AES.

1.3.5 ZigBee

ZigBee byla vyvinuta jako standard pro aplikace, pro které jsou hlavnimi limitacemi

nizka prenosova rychlost, spotieba a cena. Tento standard vznikl jako odezva na
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néktera zasadni omezeni Bluetooth pro uziti v prumyslovych aplikacich (napt. pocet
moznych zafizeni v siti - 7 u Bluetooth oproti 65000 u ZigBee [15]), je vSak dostatecné
flexibilni, aby bylo mozné jej uzit i pro jiné aplikace.

Dilezitym aspektem ZigBee je silné zaméreni na uziti digitalizace, kde jen je
to mozné. Moduly maji minimum analogovych ¢asti, chovaji se tedy primarné jako
softwarové definované radio. Prenos probiha v Evropé v pasmu h$ a i, pricemz
komunikace v pasmu ¢ probiha na 16 kanalech sitky 5MHz. Podle kmitoc¢tu se odviji

i maximdln{ rychlost komunikace, coz je shrnuto v tabulce [1.4]

Tab. 1.4: Prehled moznych rychlosti podle frekvencniho pasma (prevzato z [16] )

Kmitocet[MHz| Maximélni rychlost
868 20

915 40

2400 250

Pro komunikaci pouziva ZigBee architekturu sité mesh, sestavajici ze tii typu
zatizeni [17]

o ZigBee coordinator — ZC — koordinator

o ZigBee router — ZR — smérovac, specializované koncové zarizeni

o ZigBee end device — ZED — koncové zafizeni

Koordinatorem rozumime zarizeni tvorici kofenovou ¢ast stromu sité, ktery muze
krome Tizeni sité téz pracovat jako hranicni zarizeni mezi dvéma ZigBee sitémi a jako
hlavni bezpe¢nostni autorita. Casto se v tomto jedné o nejvykonnéjsi zaiizeni sité.

Pro koncové zarizeni je dilezité, aby bylo schopné alespon komunikovat s nadra-
zenym zarizenim (koordindtorem, pripadné routerem), tato zarizeni vSak nedokazou
na rozdil od routeru odesilat data mezi dvéma zatizenimi. Timto je vsak dosazeno
nizké spotteby, nebot koncova zarizeni mohou byt vétsinu svého provozu v rezimu
spanku. Dalsim zlepsenim spottfeby je pouziti modulace PSK (klicovani fazovym
posuvem), pricemz pro komunikaci je PSK signdl ndsledné modulovan pfimym roz-
prostfenim spektra (DSSS).

Pro zabezpeceni je mozné bud uzivat access control listl, pripadné podobné jako
u LoRaWAN™ AES.

1.4 Dostupné moduly

Pro obé technologie existuje na trhu mnoho modul dostupnych ve formé hotovych

reseni i jako DIY moduly. V této kapitole predstavime nékteré z nich.
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1.4.1 LoRaWAN™

LoRaWAN™ dovoluje vytvoreni vlastni pristupové brany ¢i vlastniho koncového za-
fizeni, existuji vSak i hotova feseni. Protoze LoRa™ je uzaviend technologie, veskera
reSeni jsou zaloZena na ¢ipové sadé Semtech SX1XXX (napr. SX1301 ¢i SX1257).

Hotové pristupové brany

Pro LoRaWAN™ existuje nékolik hotovych Feseni, prehled je mozné nalézt na [I§]

spolecné s odkazy pro blizsi informace. Zde se zminime pouze o nékterych z nich.

The Things Gateway [19] vznikla jako vysledek Kickstarteru pro vytvoreni
levné pristupové brany s jednoduchou konfiguraci pro uziti s The Things Network a
pro uziti v DIY sféte. Jde o vicekandlovou pristupovou branu pracujici v Evropé na
SRD pasmu h3 a v USA na ISM pasmu pro region 2 (tj. 902 — 928MHz), presnéji
na frekvenci 915 MHz.

e dosah: 10km ve volném prostoru

o rychlé nastaveni ihned po vybaleni

MultiConnect Conduit [20] je univerzalni piistupova brana pro prumyslové
vyuziti IoT s moznosti rozsitovani pomoci moduli. Pro LoRa™ existuje modul ve
formé rozsitujici karty vyuZivajici 12C, dovolujici MultiConnect Conduit pracovat
jak v evropském pasmu h3, tak i v USA na ISM frekvenci 915 MHz.

e podpora obousmeérné komunikace

 dosah: 15km ve volném prostoru/2km v zastavbe

Laird RG1xx [21] je série pfistupovych bran uréend pro privatni LoRaWAN™
sité s podporou LoRaWAN™ WiFi a Bluetooth. Jde o 8-kandlové brany pracujici
v SRD péasmu h3 a v USA na ISM frekvenci 915 MHz.

 dosah: 10mil(cca 16km) ve volném prostoru

DIY pristupové brany

V ramci DIY fesSeni se zminime o modulech implementujicich bud jen LoRa™ modu-
laci, nebo LoORaWAN™ protokol s LoRa™ modulaci. V dnesni dobé na trhu existuje

nepreberné mnozstvi modull, zminime se tedy jen o nékolika.

IMST iC880A [22] je modul 8-kandlové brany uréeny pro uziti v SRD pasmu
h3. Modul je urcen pro uziti spolecné s jednodeskovymi mikropocitaci jako Raspberry
Pi ¢i BeagleBone.

o citlivost prijimace: —137dBm
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e podporovana komunikace: SPI

o uzita ¢ipova sada: Semtech SX1301

 dosah: 15km ve volném prostoru/nékolik km v zdstavbé
o odbér: max. 428mA

RAK831 [23] je modul 10-kanalové brany podporujici veskera uzivand pasma
podporovanych pro LoRa™ (ISM pasmo 433MHz, SRD pdsmo h3 a ISM pasmo
915MHz). Modul je urcen pro uziti s néjakym fidicim prvkem, napt. Raspberry Pi,
PC pres USB-SPI prevodnik, MCU komunikujici ptes SPI atd.

e citlivost prijimace: —142,5dBm

e podporovana komunikace: SPI, USB

o uzita ¢ipova sada: Semtech SX1301

e dosah: 15km ve volném prostoru

e odbér: RX 100mA, TX 80mA

Microchip RN2483 [24], [25] je radiovy modul implementujici LoRaWAN™
protokol s podporou pasem ISM 433MHz a SRD h3. Modul je mozné provozovat
jako transceiver (vysila¢ i pfijimac), a to jak pro pristupové brany, tak pro koncova
zalizeni.

o citlivost prijimace: —146dBm

e podporovand komunikace: UART

o uzita ¢ipova sada: Semtech SX1276

 dosah: 15km ve volném prostoru/bkm v zastavbé

o odbér: prenos 38,9mA, v klidu 2,8mA

HopeRF RFM95 [26], [27] je rddiovy modul implementujici pouze LoRa™
modulaci s podporou veskerych uzivanych pasem pro LoRa™. RFM95 je mozné
provozovat jako transceiver, a to jak pro pristupové brany, tak pro koncova zafizeni.
U tohoto modulu je mozné kromé SPI komunikace vyuzit 5 GPIO pin.

o citlivost prijimace: —146dBm

e podporovana komunikace: SPI

e uzita ¢ipova sada: Semtech SX1276

o odbér: prenos max. 120mA, pfijem max. 12,1mA

Koncova zarizeni

Pro LoRaWAN existuje neskutecné velké mnozstvi riiznych modult bez i se senzory,
pohybujicich se od senzoru sledujicich hladinu oxidu uhli¢itého a teploty (napf.

LVRCO2 od AUTHENTIC DATA CO., LTD) pftes parkovaci senzory (napt. S200LR
od INTERCOMP S.p.A.) az po kompletni TeSeni pro meteorologické stanice (napf.
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CERERE od AXATEL SRL). Prehled modulu certifikovanych LoRa Alliance™ je
mozné nalézt na [28]. Pro DIY feSeni je mozné uzit napt. moduly RN2483 a REM95

predstavené v predchozi c¢asti.

1.4.2 ZigBee

Koncova zarizeni

Protoze ZigBee je primyslovym standardem, existuje pro koncova zatizeni nesku-
tecné velké mnozstvi moduli bez i senzory, uzivanych napft. pro domaci automati-
zaci. Nékteré priklady zafizeni certifikovanych ZigBee Alliance je mozné nalézt napt.
na [29], pro DIY feSeni je mozné pouzit napt. moduly koordinadtort, uvedenych v

nasledujici ¢asti.

Koordinatory

Asi nejznaméjsim vyrobcem koordinatori je Digi International Inc. a jejich systém
modult Digi Xbee®, v nynéjsi dobé ve své 3. verzi. Z tohoto divodu zminime pouze

jejich 2 hlavni série modula

Digi ConnectCore® je série jednodeskovych ARM mikropocitaci, pouzitel-

nych jako koordindtory. Piehled je mozné nalézt napt. v [30]

Digi Xbee®3 [31], [32] je série modulu pouzitelnych jako veskeré mozné typy
modult sité v ZigBee. Moduly je mozné provozovat jako transceivery, pricemz neni
nutné je provozovat s externim fizenim pomoci mikrokontroléru, moduly je mozné
programovat a provozovat individualné pomoci jazyka MicroPython.

e citlivost ptijimace: —103dBm

« podporovana komunikace: SPI, UART, I?C

o podporovand konfigurace: API, AT prikazy, OTA

e odbér: prenos max. 40mA, prijem max. 17mA
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2 Vysledky bakalarské prace

V praktické c¢asti bude vytvaren systém laterace objektu pomoci RSSI uzitim tech-

nologii LoRa™a ZigBee.

2.1 Proc bylo zvoleno méreni RSSI?

RSSI bylo zvoleno z divodu jeho jednoduché implementace v ramci méreni lokality
objektu pri nizké vzdalenosti. Oproti AoA neni nutné pro méreni RSSI uzivat smeé-
rové antény a je tedy mozné pouzit standardni puldipélové antény a oproti ToA neni
nutné reseni casové synchronizace mezi jednotlivymi moduly a tim mozny vznik chyb
z diivodu nedokonalé synchronizace a ¢asového driftu. Dale nebylo zvoleno ToA kvtli
narokim na presné Casové intervaly v radu mikrosekund, nebot elektromagneticka

vlna urazi ve volném prostoru vzdalenost 1m za

d 1

=T

= 3,333us

coz zvysuje naroky na presnost ¢asové synchronizace. Tento problém neni nutné resit

u RSSI.

2.2 Meérici server - LoRa™

2.2.1 Vybér komponent

Pro server bylo rozhodnuto uzit radiovy modul RFM95 jako LoRA™ vysilace z
diivodu nizsi ceny a vétsiho rozsiteni oproti RN2483, nevyhodou RFM95 je neim-
plementovany protokol LoRaWAN™, 7 tohoto davodu je nutné pro komunikaci
naprogramovat implementaci tohoto protokolu.

Pro pripojeni serveru k Internetu bylo rozhodnuto uzit WiFi SoC ESP8266,
presnéji variantu ESP-12F. Provozni napéti senzoru je 3,3V, napéjeni je provadéno
pres USB s trovni 5V, takze je nutné uzit stabilizator (zde LT1763 ) pro stabilizaci

evvs

prevodniku je obvod doplnén IC TXB0104D pro zménu hladiny napéti.

ESP-12F [33] je WiFi SoC modul osazeny 32bitovym procesorem Tensilica
L106 vhodny pro implementaci komunikace pres WiFi do konstrukei z diavodu, ze
dokaze pracovat jako AP i jako klient. Tento modul dovoluje odbér proudu cca 80
mA a vysilaci vykon 20,5 dBm, komunikaci pies SPI, 12C a UART. Pro programovani

modulu je uzito rozhrani UART, pro komunikaci s modulem je uzita sbérnice SPI.
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LT1763 [34] je stabilizator vyvinuty spolecnosti Analog Devices, schopny do-
dani vystupniho proudu 500mA. Obvod je vyrabén ve variantach s fixnim a nastavi-
telnym vystupnim napétim, v zapojeni je uzita varianta s fixnim vystupnim napétim
3,3V. Tento obvod byl zvolen oproti puvodné zvolenému AMS1117 z duvodu lepsich

tepelnych vlastnosti pri srovnatelném klidovém proudu.

TXB0104D [35] je 4-bitovy obvod ménici hladinu napéti mezi dvéma logickymi
urovnémi vyvinuty spole¢nosti Texas Instruments. Tento obvod dovoluje preklad 5 V
logické hladiny UART na 3,3 V logickou hladinu zbylé desky. Oproti 2-bitové varianté
TXB0102D byl zvolen z divodu hromadného nakupu soucastek, nebot je tento obvod
pouzit na ostatnich deskach pro preklad 5 V logické hladiny ISP konektoru.

2.2.2 Konstrukéni reseni

Zapojeni pristupové brany je v pifloze na obrazku [B.1] V zapojeni jsou 3 tlacitka,
PROG je pripojen na GPIOO0 a je urcen pro rezim nacteni ESP8266, RELOAD je
pripojen na GPIO4 a je urcen pro soft reset modulu pomoci preruseni a RST je
pfipojen na RST pin ESP8266 a je inicialné v logické 1, hard reset modulu probih4
jeho prechodem do logické 0. V zakladni konfiguraci je pti startu pin GPIO v logické
1, coz méa za nasledek, ze modul nabéhne v normalnim SPI rezimu, pro programovani
pres UART je nutné jej nastavit pfi startu ¢i restartu ESP8266 tlacitkem PROG
do logické 0. Pro tizeni komunikace mezi ESP8266 a RFM95 je kromé zapojené
sbérnice SPI vyveden z pinu GPIO5 ESP8266 spoj do DIO0 RFM95, kterym je
nasledné pres preruseni tato komunikace fizena. Modul je napajen pies konektor
USB Micro. Navrh byl proveden v programu KiCad 5.

Pti navrhu byla sledovana délka cest sbérnice SPI, a to z diivodu, ze komunikace
na této sbérnici probihd na kmito¢tu 40MHz. Vétsinou se predpokladd, Ze cestu na
PCB o délce | > % je jiz nutné povazovat za prenosové vedeni s rozprostrenymi
parametry. Tomuto odpovida pro dany navrh situace

c 3-108

)\ v
1> =L o VI3 3616
70 10 T 10f T 10-40. 108 o0

Osazena deska je zobrazena na obrazku [2.1

2.3 Uzel sité LoRa™

2.3.1 Vybér komponent

Uzel sité je zapojen jako jednoduché zapojeni uzivajici SPI sbérnice, kde mikrokon-
trolér ATMega328P-AU 1idi jako master RFM95, ktery je uzit jako slave. Podobné
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Obr. 2.1: Osazend deska LoRa™ mériciho serveru

jako v pfedchozim obvodu, pro preklad logickych hladin je uzit IC TXB0104D.

Mikrokontrolér (MCU)

Pro realizaci fizeni senzoru je pouzit AVR mikrokontrolér ATMega328P-AU konfi-
gurovany jako Arduino (zapojeni pfevzato z [36]), coz je open source vyvojova deska
([37]). Toto dovoluje urychlit ndvrh programu uzitim databéze knihoven pro Arduino
a moznost vyuziti prostiredi PlatfromlIO.

ATMega328P-AU ([38]) je 8-bitovy mikroprocesor vyvinuty spolecnosti At-
mel, spadajici pod AVR RISC architekturu mikroprocesorii. Vyhodou je moznost
provozniho napéti 1,8 — 5,5V, podpora komunikace pres SPI a UART a dostatec¢ny
vykon pro naroky zarizeni. Pro snizeni spotieby bylo uzité zapojeni upraveno uzitim
8MHz, toto dovoluje bezpecné snizit napajeci napéti na 3,3V (datasheet doporucuje
pro kmitoc¢et 10MHz minimélni napéti 2,7V).

TLP5111 ([39]) je casova¢ s malym odbérem vyvinuty spole¢nosti Texas In-
struments. Jednd se o ¢asovac urceny pro periodické spinani obvodi, kde je kritickd
co nejmensi spotieba (dle datasheetu pro napéti 2,5V je odbér proudu 35nA). Toto
dovoluje uspat procesor Uplné a tim snizit spotiebu (pfi tplném uspéni lze proce-

sor probrat pouze externim prerusenim ¢i ¢asovacem watchdog). Doba spinani je
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Tab. 2.1: Technické parametry ATMega328P

Napéti 1,8 — 5,5V
Pocet pinil 28 (DIP28), 32 (TQFP)
Maximalni kmitocet 20 MHz
Architektura procesoru AVR RISC, 8bit
SRAM [kB] 2
Flash [kB] 32
EEPROM [kB] 1

nastavena délicem na pinu DELAY a urci se vztahem

—b+ \/b2 —4a(c — 10()7'))

2a

Rpxr = 100 ( (2.1)

kde
T pozadovany interval v sekundach

a,b,c koeficienty pro dany casovy interval, uvedené v datasheetu.
Tento obvod je ve findlni verzi nepouzit z divodu programového teseni, které

jej neutilizuje. Pokud by vsak bylo pozadavkem snizeni spotieby, je mozné uspani
MCU do zdrojového kédu doplnit.

2.3.2 Konstrukéni reseni

Zapojeni je v piiloze na obrazku[A.I] Komunikace mezi MCU a RFM95 probihd pres
sbérnici SPI. Programovani zatizeni je provadéno uzitim standardniho 10tipinového
ISP konektoru, pricemz je diky TXB0104D zajisténo, aby logicka troven byla na-
stavena na 3,3V pro zabranéni poskozeni. Napajeni desky je feSeno pres konektor
USB Micro.

V puvodni varianté zapojeni, které bylo vyrobeno jako deska, bylo nalezeno né-
kolik chyb, které byly modifikovany na prototypu a v zapojeni a v navrhu desky
opraveny. Prvni opravou bylo vyfrazeni kondenzatoru mezi RST pinem ISP a RST
pinem MCU. Tento kondenzator tvoril RC ¢lanek typu horni propust s rezistorem
R1, pricemz byl vyrazen, nebot se jednalo o chybu v zapojeni (spravné mél byt
pfipojen mezi RST a GND pro potlaceni Spi¢ek na RST), kterd zamezovala napro-
gramovani MCU. Dale byl doplnén spoj mezi AVCC a VCC dle navrhovych dopo-
ruceni (podle kterych nesmi byt rozdil napéti AVCC a VCC vétsi, jak 0,3 V. Jako
poslednim doplnénim byl vlozen rezistor 10kQ) mezi VCC a NSS, aby nedochézelo k
ovliviiovani REM95 pri programovani MCU. Vyslednou desku se podatilo v poradku
ozivit. Osazend deska je zobrazena na obrazku [2.2]
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Obr. 2.2: Osazend deska LoRa™ uzlu
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2.4 Uzel sité/mérici server ZigBee

Zapojeni je v piiloze na obrazku [C.I] Konstrukéni feseni i pouzité soucdstky jsou
podobné modulu uvedeném v kapitole rozdilem je pouze uzity RF modul (Digi
Xbee 3) a jeho komunikace s MCU, ktera probiha pres UART. Bohuzel tuto desku se
nepodarilo ozivit, podafilo se nahrani testovaciho kédu, ale komunikace mezi MCU
a RF modulem pomoci AT ptikazl se nezdarila. V dalsim textu je tedy jiz pouze
probirano métreni pomoci technologie LoRa™

Osazend deska je zobrazena na obrézku [2.3]

2.5 Programové reSeni LoRa™

Programové teseni je déleno mezi dvé aplikace, a to aplikace uzlu a aplikace ser-
veru. Obé aplikace byly napsdny za pouziti frameworku PlatformlIO [40] v IDE
Code::Blocks, a to v programovacim jazyce C++ doplnéného o knihovnu pro Ar-
duino (Arduino.h), pro server o knihovny pro ovladdni ESP8266 a fizeni podpory
OTA, NTP a mDNS a pro obé zafizeni o knihovnu RadioHead [41]
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Obr. 2.3: Osazena deska ZigBee modulu

2.5.1 Uzel sité

Program nejdrive provede inicializaci pinti a parametrii. Zarizeni mé ptidélen iden-
tifikator reprezentovany jako 1 byte hodnotu, a to 1-3. Modul néasledné kontroluje,
zda byla obdrzena synchronizacni zprava serveru, obsahujici identifikator modulu, a
pokud ano, text SYN. Pokud tuto zpravu ptijme, odpovi serveru potvrzujici zpravou
obsahujici identifikator a text ACK. Pokud pTijme spravny identifikator, ale neptijme
spravny text, odpovi serveru zpravou obsahujici identifikator a text ERR. Poté modul
ceka, az obdrzi dalsi zpravu. Timto je vyTfesena kolize zprav mezi 3 moduly, ktera

by jinak nastavala v pripadé vysilani vSech uzli v jednom case.

2.5.2 Meérici server

Diagram volani funkei vygenerovany systémem Doxygen je na obrézku [2.4]
Primarni funkci serveru je prijem dat z uzl a provoz serveru pro pristup na siti

WiFi. Data jsou odesilana metodou POST ve formatu JSON (JavaScript Object
Notation) na doménu http://esp8266lora.local/json. Struktura JSONu je

Vypis 2.1: Struktura navracené zpravy

{’data’: [
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handlelnterrupt
| setupDevices | ————] RFM35 |

| setup startNTP sendNTPPacket

startOTA handleJson

startUDP |

receiveMessage }—»' doc |

sendNTPPacket

| handleNotFound

handleRoot

Obr. 2.4: Diagram volani funkei serveru

{
’id’: identifik&tor senzoru,
’tx’: Cas vysiléani,
’rssi’: sila prijatého signalu,
’rx’: Cas prijmu,
},
{...},
1,
’time’: Casové razitko,
>count’: Cislo méreni.
s
{...3},

Program podporuje uziti NTP pro vytvoreni ¢asového razitka dle UNIXového c¢asu a
OTA pro moznost modifikace nastaveni ESP8266 bez nutnosti pripojeni UART. Na
ESP8266 bézi na portu 80 server, ktery dovoluje pristup v ramci lokalni sité (diky
mDNS pres adresu http://esp8266lora.local) ke komunikaci, v pfipadé pristupu
na stranku http://esp8266lora.local/json je mozné pozorovat zasilany JSON
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2.6 Metodika a vysledky méreni

Méteni bylo inspirovano procesem méteni uvedeném v [42]. V prvé fadé je nutné
definovat nékteré parametry pro méteni, presnéji rozmisténi modul a ziskani para-
metri pro vyhodnoceni ziskanych hodnot. Nasledné bylo provedeno potiebné méteni
a vyhodnoceni vsech vysledkii.

Méfeni bylo provedeno v lokalité zobrazené na obrazku [2.5] a to v noc¢nich ho-
dinéch pro omezeni ruseni métreni externimi zdroji. V pribéhu métreni nebyl nikdo
v méficim prostoru pritomen. Jak je patrné z obrazku, v lokalité je viditelné velké
mnozstvi objektd zplsobujicich ttlum. Veskeré mérici moduly byly umistény ve

stejné vysce 1,5 m, simulujici umisténi modulu napt. v rdmci naprsni kapsy.

Obr. 2.5: Mérici lokalita

Bylo provedeno méfeni celkem 9 hodnot vzdalenosti se souradnicemi (x,y) =
(d,—d). Mezi d = 0,1 m a d = 0,5 m bylo zméfeno celkem 5 hodnot, nasledné byly
zméfeny hodnoty d = {0,7,0,9,1,0, 1,2} m. Pro kazdou vzdalenost bylo provedeno 10

meéTeni pro snizeni propagace moznych chyb a byl urcen jejich aritmeticky priamer.

2.6.1 Rozmisténi modula

Schématické rozmisténi modult je zobrazeno na obrazku 2.6l Jak je patrné z rozmis-
ténych moduli, definujeme jeden z nich jako pocatek souradné soustavy (0,0), tento
uzel je oznacen na obrazku 2.0 jako A. Jako dalsi moduly B a C jsou uzly sité, které
jsou umistény v pripadé uzlu B v pozitivni ose z ve vzdélenosti 1,75 m a v pripadé
uzlu C v negativni ose y ve vzdalenosti 2 m od uzlu A. Uzel D je server na znamych
soutadnicich (z,y). Pro trilateraci poté definujeme 3 kruznice se stfedem S,, v uzlu

a polomérem r, danym jako tsecku mezi stfedem S,, a souradnicemi serveru (x,y).
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Obr. 2.6: Schéma rozmisténi modula
Dostaneme poté soustavu 3 rovnic o 2 neznamych (z,y) ve tvaru
r; = 2% 4 9 2.2
r3 = (x — 1,75)* + ¢* 2.3
r3 =2+ (y+2)° 2.4
Upravou této soustavy poté dostaneme pro souradnice vztahy
2,2 2
2-1,75 (25)
2 _ .2 92
=2 2.6
s Yy (2.6)

2.6.2 Ziskani hodnot modelu

Pro vyhodnoceni méfeni bylo nejdiive nutné ziskat parametry modelu. Pro toto bylo
provedeno nejdrive méfeni pouze s referenénim uzlem A a se serverem. Vysledkem
byl soubor hodnot, ktery byl pomoci GNU Octave vykreslen do grafu [2.7]

Téz byla provedena regresni analyza pro nalezeni parametri pro model urceny
rovnici (1.12). Timto byl zjistén koeficient ztrat p = 1,654, vykon signalu v referen¢ni
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Obr. 2.7: Zavislost RSSI na vzdalenosti

vzdalenosti C' = —34,99 dBm a koeficient determinace R? = 0,555. Jak je patrné
z koeficientu determinace, uzity model je pouzitelny, ale neni uplné vhodny pro
uvedené métreni. Pro uziti obecného modelu daného vztahem by vsak bylo
nutné provadét méreni ve vétsi vzdalenosti. Dalsim duvodem nizkého koeficientu
determinace je uziti hodnot se vzdéalenosti mensi, nez je dg, pro které model prestava

plati. Z tohoto divodu budou vysledné hodnoty znacné zkreslené.

2.6.3 Vyhodnoceni méreni

Métenim a analyzou byla ziskana tabulka Chyba byla urc¢ena vztahem

Error = \/(xc — 1)+ (Yo — yr)? (2.7)

kde z. a y. jsou vypoctené hodnoty a x, a ¥, jsou skuteéné hodnoty souradnic.

Jak je z tabulky patrné, je chyba LoRa modulu zna¢néd (pramérna chyba ¢ini
13,02 m s varianci 117,2 m). Tato chyba je vSak zptisobena tim, ze uzity model plati
pro vzdalenosti vétsi, nez je referencéni vzdalenost. Pri nesplnéni této podminky poté
dojde ke znacnému zkresleni. Pokud tedy predpokladame, Ze uzijeme pouze hodnoty
vzdalenosti vétsi jak o = 1 m, ¢emuz odpovidaji souradnice (0,7;0,7) (soutadnice
serveru predstavuji délky stran ¢tverce, vzdalenost mezi referenénim uzlem a serve-
rem je tedy ziskdna jako uhlopricka), dostaneme prumérnou chybu 1,55 m s varianci
6,234 m.

Zlepseni presnosti je mozné napt. uzitim jiného modelu (pro ktery je vSak nutné

zmeérit vice hodnot ve vétsi vzdélenosti, coz bohuzel kvili aktualnimu stavu nebylo
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Souradnice serveru Zmétené hodnoty

x Yy x Y chyba
0,1 —0,1 —0,6044 | 2,430 2,626
0,2 —0,2 —15,29 64,54 66,57
0,3 -0,3 —1,924 | —0,7224 | 2,264
0,4 —0,4 —38,54 | 0,4863 | 38,95
0,5 -0,5 0,09462 | —0,1372 | 0,5440
0,7 -0,7 | —0,3063 | —0,2899 | 1,087
0,9 -0,9 0,4283 | —0,4304 | 0,6657
1 -1 0,7106 | —1,001 | 0,2893
1,2 —1,2 —2,977 | —1,548 | 4,192

Tab. 2.2: Vysledné hodnoty modelu a vypoétend chyba v metrech

mozné), pripadné provedenim méfeni v prostoru, ktery bude vykazovat mensi itlum
a bude tim blizsi volnému prostoru. Dalsi moznosti je pouziti vétstho mnozstvi mé-
ficich uzla sité, ¢imz by bylo mozné kompenzovat nedostatky mérictho prostoru

doplnénim kompenzac¢nich rovnic do (2.4)).
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3 Zavér

V bakalarské praci byla provadéna analyza moznych metod pro lokalizaci objektt
a zakladni prehled existujicich IoT technologii LoRaWAN™a ZigBee. Pro kazdou
z technologii byly predstaveny nékteré existujici moduly na trhu, ze kterych byl
vybran uzity modul, ktery byl nasledné pouzit pro praktickou realizaci méricich
moduli.

V praktické ¢asti je prezentovano hardwarové feseni s vyuzitim zvolenych mo-
duli RFM95 pro LoRaWAN™a Digi Xbee 3 pro ZigBee. Pro kazdy modul byly
navrzeny métici desky plosnych spoji, které byly nasledné oziveny. Bohuzel doslo k
problému s ozivenim desek pro ZigBee, z tohoto divodu byl dokon¢en navrh pouze
pro LoRaWANT™,

Dalsim prvkem praktické ¢asti je softwarové reseni systému pro lokalizaci s vyu-
zitim technologie LoORaWANT™, Byla navrzena ridici aplikace pro server i uzly sité v
programovacim jazyce C++, tyto aplikace byly nasledné pouzity pro oziveni a pro-
vedeni zakladniho testovani jednotlivych desek. Z diivodu aktualniho stavu nemohlo
byt provedeno testovani v ptivodné zvolené lokalité, z tohoto divodu bylo testovani
provedeno pouze omezené pro prezentovani metodiky pivodné zamysleného procesu
testovani.

7 diuvodu omezeného testovani vykazuji ziskana data velké odchylky, které jsou
shrnuty v kapitole z omezenych dat je vSak mozné sledovat, ze vyuzitelnost
LoRaWAN™je v dané konfiguraci omezena. Dalsim divodem vzniklych odchylek
je métfeni v neadekvatni vzdalenosti, coz bylo podminéno problematickym méricim
prostorem, ktery nedovoloval méreni ve vétsi vzdalenosti jak 1,7m. V praktické casti
je téz shrnuto nékolik moznosti pro minimalizaci chyby méfeni a jejich mozna rea-
lizace.

Veskeré podklady byly uvolnény pod dvouradkovou BSD licenci na repozitar
https://bitbucket.org/remogeus/lora_zigbee modules.
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Seznam symboli, veli¢in a zkratek

3G

AES
API
AT
AoA
CSS
DS-SS
FSK
GFSK
GNSS
GPS
HTML
I*C

IEEE

ISM

ITU

IoT

JSON

Third generation — tfeti generace mobilnich telekomunikac¢nich

technologii

Advanced Encryption Standard — standard pokrocilého sifrovani
Application Programming Interface

Attention commands — ovladaci prikazy pro fizeni modemi

Angle of Arrival — tihel prijeti signdlu

Chirp Spread Spectrum — rozprostieni pomoci chirpt

Direct Sequence Spread Spectrum — primé rozprostieni pomoci kédu
Frequency Shift Keying

Gaussian Frequency Shift Keying

Global Navigation Satelite System — globalni navigac¢ni satelitni systém
Global Positioning System — globalni pozi¢ni systém

Hypertext Markup Language — hypertextovy znackovaci jazyk
Inter-Integrated Circuit

Institute of Electrical and Electronics Engineers — Institut pro

elektrotechnické a elektronické inzenyrstvi
Industrial, Scientific and Medical

International Telecommunication Union — Mezindrodni telekomunikac¢ni

unie
Internet of Things — internet véci

JavaScript Object Notation — JavaScriptovy objektovy zapis

LPWAN Low Power, Wide Area Network

LoRaWAN LoRa Wide Area Network

LoRa

MCU

Long Range

Microcontroller Unit — jednocipovy pocitac
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NSS

NTP

OTA

PLM

PSK

RFID

RSS

SPI

SRD

SoC

TDOA

TOF

TOA

UART

UNB

USB

WPAN

mDNS

Td

Tt

RSSI

n Slave Select — fidici pin v SPI sbérnici, urcujici aktivni slave zatizeni

Network Time Protocol — protokol pro synchronizaci ¢asu v paketové

siti

Over-The-Air programming — bezdratova moznost programovani
Path-loss model

Phase Shift Keying

Radio-frequency identification — identifikace na radiové frekvenci
Received signal strength — vykon prijatého signalu

Serial Peripheral Interface

Short Range Devices — zafizeni kratkého dosahu

System on a Chip — systém na ¢ipu

Time Difference of Arrival — rozdil prijeti signalu

Time of Flight — doba sifeni signalu

Time of Arrival — doba prijeti signalu

Universal Asynchronous Receiver-Transmitter

Ultra Narrowband — ultra tzké pasmo

Universal Serial Bus

Wireless Personal Area Network — bezdratova osobni sit

multicast Domain Name System — protokol pro preklad IP adres na

jména domén v malé siti

doba zpozdéni odeslani zpravy

doba siteni signalu prostorem pro dvoucestné ToA

doba siteni signalu prostorem

vykon signalu v referen¢ni vzdélenosti

Received signal strength indicator — indikator vykonu prijatého signalu

referenc¢ni vzdalenost
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22

RZ

referencni vzdalenost pro h-ty segment

mérena vzdalenost

koeficient ztrat sireni v daném segmentu

pocet linearnich segmentt pro multi-slope PLM

rychlost siteni viny prostorem

koeficient determinace

46



Seznam priloh

Ig IIV»’ I B |

[A.1 Schéma zapojeni| . . .

[A.2 Deska plosného spoje serveru | . . . . . ... ... ...

B Uzel siis LoRal

[B.1 Schema zapojeni| . . .

[B.2  Deska plosneho spoje serveru| . . . . . ... ..o

[C ZigBee modul |

(C.1 Schéma zapojeni| . . .

[C.2  Deska plosného spoje |

[D Obsah prilozeného CD |

47

48
48
49

50
20
o1

52
52
93

54



LoRa

| server

7

\ -

>
>

é

éma zapojeni

7

A.1 Sch

nv-dgzgebawly ju
3N0a 2
ERIZ) o Lad <
¥
5 OINT 7904
318 Z0XTOTUU0) =TT, Xg{5ad
&=z 2{vad
+{<ad
zd2ad
A01 A07 Tad
| ] oy Mm 0ad
=5 VW Nwmxzmm
7
SAS+  EACH
dzz o Jile
7524
%4204
%A7d
vm 02d
ano
£8d/2WIX
98d/TIVIX
%35 7584
dee OSIW g7 784
9 TSON L b
<
5
ans al
=
ZS898-MSENA o
5 b |
SIN—57 0010 222 £her
ano ) Tol
> zoia 13538
>l oia
> w010 SsN
X7 s010 osiW
J0323uu03 14°7) w  ISOW
ogT—Fv 2 s
& sn eAE+
g —
o
58
g
SASH

ano
A0t [ ] vos
s | e
0TT51dL
o1 3| N3 3N0a
2
VA 5| Mde
=0
50
E
SAc+
ano
Ao+ an0T08XL [N
2
s
o o7 iiuﬁi S oSIW
& ™ EEHT S 35
05In1g
0T~dSI=¥A ISOWT NﬁNmuﬂW_ulm T s
z xSz =
L0vpx 187 7] E;MW_H_A\Q z TSOR
920V [ 8 5
3
= 8 9233 0%
FECY E o T
~
n ang
EAE+
As+ EAC+
ano
aN9 aN9
ano
o fou
EYRY)
o7 L{dre 2 2 2 Naksie ]
no¥ & nt b
% T+ . I5N3S 0 v@
7|10 NiTg T SneA mm|
£9L711 —
s o SBIN EESN
As+ AG+

ho serveru

’

Vv

z

7

éma zapojeni merici

Sch

Obr. A.1

48



A.2 Deska plosného spoje serveru
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LoRaWAN transmitter, OndFej Povolny, 1D 184069

Obr. A.2: DPS serveru - strana soucastek

Obr. A.3: DPS serveru - strana spoju
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B Uzel sité LoRa
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B.2

Deska ploSného spoje serveru

Obr. B.3: DPS uzlu - strana spoju

51



C ZigBee modul
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C.2 Deska plosného spoje

ever, Ondfej Povolny, ID 184069

Obr. C.2: DPS ZigBee modulu - strana soucastek

Obr. C.3: DPS ZigBee modulu - strana spojua
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