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Abstrakt

Obsahem této zaverecné prace je navrh zavedeni managementu informacni bezpecnosti
ve stiedné velkém podniku podporujicim kritickou infrastrukturu. V uvodni ¢asti jsou shrnuty
teoretické poznatky z této oblasti. Praktickd ¢4st obsahuje analyzu soucasného stavu podniku,
analyzu rizik a ddle navrh na zavedeni opatieni dle piflohy A normy CSN ISO/IEC 27001:2014.
Implementace ISMS je rozd¢€lena do Ctyt etap, pfiCemz tato prace podrobné popisuje pouze prvni

dve.

Klicova slova

ISMS, systém fizeni bezpeCnosti informaci, normy fady ISO/IEC 27000, analyza rizik,
bezpecnost ICT

Abstract

This diploma thesis deals with the methodology of Management of Information Security
in a medium size company supporting critical infrastructure. The first part is focused on the
theoretical aspects of the topic. Practical part consists of analysis of the current state, risk
analysis and correction arrangements according to the attachment A of standard CSN ISO/IEC
27001:2014. Implementation of ISMS is divided into four phases. This thesis however covers the

first two phases only.
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ISMS, information security management system, ISO/IEC 27000 standards, risk analysis, ICT

security
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1 Uvod

Rychly rozmach vypocetni techniky, ktery nastartoval v poloviné¢ minulého
stoleti, vyZaduje shromaZdovani stile vétsitho a vétstho mnoZstvi dat. Tyto data jsou
shromaZdovdna na rtznych lokdlnich dloZiStich a v poslednich deseti letech se s
rozS8itenim rychlého internetu zacaly tyto data skladovat také v datovych centrech a to
predevSim pfi vyuziti outsorcingu a cloudovych sluzeb. Takto uloZend data jsou pak
lehce dostupna tietim strandm a nachylna na zneuziti. Dal${ moZnosti, jak mtze dojit ke
kompromitaci dat je utok pomoci rizného malwaru anebo neoprdvnénym pouZitim
zafizeni.

Nejcastéjsim cilem utocniki jsou osobni data, informace o technologiich,
obchodni informace podniki, pfistupové idaje a podobné. V piipad¢, Ze podnik nema
tyto data dostate¢n¢ zabezpecena, miZe dojit az k likvidaci podniku v diisledku zneuZiti
ukradenych dat.

Povinnosti kazdého podniku je zavést takovd opatieni, které by minimalizovaly
moznosti uto¢nikd a vliv dniku informaci na chod podniku. V praxi se vyuziva velké
mnoZzstvi raznych zpiisobli zabezpeceni a to od zamezeni fyzického pfistupu az po
smluvni oSetfeni formou SLA.

KaZzdy podnik by se mél aktivn€ zabyvat identifikaci aktiv a moznych rizik, aby

se mohl u¢inng branit proti mozZnym dopadim hrozeb.
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2  Vymezeni problému a cile prace

Préace je zaméfena na problematiku feSeni managementu informacéni bezpecnosti
ve stfedn¢ velkém podniku podporujici kritickou infrastrukturu. V rdmci své bézné
¢innosti pfichdzi podnik do kontaktu s citlivymi informacemi, které jsou uloZeny v
databdzich tucetniho, rozpoctového a zakdzkového programu a déle riiznych typech
neelektronickych dokumentl jako jsou faktury, smlouvy a rozpocty.

V minulosti tento podnik opakované nesplnil podminky vetejné soutéze, kdyz
jedna z podminek byly definované bezpe€nostni politiky podniku. Odhadnuty usly zisk
se za posledni dva roky pohybuje mezi osmi aZ deviti miliony korun. To byl hlavni

Vv

divod rozhodnuti vedeni, Ze zavést ISMS alespon v zdkladnim méfitku je nezbytnost.

Cilem této prace je ndvrh zavedeni ISMS do spole¢nosti dle metodik popsanych
v sérii. CSN ISO/IEC 27000:2014. Své ndvrhy zaméfuji pouze na prvni dvé fize
implementace a to jak zrozsahovych divodd samotné price, tak kvuli ndroc¢nosti
implementace a moZnych nepfesnosti planovani Casov¢ vzdalenych tkont. Soubor
opatfeni, které obsahuji tyto faze, byl vybran vedenim podniku jako akceptovatelny pii

zachovani podnikem stanovenych pfimétrenych ndkladu.
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3 Teoreticka vychodiska prace

3.1

Zakladni pojmy

Informace - udaj o prostiedi, jeho stavech a procesech v ném
probihajicich. Informace sniZuje nebo odstraiiuje mnoZstvi entropie v
systému. MnoZzstvi informace je rozdil mezi neurcitosti informace pred a
po zprave. (1)

Aktivum - je jakykoliv hmotny nebo nehmotny majetek. (2)
Informacni systém - lze chdpat jako systém vzdajemné propojenych
informaci a procest, které s témito informacemi pracuji (1)

Sitova infrastruktura - soubor vSech sitovych prvkd a zafizeni
pouzitych pfi realizaci ICT prostiedi.

Bezpecnost informaci - zabyva se ochranou (zachovani duvérnosti a
integrity) a dostupnosti informaci. Nezahrnuje pouze IS/ICT praci s
informacemi, ale i informace v nedigitdlni podobé. Nejvyse je poloZena
bezpecnost organizace s ukolem zajiSténi objektu a tim také majetku

organizace. (1)

Dlvérnost Integrita
Dostupnost

Obrazek 1: Princip bezpe¢nosti informaci (3)
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¢ Dostupnost - zajisténi dostupnosti informaci opradvnénym uZivatelim v
pozadovany okamZik (2)

¢ Duvérnost - informace jsou piistupné pouze tém, kteii maji patficna
opravneéni (2)

¢ Integrita - zajiSténi Gplnosti a spravnosti informace (2)

e Hrozba - je udilost nebo ¢innost ohrozujici bezpecnost. Jednd se o
zneuZiti zranitelnosti. Zdrojem hrozeb miiZou byt napt. ptirodni udalosti
nebo lidé. Ti pak mohou vytvaiet hrozby neimysiné nebo s imyslem
poskodit danou organizaci.

e Zranitelnost - slabé misto aktiva. Pasobenim hrozby muze dojit ke
zni¢eni nebo poskozeni hodnoty daného aktiva.

e Opatieni - opatieni umoznujici sniZeni hrozby

¢ Riziko - jako kombinace hrozby a zranitelnosti poukazuje na dopad na
aktivum

e Dopad - vznik skody v disledku ptisobeni hrozby (1)

3.2  Demingiiv model

Cyklus zlepsovani PDCA je nazyva podle svého tviirce jako Demingtiv cyklus.
Je zalozen na Ctyfech fazich, ve kterych by mélo dochdzet ke zlepSovani jakosti nebo
realizace zmén.

Uvedeny cyklus nemd konce a m¢l by se neustdle opakovat a zajisStovat tak
systém neustdlého zlepSovani. Tento cyklus je soucdsti kazdého procesu, ktery se
planuje, realizuje nebo kontroluje.

Cyklus PDCA je zdkladem procesu neustalého zlepSovani (zakladni pozadavek

normy ISO 9001).
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[Ko ntoluj

Obrazek 2: Demingiiv cyklus (3)

Vyznam jednotlivych fazi cyklu PDCA:

P = plan (pldnuj) — sestaveni pldnu, ktery ptfinese maximdlni hodnotu (zvySeni
zisku, zvySeni hodnoty pro zdkaznika...)

D = do (konej) — realizace planu, zavedeni do praxe.

C = check (ovéf) — monitorovani, analyza a pfezkoumdéni, zda podnik dosahuje
vytycenych cillil a zda dosahuje poZzadovanych vysledk.

A = act (reaguj) — vyhodnoceni a provedeni opatfeni reagujicich na dosazené

vysledky a vedoucich ke zlepSeni (zda setrvat v planu nebo zménit smér) (4)

3.3 Priméiena bezpecnost

Pfiméfend bezpec¢nost definuje hranici ndkladd na sniZeni nebo odstranéni rizika,
kterd je akceptovatelnd s ohledem na moZnou vysi zptsobené Skody. V praxi to pak
znamend, Ze neni nutné Upln¢ odstraniovat vSechna moznd rizika a pouZivat na né
nepiimérené zdroje, které by ve vysledku mohly mit vy$$i ndklady, jak vysledna
zpusobend Skoda pti dopadu rizika.

Je tedy tfeba definovat pfiméfenou bezpecnost za akceptovatelnych ndkladu. (1)
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4

Dopady rizik Naklady na opatfeni

“<~oPprExXp=

Akceptovatelné
naklady

Pfiméfena Bezpecnost

bezpeénost

Obrazek 3: Priméi'ena bezpecnost (vlastni zpracovani na zakladé (1) )

3.4 Zakladni normy iady 27000

CSN ISO/IEC 27000:2014 / Informaéni technologie - Bezpe¢nostni techniky -
Systémy Fizeni bezpecnosti informaci - Pirehled a slovnik

Norma poskytuje piehled systéml fizeni bezpecnosti informaci, které tvoii
pfedmét rodiny norem ISMS a terminy a definice obecné pouZivané v fadé norem
ISMS. Tato mezindrodni norma je pouZzitelnd pro vSechny typy a velikosti organizaci
(naptiklad pro vladni dfady, obchodni podniky i neziskové organizace). Organizace
mohou pouzitim rodiny norem ISMS vyvinout a implementovat rdmec pro fizeni
bezpecCnosti svych aktiv a pfipravit nezdvislé ohodnoceni svych ISMS tykajici se
ochrany informaci (napf. financ¢nich, duSevniho vlastnictvi, podrobnosti o

zameéstnancich atd.). (5)

CSN ISO/IEC 27001:2014 Informaéni technologie - Bezpe&nostni techniky -
Systémy Fizeni bezpec¢nosti informaci — Pozadavky

Tato mezinarodni norma specifikuje pozadavky na ustaveni, implementovani,
udrzovani a neustélé zlepSovani systému fizeni bezpecnosti informaci v rdmci kontextu

rizik Cinnosti organizace. Zahrnuje také poZadavky na posouzeni a oSetfeni rizik
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bezpecnosti informaci, pfizpiisobené potiebam organizace. Norma prosazuje piijeti
procesniho piistupu k fesSeni ISMS a zavadi model znamy jako Planuj-Délej-Kontroluj-
Jednej (PDCA).

Ptiloha A této normy obsahuje cile a jednotlivd opatieni, které jsou piimo
odvozeny a propojeny s témi, které jsou uvedeny v CSN ISO/IEC 27002:2014 a musi
byt pouzity v kontextu pozadavkl procesu oSetfeni rizik bezpecCnosti informaci.
V ptiloze B je uveden vztah mezi principy OECD pro bezpecnosti informacnich
systémi a siti a fazemi PDCA cyklu. PoZadavky této mezinarodni normy jsou obecné
pouzitelné a jsou aplikovatelné ve vSech organizacich bez ohledu na jejich typ, velikost

a povahu ¢innosti. (6)

CSN ISO/IEC 27002:2014 Informaéni technologie - Bezpe&nostni techniky -
Soubor postuptu pro opatieni bezpe¢nosti informaci

Tato mezindrodni norma je urCena pro organizace k pouZiti jako doporuceni pro
vybér opatfeni v ramci procesu zavadéni systému fizeni bezpecnosti informaci (ISMS),
zaloZeného na normé ISO/IEC 27001, nebo jako pokyny pro organizace, implementujici
obecn¢ pfijatd opatieni bezpecnosti informaci. Tato norma je rovnéZ urcena pro pouziti
pii vyvijeni smérnic pro fizeni bezpecCnosti informaci specifickych pro primysl a
organizace, s prihlédnutim k jejich konkrétnimu prostfedi rizik pro bezpecnost
informaci. Bezpecnostni opatfeni podporujici dosahovani podnikatelskych cili, kdy
odpovédnost za n€ je mozné jednoduSe pfifadit osobdm s odpovidajicimi funkcemi.
Bezpecnost informaci je dosaZena zavedenim vhodné sady opatfeni, vCetné politik,
procesu, postupil, organizacnich struktur a softwarovych a hardwarovych funkci. Tato
opatfeni je tfeba stanovit, implementovat, monitorovat, pfezkoumdvat a zlepSovat tam,
kde je to nutné, aby bylo zajiSténo, Ze jsou splnény specifické cile bezpecnosti a

podnikatelské ¢innosti organizace. (7)

CSN ISO/IEC 27003:2011 Informaéni technologie - Bezpe&nostni techniky -
Smeérnice pro implementaci systému iizeni bezpecnosti informaci

Tato norma poskytuje doporuceni pro ustanoveni a implementaci systému fizeni
bezpecnosti informaci (ISMS) v souladu s pozadavky normy ISO/IEC 27001. Norma je
pouZzitelnd pro vSechny typy organizaci, které zavadéji ISMS. Norma vysvétluje proces

navrhu a implementace ISMS pomoci popisu zahdjeni, definovéani a planovani projektu
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implementace ISMS. Vysledkem tohoto procesu je findlni pldn implementace projektu
ISMS. Na zdkladé tohoto planu lze v organizaci realizovat projekt implementace ISMS.
Norma popisuje proces planovéani implementace ISMS v péti etapach:

1. ziskani souhlasu vedeni organizace se zahdjenim projektu ISMS;

2. definovani rozsahu, hranic a politiky ISMS;

3. provedeni analyzy pozadavku bezpecnosti informaci;

5. navrh ISMS.

Konkrétni findlni plan implementace projektu ISMS organizace je hlavnim
vystupem 5. etapy. Zahrnuje ndvrh organizace bezpecnosti informaci, bezpecnosti ICT,
fyzické bezpecnosti a navrh dalSich opatfeni napliujicich specifické pozadavky ISMS
(normy ISO/IEC 27001) jako je napiiklad plan pfezkoumani ISMS vedenim organizace
nebo navrh programu vzdélavani, Skoleni a zvySovéani povédomi v oblasti bezpecnosti
informaci.

V pftilohich této normy jsou pak uvedeny kontrolni seznam ¢innosti potiebnych
k ustanoveni a implementaci ISMS, popis roli a odpovédnosti bezpe¢nosti informaci,
informace o internim auditovdni, struktury politik a informace o monitorovani a méteni

bezpecnosti informaci. (8)

CSN ISO/IEC 27004:2011 Informaéni technologie - Bezpetnostni techniky - Rizeni
bezpecnosti informaci — Méieni

Tato norma poskytuje doporuceni pro vyvoj a pouzivani metrik a pro méieni
ucinnosti zavedeného systému fizeni bezpec¢nosti informaci (ISMS) a Gc¢innosti opatieni
nebo skupin opatieni, jak je uvedeno v ISO/IEC 27001. Program méfeni bezpe€nosti
informaci zahrnuje procesy rozvoje metrik a méfeni, provddéni méfeni, analyzu dat a
hlaseni vysledkli méfeni a ddle proces vyhodnoceni a zlepSovani programu méteni
bezpecnosti informaci. V piiloze normy jsou pak uvedeny ptiklady konceptii méfeni pro

urcitd opatieni nebo procesy ISMS. (9)

CSN ISO/IEC 27005:2013 Informaéni technologie - Bezpe¢nostni techniky - Rizeni
rizik bezpe¢nosti informaci
Tato mezindrodni norma poskytuje doporuceni pro fizeni rizik bezpecnosti

informaci v rdmci organizace, podporuje obecny koncept specifikovany v ISO/IEC
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27001 a je strukturovana, aby dostate¢né¢ podporovala implementaci informacéni
bezpecnosti zaloZené na piistupu fizeni rizik. V souladu s piistupem k fizeni rizik
popsanym v této norm¢ lze pro implementaci pozadavki ISMS pouzit nékterou z celé
fady existujicich metodik pro fizen{ rizik. Norma je uréend manaZerm a pracovnikim,
ktefi jsou v rdmci organizace odpovédni za fizeni rizik bezpecnosti informaci a tam, kde
je to relevantni, také externim subjektim. Je aplikovatelnd na vSechny typy organizaci
(napf. komercni spole¢nosti, vladni organizace, neziskové organizace), které maji v

umyslu fidit rizika, ktera mohou narusit bezpecnost informaci organizace. (2)

CSN ISO/IEC 27006:2013 Informaéni technologie - Bezpe¢nostni techniky -
Pozadavky na organy provadéjici audit a certifikaci systémi Fizeni bezpecnosti
informaci

Tato norma specifikuje poZzadavky a poskytuje doporuceni pro orginy
provadéjici audit a certifikaci systému fizeni bezpecnosti informaci (ISMS) a dopliuje
tak pozadavky obsazené v CSN ISO/IEC 17021 a ISO/IEC 27001. Norma je primarné
uréend k podpofe procesu akreditace certifikacnich orgdnt poskytujicich certifikace

ISMS. (10)

CSN ISO/IEC 27007:2013 Informaéni technologie - Bezpe¢nostni techniky -
Smérnice pro audit systémii Fizeni bezpe¢nosti informaci

Tato mezindrodni norma poskytuje doporuceni pro fizeni auditli systému fizeni
bezpecnosti informaci (ISMS) a provadéni internich nebo externich auditi v souladu s
ISO/IEC 27001:2005. Zaroven dava navrhy na odbornou zpusobilost a kvalifikaci
auditortt ISMS. Norma CSN ISO/IEC 27007 neuvadi poZzadavky ale doporugeni pro
vSechny uzivatele, vCetné¢ malych a stfednich organizaci. Pfiloha A normy poskytuje
vSeobecné doporuceni, jak provadét audit procest ISMS tak, jak to poZzaduje norma
ISO/IEC 27001, bez ohledu na konkrétni poZadavky v oblasti ISMS, které by jednotliva

organizace mohla mit. (11)
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3.5 Aktiva

Aktivum znamend v prekladu majetek. V nasSem piipad¢ budeme toto oznaceni

pouZzivat pro vesSkery hmotny a nehmotny majetek podniku.

3.5.1 Definice a Kklasifikace aktiv

Pted ohodnocenim aktiv je tfeba tyto aktiva identifikovat. To se provadi tak, ze
se vSechna aktiva, kterd maji né&jakou logickou souvislost, seskupi. DalS§im dualezitym
krokem je identifikovat vlastnika, ktery je za aktiva odpovédny. Ten ndsledné urcuje

hodnotu daného aktiva. (1)

3.5.2 Hodnoceni aktiv

K urceni hodnoty aktiv je vhodné vyuZit vhodny softwarovy ndstroj (napf.
metodika CRAMM) nebo je mozné pro zdkladni vypocet pouZzit libovolny tabulkovy
editor (napt. MS Excel).

Nutnost je vytvofit stupnici pro hodnoceni a k ni hodnotici kritéria. Stupnice
muze byt kvantifikovdna v libovolnych vhodnych jednotkich. Ve vétSin¢ piipadil je
vhodné pouzit bodovou Skélu se stupnici 1 az 5, kde 5 znamena nejvysS$i stupen rizika,
popf. stupnici penézni, kdy se pouzivd hodnota aktiva v mistni mén¢. (1)

Vs s

Ptiklad tabulky slouzici k hodnoceni aktiv:

Tabulka 1: Piiklad ohodnoceni aktiv (vlastni zpracovani dle (1))

Hodnota aktiva | Ohodnoceni dopadu Hodnota rizika

4 Vysoka Vazné potize €1 podstatné financni ztraty Nezadouci riziko

3 Stiedni Potize ¢i finan¢ni ztraty Nizké riziko

2 Nizka Zanedbatelny dopad na organizaci Akceptovatelné riziko
1 Velmi nizka Z4dny dopad na organizaci Bezvyznamné riziko

Hlavnim principem pfi hodnoceni aktiv jsou ndklady vzniklé v duasledku
poruseni duvérnosti, integrity a dostupnosti. Toto ohodnoceni je nutné provadét s

majitelem aktiva a je vhodné nasledné konzultovat s jeho uZivateli.
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Samotny vypocCet hodnoty aktiva se pak miiZze provadét rliznymi zpisoby.
Nejcastéji pouzivany je tzv. souctovy algoritmus. VyuZziva se vztahu:

Hodnota aktiva (A) = (Dostupnost + Divérnost + Integrita) /3. (1)

3.6 Analyza rizik

Analyza rizik je nutnd k identifikaci zranitelnych mist. Nasledn¢ zachycuje
seznam hrozeb pulisobicich na organizaci a stanovuje rizika piislusnd kazdému
zranitelnému mistu a hrozbé. Ulelem vysledného dokumentu je sniZeni rizik na
piijatelnou uroven a akceptaci zbytkovych rizik tam, kde je jejich minimalizace
neefektivni. (1)

Normy tykajici se analyzy rizik:

o Metodika hodnoceni rizik - ISO/IEC 27001:2014 -4.2.1 ¢
o Zpravy o hodnoceni rizik - ISO/IEC 27001:2014 -4.2.1 d-g

3.6.1 Metodiky analyzy rizik

Metodiky analyzy rizik se rozdé€luji na:

o Analyza rizik - hrubd droven
- bere v tvahu hodnotu systému IT pro ¢innost organizace a zpracovani
informaci a rizika z pohledu ¢innosti organizace.

o Analyza rizik - neformadlni pfistup
- vyuziva se znalosti a zkuSenosti jednotlivct
- je Casové nendrocnd, ma vysoké riziko opomenuti diileZitych detailti

o Analyza rizik - kombinovany pfistup
- provede se poc¢atecni analyza rizik na hrubé urovni
- IT systémy, které jsou oznaeny jako kritické pro chod organizace nebo
jsou vystaveny vysokym riziklim, se pfednostn¢ provede detailni analyza

o Analyza rizik - podrobny piistup
- obsahuje hloubkovou revizi v kazdém z téchto krokti: stanoveni hranic
revize, identifikace aktiv, ohodnoceni aktiv, hodnoceni hrozeb, odhad

zranitelnosti, identifikace planovanych a existujicich ochrannych krokt
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vV s

Doporucuje se pouzit kombinace neformalni a detailni analyzy rizik. NejCast¢jsi

pribéh analyz je popsan v CSN ISO/IEC 27005.

Analyza rizik na hrubé urovni bere v dvahu hodnotu systému IT pro Cinnost

organizace a zpracovani informaci a rizika z pohledu Cinnosti organizace. (1)

3.6.2 Rizeni rizik

Cilem fizeni rizik je identifikace a kvantifikace rizik, kterd organizaci hrozi a
nasledné rozhodnuti o jejich zvladnuti. Jednou z nejCastéji pouZivanych metod je
sniZeni rizika.

Rizenf rizik je komplexni proces, ktery se sklada ze &tyF po sobé jdoucich fazi,

které tvoii smycku.

Obrazek 4: Faze fizeni rizik (12)

Stanoveni kontextu

Tato faze vymezuje oblasti fizeni rizik, popisuje proces fizeni rizik a definuje
role a odpovédnosti v rdmci procesu, vybird metodiku pro analyzu rizik, stanovuje
referen¢ni drovng, kritéria a zpiisoby hodnoceni a zvladani rizik.

Analyza rizik

V této fazi dochazi k identifikaci a kvantifikaci aktiv, hrozeb a zranitelnosti.

Déle se stanovuji miry rizika.

21



Vyhodnoceni rizik

Zde dochézi k prioritizaci rizik a vybéru optimélnich opatieni ke sniZeni rizika.
Je povaZzovana za kritickou féazi procesu fizeni.

Zvladani rizik

s s e .

MozZnosti jsou napf-.:

o Retence
o Redukce
o Transfer

o Pojisténi
o Sdileni
o Vyhnuti se riziku
Jako soucdst fizeni rizika byva chapédno:
o S$ifeni informaci o riziku
o vnimdni rizika

o akceptovéani rizika (1)

3.7 Opatieni

Cilem je stanovit uroven zdkladni ochrany, kterd by definovala minimélni sadu
bezpecnostnich opatieni k ochrané vSech nebo nékterych IT systémt. Zakladni rozliSeni
bezpecnostnich opatfeni je:

o preventivni
o detekce a reakce

o podpiirnd

3.7.1 Vybér opatieni
Vybér opatieni se podle piflohy A normy CSN ISO/IEC 27001:2014 déli na:
o Opatteni souvisejici s organizaci
¢ A.5 Politiky bezpec¢nosti informaci
¢ A.6 Organizace bezpecnosti informaci

* A.8 management aktiv
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e A.15 Vztahy s dodavateli
o nesouvisejici s ICT
e A.7 Bezpecnost lidskych zdroji
* A.11 Fyzicka bezpecnost a bezpecnost prostredi
o souvisejici s ICT
e A9 Rizeni piistupu
¢ A.10 Kryptografie
e A.12 Bezpecnost provozu
¢ A.13 Bezpecnost komunikaci
e A.14 Akvizice, vyvoj a ddrzba systémil
o souvisejici s podporou ISMS
® A.16 Management incidentti bezpec¢nosti informaci
® A.17 Aspekty bezpecnosti informaci managementu kontinuity

e A.18 Soulad s poZadavky (6)

3.8 Sit’ova bezpec¢nost

Tento pojem oznacuje soubor norem obsahujici doporuceni pro implementaci

opatfeni, kterd se vztahuji k bezpecnosti siti.

3.8.1 Referen¢ni model ISO/OSI

Tento model, zndmy pod zkratkou OSI (Open Systems Interconnection), je
nejCasteji pouzivany k popisu sitovych technologii a zafizeni. Je dileZity zejména pro
vyrobce sitovych komponent, umoZnuje pochopit principy prace sitovych prvki a patii
k zédkladim terminologii siti. Organizace International Standards Organization (ISO) jej
definovala v roce 1983 a rok pozd¢ji byl pfijat za mezindrodni normu ISO 7498.
Rozd€luje sitovou komunikaci do sedmi rGznych vrstev a zavddi pouZivani téchto
vrstev v procesu vymény dat. (13)

Princip spocivd v tom, Ze vySSi vrstva prevezme ukol od podiizené vrstvy,
zpracuje jej a piedda vrstvé nadfizené. Model ISO/OSI doporucuje, jak maji vrstvy

spolupracovat horizontalné. (14)
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Tabulka 2: ISO/OSI Model (14)

Jednotka dat Vrstva

7. Aplikaéni

Data 6. Prezentaéni
Host
layers

5. Rela¢ni

Segmenty 4. Transportni

Packet/Datagram 3. Sitova
Media Ramec 2. Linkova
layers

Bit 1. Fyzicka

Funkce

Urcita aplikace zpfistupnujici uZzivatelim sitové
sluzby. Napft. vzdéaleny pristup k tiskdrndm, sdileni
soubort,sprava site...

Vrstva zabezpecuje konverzi dat. Zajistuje
sjednoceni formy vzdjemné prendsenych udaja.
Vrstva data komprimuje, popt. Sifruje. V praxi Casto
splyva s relacni vrstvou.

Navazuje a po skoneni pfenosu ukoncuje spojeni.
Muze také provadét overovani uZivateld a
zabezpeceni pfistupu k zafizenim.

Vrstva déli pfenaSené zpravy na packety a pfijaté
packety skldd4 do zprav.

Je zodpovédnd za spojeni a smérovani mezi dvéma
pocitaci, zajistuje volbu trasy pfi spojeni.

Uskutecnuje prenos udaji po fyzickém médiu,
pracuje s fyzickymi adresami sitovych karet, odesila
a pfijima ramce. ..

Popisuje elektrické (¢i optické), mechanické a
funkeni vlastnosti: jakym signdlem je reprezentovana
logicka jednicka, jak pfijimaci stanice poznd zacatek
bitu, k cemu je ktery vodic v kabelu pouZit...

ISO/OSI model dava ptehled o tom, co vSe je tfeba zajistit pro uUspéSnou

komunikaci v siti. UZ prvni tfi vrstvy bezprostfedné zajistuji komunikaci. Cést z nich je

integrovand do elektroniky sitové karty. Ale vybeér trasy, kontrola spravnosti packetii

nebo kudy ma packet projit, musi provadét dalsi prvky vlozené do kabeldze. Tyto prvky

se nazyvaji aktivni, protoZe aktivné ovliviuji déni v siti. Pasivni prvky, napt. kabely se

na prenosu dat aktivné nepodileji. Spole¢né se tak prvni Ctyfi vrstvy staraji o pfenos dat

v siti. Zbyvajici vrstvy jsou pak zamétfeny na potieby sitovych aplikaci, které vyuZivaji

pifenosové mozZnosti transportni vrstvy. (13)

3.8.2 Management bezpecnosti fyzické vrstvy

Opatteni na drovni fyzické vrstvy se déli do tif kategorii.

Stupein bezpecnosti 0 - identifikace

Tento stupeni neposkytuje Zadnou fyzickou ochranu, pouze ulehCuje orientaci

spravce. (15)
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Obrazek 5: Barevné odliSeni kabelaze (15)
Stupein bezpecnosti 1 - blokace
Tento stupenn pouzivd fyzické blokovani portdl a blokovani piistupli do

kabelovych tras a datovych boxt. (15)

Obrazek 6: Datova zasuvka s omezenou pristupnosti porti (15)
Obrazek 7: Prvek slouZici k

blokovani portu RJ45 (15)
Stupei bezpecnosti 2 - kli¢ovani
Jedna se o klicované koncovky kabeldze a kliCované porty datovych zdsuvek.
Kli¢ovéni funguje na principu:
o nekli¢ovany plug nelze zasunout do zddného klicovaného jacku
o klicovany plug nelze zasunout do Zddného neklicovaného jacku ani do
jacku s jinym klicovanim

o princip plati i pro FO LC Duplex adaptery a LC konektory (15)
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Corin i e Connector keyways

Adapter keyways Connector keys

Obrazek 8: Kli¢ované feSeni v LC adapterech a konektorech (15)

3.9 Systém Fizeni informacni bezpecnosti (ISMS)

ISMS je zkratka tvofend prvnimi pismeny anglickych slov Information Security
Management System, tedy v pfeklady Systém fizeni informacni bezpecnosti. Jednd se

tedy a fizeni informac¢ni bezpe€nosti se vSemi aspekty, které to pfindsi. V podniku, kde

je ISMS naimplementovano, se stavad soucasti celkového fizeni organizace.

-Zkoleni
- detekoz anomali
- audit a fizeni

Wstupy normativni Zpetna vazba
- pravni prostiedi
-regulace

- spolefnost

Wstupy strategické » Management

= N ¥ ¥

- rizika obchodu

Vstupy provozni
- shutby [SLA)
- rizika prowvozu

Obrazek 9: Struktura ISMS (1)
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3.9.1 Pozadavky

ISMS je zaloZen na principu Demingova modelu postupného zlepSovani kvality

ama4 etapy:

Zidastnang
stramy

Bezpednost
informaci,
pozad avky a
oSk vani

o Ustaveni ISMS (Planuj): Vytvofeni politiky ISMS, definice cill,

procest a postuptl, které souvisi s fizenim rizik a zlepSovanim vlastn{
ochrany informaci takovym zptsobem, aby byly splnény cile stanovené
ve vytvorené politice ISMS a to v souladu s cili organizace. (1)
Zavadéni a provoz ISMS (Délej): Zavedeni a provedeni stanovené
podnikové politiky ISMS, postupy, opatieni a procesy souZici ke splnéni
cila. (1)

Monitorovani a prezkoumani ISMS (Kontroluj): Posouzeni a méteni
vykonu vzhledem k politice ISMS, definovanym cilim a praktickym
zkuSenostem s pravidelnym hldSenim vysledkti vedeni podniku. Toto
hlaseni slouZzi k prezkoumani postupu plnéni ISMS. (1)

Udrzba a zlepSovani (Jednej): Pfijmuti nezbytnych opateni k ndpravé
identifikovanych problémi a vytvafeni preventivnich opatfeni, kterd jsou

zaloZena na vysledcich interniho podnikového auditu ISMS. (1)

Planuj Fhdastnéné
strany
Ustaveni ISMS
P Zavideni a UdrZowani a -
Delgj provozawant 1SMS ‘ HAepEavan 1SWS ‘ Jednej
Monitarowani a
piedioumani SIS Bizen s
i bezpednost
Kontroluj informaci

Obrazek 10: Demingiav model aplikovany na ISMS (6)

Zakladni pozadavek je zavedeni vSech etap uvedenych vySe. Tyto ¢innosti musi

byt dokonale dokumentovény a to v kontextu vSech ¢innosti a identifikovanych rizik.
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Procesy ISMS musi byt navrhovdny takovym zptisobem, aby byla zajiSténa
pifiméfend ochrana, jejimz cilem je chranit informacni aktiva podniku. Soucasné musi

tyto opatieni poskytovat odpovidajici jistotu i dal§im zicastnénym strandm. (1)

3.10 Pozadavky na dokumentaci

Dokumentace musi obsahovat evidenci o rozhodnutich ucinénych vedenim
organizace a to tak, aby byly vSechny Cinnosti zpétn€ identifikovatelné pii auditech a

aby se zajistila jejich opakovatelnost. (1)

Doporucené dokumenty:
o Rozsah a hranice ISMS
Popisuje dotcené Casti systému urené k implementaci ISMS, popf.
vyjmuti nékterych ¢asti z ISMS.
o Politika ISMS
Struény zékladni dokument, kterym vedeni spole¢nosti deklaruje
plnou pfipravenost a odpovédnost k prosazeni cilii pfi zavadéni ISMS.
Management se zavazuje, Ze uvolni potfebné persondlni a ekonomické
zdroje.
o Definice pfistupu k hodnocenti rizik
Definice systematického pfistupu k hodnoceni rizik. Stanovuje,
jaka metodika bude pouZzita pfi hodnoceni rizik. Akceptuje normativni a
legislativni pozadavky.
o Identifikace a ohodnoceni aktiv
Popisuje aktiva vlastnénd organizaci, jejich majitele, definuje
aktiva ur€end k ohodnoceni a identifikaci.
o Analyza rizik
Popisuje princip analyzy rizik, aktiva, rizika a vysledky analyzy.
o Navrh opatfeni
Popisuje zptisob minimalizace zjisténych rizik a obsahuje konkrétni

navrhy nebo ndvrhy v obecné roviné. Déle definuje akceptovana rizika.

/////
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Popisuje implementaci vhodnych opatieni dle piilohy A normy
CSN ISO/IEC 27001 a jednotlivd bezpeénostni opatient.
Akceptace rizik

Obsahuje stru¢né formulovand akceptovana rizika.
Ziskani povoleni k provozovani ISMS v ramci organizace

V tomto dokumentu vedeni organizace deklaruje svoji vili k
ustanoveni, zavedeni, monitorovani, prezkoumdni, udrzovani a

zlepSovani ISMS.

Seznam povinnych kapitol:
e Zajisténi stanovenych cilti ISMS a plant jejich dosazeni
e Stanoveni role, povinnosti a odpovédnosti v oblasti
bezpecnosti informaci
e Propagace (v ramci organizace) vyznamu plnéni cili
bezpecnosti informaci, jejich soulad s politikou bezpecnosti
informaci, plnéni povinnosti vyplyvajicich ze zdkona a
pottebu soustavného zlepSovani
e Zajisténi dostatecnych zdrojii pro ustanoveni, zavedend,
provoz, monitorovani, pfezkouméni, ddrzbu a zlepSovani
ISMS
e Stanoveni akceptovatelné drovné rizika
e Zajisténi provadéni internich auditt ISMS
® Provdadéni pfezkoumani ISMS
Prohlaseni o aplikovatelnosti
ProhlaSeni popisujici cile opatfeni a jednotlivdi bezpecnostni
opatfeni, kterd jsou relevantni a aplikovatelna v rdmci ISMS.
Povinng obsahuje nasledujici kapitoly:
e (ile opatfeni a jednotlivd bezpeCnostni opatieni vybrané a
davody pro jejich vybér
e (ile opatieni a jednotlivd bezpecnostni opatieni, kterd jsou

JiZ v organizaci implementovana
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Vyftazené cile opatieni a jednotlivd vyfazend bezpecnostni
opatfeni uvedend v piiloze A, v¢etné zdivodnéni pro jejich

vytazeni (1)
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4 Pozadavky investora

Majitel firmy klade na zavedeni ISMS naésledujici pozadavky:

® Celkova doba implementace nepfesahne 2 roky.

¢ Bude rozdélena na 4 faze z divodu moznosti casové oddélit zavadéni
jednotlivych fazi z finan¢nich nebo provoznich divodi.

e Néklady na prvni dvé faze nepfesdhnou 500 000 K¢ vcetné prace
zaméstnancl. Rozpocet na dals$i fize bude stanoven az po zavedeni
prvnich dvou a to dle aktudlni ekonomické situace podniku.

® Majitel podniku bude do aktivit zahrnut v nejmensi mozné mite. Za vSse
bude zodpoveédny bezpecnostni technik, ktery ho bude o aktudlnim stavu
a pozadavcich informovat na pravidelnich dvoutydennich schiizkéch.

e Konetnym vystupem implementace bude audit a certifikit ISO/IEC

27001.
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5 Analyza soucasného stavu

5.1 Identifikace spole¢nosti

Z diivodu moznosti zneuziti dat uvedenych v diplomové praci si spole¢nost

nepieje byt jmenovana. Dale bude uvadéna jako Xyz s.r.o.

5.2  Profil spolecnosti

Jednd se o stavebni spoleCnost se specializaci na kanalizace a pokladku

Zivi¢nych povrcht.

5.3 Ridici organy spole¢nosti

— organizacni struktura firmy vychdzi z potteb a piani zdkaznikd,

— v Cele stoji feditel spolecnosti, ktery spolu se ¢tyfmi odbornymi fediteli tvoii
fidici tym,

— kvalita a rychlost stavebnich praci, zejména v inZenyrské vystavbé, je zalozena

na dlouholetych zkuSenostech pracovnik firmy ve vSech tdrovnich.

Profesni c¢lenéni pracovnikidl je zcela pfizplisobeno vyrobnimu programu
spolecnosti. Krom¢ mechanizace a dopravy jde predevSim o zedniky, tesate, dlazdice,

montéry kanaliza¢niho a vodovodniho potrubi a pracovniky pokladky Zivicnych smési.

5.4 Skladba pracovniki v roce 2016

Pracovnici celkem: 189
— THP 23
— mechanizace, doprava 45
— délnici zakladni stavebni vyroby 121
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5.5 Organizacni usporadani spolecnosti

Organizacni uspofddani spolec¢nosti je uvedeno v nésledujici tabulce:

zasobovani

Sekretarka,
Pravnik
personalistka Jednatel, reditel
predstavitel vedeni Bezpecnostni
Manazer spolecnosti pro jakost technik
Spravce ICT
Obchodni dsek Ekonomicky usek Vyrobni usek Technicky asek
Obchodni feditel Ekonomicky feditel Vyrobni feditel Technicky feditel
Rozpoctar Mzdova ucetni Vedouci skladu
Rozpoctar Vedouci uctarny Skladnice
Rozpoctar Ucetni
Materialn€ tech. ;
Ucetni

1. stiredisko

pozemnich staveb

2. stiredisko

inzenyrskych siti

3. stiedisko

inzenyrskych siti

4. stiedisko
mechanizace

a dopravy

Vedouci strediska

Vedouci strediska

Vedouci strediska

Vedouci strediska

Stavbyvedouci Stavbyvedouci Stavbyvedouci Dispecink
Stavbyvedouci Stavbyvedouci Stavbyvedouci Mechanizace a dilny

Administrativni
Stavbyvedouci Stavbyvedouci Stavbyvedouci

prac., ucetni

Obrazek 11: Organizaéni struktura (vlastni zpracovani)
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5.6 ICT infrastruktura

Spole¢nost vyuziva 2 budovy od sebe vzddlené cca 12 metrd. Sité obou budov
jsou spojeny optickym kabelem, ktery je ukryt u tunelu propojujicim budovu
administrativni s budovou dopravy a mechanizace.

LAN sit’ byla v administrativni budov¢ ziizena jiz pii stavbé a je tudiz do ni
pfimo zakomponovand. V mistnostech jsou kabely rozvedeny pifevdzné parapetnimi
kandly a dédle kabelovymi Zlaby umisténymi v podhledech. Instala¢ni Sachtou jsou pak
kabely svedeny do serverovny, kterd je umisténa v prvnim podzemnim podlazi. Datové
zasuvky jsou neklicované, volné piistupné a to i na chodbéch. Serverovna je uzamcena
a pristupnd pouze proskolenym pracovnikiim s patfiénymi znalostmi, ddle jsou zaloZni
kli¢e uzamceny v trezoru na klice na recepci budovy.

V budové dopravy a mechanizace byla LAN sit’ zfizena pfed tfemi lety, kdy
nahradila podomacku vytvofenou sit' sklddajici se pouze z routeru a nckolika
pfipojenych pocitaci, prevazné slouzicich k soukromym ucelim. Nyni md budova
vlastni datovy rozvadéc a je zbudovéna dle platnych norem. Rozvody UTP kabelil jsou
opét realizované prevazné parapetnimi kandly. Datovy rozvadec je umistén v prvnim
nadzemnim podlaZzi pfi dsti tunelu.

Ob¢ budovy jsou vybaveny taktéZ WIFI routery. Jsou zde zfizeny 2 sité pomoci
technologie VLAN a zaméstnancti a hostlim jsou viditelné s rozliSnym SSID. Sit’ urcena
zaméstnancim je zabezpecCend a pro pripojeni do ni je nezbytné ziskat certifikat od
spravce sité. Tato sit’ je piipojena do intranetu a umoziuje pfipojeni na firemni server.
Sit" uréend hostim neni zabezpeCena a umoZnuje pouze piistup na internet a to
omezenou rychlosti.

K lokdlni siti se lze také pfipojit i pfes VPN tunel. Tuto moznost vyuzivaji
prevazné developefi dcetniho programu.

Piipojeni k externim sitim je realizovdno optickym kabelem o rychlosti
100/40Mbit, déle je zde ADSL piipojeni 20/2Mbit jako zdloZni feSeni v piipadé
vypadku.
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Budova 2 Budova 1

RACK? SERVERQVNA

horizontal.sekce RACK1
harizontal.sekce

e
[ Panpane | Patch Pans|

viechny porty
strkabelaze
budovy 1

str.kahelaze

budovy 2 v

1SDN30

viechny porty ‘

Obrazek 12: Logické schéma pocitacové sité budov (vlastni zpracovani)

Budovy jsou dédle vybaveny systémem na bazi RFID. Tento systém je vyuZivin
k vytvareni dochazky jednotlivych zaméstnancii, kterd slouzi jako podklad pro mzdové
odd€leni. V administrativni budové je vyuziti rozSifeno na fizeni piistupti do

jednotlivych pater a to jak vytahem, tak po schodech.

5.6.1 Server

Rack v serverovné je, krom¢ sitovych prvkil, osazen serverem Lenovo System
x3250 M5. Jedna se o 1U server s procesorem Intel Xeon E3-1241 v3, 4GB DDR3
UDIMM. Externi diskové pole je osazeno Ctyimi 2TB disky v konfiguraci RAIDI10.

Vyuzité misto na discich se neustdle pohybuje kolem 95% celkové kapacity.

5.6.2 Osobni pocitace

Jedna se predevSim o nové¢jsi modely stolnich pocitacli a notebookil riznych
znaCek a parametrii. Pocitace jsou nakupovany postupné dle potieby, takze zde neni
mnoho modeld zastoupeno vicekrét.

Hardware

Notebooky jsou ve vétsSing piipadii vybaveny procesorem Intel Core i5 o taktu

2,5 GHz, 4-8 GB RAM a 300GB HDD.

Pracovni stanice jsou nejcastéji osazeny procesorem Intel Core i3 o taktu 3,3

GHz, 4GB RAM, 500GB HDD. Star$i stanice pak maji konfiguraci: Intel

Celeron Core 2,2 GHz, 2GB RAM, 120 GB HDD. Ty jsou vSak postupné

nahrazovany a vyfazené stanice jsou pifesouvany na tieti patro budovy dopravy a

mechanizace, kde se nachdzi pokoje pro pfespidni mimobrnénskych sezénnich

pracovnikl. Ti vyuzivaji vyfazené pocitace k soukromym dcelim.
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Jako pfisluSenstvi jsou pak 17 palcové LCD monitory, které maji rozliSeni

1280x1024.

Software

Témer vSechny notebooky maji Windows 7 nebo 8, pracovni stanice pak
Windows 7. Pocitace jsou chranény softwarem AVG Internet Security.
Spolecnost vyuzivd ucetni program, ktery byl navrZzeny na zakdzku. Na tvorbu
rozpoctl, kalkulaci stavebnich praci a sledovani stavebnich zakdzek se vyuZziva

Kros od spole¢nosti URS Praha a.s. a BUILDpower od spole&nosti RTS.

5.7 Bezpecnostni situace

z Mz

Podnik Xyz s. r. o. sidli v odlehlé ¢asti Brna, kde okoli tvoii predevS$im
odstavné koleje Hlavniho nadrazi Brno a plochy, které sousedici podniky vyuzivaji jako
parkovisté pro technickd vozidla a jako skladky hliny a Stérku.

Parkovaci plochy pro zaméstnance jsou piimo pred administrativni budovou.

5.7.1 Fyzicka bezpecnost

Pti vjezdu do aredlu je potieba projet vrétnici opatfenou zdvorou. Ovladana je z
prostoru vratnice. Hlida¢, ktery je zde v pracovni dny od 6:00 do 20:00, dohlizZi na
prijezd ndkladnich vozl a zapisuje do informacniho systému jejich SPZ a mnoZstvi a
druh materidlu, ktery ptevazi. Déle kontroluje pohyb osob do venkovniho aredlu a do
budovy dopravy a mechanizace.

Déle v aredlu se pak nachazi sklddka Stérki a dalSich stavebnich materidlti a
parkovisté pro technickd vozidla.

Administrativni budova ma jedno podzemni a 6 nadzemnich podlazi. Firma Zyx
s. 1. 0. vyuzZivd pouze 1. podzemni, 1., 5. a 6. nadzemni podlaZi. Ostatni podlazi
spolecnost pronajima. Do budovy se vchdzi z parkovisté. Vchodové dveie jsou
sklenéné, automaticky otvirané, pokud je na recepci piitomnd recepcni. V piipad¢ jeji
nepfitomnosti si zaméstnanci mohou oteviit svou osobni &ipovou kartou. Ctedka je
umisténa na vnéjSich vchodovych dvefich. V prostoru mezi vchodovymi dvefmi se

nachdzi ¢tecka karet slouzici k evidenci dochdzky. Zde maji zaméstnanci moZnost si pfi

opousténi aredlu vybrat divod odchodu. Napft. 1ékat, dovolend, osobni divody atd. Za
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vchodem se nachdzi recepce. Recepéni je pfitomna v pracovni dny od 7:30 do 16:30. V
piipad€ navstévy recepcni ovéii telefondtem s dotyCnym zaméstnancem, zda osoba
muze ziskat pfistup do aredlu. Zapise navstévu do IS a vyda navstévé Cipovou kartu,
kterd umoZni pfistup pouze do daného patra. Kartu je nutno pouZzit bud’ ve vytahu, nebo
u schodistovych dveii v jednotlivych patrech. Cely prostor vstupu do budovy a recepce
je monitorovany mnoZzstvim kamer. Zaznam sleduje vratny, popi. hlidaci sluzba a je
dlouhodobé uchovédvany. Kancelafe v 5. a 6. nadzemnim podlazi jsou v nepfitomnosti
zameéstnancll uzamcéené a kazdy zaméstnanec md piistup pouze do své kanceldre.
Vyjimku tvoii pouze majitel podniku a uklizeci sluzba, ktefi maji univerzalni klic. Dale
se 2 kopie tohoto kli¢e nachézi v trezoru na recepci a jeden kli¢ ma také hlidaci sluzba.

Budova dopravy a mechanizace je ptes den volné piistupnd vSem zaméstnanciim
a neni zabezpefena zadnym opatfenim brdnicim vstupu neopravnénych osob. Za
vstupem se nachdzi Ctecka karet, ta vSak slouZi pouze k zaznamendvani pracovni doby
zaméstnancl. Budova ma tfi nadzemni podlazi. VétSina prostor slouZzi jako vyrobni haly
a sklady. V tietim nadzemnim podlazi jsou vSak prostory, které slouzi k ubytovani
sezénnich zaméstnanct se vzddlenym mistem pobytu.

V noc¢nich hodindch, o vikendech a ve dnech pracovniho klidu slouZi vratnice
jako stanovisté hlidaci sluzby a je opatiena mnoZstvim monitord, pomoci kterych lze
sledovat déni po celém aredlu podniku. Po odchodu posledniho zaméstnance z
jednotlivych budov dochdazi k aktivaci alarmu v dané budové. Hlidaci sluzba provadi
obhlidky aredlu a budov v intervalech danymi vnitinim pfedpisem. V aredlu se taktéz

nachdzi hlidaci pes.

5.7.2 Bezpecnost informaci

V podniku pochdzi k S$ifeni informaci vSemi dostupnym zpusoby. Verbdlné,
telefonicky, ptes IS, elektronickou i1 klasickou poStou atd. Vzhledem k vy$§imu
vékovému primeéru zameéstnanci, se upfednostiiuj neelektronickd komunikace a osobni
kontakt. Velké mnozstvi informaci je uchovdvdno v tisknuté verzi. Vytisknuté
dokumenty lze pak ve zvySeném mnozstvi nalézt na vSech pracovnich stolech a kazda
kanceldf ma mnoho skiini na uchovavani vytiSténych materidld. Tyto skiinky maji
zamky s universdlnim klicem, ale aZ na vyjimky zistavaji odemcené.

VSichni zaméstnanci managementu maji podepsany dodatek ke smlouvé,

obsahujici podminku jejich mlcenlivosti. Fragmentace pfistupu k obchodnim
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informacim a know-how podniku je zavedena, kazdy zaméstnanec ma piistup pouze k
informacim, které potfebuje k vykonu svého zaméstnani. Vlivem neformélni atmosféry

v podniku, v§ak mohou byt tyto poZadované informace lehko ziskany.

5.7.3 Sitova bezpecnost

Serverovna se nachdzi v podzemnim podlazi administrativni budovy a je k ni
omezen piistup pouze proskolenym zaméstnanciim, kteii maji ICT v podniku na starost.
V serverovné se také nachdzi telefonickd ustfedna. Serverovna je chlazena klimatizacni
jednotkou s vyménikem v mistnosti stropu, umisténym nad rackem serveru. VSechny
sitové kabely jsou oznaleny a kabelové trasy a jejich schéma je dostupné jak v
elektronické, tak tiSténé verzi, umisténé v potradaci na stén¢ serverovny.

V racku serveru se také nachdzi zalohovaci server a zdlozni napdjeni téchto

serveru.

5.7.4 Aplika¢ni bezpec¢nost

Pracovni stanice jsou chranény hesly na lokdlnich uctech, neni zde vSak
nastaven interval pro zménu hesla. Zaméstnanci tak maji stejné heslo i n¢kolik let.
Béhem prohlidky ve firmé jsem naSel i nékolik listecki s heslem nalepenych na
monitorech a pocitace, které nebyly po opusténi pracovniho mista odhl4seny.

Pocitace jsou chranény antivirovym programem AVG Internet Security, ktery
ma nastaveny pravidelné tydenni testy s heuristickou analyzou a denni automatickou
aktualizaci. Zaméstnanci mohou instalovat jakykoli software a navStévovat vSechny
internetové stranky bez omezeni.

Piipojeni z externich lokaci je pomoci zabezpeceného VPN tunelu, ke kterému
je nutno se piihlasit pomoci uZivatelského uctu a heslo, které ma exspiraci nastavenou
na tfi mésice. Dadle je pak pfistup k datiim uloZzenym na serveru bez omezeni.

Ptistup do informac¢niho systému je omezen pouze na oveéfené uZivatele, ktefi se
musi prokazat platnym heslem. Tito uZivatelé pak maji piistup pouze do moduld, které

jsou potiebné pro jejich praci.
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5.8 Zhodnoceni sou¢asného stavu

Rizeni bezpeénosti v tomto podniku téméf neexistuje. Hrozi zde tinik informaci
a to jak elektronickou cestou, tak i pii vniknuti neoprdvnéné osoby do objektu.
Vypracovany nejsou ani postupy pro zvladani bezpecnostnich incidentli, coz miiZe
dopad dniku informaci jesté zhorsit, pokud se na n¢j viibec nepfijde.

V dalSich kapitolach této prace se zamé&fim na analyzu rizik a popiSi navrhy

opravnych opatfeni, se zam¢fenim na oSetfeni smluvnich vztaht s externimi subjekty.
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6 Vlastni navrhy reSeni

6.1 Analyza rizik

V této kapitole se vénuji analyze rizik, jak je popsdna v ISMS. Tato analyza je
ddle pouZzita k vybéru ndpravnych opatieni, kterd dané riziko sniZuje, popt. eliminuje
uplné¢ a to vzdy v zavislosti na cen¢ a naro¢nosti vypracovani opatieni a hodnoté
chranéného aktiva.

Metodika analyzy rizik vychazi z normy ISO/IEC 27005:2011.

6.1.1 Hodnoceni dopadu

Pro stanoveni hodnoty aktiv musi byt vytvofeno klasifikaéni schéma, které

jednoznacéné urcuje ndklady v diisledku poruseni integrity, divérnosti a dostupnosti.

Tabulka 3: Klasifikaéni schéma pro hodnoceni aktiv (vlastni zprac.dle (1))

Hodnota aktiva Dopad

4 Velmi vysoka

3 Vysoka Dopad na aktivum je vazny

- interni negativni vliv na organizacni celky, projevujici v
poskytovanych sluzbach

- finanéni postih nad 500 000 K¢

- Ujma na zdravi zptisobena jedné nebo vice osobam

2 Stredni Dopad na aktivum je maly
- finan¢ni postih do 100 000 K¢
- interni negativni vliv na organizacni celky, neprojevujici se

navenek
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1 Nizka Dopad na aktivum je zanedbatelny

- neporusené pravni normy

- ndklady na ndpravy neptresahnou 50 000 K¢&
- zadny dopad na okoli podniku

1 Velmi nizka Zadny dopad na organizaci

6.1.2 Identifikace aktiv

V podniku je mozné identifikovat aktiva dle Tabulky 4. Klasifika¢ni kritéria pro
zafazeni do jednotlivych klasifikacnich stupnid jsem navrhl pro dany podnik

s respektovanim jejich podminek.

Tabulka 4: Seznam identifikovanych aktiv (vlastni zpracovani)

Druh aktiv Aktivum Hodnota aktiva

Firemni ucetnictvi

Zdrojové kody tcetniho systému

Vyrobni postupy
Data

Databaze klientu

Rozpocty, kalkulace

Zalohovana data

VPN server

Software Ucetni SW Faust

Rozpoctovy SW

Server

Zalohovaci server
Hardware

Sitova infrastruktura

Pracovni stanice

Administrativni budova
Budovy

Budova dopravy a mechanizace

Vozidla

Stroje

Vyrobni stroje
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6.1.3 Definice arovné hrozeb

Tabulka 5: Klasifika¢ni schéma pro urceni irovné hrozby (vlastni zpracovani)

Pravdépodobnost scénare incidentu

Hodnoceni arovné hrozby

Témcf jisté dojde k vaZnému dopadu na
¢innost podniku nebo oddélent.

PN

Riziko se musi feSit s nejvyssi prioritou

4 - Vysoka (V)

Je velmi pravdépodobné, Ze dojde k
vaznému dopadu na cinnost podniku
nebo oddéleni.

Riziko se musi feSit s vysokou prioritou

3 - Stredni (S)

Muze dojit k dopadu na ¢innost podniku
nebo oddéleni.

Riziko musi byt feseno.

2 - Nizkd (N)

Muze dojit s nizkou pravdépodobnosti k
zanedbatelnému dopadu na podnik c¢i
oddé¢leni.

Akceptovatelné riziko.

1 - Velmi nizka (VN)

Mutze dojit s  velmi  malou
pravdépodobnosti k zanedbatelnému
dopadu na podnik ¢i oddéleni.

Akceptovatelné riziko.

6.1.4 UvazZované hrozby

Seznam typickych hrozeb Ize nalézt v piiloze C normy ISO/IEC 27005:2011. V

tabulce niZe jsou mnou uvazované hrozby. Ty jsou vybrany po konzultaci s firemnimi

pracovniky. DileZity je také piivod téchto hrozeb. Ten muze byt nahodily (A -

accidental), pfirodni (E - enviromental) anebo timysIné (D - deliberate).




Tabulka 6: UvazZované hrozby (vlastni zpracovani)

Hrozba Pravdépodobnost jeva Piivod
Fyzické poskozeni
PoZar N AE,D
Poskozeni vodou N A E, D
Znecisténi N AD.E
Zavazna nehoda N AD,E
Zniceni zarizeni nebo médii N AD,E
Piirodni udalosti
Meteorologicky jev VN E
Ztrata sluzeb
Selhani klimatizace N AD
PreruSeni doddvky elekttiny VN AD,E
Vypadek telefonického pfipojeni N AD,E
Vypadek internetového pfipojeni S AD,E
Vypadek SW Faust N AD
Vypadek serveru N AD
OhroZeni informaci
Neopravnéné ziskani informaci N D
Neopravneéné ziskani piistupovych tdajii N D
Skodlivy software vV A.D
Neoprdavnény piistup do dcetniho systému N D
KradeZ médii nebo dokumenti S D
Kradez technického vybaveni N D
Technicka selhani
Selhani pracovni stanice S A,D
Selhani serveru S A, D
Selhani zalohovaciho serveru N A, D
Neopravnéné ¢innosti
Neopravneéné pouziti zafizeni \% D
Zneuziti ptistupovych prav N D
Hrozba Pravdépodobnost jeva Piivod
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Zameérné poskozeni dat N D

Neopravnény piistup do budovy S D

Poruseni zavazku mlcenlivosti zaméstnance VN A, D
Lidské selhani

Nedostate¢na dokumentace S A, D

Chyba udrzby N A,D

OhrozZeni funkénosti

Chyba v pouzivani S A

6.1.5 Vypocet miry rizika

Pravdépodobnost scénare incidentu je ddna hrozbou vyuzivajici zranitelnost s
urcitou pravdépodobnosti. Tabulka niZe propojuje tuto pravdépodobnost s dopadem
vztahujici se ke scéndfi incidentu. Vyslednad mira rizika se méfi na stupnici 0-8 a jeho

hodnota je kliova pti zavadéni opatfeni nutnych k odstranéni hrozeb a rizik.

Tabulka 7: Pi‘ehled miry rizika (vlastni zpracovani)

Pravdépodobnost scénare incidentu

\'A" \" S N VN

Dopad

== N W B~ W
S| = N W B~
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6.1.6 Matice zranitelnosti

Matice zranitelnosti se vytvaii spojenim tabulky ohodnoceni aktiv a tabulky

hrozeb a zranitelnosti. Ddle je tieba posoudit zranitelnost jednotlivych aktiv a doplnit ji

s s

do tabulky.
Tabulka 8: Matice zranitelnosti (vlastni zpracovani)
=
Q
3 S
7 N
> g
o £
= e
£ B g S| E
\; )8 % é:)‘ E B <
Sl 2lelzE]l s @ 4 ol < >
Sz E\E1215]215] |B|E|2|ElEl |2
SI2|E|Z2]|2|g|s zl 5|28 |2
Sle| &zl 8218 2 S1Elelz2]|3 Z
= é Els|18|2l8l=]8|]|3 \; g é § =S e
popis | 5| E|E|E|&|2lz|E||E|5]|5|8|E|8]|3]¢
\4 aktiva | £ QS| S| |Q|S|E|2|3|J|E|L£(Z2|E|S|5
Zranitelnost A
Hodnota 2134141333214 ]3|3]|2 4 1214
aktiva
T
Popis hrozby | pravdepo
dobnost
Fyzické poskozeni
Pozar 2 |3 2131312 3 (3131414414
Poskozen 2 2 12 2022 20213
vodou
Znecisténi 2 1 1111213
Zavaznd 2 3|1 |3]44]s 3 (3|4 33|44
nehoda
Prirodni udalosti
Mete01'r010glcky 1 3131 21212
jev
Ztrata sluzeb
Selhani
klimatizace 3 55 2
Preruseni
dodévky 1 2 2 515|515 2 2
elektfiny
Vypadek
telefonického 2 1 2
pripojeni
Vypadek
internetového 3 2 2 3 3 212
piipojeni
Vypadek SW 2 s|1]2]4]|3 5102
Faust
Vypadek 2 |s|1|3|s5]|s5|3|5]|5]|4|l5]|2]4]3 1
serveru
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Ohrozeni informaci

Kradez

dokumentt 2 4 NENE

Neopravnéné
ziskani
piistupovych
tdaju

Skodlivy
software

Neopravnény
ptistup do
ucetniho
systému

Kradez
technického 2 3 313131|4
vybaveni

,

Technicka selhani

Selhani
pracovni 3 3 21211113
stanice

Selhani serveru 3 5124|555 |5]5

Selhani
zéalohovaciho 2 2 5
serveru

Neoprdvnéné
pouZiti zafizeni

ZneuZit{
piistupovych 2 5121455131213
prav

Zamérné
poskozeni dat

Neoprdvnény
piistup do 3 3 514 14|1
budovy

Poruseni
zavazku
mlcéenlivosti
zamestnance

Lidské selhani

Nedostate¢na

dokumentace 3 3 411 (1 [2[3]2

Chyba tdrzby 2

Ohrozeni funkénosti

Chyba v

powfvani 3 2 N N N
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6.1.7

Matice rizik

Matice zranitelnosti se ddle pouZije pti vypoctu miry rizika. Vyuzivd se vztah

R=T*A*V, kde R = mira rizika, T = pravdépodobnost hrozby, A = hodnota aktivaa V =

zranitelnost aktiva

Tabulka 9: Matice rizik (vlastni zpracovani)

2 £
o < | £
= - z| 8
£ Q = o] g
\E I§ > | o= é < 2 b5 'ME ° ..g i
SlelélZ2|2lele|l=|2] |[s|&|2|E|8| |2
Slel2lgl 2| El:12|2 12|l Z|2| |2
R akiva | E|F| 2|2 QS|SB |S|E|E(2|&|S|8
Riziko A
Hodnota 2131443131324 (3]3]2 4 (214
aktiva
T
Pravdépo
Popis hrozby | dobnost
Fyzické poskozeni
Pozar 2 30 [0 [12 )24 |24 (12 |0 0O |24 |18 [18 |16 |40 |32 |4 |32
Poskozeni 5 0 |0 |12]0 (8 [12]0 |O |O |16 |12 12 |0 |20 |16 (4 |24
vodou
ZneCisténi 2 |0 |0 |6 [0 [0 |O JO |O (O [8 |6 |12 ]12|{0 (O [O |O
Zavazina ) 30 (4 [18 132132 (30 |0 |0 [0 (24118 |24 (0 |30 |24 |16 |32
nehoda
Prirodni udalosti
Meteorologicky o |0 |0 |O (O (O JO |O |O [12(9 [3 |O |10|8 (4 |O
jev 1
Ztrata sluzeb
Selhani 3000000000.450000016
klimatizace
PreruSeni 10 |10 |0 |0 [0 |6 |O |O |O (2015|1510 |0 |8 [O |8
dodavky 1
elektiiny
Vypadek 10 |0 |12 |0 (O (O |O |O JO (O (O [O JO JO |O [O (O
telefonického 2
ptipojeni
Vypadek 30 |0 |18 (0 [0 [0 |27 |0 [O [36|0 |18 |12{0 (O [O |O
internetového 3
pfipojeni
Vypadek SW ) 50 |4 |12 (3224 |0 |O |30(8 (O [0 |O |O (O (O [O |O
Faust
Vypadek 50 |4 |18 [40 |40 |18 |30 |30 (16 [40 [12 |24 |12 |0 [0 [O |8
serveru 2
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Ohrozeni informaci

Kradez 40 |0 |30 |40 |40 |0 JO |O (O |O |O |O (O [O |O JO |O
dokumentd
Neopravnéné 50 (4 (24140 |32 (12 |12 |24 |16 |32 |24 |12 [16 |20 |16 [0 |16
ziskani
piistupovych
udaju
Skodlivy 30 |45 45 |45 40 140 |30 (30 |50 |0 |O (O |O
software
Neopravnény 50 |12 |6 [40 (2410 [0 (300 JO JO (O [O JO JO (O [O
piistup do
ucetniho
systému
Kradez 30 (O [18 |24 |24 (2410 |0 |0 [32]24 |30 (20 |30 |24 |16 |32
technického
vybaveni

Technicka selhani
Selhani 45 (0 |10 [24 (2419 |9 (27|18 1249 (27300 [0 |0 |12
pracovni
stanice
Selhénf serveru BB 12 [36 [GORIGON 45 |45 [45 [ 12 JG0N| 27 [45 (18 Jo [o [o [24
Selhani 20 |0 [0 (O |O J30(0 (O |O 241300 [4 JO JO (O [O
zalohovaciho
serveru

Neopravnéné ¢innosti
Neopravnéné 16 |36 36 (12 |36 |24 36 (48 |40 |10 (0 |O |48
pouZiti zafizeni
Zneuziti 50 [8 [24 140 |40 (18 |12 |18 |12 (32 |12 |18 [16 {0 |O [O [O
piistupovych
prav
Zameérné o |0 JjO0 |0 |O |O JO |O (O |O |JO |O (O [O |O JO |O
poSkozeni dat
Neoprdvnény 45 |0 |45 [48 |48 |9 [0 O |0 (24 |18 [27 |30 |45 [36 |24 |48
piistup do
budovy
Poruseni 15 |10 |15 (208 O |O (O |[O JO JO (O [O JO JO [O |[O
zavazku
mlcéenlivosti
zameéstnance

Lidské selhani

Nedostate¢na 45 (0 |36 [12 (12 |18 |27 [18 [12 |48 |9 (27 |12 |0 [0 |18 |36
dokumentace
Chyba udrzby 0 0 [0 [0 JO [O [0 |O |JO |8 [6 |12]|8 |20 |16 |12 |32

Ohrozeni funkénosti
Chyba v 30 (O [18 |24 |24 (9 |9 |18 |12 (24|19 |18 [18 |15 |12 [12 [48
pouZivani
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Nyni je potieba stanovit hranice miry rizika:

Tabulka 10: Stanovené hranice rizika (1)

Stuper rizika Bodova hranice

Nepiijatelné riziko _
Nezadouci riziko 30 az 59

Mirné riziko 20 az 29

Akceptovatelné riziko 10az 19

Bezvyznamné riziko 0az9

Mira rizika je s ohledem na stupen rizika barevné rozliSena v matici rizik vyse.

6.1.8 Vyhodnoceni rizik

Hodnoty vypocitané v matici rizik ukazuji, Ze podnik mé nejvétsi slabinu v
moZzném selhdni serveru, neoprdvnéném pouZitim zafizeni a pusobenim Skodlivého
softwaru. To se projevilo i pfi konzultacich téchto vysledkli s osobou odpovédnou za
ICT. Budovy jsou sice osazeny novou sitovou infrastrukturou, serverem a zdlohovacim
serverem, chybi zde vSak feSeni pro pfipad poruchy serveru. Dlouhodobéjsi vypadek by
mohl pro podnik znamenat vdzné existenéni problémy. Ty mohou byt zplsobeny

pfedevSim uSlym ziskem nebo platbou smluvnich sankei.

6.2 Navrh opati‘eni

V této kapitole se budu zabyvat ndvrhem opatieni, které je nutné zavést nebo
revidovat. Tyto opatfeni vychazeji ze seznamu opatieni, ktery je definovan v piiloze A
normy ISO/IEC 27001:2014.

Na zéavér této kapitoly zhodnotim navrhovand opatieni po finan¢ni strance.
Vzhledem k tomu, Ze se momentdlné podnik nachdzi v nepiiznivé situaci, tak se bude

navrh opatieni vztahovat pouze na kritické oblasti a nezbytna opatfeni.
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6.2.1 Soubor opatieni dle prilohy A normy ISO/IEC 27001:2014

predchozi kapitoly a konzultace s majitelem podniku.

Tabulka 11: Seznam opatieni (Vlastni zpracovani dle (6))

ID opatieni Opatieni dle pfilohy A normy ISO/IEC 27001

A5
A5.1
A5.1.1
A5.1.2
A.6
A6.1
A6.1.1
A.6.1.2
A6.1.3

A6.1.4
A.6.1.5
A.6.2
A6.2.1
A.6.2.2
A7
A71
A71.1
A7.1.2
A7.2
A721
A7.2.2
A7.2.3
A.8
A8.1
A8.1.1
A8.1.2
A.8.1.3
A8.1.4
A8.2
A8.2.1
A.8.2.2
A8.2.3
A.8.3
A83.1
A.8.3.2
A.8.3.3

Politiky bezpecénosti informaci

Smérovani bezpecnosti informaci vedenim organizace
Politiky pro bezpecnost informaci

Prezkoumani politik pro bezpecnost informaci
Organizace bezpecnosti informaci

Interni organizace

Role a odpovédnosti bezpecénosti informaci

Princip oddéleni povinnosti

Kontakt s pfisluSnymi organy a autoritami

Kontakt se zajmovymi skupinami
Bezpecnost informaci v fizeni projekt(
Mobilni zafizeni a prace na dalku
Politika mobilnich zatizeni

Prace na dalku

Bezpecnost lidskych zdroju

Pfed vznikem pracovniho vztahu
Provérovani

Podminky pracovniho vztahu
Béhem pracovniho vztahu
Odpovédnost vedeni organizace
Povédomi, vzdélavani a skoleni bezpecénosti informaci
Disciplinarni fizeni

Rizeni aktiv

Odpovédnost za aktiva

Seznam aktiv

Vlastnictvi aktiv

PFipustné pouziti aktiv
Navraceni aktiv

Klasifikace informaci

Klasifikace informaci
Oznacovani informaci
Manipulace s aktivy

Manipulace s médii

Sprava vymeénnych médii
Likvidace médii

Preprava fyzickych médii
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Zavadéni opatifeni bude rozdéleno do tii fazi na zdkladé velikosti rizika z

Stav

Zavést 1. etapa
Zavést 1. etapa

Zavést 1. etapa
Zavést 1. etapa
Zavedeno

Zadné kontakty se
zajmovymi skupinami
Zavést 2. etapa

Zavést 2. etapa
Zavést 2. etapa

Zavést 2. etapa
Zavést 2. etapa

Zavést 1. etapa
Zavést 1. etapa
Zavést 1. etapa

Zavést 1. etapa
Zavést 1. etapa
Zavést 1. etapa
Zavést 1. etapa

Zavést 1. etapa
Zavést 1. etapa
Zavést 1. etapa

Zavést 1. etapa
Zavést 1. etapa
Zavést 1. etapa



A.9

A9.1
AS.1.1
AS.1.2
A.9.2
AS9.2.1
AS.2.2
A9.2.3
AS.2.4
A9.2.5
A.9.2.6
A.9.3
AS3.1
AS.4
AS4.1
A9.4.2
AS43
AS.4.4
AS.4.5
A.10
A.10.1
A.10.11
A.10.1.2
A.l11
Al11
Al111
A11.1.2
A.11.13
Al1.1.4
A.11.15
A.l11.1.6
A.11.2
Al11.21
A11.2.2
A.11.2.3
Al1.2.4
A.11.25
A.11.2.6
A11.2.7
A.11.2.8
A.11.2.9
A.12
Al12.1
Al12.11
A12.1.2

Rizeni pristupu

Pozadavky organizace na fizeni pfistupu
Politika Fizeni pfistupu

PFistup k sitim a sitovym sluzbam

Rizeni pfistupu uZivateld

Registrace a zruseni registrace uZivatele
Sprava uZivatelskych pristup

Spréva privilegovanych pfistupovych prav
Sprdva tajnych autentizacnich prav
Prezkoumani pfistupovych prav uzivatel(
Odebrani nebo Uprava pristupovych prav
Odpovédnost uzivatel(

Pouzivani tajnych autentizacnich informaci
Rizeni pfistupd k systémdm a aplikacim
Omezeni pfistupu k informacim

Bezpecné postupy pfihlaseni

Systémy spravy hesel

Pouziti privilegovanych programovych nastrojl
Rizeni pFistupu ke zdrojovym kéddm program(
Kryptografie

Kryptograficka opatreni

Politika pro poufZiti kryptografickych opatreni
Sprava kli¢a

Fyzicka bezpecnost a bezpecnost prostredi
Bezpecné oblasti

Fyzicky bezpecnostni perimetr

Fyzické kontroly vstupu
Zabezpeceni kancelari, mistnosti a vybaveni
Ochrana pred vnéjsimi hrozbami a hrozbami prostredi
Prace v bezpecnych oblastech

Oblasti pro nakladku a vykladku

Zaftizeni

Umisténi zafizeni a jeho ochrana

Podpurné sluzby

Bezpecnost kabelovych rozvodi

Udrzba zafizeni

Pfemisténi aktiv

Bezpecnost zafizeni a aktiv mimo prostory organizace
Bezpecna likvidace nebo opakované pouziti zafizeni
UzZivatelska zafizeni bez obsluhy

Zasada prdzdného stolu a prdzdné obrazovky monitoru
Bezpecnost provozu

Provozni postupy a odpovédnost
Dokumentované provozni postupy

Rizeni zmén
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Zavést 2. etapa
Zavést 2. etapa

Zavést 2. etapa
Zavést 2. etapa
Zavést 2. etapa
Zavést 3. etapa
Zavést 2. etapa
Zavést 2. etapa

Zavést 2. etapa

Zavedeno
Zavedeno
Zavést 1. etapa
Zavedeno
Zavedeno

Zavedeno
Zavedeno

Zavést 1. etapa
Zavedeno

Zavést 1. etapa
Zavést 3. etapa
Zavést 3. etapa
Zavést 3. etapa

Zavést 1. etapa
Zavést 3. etapa
Zavedeno

Zavést 3. etapa
Zavést 3. etapa
Zavést 3. etapa
Zavést 3. etapa
Zavést 3. etapa
Zavést 1. etapa

Zavést 3. etapa
Zavést 3. etapa



A12.13
Al2.1.4
A.12.2
A12.21
A.123
A1231
Al12.4
A1241
A12.4.2
A.12.43
A12.4.4
A.12.5
A1251
A.12.6
A12.6.1
A.12.6.2
A.12.7
A12.7.1
A.13
A.l13.1
Al13.11
A.13.1.2
A.13.13
A.13.2
A13.21
A.13.2.2
A.13.2.3
A.13.2.4
A.l14
Al4.1
Al411
A14.1.2
A.14.13
A.14.2
Al14.21
A.14.2.2

A.14.23
Al14.2.4
A.14.25
A.14.2.6
A.14.2.7
A.14.2.8
A.14.2.9
A.143

Rizeni kapacit

Princip oddéleni prostfedi vyvoje, testovani a provozu
Ochrana proti malwaru

Opatreni proti malware

Zalohovani

Zalohovani informaci

Zaznamenavani formou logli a monitorovani
Zaznamenavani udalosti formou logl

Ochrana logli

Logy o ¢innosti administrator( a operator(
Synchronizace hodin

Sprava provozniho softwaru

Instalace softwaru na provozni systémy

Rizeni technickych zranitelnosti

Rizeni technickych zranitelnosti

Omezeni instalace softwaru

Hlediska auditu informacnich systému
Opatreni k auditu informacnich systém{
Bezpecnost komunikaci

Sprava bezpecnosti sité

Opatreni v sitich

Bezpecnost sitovych sluzeb

Princip oddéleni v sitich

Pfenos informaci

Politiky a postupy pfi prenosu informaci
Dohody o prenosu informaci

Elektronické zpracovani zprav

Dohody o utajeni nebo o mlcenlivosti

Akvizice, vyvoj a Udrzba systém
Bezpecnostni pozadavky informacnich systému
Analyza a specifikace pozadavk( bezpecnosti informaci
Zabezpeceni aplikacnich sluzeb ve verejnych sitich
Ochrana transakci aplikaénich sluzeb
Bezpecnost v procesech vyvoje a podpory
Politika bezpecného vyvoje
Postupy fizeni zmén systém(

Technické prezkoumani aplikaci po zménach provozni
platformy

Omezeni zmén softwarovych balikl

Principy budovani bezpecnych systémfi
Prostfedi bezpecného vyvoje
Outsourcovany vyvoj

Testovani bezpecnosti systému

Testovani akceptace systémli

Data pro testovani

52

Zavést 3. etapa
Zavést 3. etapa

Zavést 1. etapa

Zavedeno

Zavedeno
Zavedeno
Zavedeno
Zavedeno

Zavést 3. etapa

Zavést 3. etapa
Zavést 3. etapa

Zavést 3. etapa

Zavedeno
Zavedeno
Zavedeno

Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa

Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa

Zavést 4. etapa
Zavést 4. etapa

Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa
Zavedeno

Zavést 4. etapa
Zavést 4. etapa



A143.1
A.15
A.15.1
A.15.11
A.15.1.2

A.15.1.3
A.15.2
A.15.2.1
A.15.2.2
A.16
A.l6.1
A.l6.1.1
A.l16.1.2
A.16.1.3

A.lle.1.4
A.16.1.5
A.16.1.6
A.l16.1.7
A.17
Al7.1
Al17.11
A17.1.2

A.17.13
A.17.2
A17.2.1
A.18
A.18.1
A.18.1.1
A.18.1.2
A.18.1.3
A.18.1.4
A.18.1.5
A.18.2
A.18.2.1
A.18.2.2
A.18.2.3

Ochrana dat pro testovani

Dodavatelské vztahy

Bezpecnost informaci v dodavatelskych vztazich
Politika bezpecnosti informaci pro dodavatelské vztahy
Bezpecnostni pozadavky v dohodach s dodavateli
Dodavatelsky fetézec informacnich a komunikacnich
technologii

Rizeni dodavek sluzeb dodavatelii

Monitorovani a prezkoumani sluzeb dodavatelt
Rizeni zmén ve sluzbach dodavatell

Rizeni incidentl bezpeénosti informaci

Rizeni incidentl bezpeénosti informaci a zlepsovani
Odpovédnost a postupy

HIaseni udalosti bezpecnosti informaci

HI4seni slabych mist bezpecénosti informaci

Posouzeni a rozhodnuti o udalostech bezpecnosti informaci
Reakce na incidenty bezpecnosti informaci

Ponauceni z incidentl bezpecénosti informaci
Shromazdovani dikaz(

Zavést 4. etapa

Zavést 3. etapa
Zavést 3. etapa

Zavést 3. etapa

Zavést 3. etapa
Zavést 3. etapa

Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa

Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa

Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci

Kontinuita bezpecnosti informaci

Planovani kontinuity bezpecnosti informaci
Implementace kontinuity bezpecnosti informaci
Verifikace, pfezkoumani a vyhodnoceni kontinuity
bezpecnosti informaci

Redundance

Dostupnost vybaveni pro zpracovani informaci
Soulad s poZadavky

Soulad s pravnimi a smluvnimi pozadavky
Identifikace odpovidajici legislativy a smluvnich poZadavki
Ochrana dusevniho vlastnictvi

Ochrana zaznam{

Soukromi a ochrana osobnich udaju

Regulace kryptografickych opatreni

Prezkoumani bezpecnosti informaci

Nezdvisla prezkoumani bezpecnosti informaci
Shoda s bezpecnostnimi politikami a normami
Pfezkoumadni technické shody
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Zavést 4. etapa
Zavést 4. etapa

Zavést 4. etapa

Zavést 1. etapa

Zavést 3. etapa
Zavést 3. etapa
Zavést 3. etapa
Zavést 3. etapa
Zavést 3. etapa

Zavést 3. etapa
Zavést 3. etapa
Zavést 3. etapa



6.2.2

Casovy plan implementace

Resource | Petober 2 November 2017 December 2017

Nazey dkolu v Durstion v Start - Finish v Predecessors v Names 2 N M T 0 B % 47 316 z 5B 7001

A.5.1.1 Vytvoreni dokumentu bezpegnostni politiky 3 days Mon 21017 Wed4.10.17 —

A.5.1.1 Seznémeni zaméstnanci s politikou 02days  Thu51017 Thu51017 1 L

A.5.1.1 Informovani externich stran 03days  Thu51017 Thu51017 2 it

A.5.1.2 Vytvoreni planu revize 0ldays  Thu51017 Thu5.1017 3 i

A.6.1.1 Vytvoreni dokumentu rolia odpovédnosti 02days  Thu51017 Thu51017 4 if

A.6.1.2 Vytvoreni dokumentu neslucitelnjch povinnostia  1,08days ~ Thu5.1017  Fri6.10.17 5

odpovEdnosti 1

A.7.2.2 Vytvofeni plénu Skoleni 0,1 days Fri 6.10.17 3 b

A.7.2.3 Vypracovéni procesu disciplindrniho Fizeni 1day Mon9.1017 7 n

A.8.1.1 Vytvoreni seznamu aktiv a jejich viastnikd 2 days Mon9.10.17 Wed11.10.17 8 a1

A.8.1.3 Vytvoreni pravidel pro pfipustné pouditi aktiv v 1day Wed11.10.17 Thu121017 9

pochniku

A.8.1.4 Vypracovani seznamu aktiv a smémice 05days  Thul210.17 Fril31017 10

A.8.2.1 Vytvoreni klasifikace informaci 0ldays  Fri131017 Fril31017 11

A.8.2.1 Vytvoreni dokumentu o nakladani's jednotlivymi 1 day Fri13.10.17 Mon1610.17 12

informaci

A.8.2.2 Nastaveni tiskdren 02days  Mon16.10.17 Mon16.10.17 13

A.8.2.3 Nastaveni pracovnich stanic 04days  Mon16.10.17 Tuel7.10.17 14 h

A.8.2.3 Prozkoleni zamastnanch 02days  Tuel7.10.17 Tuel’.1017 15

A.8.3 Vytvoreni smérnic pro manipulaci s vym&nnymi médii 5 days Tue17.10.17 Tue241017 16 1

A.8.3.2 Vybrat smluvni spoleénost k likvidaci médii 5 days Tue17.10.17 Tue241017 16

A.11.1.1 Eipovy systém pro budovu dopravy a mechanizace 3 days Mon 9.10.17  Wed 11.10.17

A.11.2.1 Pfesun vyparniku klimatizace 2 days Mon 9.10.17  Tue10.10.17

A.11.2.9 Vytvofeni smérmice Zasada prazdného stolu 05days  Tue2410.17 Tue241017 18 l

A.12.2.1 Nakup 30x licence Symantec Endpoint Protection  0,2days ~ Thu5.1017 Thu5.1017 1

small Business Edition l

A.12.2.1 3koleni zaméstnanct 1day Wed8.1117 Wed8.1117  21:22

A.17.2.1 Nakup Lenovo System x3250 M5 02days  Mon9.10.17 MonS.10.17 1

A.17.2.1 Préce sprévce ICT 2days Wed11.10.17 Thu12.1017  24;20

A.6.2.1 Vypracovani prohlagenio odpovédnostizamobilni  0,5days  Thusill7 Thu9ill7 23

zafizeni

A.6.2.1 Vypracovani postupu pro zviddani bezpegnostnino 1 day Thusill7  Fril0a117 26

incidentu

A.6.2.2 Vypracovani bezpeEnostnich pravidel 5 days Fi10.1117  Fril7.1117 27 il

A Kolenizaméstnanct 3days Fri17.1117 Wed221117 28 il

A.7.1.1 Vytvofeni dokumentu s pofadavky na provéfeni  1day Wed 221117 Thu23.1117 29

uchazetls 1

A.7.1.2 Vytvoreni vzoru dodatk ke smlouvé 1day Thu23.1117 Frizalll? 30

A.5.1.1 Definovéni pfistupovych skupin 05days  Fri24l1l17 Frizalll7 31 —

A.5.1.2 Bezpenostni nastaveni pracovnich stanic, serveru,  S¢ays Mon 271117 Fri112.17 32

aktivnich sitovych prvkiia _l

A.5.2 Rizeni prifstupu ufivateld 10days  Mon4.1217 Fril51217 33

Obrizek 13: Casovy plan implementace L. a II. faze (vlastni zpracovani)

6.2.3 1. Etapa - opatfeni

6.2.3.1 A.5 Politiky bezpecnosti informaci

Vzhledem k tomu, Ze v minulosti nebyla bezpec¢nost informaci v podniku feSena,
je nezbytné, aby management podniku vyjadfil podporu projektu diive, nez se za¢nou
implementovat jind opatfeni. Nezbytné je také ziidit roli bezpecnostniho manaZera,

ktery bude za implementaci ISMS zodpovédny.

6.23.1.1 A.5.1 Sméiovani bezpecnosti informaci vedenim

organizace

Cil: Urcit smér a vyjadiit podporu bezpecnosti informaci ze strany vedeni v
souladu s poZadavky tykajici se ¢innosti organizace, ptisluSnymi zdkony a smérnicemi.

(6)
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6.2.3.1.1.1  A.5.1.1 Politiky pro bezpeé¢nost informaci

Odpovédna osoba: majitel podniku

Opatieni: Vedeni podniku vytvoii bezpec¢nostni politiku, kterou necha schvalit

managementem, vydd ji a da ji na védomi vSem zaméstnanciim a relevantnim externim

strandm. Zaméstnanci (s vyjimkou de¢lnikl) budou povinni podepsat, Ze se s touto

politikou seznamili. V politice se podnik zavaze k nésledujicimu:

O

Bude trvale vytvéret podminky k zajiStovani vSech zdrojti potiebnych k
zavedeni, udrZzovani a soustavnému zlepSovani systému managementu
bezpecnosti informaci v celé organizaci.

Bude wuplatiovat politiku zaloZenou na principech davérnosti,
dostupnosti a dudplnosti informaci, na poZadavcich pravnich a
normativnich pfedpisti a na poZadavcich zainteresovanych stran.

Bude pravidelné hodnotit plnéni cilii a cilovych hodnot vychazejicich z
analyzy rizik a této politiky.

Bude soustavnym prosazovanim programu zvySovani informovanosti a
pravniho povédomi zaméstnancli udrzovat vysokou uroven informacéni
bezpecnosti.

Bude pevné a presvédCivé prosazovat uplatnovani zdsad informacni
bezpecnosti vii¢i smluvnim partneriim a tfetim stranAim prezentovat
profesiondlni pfistup a postaveni organizace na souc¢asném trhu.

Bude zavedenym systémem managementu informacni bezpecnosti
informaci poskytovat zdkazniklim a smluvnim partneram, ale i svym
zam¢éstnancim dostateCnou miru podpory a jistoty pii nakladani s jejich

informacemi a daty. (6)

Zdroje na opatieni:

Vytvoteni dokumentu bezpec¢nostni politiky 3¢d
Sezndmeni zaméstnancti s politikou 0,2 ¢d lektor+5¢d zam
Informovani externich stran 0,3 ¢d
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6.2.3.1.1.2  A.5.1.2 Pfezkoumani politik pro bezpecnost informaci

Odpovédna osoba: Bezpec¢nostni manaZer

Opatieni: Z divody zajisténi aktudlnosti a souladu s pravnimi normami je
nezbytné nastavit pravidelny interval revize dokumentu bezpecnostni politiky. Soucasti
této revize je také prezkoumadni tcinnosti této politiky. Doba je nyni stanovena na 1 rok,
ale po implementaci ISMS do organizace bude vhodné tuto dobu zkratit, aby vcas
piijala opatfeni k odvraceni novych hrozeb.

Zdroje na opati‘eni:

Vytvofeni pldnu revize 0,1¢d
Pravidelné pfezkoumani politiky a Gpravy 3¢d
6.2.3.2 A.6 Organizace bezpecnosti informaci

6.2.3.2.1 A.6.1 Interni organizace

Cil: Ustanovit rdmec fizeni pro zahdjeni a fizeni implementace a provozovani

bezpecnosti informaci v organizaci. (6)

6.2.3.2.1.1  A.6.1.1 Role a odpovédnosti bezpe¢nosti informaci

Odpovédna osoba: Bezpec¢nostni manaZer

Opati‘eni: Bezpe¢nostni manazer vytvoii smérnici, ve které budou definované
vSechny role z oblasti bezpe€nosti informaci a odpovédnosti jednotlivych roli.

Zdroje na opatieni:

Vytvoteni dokumentu roli a odpovédnosti 0,2 ¢d

6.2.3.2.1.2  A.6.1.2 Princip oddéleni povinnosti

Odpovédna osoba: Bezpec¢nostni manaZer

Opatieni: Pro vylouceni moznosti manipulace s aktivy z diivodu stfetu zajmi,
je nezbytné vytvofit smérnici, kterd bude definovat neslucitelné povinnosti a
odpovédnosti. A to jak na drovni jednotlivych oddé€leni, ale i vSech roli podniku a
jednotlivych aktivit. Tento dokument musi byt revidovan kazdé 3 mésice.

Zdroje na opatieni:

Vytvoteni dokumentu neslucitelnych povinnosti a odpovédnosti 1¢d

Revize dokumentu 0,1¢d
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6.2.3.3 A.7 Bezpecnost lidskych zdroju

6.2.3.3.1 A.7.2 Béhem pracovniho vztahu

Cil: Zajistit, aby si zaméstnanci a smluvni strany byli védomi a plnili si svoje

povinnosti v oblasti bezpecnosti informaci. (6)

6.2.3.3.1.1  A.7.2.1 Odpovédnost managementu organizace
Odpovédna osoba: Bezpecnostni manazer
Opati‘eni: Management bude od vSech zaméstnancti a smluvnich stran
vyZadovat, aby aplikovali bezpe¢nost informaci v souladu se zavedenymi politikami a
postupy organizace (viz opatfeni A.5.1.1)
Zdroje na opati‘eni:
Zahrnuto v A.5.1.1

6.2.3.3.1.2  A.7.2.2 Povédomi, vzdélavani a Skoleni bezpe¢nosti informaci

Odpovédna osoba: Bezpec¢nostni manazer

Opatieni: Bezpecnosti manaZer vytvori plan udvodnich Skoleni a daile
pravidelnych pieskolovani na ro¢ni bdzi. Ddle vytvoii komunikacni kandl, pomoci
kterého budou zaméstnanci pravidelné¢ informovani o zménéch v politikdch a postupech
bezpecnosti informaci.

Zdroje na opati‘eni:

Vytvoteni planu Skoleni 0,1¢d
Uvodni zaskoleni vramci A.5.1.1
Pravidelné pieskoleni 0,2 ¢d lektor+5¢d zam

6.2.3.3.1.3  A.7.2.3 Disciplinarni fizeni

Odpovédna osoba: Bezpec¢nostni manaZer, pravni zastupce, manazer oddéleni

Opatieni: Bezpecnostni manaZer vytvoii ve spolupraci s pravnim zdastupcem
proces disciplindrniho fizeni vii¢i zaméstnanctim, ktefi dopustili naruseni bezpecnosti
informaci. Proces bude obsahovat ud¢leni vytykactho dopisu pii poruseni pracovni
kdzn¢, popt. okamzité zruSeni pracovniho poméru pifi dlouhodobém poruSovani
povinnosti souvisejicich s ochranou informaci.

Manazer oddéleni bude dasledné ndsledovat tento proces.
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Zdroje na opati‘eni:

Vypracovani procesu disciplinarniho fizeni 1¢d
6.2.3.4 A.8 Rizeni aktiv

6.2.3.4.1 A.8.1 Odpovédnost za aktiva

Cil: Identifikovat aktiva organizace a definovat odpovédnost k jejich pfimérené

ochran¢ (6)

6.2.3.4.1.1 A.8.1.1 Seznam aktiv

Odpovédna osoba: Bezpec¢nostni manaZer

Opatieni: Je tieba zaevidovat aktiva identifikovand ve fazi ustanoveni ISMS.
Jako dalSi opatieni je tfeba zavést pravidelnou revizi téchto aktiv. Revizni interval je
stanoven na 1 rok vzhledem k nizké pravdépodobnosti zmény ve struktufe aktiv.
Soucést revize bude posouzeni aktudlnosti seznamu aktiv, identifikace a ptidani aktiv
novych a odstranéni neaktudlnich aktiv. Revize je nutnd i pii jakékoliv zaznamenané
zméné aktiv.

Zdroje na opati‘eni:

Posouzeni aktudlnosti seznamu aktiv a jeho aktualizovani 0,2 ¢d/revize

6.2.3.4.1.2  A.8.1.2 Vlastnictvi aktiv

Odpovédna osoba: Bezpecnostni manazer
Opatieni: Bezpecnosti manaZer ptidéli aktivim vlastnika. V naSem piipadé¢
bude vlastnictvi aktiv ptfid€leno vedoucim oddé€leni. Nezbytnym krokem je vlastnika

aktiva informovat o jeho pravech a povinnostech a vyzadat si potvrzeni, Ze jim rozumi.

Tabulka 12: Vlastnictvi aktiv (vlastni zpracovani)

Aktivam Vlastnik aktiva

Firemni ucetnictvi Ekonomicky feditel
Zdrojové kody ucetniho systému Spravce ICT
Vyrobni postupy Vyrobni feditel
Databéze klientii Obchodni feditel
Rozpocty, kalkulace Obchodni feditel
Zélohovana data Spravce ICT
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VPN server Spravce ICT
Udetni SW Faust Ekonomicky feditel
Rozpoctovy SW Obchodni feditel
Server Spravce ICT
Zalohovaci server Spravce ICT
Sit'ova infrastruktura Spravce ICT
Pracovni stanice Spravce ICT

Vozidla

Vedouci stiediska

mechanizace a dopravy

Vyrobni stroje

Vedouci strediska

mechanizace a dopravy

Zdroje na opatreni:

V ramci opatieni A.8.1.1 Seznam aktiv

6.2.34.1.3  A.8.1.3 Pripustné pouziti aktiv

Odpovédna osoba: Bezpec¢nostni manaZer
Opatieni: Je tfeba stanovit pravidla pro vyuZivani informaci v informacénich
aktivech a vyuzivani technickych prostfedkii podniku. Musi byt vypracovdna

dokumentace, kterd bude obsahovat povoleny software, ktery lze instalovat na pracovni

stanice a odpovédnost jednotlivych pracovnikii za data na nich ulozena.

Dokumentace bude ddle obsahovat informace o nakldddni s divérnymi
informacemi. Divérné informace a informace, u kterych hrozi zneuZiti tfeti stranou,
nesmi byt sdileny jak mimo podnik samotny, tak ani s odd¢lenimi, kterd tyto informace

nepotiebuji ke svoji pracovni c¢innosti. Tato pravidla budou revidovdna v ro¢nim

intervalu.

Zdroje na opati‘eni:

Vytvoteni pravidel pro ptipustné pouziti aktiv v podniku

Revize pravidel
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6.2.3.4.14 A.8.1.4 Vraceni aktiv

Odpovédna osoba: Bezpec¢nostni manaZer

Opatieni: Bezpecnostni manazer s vlastniky aktiv vypracuje seznam vSech
aktiv, kterd jsou dostupnd k zaptjceni. Nasledn¢ vypracuje smérnici, ktera bude udavat
povinnost zamé&stnance pied poslednim pracovnim dnem zaméstnance ve vypovédni
lhit€¢ nebo pifed odchodem na matefskou dovolenou, ziskat pisemné potvrzeni o
navraceni aktiv od vSech jejich vlastnikti. Toto potvrzeni bude pfeddno odpovédnému
manazerovi a uschovano v osobni sloZce.

Zdroje na opati‘eni:

Vypracovani seznamu aktiv a smérnice 0,5¢d

6.2.3.4.2 A8.2 Klasifikace informaci

Cil: Zajistit, aby informace dostaly odpovidajici droven ochrany v souladu s

jejich dulezitosti pro organizaci.

6.2.3.4.2.1 A.8.2.1 Klasifikace informaci

Odpovédna osoba: Bezpec¢nostni manaZer
Opatieni: V podniku bude zavedena klasifikace informaci podle jejich povahy a
to na divérné a tajné. Mezi diivérné informace bude patfit:
o Interni informace o podniku
o Informace o lidskych zdrojich
o Informace, které jsou ureny pouze piijemci
Mezi tajné informace bude patfit:
o Informace, které musi byt chrianény dle pravnich predpisti (napf.
informace o klientech)
o Informace, které mohou podnik poskodit, popt. dat nékomu konkuren¢ni
vyhodu (rozpocty, know-how)

o Ucetni informace
Zdroje na opatieni:

Vytvoreni klasifikace informaci 0,1¢d

Vytvofeni dokumentu o nakladdni s jednotlivymi informacemi 1¢d
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6.2.3.4.2.2 A.8.2.2 Oznadovani informaci

Odpovédna osoba: Bezpec¢nostni manaZer

Opatieni: VSechny vyse uvedené tisténé i elektronické dokumenty musi
obsahovat vodoznak "Duvérné" nebo "Tajné" dle jejich klasifikace. Tisténé
dokumenty pak budou obsahovat uvodni stranku s oznacenim klasifikace a
jménem osoby, kterd materidly vytiskla.

Zdroje na opatieni:

Nastaveni tiskaren 0,2 ¢d

6.2.3.4.2.3 A.8.2.3 Manipulace s aktivy

Odpovédna osoba: Bezpec¢nostni manaZer

Opati‘eni: Tiskarny budou pfepnuty do divérného reZimu, coz znamend, Ze se
dokumenty vytisknou aZ po zadani ¢tyfmistného kédu na kldvesnici tiskdrny. Zadné
davérné informace nesmi byt ponechdny na piistupném misté bez dozoru.

Zdroje na opatieni:

Nastaveni tiskdren v rdmci A.8.2.2

Nastaveni pracovnich stanic 0,4 ¢d

Proskoleni zaméstnancu 0,2 ¢d

6.2.3.4.3 A.8.3 Manipulace s médii

Cil: Zabranit neopravnénému prozrazeni, modifikaci, odstranéni nebo zniceni

informaci ulozenych na médiu. (6)

6.2.34.3.1 A.83.1 Sprava vyménnych médii

Odpovédna osoba: Bezpecnostni manaZer, Spravce ICT

Opatieni: Bezpe¢nosti manazer analyzuje nutnost pouziti vyménnych médii
jednotlivymi zaméstnanci. Ddéle vytvofi smérnici pro nakladani s vyménnymi médii. Ta
bude obsahovat seznam zaméstnancd, popf. jejich skupin, s moZnosti tato média
pouzivat. Ostatni zaméstnanci budou mit jejich pouZivani zakdzané jak
vnitropodnikovou smérnici, tak nastavenim opera¢niho systému. VSechna média budou
zaSifrovana pomoci Symantec Drive Protection PGP, pokud je to moZné. Bude

naprogramovdan skript, ktery bude minimalné jednou za tfi mésice poskytovat seznam
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pfipojenych médii. Jednotlivé detekce se budou individudlné diskutovat se zaméstnanci.
Smérnice bude obsahovat sankce pro ptipadné nedodrzeni smérnice zaméstnanci.

Zdroje na opatieni:

Vytvoreni smérnice 2¢d
Nastaveni OS 1¢d
Zaskoleni zaméstnancti v ramci A.5.1.1
Licence Symantec Drive Protection PGP v ramci A.6.2.2

6.2.34.3.2 A.83.2 Likvidace médii
Odpovédna osoba: Bezpecnostni manazer
Opatieni: CD a DVD budou skartovany, HDD a flash disky budou fyzicky
zni¢eny nebo demagnetizovany odbornou firmou. Bezpecnosti manazer zajisti vybér
firmy a pfipadné svozy. Likvidace téchto médii bude zaznamendna pro piipad nutnosti
auditu. Bude soucasti smérnice dle A.8.3.1.

Zdroje na opatieni:

Vytvoteni smérnice v ramci A.8.3.1
Zaskoleni zaméstnancti v ramci A.5.1.1
Likvidace médii dle smlouvy

6.2.3.433 A.8.3.3 Preprava fyzickych médii

Odpovédna osoba: Bezpecnostni manazer

Opatieni: Preprava fyzickych médii bude zakdzana. Vyjimky bude udélovat
bezpecnostni manazer po konzultaci s nadfizenym Zadatele o vyjimku.

Zdroje na opatieni:

Vytvofeni smérnice v ramci A.8.3.1
6.2.3.5 A.11 Fyzicka bezpecnost a bezpe¢nost prostiedi

6.2.3.5.1 A.11.1 Bezpecné oblasti

Cil: Pfedchazet neautorizovanému fyzickému piistupu, poskozeni a zasahiim do

informaci a vybaveni pro zpracovani informaci organizace.
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6.2.3.5.1.1  A.11.1.1 Fyzicky bezpe¢nostni perimetr

Odpovédna osoba: Bezpec¢nostni manaZer

Opatieni: Je nutné vytvoreni dokumentu se seznamem a popisem jednotlivych
fyzickych bezpe¢nostnich perimetri. Tyto perimetry budou rozdéleny na zakladé
jednotlivych pater a ddle stredisek, kterd sidli v oddélenych kancelétich.

Administrativni budova je vybavena cCipovym systémem, ktery umoZziluje
definovat piistupy do budovy a déle na jednotliva patra a to jak pomoci vytahu, tak po
schodech. Budova dopravy a mechanizace je volné pfistupnd a je tudiZ nezbytné ji timto
systémem vybavit a definovat tak pfistup do budovy, na patra a do jednotlivych dilen a
skladl na zdakladé nutnosti k vykonu préace.

Zdroje na opatieni:

Vytvotreni dokumentace perimetrt 1¢d
Cipovy systém pro budovu dopravy a mechanizace 27 000 K¢ bez DPH
Dohled nad piistupem do perimetrt 0,1 ¢d / mésic

6.2.3.5.1.2  A.11.1.3 Zabezpeceni kancelari, mistnosti a vybaveni

Odpovédna osoba: Bezpec¢nostni manaZer, odpovédny manazer

Opatieni: BezpeCnostni manaZer vypracuje smérnici, kterd bude nafizovat
uzamykani kanceldfi pfi opuSténi zaméstnanci a definované sankce pii poruSeni
nafizeni.

Zdroje na opatieni:

Vypracovani nafizeni 0,1¢d

6.2.3.5.2 A.11.2 Zarizeni

Cil: Predchazet ztraté, poskozeni, krddezi nebo kompromitaci aktiv a pteruseni

¢innosti organizace.

6.2.3.5.2.1  A.11.2.1 Umisténi zaFizeni a jeho ochrana

Odpovédna osoba: Bezpec¢nostni manaZer
Opatieni: Toto opatfeni je z prevazné Casti jiZz zavedeno. Nutnd je uprava

chlazeni serverovny, kde je vyparnik c¢astecné umistén nad rackem, ve kterém je
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umistén server a sitové prvky. Vyparnik bude pfemistén mimo serverovnu a to tak, aby
pii poSkozeni klimatiza¢niho potrubi nedoslo k poSkozeni aktiv tekutinou.
Zdroje na opatieni:
Presun vyparniku klimatizace 3500 K¢ bez DPH
Stavebni prace 500 K¢

6.2.3.52.2 A11.29 Zasada prazdného stolu a prazdné obrazovky
monitoru

Odpovédna osoba: Bezpec¢nostni manaZer

Opatieni: Bezpecnostni manaZer vypracuje smérnici zakazujici ponechavat
citlivé nebo kritické informace bez dozoru. Tyto informace, a to jak v tiSténé formé, tak
na pamétovém médiu, musi byt uzamceny ve skiinice nebo trezoru. Pocitace musi byt
pii opusténi pracovniho mista odhldSeny nebo uzamceny. Nastaveni tiskdren do
"diivérného rezimu" v opatieni A.8.2.2.

Zdroje na opati‘eni:

Vytvoteni smérnice Zasada prazdného stolu 0,5¢d
6.2.3.6 A.12 Bezpecnost provozu

6.2.3.6.1 A.12.2 Ochrana proti malwaru
Cil: Zajistit, aby informace a vybaveni pro zpracovani informaci byly chranény

proti malwaru. (6)

6.2.3.6.1.1  A.12.2.1 Opatfeni proti malwaru

Odpovédna osoba: Bezpec¢nostni manaZer

Opatieni: Bezpe¢nostni manaZer vypracuje smérnici zakazujici pouzivani
neschvéleného softwaru (omezeni instalace v A.12.6.2 ). Smérnice bude obsahovat
seznam povoleného softwaru, zdkaz pouzivani jakychkoliv datovych médii, pokud
nejsou nezbytné k pracovnimu ukonu, interval provddéni pravidelnych prezkouméni
softwaru (kazdé 3 mésice) a datového obsahu pracovnich stanic. Ptitomnost jakéhokoli
neschvdleného softwaru bude formélné¢ vySetfena. Bude nainstalovdn Symantec
Endpoint Protection Small Business Edition k detekci a odstranéni malwaru. Bude
zaveden filtr webovych stranek (soucdst instalace Symantec Endpoint Protection Small

Business Edition). Bude vypracovan pldn proskoleni zameéstnanci zabyvajici se
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ochranou pfed malwarem na systémech a podavanim zprav o ttocich. Zalohovéni dat k

obnoveni pfi bezpecnostnim incidentu je popsdno v A.12.3.1.

Zdroje na opati‘eni:
Nékup 30x licence Symantec Endpoint Protection Small Business Edition

27530,1 K¢ bez DPH / 3 roky

Instalace Symantec Endpoint Protection Small Business Edition 2¢d
Skolen{ zaméstnancti 15¢d
6.2.3.7 A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska

bezpecnosti informaci

6.2.3.7.1 A.17.2 Redundance

Cil: Zajistit dostupnost vybaveni pro zpracovani informaci (6)

6.2.3.7.1.1  A.17.2.1 Dostupnost vybaveni pro zpracovani informaci
Odpovédna osoba: Bezpec¢nostni manaZer
Opatieni: Bude vytvofen serverovy cluster, ktery v piipadé vypadku serveru
pfepoji zdroje na server zalozni bez dopadu na uZivatele. Diskové pole bude zménéno

na konfiguraci RAIDS, ¢imz dojde k navySeni mista na discich o 2TB pii odolnosti proti

vypadku jednoho disku.
Zdroje na opatieni:
Nékup Lenovo System x3250 M5 29440K¢ bez DPH
Prace spravce ICT 2¢d
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6.2.4 Zdroje a naklady na I. etapu

Tabulka 13: Tabulka nakladi L. etapy zavedeni ISMS (vlastni zpracovani)

P . i v | nnv v~ | Jednorazové
Jednorazové | Ro¢né | Kvartalné | Mésicné v Ké bez
1D véd vid | vid véd
opatieni | Popis DPH
Vytvoreni dokumentu
A.5.1.1 | bezpetnostni politiky 3
Sezndmeni zaméstnanci s
A.5.1.1 | politikou 5,2
A.5.1.1 | Informovéni externich stran 0,3
A.5.1.2 | vytvoFeni plénu revize 0,1
Pravidelné prezkoumani politiky a
A5.1.2 | dpravy 3
Vytvoreni dokumentu roli a
A.6.1.1 | odpovédnosti 0,2
Vytvoreni dokumentu
neslucitelnych povinnosti a
A.6.1.2 | odpovédnosti 1
A.6.1.2 | Revize dokumentu 01
A.7.2.2 | vytvoreni planu $koleni 0,1
A.7.2.2 | pravidelné preskoleni 5,2
Vypracovani procesu
A.7.2.3 | disciplinarniho fizeni 1
Posouzeni aktudlnosti seznamu
A.8.1.1 | aktiv ajeho aktualizovani 0,2
Vytvoreni pravidel pro pfipustné
A.8.1.3 | pousiti aktiv v podniku 1
A.8.1.3 | Revize pravidel 0,1
Vypracovani seznamu aktiv a
A.8.1.4 | smérnice 0,5
A.8.2.1 | vytvoreni klasifikace informaci 0,1
Vytvoreni dokumentu o nakladani
A.8.2.1 |s jednotlivymi informaci 1
A.8.2.2 | Nastaveni tiskaren 0,2
A.8.2.3 | Nastaveni pracovnich stanic 04
A.8.2.3 | Progkoleni zaméstnanct 0,2
A.8.3.1 | sprava vyménnych médif 3
A.9.4.3 | Nastaveni aplikaci a OS 3
Vytvoreni dokumentace
A.11.1.1 | perimetrdi 1
Cipovy systém pro budovu
A.11.1.1 | dopravy a mechanizace 27000
Dohled nad pfistupem do
A.11.1.1 | perimetrt 01
A.11.1.3 | vypracovani nafizeni 0,1
A.11.2.1 | presun vyparniku klimatizace 3500
A.11.2.1 | stavebni prace 200
Vytvoreni smérnice Zasada
A.11.2.9 | prazdného stolu 0,5
Nakup 30x licence Symantec
Endpoint Protection Small
A.12.2.1 | Business Edition 27530,1
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Instalace Symantec Endpoint
A.12.2.1 | protection Small Business Edition 2
A.12.2.1 | Skoleni zaméstnanctl 15
A.17.2.1 | Nakup Lenovo System x3250 M5 29440
A.17.2.1 | préce spravce ICT 2

Odhad ndkladii spojenych s implementaci opatienych vybranych pro prvni etapu
je 40,9 ¢loveékodnl jednordzove pfi zavadéni a déle 0,1 ¢lovékodne mésicné a kvartdlné

a 8,5 ro¢n¢ na revizi opatfeni.

Tabulka 14: Sumarizace nakladi na L. etapu (vlastni zpracovani)

Jednorazové naklady 55,9 ¢lovékodnti & 350 K¢ / hod v KE | 114520
Roéni naklady 8,5 ¢lovékodni a 350 K¢ / hod v Ké 23800
Kvartalni naklady 0,1 ¢lovékodnt & 350 K¢ / hod v K¢ 280
Mésiéni naklady 0,1 élovékodni a 350 K¢ / hod v Ké 280
Jednorazové finanéni naklady v K¢ bez DPH 87970

Finan¢ni ndklady na prvni etapu jsou odhadnuty na 226 850 K¢.
Néklady na lidskou praci jsou pouze informativni a budou zahrnuty v pracovnim
fondu zaméstnancti. Tyto ndklady jsou tvofeny pievdazné praci bezpecnostniho

NP

manazera, kterému bude rozsifen pracovni tvazek z ¢4steCného na plny.
6.2.5 II. Etapa — opati‘eni

6.2.5.1 A.6 Organizace bezpecnosti informaci

6.2.5.1.1 A.6.1 Interni organizace

Cil: Ustanovit rdmec fizeni pro zahdjeni a fizeni implementace a provozovani

bezpecnosti informaci v organizaci. (6)

6.2.5.1.1.1  A.6.1.5 Bezpecnost informaci v Fizeni projekti
Odpovédna osoba: Bezpecnostni manazer
Opati‘eni: BezpeCnosti manazer vytvoii plan Skoleni vSech zaméstnanci
podilejicich se na projektové Cinnosti. Duraz bude kladen na zahrnuti bezpe¢nostnich
cili do samotnych projektli, identifikaci a posuzovani bezpe¢nostnich rizik jiz v rané

fazi projektl a implementaci bezpecnosti informaci do pouZité projektové metodiky.
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TaktéZz zajisti vySkoleni novych zaméstnancli a pieSkoleni v maximdlné rocnim
intervalu.

Zdroje na opatieni:

Vytvoteni planu Skoleni 0,1¢d

Vytvofeni Skoleni 2¢d

Uvodn{ zaskolenf 0,2 &d lektor+5¢d zam
Pravidelné pieskoleni 0,1 ¢d lektor+3¢d zam

6.2.5.1.2  A.6.2 Mobilni zafizeni a prace na dalku

Cil: Zajistit bezpeCnost pti uzivani mobilnich zatizeni a pro préci na déalku. (6)

6.2.5.1.2.1 A.6.2.1 Politika mobilnich zarizeni

Odpovédna osoba: Bezpecnostni manazer

Opatieni: Bezpec¢nostni manaZer vytvofi smérnici pro vyuZzivani mobilnich
zafizeni. Kazdy zaméstnanec podepiSe pii prevzeti zafizeni, Ze je zodpovédny za jeho
pfipadné poskozeni nebo odcizeni a Ze je sezndmen s bezpecnostnimi zdsadami pro
préaci s mobilnimi zafizenimi (viz A.6.2.2 Prace na délku).

Bezpecnostni manaZer vypracuje postup pii bezpeCnostnim incidentu jako je
ztrata nebo kradez mobilniho zatfizeni a pti podezieni na kompromitaci dat.

Zdroje na opati‘eni:

Vypracovani prohldSeni o odpovédnosti za mobilni zafizeni 0,5 ¢d

Vypracovani postupu pro zvladani bezpec¢nostniho incidentu 1¢d

6.2.5.1.2.2 A.6.2.2 Prace na dalku

Odpovédna osoba: Bezpecnostni manazer

Opatieni: Bezpecnostni manaZer vypracuje smeérnici, kterd bude obsahovat
seznam nastaveni zafizeni a opatieni, ktery je kazdy zaméstnanec povinen dodrzovat.
To bude obsahovat prohldseni, Ze zaméstnanec je zodpovédny za pfidé€lené zafizeni a
bude podepsdno zaméstnancem pii prevzeti zatizeni. Déle, Ze kazdé mobilni zafizeni,
které je vyuzivané k firemnim uceltim, musi splilovat danou udrovenl zabezpeceni.
Zatizeni musi byt chranéné silnym heslem s exspiraci 3 mésice, musi mit zaSifrované
datové ulozisté, spofi¢ obrazovky musi byt nastaven na méné nezZ 10 minut a musi byt

chranén heslem. K zafizenim se nesmi pfipojovat USB zafizeni, pokud to neni
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nevyhnutelné k vykonu prace, povinnost mit zapnutou historii ve webovych
prohliZecich a podobné.

Vsechny pifenosné pocitate ponechané bez dozoru musi byt zabezpeceny
uzamykatelnym kabelem tak, aby nedoslo k jejich odcizeni. Kazdé 3 mésice bude
provedena ndhodnd kontrola 10% zaméstnancti vyuZzivajici mobilni zafizeni a striktné
uplatnény kédzenskd opatieni pii nedodrzeni smérnice.

Zdroje na opatieni:

Vypracovani bezpecnostnich pravidel 5¢d

Nakup zabezpecovacich kabela 12 x 417 K¢ bez DPH
Skoleni zamé&stnancii 3¢d

Symantec Drive Protection PGP 22226,4 K¢ bez DPH

(12x licence na 3 roky)
6.2.5.2 A.7 Bezpecnost lidskych zdroju

6.2.5.2.1 A.7.1 Pfed vznikem pracovniho vztahu

Cil: Zajistit, aby zameéstnanci a smluvni strany byli srozuméni se svymi

povinnostmi a aby pro jednotlivé role byli vybirdni vhodni kandidati. (6)

6.2.5.2.1.1 A.7.1.1 Provérovani

Odpovédna osoba: Bezpecnostni manazer

Opatieni: Bezpecnostni manazZer vypracuje ve spoluprdci s pravnim zastupcem
seznam provéfeni, na kazdou pozici v organizaci, které musi uchaze¢ dodat pted
uzavienim pracovni smlouvy. A to s pfihlédnutim ke klasifikaci informaci, ke kterym
by méli uchazeci ziskat piistup a také z hlediska potenciondlnich rizik. Pozadavky musi
byt dle platnych zdkont a v souladu s etikou.

Zdroje na opatieni:

Vytvoteni dokumentu s pozadavky na provéieni uchazect 1¢d

6.2.52.1.2  A.7.1.2 Podminky pracovniho vztahu
Odpovédna osoba: Bezpec¢nostni manaZer
Opatieni: Ve spolupraci s pravnim zdastupcem bude vypracovan dodatek k
pracovni smlouvé, ktery bude obsahovat ustanoveni o jejich odpovédnosti za

bezpecnost informaci.
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Zdroje na opati‘eni:

Vytvoteni vzoru dodatkti ke smlouvé 1¢ed
6.2.5.3 A.9 Rizeni p¥istupu

6.2.5.3.1 A9.1 Pozadavky organizace na Fizeni pristupu

Cil: Omezit piistup k informacim a vybaveni pro zpracovani informaci. (6)

6.2.53.1.1 A.9.1.1 Politika Fizeni pristupu, A.9.1.2 Piistup k sitim a
sitovym sluzbam

Odpovédna osoba: Bezpecnostni manazer, Spravce ICT

Opatieni: Definovani roli v ramci organizace z pohledu pfistupu k informacim
a sitovym zdrojum (Napf. sprdvce, ucetni, stavbyvedouci atd.) a pfifazeni drovné
piistupu pro jednotlivou skupinu.

Zdroje na opati‘eni:

Definovani pfistupovych skupin 0,5¢d

BezpecCnostni nastaveni pracovnich stanic, serveru, aktivnich sitovych prvka a

dalsich prostredkt 5¢d

6.2.5.32 A.9.2 Rizeni p¥istupu uZivateli
Cil: Zajistit opradvnény piistup uZivateli a predchazet neopravnénému piistupu k

systémim a sluzbam. (6)

6.2.532.1 A.9.2.1 Registrace a zruseni registrace uzivatele

Odpovédna osoba: Bezpec¢nostni manazer, ICT manazer
Opati‘eni: Bezpecnosti manazer vypracuje smérnici, kterda definuje spravu a
tfizeni ID uzivatelii. Smérnice bude obsahovat nasledujici body:
o Zékaz pouzivani sdilenych ID
o Okamzité zablokovani ID zaméstnanct, ktefi opustili organizaci — viz
A9.2.6
o Zavedeni pravidelné revalidace scilem eliminace duplicitnich

uzivatelskych ID
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Zdroje na opati‘eni:
Vytvoreni smérnice 0,1¢d

Vytvoteni procesu revalidace 2 ¢d ICT manazer

6.2.5.32.2 A.9.2.2 Sprava uzZivatelskych pristupi, A.9.2.5 Prezkoumani
pristupovych prav uzivateli, A.9.2.6 Odebrani nebo tprava
pristupovych prav

Odpovédna osoba: Bezpec¢nostni manaZer, odpovédny manazer
Opatieni: Vypracovani procesu pridélovani a odebirdni pfistupovych prav.
Pistup musi byt schvdlen odpovédnym vedoucim a spravcem aktiva. Déle je duleZité
vypracovat proces pro odejmuti pfistupovych prdv a ten zakotvit i do procesu
ukoncovani pracovniho poméru. Bude zavedena pravidelna kontrola platnosti prava na
piistupové ucty a to v intervalu 3 mésice. Odpovédny manaZer potvrdi trvani prava na

piistup, popt. neprodlen¢ zahdji nezbytné kroku k deaktivaci pfistupového tctu.

Zdroje na opatieni:

Vypracovani procesu pro piidélovani a odebirani piistupovych prav. 1 ¢d

6.2.5.32.3 A.9.2.3 Sprava privilegovanych pristupovych prav

Odpovédna osoba: Bezpec¢nostni manaZer, ICT manaZer, vlastnici aktiv

Opatieni: Bezpecnosti manaZer vytvoii proces pro pridélovani privilegovanych
uzivatelskych prav. Tyto prdva budou pfidélovana na dobu urcitou a to maximaln¢é na
dobu jednoho roku a pouze po odsouhlaseni vlastnika aktiva a odpovédného manazera
zaméstnance. V ronim intervalu probéhne revalidace, pfi které se odstrani jiz

nepotiebné piistupy. Bude udrzovan seznam téchto piistupii pro ucely auditu.

Zdroje na opati‘eni:

Vytvofeni smérnice 1¢d
Vytvoteni procesu revalidace 2¢d
Pravidelna revalidace 0,1 ¢d/ro¢né manazefi

a vlastnici aktiv
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6.2.5.3.3 A.9.4 Rizeni p¥istupu k systémiim a aplikacim

6.2.53.3.1 A.9.4.3 Systém spravy hesel

Odpovédna osoba: Bezpec¢nostni manaZer

Opati‘eni: Aplikace budou nastaveny, aby:

O

O

o

O

Vyzadovaly zménu hesla po prvnim pfihlaseni

VyZzadovaly kvalitni heslo - minimédlné¢ 8 znakt, 1 cCislo a 1 velké
pismeno

Vyzadovaly pravidelnou zménu hesla kazdé 2 mésice

Zabranily opakovanému pouZiti hesla

Nezobrazovaly heslo béhem zadavani

Ukléadaly data a hesla oddélen¢

Ukladaly a pfenasely hesla v chranéné podobé

Zdroje na opati‘eni:

Nastaveni aplikaci a OS 3¢d

6.2.5.3.4 A.9.3 Odpovédnost uzivatelu

Cil: Ucinit uzivatele odpovédné za ochranu svych autentizac¢nich informaci. (6)

6.2.534.1 A9.3.1 Pouzivani tajnych autentiza¢nich informaci

Odpovédna osoba: Bezpec¢nostni manazer, ICT manazer

Opatieni: Bezpe¢nosti manazer vytvoii smérnici, kterd bude obsahovat zasady

a postupy pro pouzivani tajnych autentizacnich informaci:

O

Zaméstnanci budou udrZovat tajnou autentizacni informaci jako
divérnou

Tajnd autentizaCni informace nesmi byt uchoviavand v tiSténé ani
elektronické podobé, vyjma piipadu, kdy je zabezpecena

V piipadé naznaku kompromitace tuto skuteCnost zaméstnanec
neprodlené¢ ozndmi bezpeCnostnimu manaZerovi a kompromitovanou
informaci zménf

Zameéstnanci obdrzi Skoleni na tvorbu hesel: ty budou snadno

zapamatovatelnd, nebudou zaloZena na osobnich informacich, nebudou
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sestavena ze slov, které obsahuje slovnik a neobsahuji po sobé jdouci

znaky

Zdroje na opatreni:

Vytvoreni smérnice

Nastaveni OS a aplikaci

Skoleni

6.2.6 Zdroje a naklady na II. Etapu

0,5 ¢d
2 ¢d ICT manazer

5¢d

Odhad nédkladt na zavedeni druhé faze je uveden v nésledujici tabulce:

Tabulka 15: Tabulka nakladi II. etapy zavedeni ISMS (vlastni zpracovani)

P . s | nnx v~ | JednoOrazové
Jednorazové | Rocné | Kvartdlné | Mésicné Y
ID . Y Y o v K¢ bez
L ) v cd v ¢d v cd v cd
opatreni | Popis DPH
Bezpecnost informaci v fizeni
A.6.1.5 projektd 7,3 3,1
Vypracovani prohlaseni o
A.6.2.1 | odpovédnosti za mobilni zafizeni 0,5
Vypracovani postupu pro
zvladani bezpeénostniho
Ab6.2.1 incidentu 1
Vypracovani bezpe¢nostnich
A.6.2.2 pravidel 5
A.6.2.2 | Nakup zabezpetovacich kabelé 5004
A.6.2.2 | Skoleni zamé&stnanct 3
A.6.2.2 Symantec Drive Protection PGP 22226,4
Vytvoreni dokumentu s
pozadavky na provéreni
A7.1.1 uchazetd 1
Vytvofeni vzoru dodatkd ke
A.7.1.2 smlouvé 1
A9.11 Definovani pristupovych skupin 0,5
Bezpecnostni nastaveni
pracovnich stanic, serveru,
A.9.1.2 | aktivnich sitovych prvki a 5
A.9.2.2 Vypracovani procesu pro
A.9.2.5 | pridélovani a odebirani 1
Fistupovych prav
A9.2.6 |PreHPOYEnP

Odhad nékladt spojenych s implementaci opatfeni vybranych pro druhou etapu

je 25,3 ¢loveékodnil jednordzové pti zavadeéni a dédle 3,1 rocné na revizi opatieni.
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Tabulka 16: Sumarizace nakladii na II. etapu (vlastni zpracovani)

Jednorazové naklady 55,9 clovékodnii a 350 K¢ / hod v K¢ 70840
Roéni naklady 8,5 ¢lovékodni & 350 K¢ / hod v Ké 8680
Kvartalni naklady 0,1 ¢lovékodnt 4 350 Ké / hod v K¢ 0
Mésiéni naklady 0,1 ¢lovékodnti a 350 K¢ / hod v Ké 0
Jednorazové finanéni naklady v K¢ bez DPH 27230

Finan¢ni ndklady na zavedeni druhé faze jsou odhadnuté na 106 750 KCc.
Kone¢nd cena bude zdviset na aktudlnich platech zaméstnanctl, ktefi se budou na

jednotlivych dkolech podilet. D4 se predpokladat, Ze bude niZsi.
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7 Prinos prace

Piinosem této prace je objasnéni komplexnosti problematiky a nutnosti zavedeni
ISMS majiteli podniku. Prace bude déle slouZit jako podklad pro zavadéni jednotlivych
napravnych opatieni.

Nabyté védomosti a zkuSenosti pouZziji v zaméstnani, kde jsem se stal kontaktni
osobou nasi lokdlni organizace pro audity dle této normy.

S vyuzitim téchto znalosti jsem jiz v pribéhu tohoto roku odhalil nékolik
bezpecnostnich incidentti, které mohly potencidln¢ skoncit dtokem na spravovana
aktiva, coz by mélo za nésledek velkou financni Skodu jak na stran¢ mého
zameéstnavatele, tak naseho zdkaznika. A to jak pifimou Skodu finan¢ni v disledku
uzavienych SLA, tak i nepifimou Skodu vzniklou poSkozenim dobrého jména podniku a

negativnich referenci.
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Cilem této zavéreCné prace bylo zanalyzovat rizika souvisejici s fizenim
informacni bezpecnosti a navrhnout ndpravné opatteni pro prvni dvé etapy dle ptilohy
A normy CSN ISO/IEC 27001:2014.

Vzhledem k tomu, Ze v soucasnosti jsou v podniku zavedeny pouze zaklady
ISMS, bude implementace velmi ¢asové 1 finanén€ naroCnd. Majitel podniku si vSak
uvédomuje nutnost zavedeni alesponn zdkladnich opatieni vzhledem k zvySujicim se
narokiim tfetich stran na management fizeni informaci a legislativnim poZadavkim.
Finan¢ni naroky prvnich dvou etap jsou odhadnuty na 333 600 K&, coz spliuje
podminku majitele, ktery stanovil finan¢ni limit, pro ndpravna opatieni do nich vybrana,
na 500 000 K¢.

V této praci jsem vytvofil ndvrh ndpravnych opatieni pro prvni dvé etapy
implementace dle piflohy A normy CSN ISO/IEC 27001:2014 a pini investora, &im?

jsem splnil cil préce.
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Seznam pouzitych zkratek a symboli

ISMS

ICT

1U

SLA

ISO

IEC

SSID

VLAN

OS
THP

Systém fizeni informacni bezpecnosti (z angl. Information Security
Management System) (1)

Informa¢ni a komunikacni technologie (z angl. Information and
Comunication Technology) (1)

Clovékoden - Cas odpovidajici praci jedné osoby po dobu jednoho
pracovniho dne (16)

je jednotka miry pouzivand v informacnich technologiich k popisu vysky
zafizeni urceného pro upevnéni v racku Site 19 nebo 23 palct. Jedna
rackova jednotka je 1,75 palce (44.45 mm) (17)

Smlouva mezi odbératelem a dodavatelem, kterd sjedndva jistou droven
sluzZeb. (z angl. Service Level Agreement)

chrdnéné oznadeni ¢eskych technickych norem. Tvorbu a vyddvani CSN v
soudasné dobd zajistuje Utad pro technickou normalizaci, metrologii a
statni zkuSebnictvi (18)

Mezindrodni organizace pro normalizaci (z angl. International
Organization for Standardization

Mezinarodni  elektrotechnickd  komise (z  angl. International
Electrotechnical Commission)

Identifikdtor bezdratové sit€é Wi-Fi, ktery je periodicky vysildm v tzv.
majakovém ramci. Na zaklad¢ informaci které obsahuje, si klienti vybiraji
sit’, do které se chtéji pripojit (z angl. Service Set Identifier).

Logicky definovand sit v ramci fyzické sité¢(z angl. Virtual Local Area
Netowork)

Operacni systém (z angl. Operation System).

Technicko-hospodafsky pracovnik



