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Abstrakt

Diplomova prace se zaméfuje na analyzu stavajiciho informacniho systému ve
spolecnosti SHOPEA.CZ, s.r.0. a na navrh zmén informacniho systému pro zlepSeni
soucasného stavu. Prace je rozd€lena do tii c¢asti. Prvni Cast objastiuje zakladni
teoretické pojmy, které jsou dulezité pro pochopeni dalsich ¢asti prace. Druha ¢ast prace
se vénuje analyze spolecnosti a informacniho systému. V posledni ¢asti jsou navrzena

konkrétni opatieni ke zkvalitnéni a zefektivnéni souc¢asného informa¢niho systému.

Abstract

The diploma thesis is focused on the analysis of the existing information system in the
company SHOPEA.CZ, s. r. 0. and suggests changes for improvement of its current
situation. The work is divided into three parts. The first chapter presents the basic
theoretical concepts that are important for understanding other parts of the work. The
second part is devoted to the analysis of society and the information system. In the last
part, specific measures are proposed to improve and streamline the current information

system.
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UvVoD

Informacni a komunikacni technologie jsou jiz nedilnou soucasti naSich zivotu.
Digitalni transformace je dnes pro podniky dilezitou soucasti vedouci k udrzeni
konkurenceschopnosti. Nedilnou soucasti digitalni transformace ve firméach je dobie
navrzeny a spravné implementovany informacni systém, ktery je jednou z moznosti, jak
dosdhnout zadouci efektivity.

Informacni systémy je nutné vzhledem k zachovani konkurenceschopnosti a udrzeni
kroku s technologickym pokrokem neustale inovovat, a to nejen z hlediska hardwaru
a softwaru, ale i z pohledu pravidel.

Téma mé diplomové prace jsem si vybrala na zaklad¢é svého pracovniho pusobeni ve
spole¢nosti SHOPEA.CZ, s.r.0., kde pracuji jako marketingovy specialista. Hlavnim
divodem pro vybér toho tématu ale je, Ze navrzené zmény piinesou koncovym
uzivatelim informac¢niho systému benefity v podobé usnadnéni a zvySeni efektivnosti
prace.

Prace je rozde€lena do tii hlavnich ¢asti. Prvni ¢ast objastiuje zakladni teoretické pojmy,
které jsou dulezité pro pochopeni dalSich ¢asti prace. Druhd cast prace je zamétena na
analyzu spolecnosti i informacniho systému tak, aby bylo mozné vytipovat dulezité
procesy ve firm¢, nedostatky a hrozby informacéniho systému. V posledni ¢asti jsou
navrzena konkrétni opatfeni ke zkvalitnéni a zefektivnéni soucasného informacniho

systému.

12



Cile prace, metody a postupy zpracovani

Hlavnim cilem této diplomové prace je posouzeni informacniho systému spolecnosti
SHOPEA.CZ, s.r.0. a nasledny navrh moznych feseni k odstranéni nedostatkti

a zvyseni efektivity na zaklad¢ provedenych analyz.

V teoretické Casti budou zpracovany pojmy jako jsou data, informace, informacni
systém, projektové fizeni a pojmy, postupy a metody dulezité k analyze slabych stranek
a prilezitosti.

V analytické casti bude spolecnost podrobena analyze interniho prostiedi pomoci
modelu 7S, analyze oborového prostiedi pomoci Porterovy analyzy péti sil, analyze
obecného okoli pomoci SLEPT analyzy. K syntetizaci vystupt z analyz poslouzi SWOT
analyza. Pro analyzu informacéniho systému bude vyuZita SWOT analyza a portal
ZEFIS.

Vsechny metody v analytické ¢asti budou slouzit k odhaleni slabych stranek. Cilem této
prace bude slabé stranky eliminovat a vyuZzit objevenych piilezitosti a zvysit tak
konkurenceschopnost podniku.

V posledni ¢asti prace budou predstaveny konkrétni nadvrhy feseni, véetné analyzy rizik
a sitové analyzy pomoci metody PERT, stanoveni odhadované finan¢ni naroc¢nosti

a prinosti.
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1 TEORETICKA VYCHODISKA PRACE

Tato ¢ast prace je vénovana definici zdkladnich pojml problematiky informacnich
systému a informacni bezpecnosti. Také jsou zde vymezeny pojmy nutné pro provedeni
analyz, a to McKinseyho modelu 7S, Porterovy analyzy péti sil, SLEPT a SWOT
analyzy. Zminény jsou i zdkladni pojmy Lewinova modelu fizené¢ zmény a sitové

analyzy PERT.

1.1 Zakladni pojmy
Tato kapitola se zaméfuje na zakladni pojmy k porozuméni problematiky informacnich

systémd.

1.1.1 Data

Data je posloupnost znakli bez kontextu. Jednd se o formalizovany zaznam urcitych
udalosti, ktery je vstupnim faktorem pro vytvofeni informace. Lze je prenést,
interpretovat a zpracovat pomoci papirové formy, nebo pokrocilé vypocetni techniky
Q).

Data lze rozdélit dle struktury na:

- Strukturovand data — typicky se jedna o data uklddand do relacnich
databazovych systémt dle jasnych pravidel. CoZz umoZiuje je snadno
upravovat, implementovat a ¢ist (2).

- Nestrukturovana data — jak jiz napovidd nazev, tato data nemaji zadnou
strukturu (Casto jsou doplnéna o data strukturovand). Velmi obtizné se v nich

vyhledava. Jsou to naptiklad obrazky, hudba nebo videozaznamy (2).

1.1.2 Informace
Jedna se 0 poznatek z né&jaké udalosti. Informace je v podstaté zprava, kterda musi
splilovat tfi kritéria:

- Syntaxe — pro pfijemce musi byt zprava srozumitelna.

- Sémantika — piijemce musi zpravu detekovat a rozumét ji.

- Relevance — pro pfijemce musi mit zprava pragmaticky vyznam (3).

14



1.1.3 Znalosti
Znalosti jsou informace o tom, jak vyuzit jiné informace a data v rlznych situacich.
Hlavnim cilem znalosti je porozuméni skutecnosti. Znalosti jsou Vvysledek individuélni

interpretace dat na zakladé schopnosti a zkuSenosti (3).

1.2 Informaéni systém

Informacni systém je v dnesni dobé nepostradatelnou soucasti spolecnosti. V literatuie
je mnoho definic informa¢niho systému. Naptiklad dle Machalové ,je to systém
zpracovavajici informace. Ukolem informacniho systému (IS) je ziskat, zpracovat
a poskytovat informace v dany cas, potiebném rozsahu a pozadované formé. IS slouzi ke
zkvalitnéni rizeni, presné informovanosti uzivateli, rychlé obnové informaci, kvalitnimu
uchovani informaci a moznosti plnéni netradicnich pozadavkii uzivatelii.* (4).

Systém definujeme jako mnoZinu prvkd a vazeb. Prvky systému na dané urovni
rozliSeni chdpeme jako nedélitelné. Kvalitu informa¢niho systému mize ovlivnit lidsky
faktor. Z tohoto pohledu se jednd o umély systém. Hlavni ¢asti ptirozenych systému
existuji nezavisle na lidském faktoru. Informacéni systém je nejleps$i moznost, jak ve
spolecnosti zvysit efektivitu sdileni informaci, zlepSeni organizace a tim 1 efektivitu
prace. Obecné je to systém pro podporu systému fizeni (5).

Dle Sodomky je definice informaéniho systému: ,,Podnikovy informacni systém
vytvareji lidé, kteri prostrednictvim dostupnych technologickych prostredkii a stanovené
metriky zpracovavaji podnikova data a vytvareji z nich informacni a znalostni bazi
organizace slouzici k Fizeni podnikovych procesu, manazerskému rozhodovani
a spravné podnikové agendy. “ (5).

Dle CSN ISO/IEC 2382-1 se jedna o ,systém zpracovani informact, ktery spolu
s prirazenymi zdroji (lidé, technické a financni zdroje), poskytuje siri informace® (5).
Kazdy podnik mé svlij informacni systém neboli podnikovy informacni systém.
Podnikovy informaéni systém vytvareji lidé, kteti vyuzivaji technické prostredky
a metodiky ke zpracovani informaci z provozu podniku a tato data uchovavaji pro tcely
fizeni podnikovych procesli, manazerské agendy a spravu podnikové agendy (5).
Dulezité je mit vSe V systému spravné zpracované a ulozené, jinak neni mozna spravna

interpretace dat.
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1.2.1 Zakladni slozky podnikového informacniho systému
Zakladnimi prvky informacniho systému jsou:

- Technické prostiedky (hardware) — pocitacové systémy ruzného druhu
a velikosti (pocitace, servery, monitory, klavesnice atd.), které lze kdykoliv
Vv ptipad¢€ poruchy/servisu odpojit. Umoznuji ukladani velkého objemu dat (6).

- Programové prostiedky (software) — programové vybaveni pocitace, které
zajistuje chod samotného pocitace, efektivni praci s daty a zajistuji komunikaci
pocitacového systému s okolim a feSeni uloh urcitych tiid uzivatela (6).

- Organizacni prostfedky (orgware) — predpisy, pravidla, organizace vytvoiené
organizaci za ucelem definovani provozu a vyuzivani informaéniho systému (6).

- Lidské slozka (peopleware) — znalosti a zkuSenosti uzivateld, ktefi zajiStuji
obsluhu, udrzbu a zabezpecéeni informacniho systému (6).

- Realny svét — informaéni zdroje, legislativa, normy, tedy kontext informaé¢niho

systému (6).

1.2.2 Klasifikace informaénich systémii

Zékladni rozdéleni informacnich systémil je provozni, ¥idici a strategicka Groven. Casto
se jedna o jejich kombinaci (5).

Provozni tdroven

Zpracovava informace 0 rutinni podnikové agendé (realizace vyroby, nakup a prode;j,
pfijem plateb, vyplaty) na denni bazi. Vyuziti téchto systémil je ve sledovani toki
transakci uvnitf celé organizace, proto se tak Casto hovoii o transak¢énich nebo
provoznich systémech. Typickymi uZzivateli jsou stfedni managment, provozni
pracovnici a technici (5).

Znalostni urovei

Zahrnuje aplikace podnikového informacniho systému (ERP, CRM atd.) a kancelaiské
programy a programy K efektivni tymové praci. Znalostni Groven slouzi k rozsiteni
znalostni baze organizace a k fizeni toku dokumentti. Typickymi uZivateli jsou
vrcholovy a stfedni management a technickohospodarsti pracovnici (5).

Ridici iroveii

VyzZaduje informace nutné k plnéni administrativnich tkold a k podpofe rozhodovani.
Tato data Ize pouzit pfedevsim k reportovani informaci. Jedna se o informace, jak se ve

skute¢nosti spolec¢nosti dafi v provozované ¢innosti.
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Informace plynouci ztéchto reporti vyuZzivaji predevSim manazefi vrcholového
managementu a stfedniho managementu (5).

Strategicka uroven

Slouzi vrcholovému managmentu k identifikaci dlouhodobych trend uvnitt 1 v okoli
organizace. Hlavni ulohou je predikovani ocekdvané zmény a identifikace hrozeb
a prilezitosti. Casto slouZi tyto informace z informaéniho systému ke sledovani vyvoje

nakladu a vynosu (5).

strategicka

fidici
urovedn

znalostni
arover

vrchol stiedni anagnman
technick -hospoda ti pracovnic!

provozni |

! n
trove stiadm mana#amnnt tnchm&:ku-hnspodﬁrét‘\
a provozni pracovnici \

logistika vyroba personalistika ekonomika

ohchod
a marketing

Obrazek 1: Informacni pyramida podle organiza¢nich Grovni
Zdroj: (5)

1.2.3 Holisticko-procesni pohled
Podnikové informacni systémy lze klasifikovat podle jejich praktického pouziti. Tato

klasifikace predpoklada, ze infomacni systémy tvoii rizné systémy.

Business Intelligence

Supply Enterprise Customer
Chain Resource Relationship
Management Planning Management

Business Processes

Obrazek 2: Holisticko-procesni pohled na podnikové informacéni systémy
Zdroj:(5)
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Enterprise Resource Planning — ERP

ERP slouzi hlavné planovani a koordinaci vnitropodnikovych procesti. ERP ovliviiuje
podnikové procesy, podporuje je a automatizuje. ERP muze také predstavovat
podnikovou databazi, do které se jednorazové vlozi data a data jsou dostupna kdykoliv
uzivateliim, kteti je potiebuji k jejich praci. Dilezita je vazba na spravu dokumenta. (5).
ERP systémy lze dle jejich funk¢nosti rozdélit zhruba na tfi typy:

- Komplexni ERP systémy — nabizi aplika¢ni moduly k pokryti vSech procest
napfi¢ organizaci. Lze je doplnit o specializované moduly k pokryti
specializovanych vyrobnich ¢i obchodnich procest organizace (6).

- Problémové orientované ERP — jednd se o systémy specializujici se pouze na
konkrétni ¢ast organizace nebo konkrétni procesy. Nabizi je vétSinou
dodavatelé, kteti se dlouhodobé specializuji na dodavku informacnich systémi

pro urcity obor (zdravotnictvi, automobilovy pramysl atd.) (6).
- ERP pro stfedni a malé organizace — za nizkou cenu nabizi rychlou

implementaci ERP feSeni s omezenym poctem aplikaénich modulti oproti
komplexnimu ERP systému a omezenym piistupem uZzivateli (6).
Customer Relationship Management — CRM
CRM je forma a zpusob chovani organizace k zakaznikovi. Nejedna se 0 automatizaci
procesi v organizaci, ale o zpusob, jakym je organizace schopna reagovat na stale
ménici se konkurencni prostfedi ve vztahu k zakaznikim. CRM je pevnou soucasti
obchodniho cyklu (6).
Z technického pohledu jde o software a hardware podporujici strategii organizace,
vedouci k pozndvani zakaznikii a vzbuzeni u zdkaznikdi zajmu o koupi sluzeb c¢i
produktl organizace. Hlavnim pfinosem je poskytovat data pro aktivni fizeni. VSechny
moduly (napf. marketing, prodej, péce o zakazniky) sdili jednu databazi (6).
CRM systémy se obvykle déli na tii ¢asti:
- Analyticka ¢ast CRM - tuzce souvisi s analytikou. Patii sem napiiklad
segmentace klientl, nebo analyza marketingovych kampani. Jde tedy
o optimalizaci soucasnych procesii v organizaci a stanoveni novych procest,
které budou strategii podporovat (6).
- Operacni ¢ast CRM - slouzi k realizaci obchodnich procesii organizace. Patfi

sem napiiklad aplikace pro kontakt se zakazniky (6).
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Kooperativni ¢ast CRM — slouzi pro komunikaci se zdkazniky na trovni front
office (6).

Supply Chain Managment — SCM

Jedna se o soubor procesii a nastroji k fizeni dodavatelského fetézce na bazi

informacnich technologii. Diky propojeni dat mizou vSechny prvky dodavatelského

fetézce koordinovat cely postup tak, aby bylo dosazeno maximalni efektivity.

V soucasné dobé SCM se vyuziva K navySeni zakaznické spokojenosti, sniZzeni nakladt

a zkraceni ¢asu na vyfizeni pozadavku zakaznika (7).

1.2.4

Etapy Zivotniho cyklu informaéniho systému

Stejné jako jiné IT projekty i informacni systémy maji zpravidla sviij zivotni cyklus.

Jedna se o etapy:

Analytické prace a volba rozhodnuti — V této fazi se zjiStuji a definuji
pozadavky na informaéni systém. Resi se zde, zda bude potfeba novy informaéni
systém, nebo bude stacit inovace staré¢ho. Zvazuje se stav IS/ICT. VSe vychazi
z podnikové a informacni strategie firmy (5).

Vybér systému a implementa¢niho partnera — Tato fize zahrnuje volbu
vhodného produktu s ohledem na pozadavky organizace a vybér vhodného
dodavatele systému (5).

Uzavi‘eni smluvniho vztahu — Tato etapa je jednou z nejkriti¢téjsich. Jde o
podpis smluv o licencich, implementaci a =zajiSténi servisu. Vzhledem
k specifikiim takovychto smluv, 1ze snadno piehlédnout pravnickou chybu (5).
Implementace systému — Jednda se o samotnou implementaci feSeni a zaskoleni
zaméstnancul.

Provoz a tudrzba - Ostry provoz systému. Nékteré meéfitelné podminky
poskytovani sluZzeb (napt. doba vypadku) ze strany dodavatele mohou byt
predmétem smlouvy SLA (Service Level Agreement) (5).

Udrzba, rozvoj — Informacni systém byva &asto jiz brzo po implementaci
doplnén o dalsi aplikace, které pokryvaji specifické procesy. Rozvijen je
informacni systém bud’ vertikdln¢ (Business Intelligence), nebo horizontalné

(zaméteni na dodavatelsky fetézec, zakazniky) (5).
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1.2.5

MozZnosti porizeni informaéniho systému

Je mnoho feSeni, jak si organizace muze pofidit novy, nebo aktualizovat stavajici

informacni systém. Kazdé z feSeni ma své vyhody a nevyhody.

Zékladni moZznosti jsou:

1.2.6

Vlastni vyvoj — Vyhodou toho feSeni je moznost vytvofit si vlastnim vyvojem
informacni systém pfimo na miru pozadavkim. Je mozné provadét zmény dle
ménicich se pozadavki, ¢i rozSifovat informacni systém, kdyz je tfeba pokryt
nov¢ procesy. Dalsi vyhodou je, Zze konkurence nezna informacni systém a mize
to byt konkurenéni vyhoda. Mezi hlavni nevyhody vlastniho vyvoje
informacniho systému patii vysoké naklady a ¢asova narocnost a ptipadné riziko
nekonzistence systému z dtivodu fluktuace fesitelt (6).

Vyvoj externi softwarovou firmou — Oproti vlastnimu vyvoji je zde moZnost
vyuzit znalosti externich specialisti. Nevyhodou jsou opét vysoké naklady
(vy$si Casto nez u vlastniho vyvoje) a riziko tniku internich informaci (6).
Nakup reSeni od riznych vyrobceiit — Mezi vyhody tohoto feSeni lze zminit
niz8$i naklady, rychlou realizaci, a pfedev§im moznost zvolit pro kazdou cast
informa¢niho systému osvédcené feSeni. Nevyhodou je vétSinou pomérné
obtizna integrace riznych aplikaci do jednoho informaéniho systému a nizka
stabilita informac¢niho systému z duvodu obtizné tdrzby (6).

Nakup FeSeni od generalniho dodavatele — Nejrychlejsi feSeni, nizké naklady
a implementace jednotlivych aplikaci do informacniho systému je garantovana
dodavatelem. Nevyhodou je velka zavislost na dodavateli a riziko uniku
internich informaci (6).

Outsourcing — Vyhodou vyuZzivani externi spolenosti je moznost soustiedit se
na hlavni predmét ¢innosti a zaroven mit zabezpe€en vyvoj a tdrzbu systému. Je
zde ale extrémni riziko uniku internich informaci, uUplnéd zavislost na

outsourcingovém partnerovi a vysoké naklady (6).

Bezpecnost informacnich systému

Informacni bezpecnost je klicovou soucasti kybernetické bezpecnosti zabyvajici se

vyhradné procesy a nastroji pro ochranu dat ptfed jejich modifikaci, narusenim,

odcizenim nebo zni¢enim. Je také znama jako ,,InfoSec*, coz vychazi z anglického

slova z anglického ,,Information Security* (8).
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Bezpecnost informacniho systému je nepostradatelnou soucasti kazdého informacéniho
systému. Protoze jinak miiZze organizace pfijit o citliva interni data, ktera se v rukou
konkurence mohou stat velkou konkuren¢ni vyhodou. Ale tplna bezpec¢nost jakéhokoliv
informa¢niho systému neexistuje, snazime se pouze zmirnit riziko vzniku
bezpecnostniho incidentu s ohledem na moznou velikost dopadu.

V souvislosti pojmem bezpecnost informacénich systému je dle (9) dilezité zminit
nekteré zéakladni pojmy:

- Aktiva — Timto pojmem se oznacuji prvky informac¢niho systému.

- Hodnota aktiva — Subjektivné zabarvené vyjadieni dulezitosti, nebo ceny
aktiva.

- Zranitelnost — Vyjadtuje, jak citlivé je aktivum na pisobeni potencionalnich
hrozeb. Zranitelna mista aktiva mizou byt:

o Fyzickd — Umisténi aktiva mize mit vliv na poSkozeni, zniceni nebo
ztratu.

o Prirodni — Zranitelnost prvku informacniho systému piirodnimi faktory.

o Technologické — Konstrukéni charakteristika prvkid informacniho
systéml neumoziuje napiiklad zajistit pozadovany plynuly provoz.

o Fyzikdlni — Prvky informac¢niho systému pracuji na takovych
fyzikalnich principech, které umoziuji jejich zneuziti.

o Lidska — Zranitelnost prvki je zpiisobena omyly a neznalosti lidi.

- Hrozba — Moznost vyuziti zranitelného mista.

- Utoénik — Osoba vné nebo uvniti organizace, ktera imysIné provadi Gitok.

- Riziko — Mira ohrozeni, nebezpeéi, ze dojde k naplnéni hrozby a tim vniku
Skody.

- Protiopatfeni — Opatieni, kterd sniZuji Grovei rizika.

- Bezpecnostni pozadavky — Definuji se vramci informaéniho systému. Pfi
jejich definici se musi brat v potaz charakter systému, pozadavky na systém,
standarty, normy a zakony.

Pii feSeni bezpecnosti informaéniho systému se opirdme od standarty ISO 27000
a standart ITIL (Information Technology Infrastructure Library). Ty definuji, jak

realizovat bezpecnost informaé¢niho systému, véetné obsahu jednotlivych aktivit (9).
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Pro kazdy informacni systém je dilezité v poc¢atecni fazi vyvoje zpracovat bezpecnostni
politiku. Ta je tvorena souborem norem, pravidel a postupt, které vymezuji, jakym
zpusobem ma byt dosazeno zachovani divérnosti, integrity a dostupnosti citlivych
informaci. Také definuje odpovédnosti uzivatelt, bezpecnostniho spravce a spravce
informacniho systému. VSechny zasady jsou poté dopodrobna rozepsané v projektové

a provozni bezpe¢nostni dokumentaci informaéniho systému (10).

1.3 Podnikové procesy

Proces méni vzdjemné souvisejici 1 nesouvisejici ¢innosti na vstupy a vystupy. Miize
mit vice vstupi i vystupi. Je spustén riaznorodymi udalostmi jako je vstup do podniku,
casova udalost, napad nékterého z pracovnikii na zménu nebo porucha ¢i vypadek
(mimotadnd udalost). Vstupy do procesu muzou byt spojeny s udalosti, kterd spustila
proces. Pfikladem miize byt objednavka u procesu vyfizeni objednavky. Vystupy
procesu jsou podobné jako vstupy, je to napiiklad odeslana objednavka. Je-li proces

dokoncen, dostava se do cilového stavu (objednavka vytizena) (9).

Id&losd Clowy Sl

Obrazek 3: Model procesu
Zdroj: (9)

Zakladni déleni podnikovych procesu je na:
- interni procesy,
- externi procesy (9).

Dle vyznamu se podnikové procesy déli na:
- zékladni procesy,
- fidici procesy,

- podpirné procesy (9).
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1.5 McKinseyho model 7S

McKinseyho model 7S je strategickou analyzou interniho prostiedi spole¢nosti. Tento
model vznikl v konzultaéni firmé¢ McKinsey, aby pomohl manazerim pochopit
slozitosti, které obndsi organiza¢ni zmény. Model je nazyvan ,,7S“, protoze je v ném
zahrnuto sedm kritickych faktorti uspéchu spolecnosti a nadzvy téchto faktorti zacinaji
v angli¢tiné na pismeno S.  Strategie, struktura, systémy, styl prace vedeni,

spolupracovnici, schopnosti a sdilené hodnoty (13).

S

p | Struktura | |
."; -\...--"' A p J — l y
| Strategie | /== Systémy
LY J Vi \ :
h s
T OAYS X B
\ /[ Sdilené .
J ax.
| /A | hodnoty A
X '-\., ~—— /N
Styl | N/ :Ispohlpracomicil
A9 A AW, .\
<~ Stylprace |~
| vedeni

J
.

Obrazek 4: McKinseyho model 7S
Zdroj: Vlastni zpracovani dle (14)
Strategie

Je zpUsob, jak dosahnout dlouhodobych cilii spole¢nosti S ohledem na vlastni moznosti.
Vyjadiuje také, jak spolecnost reaguje na zmény poptavky a ménici pozadavky
zakaznikd. Vychdzi zmise a vize spoleCnosti. Strategii by méli znat vSichni
zaméstnanci spolecnosti a byt s ni ztotoZnéni.
Struktura
Strukturou je vtomto modelu chapana obsahova a funkéni napli organiza¢niho
usporadani ve smyslu nadfizenosti, podtizenosti, spoluprace, sdileni informaci (13).
Popisuje organizacni usporadani ve spolecnosti, kdo ma za co odpovédnost, jaka je zde
hierarchie a jaka jsou rizika stavajici organizacni struktury.
Mezi zékladni organiza¢ni struktury patfi:

- Liniova

- Liniové — §tabni

- Divizionalni
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- Funkciondlni

- Maticova
Spolupracovnici
Jak jsou zaméstnanci motivovani? Které pozice jsou pro firmu kli¢ové? Co uspokojuje
a zvySuje loajalitu u zaméstnancti?
Lidé jsou hlavnim zdrojem zvySovani vykonnosti firmy, ale také jednim z hlavnich
provoznich rizik firmy. Kli¢ovou dovednosti kazdého manazera je se spolupracovniky
jednat a umét je motivovat (10).
Systémy
Prostiedky, procedury a systémy, které slouzi k fizeni (15). Jedna se naptiklad
o informacni a komunikacéni systémy, metody, postupy pfijimani novych zaméstnanci,
systém fizeni vyroby.
Schopnosti
Dovednosti, zkuSenosti a znalosti lidskych zdroju a jejich vztahy, rozvoj a Skoleni.
V podstaté se jedna o pracovni zdatnost pracovniho kolektivu, ale nejde pouze o soucet
kvalifikaci, ale i o Grovei prace a organizace fizeni (15).
Styl Fizeni
Popis zptisobu fizeni spolecnosti i zaméstnanct. Nejcastéjsi ¢lenéni je:

- Demokraticky styl Fizeni — Je spojen s vy$si mirou participace podiizenych na
fizeni spolecnosti. Komunikace je dvousmérna (od zaméstnance k vedoucimu
a naopak). Vedouci pienechava jistou odpovédnost zaméstnanciim, ale stdle ma
odpovédnost v kone¢nych rozhodnutich. Podfizeni se podili na rozhodovani
a dochazi tak k vy$§imu osobnimu zaujeti. Nevyhodou je ¢asova ztrata, ktera je
spojena s demokratickym zptisobem rozhodovani (10).

- Autoritativni styl Fizeni — Vylucuje participaci podiizenych na fizeni
spolecnosti. Vedouci se rozhoduje sam na zaklad¢ ziskanych informaci od
podiizenych. Podfizeni se na rozhodovani nepodileji.

- Styl laissez-faire — Pracovnici tvoii skupiny, které si sami rozd€luji praci a fesi
postup prace. Vedouci pracovnik zasahuje jen minimalné¢ do skupiny
pracovnikd. Nechava jim volnost tzv. volny prubéh. Komunikace probiha

pfedev§im mezi pracovniky ve skupiné. Vyhodou je, ze pracovnici maji tiplnou
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volnost v praci, ale mize nastat situace, kdy dojde k nesmyslnému tapani,
v situaci, kdy by bylo zapotiebi vedeni (10).
Sdilené hodnoty
Odrazi zakladni skuteCnosti, predstavy a principy respektované vSemi stranami
zainteresovanych na uspéchu spolecnosti. Jsou to principy, normy a standarty principy,
kterymi se fidi chovani vSech zaméstnanct. Sdilené hodnoty (firemni kultura) spolu

uzce souvisi (15).

1.6 Porterova analyza péti sil
Porterova analyza péti sil (Porteriv model péti sil) zminil poprvé Michael E. Porter
v roce 1979 v Harvard Business Review. Porter zminoval dalezitost vytvareni strategie
s ohledem na porozuméni odvétvi, ve kterém soutézi (16).
Jedna se o strategickou analyzu oborového okoli spolecnosti. P&éti Porterovymi silami
jsou:

- Rivalita mezi existujicimi konkurenty

- Riziko vstupu potencionalnich konkurenti

- Vyjednavaci sila dodavatelii

- Vyjednavaci sila odbératelil

- Hrozba substitu¢nich vyrobku (16)
Téchto pét sil ovlivituje atraktivitu odvétvi tak, Ze neatraktivni primyslové odvétvi bude
velmi téZké pro formulaci strategie. V takovém odvétvi bude intenzivni konkurenéni
rivalita, velka hrozba v podob¢ vstupu nové konkurence a dostatek substitu¢ni produktii.
Dodavatel¢ v takovémto oboru maji dobrou pozici a mohou si vice dovolit.
Naopak v atraktivnim pramyslovém odvétvi bude malo konkurent, mala hrozba ze
strany vstupu nové konkurence, malo substitu¢nich produkti. Formulovat strategii bude

Vv takovémto odvétvi snazsi (16).
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Obrazek 5: Portertiv model péti sil
Zdroj: Vlastni zpracovani dle (16)

Cilem je najit pozici v takovém oboru, kde se spole¢nost miiZze vSem silam branit anebo
je muze pouzit ve sviij prospéch (18).
Rivalita mezi existujicimi konkurenty
Rivalita mezi stdvajicimi konkurenty miize mit riznou podobu. Mize se jednat o rizné
reklamni kampané, zavedeni diskontnich cen, nebo zavedeni novych produktt a sluzeb.
To, jak moc mezi sebou spolecnosti v oboru soupeti, ovliviluje ziskovy potencial
odvétvi (17).
Nejintenzivnéjsi je rivalita mezi existujicimi konkurenty, kdyz:

- Chybi jasny lidr odvétvi (mnoho konkurentt stejné velikosti).

- Odvétvi pomalu roste.

- Jsou vysoké bariéry odchodu z odvétvi.

- Firmy nerozuméj signalim ostatnich organizaci (neznaji se, maji odli$ny pfistup

a cile) (17).

Riziko vstupu potencionalnich konkurenti
Nové¢ vstupujici na trh ptindSeji nové zdroje a kapacity. Zavaznost vstupu novych
konkurenti do odvétvi zavisi na existujicich bariérach vstupu na trh a reakci stavajici
konkurence. Jsou-li bariéry vstupu na trh vysoké a lze ocekavat velké odvetné akce ze
strany stavajicich konkurentil, nebude riziko vstupu potencionalnich konkurentii pfilis

vysoké (18).
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Dle Portera (18) existuje Sest hlavnich vstupnich bariér na trhu:

~  Uspory z rozsahu

- Diferenciace produktt

- Kapitalové pozadavky

- Cenova vyse nakladu nezévisle na velikosti.

- Omezeny pfistup k distribu¢nim kanaliim.

- Vladni politika (nafizeni).
Vyjednavaci sila odbérateli
Popisuje schopnost odbérateld reagovat na zmény ceny. Vyjednavaci silu odbérateld
ovliviiuje pocet odbératelil na trhu, ndklady odbératele na ptrechod kjiné firme
a dulezitost odbératele pro firmu. Ma-li firma jen jednoho silného odbératele, ma tento
odbératel vyhodnou pozici a mize si diktovat lepsi obchodni podminky.
Vyjednavaci sila dodavateli
Dodavatelé mohou s firmami v odvétvi vyjednavat pomoci zvySovani cen nebo
snizovanim kvality sluzeb a zbozi. Silni dodavatelé tak mohou odstranit ziskovost
z odvétvi, které zvysené naklady neni schopno pokryt (18).
Vliv dodavatele ovliviiuje napiiklad pocet dodavateli na trhu, jedinecnost jejich
produktu, nebo naklady na pfechod k jinému dodavateli (18).
Hrozba substitu¢nich vyrobki
Substitut je produkt, ktery dokdze nahradit urcity jiny produkt. Substitu¢ni produkty

4

jsou z hlediska strategie velmi dilezité. Cim atraktivnéjsi je kompromis mezi cenou
a vykonem nabizenym substituénimi produkty, tim pevnéjsi je pokryti ziskoveho
potencialu odvétvi (18).

Vyhodou je, kdyZz spolecnost nabizi néco, co nejde lehce zaménit bez vysokych

dodate¢nych néklada.

1.7 SLEPT analyza

SLEPT analyza je strategickou analyzou obecného okoli spolecnosti. Analyza je
zaméfena na spoleCenské, pravni, ekonomické, politické a technologické faktory
makrookoli, které na spolecnost plisobi.

Tato analyza se vyuziva nejen k strategické analyze zamétfené na strategie vysSich
urovni, korporatnich nebo business strategii, ale také se uplatiiuje ve strategickém

marketingu (14).
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Obrazek 6: Faktory SLEPT analyzy
Zdroj: Vlastni zpracovani dle (14)

Socialni faktory

Tento faktor je neopomenutelny ptredevsim pii posuzovani rozhodujicich investic, pfi
rozhodovani i umisténi spolecnosti, je soucasti studie proveditelnosti. Mezi podstatné
slozky lze zatadit napiiklad demograficky vyvoj populace, miru vzdélanosti, dostupnost
pozadovanych profesi, Zivotni styl a Giroven, respektovani norem (19).

Legislativni faktory

Vyvoj narodni legislativy i nadnarodni legislativy (napt. Evropské unie) ovliviiuje
podnikatelské prosttedi a mize na néj mit velky dopad. Jednd se piedevsim o
mezindrodni normy a zavazky, obecnou legislativu (obCansky zékonik, trestni
zakonik...), statni regulace ekonomiky a legislativu z oblasti hospodaiské (regulace
exportu a importu, obchodni bariéry, danova legislativa) (19).

Ekonomické faktory

Ekonomické  faktory posuzuji  situaci vzemi  zekonomického  pohledu.
Makroekonomické tudaje mohou mit vyrazny vliv na strategii spole¢nosti. Mira
ekonomického riistu ovliviiuje nejen uspéSnost firmy, ale ovliviiuje 1 prilezitosti a
hrozby pulsobici na firmu. Mezi zdkladni ekonomické faktory, které je nutné sledovat
patii naptiklad inflace, trokové sazby, vyvoj hrubého doméciho produktu, mira

nezamestnanosti, dan¢ a primérné mzdy (19).
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Politické faktory

Zména politické situace mize mit vyrazny dopad na firmy v zemi pisobici. Politické
faktory ovliviiuji podnikatelskou pozici. U politickych faktori je mozné zaméfit se
naptiklad na politicky systém, stabilitu vlady, vyvoj statniho rozpoctu, zapojeni statu
v ekonomickych a vojenskych integracich (19).

Technologické faktory

Technologickd vyspé€lost uzivateli i v mist¢ produkce miize mit vliv na uspeSnost
strategie spole¢nosti. Pozornost je zde upifena piedev§im na technologické standarty
a predvidavost vyvoje trendii v oblasti technologii. Je nutné analyzovat predevsim
tempo rustu vyvoje technologii ve sledované oblasti, vladni vydaje vénované na védu

a vyzkum a nastup novych technologii (19).

1.8 SWOT analyza spole¢nosti
SWOT analyza se vyuziva kslouceni vystupi zanalyzy interniho, oborového
a obecného okoli. Slouzi ke stanoveni silnych a slabych stranek spolecnosti, piilezitosti
a hrozeb. SWOT analyza je dileZitym zdrojem pro formulaci strategie, miiZze nam
ukézat, zda mlze strategie dosdhnout uspéchu. Vyhodou je, ze ji lze vyuzit v riznych
odvétvich (20).
Ketkovsky a Vykypél (21) doporucuji pii tvorbé SWOT analyzy dodrzovat nasledujici
zasady:

- Zamétovat se pouze na podstatné jevy a fakta.

- Analyzu zpracovavat s ohledem na dany ucel.

- Analyza by neméla zahrnovat pouze subjektivni ndzor, je dilezita objektivnost.

- Sila jednotlivych faktort by méla byt néjakym zptisobena ohodnocena.

- Identifikovat bychom méli pouze fakta, které nelze jednorazove vyfesit.
Kazda slabina nebo hrozba ze SWOT analyzy by méla byt zahrnuta v navrhu strategie

v podob¢ strategickych opatieni, ktera ji odstrani nebo snizi moznost jejiho vzniku (14).
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Obrazek 7: SWOT analyza
Zdroj: Vlastni zpracovani

1.9 Audit informacnich systémi ZEFIS
Portal ZEFIS je webovy portal slouzici k odhaleni nedostatkli v oblasti informacnich
systémi a jejich bezpec¢nosti. Dokaze zjistit nedostatky a navrhnout doporuéeni, je tak
mozné dosdhnout nejen zlepSeni funk¢nosti informacniho systému, ale také celkového
zlepSeni fungovani firmy. Kategorie s nejniz§im skore urcuje celkové hodnoceni pro
danou analyzu (38).
Doporuceni jsou barevné odlisena dle Grovné rizika:

- Zelend — nizk4 Uroven rizika

- Oranzova — stfedni uroven rizika

—  Cervena — vysoka tiroven rizika (38)
Po vyplnéni dotaznikii systém vyhodnoti odpovédi, zhodnoti nedostatky a porovna
uroven informacéniho systému z informacnimi systémy ve firmach z podobného oboru
(38).
Portal se zaméfuje na nedostatky v sedmi oblastech:

- Technika, hardware

- Programy, software

- Pracovnici

- Pravidla

- Data
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- Zakaznici

- Provoz (38)
Portal je na tfi mésice zdarma, jsou-li vysledky pro firmu pfinosné je mozné zakoupit
licenci pro plny pfistup portalu na jeden rok. Pomoci této rocni licence je mozné
analyzovat vSechny firemni systémy a procesy, provadét prizkumy a vyuzivat sluzeb

virtualniho konzultanta (38).

1.10 Projektové rizeni (projektovy managment)
Kazdy autor definuje projektové fizeni odlisné. Kathy Schwaibe cituje definici
projektového fizeni podle Project Management Institute (PMI): (11), ze projektové
fizeni je ,aplikaci znalosti, dovednosti, nastrojit a technik pri realizaci projektovych
aktivit za ucelem dosaZeni pozadavki projektu®.
Svozilova (12) definuje projektové tizeni, jako komplikovany soubor oblasti fizeni,
které nelze zjednodusit tak, ze bychom se zaméfili pouze na ovladani programl pro
podporu projektového tizeni.
Dolezal (22) definuje projektové tizeni jako zpuisob navrhu a realizace projektu tak, aby
bylo v daném ¢ase, za dané naklady a s danymi zdroji dosazeno vzniku uspé&$ného
projektu.
Projektové fizeni zahrnuje predevsim fizeni jednotlivych projektl, koordinaci projektt
s ohledem na termin dokonceni a dostupné zdroje a vytvofeni organizacni struktury
(22).
Projekt je nedilnou soucasti projektového fizeni. Pro termin projekt existuje nespocet
definic, kazdy autor ma svoji. Naptiklad dle IPMA (International Project Management
Association) standartu ICB v3.1 je projekt: ,jedineény ¢asové, nakladové a zdrojoveé
omezeny proces realizovany za ucelem vytvofeni definovanych vystupli (rozsah
naplnéni projektovych cilit) v pozadované kvalit¢ a v souladu s platnymi standarty
a odsouhlasenymi pozadavky.* (22).
Projekt:

- jejedinecny,

- vymezeny v Case,

- realizovan lidmi z rznych ¢asti organizace,

- rizikovy,

- slozity a komplexni kol (25).
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Za planovéni, zadavani a realizaci projektu nese odpoveédnost projektovy manager. Je
ustfednim bodem pro komunikaci, planovéani a hlidani projektu. Projektovy manager je
za projekt odpovédny, ale sdm se na ném nepodili. Pouze udrzuje vzajemnou
komunikaci a aktivity projektu tak, aby se co nejvice snizilo riziko selhani projektu.
Tedy, aby bylo dosazeno finalniho vysledku v odpovidajici kvalité, v ramci rozpoctu a

ve stanoveném case (23).

1.11 Lewintiv model Fizené zmény
Lewinliv model je jednou znejznaméjSich metod vyuzivanou pfi realizaci zmén.
Pojmenovan je po Kurtu Lewinovi, které ze zac¢atku prosazoval v procesu fizené zmény
diiraz na tymovou spolupraci s diirazem na efektivitu a demokraticky ptistup. Véfil, ze
pro piijmuti zmény je dalezité, aby zapojeni lidé pochopili nutnost zmény. Hlavnim
ukolem konzultanta by mélo byt vytvofit v organizaci prostiedi, které umozni
zaméstnanciim a vrcholovému managmentu naudit se nové poznatky o sobé samych
a 0 situaci v niz se nachazi. Model umoziuje nahlizet na zménu, jako na proces
s odlisnymi fazemi. V téchto fazich se mize organizace na vse ptipravit. (10).
Pted zah4jenim procesu fizené¢ zmény je nutné si vzdy odpoveédét na nasledujici otazky:

- Co jsou hybné sily procesu zmény? Jaké maji vliv, intenzitu a co je zptisobuje?

- Ceho chceme zménou dosahnout?

- Kdo zménu podporuje a kdo je naopak proti zméné a bude zménu bojkotovat?

- Které firemni procesy zména ovlivni?

- Jak provedeme jednotlivé intervencni faze modelu?

- Jak cely proces fizen¢ zmény dopadl? K tomu je nutné provést vyhodnoceni

(10).
Realizace
V. zmény Y —
Sily inicializujici Mositel Intervenéni > Co? ) Zhodnocani
proces Zmeny zmény sirategie
T LT
Co? Kdo? Co? Jak? s
r Y ) Operacni
metody
Jak? |/
+

Obrazek 8: Lewinv model fizené zmény
Zdroj: (10)
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Proces fizené zmény ma dle Lewina n¢kolik etap to:

- Analyticka etapa — hlavnim ukolem této etapy je analyza silového pole.

- Navrhova etapa — stanoveni agenta zmény (realizuje cely proces zmény),
vytvoieni modelu zmény a urceni dil¢ich procest.

- Realiza¢ni etapa — provedeni zmény.

- Vyhodnoceni — vyhodnoceni provedené zmény, akceptace, ptipadnd Uprava
(10).

Plan zmény Lewin rozdé€lil do tfi navazujicich krokti (intervencnich oblasti):
rozmrazeni, vlastni zména a zmrazeni.

Rozmrazeni

Tato pocatecni faze slouzi k pfipravé procesu zmény. Provadi se vSechny potiebné
analyzy nutné k provedeni zmény. Mapuji se zainteresované strany a kvantifikované
sily pro a proti zamyslené zméné, tak aby bylo mozné sily nepodporujici zménu
eliminovat nebo omezit. Jsou-li hnaci sily (sily podporujici zménu) vétsi, nez brzdné
sily vysledkem analyzy silového pole je tvrzeni, Ze provedeni zmény je mozné. Jsou-li
naopak brzdné sily vétsi neZ hnaci, neni mozné dosahnout uspésné zmeény. Jsou-li sily
stejné velké, je nutné rovnovahu narusit (10).

Dulezité¢ je také promyslet intervencni strategii. Dopady zmény ve firmé mohou
zasahnout rizné intervencni oblasti. Ve fazi rozmrazeni se provadi i stanoveni
kli¢ovych roli pro uspé$nou zménu (10).

Zmeény v organizacich nejde Gspésné provadeét bez:

- Agent — Planuje, fidi a je zodpovédny za proces zmény. Jedna se vétSinou
o fidiciho pracovnika firmy, nebo o uznavaného odbornika (10).

- Sponzor — Disponuje pravomoci K provedeni zmény. Podporuje agenta zmény
(lidskymi, finan¢nimi, materidlnimi a dal$imi zdroji). Jsou to vétSinou
predstavitelé nejvyssiho managmentu, majitel, akcionafi nebo spravni rada.

- Advokat — Podporuje zménu, ale neni za zménu odpovédny ani k provedeni
zmény nema pravomoci. Muze byt vyuzit k ovlivnéni postoje pracovnikil
K provadéné zmeng.

Velmi dilezita je v této fazi komunikace. Je dillezité zaméstnance o zmén¢ informovat

a presveédcit je o jeji nutnosti (10).
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Faze piechodu a aplikace zmény

V této fazi je realizovana konkrétni zména. Faze vlastni zmény je Casto spojena
surCitou nejistotou. Dulezité¢ je, aby na vlastni zménu byli zaméstnanci dobie
pfipraveni, jen tak mtze byt dosaZeno Gspésné realizace (10).

Faze zmrazeni

Tato faze nastava v okamziku, kdy je implementovana zména a zaméstnanci jsou
proSkoleni a zménu piijali. Dochazi k upevnéni novych pravidel, zptisobt mysleni. Bez
provedeni této faze by mohlo dojit k navratu k piivodnimu stavu pied zménou (24).

A Nova uroven procesu
(napf. zisku, produktivity)

Plvodni uroven procesu

(napf. zisku, produktivity) Zvysena droven procesu

ZlepSovani

uroven procesu

Projekt fizené zmény
Faze rozmrazeni Faze zmény Faze zmrazeni
(pfiprava zmény) (intervence v systému) (fixace dosazenych vysledku)

>
cas

Obrazek 9: Faze procesu zmény
Zdroj: (24)

Verifikace dosaZzenych vysledkii
Poslednim krokem je kontrola, zda bylo dosaZzeno zmény s ofekavanym vysledkem,
ktery méla zména piinést. Zalezi na zadani cili zmény. Jsou-li cile zmény Spatné

stanovené, provedeni vyhodnoceni je slozitéjsi (10).

1.12 Analyza rizik
Reseni problémii v jakékoliv oblasti je vzdy postaveno na analyze rizik. Bez analyzy
rizik neni mozné fizeni rizik. Analyza rizik definuje hrozby a jejich zdvazZnost. Sklada

se z nasledujici krok:

identifikace aktiv,

urceni hodnoty aktiv,

identifikace hrozeb a slabych stranek subjektu,

uréeni zavaznosti hrozeb a miry zranitelnosti vi¢i dané hrozbé (10).
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Aktivum mutze byt hmotné i nehmotné, je to cokoliv, co ma n&jakou hodnotu pro
sledovany subjekt. Aktivem miize byt i sam sledovany subjekt. Aktivum charakterizuje
predevsim jeho hodnota a zranitelnost (10).

Hrozbou muze byt sila, udalost nebo osoba, ktera vlivem na aktivum muze poskodit
organizaci jako celek. Dopad hrozby je absolutni hodnota ztraty, které hrozba dosahla
pfi jednom nezadoucim pusobeni na aktivum. Hrozby se mohou v prubéhu sledovaného
obdobi ménit. Udaje pro identifikaci hrozeb lze ziskat napiiklad od vlastnikd aktiv,
externich experti, pojistoven, specializovanych firem (10).

Zranitelnost je slabou strankou sledovaného aktiva (ptipadné subjektu). Miize souviset
s vlastnostmi aktiva. Vznika vSude, kde dochazi k interakci mezi aktivem a hrozbou.
Zranitelnost je dana jeji trovni (10).

Pro zmirnéni pasobeni hrozeb, nebo jejich uplnou eliminaci a zmirnéni zranitelnosti se
V ramci analyzy rizik stanovuji protiopati‘eni. Protiopatfeni je postup, procedura nebo
proces, cokoliv, co mize byt dostate¢né k tomuto ucelu (10).

Riziko ,,vyjadiuje miru ohrozeni aktiva, miru nebezpeci, ze se uplatni hrozba a dojde
k nezadoucimu vysledku vedoucimu ke vzniku skody (nezadoucimu ndsledku). Velikost
rizika je vyjadrena jeho urovni (10).

Dulezité je v rdmci analyzy rizik pochopit zdkladni vztahy a souvislosti.

efektivita

= [ ] vyzaduje | detekcs | I — hodneta
pilezitost aktivuje vyzace Rk \\ b 'C”|

motivace \ -

a zdroge — zZranitelnost
umysl

prostfedky :

L kriticnost
schopnosti ™ {

i L citlivost
1 aklivuje
| i aktiva

____________________________________________________________________________________________________

.
pravence | |
nebo
zmimeani | |

nebezpefnost
pristup
motivace

Obrazek 10: Zakladni vztahy v analyze rizik
Zdroj: (10)

Mechanismus uplatnéni rizika je takovy, ze dojde-li k aktivaci hrozby, tak hrozba se

pokusi vyuzit zranitelnosti a pfekonat protiopatieni, které chrani aktivum.

35



V ptipadé, Ze se ji to zadafi, zatne negativné pusobit na aktivum. Cilem hrozby je ziskat
pristup k aktivu. Aktivum motivuje svoji hodnotou uto¢nika k aktivaci hrozby.

Protiopatieni naopak odrazuji tito¢nika od aktivace hrozby.

1.12.1 Identifikace a ohodnoceni rizik

V této fazi je nutné identifikovat vSechna mozna rizika, ktera mohou pii planovani
a realizaci projektu nastat. VétSinou tuto analyzu provadéji interni zaméstnanci
spolecnosti s ohledem na zkuSenosti s pfedchozimi projekty. Podilet se na analyze
mohou ale 1 externi poradci. Vysledkem identifikace rizik je seznam vSech rizik, které je
nutné ohodnotit (10).

Ohodnoceni rizik kvantitativné posuzuje rizika z pohledu dopadu na spolecnost (miry
nebezpedi) a dulezitosti. K hodnoceni rizika se pouziva skorovaci metoda, kde

hodnoceni rizika dané souc¢inem moznosti vyskytu a dopadu (10).

1.12.2 Mapa rizik
Ohodnocend rizika pomoci skorovaci metody je mozné zanést do mapy rizik. Mapa

rizik se sklada ze ¢tyt kvadrantl a Ize pomoci této mapy zjistit, ktera rizika jsou nejvic

nebezpecna.

':::' L) r
— Vvznamna
™ rizika
o

-

0 o

ﬂﬂ 1 E F -,
= . i]
ey
-
i

123456782910
Pravdépodobnost

Obrazek 11: Mapa rizik skorovaci metody
Zdroj: Vlastni zpracovan dle (10)

V zeleném kvadrantu jsou bezvyznamnd rizika, tedy rizika, kterd maji nizkou
pravdépodobnost 1 dopad. V modrém kvadrantu jsou bézna rizika, kterd maji vysokou

pravdépodobnost vzniku, ale nizky dopad.
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V oranzovém kvadrantu se nachdzi vyznamnd rizika, tato rizika maji malou
pravdépodobnost vzniku, ale vysoky dopad. Je tieba je analyzovat a stanovit
protiopatieni. Kriticka rizika lezi v Cerveném kvadrantu. Tato rizika jsou vysoce
pravdépodobna a mohou mit kriticky dopad na spole¢nost. Je tieba snizit jejich dopad

i pravdépodobnost vzniku (10).

1.12.3 Metody pro obecné ieSeni problému rizika
V kazdém projektu je tfeba pocitat s existenci rizik. Metod snizeni rizika je nékolik,

zalezi na pravdépodobnosti a dopadu rizika (10).

Vysoka pravdépodobnost Nizka pravdépodobnost
Vysoka tvrdost Redukce, vyhnuti se riziku Pojisténi
Nizka tvrdost Retence, redukce Retence

Tabulka 1: Doporuc¢ené metody pro obecné feseni problému rizika
Zdroj: Vlastni zpracovani dle (10)

Retence (podstoupeni) rizika
Jedna se o jednu z nejbéznéjsich metod fizeni rizik. Tato metoda se voli v situaci, kdy je
mozné z vysledku analyzy rizik fici, ze pravdépodobnost naplnéni hrozby je mala
a dopad neni vysoky (10).
Retence mlze byt:

- védoma,

- neveédoma,

- dobrovolna,

- nedobrovolna (10).
Redukce rizika
Tato metoda je nejnakladngjsi, cilem je odstranit pfic¢iny vzniku rizika a snizeni dopadu
rizik (10).
Pojisténi rizika
Pojisténi mtlize za jistou malou ztratu (pojistné) minimalizovat finan¢ni ztratu
zpusobenou pusobenim hrozby (10).
Vyhnuti se riziku
Muze nastat pfili§ rizikova situace, kdy je lep$i radé€ji zménu neprovadét, protoZze by

neuspéch mohl ohrozit celou existenci firmy (10).
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1.13 Sitova analyza
Metoda sitové analyzy je vyuzivana k planovani zejména slozitych a rozsahlych
projektd. Je to dilezity ndstroj managmentu firem. Cilem metody je co nejvice snizit
dobu trvani projektu s ohledem na snizeni nakladu (26).
Metody sit'ové analyzy jsou vyuzivané k zjisténi, které Cinnosti jsou kritické (nemaji
Casovou rezervu) a tedy k zjisténi kritické cesty projektu. Existuje n¢kolik metod pro
sitovou analyzu, nejvyuzivanéjsi jsou metoda CPM a metoda PERT.
Metoda CPM (metoda kritické cesty) pocita s pevné danou dobou trvani dil¢ich
¢innosti. Pro kazdou z ¢innosti je nutné vypocitat:

- nejdiiveéjsi mozny zacatek provadeéni ¢innosti,

- nejdiivéjsi mozny konec ¢innosti,

- nejpozdé&ji ptipustny zacatek Cinnosti,

- nejpozdéji piipustny konec ¢innosti (27).

1.13.1 Metoda PERT
V metodé PERT (Program Evaluation and Review Technique) se vyuZziva hranové
definovany sitovy graf. Tato metoda se vyuziva u projektil, kdy ¢innosti nemaji pevné
stanovenou dobu trvani a nelze je ani opakovat a zjistit tak jejich dobu trvani, je dana
pouze s urcitou pravdépodobnosti.
Doba trvani kazdé Cinnosti je ndhodna veli¢ina. Pro ohodnoceni sitového grafu se
vyuzivaji:

- optimisticky odhad trvani ¢innosti (a),

- pesimisticky odhad trvani ¢innosti (b),

- nejpravdépodobnéjsi odhad trvani ¢innosti (m) (28).
Optimisticky odhad trvani c¢innosti vychazi z pfedpokladu mimotadné pfiznivych
podminek, pfi realizaci ¢innosti. Pesimisticky odhad trvani ¢innosti pfedpoklada naopak
mimofadné neptiznivé podminky. Nejpravdépodobnéjsi odhad trvani ¢innosti vychazi
z podminek béznych pro realizaci (27).
Pro ¢asovou analyzu Ize vyuzit metodu Monte Carlo anebo pfevod na deterministicky
model, ktery je dany o¢ekavanou dobou trvani ¢innosti te (28).
Pfi uziti deterministického modelu pro ¢asovou analyzu je tieba vypocitat dobu trvani

ginnosti (te), rozptyl (6?) a smérodatnou odchylku (o) dle uvedenych vzorcii (28).
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a+4m+b
6

- ocekavana doba trvani t, =

_ 2 _ (b—a)z
rozptyl o* = e

- smérodatni odchylka ¢ = (G}

Nasledn¢ je mozné pouzit postupy bézné pouzivané pii ¢asové analyze metodou CPM
(kritické cesty). Z vysledku takto provedené Casové analyzy je mozné dale zjistit dalsi

pravdépodobnosti ukazatele (28).
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2 ANALYZA SOUCASNEHO STAVU

V této casti diplomové prace se zaméfim na charakteristiku zvolené spolecnosti
SHOPEA.CZ, s.r.0. a predstaveni jejiho informacniho systému. Nésledn¢ bude

provedena analyza soucasného stavu spolecnosti.

2.1 Zakladni udaje o spoleCnosti
Nazev firmy: SHOPEA.CZ, s.r.0.

1CO: 03910211

Datum vzniku: 20. biezen 2015

Sidlo: Zbysovska 806, 665 01 Rosice

Pravni forma: spole¢nost s ru¢enim omezenym

Zakladni kapital: 50 000 K¢

SHOPEA.CZ

Obrazek 12: Logo spolecnosti
Zdroj: (29)

2.2 Predstaveni spole¢nosti
Spole¢nost SHOPEA.CZ, s.r.o. je mensi spole¢nost (do 10 stalych zamé&stnanci)
pusobici vice nez 9 let na trhu v oblasti Internetovy marketing — Tvorba webovych
stranek a aplikaci. Na zacatku spole¢nost nabizela primarné tvorbu webovych stranek
a aplikaci. Brzy rozsifili své sluzby i o nabizeni sluzby SEO — optimalizace pro
vyhledavace.
V soucasné dob¢ firma nabizi sluzby ve tfech riiznych oblastech:

- Online Marketing

- Internetové obchody

-  Webové stranky
Online marketing

V oblasti online marketingu spole¢nost poskytuje nejbéznéjsi metody online propagace

na internetu.
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Nabizi:

- PPC spravu kampani

- SEO optimalizaci webti

- Spravu srovnavacu zbozi (Heureka.cz, Zbozi.cz, Google nakupy, Glami atd.)

- E-mail marketing
Internetové obchody
Spolecnost tvori internetové obchody s vlastnim systémem pro spravu obsahu dvéma
zpusoby:

- Prongjem e-shopu — vytvoreni e-shopu formou pronajmu systému

- E-shop na miru — tvorba e-shopt na miru
Webové stranky
V oblasti webovych stranek spolecnost nabizi:

- Tvorbu webovych stranek

- Spravu webovych stranek

- Vyvoj webovych aplikaci
Webové stranky je mozné spravovat pomoci vlastniho systému pro spravu obsahu
(CMS) bez znalosti programovani. Redakéni systém obsahuje moduly:

- Stranky

- Aktuality

- Galerie

- Formulare

- Reference

- Slideshow

- ajiné (40)
Kromé& toho nabizi spolecnost i dalsi sluzby, které ale netvoii hlavni ndplii ¢innosti
spolecnosti.
VétsSina zaméstnanci pracuje v kancelafi v Rosicich, ktera je k tomuto ucelu vice nez
dobfe uzpusobena. Nachazi se zde i vkusné zafizené a technicky dokonale vybavené
prostory pro pofadani obchodnich jednédni, Skoleni a tymovych setkéni. V ptipadé

nutnosti maji zaméstnanci moznost narazoveé pracovat z domu.
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2.3 Organizaéni struktura

Organizacni struktura spole¢nosti je liniova. Vzhledem k tomu, Ze se jedna o malou
spoleCnost, je organiza¢ni struktura velmi jednoducha. Vedeni spolecnosti predstavuji
jednatelé spolecnosti. Pod vedeni spolecnosti spadaji jednotlivé tymy o 2-5

zaméstnancich spolecnosti.

Obrazek 13: Organizaéni struktura spole¢nosti
Zdroj: vlastni zpracovani

2.4 Model 7s

McKinseyho model 7S je pouzit pro analyzu interniho prostiedi.

2.4.1 Strategie

Dlouhodobou strategii spolecnosti je splnit veskeré pozadavky zakaznika v oblasti
tvorby webl a internetového marketingu. Snazi se, aby veskeré vystupy spliovaly
strategické hledisko. Strategie spolecnosti neni nikde pisemné definovana. Strategicky
ptistup K projektim vnimaji vSichni zamé&stnanci.

Odbératelé spolecnosti maji riznou velikost, jedna se o malé, stfedni i velké spolecnosti
zZ ruznych obord.

Spole¢nost se snazi nabizet sluzby nejvy$si kvality. Dilezitou soucasti strategie je
podpora zakaznikl, hospodarnost a efektivni nastaveni firemnich procesti. Dobré vztahy

se zakazniky jsou pro spole¢nost dilezité i po ukonceni spoluprace.

2.4.2 Struktura
Struktura spolecnosti je podrobné popsana v kapitole Organizacni struktura. Tato

spole¢nost je mala.
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Kazdy ze zaméstnancti miize navrhnout nové feSeni, které zefektivni chod spolecnosti.
Finalni schvaleni napadul je na vedeni spolecnosti, dojde-li ke schvaleni, je zalozen pro

zavedené zmény novy projekt.

2.4.3 Spolupracovnici

Spole¢nost ma méné¢ nez 15 stalych zaméstnancti a spolupracuje i s externimi
specialisty. VétSina zaméstnancti je zaméstnand na hlavni pracovni pomér, mala skupina
zaméstnancl je zaméstnand na dohodu o provedeni prace nebo dohodu o pracovni
¢innosti. Jednatelé spoleCnosti spolecné rovnou mérou rozhoduji o veskerych pravnich
rozhodnutich a staraji se o chod spolecnosti. Na béznych procesech se podili jen
CasteCne.

Spole¢nost ma pomérné mlady kolektiv. Vék zaméstnanci se pohybuje v rozmezi 21-31
let.

Ve spole¢nosti je mirna fluktuace zaméstnanct. K fluktuaci zaméstnancti dochazi
pfevazné jen na pozici telefonni operator/ka €asto z diivodu vyhoteni.

Nejvice zaméstnancii ptisobi ve spole¢nosti 3-4 roky. Spolec¢nost pfijima zaméstnance,
kteti jsou pro svoji praci kvalifikovani a maji dostate¢né zkuSenosti, tak aby mohla

neustale se zlepSovat a rist.

244 Systémy

Kromé klasickych programil jako jsou bali¢ek Microsoft Office 365, Dropbox a nastroje
od spolecnosti Google (hlavné Gmail) ma spolecnost sviij vlastni informacni systém,
ktery slouzi vedeni vSech projekti a obsahuje seznam vsech klientti. Napfic¢ firmou je
sdileno n¢kolik kalendait, napiiklad se jedna o kalendaf obsazeni zasedaci mistnosti,
nebo kalendare vytiZzenosti jednotlivych obchodnich zastupci, které slouzi jako podklad
pro telefonni operatory pfi domlouvani schiizek. Faktury jsou vystavované pomoci

systému iDoklad. O tcetnictvi se stara externi i€etni spolecnost.

2.4.5 Schopnosti
Dulezitym pozadavkem na vSechny zaméstnance je schopnost tymové spoluprace.
Diilezita je také spolehlivost, zodpovédnost a ochota pomahat si a sdilet své zkuSenosti

napfic¢ tymem.
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Kazdy zaméstnanec by mél mit chut’ neustdle se vzdélavat. Spolecnost nabizi svym
zaméstnancim placené sebevzdélavani. Jakykoliv ze zaméstnanci muze pozadat

o zaplaceni kurzu, webinaie, workshopu, konference nebo odborné cetby.

2.4.6 Styl

Vedeni spolecnosti se snazi vytvaiet ve spoleCnosti pratelské partnerské prostiedi.
Aktivné se zapojuje do feSeni probléml se zaméstnanci. Je ponechdn prostor
k vyjadieni vlastnich pifedstav, kazdy zaméstnanec mize piispét svym napadem na

vylepsSeni.

2.4.7 Sdilené hodnoty

Hlavnimi sdilenymi hodnotami spolecnosti jsou poctivost, vysoka kvalita odvedené
prace, vstiicny pfistup k zdkaznikovy. Motivaci vSech zaméstnanci jsou spokojeni
Klienti a dobry pocit z dobte odvedené prace.

Atmosféra ve spolecnosti je pratelska, kazdy mize svobodné vyjadfit svij nazor. Je
dalezité, aby spolu vSichni dobte vychazeli, protoze v rdmci projektl spolu spolupracuji

razni ¢lenové.

2.5 Porterova analyza péti sil
Porterova analyza péti sil je jednim ze zakladnich nastrojii pro analyzu konkurenéniho

prostiedi firmy.

2.5.1 Rivalita mezi existujicimi konkurenty

V domovskych Rosicich jiz spole¢nost plisobi vice nez 10 let, m4 zde od zacatku své
kancelare, kde mizou zékaznici konzultovat své pozadavky. V Rosicich ani nejbliz§im
okoli neplisobi Zadna jind spoleCnost se stejnou, a hlavné tak rozsahlou nabidkou
sluzeb. Ma zde tak spolecnost silné postaveni. V 16 km vzdaleném Brné uZ tak silné
postaveni spole¢nost nemd, nachdzi se zde velké mnozstvi spolecnosti, které nabizi
online marketing a tvorbu webu a predstavuji tak ptimou konkurenci. V oblasti tvorby
webovych stranek a tvorby e-shopl jsou pak velkymi konkurenty sluzby nabizejici
predpiipravené feSeni jako Shoptet, Webnode nebo Eshop-rychle.cz. Proti témto
konkurentim muze spolecnost bojovat cenotvorbou, V oblasti tvorby webid nabizi

A4

nejniZ$i standartni sazbu.
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2.5.2 Riziko vstupu potencionalnich konkurentu

Hrozba nové konkurence je urcité na misté. Intenzitu hybné sily bych oznacila jako
sttedni. Obliba digitalniho marketingu vzrostla nejen kvili pandemii onemocnéni
COVID 19, ktera zpusobila, ze mnoho lidi pfesunulo své ndkupy do online prostredi.
Na druhou stranu zalozit novou spole¢nost neni pfili§ finanéné naroc¢né, ale problém je
vybudovat v kratkém casovém obdobi spolecnost, ktera by mohla spolecnosti
SHOPEA.CZ, s.r.o. konkurovat kvalitou nabizenych sluzeb. Bylo by obtizné sehnat

odborné pracovniky a dosdhnout ziskani referenci.

2.5.3 Vyjednavaci sila odbérateli

Odbératelé predstavuji pro spolecnost zisk, tedy lze tuto hybnou silu oznacit jako
vysokou. Vyjednavaci sila odbérateld je zejména v tlaku na cenu, zakazniky. Pokud by
spole¢nost nabizela sluzby za vysoké ceny, pfipadné by fakturovala nadbyte¢ny pocet
hodin, mohli by klienti odejit ke konkurenci (pfechod je snadny). Spolecnost nastésti
ma na trhu dlouholeté silné¢ postaveni a s tlakem na cenu se snazi bojovat vysokou

kvalitou nabizenych sluzeb.

2.5.4 Vyjednavaci sila dodavateli

Tuto hybnou silu lze oznacit jako silu s nizkou intenzitou. Mezi dodavatele patii
dodavatele energii, internetu, prondjem prostor, vybaveni. Zadny z dodavateli nemé na
trhu monopolni ani vyrazné¢ dominantni postaveni, kterého by mohl zneuzit pfi
vyjednavani. Na chod spole¢nosti navic diky moznosti prace z domova (home office)
nemaji vliv. V pfipadé jakéhokoliv problému na strané dodavateli, mé4 spolecnost na

vybér z Sirokého mnoZzstvi jinych spole€nosti, ke kterym by mohla ptejit.

2.5.5 Hrozba substitu¢nich vyrobki

Kazda z nabizenych sluZzeb spole¢nosti ma svoje substituty. Hlavni sluZzby spole¢nosti
jsou tvorba webii/e-shopl a online marketing. Substitutem tvorby webu/e-shopt jsou
kamenné obchody a jedinym substitutem online marketingu je offline reklama (televize,
tisk, rozhlas, billboardy). Tuto hrozbu si tedy dovolim oznacit jako silu s nizkou
intenzitou, protoZe investice do online marketingu a tvorby webll neustéle rostou a opét

tomu i Castecné prispéla situace s onemocnénim Covid-19.
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ProtoZe v situaci, kdy neni mozné prodavat zbozi zékaznikiim pfimo, je investice do
e-commerce rychlou cestou, jak co nejvice snizit ztraty. Prvnim vstupem do svéta

e-commerce je pravé zprovoznéni e-shopu.

2.6 SLEPT analyza

Analyza SLEPT slouzi k analyze vné&jSiho prostiedi, v némz se spole¢nost nachdzi.
Analyza pozoruje pét hlavnich faktorti, kterymi jsou socidlni, legislativni, ekonomické,

politické a technologické.

2.6.1 Socialni faktory

Dilezitym faktorem je zejména struktura obyvatelstva. Dle informaci z Ceského
statistického Utadu (CSU) lze fict, Ze celkova populace Ceské republiky se rok od roku
zvySuje. Pro rozvijejici se digitalni ,,svét™ jsou nejatraktivnéjsi zejména vékové skupiny
16-24 let, 25-34 let, 34-44 let a 45-54 let, které se nejlépe adaptuji na informacni
skupiny osob produktivniho véku (15-64 let) se na konci roku 2020 fadilo 6,82 milionu
obyvatel, tj. 63,8 % z celku (na po¢atku roku 2011 tvorily 69,9 %) (30).

Podle demografické projekce Ceského statistického Utadu bude velikost populace
stagnovat a v dlouhodobém obdobi bude dochazet k poklesu z dtivodu starnuti populace
(31).

Zivotni Uroven obyvatelstva neustale roste a da se o¢ekavat, Ze snovou generaci
Z vysledka Séitani v roce 2021 vyplyva, ze v Ceské republice nadéle vzriista zastoupeni
osob s vys§imi stupni vzdélani (33). Ceska republika konkrétné nabizi hned nékolik
univerzit poskytujici technologické vzdélani na trovni. V Brn€ se naptiklad nachézi
Fakulta informacnich technologii Vysokého uceni technického a Fakulta informatiky
Masarykovy univerzity, které poskytuji vhodné vzdélani pro lidi na pozici
programatorui.

Dulezitym faktorem, ktery zménil spoustu trhii a zaroven umoznil nové piilezitosti
a feseni je celosvétova pandemie nemoci COVID-19. Lidé, i starSich vékovych skupin,
byli nuceni se 1épe seznamit s informac¢nimi technologiemi a zacit je vice pouzivat
napiiklad k ndkupiim potravin, obleeni, drogerie a k vyuZivani internetovych sluzeb

(34).
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2.6.2 Legislativni faktory

Spolecnost SHOPEA.CZ, s.r.0. je stejné jako ostatni ¢eské firmy ovlivnéna legislativou
Ceské republiky. Ovliviiuje ji mnoho rtiznych ptedpist a nafizeni. Zmény na legislativni
urovni musi byt pravidelné sledovany a promitany i do informac¢niho systému. Dulezita
jsou i plnéni norem z oblasti informacni bezpecnosti a fizeni jakosti. Zejména nafizeni
GDPR platné od roku 2018, které slouzi k ochrané osobnich udaju a tyka se tak i udaji
o zékaznicich.

Od ledna 2022 je pro spoleénost dulezita i novela zdkona o elektronickych

vvvvv

1 zménu v oblasti vyhodnocovani poskytovanych marketingovych sluzeb.

2.6.3 Ekonomické faktory

Mezi hlavni makroekonomické faktory, které ukazuji v jaké stavu je soucasna
ekonomicka situace zemé, patii HDP, inflace a mira nezaméstnanosti.

Na soucasnou ekonomiku ma stale velky vliv pandemie, kterd za psani této diplomové
prace stale pretrvava, ale neocekava se jiz zavedeni vladnich protiepidemickych
opatieni, ktera by méla velky vliv na domaci ekonomickou aktivitu (35).

Pro rok 2022 je o€ekéavan rast ekonomiky o 3 % HDP. Primérnd hodnota inflace by
méla byt 8,5 %, bude kulminovat v prvnim pololeti roku a nasledné bude postupné
zvoliovat a na prelomu roku se o¢ekava pokles na 2 % (35).

Bylo by mozné zminit vice ekonomickych faktord, které vypovidaji o ekonomické
situaci, avSak rozsahly popis ekonomické situace Ceské republiky neni primarnim cilem

prace

2.6.4 Politické faktory

Ceskou republiku mizeme charakterizovat jako parlamentni demokracii s relativné
vysokou formalni stabilitou opirajici se o Ustavu Ceské republiky. Fungovani
spolecnosti ovliviiuji nejen politickd rozhodnuti v republice, ale i rozhodnuti Evropské
unie a mozné regulace a dotace.

Do vypuknuti pandemie v souvislosti s onemocnénim COVID-19 byla politicka situace
stabilni, béhem pandemie se vladda dostala do krize souvisejici se Spatnim zvladnutim
jejiho prabéhu. Kvuli stimulaénim balicklim se vyznamné prohloubil statni dluh, ktery

bude urcité zaté¢zovat ceskou ekonomiku i v nadchazejicich letech (36).
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V fijnu 2021 probéhly volby do poslanecké snémovny. VIadu jmenoval prezident t€sné
pred Vanoci. Na zhodnoceni aktualni politické situace je tedy jesté brzo. V roce 2022
bude muset vlada pravdépodobné fesit covidovou situaci a boj proti zdrazeni. Od
ervence do prosince &eka Ceskou republiku piedsednictvi Evropské unie. Na podzim
se uskute¢ni komunalni a sendtni volby. Jednotlivé strany budou také urcité pfichazet
s kandidaty pro prezidentské volby v roce 2023.

Ceska republika patii mezi zemé, kde je rozvoj IT piimo, ale hlavné nepiimo politicky

podporovan.

2.6.5 Technologické faktory

V Ceské republice je v poslednich letech rychly rozvoj technologii a internetu, coZ
otevira nové moznosti. Internet je pro spole¢nost dilezitou technologii, ktera ma vliv na
jeji ¢innost.

Vyuzivani internetu v Ceské republice se v poslednich letech velmi zvysilo. Dle dat
Ceského statistického tifadu vyuzivalo v roce 2006 internet 41 % obyvatel Ceské
republiky. V roce 2014 uz internet vyuzivalo 74 % obyvatel Ceské republiky. V roce
2020 se podil uzivateli internetu vySplhal na 81 %. To predstavuje 7,15 mil. osob
starSich 16 let (37).

Dle dat Ceského statistického tifadu roste také pocet obyvatel Ceské republiky, ktefi
nakupuji pfes internet. Doba pandemie onemocnéni Covid-19 tento trend

pravdépodobné podpofi.

Jednotlivci nakupujici pres internet

60% 54%

50%

40% 34%
30% 24% 27%
20% 1% 14% 17%
il

o M

2006 2008 2010 2012 2014 2016 2018 2020

Obrazek 14: Jednotlivci nakupujici pies internet v Ceské republice
Zdroj: Vlastni zpracovani dle (37)
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2.7 SWOT analyza spole¢nosti

Nedilnou soucasti analytické casti je 1 analyza SWOT, kterd obsahuje silné a slabé

stranky spolecnosti spole¢n€ s moznymi piilezitostmi a hrozbami.

Obrazek 15: SWOT analyza spolec¢nosti
Zdroj: Vlastni zpracovani

2.7.1 Silné stranky

Kvalita vysledného produktu a poskytovanych sluzeb zavisi na zaméstnancich
spoleCnosti. Zameéstnanci spolecnost absolvuji pravidelna Skoleni v riznych oblastech
a pravidelnou certifikaci ve svych oborech.

U marketingovych specialistl se jedna o rtizné certifikaty od spole¢nosti Google (napf.

Google Analytics Individual Qualification, certifikace Google Ads). Spole¢nost vlastni
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odznak Google Partner udélovany spole¢nostem, které se zapojily do programu Google
Partners a spliiuyji pfislusné pozadavky, mezi které napiiklad patii certifikace nékterych
zaméstnancl a dosazeni pozadované urovné vykonu ve spravovanych kampanich. Je
také ovétenou agenturou pro PPC systém Sklik a doporu¢enou agenturou pro Zbozi.cz.
Dulezity je také pozitivni vztah jednateld k vylepSovani IT a IS vybaveni spole¢nosti
a ochota investovat do IT a zmén v IS. Na zmény v informacnim systému spole¢nost

plati zaméstnance, ktery ma na starost pouze informacni systém.

2.7.2 Slabé stranky

Nejveétsi slabou strankou spoleCnosti je bezesporu nedostatek lidskych zdrojt.
Vzhledem k v soucasnosti vysoké poptavce zejména po programatorech je velmi tézké
sehnat nové zaméstnance. Nepomaha tomu ani fakt, ze v blizkém Brn¢ je mnoho IT
firem, které nabizeji mnohem lepsi platové podminky.

Mezi dalsi slabé stranky spole¢nosti patii informacéni bezpeénost. Spoleénost nema
zadného IT specialistu, ktery by mél na starost jen spravu pocitacové sité. O ,,spravu
pocitacové sité se staraji majitelé firmy a jeden ze zaméstnancti (kdo ma zrovna cas),
a to bez nainstalovaného softwaru. Spolecnost vlastni koncové zafizeni, v piipadé
nefunkénosti kontaktujte mistniho providera poskytujici optickou sit’. VSechny dilezité
informace spolecnost ukladda do datového Ulozist€ NAS od Synology, k ukladani
ostatnich dat vyuziva cloudové ulozist¢ Dropbox. Ve spoleCnosti ale neni jasné
stanovena metodika zalohovani dat. Nejsou zde moc vyuzivany zakladni principy
kybernetické hygieny, které slouzi k minimalizaci kybernetickych rizik.

Spolecnost také, a¢ sama poskytuje marketingové sluzby, svilij vlastni marketing
zanedbava. V podstaté v tomto sméru nevyviji Zadnou aktivitu a zbyte¢né tak ptichazi

o zékazniky, které by takto mohla ziskat napiiklad pomoci optimalizace webovych

stranek.

2.7.3 Prilezitosti

PiileZitosti ma spole€nost n€kolik. Jednou z pfilezitosti je zacist alespoit optimalizaci
webovych stranek pro zakazniky, ktetfi by spole¢nost mohli sami nalézt v organickém
vyhledéavani.

Vhodné by bylo doplnit optimalizaci webovych stranek o placenou reklamu, ktera by

mobhla cilit na zakazniky z celé CR.
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Doposud se spole¢nost zaméiuje spiSe na zakazniky z Jihomoravského kraje, ale
vzhledem k moznostem elektronické komunikace neni problém rozsitit pole ptisobnosti
vice.

Ve spolecnosti je také stale spousta procesii, které by Slo zautomatizovat a prevést do
elektronické podoby. Napfiiklad se jedna o evidenci odpracovanych hodin.

V neposledni fadé by se spole¢nost mohla zamétit na spolupraci se stifednimi Skolami
v okoli. Nabidnout pomoc s vypracovanim zavérecnych praci, nabidnout seminare,

praxi a tim tak ziskat Sance vychovat si Sikovné budouci zamé&stnance.

2.7.4 Hrozby

Hrozeb pro spolecnost existuje nékolik. Jednou z hlavnich hrozeb je vznik konkurence
Vv blizkosti sidla spole¢nosti, kterd by mohla svoji ¢innosti ptetdhnout nejen zékazniky,
ale také zaméstnance. Nedostatek lidskych zdroji je velkou hrozbou, pfedevsim potom
odchod zkuSenych zaméstnanci napiiklad za lepSim platovym ohodnocenim. Kvili
nedostatku lidskych zdroji by také mohlo dojit k odmitani velkych zakazek.

Ohrozit by spole¢nost mohla i rtizna legislativni omezeni, ktera by mohla zptsobit
ptekazky v podnikdni zakazniku spolecnosti, a tim tak odchod od spolecnosti (kdo
nemuze podnikat, nechce platit za marketingovou propagaci).

Dalsi hrozbou pro spole¢nost vzhledem k nedokonalému dodrZzovani kybernetické
hygieny, ktera je pilifem kybernetické bezpecnosti, je kyberneticky utok. Ten by mohl

ohrozit data spole¢nosti, zdkaznikl 1 zamé&stnancu.

2.8 Analyza informacniho systému
Ke zhodnoceni informac¢niho systému spolecnosti bude vyuzita analyza pomoci portalu

ZEFIS (zkouma efektivnost a bezpe¢nost) a analyza SWOT.

2.8.1 Hodnoceni informaé¢niho systému pomoci portalu ZEFIS

Priizkum informacniho systému byl provadén prostfednictvim portalu ZEFIS. Portal
ZEFIS vyhodnocuje celkovou efektivnost a bezpecnost informaéniho systému
spole¢nosti na zaklad¢ dat ze ¢tyt auditnich dotaznikti. Dotazniky byly zpracovany dle
odpovédi ziskanych od pfisluSnych zaméstnancl prostfednictvim vedenych rozhovorl

a také na zaklad¢ vlastniho pozorovani a zkuSenosti.
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2.8.1.1 Efektivnost uzivani informacniho systému

Tecllr!.i:l?o

Frograny

Pravidla If—_‘-‘-*

Zakaznici

Fracovnicl Data

| [ Efektivnostvasi firmy v procentech M Efektivnost ostatnich firem v procentech

Obrazek 16: Efektivnost uzivani systému
Zdroj: (38)
Kazda spolecnost mé snahu pfiblizit se efektivnosti 100 %, v realu je to ale jen malo

pravdépodobné a piili§ Casto se to nevyskytuje. Z grafu je mozné vy¢ist, Ze spolecnost
dosahla efektivnosti 67 %. Tato hodnota se urcuje znejmensi hodnoty, kterou jsou
pravidla. Spole¢nost by se na né¢ méla mnohem vice zaméfit. Jedna se o primérny

vysledek.
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2.8.1.2 Bezpe¢nost uzivani informaéniho systému

TEG'F!-‘.:,_?U

Frograny

' Zakaznici

Pravidla I"-"A

/ —~

Fracovnici Data

| [l Bezpecnostvasi firmy v procentech M Bezpecnost ostatnich firem v procentech

Obrazek 17: Bezpecnost uziti systému IS
Zdroj: (38)
Stejné, jako u efektivnosti i u bezpe€nosti se celkova uroven urcuje na zakladé nejmensi

hodnoty. Nejmensi hodnoty doséhl Provoz se 60 % a nasleduje Technika s 65 %. Také

tento vysledek lze povazovat za primérny.

2.8.1.3 Vysledky auditii

Nasledujici tabulky obsahuji konkrétni nedostatky v porovnani s doporucenym stavem.

Nedostatky jsou sefazené dle miry rizika.
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Oblast

Nedostatek

Technika Spatné fyzické zabezpe&eni kli¢ovych prvki infrastruktury
Pracovnici Pracovnici neznaji pravidla pro praci s informa¢nim systémem
Pravidla Chybi manazer/ka informacni bezpecnosti
Pravidla Chybi klasifikace dat/ informaci
Pravidla Chyb¢jici, nebo nedodrzovana pravidla likvidace papirovych dokumentt
Provoz Bezpecnostni hrozba virového utoku
Provoz Slabsi kontrola pracovnikti v procesu

Tabulka 2: Nedostatky s vysokym vyznamem

Zdroj: (38)

Oblast Nedostatek
Technika Slabsi obrana proti utokiim v pocitacové siti
Programy Pracovnici mohou instalovat programy na své pocitace
Programy Pracovnikiim chybi néktera data nebo funkce
Pravidla Chybéjici, nebo $patné dodrzovana bezpeénostni pravidla
Pravidla Chybi informacni strategie
Pravidla Chybi strategie bezpecnosti
Pracovnici Bezpecnostni hrozba z pristupu na internet
Data Chybi plany na obnovu dat
Data Riziko zneuziti dat, virového atoku
Provoz Problémovy proces

Tabulka 3: Nedostatky se stfednim vyznamem

Zdroj: (38)
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Oblast Nedostatek

Technika Chybi zalozni technické feseni

Pravidla Chybi manazer informacnich systému
Pravidla Chybi smérnice pro feseni havarijnich situaci
Pracovnici Nastaveni ptistupovych prav

Provoz Neni zajisténa technicka podpora uzivatelt
Provoz Neni zajisténa uZzivatelska podpora

Tabulka 4: Nedostatky s nizkym vyznamem
Zdroj: (38)

Vysledky hodnoceni portdlu ZEFIS ukazaly, Ze informacéni systém pracovnikiim
neposkytuje zaméstnancim néktera data nebo funkce. Problém je i nizké proskoleni
zaméstnancii a Chyb¢jici a Spatné nastavena pravidla tykajici se zabezpeceni
a bezpecnosti.

Zameéstnanci pracuji s informacnim systémem kazdy den a je tak dulezité stanovit
pravidla a doporu¢ené postupy pro efektivni vyuziti informaéniho systému. Pravidla
a pracovni postupy je zapotiebi pisemné formulovat. Zaskoleni musi byt soucasni

uzivatelé, ale také vSichni nov¢ pfichozi zaméstnanci.

2.8.2 SWOT analyza informa¢niho systému
Na zaklad€ poznatkil z analyz spolecnosti a zejména analyzy pomoci portalu ZEFIS

jsem vyhotovila SWOT analyzu informac¢niho systému.

2.8.2.1 Silné stranky

Mezi silné stranky informacéniho systému spolecnosti SHOPEA.CZ, s.r.o. patii, ze
informacni systém je vyvinuty presné dle pozadavkl spolecnosti. Informacéni systém je
prehledny, protoZze neobsahuje nadbyte€né moduly. Spolec¢nost diky vlastnimu feSeni
neni zavisla na Zadném dodavateli informa¢niho systému a nemusi vynakladat zadné

naklady za prondjem informacniho systému.

2.8.2.2 Slabé stranky
Mezi slabé stranky informacéniho systému bezesporu patii slabé testovani a reportovani

provedeni zmén, které souvisi s nedostatenym pocétem pracovnikd zodpovédnych za
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vyvoj informacniho systému. Testovani provadi az koncovi uzivatelé za ostrého
provozu.

Dalsi nedostatky jsou v oblasti bezpec¢nosti, kdy chybi proskoleni uzivatell, kteii tak
nevédomky miizou zpiisobit potize a nejsou ani definovand zadné pravidla pro
bezpetnou praci s informacnim systémem. Uplné chybi jakékoliv pravidla pro
zalohovani dat a pravidla pro zménu piistupovych udaji. To mize byt i ¢asteéné

Mrve

Z analyzy pomoci portalu ZEFIS bylo zjisténo, ze uzivatelim chybi nékteré funkce.

2.8.2.3 Prilezitosti

Hlavni pfilezitosti pro informacni systém spolecnosti je rozsifeni informa¢niho systému
o nové funkce, které usnadni a zefektivni praci.

VéEtsi vyuziti informacniho systému, by mohlo zefektivnit nékteré Cinnosti. PileZitost je
také optimalizace n€kterych procesii s ohledem na mozZnosti informacéniho systému, ¢im

by mohlo dojit k Gspofe Casu.

2.8.2.4 Hrozby

Nejvic vnimanou hrozbou je hrozba poskozeni, ztraty a piipadného zneuziti dat. Ta
muze byt zpisobena bud’ neimyslnou chybou uzivatelti, nebo kybernetickym utokem.
Jelikoz chybi jakakoliv pravidla pro zilohovani a neproSkoleni uZivatelé¢ oteviraji
informacni systém i z riznych (obcas i vlastnich) zatizeni.

Dalsi hrozbou je riziko ztraty pracovnika, ktery je zodpovédny za piipadny vyvoj
informacniho systému. V tom pfipadé by bylo obtizné zaskolit z dostupnych
nedostate¢nych materiali (nedostatecnad dokumentace) nového pracovnika.

Piipadnou hrozbou, kterd by mohla vést k nefunk¢nosti informa¢niho systému nebo ke
ztraté dat, pro spolecnost predstavuje zanedbani aktualizaci informacniho systému,

ptipadné celkové zanedbani informacniho systému ze strany vrcholového managmentu.
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Obrazek 18: SWOT analyza IS spole¢nosti
Zdroj: Vlastni zpracovani
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3 VLASTNI NAVRHY RESENi, PRINOS NAVRHU
RESENI

3.1 Navrhy na zlepSeni informac¢niho systému

Tato kapitola se bude zamétovat na navrh zlepseni stadvajiciho informacniho systému,
ktery si spoleCnost sama vyviji. Navrhy vysly zprovedenych analyz, z vlastnich
zkuSenosti a znalosti a Z nefizenych rozhovorti se zaméstnanci a jednateli spolecnosti

(ktefi zodpovidaji za vyvoj systému).

3.1.1 Uprava modulu PPC projekty — automatizace reportingu

V ramci netfizenych rozhovorti s PPC specialistou bylo odhaleno, Ze v souc¢asné dobé
vyuzivané prenaSeni ¢innosti z informacniho systému do reportu v Google Data
Studiu je zbytecné zdlouhavé, ob¢as dochazi i k chybam. Asistentka také vyjadrila
nespokojenost s rozesilanim reportt, které zabere piiliS Casu a vzhledem k jeji
zaneprazdnénosti na zacatku meésice jsou Casto reporty odeslany az v ptilce mésice.

Cely proces reportovani za¢ina ze strany PPC specialisty po ukonceni obdobi pro
reportovani. Obvykle je toto obdobi shodné s frekvenci fakturace a vychazi na zacatek
meésice, kdy se reportuje mésic piredchozi. V tu chvili je PPC specialista zodpovédny za
vytvoreni reportu v Google Data Studiu u klientt, ktefi jiz report nékdy dostali (provede
aktualizaci ptedchoziho reportu pomoci zmény obdobi). U nového klienta (1.report)
pozada PPC specialista webového analytika o vytvotfeni reportu z Sablony.

Po vytvoteni reportu je PPC specialista zodpovédny za pieneseni (pomoci kopirovani)
provedenych ¢innosti v ramci daného obdobi z informacniho systému do reportu. Po
uspe€Sném vytvoreni reportu v Data Studiu je PPC specialista zodpovédny za
vygenerovani reportu ve formatu PDF a zaznaceni v informacnim systému. Nasledné je
zodpoveédny za uloZeni na Dropbox do slozky pro reporty daného meésic a odeslani
informace o hotovém reportu na e-mail asistence a obchodnimu zastupci, ktery mé na
starosti daného klienta. Asistentka je zodpovédnd za odeslani reportu klientovi na e-

mail. Cely tento proces je znazornén v nasledujicim EPC diagramu.
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Obrazek 19: EPC diagram procesu reportovani PPC
Zdroj: Vlastni zpracovani
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Idedlnim feSenim se tak jevi automatizace tohoto procesu. Existuje mnoho analytickych
nastrojii a feSeni pro prenos dat. Po zhodnoceni vSech vyhod a nevyhod pro spole¢nost
jsem vybrala néstroj Google Data Studio, hlavné z divodu, Ze jiz firma vyuziva Data
Studio, a tedy nebude tieba vytvaiet Gplné€ nové reporty, zaméstnanci se nebudou muset
ucit novy nastroj a tento nastroj je zdarma.

Jako datové trzist¢ bude fungovat MySQL databéze, ktera jde snadno napojit na Google
Data Studio. Pro propojeni MySQL databaze a Google Data Studia bude slouzit
bezplatny konektor, ktery je pfimou soucasti nastroje Google Data Studio.

Prvni strana sou¢asného PPC reportu ziistane v Google Data Studiu beze zmény. Jiz ted’
je automaticky vytvarena pomoci propojeni s reklamnimi systémy.

Web: www.nazev-webu.cz

PPC - Google Ads report

Obdobi: 1 g 2021 -31.8.2021

— Pocet kliknuti

Kampah Pocet kiiknuti Zobrazeni CTR Prim. cena Cena Hodnota vSech konv.
Smart Nékupy 2 1733 120 471 144% 281KE 486387 KE 81850,23

Celkovy soucet 1733 120471 144% 2,81Ke 486387 K¢ 181 850,23

Silné stranky:

Obrazek 20: Aktualni prvni strana PPC reportu v Google Data Studiu
Zdroj: Vlastni zpracovani

Na druhé¢ stran¢ reportu se budou vypisovat udaje pienasené z datového trzisté. Nebude
tak jiz tfeba rucné tato data prendSet z CRM. Dadle je moZné nastavit v Google Data
Studiu automatické odesilani reportu na e-mailovou adresu klienta.

V piipadé takového to nastaveni uz by PPC specialista vilbec nemusel u klienti, co jiz
jednou report obdrzeli, report fesit. Automaticky by se odeslal klientovi a obchodnimu
zastupci na e-mail.

Piinosy a negativa feSeni

Ptinosem tohoto feSeni bude uspora ¢asu nékterych zaméstnanct, kteti budou moci vice

¢asu vénovat optimalizaci kampani.
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Bude mozné provadét reporty z vice zdroji dat a bude snazs$i provadét operativni
upravy reporti. Rizikem je vznik chyby v nékteré z Casti systému pro automatické

reportovani a zpoplatnéni nastroje Google Data Studio.

3.1.2 Pridani seznamu tukoli do modulu PPC projekty a SEO projekty

To-Do listy jsou seznamy, do kterych je mozné davat vSechny dulezité ukoly. Pro PPC
1 SEO projekty existuje urcity seznam tkolt, které maji riznou prioritu a jsou stejné pro
kazdy projekt.

Aktualné jsou tyto ,,pracovni recepty” vlozeny jako textovy dokument ve firemnich
postupech. Ale z hlediska projektového fizeni to neni idedlni. TéZko lze dohledat, zda
byl kol proveden, chybi pfipomenuti opakovanych ukoll, pro nové zaméstnance to
muze byt nepfehledné a nemuseji snadno rozlisit dilezitost ukolu. Snadno se miize stat,
ze dojde k opomenuti nékterého z boda postupu.

Spolecnost by se mohla vytvofit pro SEO projekt a PPC projekt procesni Sablony. Poté
by po zavedeni stadilo vytvofit projekt a pfidat ptislusny To-Do list. Ukoly by byly
odlisné dle priority (rozliSeny barvou), §lo by vybrat feSitele z uzivatelti informa¢niho
systému, pripadné nastavit dobu, do kdy je tfeba kol provést (od zalozeni projektu, od
posledniho provedeni — nékteré tikoly se provadi opakované) a po uplynuti doby, by se
objevila pfipominka v modulu Upominky, ktery v informac¢nim systému je.

Moznosti je také propojit informacni systém s nékterym ze systéma pro projekty, které

podobnou funkci nabizeji.

SEO
o Ziskat pristup do Google Analytics EBEEIP
o Ziskat pristup do Google Search Console. EEP
o Ziskat pristup do Seznam Webmaster Tools EEP
P Provést kontrolu indexace.
AN Provést kontrolu sitemap.xml, pfipadné doplnéni sitemap.xml na web.

Doplnénf atributu alt a title k obrazkdm.
Pridani strukturovanych dat organizace.
Pridani internich odkaz(.

Pridat tkol |

Obrazek 21: Ukazka rozhrani aplikace Freelo — To-Do list
Zdroj: Vlastni zpracovani
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Po konzultaci s jednateli firmy je doporucena varianta Gpravy informac¢niho systému.
uprava informacniho systému. Hrozil by také unik internich informaci a bylo by nutné
platit za externi nastroj.

Piinosy a negativa feSeni

Takovéto feSeni znacné usnadni projektové fizeni. Omezi se chybovost a tim se
predejde snizenému vykonu kampani. Vyhodu je také usnadnéni orientace v projektech

pro nove zaméstnance.

3.1.3 Uprava modulu Tikety

Soucasny systém obsahuje modul Tikety. Tento modul slouzi k zadavani chybovych
hlaSeni, pracovnich pokynti a dodatecnych pozadavki od klienta k projekttim.

Tikety lze vytvafet z ptichozich e-mailt, piipadné je mozné je ruéné vkladat. Kazdy
tiket obsahuje popis problému, firmu, ke které se pozadavek vaze, projekt, datum
vytvoreni a datum ukonéeni. K tiketu je mozné ptifadit pracovniky, ktefi maji dany kol
zpracovat. Komunikace v tiketu probiha pomoci komentaii. Komentat je mozné oznacit

jako ptecteny, lze jej smazat, editovat a odpovedét.

. . BJ] Y A-2 e
Testovaci tiket - diplomova préce
Dooaa
u ”
gQao
ggo

Obrazek 22: Modul tikety
Zdroj: Vlastni zpracovani

Nedostatkem je, ze tikety nejsou nijak kategorizované. Navrhuji doplnit k tiketim
kategorie (vylepSeni funkce, zadost o pfistupy, dotaz od klienta atd.). Tikety by tak
mohlo byt snadné;si tridit.

Usnadnéni by pfineslo i pfidani tla¢itka pro piidani ¢asu ke komentaitim. Cas by se
propsal do modulu Evidence. V tomto modulu jiz zaméstnanci eviduji ¢as straveny na
jednotlivych projektech a zaroven by se propisoval ¢as kazdého uZzivatele (celkovy)

v piehledu tiketu.
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Piinosy a negativa feSeni

Projektovy manazer by mél lepsi piehled o tiketu. Uzivatelé by nemuseli otevirat modul
Evidence a zadavat novou evidenci (vybrat projekt, zadat ¢innost atd.), vSe by se vzalo
z Tiketu, zadali by pouze Cas, coz by piineslo tsporu ¢asu. A V neposledni fad¢ by to
usnadnilo fakturaci vyfeseni tiketu.

Negativem muize byt moznost chyby, kdy by néktery ze zaméstnanci chyboval pii
zadavani ¢asu. Coz by mohlo celkovy ¢as navysit a mohl by tak byt klientovi natétovan

delsi cas.
3.2 Navrhy na zlepSeni z pohledu bezpe¢nosti

3.2.1 Manazer informa¢ni bezpe¢nosti

Dulezitym bodem nédvrhli z pohledu bezpec¢nosti je stanoveni manaZera bezpec€nosti.
Ten bude zodpovidat za dalsi feSeni v této oblasti.

Na tuto pozici bude vybran néktery ze stavajicich zaméstnanci. Vybér provedou
jednatelé spolecnosti. Vybrany zaméstnanec by mél mit zkusenosti z oblasti informacéni

bezpecnosti a bezpeénosti informacnich systému. V ptipadé¢ potieby absolvuje skoleni.

3.2.2 Zavedeni a dodrzovani bezpe¢nostnich pravidel

Z provedenych analyz vyplynulo, Ze ve spole¢nosti nejsou stanovend zadna
bezpecnostni pravidla a zaméstnanci nejsou v této oblasti Skoleni. Spolec¢nost
SHOPEA.CZ, s.r.0. by se méla zaméfit na vytvofeni internich pracovnich
bezpecnostnich pravidel (bezpeénostni smérnici). Ty je tfeba piipravit do dokumentu,
ktery by mél byt ulozen v informa¢nim systému mezi ostatnimi pracovnimi postupy.
Vypracovani dokumentu by mélo byt konzultovano s odborniky z oblastni informaéni
bezpecnosti a bezpecnosti informacnich technologii. Obsahovat bude také pravidla pro
praci s hesly (tvorba, aktualizace). Také budou v dokumentu definovana pravidla pro
kontrolu dodrzovani pravidel a pravidla pro pravidelna skoleni zaméstnanct.

Skoleni je dlezitym podpirnym vzdélavacim nastrojem. Skoleni by se mélo uskute&nit
az po vytvofeni dokumentu upravujiciho bezpec¢nostni strategii. Mélo by obsahovat
informace o tom, jaké zvolit heslo, informovat o metod¢ ,,prazdného stolu®, ktera data
jsou citliva a jak s nimi zachazet, kde je ukladat a jak postupovat v piipadé

bezpecnostniho incidentu.
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3.2.3 Sprava hesel

Z analyzy vyplynulo, Zze jsou ve spolecnosti SHOPEA.CZ, s.r.o. nedostatky v oblasti
prace uzivatell s hesly. Proto navrhuji vyuzit néktery z doplnkti pro spravu hesel. Jako
vhodna se jevi sluzba Keeper. Jedna se o zabezpeCeni spravce hesel, které obsahuje
vSechny potiebné funkce. Spravce bude automaticky vyzadovat pravidelnou zménu
hesel, bude dbat na bezpecnost zadanych hesel a zaroven bude slouzit v pfipad¢ ztraty,
zapomenuti, nebo obnoveni hesel.

Zaroven ma nastroj funkci pro spravu opravnéni k heslim, takze manazer bezpecnosti
bude moct pfifadit ptistup ke konkrétnim pfistupovym udajim pouze zaméstnancim,

kteti jej opravdu potiebuyji.

3.2.4 SniZeni hrozby virového tutoku

Z analyz bylo zjis$téno, Ze je zde riziko ohrozeni virovym ttokem. K tomu ucelu je tteba
nastavit pocitae ve spolecnosti tak, aby k nim neSlo pfipojovat externi disky a neslo
instalovat bez povoleni spravce bezpecnosti nové programy. Externi média mohou byt
infikovana virem.

Také je nutné zakoupit na v§echna zatizeni ve spolec¢nosti (i mobilni) antivirové feSeni,
tak aby nedoslo k naruSeni pocitatové sité€. Vybrala jsem antivirové feSeni od
spolecnosti ESET, kter¢ patii mezi nejlepsi antivirové programy na svete.

V posledni fad€¢ je nutné, zakazat pfipojovani vlastnich zafizeni zaméstnanci do

podnikové sité.

3.2.5 Vytvoreni metodiky zalohovani dat

Z analyzy vyplynulo, ze v sou€asné dobé jsou néktera data zaméstnanci ukladana
Vv pocitacich. Nektera data jsou NAS serveru a nékterd na uloZzisti Dropbox. Zalohovani
neni nijak stanoveno.

Navrhuji stanovit postup pro zalohovani dat, ktery by se ulozil do pracovnich postupil
Vv informacnim systémui a zaméstnanci by byli s timto postupem obezndmeni. Postup
bude obsahovat, jak ¢asto zalohovat data (idealn¢ alespon 2x za tyden), kam je ukladat

(Dropbox, nebo jiny cloud a NAS server) a kdy zalohu provadét.

3.2.6 Zajisténi zastupitelnosti klicového pracovnika
Analyzou bylo zjisténo, ze na vyvoji informacniho systému pracuje pouze jeden

pracovnik, ktery k informacnimu systému nevede Zddnou dokumentaci.

64



V ptipad¢ jeho odchodu by bylo velmi obtizné zaskolit nékoho nového a mohlo by to
zpusobit problémy v dal$im vyvoji informaéniho systému.

Jako zpusob ecliminace této hrozby navrhuji vytvofeni dokumentace k informa¢nimu
systétmu a vést v informacnim systému podrobné popis vSech zmén. Dale navrhuji
zavedeni pravidelného Skoleni (1-2 h tydn€) pro nékterého z dalSich internich
zaméstnanct, ktery by mohl v ptipadé¢ odchodu snadnégji ptevzit vyvoj informacniho

systému.

3.3 Lewiniiv model zmény

V této kapitole je pro fizeni navrhovanych zmén informacéniho systému pouzit Lewiniv
model fizené zmény ve spolecnosti. Lewiniv model zmény bude slouzit pro
rozpracovani postupu zmény, uréeni harmonogramu provadéni a nakonec k definovani

zpusobu Vverifikace.

3.3.1 Faze rozmrazeni
Féaze rozmrazeni je dilezita pro zmapovani zainteresovanych stran a kvantifikovani sil
pro a proti zméné informacniho systému. Zainteresovanymi stranami jsou agent zmény,

sponzor zmény a zménou dotceni pracovnici.

3.3.1.1 Sily inicializujici proces zmény
Pfed zahajenim projektu je tfeba identifikovat sily, které pisobi pro planované zmény
a sily, které plsobi proti planovanym zménam. Kazda sila pisobici pro zménu je
ohodnocena na bodové skale +1 az +10, kterd udava silu vlivu (+10 znamena nejvetsi
vliv). Kazda sila plsobici proti zméné je ohodnocena na Skale -1 az -10, kterd udava
silu vlivu (-10 znamena nejvetsi vliv).
Sily piisobici pro zménu

- Iniciativa vedeni spolecnosti

- Modernizace pracovnich procest

- ZvySena efektivita

- ZlepSeni informacni bezpecnosti

- Urychleni procest
Sily pisobici proti zméné

- Financ¢ni ndklady

— (Casova naro¢nost
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- Potencionélni vznik komplikaci

- Neochota n¢kterych zaméstnanct

Sily piisobici pro zménu Sily pisobici proti zméné
Iniciativa vedeni spole¢nosti 9 Finan¢ni néklady -2
Modernizace pracovnich procest 8 Casova naroénost -8
Zvysena efektivita 7 Potencionalni vznik komplikaci -8
ZlepSeni informacni bezpecnosti 10 Neochota nékterych zaméstnanci -3
Urychleni procest 5
Celkem 39 -21

Tabulka 5: Kvantifikace sil pomoci metody silového pole
Zdroj: Vlastni zpracovani
Sestavena tabulka ohodnocenych sil proti a pro zménu jasn¢ ukazuje dle hodnot 39

a —21, Ze jasné pievazuji sily plsobici pro zménu. Zména je podporovana ze strany
vedeni spole¢nosti. Je tedy moZzné konstatovat, Ze projekt zmény IS je realizovatelny.
Identifikace agenta, sponzora a advokata zmény

Agentem zmény zodpovédnym za projekt planovani a ptipravy zmény informacéniho
systému bude jeden zaméstnanec, ktery ma informacni systém na starosti. Vzhledem
Ktomu, ze se jedna o malou spolecnost, budou jednatelé spolecnosti sponzory.

Za advokata lze oznadit zaméstnance.

3.3.1.2 Interven¢ni oblasti
Zmény, které bude tfeba proveést, zasdhnou témer vSechny oblasti spole¢nosti. Nejvice
se zmény dotknou oblasti:
- Rizeni lidskych zdroji — Nové nastavenad prava, pravomoci a povinnosti
zaméstnancl. Zaméstnanci budou muset byt proskoleni.
- Interni procesy — Zavedeni novych funkci s sebou pfinese 1 zménu v internich
procesech.
- Financni oblast — VynaloZenim finan¢nich prostfedkii na provedeni zmén, budou

ovlivnény finan¢ni ukazatele spole¢nosti.

3.3.2 Faze prechodu a aplikace zmény

Provedeni zmén probéhne ve tiech fazich: faze rozmrazeni, faize zmény a faze zmrazeni.
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Pro twspéSnou implementaci zmén jsou identifikované cinnosti, které je potieba
pravidelné monitorovat a jsou uvedeny vV kapitole Sitova analyza pomoci metody

PERT.

3.3.3 Faze zmrazeni

Tato posledni faze slouzi ke kontrole, zda projekt (zména) dopadl Gspésné dle predstav
vrcholovych pracovnikli i fadovych zaméstnanct, a tedy ptinesl pozadovany efekt
zlepSeni. Budou probihat konzultace mezi jednateli a zaméstnanci i agenty zmeény.
V této fazi se predstavuji nova pravidla a smérnice a provadi se nova Skoleni k osvojeni
novych funkcionalit a dosazeni maximalniho vykonu. Kontroluje se také, zda bylo
dosazeno vsech termint a zda byly dodrzeny planované finan¢ni vydaje. Miizou byt
mimotadné odménéni/pochvaleni zaméstnanci za vécné pripominky v priubéhu realizace

projektu ptipadné€ za vynaloZené Usili naucit se vyuzivat nové funkcionality v systému.

3.4 Analyza rizik

Tato kapitola je dulezitd pro odhaleni moznych rizik, kterd mohou pii planovani
a realizaci projektu nastat. V kapitole nize jsou identifikovana mozna rizika
s ohodnocenim dle moznosti vyskytu, ze dané riziko mulze nastat, ptfipadné jeho
hodnoty dopadu. K tomuto ucelu byla vyuzita skorovaci metoda. Subjektivni mira
moznosti vyskytu je vyjadiena hodnotami na skéle 1 az 10, stejné tak i subjektivni mira
dopadu rizika. Celkovd hodnota rizika je vyjadiena soucinem moznosti vyskytu
a dopadu rizika. Na zakladé vysledkt provedu navrh opatieni, které snizi hodnotu

nalezenych rizik.
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Moznost vzniku rizika Dopad rizika
Hodnota Subjektivni mira | MozZnost vyskytu | Hodnota Dopad
moznosti vyskytu
1 0-9% 1
Minimalni Zanedbatelny
2 10-19 % 2
3 20-29 % 3
Nizka Nizky
4 30-39 % 4
5 40-49 % 5
Pravdépodobna Stiredni
6 50-59 % 6
7 60-69 % Vysoka 7
Vysoky
8 70-79 % pravdépodobnost 8
9 80-89 % Velmi vysoka 9 -
Kriticky
10 90-100 % pravdépodobnost 10
Tabulka 6: Vyjadfeni moznosti vyskytu dopadu rizika
Zdroj: Vlastni zpracovani
3.4.1 Identifikace a hodnoceni rizik
Cislo Hrozba Scénar Moznost vyskytu | Dopad | Hodnota
rizika
R1 Zpozdéni ZvySeni Casové 7 6 42
termint naro¢nosti
implementace (nedodrzeni
planu projektu)
R2 | Spatné Absence 4 10 40
provedena dilezitych
analyza funkeci.
R3 Nedostatecné Funkéni 3 10 30
testovani nedostatky,
vypadky systému
R4 Vypoveéd Sponzor bude 2 9 18
agenta zmény. muset vynaloZit
vice finan¢nich
prostredki, dojde
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ke zpozdéni

celého projektu.
R5 Nedostate¢né Nizka efektivita 3 4 12
proskoleni prace se
pracovnikl systémem
R6 Dodatecna Prodlouzeni 3 6 18
zména casové narocnosti

pozadavkl na projektu, nutnost

upgrade 1S zmény
pozadavka
R7 Nedostatecna Prodlouzeni ¢asu 4 8 32
integrace s Kk oSetfeni chyb

ostatnimi prvky

VvV ramci IS
R8 | Nedostatetné | Unik dat, 3 4 12
zabezpeceni IS | zvySené finan¢ni
naklady
R9 Nedostatecna ZvySeni Casové 2 5 10

komunikace pfi | naro¢nosti na
fizeni zmény implementaci
zmen, systém
neodpovida

predstavam

R10 | Vyssi naklady Nedostatek 3 7 21
financi,
prodlouZeni

¢asové naro¢nosti

Tabulka 7: Identifikace a hodnoceni rizik
Zdroj: vlastni zpracovani

3.4.2 Mapa rizik
Na zakladé hodnot ze skorovaci metody v predchozi tabulce jsem vytvofila mapu rizik

projektu pted zavedenim opatteni.
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Rizika jsou rozde€lena do ¢tyt kvadrantt dle vyznamnosti a pravdépodobnosti.

Z vytvorené mapy rizik vyplyva, ze nejvétsi hrozbu predstavuji rizika R3, R2 a R4,
ktera by méla vyznamny dopad na projekt, ale maji malou pravdépodobnost vzniku.
Hrozba R8 ptedstavuje hrozbu s malym dopadem i malou pravdépodobnosti vzniku

a muzeme tuto hrozbu v ramci projektu zmirnit nebo akceptovat.

Hrozba R1 pfedstavuje kritickou hrozbu, ma velkou pravdépodobnost vzniku i velky

dopad na projekt. Je tieba snazit se o odstranéni nebo zmirnéni této hrozby.

Rizika projektu pred zavedenim opatreni

10 ® HI @ R
9 & R4
B & /T
& R10
_ ® RE ® Rl
g__ _| it
o
& RE
3
2
0
0 1 2 3 1 5 [+ ! s 9 10

Pravdeéepodobnost

Obrazek 23: Mapa rizik pfed zavedenim opatieni
Zdroj: Vlastni zpracovani

3.4.3 Navrh opatieni na sniZeni rizika

Cislo Hrozba Navrh opatreni Nova mozZnost | Novy Nova
vyskytu dopad | hodnota
rizika
R1 Zpozdéni Stanoveni 3 6 18
termind dostatecné Casové

implementace

rezervy, prubézna
kontrola ¢innosti

na kritické cesté
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metody PERT,

koordinace
projektovych
potieb se vSemi
zucastnénymi
stranami
R2 | Spatné Provedeni 10 20
provedena konzultace
analyza S nezavislym
odbornikem.
R3 Nedostatecné vycClenéni 9 18
testovani dostate¢ného Casu,
najmuti
kvalifikovaného
testera, kladeni
dirazu na
vyhodnoceni
testovani
R4 Vypoveéd Piijmuti a 7 7
agenta zmény. zaskoleni nového
zaméstnance,
najmuti externiho
dodavatele
R5 Nedostatecné Stanoveni 2 2
proskoleni povinnych Skoleni
R6 Dodate¢na Ponechani dostatku 6 6
zmeéna Casu na identifikaci
pozadavki na potieb a procesi
upgrade 1S spole¢nosti
R7 Nedostatecna Dostatecna 6 12
integrace s definice pozadavku

ostatnimi prvky
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Vv ramci IS

R8 Nedostate¢né Analyza moznych 1 2 2
zabezpecCeni IS | rizik a volba
vhodného
zabezpeceni
R9 Nedostatecna Pravidelné 1 3 3

komunikace pti | meetingy

fizeni zmény projektového tymu
R10 | Vyssi néklady Pracovat s 2 7 14
rezervou

Tabulka 8: Hrozby a piipadna protiopatieni pro sniZzeni dopadu rizik
Zdroj: Vlastni tvorba
3.4.4 Pavulinovy graf
Pavucinovy graf ukazuje stav rizik pfed zavedenim opatieni a po zavedeni opatieni. Je
vidét, Ze opatieni zpusobila, ze vSechna rizika se podatilo snizit. Budou-li opatieni

aplikovana dle navrhu, do projektu by neméla zasahnout vyznamné zadna rizika.

Pavucinovy graf pred a po zavedeni opatreni

e Riziko pied zavedenim opatieni === Hodnota rizika po zavedeni opatreni
1

50

Obrazek 24: Pavucinovy graf rizik
Zdroj: Vlastni zpracovani
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3.5 Sitova analyza pomoci metody PERT
Proces zavedeni projektu obsahuje celkem 20 cinnosti. Jednotlivé kroky zavedeni
zmény jsou popsané v ndasledujici tabulce, kterd obsahuje piedbézny casovy
harmonogram ¢innosti.
K vypoctu ¢asové analyzy byla pouzita metoda sitové analyzy PERT. Ta pracuje s:

- pesimistickym (b),

- realistickym (m)

- aoptimistickym (a) casovym scénatrem (39).
Vypocet Casu trvani ¢innosti (te)se provadi jako vazeny prumér téchto Cast. Dale je
tfeba vypoditat statistické ukazatele rozptyl (6?) a odchylku (o) (39).

Vzorce nutné pro vypocet téchto ukazatell jsou uvedené v teoretické ¢asti této prace.
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Udaje o postupnosti ¢innosti projektu Trvéani (dny) Statistické Terminy zahajeni a ukonceni | Rezerva
ukazovatele innosti

ID Popis Cinnosti i j a m b t(ij) 62 G ZM KM ZP KP RC
A Sestaveni projektového tymu - B, C 1 2 3 2,0 0,1 0,3 0 2,0 0 2,0 0
B Analyza soucasného stavu IS/ICT A D 4 6 8 6,0 0,4 0,7 2,0 8,0 2,0 8,0 0
C Analyza procest A D 2 3 5 3,2 0,3 0,5 2,0 5,2 4,8 8,0 2,8
D Vyhodnoceni analyz B,C | E 1 2 3 2,0 0,1 0,3 8,0 10,0 | 8,0 100 |0
E Stanoveni pozadavku D F 2 3 4 3,0 0,1 0,3 100 (13,0 |10,0 | 130 | O

F Vybér vhodného feseni E G 1 2 3 2,0 0,1 0,3 130 [150 |130 |150 |0
G Urdéeni ¢asové naro¢nosti F H 1 15 2 15 0,0 0,2 150 |165 |150 [165 |0
H Zpracovani rozpoctu G I 1 15 2 15 0,0 0,2 16,5 [180 |165 |180 |0

I Predstaveni feSeni managmentu H J 025 |05 0,75 |05 0,0 0,1 18,0 [185 |183 |188 |03
J Schvaleni postupu managmentem LK |L 0,25 105 0,75 105 0,0 0,1 188 19,3 |188 193 |0
K Schvaleni rozpoctu H J 0,5 0,75 |1 0,8 0,0 0,1 180 [188 180 |188 |0

L Stanoveni pozadavki na bezpecnost | J M 3 45 7 4,7 0,4 0,7 193 | 24 27,3 | 32,0 |8,0
M Vybér dodavatelu (tester...) L N 5 9 14 9,2 2,3 15 240 332 |32 41,2 |80
N Stanoveni podminek s dodavateli N 0 3 6 9 6,0 1,0 1,0 33,2 392 |412 |472 |80
0 Uzavieni smluv s dodavateli N T 0,5 15 2,5 15 0,1 0,3 39,2 40,7 |47,2 48,7 |80
P Implementace  Gprav  (moduly, | J Q 12 18 25 18,2 | 4,7 2,2 193 | 375 193 |375 |0

propojeni)
Q Migrace dat, zabezpeCeni datové | P R,S,U 3 5 7,5 51 0,6 0,8 375 |426 | 375 426 |0
integrity

R Definice pravidel Q U 2 3,5 55 3,6 0,3 0,6 426 |46,2 (426 46,2 |0
S Pfid¢leni pravomoci Q U 0,25 |05 0,75 |05 0,0 0,1 426 | 431 |457 1462 |31
T Testovani o,uU |V 7 10 18 108 |34 18 48,7 | 595 46,2 1487 |0
u Skoleni zaméstnancti Q T 1 2,5 4 2,5 0,3 0,5 46,2 | 48,7 |48,7 |595 |0
\Y/ Vyhodnoceni testovani T W 3 45 7 47 0,4 0,7 595 | 64,2 |595 (642 |0
W Doladéni systému v provozu V X 4 8 12 8,0 1,8 1,3 64,2 |722 |642 |722 |0
X Ukonceni projektu a vyhodnoceni W 1 2 3 2,0 0,1 0,3 722 |742 | 722 |742 |0

Tabulka 9: Vypocet ¢asové analyzy metodou PERT

Zdroj: Vlastni zpracovani
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20 | 60 | 80

20 | o | 80
0 | 20 | 20 80 | 20 | 100 10,0 3,0 13,0 13,0 2,0 15,0
A > E F
0 | o0 | 20 80 | o | 100 10,0 0 13,0 13,0 0 15,0
20 | 32 | 52 7 f
1 4 24 =
03 | 47 | 48 | 28 | 80
L
180 | 05 | 185
23 | 80 [ % \ 188 | 05 [ 193 1 | 165 | 15 | 180 150 | 15 | 165
J | M H G
183 | 03 | 188
18,8 | | 193 16,5 0 18,0 15,0 0 16,5
\ 180 | 08 | 188 /
193 | 182 | 375
P 18,0 0o | 188
193 | 0 | 375
26 | 36 | 462
375 | 51 | 426
| 0 | / 06 | 0 | 42 \ 462 | 25 | 487 487 | 108 | 595 59,5 47 64,2
375 | 0 | 46 T v
26 | o5 | 431 / 462 | 0o | 487 48,7 0 59,5 59,5 0 64,2
S
45,7 | 3,1 | 46,2 72,2 2,0 74,2 64,2 8,0 72,2
X w
72,2 0 74,2 64,2 0 72,2
24 | 92 | 332 332 | 60 | 392 392 | 15 | 407
M > N > @)
32 | 80 | 412 412 | 80 | 472 472 | 80 | 487

Obrazek 25: Sitovy graf PERT
Zdroj: Vlastni zpracovani
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V tabulce vypoctu Casové analyzy metodou PERT jsou uvedeny vSechny ¢innosti. U
kazdé cinnosti je uveden predchidce Cinnosti. Nasledujici obrazek je legenda pro

jednotlivé vypocty v tabulce a grafu.

ZM t(i) KM

ID ¢innosti

/P RC KP

Obrazek 26: Legenda PERT
Zdroj: Vlastni zpracovani

ZM — nejdiive mozny zacatek = KM piedchézejiciho

KM — nejdiive mozny konec = ZM + doba trvani

Tij — doba trvani ¢innosti

ZP — nejpozdé&ji ptipustny zacatek = KP — doba trvani

KP — nejpozdéji pripustny konec = ZP naslednika

RC — rezerva celkova = ZP — ZM

Celkova doba trvani projektu je odhadovéana na 74,2 dni. Z celkového poctu 24 ¢innosti
(tkoltt) jich celkem 17 lezi na kritické cesté.

Z vyse uvedeného grafu, nebo tabulky lze vy¢ist kritickou cestu projektu:
A>B>D>E>F>G>H->K->]J>P->Q->R->U->T->V->W->X
V ptipadé¢ zpozdeéni nékteré Cinnosti na této trase dojde ke zpozdéni projektu, protoze

¢innosti na této nemaji Zadnou ¢asovou rezervu.

3.6 Financ¢ni zhodnoceni

Finan¢ni zhodnoceni obsahuje odhad nékladd, které bude tfeba vynaloZzit na realizaci
projektu.

Nasledujici tabulka ukazuje naklady, které bude nutné vynaloZzit na lidské zdroje, které

budou vyuZity vV rdmci navrhu, realizace a zhodnoceni projektu.
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Pracovnik Pocet mésicii M¢si¢ni mzda v K¢ | Néklady v K¢
Projektovy manazer 3 40 000 120 000
Tester expert 1 50 000 50 000
Business analytik 1 45 000 45 000
Vyvojar 3 60 000 180 000
Webovy analytik 1 40 000 40 000
Konzultace bezpecnosti | 2 30 000 60 000
Celkem 495 000

Obrazek 27: Naklady na lidské zdroje
Zdroj: Vlastni zpracovani

Nekteré ¢innosti budou vykonavat zaméstnanci, nevzniknou nova pracovni mista, bude
se jednat o interni nédklady spole¢nosti. Naklady jsou pouze odhadované.

Ostatni naklady tvofi pfedevsim odhadnuté veskeré naklady na nové vzniklou pozici
Manazera informacni bezpecnosti (Skoleni, podptirné materialy, konzultace s odborniky,
ptispévek ke mzd¢ za vykonavani této pozice).

Zahrnuty jsou taky ceny za licence programu pro spravu hesel a za antivirovy program,
které budou trvat i po ukonceni projektu a ¢astka je stanovena za rok.

Néklad Néklady za rok v K¢

Pozice Manazer informacni bezpecnosti | 300 000

Keeper — spravce hesel (10 uzivateld) 10 143

ESET PROTECT Entry (15 zatizeni) 14 955
Bezpecnostni Skoleni zaméstnancii 7900
Celkem 332998

Tabulka 10: Ostatni naklady
Zdroj: Vlastni zpracovani

Celkové naklady na zmény informacniho systému jsou vycisleny na 827 998 K¢.
Castka zahrnuje naklady na lidské zdroje od analyzy aZ po ukon&eni a dalsi naklady
spojené s navrzenymi opatfenimi.

Nejednd se o vysokou castku, vétSinu této Castky tvoii interni naklady. Jedna se o
investici do budoucna, ktera se uréité vyplati. Skody, které by zpiisobil napiiklad tnik

dat, by mohly byt mnohonasobn¢ vyssi.
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3.7 Prinosy resSeni

Po zavedeni vSech zmén se zlepSi prehled projektového manaZera spole¢nosti
a jednatelu spolecnosti i jednotlivych konzultantii o danych projektech.

Dojde k naplnéni prilezitosti z provedené analyzy SWOT, a to formou zjednodusené
evidence odpracovanych hodin v ramci upraveného modulu Tikety. Také bude
piehlednéjsi orientace v ramci modulu tikety a bude tak mozné nékteré tikety vytidit
prednostné (dle kategorie). To povede k vyssi spokojenosti zakaznikti a zjednoduSeni
projektového tizeni.

Provedeni navrhované zmény modulu PPC projekty povede k zjednoduseni procesu
reportovani PPC projektu pomoci jejich automatizace. Velice dulezitym pfinosem této
zmeény je celkova ¢asova tspora a tim uspora nakladi.

Vytvoieni PPC reportu v soucasné dobé¢ trva ptiblizn¢ 10-20 min u kazdého klienta. Po
zavedeni automatizace reportli uspoii PPC specialista Cas, ktery by jinak byl traven
tvorbou reportl a bude jej moc vénovat optimalizaci kampani.

Seznam Ukold v modulech PPC a SEO reporty uSetfi Cas nejen specialistim, ale
i projektovému fediteli a obchodnim zastupctim (rychleji ziskaji pfehled o daném
projektu). Usnadni pochopeni celého projektu a planovani vSech aktivit tak, aby bylo
dosazeno co nejlepsiho vysledku.

V rémci Skoleni se zamé&stnanci sezndmi nejen se zménami v informacnim systému, ale
bude provedeno 1 Skoleni zaméfené na oblast bezpecnosti, coz povede ke snizeni
bezpecnostnich rizik.

Vedeni dokumentace k informacnimu systému a pribézné zaznamendni vSech zmén
informaé¢niho systému do projektu k tomu ur¢enému v informacnim systému zajisti
lepsi zastupitelnost aktualniho klicového pracovnika pro vyvoj informacniho systému,
zlepsi se také moznosti pro testovani a reportovani.

K sniZzeni hrozby kybernetického uUtoku povede 1 instalace nového antivirového
programu na vSechna zafizeni, zavedeni spravce hesel pro vSechny zaméstnance
a ustanoveni pozice manaZera informaéni bezpecnosti. Castdj§i a pravidelna zaloha dat
snizi hrozbu ztraty dat, kterd by mohla mit pro firmu velké nejen financni nésledky.
Ptipadny kyberneticky Utok, nebo jind ztrata dat, by mohl spolecnosti zplsobit velké

Skody, a proto je potfeba se na informacni bezpecnost zaméfit.
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4 ZAVER

Cilem této diplomové prace je analyzovat soucasny stav informacniho systému
spole¢nosti a navrhnout opatfeni vedouci k eliminaci rizik, zvySeni efektivnosti a
zvySeni konkurenceschopnosti podniku.

Prace se skladd znékolika casti. V prvni Casti byly objasnény nékteré zakladni
teoretické pojmy, které jsou dilezité k pochopeni problematiky informacnich systémt a
dalSich c¢asti této prace. Popsany byly principy metod vyuzitych k analyze spole¢nosti
a informacniho systému. Zminéné byly zdkladni informace pro vyuziti Lewinova
modelu fizené zmény a analyzu rizik. Pfedstavena byla i sitova analyza vcetné metody
pro sitovou analyzu PERT, ktera byla v této praci vyuzita.

V analytické ¢asti byly zjistény slabé stranky, hrozby a prilezitosti spole¢nosti. Pro
analyzu informac¢niho systému byl kromé¢ SWOT analyzy vyuzit portal ZEFIS. Mezi
nedostatky byly naptiklad chybéjici funkce v informaénim systému, chybé&jici metodika
pro zalohovani dat a mnoho nedostatki z oblasti informacni bezpecnosti.

V posledni ¢asti byla navrzena feSeni vedouci ke zlepSeni, kterd vychazela z analytické
¢asti. Zvolena byla napiiklad uprava modulu PPC, ptfiddni seznamu tkolt do modull
PPC a SEO, uprava modulu Tikety, zavedeni pozice manazera informacni bezpecnosti
nebo vytvoreni metodiky pro zalohovani dat.

Byl sestaven Lewiniiv model fizené zmény. Kvantifikace sil pomoci metody silového
pole ukazala, ze zménu informacniho systému lze realizovat. Byla provedena analyza
rizik a sitova analyza pomoci metody PERT.

V zavéru prace byly uvedeny piinosy navrhovanych feSeni a odhadované naklady na
provedeni navrhovanych zmén informaéniho systému.

Cilem prace bylo navrhnout zmény informacniho systému. Spolecnost zmény
podporuje. Véiim, ze zavede V této praci navrhovana feseni, ktera ji pfinesou o¢ekavané

zisky.
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