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ABSTRAKT

Tato bakalarska prace postupné shrnuje poznatky ohledné 14.0 spolu s jejimi zakladnimi
¢astmi (AAS, RAMI a DT). Nasledné se soustfedi na popis AAS s ohledem na nezbytné
kompromisy od plivodni myslenky AAS s cilem jeho zdarné implementace do PLC, které
predstavuje jisté limitace. Prace obsahuje resSersi vhodnych komunikaénich protokoli
pro AAS v PLC.

Prakticka ¢ast se sousttedi na implementaci AAS do PLC od firmy Siemens fady S7-
1200 s vyuzitim OPC UA metod. P¥i tvorbé jsou vyuzity programy SiOME a UaExpert.
Prace obsahuje podrobny navod na replikaci AAS implementace spolu s navrhy na mozna
vylepseni a jejimi prinosy v praxi.

KLICOVA SLOVA
Asset Administration Shell, AAS, Asset, Digitalni dvojce, Priimysl 4.0, PLC, OPC UA

ABSTRACT

This bachelor work gradually summarizes the findings regarding 14.0, as well as its basic
parts (AAS, RAMI and DT). Subsequently, it focuses on the description of AAS with
regard to the necessary compromises from its original idea with the aim of its successful
implementation in PLC, which represents some limitations. The work includes solutions
of suitable communication protocols for AAS in PLC.

The practical part focuses on the implementation of AAS in PLC from Siemens S7-1200
series using OPC UA methods. SIOME and UaExpert programs are used in the creation.
The thesis contains detailed instructions for replication of AAS implementation together
with suggestions for possible improvements and its benefits in practise.
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1 Uvod

V poslednim desetileti probéhl velky pokrok v koncepci pramyslu 4.0, ktery je orien-
tovan na sluzby, coz ma v pripadé vhodné implementace nasledky v podobé zrychleni
vyroby a vetsi flexibility systému viiéi porucham. Nova pojeti pramyslu 4.0 jsou ak-
tudlné uplatiiovana predeviim v Némecku, Italii, Francii, USA, Ciné a Japonsku.
Nutno podotknout, ze ¢tvrta prumyslova revoluce se aplikuje do praxe dosti obtizné
— jednak zvlasté kvili enormnim finanénim nakladim na jeji realizaci, jednak zde
hraji podstatnou roli také obavy o bezpecnost.

Jednou z nové vytvorenych koncepci v rdmci priamyslu 4.0 je Asset Adminis-
tration Shell, coz si lze predstavit jakozto digitalni dvojce s mnohem vétsim mnoz-
stvim komunikac¢nich moznosti a schopnostmi se samo rozhodovat. Pti aplikaci AAS
do PLC se méni dosavadni zptisob i{zen{ vyroby. Rizeni na tirovni stroji, kde nadfa-
zené zarizeni rozhoduje, co se stane s danym produktem, se pfesune do samotnych
vyrobkii. Tyto ,inteligentni” produkty obsahuji veskeré informace o jejich vyrobe,
nutnych tuprav a finalni podobé.

Téma této prace bylo vybrano z divodu jejtho obrovského potencidlu pti uplat-
néni do praxe. Cilem této prace je navrhnout obecné reseni AAS v PLC, které se dale
muze replikovat do zafizeni v primyslu.

Bakalarska prace se nejprve zabyva nezbytnym teoretickym zakladem nutnym
pro implementaci AAS do PLC vcetné resersi doporucenych standardi, limitacim
jejich uplatnéni v PLC a popisem chovani AAS za pomoci vyvojovych diagrama.
Nésledné provadi resersi vhodnych komunikac¢nich protokoli pro tuto implementaci.
Prakticka cast obsahuje detailni navod na jeji replikaci véetné vytvoreného stan-
dardu pro tuto problematiku v ramci VUT, zptisoby testovani a prubézné vysvétluje
volby jeji implementace. Nad ramec zadani obsahuje tato bakaladrska prace i souhrn
navrhnutych reseni pro ¢asti AAS, které aktualné nejsou predmétem implementace.
Préce je ¢lenéna do 7 kapitol a obsahuje prilohu s programem v TIA portalu s im-
plementaci AAS.
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2 Uvod do pramyslu 4.0

Pramysl 4.0 je ovlivnén priubéznym vyvojem predevsim v oblastech elektrotechniky
a informacnich technologii. Dosavadni pokrok ve vypocetnich technologiich, moznos-
tech ulozeni velkého mnozstvi dat a rozsiteni internetu prispélo ke vzniku Primyslu
4.0. Mizeme definovat Sest jeho zakladnich principi, a to interoperabilitu, decent-
ralizaci, virtualizaci, schopnost pracovat v redlném ¢ase (tzn. dodrzovani Real-Time

komunikace), orientaci na sluzby, modularitu a rekonfigurabilitu.

2.1 Referencni architektonicky model pro priimysl 4.0
(RAMI 4.0)

Mezi zékladni pilite pramyslu 4.0 patti jeho referenéni architektonicky model. Tento
3D model, vyvinut z SGAM némeckymi spolecnostmi ZVEI, VDMA a BITCOM,

slouzi ke snazsi komunikaci a feseni problematik souvisejicich s prumyslem 4.0.[19]

A Vrstvy

Podnik

Obr. 2.1: Referencni architektonicky model pro primysl 4.0.

Na obrazku jsou tri skaly jednotlivych postupi, které dohromady tvori 3D
model slouzici jako referencéni architektura pro primysl 4.0. Osa zivotniho cyklu
vyrobku oznacuje faze, ve které se dana entita nachazi. Zobrazuje postup produktu

od navrhu pres konstrukci, provoz, az k ukonceni produkce, pripadné prislusicich
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sluzeb. Nasleduje hierarchicka skéla, na které jsou zobrazeny jednotlivé trovné ri-
zeni tak, jak jsou znamy z pramyslu 3.0. Na posledni vertikalni ose jsou zobrazeny
jednotlivé vrstvy, jez jsou nutné k spravné funkénosti primyslu 4.0. Zéklad pro ko-
munikaci prostrednictvim AAS uvadi komunikacni vrstva, kterd standardizuje data

z integracni vrstvy a umoznuje jejich prenos do vrstev vyssich.

2.2 Digitalni dvojce

Nézory odbornikii na ptesnou definici digitalniho dvojéetd!] se vyrazné rozchazi.
Jedna se o detailni model fyzického systému snazici se co nejvérnéji simulovat jeho
realné chovani v priabéhu celého zivotniho cyklu vyrobku.[21] Je vSak nutno po-
dotknout, Ze samotny 3D model zafizeni slouzici k simulaci fyzického systému je
technologii pramyslu 3.0, nikoli pramyslu 4.0, prestoze je i tento objekt z komerc-
nich divodu taktéz nazyvan jakozto digitdlni dvojce.[12] Digitalni dvojce je mozné
propojit s jeho fyzickym systémem a umoznit tak vzajemny prenos dat, coz prinasi
hned nékolik vyhod jako naptiklad lepsi interakci a ukladani dat, ale i poruseni
kauzality samotného systému, kde za pomoci propojeného DT jsme schopni ridit

systém na nasimulovanych datech z budoucna.[17]

1V rliznych literaturdch oznacovano taktéz jako digitalni andél, digitalni stin & virtudlni entita.
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3 AAS

Asset Administration Shell, téz zkracené oznacovan jako Administration shell [13],
nema v cestiné pevné definovan preklad. Dal by se volné prelozit jako digitalni repre-
zentace aktiv, administracni panel, sprava aktiv a podobné. Vsechny tyto preklady
jsou dosti nepfesné, coz v kombinaci s velmi malym vyskytem studii v ¢eském jazyce
na toto téma a skutecnosti, ze se v dobé psani této prace stéle jedné o relativné novy
pojem, nastoluje na tuto problematiku lingvistické vakuum.

Asset Administration Shell je v mnoha ohledech podobny digitdlnimu dvojceti.
Oproti DT ma vsak AAS daleko vétsi moznosti komunikace a striktnéjsi pravidla
pro ulozeni jejich dat. AAS taktéz nemusi nutné popisovat dané aktiva po celou dobu
jejiho zivotniho cyklu, ale pouze v jedné ¢asti, coz je ostatné pripad implementace
AAS do PLC.[13] Vzhledem k tomu, Ze se AAS v uréitych aspektech podoba DT
a jeho pojmové ukotveni v cestiné stale absentuje, mize dochazet k zaméné téchto
modelt. Tato skutecnost by pak mohla mit negativni vliv na vzdélavani a ptipravu
odborniki pro primysl 4.0 v CR.

AAS obsahuje veskeré informace o zarizeni v pramyslu 4.0 (viz
a zaroven umoznuje komunikaci s dalsimi entitami, které maji rovnéz implemento-
vany AAS (viz [3.4[Aktivnf AAS). Kazd4 entita v priimyslu 4.0 by méla byt repre-
zentovana v AAS pro zajisténi bezchybného chodu a dostupnosti informaci. Jedna
se o zaklad pro decentralizaci dat a orientaci na sluzby, coz jsou nezbytné kroky
pro funkénost primyslu 4.0.[5] Jeho schéma je na obrazku [3.1]

Asset Administration Shell

[Hlavicka

ID Assetu
ID Asset Administration Shellu
Asset Administration Shell — [Téo

Submodel €. 1: Fyzické rozméry

Asset: napr. hrni¢ek

Submodel €. 2: Obsah

Submodel &. 3: Zivotni cyklus

ﬁﬁ Komunikace @@

Obr. 3.1: Zakladni schéma AAS.
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3.1 Asset

Slovo asset 1ze do cestiny prelozit jakozto objekt. V tomto pripadé se jedna o fyzicky
nebo digitdlni majetek s urc¢itou hodnotou jako napiiklad stroj, licence, dokumen-
tace, ale i lidsky operator.[4] Pramysl 4.0 pozaduje platformu, kterd dokéze takto
diverzifikované aktiva ulozit na jednotné bazi, coz umoznuje pravé AAS (viz

Sivaf AAS).[1

3.2 1D

Pro vzéjemnou komunikaci mezi AAS je doporuceno, aby kazdy AAS mél své vlastni,
unikatni oznaceni. Zde jsou kladeny protichiidné pozadavky. Na jednu stranu je pre-
ferovano kratsi identifikacni oznaceni, které by zkratilo mnozstvi dat potfebnych
k pfenosu, coz by umoznilo mensi zatizeni komunikacni sité. Na druhou stranu
ovSsem samotnda koncepce AAS v pramyslu 4.0 uvadi, ze by kazdy asset i jeho Asset
Administration Shell mély byt identifikovany jednoznac¢nym ID, z ¢ehoz v kombinaci
s enormnim mnozstvim assetti vyplyva, ze tyto identifikacni ¢isla musi byt natolik
velkd, aby nedochéazelo k duplicité.[6]

V ramci AAS jsou k dispozici tii standardy pro identifikaci, a to IRDI, defi-
novan v ISO 29002-5, ISO/IEC 6523 a ISO/IEC 11179-6, IRI, viz [16] a vlastni
interni identifikator o velikosti UUID, ktery mé byt defikovdn danym vyrobcem.[6]
Pro potteby implementace AAS do PLC by z davodu usetfeni dat pozadovanych
na identifikaci AAS mohly byt vyuzity interni identifikatory kratsiho rozsahu ja-
kozto integer, pripadné long integer, coz by mélo za nasledek zmenseni datovému
toku, a tudiz i rychlejsi vzajemné komunikace. Volba jeho formatu musi byt vybrana

s ohledem na samotny komunikacni protokol a zptisob, jakym Tesi prenos dat.

3.3 Pasivni AAS

Struktura AAS musi spliovat pozadavky prumyslu 4.0 a taktéz by méla cerpat
z jiz vyvinutych konceptu.[3] Z tohoto duvodu je k dispozici tabulka [3.1| vyjadiujic
desatero zasad pro pasivni ¢ast AAS, které byly cerpany pravé z téchto koncept.
7 tabulky je patrné velké mnozstvi pravidel, ktera nemohou byt uplatnéna z divodu
limitaci PLC.

3.3.1 Submodely

Kazdy submodel AAS musi byt standardizovan a obsahovat relevantni informace

o daném assetu. Jsou vyuzity pro rozdéleni informaci v digitalni podobé do jednot-

15



Tab. 3.1: Desatero pozadavki pasivniho AAS.[4][6])[14]

ID | Obecné pozadavky Jejich omezeni pro implementaci na
PLC

1P | Pasivni ¢ast AAS se skldda z hla- | Prenos dat v ramci PLC nelze takto
vicky a téla. Hlavicka obsahuje infor- | rozdélit.
mace o identifikaci a télo informace
o assetech v jednotlivych submode-
lech.

2P | Struktura AAS je schopna reagovat | Struktura AAS v PLC je schopna re-
na pozadavky z riznych c¢asti pri- | agovat pouze na vyrobni ¢ast pri-
myslu (obchodni, vyrobni, marke- | myslu.
tingové, aj.).

3P | Je nutno vyuzit vhodné implemen- | Neni soucasti implementace AAS do
tace pro umoznéni prenosu AAS od | PLC.
vyrobce k zakaznikovi.

4P | Jednotlivé vlastnosti AAS musi byt | Vlastnosti AAS pro navrhy pouze
vhodné jak pro navrhy, tak pro sa- | omezené.
motné entity.

5P | Mélo by byt umoznéno vnotfovani | Neni soucasti implementace AAS do
AAS (napt. AAS stroje obsahuje | PLC.
AAS jednotlivych soucasti).

6P | Implementace submodeli by méla | Aktudlné nema PLC software poza-
umoznovat filtraci zobrazovanych | dované vlastnosti pro dané filtrace.
submodelii pro rizné pohledy z od-
lisnych ¢asti primyslu.

7P | Jednotlivé submodely maji hierar-
chickou strukturu.

8P | AAS povoluje verzovani pres jednot-
livé submodely.

9P | AAS musi umoznovat se odkazovat
na jiné AAS a své vlastni submodely.

10P | AAS, Asset i jejich vlastnosti lze jed-

noznacné identifikovat pomoci ome-
zeného poctu jedinecnych identifika-
toru (URI, IRDI, UUID).
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livych c¢asti. Submodely se mohou stat standardizovanymi, coz by umoznilo jejich
snadnéjsi pouziti jakozto vzory. V dobé psani této prace ovsem tyto standardizace
chybi v dostatecné formé, proto v ramci implementace do PLC bude nutné vy-
tvorit takové submodely, které bude nésledné mozno aktualizovat dle budoucich
standard.[8][I0] Aktudlni standardy, ze kterych je mozné vychazet, se nachézeji
na obrazku [3.2]

IEC TR 62794
IEC 61360 ® priklad administration shellu
IEC 62832
1ISO 29002-5 1 Identifikace
ISOIEC 6253 ||
ISO IEC 11179-6 .

1 Komunikace
IEC 61784 |/

P Konfigurace
IEC 61804 7
IEC 62453 -

/ Bezpelnost
EN ISO 13849
EN/IEC 61508 / Zivotni cyklus
EN/IEC 61511 /
EN/IEC 62061
IEC 62443 / Energeticka uc¢innost
[IEC 62890

/ Monitorovani stav(
[ISO/IEC 20140-5

a dalsi...

[VDMA 24582

Obr. 3.2: Priklad AAS skladajiciho se z submodelu a prislusnych standardi.

3.4 Aktivni AAS

Jak jiz bylo zminéno, aktivni ¢ast AAS se zabyva komunikaci, kterda musi splnovat
pozadavky na jeji interoperabilitu, praci v redlném case a modularitu (tzv. Plug
And Produce).[23] VSe je ovSem nutno implementovat v ramci udrzeni pozadované

bezpecnosti a zamezeni iniku internich informaci tfetim stranam.
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3.4.1 Jazyk 14.0

Jednotné rozhrani pro komunikaci mezi zarizenimi definuje VDI 2193-1/2. Jeji prvni
¢ast definuje tzv. Slovnik jazyku 4.0, coz ma v ramci AAS vitalni dlohu, aby nedo-
chazelo ke zbytecnému zdvojeni informaci v submodelech. Dale pak zminuje samo-
statnou strukturu zprav pro vzajemnou komunikaci. Cast VDI 2193-2 tuto kapitolu
dale rozsituje o protokol sémantické interakce tak, aby umoznovala implementace
14.0 zafizeni do prumyslu.[I1] Jeho zdkladni schéma je na obrazku [3.3]

— —
Slovnik jazyku 14.0
— VDI 2193-1
14.0 Jazyk — Struktura zprav
Protokol sémantické interakce VDI 2193-2
—

Obr. 3.3: Schéma 14.0 Jazyku.

3.4.2 Komunikace

V ramci komunikace se zatizeni déli na zadatele sluzeb a poskytovatele sluzeb. Ty-
picky priklad zadatele sluzeb je vyrobek, ktery zada po okolnich strojich pozadované
informace, podle kterych se miize dle nastavenych pravidel rozhodnout kam ptjde
a co se s nim stane. Poskytovatel sluzeb naopak miize byt jakési zarizeni, stroj
modifikujici vyrobek, ktery jim nabizi své sluzby. Toto déleni na zadatele a po-
skytovatele vSsak neni pevné dané. Poskytovatelé sluzeb se vzdy mohou stat zadateli
(kuprikladu stroj zadajici obsluhu o opravu), avsak vsichni zadatelé se nemohou stat
poskytovateli.[9][I1] Dle jazyku 14.0 tak, jak jej definoval VDI2193-1/2, probih4 ko-
munikace v tzv. nabidkovém procesu, kde si zadatel a poskytovatel sluzeb navzajem
zasilaji predem definované zpravy.[22] Vyvojovy diagram zakladni horizontalni inter-
akce AAS je na obrazku z néhoz bude dale vychazeno pti navrhu AAS. Idealni
vyvojové diagramy zadatel a poskytovateli sluzeb jsou na obrazcich a [3.6]

3.4.3 Bezpecnost

Mezi nejvétsi zadrhele pro implementace AAS ve vyrobnich linkdch pat¥i bezpo-

chyby obavy o bezpecnost. Jestlize by totiz byla zpristupnéna cast AAS v zabezpe-
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Zadatel sluzeb Poskytovatel

sluzeb
: :
poptavam sluzby -
§ o)
; ) %
P nebylo rozumét
,ﬁ odmitam vyhovét
;:_J
PRI zasilam nabidku
Cas @ |
odmitam nabidku ,_.ﬁ
pfijimam nabidku ,ﬁ
;:_J d
: L N
o neuspech
,_iﬁ Uspéch

@ Dana entita se musi rozhodnout

Dana entita se pokusi vykonat akci

Obr. 3.4: Vyvojovy diagram zakladni horizontdlni interakce AAS.

¢ené formé mimo interni sité, tak by mohlo dojit k prolomeni daného zabezpecent,
zneuziti jejich dat ¢i moznosti pripadnych sabotazi. Z tohoto divodu je v ramci této
bakalafské prace omezena veskerd komunikace pouze na vyrobky a zafizeni za po-
moci internich siti s vyuzitim PLC a volba komunikac¢niho protokolu bude taktéz

uskutec¢néna s prihlédnutim na jeji bezpecnost.[15]
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V pravidelnych
intervalech aktualizuj
seznam
poskytovatelll sluzeb

Vytvor novy
pozadavek na sluzbu

Rozesli pozadavky
dostupnym
poskytovatelim
sluzeb

Cekej pevné
stanoveny ¢as nutny
pro pfijem odpovédi

Dostal jsi alespon
jednu nabidku?

Ostatni
nabidky

ozhodni se
pro nejlepsi
moznou
nabidku

Oznam odmitnuti
nabidky

Nejlepsi
nabidka

Oznam prijem
nabidky

Obr. 3.5: Vyvojovy diagram zadatele sluzeb.
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Cekej na pozadavek
pro sluzbu

Neznamy
Zkontroluj submodel Posli zpravu:
sémantické ID nebylo rozumét

Znamy
submodel

kontroluj, zdall
jsi schopen danou
sluzbu splnit

Posli zpravu:
odmitam vyhovét

Vypocti cenu sluzby

—Y

Posli zpravu:
zasildm nabidku

Nedosla
odpovéd Posli zpravu:
vyprsel ¢as

Dosla kladna
odpovéd

Cekej pevné
stanoveny ¢as pro
odpovéd

Dosla zaporna
odpovéd

Y

Pokus se vykonat
pozadovanou
sluzbu

Posli zpravu:

neuspéch

Vykonal jsi
pozadovanou
sluzbu?

Posli zpravu:
Uspéch

Obr. 3.6: Vyvojovy diagram poskytovatele sluzeb.
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4 Komunikacni protokoly

Pro implementace vzajemné komunikace AAS s PLC jsou k dispozici dvé vyrazné

platformy. Nasledujici kapitoly se zabyvaji jejimi vyraznymi rysy.

4.1 OPC UA

OPC Unified Architecture je platformé nezéavisla architektura piisobici napri¢ ISO
OSI vrstvami komunikace. Jedna se o komunikac¢ni platformu zamérenou na sluzby,
kterda z podstatné ¢asti splnuje jiz zminéné pozadavky na primysl 4.0. Kazdé zari-
zeni se chova jako server nebo klient. Schéma jejich vzédjemné komunikace je na ob-
rézku [4.1] Klient se pfipojuje na pozadovany server, kde muZe probéhnout pre-
nos dat /]

Pro AAS se jevi jako vhodna jeji modifikace OPC UA: LDS-ME (Local Disco-
very Server with Multicast Extensions), kde kazdé zarizeni obsahuje vlastni server
a zaroven je diky vzadjemnému ohlasovani se umoznéno Plug and Produce. PLC vSak
tuto modifikaci aktualné nepodporuji a v pripadé zvoleni OPC UA by bylo nutné
vyuzit zakladni variantu. [5][18] [20]

Produkt
OPC UA
Klient
PLC
OPC UA
Server
Produkt
OPC UA
Klient
PLC
OPC UA
Server
Produkt
OPC UA
Klient

Obr. 4.1: Komunikace v ramci protokolu OPC UA.

10d verze specifikace 1.04 je taktéz mozné vyuzit infrastrukturu typu Publisher-Subscriber.

22



4.2 MQTT

Message Quering Telemetry Transport je sitovy protokol zaloZzeny na principu Pu-
blisher - Subscriber. Veskerou komunikaci pres tuto sit zajistuje centralni MQTT
broker, ktery filtruje proudici zpravy a dale zarizenim preposila zpravy pro né ur-
cené, jez se nachazeji v zadanych tématech.

Tento zpusob komunikace je vhodny predevsim pro IoT zarizeni. Naopak pro AAS
nemusi byt vyse popsana komunikace vhodna, nebot centralni broker muze zptiso-
bovat opozdovani zprav pri vétsim mnozstvi zatrizeni, coz by mélo vyrazné negativni
dopad na celkovou funkénost AAS.[5][7][11]

Produkt
OPC UA
Klient
PLC
OPC UA
Server
Produkt
C:ﬂrg_f_"_lrn' Subscribe OPQ UA
broker Klient
PLC
OPC UA
Server
Produkt
OPC UA
Klient

Obr. 4.2: Komunikace v ramci protokolu MQTT.

4.3 Volba komunikacniho protokolu pro AAS v PLC

OPC UA ma4 velkou vyhodu diky objektové reprezentaci dat. Klienti mtzou dokonce
volat jeho metody. Dalsi jeho prednosti je umoznéni Real-Time komunikace, coz je
pro ovladani PLC taktéz zasadni.

MQTT ma vyhody v podobé jeji malé velikosti, coz ma pozitivni efekt na nutnou
velikost komunikacni sbérnice, a nizkych pozadavk na vypocetni vykon zarizeni.

Tyto vyhody se v PLC moc neprojevi. Jeho velka nevyhoda je centralizovany prvek
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v podobé MQTT brokeru, ktery predevsim pri vétsim provozu znemoznuje Real-
Time komunikaci.

Oba komunikacni protokoly jsou podporovany v PLC od firmy Siemens. Vzhle-
dem ke skutecnosti, ze vyhody protokolu OPC UA dalece prevysuji benefity uziti

MQTT v PLC, vybral jsem pro implementaci AAS do PLC komunikac¢ni protokol
OPC UA.
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5 Prakticka cast / Implementace

Kv1li omezenim PLC je na jednom CPU implementovano pouze jedno AAS, a tedy
muze zastifovat taktéz pouze jeden Asset. Z tohoto duvodu bylo v implementaci
upusténo od rozlisSovani ID samotnych asseti a AAS. V pripadé potreby lze jedno-
duse pridat dalsi ID do pasivni ¢asti AAS, avSsak neprineslo by to zadné vyznamné

benefity.

5.1 PLC

V ramci implementace AAS do PLC byly vybrany PLC od firmy Siemens z divodu
jejich rozsitenosti a Siroké podpore. V pribéhu tvorby AAS byly vyuzity PLC fady
S7 - 1500, nebot pro né existovala moznost simulace na PLCSIM Advanced V4.0, coz
vyrazné zjednodusovalo praci oproti vyuziti fyzickych PLC. V zavéru tvorby AAS
byl tento kdd prenesen a optimalizovan pro realné PLC rady S7 - 1200, aby ho na-
sledné bylo mozné jednoduse napojit na testbed Barman, nachazejicim se na tstavu
automatizace a mérici techniky VUT v Brné.

Nutno podotknout, Ze pro zminénou radu lze kéd prenést pouze do PLC pod-
porujici OPC UA s firmwarem verze 4.45 a vyssi. (Jedna se o PLC typu 6ES7214-
1xx40-0XB0.) Starsi verze firmwaru totiz plné nepodporuji OPC UA metody, které
jsou v rdmci implementace AAS naprosto nezbytné. Jestlize by bylo nutné kod zrepli-
kovat pro PLC rady S7 - 1500, tak je nezbytny firmware verze 2.5 a vyssi. Cely kod
byl vytvoren v TTA portalu V17, metody jsou vsak podporovany jiz od verze V15.1.

5.2 Rozdéleni poskytovatelii sluzeb (SP)

7 rozdéleni AAS na SR a SP v kombinaci s nemoznosti vytvoreni univerzalniho
AAS, které by umélo oboji, vyplyva nutnost tvorby programu pro kazdou skupinu
zvlast. Z divodu limitaci PLC byly implementovany pouze poskytovatelé sluzeb
reprezentujici stroje v tovarné. Zadatelé sluzeb, reprezentujici vyrobky v tovarng,
které by volaly metody poskytovateli sluzeb, nejsou soucasti této prace, nebot by
pro né byla vhodnéjsi jina platforma, nezli jiz zminované PLC.

Poskytovatelé sluzeb byli rozdéleni na 3 podskupiny, do kterych je mozno zatradit
jakékoliv zarizeni v tovarné. Jsou jimy:

Storage: Jedna se o skladovaci jednotku, ktera mize vydavat materialy jak do vy-
roby, tak na export. Typicky stoji u vzniku AAS.

Manipulator: Jedné se o zafizeni provadéjici transport vyrobkii.
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Manufacturing unit: Pod tuto podskupinu lze zaradit vyrobni jednotku, ktera
provadi zmény na vyrobcich.

V programu jsem vytvoril pro kazdy typ AAS samostatny program pro dané
PLC. Moje AAS implementace tedy nepodporuje jedno zafizeni chovajici se jako
2 a vice typu poskytovatelt sluzeb zaroven. Kuptikladu jedno PLC nemtze ovladat
jak manipulator, tak samotnou vyrobni jednotku. Jestlize by tato situace nastala
v praxi, je mozné prilozeny kod jednoduse upravit tak, aby zafizeni mohlo posky-
tovat sluzby riaznych podskupin poskytovateli sluzeb. Toto feseni nebylo v ramci
mé implementace vyuzito z divodu, ze vysledny kod by byl méné efektivni a na-
rocnéjsi na pochopeni, coz by se pricilo se samotnym cilem této bakalarské prace,
kterd ma navrhnout, otestovat a implementovat vzorové reSeni AAS v PLC, které
nasledné po individualnich tpravach dle specifickych pozadavki dané implementace

muze byt vyuzito v pramyslu.

5.3 Univerzalni rozdéleni AAS metod

Kazdé AAS je slozeno z 5 metod zajistujicich aktivni ¢ast AAS a nékolika sdilenych,
aktualné statickych dat. V ramci snahy o univerzalnost a jednotu ma kazda OPC UA
metoda maximalné jeden vstupni a jeden vystupni stringﬂ v némz jsou pomoci znaku
/ oddéleny jednotlivé argumenty danych funkei. Ciselné kédovani ID jednotlivych
pozic, materialu a piipadnych operaci je v tabulce [5.1}

o Metoda GetSubmodel nema zadny vstupni parametr a vraci string o moz-
nych hodnotach ,,Storage”, ,Manipulator” ¢i ,Manufacturing unit” v zavis-
losti na tom, o jaké AAS se jedna. Tato metoda se da nahradit nasdilenim
proménné Type do OPC UA prostoru spolu s pasivni ¢asti AAS. Tohoto ne-
bylo vyuzito pro nazorné predvedeni a popis funkce v programu pro pripad
metody bez vstupnich parametri.

o Metoda Reserve méa jeden vstupni parametr SR ID, coz je string reprezen-
tujici identifikaci zadatele sluzeb. Tento string nemusi byt nutné pouze ¢iselny
s ohledem na doporuceny format z ZVEI, avsak pro praktické pouziti a pre-
hlednost se doporucuji pouzivat znaky pouze v minimalni mifre. V ramci mé
implementace v ném nesmi byt znaky /, nebot se jednd o rozdélovaci znak
a pri volani této metody predpokladam, ze miize nastat situace, kdy ze strany
zadatele sluzeb prijde vstupni string ve tvaru SR ID/dalsi slova. Metoda
zastituje rezervaci zarizeni pro vyuziti sluzeb daného SP. Aktualné nejsou im-

plementovany zadné rezervacni fronty, coz pri vétsim mnozstvi zadatela slu-

1Jedn4 se o parametry OPC UA metody, nikoliv o parametry funkénich blokii! Funkéni bloky
maji pristup k témto parametrtim pies specifické knihovni funkce. Jejich vstupni/vystupni para-

metry jsou dany potfebou interni komunikace s kédem starajicim se o chod stroje.
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Tab. 5.1: Popis ¢iselné kédovanych ID proménnych v programu.

ID materialu Vyznam

Mal4 sklenicka

Velk4 sklenicka

Voda

Rum

Led

Tequila

Dzus

Citronova stava

O |0 | || T k= |W [N+

Zamichani

ID pozice Vyznam

Chybnéa pozice

Vydejni pozice skladovaci jednotky

Pozice sféry vlivu shakeru

Pozice sféry vlivu davkovace

Pozice sféry vlivu jednotky na vydej ledu

QU= | W N =] O

Vydejni pozice napoju

zeb muze vést k neefektivnimu planovani vyroby. Zarizeni se samo odrezervuje
od daného zadatele, jestlize je rezervovano a zaroven nevyuzito déle nez 2 mi-
nuty bez preruseni. Toto je pro pripad, kdy by si zadatel sluzeb zarezervoval
dané zafizeni a nasledné by doslo k jeho destrukci ¢i nekorektnimu odrezer-
vovani. V takovém pripadé by se zarizeni dostalo do dead locku a nebylo by
mozné s nim nadéle pracovat. Tato metoda vraci string o hodnotach ,,TRUE”
¢ ,FALSE” v zavislosti na tom, zdali se dané AAS uspésné zaregistrovalo.
Metoda Free ma totoznou strukturu vstupnich i vystupnich parametri jako
metoda Reserve, véetné stejné pojistky pro pripad, kdy ve vstupni zpravé bude
vice slov, nezli pouze SR ID. Jestlize je zaregistrovan stejny zadatel jako ten
ve vstupni zpravé, nebo neni zaregistrovan nikdo, tak vraci zpravu ,,TRUE”,
v opacném piipadé pak ,FALSE”.

Metoda Give je dostupnad pouze pro SP typu Storage. Vstupni string ma
strukturu SR ID/¢iselné ID materidlu/c¢iselné mnozstvi a vraci zpravu
,TRUE” ¢i ,FALSE” dle zahajeni dané operace. Popis jejich vstupnich a vy-
stupnich parametru je v tabulce [5.2] Prubézny postup zapisuje do proménné

GiveStatus typu string, kterd miize nabyvat hodnot
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— ,idle” - zafizeni je v klidu

— ,inProgress” - zatizeni vykonava urcitou ¢innost

— ,done” - zaTizeni uspésné vykonalo pozadovanou ¢innost, stale je zare-

zervovano zadatelem sluzeb pro jeho dalsi vyuziti

— failed” - zaFizeni netispésné vykonalo pozadovanou ¢innost, stéle je za-

rezervovano zadatelem sluzeb pro jeho dalsi vyuziti

Tab. 5.2: Popis vstupnich a vystupnich parametri funkéniho bloku Give napojenych

na Device.

Typ para- | Nazev Datovy | Popis

metru typ

Input DeviceDone Bool Jeho hodnota se ocekava true, jestlize
zalizeni ukoncilo svou dosavadni ¢innost
a jeho GiveStatus je v hodnotéach ,,done”
/ failed” / idle”.

Output Material Int Obsahuje c¢iselné oznaceni materialu,
ktery ma sklad vydat, viz tabulka [5.1]

Output Amount Int Obsahuje mnozstvi materidlu, ktery ma
sklad vydat.

Output Valid Bool Proménna tikajici skladovaci jednotce,
7ze dané parametry jsou validni a muze
dle nich provadét pozadovanou ¢innost.

o Metoda Transport je dostupna pouze pro SP typu Manipulator. Vstupni

string mé strukturu SR ID/¢iselné oznaceni materialu/¢iselnd poca-
te¢ni pozice/Ciselna konecné pozice a vraci zpravu , TRUE” ¢i ,FALSE”
dle zahdjeni dané operace. Popis jejich vstupnich a vystupnich parametri
je v tabulce 5.3} PrubéZny postup zapisuje do proménné TransportStatus,
kterda muze nabyvat totoznych hodnot jako proménna GiveStatus.

Metoda Change je dostupna pouze pro SP typu Manufacturing_ unit.
Vstupni string ma strukturu SR ID /&iselné ID materiidlu/¢iselné mnoz-
stvi a vraci zpravu , TRUE” ¢ ,FALSE” dle zahajeni dané operace. Popis
jejich vstupnich a vystupnich parametra je v tabulce [5.4l Prubé/ny postup
zapisuje do proménné ChangeStatus, ktera muze nabyvat totoznych hodnot
jako proménna GiveStatus.

Metoda GetSupported slouzi k evaluaci nabizenych sluzeb. Struktura vstup-
nich parametra je totozna jako struktura jejich pridruzenych specifickych me-
tod Give, Transport ¢i Change. Napriklad pro SP typu Manipulator mé
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Tab. 5.3: Popis vstupnich a vystupnich parametrii funkéniho bloku Transport napo-

jenych na Device.

Typ para- | Nazev Datovy | Popis

metru typ

Input DeviceDone Bool Jeho hodnota se ocekava true, jestlize
zatizeni ukoncilo svou dosavadni ¢innost
a jeho TransportStatus je v hodnotach
,done” / failed” / ,idle”.

Output Material Int Obsahuje ID materidlu, ktery ma mani-
pulator prenést.

Output InitPosition Int Obsahuje ID pozice, ze které ma mani-
pulator dany vyrobek prenést.

Output FinalPosition | Int Obsahuje ID pozice, do které ma mani-
pulator dany vyrobek prenést.

Output Valid Bool Proménna ftikajici manipulatoru, ze
dané parametry jsou validni a muze dle
nich provadét pozadovanou ¢innost.

tato metoda vstupni string ve tvaru SR ID/¢iselné oznaceni materialu-
/Ciselna pocatecni pozice/Ciselna kone¢na pozice. Vystup této metody
je bezrozmérné &slo v rozmezi 0 - 100. Cim vétsi je &slo, tim vice podpo-
ruje dané zarizeni pozadovanou sluzbu. Jestlize vrati metoda hodnotu 0, tak
tuto sluzbu dana metoda aktuédlné nepodporuje. Takto si mtze vyrobek dle je-
jich individualnich nabidek vybrat optiméalniho SP, u kterého si danou sluzbu

objedna.

5.4 Struktura programu

V naésledujicich podkapitolach jsou popsany jednotlivé c¢asti programu, které jsou

nezbytné pro spravnou funkcnost AAS v PLC.

5.4.1 Metody

Tvorba metod vychézela z dostupného navodu pro PLC fady S7 - 1500 [2]. OPC UA
metody se programuji jako klasické funkéni bloky (FB), do kterych se navic pridaji
knihovni funkce OPC_UA__ServerMethodPre a OPC_UA__ServerMethod-
Post, které jsou dostupné pod zélozkou Communication/OPC UA/OPC UA
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Tab. 5.4: Popis vstupnich a vystupnich parametrti funkéniho bloku Change napoje-

nych na Device.

Typ para- | Nazev Datovy | Popis
metru typ
Input DeviceDone Bool Jeho hodnota se ocekava true, jestlize

zalizeni ukoncilo svou dosavadni ¢innost
a jeho ChangeStatus je v hodnotach
,done” / failed” / ,idle”.

Output Material Int Obsahuje ID materidlu ¢i operace, kterd

se ma vykonat. Vzhledem k uplatnéni
na testbedu Barman a limitacim PLC
jsou definovany pouze materialy a ope-
race pro néj podstatné (viz tabulkalﬂ[).

Output Amount Int Jedna se o mnozstvi, které vice specifi-

kuje pozadovany material/operaci. Jed-
notky jsou pro potteby davkovace, ktery
je definovan v programu, zpracovavany
ve formé mililitri. Pro implementaci
tohoto typu poskytovatele sluzeb na
shaker se doporucuje pouziti jednotek

milisekund.

Output Valid Bool Proménna tikajici vyrobni jednotce, Ze

dané parametry jsou validni a muze dle

nich provadét pozadovanou ¢innost.

Server, viz obrazek

Tyto knihovni funkce zajistuji, ze se dany funkéni blok chova jako OPC UA
metoda a je mozno ho nasledné namapovat do OPC UA prostiedi. Staraji se tedy
o vstupni a vystupni parametry metod pres pevné pojmenované proménné v ta-
bulce (.8

Pti volani metody se vstupni parametry presunou do knihovni funkce OPC_UA
_ ServerMethodPre, nasledné se vykona samotny kéd metody a vysledky se za-
pisi do funkce OPC__UA __ServerMethodPost, ktera uvédomi OPC UA klienta.
Vstupni a vystupni parametry metod jsou limitované podporovanymi datovymi typy,
uvedenymi v tabulce [5.5]

V tabulkdch [5.6]a[5.7] jsou definovany paramtery pouzitych knihovnich funkei pro
tvorbu OPC UA metod. Paremetry Status jsou nastavovany dle OPC UA Tag
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v | Communication

Name Description
P | | S7 communication
» || Open user communication
v [ ] OPCUA
v "] OPCUA server
3 OPC_UA_ServerMethodPre Preparation of the server method call
3 OPC_UA_ServerMethodPost  Postprocessing of the server method call

Obr. 5.1: Zobrazeni knihovnich funkei pro OPC UA metody v TIA portalu.

Tab. 5.5: Prehled povolenych davotych typi pro UAMethod_ InParameters
a UAMethod_ OutParameters knihovnich funkei pro OPC UA.

Datovy typ Reprezentace v TTA portalu
String WSTRING

Boolean BOOL

SByte SINT

Int16 INT

Int32 DINT

Int64 LINT

Byte USINT

Ulnt32 UDINT

Uint64 ULINT

Float REAL

Double LREAL

DateTime LDT (Nedostupné pro S7 - 1200)

Table, viz podsekce [5.4.5|[PLC tagyl
Kazdd OPC UA metoda mus{ mit pfesné definované proménné z tabulky [5.8] kde

je mimo jiné i nutnost ulozeni predepsanych knihovnich funkei jako multi-instance

pro spravnou funkénost OPC UA metod v programu. Nad ramec téchto proménnych
se mohou v metodach objevit statické a docasné proménné jako jsou casovace, jemu
prislusné proménné apod., které zajistuji individudlni pozadavky pro rtizné metody.

Na zacatku programu metody je nutné zavolat knihovni funkci OPC__UA__ Ser-
verMethodPre_ Instance a do jejitho vstupniho parametru UAMethod_ In-

Parameters priradit proménnou UAMethod__InParameters, kterda je defino-
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Tab. 5.6: Popis rozhrani knihovni funkce OPC_UA_ ServerMethodPre.

Typ pa- | Nazev Datovy Popis

rametru typ

Output | Done Bool Vraci true pri dspésném za-
volani funkce.

Output | Busy Bool Vraci true pri zpracovani
funkce.

Output | Error Bool Vraci true, jestlize se na-
skytne chyba pfi volani
funkce.

Output Status DWord Popis chyby, ktera nastala.

Output | UAMethod Called Bool Vraci true, jestlize byla me-
toda zavolana klientem.

InOut UAMethod_InParameters | Variant V nasem pripadé se jedna
vzdy o string zadany klien-
tem, detailnéjsi popis moz-
nych hodnot viz tabulka [5.5]

vana jako samostatna datova struktura. Jeji vystupni parametry je taktéz nutné
ulozit do proménné statUAM__Status_ Pre.

Samotny kod metody je uvniti IF podminky, kterda kontroluje, zdali UAMe-
thod__Called je roven true. Uvniti je vzdy zavolana interni funkce GetMessage,
kterd vstupni zpravu od klienta rozdéli az na pét samostatnych slov, které byly v pt-
vodni zpravé oddéleny znakem /. Tato zprava je uloZena do uZivatelského datového
typu typeArrayMessage slozeného ze struktury obsahujici 5 stringti. Mimo tuto
IF podminku je vhodné definovat aspekty programu, které se vykonavaji bez ohledu
jejiho volani typicky casovace.

Na konci programu metody je nutné zavolat knihovni funkci OPC__UA__ Ser-
verMethodPost_ Instance a do jejich vstupnich parametri pritadit odpovidajici
proménné z tempUAM_ MethodHandling a UAMethod_ OutParameters.

Jeji vystupni parametry je nutné ulozit do proménné statUAM__Status_ Post.

5.4.2 Volani aktivhiho AAS v programu

Funkéni blok Active AAS zastitujici veskeré OPC UA metody potiebné pro splnéni
pozadavki OPC UA klienta je slozen z cyklycky volajicich se funkénich blokt, které
obsahuji dané OPC UA metody, diky zminénym knihovnim funkcim. Jeho vstupni
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Tab. 5.7: Popis rozhrani knihovni funkce OPC_UA__ ServerMethodPost.

Typ pa- | Nazev Datovy Popis
rametru typ
Output | Done Bool Vraci true pri tispésném zavo-

lani funkece.

Output | Busy Bool Vraci true pri zpracovani
funkce.
Output | Error Bool Vraci true, jestlize se naskytne

chyba pfi volani funkce.
Output | Status DWord Popis chyby, ktera nastala.
Input UAMethod Result DWord Jednd se o kéd OPC UA
statusu, ktery je definovan v
OPC UA Tag table.

Input UAMethod_ Finished Bool Metoda ukonci svou cinnost,
jestlize se nastavi na true.
InOut UAMethod_ OutPara- Struktura | V nasem piipadé se jedna

meters vzdy o string poslany klien-

tovi. Detailnéjsi popis moz-
nych hodnot viz tabulka

a vystupni parametry jsou ze specifickych metod Transport, Change ¢i Give,
které musi byt v aplikaci propojeny s kdédem starajicim se o chod stroje, coz je
v mé aplikaci provedeno pres datovy blok ProgramData. Na né jsou pozadavky,
aby ménil proménnou xxxStatus (zdvisejici na typu poskytovatele sluzeb), kterd

se rovnéz nachazi v datovém bloku ProgramData ]

5.4.3 Pasivni data

Kvili mnoha limitacim ze strany PLC bylo nutné pasivni ¢ast AAS vyrazné omezit.
V PLC nejsou pasivni data rozdéleny do hlavicky a téla. Taktéz neni rozliSovano mezi
identifikaci samotného assetu a AAS. Pasivni data jsou ulozena v datovém bloku
Passive AAS. Jedna se o proménné datového typu string ID, Name a Version,
které jsou napojeny na OPC UA prostredi. Rovnéz se v tomto datovém bloku nachazi

proménna Type, ktera sice neni viditelnd pro klienta s pristupem k danému AAS,

2Je nezbytné, aby tuto proménou ménil pifmo v misté jejtho ulozeni bez jejiho pienosu do
parametru InOut Zarfizeni. V pripadé jejiho pfenosu pfes vstupni/vystupni parametry jednotlivych

bloki vznika jeji nezaddouci prepisovani z duvodu implementace aktivniho AAS.
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Tab. 5.8: Povinné proménné pro funkénost OPC UA metod.

Typ pa- | Nazev Datovy typ Poznamka
rametru
Static OPC_UA_ Ser- | OPC_UA_Ser-| Jeji hodnoty jsou uvedeny v ta-
verMethod- verMethodPre | bulce .
Pre Instance
Static OPC_UA_Ser- | OPC_UA_Ser-| Jeji hodnoty jsou uvedeny v ta-
verMethod- verMethod- bulce .
Post Instance Post
Static statUAM__Sta- | "typeOPCUA- | Jeji hodnoty jsou uvedeny v ta-
tus_ Pre Status" bulce [5.9]
Static statUAM__Sta- | "typeOPCUA- | Jeji hodnoty jsou uvedeny v ta-
tus_ Post Status" bulce .
Static UAMethod In- | Struct V nasem pripadé se jedna o
Parameters WString od klienta, nebot
TTA portal nepodporuje pouhé
stringy pro tyto ucely. Jestlize
metoda nema vstupni parametry
(pripad metody GetSubmodel,
tak se tato proménna nedefinuje.
Static UAMethod Out-| Struct V nasem ptipadé se jednd o
Parameters WString, ktery vracime klientovi
(TTA portal nepodporuje pouhé
stringy pro tyto tcely.). Jestlize
by metoda neméla vystupni pa-
rametry, coz se v mé implemen-
taci nestalo, tak by se tato pro-
ménnd nedefinovala.
Static InputArray "typeArrayMe- | Statickd datova struktura, do
ssage' které se uklada zprava z klienta,
rozdélena az do péti slov.
Temp tempUAM_ Met- | "typeOPCUA- | V pripadé potieby pri budou-
hodHandling Methodhand- | cich Gpravach kédu je mozné tuto
ling" proménnou presunout do typu

Static.
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avsak je vyuzivana pro metodu GetSubmodel. Tato proménnéa se rovnéz miize pridat
do OPC UA prostredi a slouzit jako redundance metody GetSubmodelE]

5.4.4 PLC datové typy

V ramci programu v PLC byly implementovany vlastni uzivatelské datové typy. Tyto

specialni datové typy jsou vitalni pro spravnou funkénost AAS v PLC. Jsou jimy:

o typeArrayMessage: Jednad se o strukturu typu pole o velikosti 5 stringi,

do nichz jsou vkladana jednotliva slova v ramci volani metod pomoci mnou

vytvorené funkce GetMessage.

« typeOPCUAStatus: Jednd se o datovy typ obsahujici 4 proménné (viz
tabulka [5.9). Je to nezbytny datovy typ pro funkénost knihovnich funkef
OPC_UA_ ServerMethodPre a OPC__UA__ ServerMethodPost, které

jsou v volany v ramci OPC UA metod.

Tab. 5.9: Vycet uzivatelského datového typu typeOPCUAStatus.

Nazev Datovy typ
done Bool

busy Bool

error Bool

status DWord

o typeOPCUAMethodhandling: Jedna se o datovy typ slozeny ze tii pro-
ménnych (viz tabulka [5.10). Slouzi pro indikaci udélosti metod véetné jejich

vysledki.

Tab. 5.10: Vycet uzivatelského datového typu typeOPCUAMethodhandling.

Nézev Datovy typ
UAMethod Called Bool
UAMethod Result DWord
UAMethod Finished Bool

3Pro piidani do OPC UA prostfedi a umoznéni jejiho ¢teni pro klienta je nutné piidat tuto

proménnou jako novy uzel v . SIOME nebo jinému programu, kterd dovoluje vhodné upravovat

jmenny prostor OPC UA a nésledné upraveny .xml soubor opét importovat do TTA portalu v sekci

OPC UA communication/Server interfaces, viz ndvod v podkapitole [5.5.2|[TIA Portall
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5.4.5 PLC tagy

Tabulka OPC UA Tag table byla importovana ze standardizovaného .xml sou-
boru, jez je dostupny na [2]. Tato tabulka, nachézejici se v zélozce User constants,
obsahuje veskeré statusy (chyby), které mohou pii provozu AAS nastat. Jsou dato-
vého typu DWord a kazda proména ma mimo jiné komentar obsahujici jeji zakladni
popis.

Je zde moznost tyto standardizované statusy nevyuzit a vytvorit si vlastni, avsak
to by mohlo vyvolat negativni uc¢inky v pripadnych nastavbach kodu, aktualizacich
firmwaru ¢i komunikacemi se zarizenimi, které by byly vytvoreny s ohledem na tuto
standardizaci. Z téchto duvodu se doporucuje zminénou moznost vyuzit a standar-

dizovanou tabulku do prostredi TIA portal naimportovat.

5.5 Mapovani na OPC UA

V nésledujicich podkapitolach je popsano mapovani OPC UA prostiedi do TIA por-
talu vcéetné jeho tvorby v programu SiOME.

5.5.1 SIiOME

Na propojeni bylo vytvoreno vlastni OPC UA prostiedi formou .xml souboru pomoci
programu SiOME (Siemens OPC UA Modelling Editor). Tento program umoziuje
ménit OPC UA uzly a taktéz jeho pifmé propojeni na TIA portall] Pro tipravu .xml
souboru je nutné zvolit v pravém hornim rohu OPC UA modelling a uprostied
horni sekce zvolit vhodny Namespace. Poté lze pridavat OPC UA metody, nasta-
vovat jejich vstupni a vystupni parametry a pridavat pasivni data. Toto se provadi
pravym kliknutim na pozadovaném misté uzlu (leva ¢ast obrazovky) a zvoleni Add
Instance. Nasledné lze vybrat, zdali se bude jednat o objekt, metodu, ¢i pasivni
data. Kromeé uzivatelem vytvorené OPC UA struktury AAS jsou zde i objekty jmen-
ného prostoru, které jsou nezbytné k spravné funkénosti zékladnich funkei OPC UA.
Tyto objekty se vytvari automaticky prostfedim SiOME.

Na obréazku[5.2) vidime strukturu programu véetné nastaveni vlastnosti proménné

ID v pravé c¢asti okna.

5.5.2 TIA Portal

Propojeni metod a pasivnich dat se provadi v sekci OPC UA communicati-

on/Server interfaces. Zde se pridalo nové rozhrani, zvolilo Companion specifi-

4P¥imé propojeni s TIA portalem neni podporovano pro operac¢ni systém Windows 10 Home.

Je nutnd verze Professional.
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j B H ﬁ' ;—' Namespaces: iy lef (sl 1: opc.icp//192.168.0.1 ~ ;:5‘ E} @JLayout

Information model < Attributes / References ~ Namespaces Validation
OPC UA Attributes Additional OPC UA Attributes
¥ lopt Root » Nodeld ns=1;i=6008 Value L}
¥ okt Objects NodeClass Variable DataType String
> @ Aliases » ErowseMame 1:ID WalueRank Scalar -
> @ Server * DisplayName D ArrayDimensions 0
Y @ sP1 ® Description null AccessLevel 3
¥ «§ GetSubmodel WriteMask 0 UserAccessLevel 3
= InputArguments UserWriteMask | 0 MinimumSamplinginterval | 0
¥ I OutputArguments RolePermissions Historizing false i
OutputMessage
¥ @ Manipulator
» =@ Free
* -§ GetSupported
o |
0l Name

» -§ Reserve
» -§ Transport
<l TransportStatus
<l Version
» OPE Types

OPE Views

Obr. 5.2: Tvorba OPC UA prostiedi v programu SIOME.

cation a byl vybran .xml soubor ze SIOME, zobrazeno na obrazku [5.3|

;J, Watch and force tables
(& Online backups
(% Traces

{ v v w

M= - -

L™ OPC UA communication
r -

w | i} Serverinterfaces

» 5§, Device proxydata

Obr. 5.3: Pridani definovaného OPC UA prostiedi do TTA portalu.

Po otevieni rozhrani OPC UA serveru jsou k dispozici 2 objekty: Samotné pro-
stfedi pro mapovani metod (v mé implementaci nazvano SP1-3) a nasledné objekt
Server, ktery obsahuje popis jmenného prostoru, zobrazeno na obrazku

V pribéhu mapovani je okno rozdéleno na dvé ¢asti: OPC UA server interface
a OPC UA elements. Mapovani se provadi pretahnutim proménnych a metod
z casti Project data nachézejicich se v oblasti OPC UA elements do sloupce
Local data, ktery je na levici. Vytvorené Metody a pasivni data z ¢asti Project

data jsou zobrazeny pod prislusnymi datovymi bloky. Jestlize tam dand metoda
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Asset Administration Shell pro PLC » SP1 [CPU 1215C DUDUDC] » OPCUA communication » Server interfaces b SP1

&= | ¥ Update interface | | Generatelocal data | [#- Import companion specification =g
OPC UA server interface OPC UA elements
Browse name Node type Local data Project data Data type
1 - @ SP1 Object 1 " [ Program blocks ‘
2 = b = GetSubmodel Method 35 "Active AAS_DB"."GetSubmedel_Instance® Method | | 2 = v E AAS
5 = ¥ § Manipulator Object 3 = - | Active AAS_DB [DB2] Active AAS
4 = b = GetSupported Method 4 "Active AAS_DB" "GetSupported_Instance” Method | | 4 = b 3 GetSubmodel_Instance Method
5 =} = Reserve Method 4 “Active AAS_DB” "Reserve_Instance” Method ] = b 3 GetSupported_|nstance Method
[ =} =§ Free Method 48 "Active AAS_DB"."Free_Instance” Method ] = » 3 Transport_Instance Iethod
7 = p = Transport Method 4 “Active AAS_DB"."Transport_Instance”.Method 7 = p & Recerve_Instance Method
8 = 4@ TransportStatus ~ WSTRING <0l "ProgramData” " TransportStatus” 8 = » 3 Free_Instance Method
9 L -4 1D WSTRING < "Passive AAS™ "ID" 9 = ) <] Static
10 = <@ Hame WSTRING < “Passive AAS""Mame" 10 =} [f] OPC UA Methods
11 = <@ Version WSTRING <0 "Passive AAS" "Version® 11 = v |g Passive AAS [DB1] Passive AAS
12 » @ Server Object 12 = @D Wstring
R E] L <@ Type wString
[ 14 = <] Name WString
m 15 L] <@ Version WString
Ll16 |= » [ Device Data
17 [ Technology objects
18 | » Lgrctags

Obr. 5.4: Propojeni dat AAS z TTA portalu do OPC UA prostiedi.

neni zobrazena, svéd¢i to o Spatném pouziti knihovnich funkeci OPC_UA_ Server-
MethodPre a nebo OPC_UA__ServerMethodPost. V mé implementaci jsou
zobrazeny pod datovym blokem Active AAS, nebot jsou v ném ulozeny jednotlivé

funkéni bloky ve formé multi-instance.

5.6 Volani metod

Pro sprovoznéni serveru je nutné aktivovat OPC UA server v zalozce Device con-
figuration/OPC UA /General, kde se rovnéz nachézi jeho adresa pro ptipojeni
klientti, zobrazeno na obrazku [5.5|

Nésledné je nutné zvolit jeho certifikat v zdlozce Device configuration/OPC
UA /Security /Certificates, zobrazeno na obrazku [5.6

7 duvodu bezpecného chodu PLC a znemoznéni pristupu na server neopravné-
nym entitdm se doporucuje nastavit Trusted clients ve stejné zalozce. V mém koédu
je toto zabezpeceni vypnuto z divodu lepsi dostupnosti pro siroké pouziti, a tedy
neprobihd autentizace klientti, ktefi se pripojuji na server. Komunikace se zabezpe-
¢enim byla v rdmci mé prace taktéz testovana a fungovala bez problému.

Pro ptipojeni k serveru je nutny OPC UA klient. V mé praci byl vyuzit Ua Ex-
pert V1.6.1 kviili jeho Siroké podpore a dostupnosti. V tomto prostiedi byl pridan
novy server v sekci Project, zaddna jeho adresa z PLC ve formatu opc.tcp://IP
ADRESS:PORT a v zavislosti na zvoleném zabezpeceni probéhlo pripojeni. V levé
¢asti se po uspésném pripojeni objevi OPC UA prostredi serveru. Pro lepsi orientaci

je mozno zvyraznit jmenny prostor (namespace) vytvoreny v SIOME.
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SP1 [CPU 1215C DC/DC/IDC]

General
PROFINET interface [X1]
DI 14/DQ 10
Al 2IAQ 2
High speed counters (HSC)
Pulse generators (FTO/PWM)
Startup
Cycle
Communication lead
System and clock memory |m:mgz_1ﬂ_1nm:4ﬂo
SIMATIC Memory Card
» Web server
Multilingual suppert
Time of day
» Protection & Security
w OPCUA
General
w Server

Options

v v v v wv w

Obr. 5.5: Aktivace OPC UA serveru na PLC.

SP1 [CPU 1215C DC/IDCIDC]

» High speed counters (HSC)
» Pulse generators (PTO/PWM)
Startup
Cycle
Communication load
System and clock memory
SIMATIC Memory Card
» Web server
Multilingual suppert
Time of day
» Protection & Security
w OPCUA
General
w Server
General
Options
- Security
Secure channel

SP1/OPCUA-2 m

User authentic...
Diagnostics
» Advanced configuration

L

Obr. 5.6: Aktivace OPC UA licence na PLC.
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Address Space F X

¥ 4: opc.tcp://192.168.0.1 v

I Root
v [ Objects
&% DeviceSet
v & SP1
v GetSubmodel
v % Manipulator
¥ Free
v GetSupported
< 1D
ZJ Name
v Reserve
« Transport
< TransportStatus
‘@ Version

we SP1

e Server

I Serverlnterfaces
= Types
2 Views

Obr. 5.7: Zobrazeni OPC UA prostiedi v programu UaExpert.

Na obrazku[5.7jmtuzeme pozorovat strukturu OPC UA prostiedi. Zafi{zen{ SP1 m4
metodu GetSubmodel a objekt Manipulator. Tento objekt ma dale 4 metody,
3 pasivni data reprezentujici pasivni ¢ast AAS a proménnou TransportStatus,
kterd je namapovana totoznym zpiisobem jako pasivni data. Ta se méni v disledku
volani metody Transport a samotného zarizeni, které pres ni informuje jeho aktu-
alni stav. Metody se v prostiedi Uakxpert volaji pravym kliknutim na danou metodu
a nasledné na Call.... Proménné lze zobrazit jejich pretazenim do okna Data Ac-
cess View, kde je moznost mimo jiné vidét casové znamky jejich zdroju. Taktéz
tam lze upravit sirokou skalu nastaveni aktualizace jednotlivych proménnychﬁ

Na obrazku je nazorny priklad komunikace mezi AAS za pomoci mé imple-
mentace. Sklada se ze 3 poskytovateli sluzeb a jednoho zadatele sluzeb. Pro tento
zjednoduseny piiklad je predpoklad jiz existujictho vyrobku (sklenicky) v testbedovi
Barman, ktery se aktudlné snazi dostat do sféry vlivu davkovace, ktery ma za cil

pridat do sklenicky material 1 (voda) v mnozstvi 3 (ml). Nejdrive si z dostupnych

5Jestlize se u pasivniho AAS nezobrazuji hodnoty a Datatype je NULL, pak je s nejvétsi
pravdépodobnostni Spatné nastavena aktualizace jejich hodnot na strané klienta. Tato situace

se typicky projevuje pii restartu PLC. Dalsi moznosti je pak Spatné nastaveny datovy typ z SIOME.
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zalizeni zjisti, kterého typu jsou, nasledné se shakeru a davkovace zepta, zdali po-
skytuji danou sluzbu. Zvoli si tu nejvhodnéjsi (v tomto pripadé i jedinou) nabidku
od davkovace, zarezervuje se u néj, takze davkovac¢ nadéle nemiuze obsluhovat jiné
zadatele sluzeb, dohodne si transport s manipulatorem do sféry vlivu davkovace
a podle proménnych TransportStatus a ChangeStatus vi, v jakém stavu se ak-

tudlné nachazi. Priklad volani metody je ukazan na obrazku [5.9]

5.7 Testovani

Vzhledem k chybéjici implementaci SR byla funkcionalita AAS ovérena manudalné.
Za pomoci prilozeného programu byla vytvorena sit péti virtualnich PLC rady S7 -
1500 ve slozeni 1 Storage, 2 Manipilator a 2 Manufacturing unit, které simulovaly
malou tovarnu. V PLC programech jim taktéz byly prifazeny odlisSné parametry
v pasivnim AAS a rozdilnou nabidku jejich sluzeb v ramci aktivntho AAS. S ohle-
dem na provéreni bezpecnosti byla taktéz vyuzita moznost zabezpeceni PLC, kdy
byla zakazana Guest authentication a prihlasovaci idaje byly poradovany od kli-
entl, coz lze v prilozeném programu najit v sekci Device configuration/OPC
UA /Server/Security /User authentication, viz obrzek [5.10]

Nasledné byla inicializovana spojeni za pomoci klienta UaExpert, kde bylo otes-
tovano, ze bez znalosti prihlasovacich idaji se neni mozné na server pripojit. Klienti
v tomto pripadé reprezentovali produkty ve vyrobé, které volaly metody zadatel
sluzeb s cilem splnit jejich individualni vyrobni postupy. Reagovali na odpovédi vola-
nych metod a vyhodnocovali dalsi postupy. Jednalo se tedy o daleko komplikovanéjsi
diagram nezli ten na obrazku [5.8 Pfi testovani se potvrdilo, ze se PLC chovaji dle
ocekavani. Taktéz bylo zjisténo, ze z divodu chybéjicich rezervacnich front nastava
pri vétsim mnozstvi produktt k méné efektivni vyrobé, coz znemoznuje pripadnou

priorizaci vyrobki.
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Obr. 5.8: Priklad komunikace AAS za pouziti metod.
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6 Budouci prace

V ramci mé dosavadni implementace nebyly nékteré aspekty AAS v PLC plné do-

reseny.

6.1 Service Requester

Prvnim nedostatkem je jiz zminény chybéjici Service Requester, ktery znemoznuje
mé TeSeni aktualné implementovat do praxe. Musi mit schopnost komunikace jako
klient v ramci OPC UA. Dale musi ctit jiz vytvorené standardy ohledné aktiv-
niho a pasivniho AAS a musi byt zajisténa jeho bezpecnost, aby bylo snizeno riziko
sabotaze pres falesného ¢i upraveného zadatele sluzeb. Pro zadatele sluzeb je imple-
mentace do PLC naprosto nevhodné a pro jeji budouci implementaci se doporucuje
vydat cestou naptiklad programu v C++ ¢i Pythonu, aby se vyhnulo jiz zminovanym
limitacim PLC.

6.2 Rezervacni fronty a priorizace vyrobki

vvvvv

sluzeb v PLC. Jeji aplikace by kromé plynulejsi vyroby umoznila taktéz priorizaci
sluzeb pro vyrobky s vyssi prioritou typicky kviili vétsimu finanénimu ohodnoceni
za produkt ¢i nutnosti jeho rychlé vyroby. Toto by slo provést ze strany serveru,
ktery by po dohodé s zadateli sluzeb upravoval svou rezervacni frontu s cilem prefe-
rence vyrobku s vyssi prioritou, ktera by se mohla pridat do dalsiho slova vstupniho
parametru metody Reserve tak, aby obsahoval SR ID /priorita.

Pfi implementaci rezervacnich front a s tim souvisejici priorizaci vyrobki je nutné
dodrzeni Real-Time komunikace, coz zajistuje OPC UA protokol. Taktéz je nutné
zvysit naroky na zafizeni, které by nyni muselo védét ¢as nutny pro splnéni danych
sluzeb. Tento cas, ktery by mél byt udavan prevazné v ms, by bylo nutné budto
zakomponovat do metody GetSupported, nebo ho vyuzit pii tvorbé nové metody,
kterd by slouzila k vyhledavani nejblizsiho ¢asového okna s parametry jeho zacatku
a délky ¢i konce. Metoda Reserve by se rovnéz musela obohatit o zminéné parametry.
S ohledem na jiz zabéhnuty standard ve formé stringti reprezentujici slova oddélena
znaky / se doporucuje pokracovat v tomto standardu a pouze pridat dalsi slova

do jiz vytvoreného vstupniho parametru.E]

1Pro PLC fady S7-1200 neni podporovan datovy formét éasu LDT, ktery je nezbytny pro pfenos
¢asovych formati v ramci OPC UA metod. S ohledem na tuto skutecnost se opét doporucuje vyuzit

parametr typu string (v PLC WString).
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Vyrobek by si tedy metodou GetSupported zjistil potfebny ¢as na jeho sluzbu
trvani a rezervoval by se na tuto dobu do fronty poskytovatele sluzeb. V pripadé,
ze by nasledné vyrobek s vyssi prioritou pozadoval sluzby stroje, by server vyro-
bek s nizsi prioritou odregistroval a obeznamil mu tuto skutecnost pres ptislusnou
proménnou v OPC UA prostiedi. Pouhé posunuti vykonani sluzby v ¢ase se nedopo-
rucuje, nebot by na tuto dobu vyrobek danou sluzbu nemusel potiebovat. Jednalo by
se tedy o takové vyrobni procesy, kde jsou sluzby na sobé navzajem zavislé (typicky
Manipulator - Manufacturing unit - Manipulator).

Kromé priorizace vyrobkiu by implementace rezervac¢nich front taktéz umoznila
prediktivni udrzbu, optimalizaci energetickych spotieb a lepsi moznosti uplatnéni

AAS pro tovarny s vétsim mnozstvim provazanych technologickych procest.
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7 Zaveér

V ramci bakalarské prace byly vysvétleny dilezité pojmy v dané problematice jako
jsou 14.0, RAMI 4.0, AAS a podobné. Déale bylo sepsano desatero pozadavki pa-
sivntho AAS a vyvojové diagramy aktivni ¢asti AAS pro nésledné implementace
datovych modelt a zakladni funkcionality AAS do PLC. Z desatera pozadavki pa-
sivnitho AAS je patrné mnozstvi prekazek pro implementaci AAS do PLC. Byly
zminény pozadavky na prislusné normy a zdtivodnéno jejich pripadné nedodrzeni.

Byly popsany dvé nejvyraznéjsi komunikacni platformy pro AAS v PLC. Jednalo
se 0 OPC UA a MQTT. Tyto komunikacni protokoly byly popsany a jejich prednosti
byly vyzdvihnuty s ohledem na AAS v PLC. Byl vybran OPC UA pro naslednou
implementaci z diivodu jeho vyraznych vyhod v oblastech Real-Time komunikace
a umoznéni volani metod.

V ramci praktické casti byla AAS sit testovana ve virtualnim prostiedi na PLC
rady S7-1500 a nasledné prenesena na realné PLC tady S7-1200. Pro implementaci
byly vyuzity OPC UA metody, které byly voleny s ohledem na jejich univerzalnost
a prakticnost v redlné tovarné. Tyto metody jsou v ramci mé bakalarské prace
detailné popsany s cilem jejich replikace do praxe ze tietich stran. OPC UA prostredi
bylo modelovano v programu SiOME, které bylo nasledné napojeno na program
v TTA portalu. Volani metod a celkové testovani funkcnosti bylo kvili chybéjici

implementaci SR provadéno manualné pres UaExpert. Nad ramec zadani bakalarské

prace byla zpracovana kapitola [6][Budouci prace, kde bylo predstaveno feseni ¢dsti

AAS, které nebyly cilem této bakalarské prace, avsak jsou vhodné pro implementaci
AAS do PLC v praxi.

Ma implementace predstavuje novy pristup k fizeni v primyslu a presto nevy-
viji ndroky na novy hardware kromé jiz standardnich PLC. Predstavuje moznost
aplikovat toto decentralizované tizeni na jiz stavajici vyrobni jednotky v primyslu

a vyzdvihuje jeho mozné uplatnéni v praxi.
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Seznam symboli a zkratek

AAS

BITKOM

DT
14.0
IRDI
LDS ME
MQTT
OPC UA
PLC

RAMI

SGAM
SiOME
UaExpert
URI
UUID
VDE

VDI
VDMA

ZVEI]

Asset Administraton Shell

Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien e.V.

Ceské republika

Digital Twin - Digitalni dvojce

Industry 4.0 - Pramysl 4.0

International Registration Data Identifier

Local Discovery Server with Multicast Extension

Message Quering Telemetry Transport

Open Platform Communications United Architecture

Programmable Logic Controller - Programovatelny Logicky Automat

Reference Architecture Model for Industre 4.0 - Referencni

architektonicky model pro primysl 4.0

Smart Grid Architecture Model (128 bit)

Siemens OPC UA Modeling Editor

Unified Automation Expert

Uniform Resource Identifier - jednotny identifikdtor zdroje
University Unique IDentifier

Verband der Elektrotechnik Elektronik Informationstechnik e.V.
Verein Deutscher Ingenieure e.V

Verband Deutscher Maschinen und Anlagenbau e.V.

Zentralverband Elektrotechnik und Elektronikindustrie e.V.
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