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Abstrakt

Predmétem této bakalarské prace je planovani sifového provozu ve vysokorychlostnich si-
tich. V préci je popsan framework DPDK, ktery lze vyuzit pro rychlé zpracovavani paketu.
Jsou popsany obecné mechanismy planovani sitového provozu a planovani provozu v Linuxu
pomoci nastroje tc. Déle je pfedstaven ndvrh a implementace planovace sitového provozu
v prostiedi DPDK pro sité o sifce pasma 10 Gbps. Pro planovac je pouzit komplexni mecha-
nismus hierarchického modelu zasobniku Zetoni. Systém byl otestovan pomoci generatoru
sitového provozu Spirent.

Abstract

This bachelor thesis is focused on traffic shaping in high speed networks. It presents fra-
mework DPDK, which can be used for fast packet processing. General traffic shaping mecha-
nisms are described as well as traffic shaping in Linux using program tc. It also introduces
a design and implementation of traffic shaper using DPDK framework for networks with
10 Gbps bandwidth. The traffic shaper uses a complex mechanism of hierarchical token
bucket. The system was tested using high speed traffic generator Spirent.
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Kapitola 1

Uvod

Zijeme v dobé internetu, kdy lidé ¢asto vlastni hned nékolik zafizeni schopnych komuni-
kovat po siti. Kazdy samozrejmé chce svoje informace dostat ihned a jakékoliv zdrzeni na
cesté po siti je neprijatelné. Sifova infrastruktura ale neni neomezend a tkolem sitovych
administratoru je, aby kazdy uzivatel dostal sviij dil prenosového pasma. K tomuto tcelu
slouzi néastroje pro rizeni sifového provozu.

S rizenim sitového provozu se Casto setkdame i u téch nejmensich domacich siti. Velkou
dulezitost ale ma také ve vysokorychlostnich sitich obsluhujicich obrovské mnozstvi sifového
provozu, kterému musi byt zaruc¢eno spravné doruceni. Tato prace se zaméruje na tvorbu
pldnovace sitového provozu (traffic shaper), schopného plénovat pakety ve vysokorychlost-
nich sitich s rychlosti sifového provozu az 10 Gbps.

Kapitola 2 predstavuje obecné principy planovani sifového provozu. Popisuje nejjed-
nodussi principy, které pouzivaji vSsechna sifova zafizeni i pokrocilé techniky, které jsou
potreba pro komplexni planovani sitového provozu.

V kapitole 3 se ¢tendr dozvi, jakym zplisobem je FeSeno planovani sifového provozu
v systému Linux a jak si mtze kazdy uzivatel planovani nastavit podle svych potieb.

Kapitola 4 se vénuje predstaveni frameworku DPDK, ktery poskytuje rozhrani pro im-
plementaci aplikaci schopnych zpracovavat pakety ve vysokorychlostnich sitich.

Kapitoly 5 a 6 predstavuji ndvrh a implementaci planovace sitového provozu v prostredi
DPDK, ktery je schopen planovat pakety v sitich s rychlosti provozu az 10 Gbps.

V kapitole 7 jsou uvedeny vysledky testovani implementovaného planovace a v kapitole
8 jsou navrzena moznd rozsiteni planovace a smér mozného pokracovani prace.



Kapitola 2

Mechanismy planovani

Rozlozeni provozu (traffic shaping) slouzi k regulaci rychlosti a objemu provozu jednotlivych
nebo agregovanych tokl v siti. Snazi se pfizptisobit prenos paket dané rychlosti a zmirnit
zahlceni tim, Ze rozprostie v case shluky pakett. Zptusobi tim vyhlazeni vystupni rychlosti
provozu a tedy zajisti lepsi vyuziti prenosového pasma. Béznymi mechanismy rozlozeni
provozu jsou model tekouciho védra a model zasobniku zetont. Hlavni rozdil oproti ofezani
provozu (policing) je v tom, Ze rozloZeni provozu nejenze omezuje rychlost toku, ale uklada
také presahujici provoz do paméti (bufferu). Je tedy potieba dostatek mista v paméti pro
ukladani presahujiciho provozu do front. Obvykle se rozlozeni provozu aplikuje na vystupni
provoz ze sité.

Pri sitové komunikaci dochazi na vystupech sitovych prvka k vytvareni front pro odchozi
provoz. Razeni a vybirdni paketii z front se nazjyvé planovani a procesu, ktery planovani
provadi, se 1iké planovac. Existuje mnoho zpiisobi, jak planovat prichod paketi a obsluhu
vystupnich front. Poznatky v této kapitole vychazeji z téchto knih [19], [15].

2.1 FIFO fronty

FIFO fronta je nejbéznéjsim zptisobem obsluhy paketi. Pakety frontu opoustéji podle prin-
cipu First-In-First-Out, tedy v poradi v jakém do fronty vstoupily. Pokud je vystupni fronta
zaplnéna, mechanismus pro zahazovani paketii rozhodne, jestli se zahodi nové prichozi pa-
ket, nebo jiny paket z fronty. Jednou z vyhod FIFO fronty je predvidatelné zpozdéni pa-
ketu. Pti rychlosti linky R (v bitech za sekundu) a maximélni velikosti fronty B (v bitech),
je zpozdéni D mozno spocitat timto vztahem:

B
D<®

Nevyhodou FIFO fronty je, ze nemd zadny mechanismus pro zachazeni s pakety s rtiznou
prioritou. Pokud se ve fronté ocitne prilis velky paket, mize zdrzovat malé pakety ve fronté
za nim. Pokud néjaky tok obsahuje velké mnozstvi paketid ve shlucich, mtze FIFO fronta
zpusobit odepteni sluzby pro ostatni toky, dokud neni tento tok obslouzen. FIFO fronta je
vyuzivana jako vychozi metoda pro spravu linky, pokud neni urceno jinak.

2.2 Prioritni fronty

Prioritni fronty klasifikuji pakety do jedné nebo vice prioritnich tfid ve vystupni fronté.
Zpusoby klasifikace paketu jsou ruzné. Muzeme vyuzit znacek paketu (marking), jako na-
priklad pole ToS (Type of Service) v hlavi¢ce IP datagramu [1]. Toto pole se uz dnes nazyva



DSCP (Differentiated services code point) [20] a obsahuje kddy definované diferenciovanymi
sluzbami (DiffServ). Klasifikovat pakety ale muzeme také podle zdrojové ¢i cilové IP ad-
resy, Cisel portu a dalsich kritérii. Kazda trida paketht ma poté svou vystupni frontu. Pri
vybéru dalsiho paketu na vystup planovac¢ vybira nejdrive pakety z tiid s vyssi prioritou.
Pouze kdyz je fronta s vyssi prioritou prazdna, zacne planovac¢ obsluhovat fronty s nizsimi
prioritami. V ramci jedné prioritni fronty se pakety zpravidla obsluhuji na principu FIFO.

Vyhodou prioritnich front je rozdéleni tokti do riznych tiid a nastaveni priorit pro je-
jich obsluhu. Naptiklad VoIP provoz a signalizace IP telefonie potiebuji mit prednost pred
ostatnim provozem. Nedokazeme ale garantovat konkrétni parametry prenosu ani vyuziti
prenosového pasma. UpTednostnujeme pouze pakety urctité tiidy pred jinymi. P¥i pouziti
prioritnich front mizeme narazit na problém tzv. vyhladovéni, kdy pakety patrici do tridy
s vyssi prioritou budou neustédle predbihat pakety v tfidach s nizsi prioritou, které nikdy
nebudou obslouzeny. Tento jev se nazyva striktni prioritizace a je vhodné ho pouzit napfti-
klad pti prenosu VoIP, kdy potfebujeme zarucit, ze zadné pakety tohoto prenosu nebudou
zahozeny.

2.3 Cyklické fronty (Round Robin)

Cyklické fronty tesi problém s vyhladovénim paketil, na ktery jsme narazili u prioritnich
front. Zpracovani paketd probiha cyklickou obsluhou front, kdy je z kazdé fronty odebran
stejny pocet paketi. Specidlnim typem cyklickych front jsou spravedlivé fronty (fair que-
ues). Ty stejné jako cyklické fronty odebiraji z front stejny pocet pakett, ale tento pocet
je normalizovan na délku paketti. Cyklické fronty zarucuji, Ze nemlze byt néjaka fronta
opakované predbihdna. Pokud je fronta prazdnd, obsluha pokracuje na nejblizsi neprazdné
fronteé.

2.4 Vahové fronty WHQ

Vahové fronty rozsiruji vlastnosti cyklickych front. Ve vahovych frontdch jsou prichazejici
pakety razeny klasifikatorem do tokt a kazdému toku je prirazena jedna fronta. Identifikace
toku probiha na zakladné informaci z hlavi¢ek vrstev L3 a L4. Podle téchto informaci se
hashovaci funkci urcéi ukazatel do fronty. Pokud fronta pro dany tok jiz existuje, vlozi se do
ni paket. Pokud se jedna o prvni paket toku, je vytvorena nova fronta, do které se paket
vlozi. Kazdé fronté je pridélena vaha, podle které se urcuje, kolik paketu se z fronty odebere.
Fronty se opét obsluhuji cyklicky, z kazdé fronty je ale pfi prichodu odebran rizny pocet
paketu podle pridélené vahy. Pocet front zavisi na poc¢tu aktivnich toki, podle nichz jsou
fronty dynamicky vytvareny a ruseny. Kvuli tomu vahové fronty neumoznuji presné zajisténi
prenosového pasma. Pokud je systém front zaplnén, jsou prichézejici pakety zahazovany.

2.5 Model tekouciho védra (Leaky Bucket)

Model tekouciho védra poskytuje mechanismus pro rozlozeni provozu tak, aby mél staly
vystup. Provozu, ktery je obvykle tvoren nepravidelné prichdzejicimi shluky dat, vnuti
konstantni pfenosovou rychlost. Pro predstavu uvazujme védro s malou dirou na dné. Bez
ohledu na rychlost pritékajici vody do védra je rychlost odtékajici vody konstantni a zélezi
jen na velikosti diry na dné. Pokud je védro plné a rychlost pritékajici vody je vétsi nez



rychlost odtékani, tak se dalsi pritékajici voda prelije pres okraj a neobjevi se na odtékajicim
toku vody.

Tato myslenka se pouziva pro rozlozeni datového provozu. Do védra (fronty) prichazi
neregulovany tok. Pakety odchézeji do sité na dné védra konstantni prenosovou rychlosti
R byth za sekundu. Velikost védra je nastavena na urcitou hodnotu bytid. Pokud je rychlost
prichozich paketu vétsi nez rychlost R na vystupu, védro se ¢asem naplni a dalsi prichozi
pakety jsou zahazovany. Model tekouciho védra ridi tok v siti tak, ze pakety nemohou
byt preposilany vétsi nez nami povolenou rychlosti R. Velikost fronty B urcuje maximalni
zpozdéni, které muze paket pfi rozloZeni provozu ziskat. Grafické zndzornéni modelu si
miuzeme prohlédnout na obrazku 2.1.

R bytd za sekundu

Fronta paket( B

[roipoe] —> [m) [ 72 ][] EE 8

Reguldtor
(védro)

Vstupni proud paketl RozloZeny vystupni proud paket(

Obrazek 2.1: Model tekouciho védra [18]

2.6 Model zasobniku Zetoni (Token Bucket)

Model zasobniku Zetont umozinuje na rozdil od modelu tekouctho védra kratkodobé pre-
krocit definovanou vystupni rychlost tak, aby vstupni shluk dat prosel bez zahozeni. Tento
model obsahuje zadsobnik, ktery je schopen uchovavat zetony. Jeden zeton odpovida povoleni
odeslat jeden byte. Zetony se generuji urcitou rychlosti a ovliviiuji tim prichod datového
toku. Zasobnik zetoni umoznuje odeslat shluky dat az do velikosti zdsobniku B naraz
a bez ¢ekani. Kratkodobé tak miize rychlost vystupu presadhnout pozadovanou primérnou
(stfedni) rychlost. Grafické zndzornéni modelu si muzeme prohlédnout na obrazku 2.2.
K popisu prenosu pouziva zasobnik zZetont tyto veliciny:

Maximalni velikost shluki CBS (Committed Burst Size) Definuje maximélni po-
Cet bytl, které mohou byt kratkodobé preposlany po siti.

Primérna rychlost CIR (Committed Information Rate) Urcuje velikost dat, ktera
se poslou za dany casovy interval. Reprezentuje dlouhodobou priimérnou rychlost
odchozich pakett. Diilezity je interval, na kterém se CIR zjistuje. Tok s rychlosti 100
paketli za sekundu je napriklad vice omezen nez tok s rychlosti 6000 paketii za minutu,
i kdyZ oba toky maji v del$im ¢asovém intervalu stejnou rychlost. Druhé omezeni totiz
umoznuje poslat napriklad 1000 paketu za sekundu s tim, Ze na zbyvajicich 59 sekund
zbyva 5000 paketti. U prvniho omezeni ale po dosazeni limitu 100 paketi za sekundu
dojde k zahazovani pakett.
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Obrazek 2.2: Model zasobniku zetonu [18]

Casovy interval T Definuje dobu trvani shluku CBS.

Rychlost ve Spi¢ce PIR (Peak Information Rate) Definuje prenosovou rychlost za-
sobniku, kterou lze dosdhnout v kratSim ¢asovém intervalu, pri posilani shlukt dat
rychlosti vétsi nez CIR.

Primeérnou rychlost CIR mtizeme vyjadrit timto vztahem:
_ CBS
CIR = =7=

Tento vztah nam umoznuje vypocitat velikost zasobniku pro uloZeni shluki dat o délce
trvani T. Plati také, Ze rychlost provozu nepresihne béhem celo¢iselného niasobku ¢asového
intervalu T primeérnou rychlost CIR. Velikost zdsobniku odpovida hodnoté CBS, tedy ma-
ximalnimu shluku, ktery mtzeme prenést do sité. Nové zetony do zasobniku generujeme
rychlosti CIR Zetonu za casovy interval. Pokud zasobnik obsahuje méné Zetonii nez CBS,
pridaji se nové vygenerované zetony do zasobniku po hodnotu CBS, ostatni zetony se za-
hodi. Maximé&lni rychlost prenosu shluku pakett ve Spic¢ce o délce trvani ¢ je ddna vztahem:

PIR=<B5 4y CIR

2.7 Prevence zahlceni RED a WRED

Kazda fronta v sitovych zarizenich je konecénd a muze se tedy zahltit. PTi zahlceni fronty
dochéazi k zahazovani paketu. Pakety patrici k toku TCP pouzivaji mechanismus Fizeni toku
TCP, ktery pti zahazovani paketi daného toku snizi automaticky rychlost toku, aby zamezil
zahazovani. Po uvolnéni front se rychlost toku postupné navysuje, dokud se vystupni fronta
opét nezahlti, coz zptisobi opétovné snizeni rychlosti toku. Tento cyklus se nazyva problém
globalni synchronizace TCP.

Snizeni rychlosti TCP toku ale miize zpusobit dalsi problém. Pokud prenosové pasmo
soucasné vyuziva tok pakettt UDP, mtize si tento tok postupné pfivlasnit celé pfenosové
pasmo. UDP totiz nemda zadny mechanismus pro snizeni rychlosti toku. Kdyz tedy TCP
tok snizi svoji rychlost, aby zamezil zahazovani paketl, tok UDP zabere uvolnénou c¢ast



prenosového pasma a omezi tim tok TCP paketi. V krajnim piipadé mohou toky UDP
uplné vytésnit toky TCP z pfenosového pasma. Tomuto problému se tikéa vyhladoveni TCP.

Pro omezeni vyse popsanych problémi se implementuje mechanismus pro prevenci zahl-
ceni RED (Random Early Detection). Tento mechanismus pribézné sleduje stav vystupnich
front a pokud velikost nékteré fronty presahne minimalni prah Q,,;,, zacnou se nahodné za-
hazovat pakety prichazejici do této fronty. Pravdépodobnost zahazovani prichozich paketi
se zvysuje spolu se zaplnénim vystupni fronty. Cim vice se fronta zaplni, tim véts{ je pravdé-
podobnost zahozeni prichoziho paketu. Po dosazeni maximélniho prahu Q. ktery miize
byt stejny jako skuteéna velikost fronty, jsou zahazovany vsechny prichozi pakety pro danou
frontu. Pravdépodobnost zahazovani prichozich paketu je definovana vztahem

P, =P, Qavg—Qmin

ax Qmaw _Qmin ’

kde Qquvg je primérny délka fronty a Pe. je maximalni pravdépodobnost zahozeni
paketu, kterou je mozno nastavit v intervalu 0 < P, < 1.

Mechanismus prevence zahlceni WRED (Weighted RED) pracuje na stejném principu
jako mechanismus RED a rozsifuje ho o pfidani vah jednotlivym tiidam pakett. Pravdé-
podobnost zahozeni prichoziho paketu nezavisi jen na aktudlni délce fronty, ale také na
hodnoté IP precedence nebo DSCP, kterou ziskdme z IP hlavicky paketu. Cim vyssi pri-
oritu ma tiida, do které paket patii, tim vyssi je minimalni prah Q.,;, této tiidy. Pakety
tridy s vyssi prioritou se tedy zacnou zahazovat pozdéji nez pakety tridy s nizsi prioritou.



Kapitola 3

Planovani pakett v systému Linux

Rozlozeni provozu v Linuxu lze realizovat pomoci néstroje tc [15], ktery je soucdsti balicku
iproute2 [12]. Tento planovac je permanentné aktivni v linuxovém jadre. I kdyz ho nechceme
explicitné pouzit, bézi na pozadi a provadi planovani paketid. Ve vychozim stavu tento
planova¢ udrzuje zékladni frontu typu FIFO. Poznatky v této kapitole vychazeji z téchto
zdroju [3], [16].

Zakladni komponenty linuxové kontroly sitového provozu tvori:

qdisc (planovaci disciplina) Qdisc je v podstaté planovac. Kazdé vystupni rozhrani po-
tfebuje néjaky planovac, ve vychozim stavu jim je FIFO fronta. V Linuxu mame
mnoho dalsich typt planovani, které si mizeme nastavit. Qdisc je zakladni stavebni
blok, na kterém je postavena kontrola sitového provozu v Linuxu. Mazeme mu také
fikat planovaci disciplina (queuing discipline). Planovaci discipliny délime na bez-
tiidni a t¥idni. Kazdé vystupni rozhrani ma vychozi kofenovy planovaé (root qdisc),
pres ktery prochdzi vSechen provoz poslany na vystupni rozhrani. Tento kofenovy
planova¢ se muze délit a obsahovat dalsi planovaci discipliny s tiidami a tridnimi
strukturami.

class (tfida) Trida muze existovat pouze uvnitt tiidni planovaci discipliny. Ttidy jsou
velice flexibilni a mohou obsahovat nékolik dcerinych tiid nebo i jedinou dcerinou
planovaci disciplinu. Tiida muze sama obsahovat dalsi tiidni planovaci disciplinu,
coz umoznuje komplexni moznosti fizeni provozu. Kazda tiida miize mit libovolné
mnozstvi filtra na ni navazanych, které umoznuji vybér vhodné dceriné tridy, nebo
reklasifikovat ¢i zahodit paket vstupujici do této tiidy. Listova trida je konecnd trida
stromu planovacich disciplin. Obsahuje planovaci disciplinu a nikdy neobsahuje dce-
finné tridy.

filter (filtr) Filtr je nejkomplexnéjsi komponenta linuxového fizeni provozu. Poskytuje
mechanismus pro provazani klicovych elementt fizeni provozu. Nejjednodussi a nej-
ziejméjsi tlohou filtru je klasifikovat paket. Linuxové filtry umoznuji uzivateli kla-
sifikovat pakety do vystupni fronty pomoci jednoho nebo nékolika rtznych pravidel.
Filtry mohou byt navazany na t¥idni planovaci discipliny nebo na t¥idy, nicméné kazdy
prichozi paket musi nejprve projit pres kofenovou planovaci disciplinu. Az po projiti
filtru navazaného na korenovou planovaci disciplinu muze byt paket presmérovan do
dalsich dcefinych ttid, které mohou mit vlastni filtry a kde mize byt paket znovu
klasifikovan.



classifier (klasifikator) Filtry, které mizeme nastavovat pomoci nastroje tc, mohou pou-
zivat nékolik klasifika¢nich mechanismi. Nejbéznéjsim z nich je u32 klasifikdtor. Tento
klasifikdtor umoznuje uzivateli vybirat pakety na zdkladé jejich atributa. Klasifika-
tory jsou néstroje, které mohou byt pouzity jako soucast filtru, k identifikaci vlastnosti
paketu nebo jeho metadat.

handle Kazd4 trida a tfidni planovaci disciplina vyzaduje unikatni identifikdtor ve struk-
ture planovani provozu. Tomuto unikatnimu identifikdtoru se fikd handle a sklada se
ze dvou éisel — hlavniho (major number) a vedlejsiho (minor number). Tato ¢éisla mo-
hou byt prifazena uzivatelem podle néasledujicich pravidel. Hlavni ¢islo pro linuxové
jadro nic neznamena a uzivatel ho mize libovolné nastavit. VSechny objekty fizeni
provozu se stejnym rodicem nicméné musi mit stejné hlavni ¢islo. Dle konvenci maji
objekty navazané primo na korenovou planovaci disciplinu hlavni ¢islo 1. Vedlejsi ¢islo
jednoznacné urcuje objekt jako planovaci disciplinu, pokud je rovno 0. Jakédkoliv jind
hodnota urcuje objekt jako tridu. VSechny tridy sdilejici stejného rodi¢e musi mit uni-

vvvvv

programy. Linuxové jadro udrzuje svij interni identifikator pro kazdy objekt.

3.1 Beztridni planovaci discipliny

Jsou to elementarni planovace pouzivané v Linuxu. Tyto planovaci discipliny mohou byt
pouzity jako primarni planovaci disciplina na rozhrani, nebo uvnitt listové tridy tridni
planovaci discipliny. Beztiidni planovaci disciplina pfifo_fast je vychozim planova¢em pou-
zivanym v Linuxu.

3.1.1 FIFO (pfifo, bfifo)

FIFO algoritmus tvori zaklad pro vychozi planovaci disciplinu na vsech Linuxovych sitovych
rozhranich. Neprovadi rozlozeni provozu ani preskupovani pakett. Pouze preposild pakety
jak nejrychleji maze po jejich prijeti a zarazeni do fronty. Udrzuje seznam paketi, kdy pri-
chozi paket je vzdy zarazen na konec seznamu. Kdyz je vyzadan paket k odeslani do sité,
je vybran paket ze zacatku seznamu.

Realna planovaci disciplina FIFO musi mit nicméné pevné stanoveny limit velikosti
fronty, aby nedoslo k preteceni, pokud jsou pakety do fronty prijimany rychleji, nez mohou
byt odesilany. Linux implementuje dvé zédkladni planovaci discipliny FIFO podle zpiisobu
omezeni velikosti fronty — fronta omezend poc¢tem bytu (bfifo) a fronta omezend poctem
pakett (pfifo). Nehledé na pouzity typ fronty je velikost fronty definovana parametrem limit.
Vsechny nové vytvorené tridy pouzivaji planovaci disciplinu pfifo, dokud nejsou nastaveny
jinak.

3.1.2 pfifo_ fast

Toto je vychozi planovaci disciplina pro vSechna rozhrani v Linuxu. Tato planovaci disciplina
je zalozena na pfifo, ale umoznuje do urc¢ité miry nastaveni priorit. Obsahuje t¥i fronty
FIFO pro oddéleni provozu. Provoz s nejvyssi prioritou (interaktivni toky) je umistén do
fronty 0 a je vzdy obslouzen prvni. Podobné je provoz ve fronté 1 vzdy obslouZen pred
provozem ve fronté 2. Pakety jsou fazeny do jedné z front na zakladé hodnoty bitt ToS
(Type of Service) z IP hlavicky paketu. Kazda ze t¥{ front mize mit maximélni velikost
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podle parametru limit. Jakmile je jedna z front plna, dalsi prichozi pakety, které patii do
této fronty, jsou zahazovany.

3.1.3 SFQ (Stochastic Fair Queuing)

SFQ neumoznuje rozlozeni provozu, ale pouze planuje prenos paketi na zakladé tokt. Cilem
je spravedlivé posilani paketu tak, ze vSsechny toky se cyklicky stridaji v posilani paketu,
¢imz se zamezi uprednostnéni urcitého toku pred ostatnimi. Je toho dosazeno pomoci ha-
shovaci funkce, kterd rozttidi provoz do samostatnych FIFO front, které jsou cyklicky obslu-
hovany. Protoze existuje moznost, ze hashovaci funkce pridéli dvéma toktm stejnou frontu,
je tato funkce periodicky upravovana. Délku této periody lze nastavit pomoci parametru
perturb, vychozi hodnotou je 10 sekund.

Hodnota hashovaci funkce mtze byt také ziskana z externiho klasifikdtoru toki nasta-
veného pomoci filtru. Pokud je pouzit vychozi interni klasifikdtor, SFQ pouziva k vypoctu
hodnoty hashovaci funkce zdrojovou a cilovou IP adresu a zdrojovy a cilovy port z hlavicky
paketu, pokud jsou k dispozici.

Dalsimi dtlezitymi parametry, které mtzeme nastavit jsou divisor — urcuje maximalni
pocet soucasné vytvorenych FIFO front a depth — urcuje maximalni velikost FIFO front.

3.1.4 RED (Random Early Drop)

RED je planovaci disciplina, ktera se snazi chytte regulovat velikost své fronty. Vétsina front

jednoduse zahazuje prichozi pakety, pokud se zaplni. RED se snazi o postupné zahazovani

paketil. Jakmile fronta dosahne urcéité primérné délky, prichozi pakety maji nastavitelnou

pravdépodobnost, Ze budou zahozeny. Tato pravdépodobnost se linedrné zvétsuje do hod-

noty maximalni primeérné délky fronty, ktera nemusi byt rovna maximalni velikosti fronty.
Mezi nastavitelné parametry patii:

min Priamérna velikost fronty, pfi jejimz dosazeni za¢ne zahazovani paketii s urcitou prav-
dépodobnosti.

max Pramérnd velikost fronty, pii jejimz dosazeni je pravdépodobnost zahazovani paketl
na maximu. Méla by byt alespon dvakrat vétsi nez hodnota min. Vychozi hodnota je
limit/4.

limit Skutecna maximalni velikost fronty v bytech.

probability Maximalni pravdépodobnost zahazovani paketti. Urcena jako celé ¢islo od 0,0
do 1,0. Doporucené hodnoty jsou 0,01 a 0,02, vychozi hodnotou je 0,02.

3.1.5 TBF (Token Bucket Filter)

Tato planovaci disciplina je zaloZena na modelu zasobniku zetonti. Omezuje tedy rychlost
prenosu paketl na uréenou hodnotu s moznym kratkodobym nartstem rychlosti. Pokud
neni v zasobniku dostatek zetoniu k preneseni paketu, je paket pozdrzen ve fronté, dokud
neni zasobnik doplnén dostatkem zetoni. TBF v Linuxu umoziuje také nastavit maximalni
rychlost pfi kratkodobém nartstu rychlosti. Tato maximalni rychlost je implementovana
jako druhy TBF s mensim zasobnikem.
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Mezi nastavitelné parametry patii:

limit nebo latency Limit je maximalni hodnota bytl, které mohou cekat ve fronté na
tokeny. Lze také nastavit parametr latency, coz je maximalni ¢as, ktery muze paket
stravit ¢ekdnim ve fronté na tokeny.

burst Velikost zasobniku zetontd v bytech. Urcuje také maximalni velikost shluku k odeslani
kratkodobé zvysenou rychlosti.

mpu (minimum packet unit) Minimdln{ velikost paketu. Uréuje minimélni spotfebu to-
kenti pro odeslani jednoho paketu. Vychozi hodnota je 0.

rate Priamérna rychlost odesilani paketi.

Dalsi parametry jsou k dispozici, pokud chceme omezit maximélni rychlost pri kratko-
dobém naruastu rychlosti:

peakrate Maximélni rychlost vyprazdiovani zdsobniku.

mtu/minburst Velikost mensiho zasobniku. Pro nejvétsi presnost by mél byt nastaven na
velikost MTU rozhrani.

3.2 Tridni planovaci discipliny

Tridni planovaci discipliny jsou velmi uzitecné, pokud mame nékolik druhi sitového pro-
vozu, které vyzaduji specifické zachazeni, protoze umoznuji vétveni. Vétvim této stromové
struktury se tika tridy. Kazda trida v nastroji t¢ musi mit jméno. K tomu slouzi parametr
classid. Parametr parent ukazuje na rodice t¥idy. VSechna jména by méla byt ve tvaru z:y,
kde z je nézev rootu (kofen sitového zarizeni) a y je jméno tridy. Pokud nastavime sitovému
zalizeni tridni planovaci disciplinu, je potieba nastavit filtry, které urci, které pakety budou
zpracovany kterou tridou.

3.2.1 HTB (Hierarchical Token Bucket)

HTB pouziva model zasobniku Zetonu spolu s tiidnim systémem a filtry, aby umoznil kom-
plexni kontrolu sitového provozu. Diky modelu ptijc¢ovani nabizi HT'B mnoho sofistikovanych
technik kontroly provozu, mezi které patii napriklad rozlozeni provozu. HTB je rozsifenim
planovaci discipliny TBF, umoznuje uzivateli zanorovat rizné do sebe zasobniky zZetont
a definovat jednotlivé jejich charakteristiky.

Veskeré rozlozeni provozu probiha pouze v listovych tridach planovaci discipliny. Vnitini
a korenové tridy existuji pouze k tomu, aby urcovaly, jak ma model pijcovani rozdélovat
dostupné tokeny. Model ptijcovani je dilezitou soucasti HT'B. Dceriné tridy se snazi ptijcovat
tokeny od svych rodicd, jakmile prekro¢i danou prenosovou rychlost rate. Vypujcit tokeny
se snazi do dosazeni maximalni rychlosti ceil, po jejimz dosazeni zac¢ne radit prichozi pakety
do fronty, dokud neni k dispozici vice tokenti. Aby model ptijcovani fungoval, kazda tiida
musi udrzovat ¢ita¢ tokent pouzivanych sebou a svymi dcerinymi tfidami. Z tohoto divodu
je jakykoliv token pouzity dcefinou nebo listovou tiidou zapocitan kazdé rodicovské tride,
dokud neni dosazena korenové tiida. Kazda dcefind tiida, ktera si chce vypujcit token, si
ho vyzada od rodicovské tridy. Pokud rodicovska trida presdhne svoji hodnotu rate, pokusi
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se také vypujcit token od své rodicovské tridy a tak déale, dokud neni nalezen volny token
nebo je dosazeno kotrenové tridy.
Mezi nastavitelné parametry patii:

default Volitelny parametr kazdého objektu HTB. Vychozi hodnota je 0, kterd zpiisobi,
ze kazdy neklasifikovany paket je odeslan hardwarovou rychlosti a presko¢i vsechny
tridy nabalené na korenovou planovaci disciplinu.

rate Nastavuje minimalni pozadovanou rychlost provozu. Ekvivalent hodnoty CIR v mo-
delu zésobniku zZetont, neboli garantovand rychlost pro danou listovou tridu.

ceil Nastavuje maximalni pozadovanou rychlost provozu. Muze byt povazovan za ekviva-
lent PIR v modelu zasobniku zZetont.

burst Velikost zasobniku Zetonu pro rychlost rate.
cburst Velikost pomocného zasobniku zetonu pro rychlost ceil.

quantum Klicovy parametr modelu pujcovani. Jednotka, po které jsou pujcovany tokeny
mezi tfidami.

prio Nastavuje priority jednotlivych tiid na stejné trovni. Tridy s nejnizsi prioritou jsou
v cyklické obsluze tiid obslouzeny prvni. Povinny parametr.

3.2.2 PRIO (prioritni planovac)

Planovaci disciplina PRIO funguje na jednoduchém principu. Kdyz je pripravena odeslat
paket, zkontroluje prvni tfidu v poradi. Pokud tato tifida obsahuje paket, tak je odeslén.
Pokud je fronta této tridy prazdna, je zkontrolovana dalsi t¥ida v poradi, az je nalezen paket
nebo jsou zkontrolovany vsechny ttidy.

Pri tvorbé této planovaci discipliny pomoci nastroje tc je vytvoren fixni pocet pasem.
Kazdé pasmo obsahuje tridu, dalsi tfidy uz poté nelze pridavat. Pii odesilani paketu je vzdy
jako prvni zkontrolovano pasmo 0. Déale jsou na fadé pasma 1, 2, atd. Pakety, které jsou
potfeba poslat prednostné, bychom tedy méli zaradit do pasma O.

Klasifikaci paketd do pasem je mozné provést tfemi zpusoby:

z uzivatelského prostoru Proces s dostateénym opravnénim miize primo urcit tiidu pa-
ketu pomoci parametru SO__PRIORITY.

programové (pres nastroj tc) Pouzitim filtru navdzaného na kofenovou pldnovaci dis-
ciplinu.

s odkazem do priomapy Nejcastéji pouzivany zpusob, kdy priorita je odvozena od pole
ToS (Type of Service) z IP hlavicky prislusného paketu.

ToS bity mohou mit riznou definici. RFC 2474 [20] popisuje novéjsi a preferovanou verzi
mapovani, ale nékteré programy mohou stéle pouzivat starsi definici uvedenou v RFC 791 [22].
Mezi nastavitelné parametry patii:

bands Nastavuje mnozstvi vytvorenych pasem, vychozi hodnota je 3.

priomap tc filtr navazany na kofenovou planovaci disciplinu. Specifikuje, jak planovaci
disciplina pridéluje pakety do pasma.

13



Kapitola 4

DPDK

DPDK (Data Plane Development Kit) je sada knihoven a ovladacu sitovych karet urc¢enych
pro rychlé zpracovavani pakett v uzivatelské vrstvé systému. Mezi funkce frameworku patii
podpora viceprocesového zpracovani, poskytnuti poll-mode ovladaci, knihovny s paméto-
vymi strukturami podporujicimi pristup ke sdilené paméti bez nutnosti zamki, knihovny
pro klasifikaci a planovani paketti, hash knihovna ad. Spojenim funkci téchto knihoven mt-
zeme vytvorit komplexni aplikace pro rychlé zpracovani paketl v uzivatelské vrstvé systému
[7].

V soucasnosti je DPDK plné kompatibilni s Linuxem a existuje ¢dstecny port na FreeBSD.
DPDK se snazi o co nejlepsi vyuziti vykonu procesorti a sifovych karet zejména spo-
le¢nosti Intel. Seznam podporovanych sitovych karet jinych vyrobct se ale neustédle roz-
rustd [11]. DPDK podporuje rovnomérné rozlozeni provozu aplikaci na vSechna jadra pro-
cesoru, abychom dosdhli co nejvétsiho vykonu. Hlavni vyhodou DPDK je minimalizovani
rezie linuxového jadra pri komunikaci aplikace v uzivatelské vrstvé se sitovym hardwarem a
jeho ovladaci, jak je zndzornéno na obrizku 4.1. Timto postupem dosdhneme velké tspory
vykonu pri zpracovavani pakett.

Aplikace

]
l UzZivatelska vrstva
Aplikace

A A A

Y Y A
Linuxové jadro

]
| Vrstva jadra
Sitovy ovlada¢ |

A A A

Linuxové jadro

o

A4 A4 A4
_ Sffovy’ e

Obrazek 4.1: ZmensSeni rezie zpracovani paketu s frameworkem DPDK
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4.1 Poll-mode ovladace

Linux vétsinou vyuzivad k obsluze hardware ovladace zaloZzené na obsluze preruseni. Pri
prichodu paketu na sifovou kartu vyvola ovlada¢ preruseni. Jadro systému musi pozastavit
svoji dalsi aktivitu a zavolat obsluhu preruseni pro danou udélost. V piipadé prichodu
paketu je paket zkopirovan do vstupni fronty jadra. Jadro se poté postarda o zpracovani
paketu. Koéd pro obsluhu preruseni mé prednost pred kédem zpracovavajicim paket. Pri
vysoké rychlosti prichoziho toku paketi se muze stat, ze kod obsluhy preruseni bude stale
dostavat prednost pred zpracovanim paketu. Vstupni fronta jadra se tak zaplni a systém
selze. Tomuto problému se v literatute 1ika receive-livelock [2].

Framework DPDK vyuziva k obsluze sifovych karet svoje tzv. poll-mode ovladace, které
bézi v uzivatelském prostoru systému. Tyto ovladace pouzivaji k obsluze sitovych karet me-
todu pollingu. Tato metoda spociva v opakovaném aktivnim dotazovani sitové karty ohledné
jejtho stavu. Ovladac pristupuje k deskriptorim vstupnich a vystupnich front sitové karty
bez jakychkoliv preruseni systému, coz umoznuje rychlé prijimani, zpracovani a odesilani
paketu aplikaci v uzivatelském prostoru [10].

4.2 Velké pamétové stranky

Kdykoliv proces pouziva operac¢ni pamét, procesor musi vyznacit ¢ast RAM, kterou tento
proces vyuziva. Kvuli efektivnosti je pamét RAM alokovana po usecich urcité velikosti,
kterym se tiké stranky. Tyto stranky maji zpravidla 4096 B. Procesor a opera¢ni systém si
musi pamatovat, které stranky pati{ kterému procesu a kde v paméti jsou ulozené. Pii poza-
davku procesu na pristup ke svym datim se musi projit vSechny stranky, dokud nenajdeme
stranky patiici ddnému procesu. Cim vice opera¢ni paméti procesy naalokuji, tim déle trva,
nez najdeme stranky patiici danému procesu, coz muze mit vliv na vykon aplikace.
Mnoho souc¢asnych architektur podporuje alokovani vétsich stranek nez obvyklych 4096 B.
Témto pamétovym strankdam se rikd rizné podle systému, v némz se alokuji — huge pages
v Linuxu, super pages v BSD nebo large pages ve Windows [21]. Vétsi velikost pamétovych
stranek znamena jejich mensi pocet a vétsi velikost souvislych blokt paméti, coz urych-
luje jejich vyhledavani pro konkrétni proces. Framework DPDK vyzaduje pouziti velkych
pamétovych stranek pro alokaci pamétovych struktur pouzivanych pro ukladani paketi do
mezipaméti. Velikost téchto stranek je vétsinou 2 MB nebo 1 GB podle nastaveni uzivatele.

4.3 EAL (Environment Abstraction Layer)

Vrstva EAL je zodpovédna za pristup DPDK aplikaci k nizkotroviiovym zdrojum jako
hardware a pamétovy prostor. Poskytuje aplikacim obecné rozhrani, které skryva speci-
fika daného prostiedi a zajistuje inicializaci zdroju jako pamétovy prostor, PCle zafizeni,
casovace atd. EAL rovnéz zajistuje rozdéleni béhu aplikace mezi jednotlivd jadra proce-
soru. Informace o PCI zafizenich a pamétovém prostoru ziskdva EAL z rozhrani jadra /sys
a z modulu jadra wio_pci__generic nebo igh_uio.

Pro inicializaci jednotlivych procest DPDK aplikace je pouzita standardni knihovna
pthread. Pii spusténi aplikace specifikujeme, ktera jadra procesoru chceme vyuzit pro béh
aplikace pomoci parametru -¢c COREMASK, kde COREMASK je hexadecimélni bitova
maska jader procesoru. Po spusténi aplikace se nejprve spusti funkce main(). V ni by
meéla byt voldna funkce rte_eal init(), kterd provede inicializaci jader pridélenych pro béh
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aplikace v masce jader procesoru. Tato inicializace je provedena volanimi funkci knihovny
pthread. Pokud neni nastaveno jinak, je kazdému jadru procesoru pridéleno jedno vlakno
vytvorené knihovnou pthread.

EAL jiz v inicializa¢ni fazi aplikace provede alokaci fyzické paméti aplikace pomoci
funkce mmap() a velkych pamétovych stranek. Alokace probihd s vyuzitim souborového
systému linuxového jadra hugetlbfs. Tato pamét je poté pristupnd knihovndam DPDK pro
praci s paméti, které si v ni mohou rezervovat pojmenované tiseky pro svou potiebu [8].

4.3.1 Spoustéci parametry

Pii spousténi DPDK aplikaci musime nastavit dva druhy parametra — EAL parametry
a aplika¢ni parametry. Vzorové spusténi DPDK aplikace vypada takto:

./DPDK-aplikace <EAL parametry> -- <aplikaéni parametry>

Aplika¢ni parametry jsou specifické pro kazdou aplikaci. EAL parametry jsou ale jed-
notné pro vsechny DPDK aplikace a lze jimi nastavit mnoho dulezitych vlastnosti aplikace

[9]:

-c COREMASK nebo -1 CORELIST COREMASK je hexadecimalni bitovd maska ja-
der procesoru. CORFELIST je seznam jader procesoru. Urcuji, ktera jadra procesoru
muze DPDK aplikace vyuzit. Jediné povinné parametry EAL vrstvy.

-n NUM Pocet pamétovych kandli na soket procesoru. Nastavuje podle po¢tu povolenych
jader procesoru pro aplikaci.

-b <domain:bus:devid.func> Zamezuje EAL vrstvé v pouziti daného portu PCle zafi-
zeni.

--use-device <domain:bus:devid.func> Rikd EAL vrstvé, ze mize pouzit pouze tyto
porty PCle zafizeni. Nemiize byt pouzito zaroven s prepinacem -b.

--socket-mem MB Urcuje pamét v MB, kterou ma EAL vrstva alokovat z velkych pa-
meétovych stranek pro dané sokety.

-d Pridani ovladace nebo slozky s ovladaci k nacteni. Aplikace by méla tento prepinac
vyuzit k nacteni ovladaci, které jsou nastaveny jako sdilené knihovny.

-m MB Urc¢uje pamét v MB, kterou ma EAL vrstva alokovat z velkych pamétovych stranek
nehledé na sokety. Je doporuceno misto toho pouzivat prepinac --socket-mem.

-r NUM Urcuj pocet pamétovych stupnt.
-v Zobrazi informace o verzi DPDK pri spusténi aplikace.
--huge-dir Specifikuje adresar, kde jsou pripojené velké pamétové stranky.

--file-prefix Prefix pouzity pfi pojmenovani velkych pamétovych stranek pro danou apli-
kaci. Hodi se pti béhu nékolika DPDK aplikaci naraz.

--proc-type Typ instance procesu dané aplikace. Vyuziva se ve viceprocesovych aplikacich.
Muze byt primarni nebo sekundarni.

--xen-dom0 Podpora pro béh aplikace na Xen Domain0 bez velkych pamétovych stranek.
Xen Domain0 je platforma pro virtualizaci hardware.

16



Kapitola 5

Navrh systému

Vytvoreni planovace sitového provozu nespoc¢iva jen ve vybéru planovactho mechanismu.
Planova¢ musi zvladnout celé zpracovani paketu od prijmuti paketu z jednoho rozhrani po
odeslani paketu na druhé rozhrani. Po prijmuti paketu ho musime zpracovat pomoci parseru
a poté klasifikovat, abychom dostali parametry nutné pro zvoleny planovaci mechanismus.
Poté paket zaradime do front planovace, ktery obstara nakonfigurované rozlozeni provozu.
Nakonec si vyzadame dalsi paket z front planovace a ten odesleme na vystupni rozhrani.
Vypracovany navrh kompletniho pldnovace sitového provozu mtzeme vidét na obrazku 5.1.

N proces( N (1 na proces) 1 Pldnovac na 1 vystupni frontu
Zpracovani ] Planovad
paketl
Planovac A o] i
__ aketd 'ystupni fronta
Zpracovani P
paketl : A
.

Vstupni provoz—> RSS Pldnovace » Vystupni provoz

| Zpracovani
71 paketl

T

Tabulka

) datovych tokd
Parser

Y

Zpracovani|paketu

Y

Klasifikator

Obréazek 5.1: Navrh planovace fizeni provozu v DPDK
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5.1 RSS (Receive Side Scaling)

Abychom byli schopni zpracovavat sitovy provoz o rychlosti az 10 Gbps, je nutné rozlozit
provoz aplikace do nékolika procesti. V nasem navrhu kazdy proces vykonéva celé zpracovani
a planovani paketu. Jednotlivé procesy se tedy lis{ jen v tom, které pakety zpracovavaji. Pro
co nejvyssi vykon této metody je potieba zajistit rovnomérné rozlozeni prichozich paketl
mezi vsechny procesy aplikace.

Pro rovnomérné rozlozeni paketit mezi jednotlivé procesy jsme vyuzili RSS. Tato tech-
nologie spociva ve vypocitani hash hodnoty pro kazdy paket jiz na sitovém rozhrani. Tato
hash hodnota je poté pouzita jako index do tzv. Indirection table, coz je tabulka, ve které
je zvoleno jadro procesoru ke zpracovani paketu. Hash hodnoty metody RSS se zpravidla
pocitaji podle urcitych poli v hlavickach paketu jako naptiklad zdrojova a cilova IP adresa.
Tim je zajisténo, ze pakety patrici jednomu datovému toku jsou zpracovany stejnym jadrem
procesoru [14].

5.2 Parsovani a klasifikace paketu

Po pridéleni paketu danému procesu a jeho nacteni ze vstupni fronty je potfeba ziskat
z paketu informace potfebné pro jeho klasifikaci. Klasifikaci provadime na zakladé hodnot
z IP hlavicky a hlavicky transportniho protokolu daného paketu.

Abychom nemuseli klasifikovat vsechny prichozi pakety zvlast a zlepsili vykon aplikace,
pridali jsme do ndvrhu aplikace tabulku datovych toku. Do tabulky datovych toku (flow
cache) se ukladaji toky, jejichz pakety uz planovac klasifikoval. Kazdy ptichozi paket nejprve
zkontroluje tuto tabulku, jestli uz se v minulosti neklasifikoval paket stejného datového
toku. Pokud je v tabulce nalezen zaznam odpovidajici aktualnimu paketu, jsou pro vstupni
parametry planovace pouzity hodnoty vyctené z tabulky a paket nemusi projit klasifikacnim
procesem. V opacném pripadé je nutné zavolat klasifikator a vycist vstupni parametry pro
planovac z hlavicek paketu. Kazdy proces aplikace méa svoji vlastni tabulku datovych toki.

5.3 Planovac paketti a rozlozeni provozu

Klasifikovany paket je zatazen do planovace. Idedlni planovac¢ poskytuje pokud mozno co
nejvetsi moznosti nastaveni rozlozeni provozu pro riazné typy provozu a pro ruzné datové
toky. Nejpouzivanéjsim mechanismem pro komplexni rozlozeni provozu je model zasobniku
zetonl predstaveny v kapitole 2.6. V kapitole 3.2 je predstaven princip zanorovani jednotli-
vych planovacich mechanismu do sebe, ktery umoznuje dosazeni velkych moznosti nastaveni
rozlozeni provozu.

Jako vhodny planovac byl zvolen mechanismus postaveny na principu Linuxového HTB,
ktery byl predstaven v kapitole 3.2.1. Tento mechanismus umoznuje velké moznosti nasta-
veni a také umoznuje pouziti riznych mechanismt planovani ve vnitinich vrstvach plano-
vace. Kazdy proces aplikace m4 svij vlastni planovac¢. VSechny tyto planovace maji stejnou
konfiguraci, kterou zvolime pri startu aplikace.
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5.4 Vystup aplikace

Kazdy proces aplikace si vyzadava paket k odeslani ze svého planovace. Planovac zkontroluje
svoje fronty a vybere paket k odeslani. Tento paket je poté odeslan do prislusné vystupni
fronty. Pocet vystupnich front aplikace je stejny jako pocet vstupnich front a pocet procesu
aplikace. Vystupni rozhrani cyklicky vybird pakety z téchto vystupnich front a paket tim
opousti aplikace. Cely postup zpracovani paketu v jednom procesu aplikace muzeme vidét
v diagramu na obrazku 5.2.

Zapnout
procesy zpracovani|
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Vlozit do <

pldnovace

Fronty
pIné?

Vlozit do
fronty
pldnovace
A Napldnovat

odeslani
paketu

Odeslat
paket

Obréazek 5.2: Diagram zpracovani paketu
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Kapitola 6

Implementace planovace rizeni
provozu

Implementace planovace sitového provozu vychézi z navrhu predstaveného v predchozi ka-
pitole. Pro implementaci byl zvolen programovaci jazyk C a knihovny frameworku DPDK.
Program byl implementovan a testovan na verzi frameworku DPDK 17.02. Kostra plano-
vace vychézi z prikladu jednoduchého planovace ve frameworku DPDK, ktery je dostupny
v instala¢nim adreséafi DPDK [6] pod licenci BSD stejné jako zbytek DPDK. Tento ptiklad
byl modifikovan a rozsiten, aby vyhovoval nasemu navrhu.

6.1 Vstupni parametry programu

Program na vstupu ocekava jednu nebo vice dvojic vstupni port a vystupni port a vétsinou
konfigura¢ni soubor s nastavenim rozlozeni provozu pro planovac. Zadani konfigura¢niho
souboru neni povinné, planovac¢ se miize inicializovat s vychozimi hodnotami, které jsou
uzpusobené pro priuchod veskerého provozu rychlosti 10 Gbps. Detailni popis vSech vstup-
nich parametru programu je uveden v priloze B. Zpracovani vstupnich parametri je prove-
deno pomoci knihovny getopt.

6.2 Rozdéleni na procesy

Abychom dosdhli pozadovaného vykonu aplikace, je nutné zpracovani paket rozdélit na
vice procesu. Dle navrhu v predchozi kapitole ma kazdy proces na starosti celé zpracovani
a planovani paketd a procesy se lisi jen pakety, které zpracovavaji. Nase aplikace mapuje
jeden proces na jedno jadro procesoru. Pocet pouzitych jader a tedy i pocet procestu aplikace
se urcuje pomoci EAL parametru -¢c COREMASK, kterym urc¢ime, kterd jadra procesoru
chceme v aplikaci pouzit. Jako specialni pripad lze aplikaci povolit jen jedno jadro procesoru
a aplikace tedy pobézi v jednoprocesovém rezimu, ktery ale znacné omezi jeji vykon.

Pro rovnomérné rozlozeni prichozich paketi a jejich odeslani na vystupni port musime
inicializovat pocet vstupnich front vstupniho rozhrani a pocet vystupnich front vystup-
niho rozhrani podle poctu procesu aplikace. Tento tikon se déje v hlavnim procesu apli-
kace jesté pred spusténim smycky zpracovani paketi na vSech ostatnich procesech. Hlavni
proces pred aktivaci ostatnich procest provede inicializaci EAL vrstvy pomoci funkce fra-
meworku DPDK rte_eal_init (), kterd uvede ostatni dostupni jadra procesoru do vy-
ckavaciho stavu. Poté hlavni proces provede inicializaci samotnych vstupnich a vystup-

20



nich port1, jejich front a provede rezervaci pamétovych struktur pro dané dvojice porti
ve velkych pamétovych strankach zavolanim funkce app_init (). Po dokonceni vSech nut-
nych inicializaci je spusténa hlavni zpracovavaci smycka aplikace na vSech dostupnych ja-
drech procesoru véetné jadra s hlavnim procesem pomoci volani funkce frameworku DPDK
rte_eal_mp_remote_launch(app_main_loop, NULL, CALL_MASTER). Funkce app_main-
_loop provadi cyklické zpracovavani a planovani paketti a parametr CALL_MASTER specifi-
kuje, aby se tato funkce zavolala i na hlavnim procesu.

Pakety na jednotlivd jadra rozrazujeme podle toho, do kterého datového toku patri.
Datovy tok paketu urcujeme podle pétice néasledujici idaju — zdrojova IP adresa, cilova
IP adresa, transportni protokol, zdrojovy port a cilovy port. Pro rovhomérné rozrazeni
datovych toki mezi jednotliva jadra pouzivame technologii RSS predstavenou v kapitole
5.1, kterd jiz na sifovém rozhrani vypocte hash hodnotu pro dany paket a pfes tzv. Indi-
rection table urci, na kterou vstupni frontu paket poslat. Nastaveni vypoc¢tu hash hodnoty
pres RSS provedeme pii inicializaci vstupniho rozhrani ve funkci app_init (). Ve struktute
frameworku DPDK rte_eth_conf povolime technologii RSS zadanim nasledujicich tdaji:

static const struct rte_eth_conf port_conf = {
.rxmode = {
.mg_mode

ETH_MQ_RX_RSS,
},
.rx_adv_conf = {
.rss_conf = {
.rss_key = hash_key,
.rss_hf = ETH_RSS_PROTO_MASK,

},
};

Nastaveni mq_mode aktivuje na vstupnim rozhrani technologii RSS. Nastaveni rss_hf
fekne technologii RSS, aby pocitala hash hodnotu paketu podle téchto poli v hlavi¢ce paketu
— zdrojova IP adresa, cilova IP adresa, transportni protokol, zdrojovy port a cilovy port.
Déle toto nastaveni zajisti poc¢itani hash hodnoty pro pakety IPv4 i IPv6.

Nevyhodou vychoziho nastaveni RSS je, ze spocitand hash hodnota paketu neni stejnda
pro opacné toky. To jsou toky, které maji zrcadlové prohozené zdrojové a cilové IP adresy
a zdrojové a cilové porty. Jsou to tedy toky jednoho spojeni v opacném sméru. Abychom
dosahli pocitani stejnych hash hodnot pro opacné toky, ¢emuz fikdme symetrické RSS,
musime upravit vstupni kli¢ funkce na vypocet hash hodnot. S fesenim prisli S. Woo a K.
Park ve svém ¢lanku o symetrickém RSS [21]. Jejich vstupni kli¢ zajistuje pocitani stejnych
hash hodnot pro opac¢né toky a zaroven zachovava rovnomeérné rozlozeni datovych tokt mezi
jednotliva jadra procesoru. Hodnota hash_key je nésledujici

#define RSS_HASH _KEY_ LENGTH 40

static uint8_t hash_key[RSS_HASH KEY_LENGTH] = {
0x6D, OxbA, 0x6D, OxbA, 0x6D, O0x5A, 0x6D, OxbA,
0x6D, Oxb5A, 0Ox6D, OxbA, 0x6D, OxbA, 0x6D, OxbA,
0x6D, OxbA, 0x6D, OxbA, 0x6D, O0x5A, 0x6D, OxbA,
0x6D, Ox5A, 0Ox6D, OxbA, Ox6D, Oxb5A, 0x6D, OxbA,
0x6D, OxbA, 0x6D, OxbA, 0x6D, 0xb5A, 0x6D, OxbA,
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6.3 Klasifikace paketu

Pakety jsou jednotlivymi procesy ze vstupnich front vybirdny po davkach, jejichz velikost
je mozné nastavit aplika¢nim parametrem --bsz. Vychozi hodnotou je 64 paketi. Mani-
pulace s pakety je moznéd diky strukture DPDK frameworku rte_mbuf. Tato struktura
obsahuje samotny paket, k jehoz ¢astem muzeme pristupovat pomoci ukazatele buf _addr
a offsetu do dané ¢asti paketu. Obsahuje ale také dodate¢né informace pro zpracovani paketu
frameworkem DPDK jako naptiklad vstupni parametry pro planova¢ nebo hash hodnotu
vygenerovanou technologii RSS pro dany paket. Kazdy paket davky je zpracovan a klasifi-
kovan aplika¢ni funkci process_packet, jejiz priichod je zndzornén v diagramu na obrazku
6.1.
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Obrazek 6.1: Diagram prichodu paketu funkci process_packet
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6.3.1 Tabulka datovych tokt

Tabulku datovych toku (flow cache) jsme si predstavili v kapitole 5.2. Je implemento-
vana jako hash tabulka pomoci knihovny rte_hash frameworku DPDK. Jako kli¢ pro
vypocet hash hodnoty do tabulky je pouzita hash hodnota paketu vypocitand techno-
logii RSS, ke které muzeme pro dany paket pTistoupit pres polozku .hash.rss struk-
tury rte_mbuf. Pro vypocet hashe jsme vybrali hashovaci funkci jhash implementovanou
v DPDK. Ke kazdému klici je do tabulky datovych toku pridan ukazatel na datovou struk-
turu pkt_sched_data, ktera obsahuje informace potfebné pro zatazeni paketu do planovace.
Tuto strukturu si popiseme v kapitole 6.3.3.

Na zacatku zpracovani kazdého paketu zkusime pomoci DPDK funkce rte_hash_look-
up_data vyhledat odpovidajici zdznam v tabulce datovych tokt. Pokud je nalezen zaznam
odpovidajici danému paketu, jsou pro vstupni parametry planovace, které musime zapsat do
struktury rte_mbuf daného paketu, pouzity hodnoty ze zaznamu tabulky. I pres nalezeni
zdznamu v tabulce datovych tokd musime aktualizovat barvu paketu a casové razitko.
O obarvovani paketu se do¢teme vice v kapitole 6.3.2. Casové razitko paketu znadf, kdy jsme
naposledy zpracovavali paket urcitého datového toku. Toto razitko slouzi jako prevence
zahlceni tabulky datovych tok v prubéhu casu. Kazdych 5 minut béhu aplikace vsechny
procesy zavolaji funkci clear_flow_cache na svoji tabulku datovych toku, ktera tabulku
projde a vymaze z ni zdznamy, které nebyly aktualizovany vice nez 5 minut. Casové tdaje
ziskavame pomoci DPDK funkce rte_rdtsc, ktera ¢te TSC registr procesoru a vraci pocet
cyklt procesoru od startu systému.

V pripadé, ze v tabulce datovych tokti neni nalezen zaznam odpovidajici zpracovava-
nému paketu, musi paket kromé obarveni a zapisu Casového razitka projit klasifika¢nim
procesem, ktery urci vstupni parametry paketu pro planovac. Nakonec je pro datovy tok
tohoto paketu vytvoren novy zaznam v tabulce datovych toki, aby se urychlilo zpracovani
dalsich paketl stejného datového toku.

6.3.2 Barva paketu

Barvu paketu urcujeme kvuli prevenci zahlceni planovace. Planova¢ frameworku DPDK
podporuje mechanismus prevence zahlceni WRED, ktery jsme popisovali v kapitole 2.7.
Tento mechanismus zpusobuje preventivni zahazovani paketti podle aktualni délky fronty
diive, nez dojde k jejimu uplnému zahlceni. Aby byl nicméné tento mechanismus ve fra-
meworku DPDK aktivni, je potieba nastavit parametr CONFIG RTE SCHED RED
v konfigura¢nim souboru frameworku .config jiz pred jeho prekladem. Postup tohoto nasta-
veni muzeme najit v dokumentaci DPDK [5].

Barveni paketu je implementovano pomoci modelu srTCM color blind [13]. Tento model
definuje 3 mozné barvy paketu jako semafor — zelenou, zlutou a ¢ervenou. Kazdy datovy tok
si udrzuje stav svoji fronty v planovaci a obarvuje podle néj piichozi pakety. Stav fronty je
udrzovan pomoci struktury rte_meter_srtcm z DPDK knihovny rte_meter. Funkce této
knihovny rte_meter_srtcm_color_blind_check poté urci barvu kazdého prichoziho pa-
ketu pro dany datovy tok. Zelenou barvu paket obdrzi, pokud zahlceni fronty neptesahlo
nastavenou minimalni droven. Zlutou barvu paket obdrzi, kdyz se délka fronty pohybuje
mezi minimaln{ a kritickou tGrovn{ zahlceni. Cervené se pakety obarvuji po piesahnuti kri-
tické trovné zahlceni fronty. Tyto pakety planovac vzdy zahazuje.
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6.3.3 Klasifikace

Pokud neni pro paket nalezen zdznam v tabulce datovych tokil, musi projit procesem kla-
sifikace. Béhem tohoto procesu museji byt inicializovany polozky v nasledujici strukture:

struct pkt_sched_data {
uint32_t subport;
uint32_t pipe;
uint32_t traffic_class;
uint32_t queue;
uint32_t color;
uint64_t timestamp;
struct rte_meter_srtcm meter;

};

Polozky color a meter slouzi k nastaveni barvy paketu, které jsme popsali v kapitole
6.3.2. Polozka timestamp slouzi k nastaveni casového razitka, které jsme popsali v kapitole
6.3.1. Zbylé polozky struktury slouzi k nastaveni nutnych vstupnich parametra paketu pro
planovac. Polozka subport definuje v planovac¢i ndmi uréenou skupinu uzivateli. Poloz-
kou pipe poté v planovaci uréime konkrétniho uzivatele. Polozka traffic_class rozlisuje
v planovac¢i mezi riznymi typy sifového provozu. A nakonec polozka queue urcuje vysled-
nou frontu paketu. Tyto 4 polozky a hodnotu polozky color je nutné zapsat do DPDK
struktury paketu rte_mbuf jesté predtim, nez preddme paket pldnovaci. Detailnéjsi popis
vyznamu vstupnich parametrii planovace najdeme v kapitole 6.4.

Hodnoty vstupnich parametrii planovace urc¢ujeme podle tdaju v hlavickach L3 a L4
vrstvy paketu. K témto tidajim se dostavame pomoci polozky buf _addr struktury rte_mbuf
pro dany paket, ve které se pohybujeme pomoci offsetti. Aplikace si musi byt schopna po-
radit s pakety IPv4 i IPv6. Klasifikdtor tedy nejdrive urc¢i IP verzi paketu a podle ni poté
vyhledava nutné udaje v hlavickdch paketu. Musime totiz mit na paméti, ze L3 hlavicky
IPv4 a IPv6 paketu se lisi [22] [4].

Polozku subport ur¢ime podle zacitku cilové IP adresy paketu. Konkrétné vybereme
prvnich 16 bita adresy a provedeme logicky soucin s maximalnim poctem subporta plano-
vace zménsenym o jednicku. Podobné uré¢ime i polozku pipe definujici konkrétniho uzivatele.
Zde ale vybereme koncovych 16 bitd cilové IP adresy paketu. S témito bity poté obdobné
provedeme logicky soucin s maximalnim poc¢tem uzivatel planovace zmensenym o jednicku.
vého provozu provedeme pomoci Sestibitového pole DSCP v hlaviéce L3 vrstvy. RFC 2474
rozlisuje 8 tfid typu provozu [20]. Planova¢ frameworku DPDK ma ale napevno nastaveny
pouze 4 t¥idy provozu [5]. Museli jsme tedy nékteré tiidy provozu definované v RFC 2474
spojit dohromady. Vysledné rozdéleni do trid planovace je uvedeno v tabulce 6.1.

Polozku queue uréime podle cilového portu paketu z hlavicky L4 vrstvy. S hodnotou
portu opét provedeme logicky soucin s po¢tem front na tridu provozu zmensenym o jednicku.

6.4 Planovacd

Jako planova¢ aplikace jsme pouzili planova¢ dostupny v knihovné rte_sched frameworku
DPDK. Tento planovac je implementovan jako hierarchicky model zasobniku zetoni po-
dobny linuxové planovaci discipliné HTB predstavené v kapitole 3.2.1. Pro kazdé vystupni
rozhrani implementuje planovac 4 planovaci vrstvy. Kazda vrstva obsahuje jiny planovaci
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DSCP Binarni hodnota | Ttida planovace
CSO (nejnizsi priorita) | 000 xxx 3
CS1 001 xxx 2
CS2 010 xxx 2
CS3 011 xxx 1
CS4 100 xxx 1
CS5 101 xxx 0
CS6 110 xxx 0
CS7 (nejvyssi priorita) | 111 xxx 0

Tabulka 6.1: Ttidy siftového provozu

mechanismus a je ji mozné samostatné nastavit. Paket se do pldnovace zarazuje zavolanim
funkce frameworku DPDK rte_sched_port_enqueue. Schéma planovace je zndzornéno na
obrazku 6.2.

TX Port
Subport
max. 8
Roura (pipe)
max. 4096
Trida provozu
(traffic class)
4
Y
Fronta
U Y (queue)
4

Obrazek 6.2: Schéma planovace provozu v DPDK [7]
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Nejvyssi vrstvou planovace je subport, ktery reprezentuje skupinu uzivatelt sité. V pla-
novadi lze nastavit maximalné 8 rtznych subporti. Tato vrstva je implementovana jako
zasobnik zZetond. Druhou vrstvou planovace je pipe neboli roura. Roury reprezentuji kon-
krétniho uzivatele sité a stejné jako vrstva subport jsou implementovany jako zasobnik
zetond. Maximélni pocet rour na jeden subport je 4096.

Treti vrstvu tvori traffic class neboli tiidy provozu. Kazda roura planovace ma presné
4 tridy provozu. Protoze nékteré tiidy provozu by mély mit vzdy prednost pred ostatnimi,
je vrstva traffic class implementovana jako striktni prioritni fronty popsané v kapitole 2.2.
Fronta s vyssi prioritou ma tedy vzdy prednost pred frontou s nizsi prioritou. Implementovan
je model pujcovani, kdy tridy s nizsi prioritou mohou vyuzit ¢ast pasma fronty s vyssi
prioritou, pokud ji tato fronta zrovna nepouziva.

4 fronty, které jsou obsluhovany mechanismem vahovych front popsanym v kapitole 2.4.
Ve vychozim stavu maji vsechny 4 fronty nastaveny stejnou vdhu a pakety jsou z nich
odebirany rovnomérné.

Aplikace ve vychozim stavu nastavi planovac¢ na pruchod veskerého sitového provozu
maximalni rychlosti 10 Gbps. Uzivatel si mize nastaveni planovace prizpusobit zaddnim
konfiguracniho souboru pfi spusténi aplikace ptes aplika¢ni parametr --cfg. V tomto kon-
figuracnim souboru je mozné podrobné nastavit vsechny vrstvy planovace. Pro vrstvy sub-
port a pipe muzeme nastavit parametry zasobniku Zetonu jako velikost zasobniku nebo
obnovovaci frekvenci zetonil. Ve vrstvé traffic class mizeme nastavit riiznou sitku pasma
pro jednotlivé t¥idy provozu a povolit, nebo zakdzat model pajcovani. Vrstvé queue mizeme
nastavit rizné vahy pro jednotlivé fronty. V konfigura¢nim souboru také miizeme podrobné
nastavit parametry pro mechanismus prevence zahlceni WRED. Podrobny popis nastaveni
konfigura¢niho souboru najdeme v dokumentaci frameworku DPDK [0].

6.5 Odeslani paketu

Pakety k odesldni na vystupni rozhrani ziskdme z planovace pomoci funkce frameworku
DPDK rte_sched_port_dequeue. Pakety jsou z pladnovace ziskavany po davkach. Vychozi
velikost davky je 64 paketu. Jeji velikost muzeme nastavit pii spusténi aplikace pomoci
aplikacniho parametru --bsz. Nasledné jsou pakety zarazeny do vystupni fronty rozhrani.
V této fazi jiz nemuzeme pakety zahodit. Davka paketi je tedy vkladana do vystupni fronty,
dokud nejsou prijaty vSechny jeji pakety. Kazdy proces aplikace mé svoji vystupni frontu.
Vystupni sitové rozhrani si cyklicky vybira pakety ze vSech svych front.
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Kapitola 7

Testovani

Tato kapitola se zabyva vykonnostnimi testy nasi aplikace. Cilem této prace bylo vytvorit
planovac¢ sitového provozu, ktery bude schopen planovat provoz o rychlosti az 10 Gbps.
Jako testovaci prostiedi poslouzila sitova laborator L311 na Fakulté informacnich technolo-
giit VUT v Brné. Sifovy provoz byl simulovin pomoci generatoru sitového provozu Spirent
TestCenter SPT-2000A. Toto zafizeni umoznuje generovani sitového provozu o ndmi poza-
dované rychlosti 10 Gpbs. Muzeme pomoci ného také zaznamendvat statistky o prichozim
sitovém provozu [23]. Zafizeni Spirent tedy bylo pouzito jak pro generovani sitového pro-
vozu, tak pro méreni vystupnich statisti nasi aplikace.

Samotnéd aplikace byla spusténa na serveru young-lady, na kterém byl nainstalovan
framework DPDK ve verzi 17.02. Konfigurace tohoto serveru byla nésledujici:

CPU: Intel Xeon E5-2620@2.00 GHz
RAM: 32 GB DDR3@1600 MHz
Operacni systém: Debian 8.0 "Jessie", jadro Linux 4.9.13

NIC: Intel X-520-2, 2x 10 Gb

Dostupna sitova karta obsahovala dva 10 Gb porty, z nichz jeden byl pouzit jako vstupni
port aplikace a druhy jako vystupni port aplikace. Celkové schéma zapojeni serveru young-
lady a generatoru sitového provozu Spirent nalezneme v piiloze C. Procesor na serveru
young-lady obsahoval 12 logickych jader, nasi aplikaci jsme tedy mohli otestovat v az dva-
nactiprocesovém rezimu. Pro béh aplikace bylo alokovino 8 GB paméti RAM ve formé
velkych pamétovych stranek.

Testovani probihalo ve 3 riznych médech aplikace — jednoprocesovém, Sestiprocesovém
a dvanactiprocesovém. Pro porovnani jsme ve stejnych podminkéch otestovali i linuxovy
nastroj tc. Aby bylo srovnéni co nejrelevantnéjsi, nastavili jsme nastroj tc co nejpodobnéji
strukture naseho planovace. Planovani paketu tedy probihalo ve 4 vrstvach. Prvni 2 vrstvy
simulujici DPDK vrstvy subport a pipe byly vytvoreny pomoci planovaci discipliny HTB.
Treti vrstva simulujici DPDK vrstvu traffic class byla vytvorena pomoci planovaci discipliny
PRIO. A nakonec spodni vrstva queue byla simuovana pomoci planovaci discipliny SFQ.
Vsechny tyto planovaci discipliny, stejné jako néstroj te, byly predstaveny v kapitole 3.

Klicovym tidajem pro méreni vykonnosti aplikace je pocet paketil, které aplikace zvladne
za jednotku casu zpracovat. Pro kazdy paket totiz musi aplikace aktivovat zpracovavaci
funkci. VSechny pakety v sitovém provozu ale nemaji stejnou velikost. Proto jsme zvolili jako
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jednotku pro meéteni vykonnosti aplikace Milion paketi za sekundu [Mpps/. Tato jednotka
vyjadruje pocet paketti, které prosly bodem v siti za jednotku ¢asu. Pocet pruchozich paketu
riznych velikosti za jednotku casu v siti o sitce pasma 10 Gbps ukazuje tabulka 7.1.

Velikost paketu [B] | Pocet paketii za sekundu [Mpps]
64 14,83

128 8,45

256 4,53

512 2.35

1024 1,12

1500 0,822

Tabulka 7.1: Pocet priichozich pakett za sekundu pii rychlosti linky 10 Gbps

Pro vSech 6 zobrazenych velikosti paketii jsme provedli testovani nasi aplikace a nastroje
tc v jednoprocesovém, Sestiprocesovém a dvanactiprocesovém rezimu. Vsechny testy jsme
nejprve provedli pro provoz se 100 riznymi datovymi toky soucasné. Poté jsme celou sadu
testi provedli nad provozem s 1000 riznymi datovymi toky soucasné. Rozdily mezi témito
sadami testt byly minimalni, proto si v této kapitole rozebereme pouze vysledky pro testy
se 100 riznymi datovymi toky. Vysledky testi s 1000 riznymi datovymi toky nalezneme
v priloze D.

Vysledky testu v jednoprocesovém rezimu jsou zobrazeny v grafu 7.1. Z grafu mizeme
vycCist, ze nase aplikace prekonava linuxovy nastroj tc v testech vsech velikosti paketii.
Nastroj tc nedokaze zpracovat vSechny pakety na lince ani u nejvetsich pakett o velikosti
1500 B. Naproti tomu nase aplikace zvlada zpracovat vsSechny pakety linky od velikosti
512 B. Maximalni vykon jednoprocesového rezimu nehledé na velikost paketti je 2,96 Mpps.

Vykon aplikace na 1 jadre pfi 100 datovych tocich

Aplikace vDPDK
— 35 | | (N |
(2]
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Velikost paketu [B]

Obrazek 7.1: Vysledky testt pro 100 datovych tokt na 1 jadre
Vysledky testti v Sestiprocesovém a dvanéctiprocesovém rezimu najdeme v grafech 7.2

a 7.3. Vysledky jsou si velice podobné a nardzime zde uz na maximalni limit vykonu apli-
kace. Linuxovy néstroj tc opét zaostava za nasi aplikaci a ani pri vicejadrovém zpracovani
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nedokéze obslouzit vSechny pakety na lince pii velikosti pakett mensi nez 1024 B. Naproti
tomu nase aplikace si neporadi se vSemi pakety na lince jen v pripadé pakett o velikosti 64 B.
Tyto pakety tvori nejmensi mozné Ethernetové ramce a v redlnych situacich se s provozem
pakett o velikosti pouze 64 B nesetkame [17].

Vykon aplikace na 6 jadrech pfi 100 datovych tocich

14 Aplikace vDPDK

| .
)
S 12l i
= 105
3
E 10 L il
o] 845
[oX
S 8 | i
5
2
[3] 6 | |
=
5 453
k7 4 J
o
< 2.35
e 2 154154 154 .54 13

X X X X N 0.822
X
0 i L i i i
64 128 256 512 1024 1500

Velikost paketu [B]

Obrazek 7.2: Vysledky testu pro 100 datovych toki na 6 jadrech

Vykon aplikace na 12 jadrech pfi 100 datovych tocich

14 Aplikace v DPDK
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Obrazek 7.3: Vysledky testi pro 100 datovych tok na 12 jadrech
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Kapitola 8

r Ll I

MozZna rozsireni prace

V predchozi kapitole jsme se zamérili predevsim na test maximalniho vykonu naseho pla-
novace. Ukolem plénovace sitového provozu je ale také spravné rozlozeni provozu podle
pozadavku uzivatele. V tomto ohledu jsme provedli nékolik testli, které odhalily maly ne-
dostatek naseho planovace. Pro kazdy proces aplikace je vytvoren samostatny planovac,
ktery je nastaven podle uzivatelem dodaného konfigura¢niho souboru. Omezeni provozu
pro konkrétniho uzivatele probiha spravné, protoze vSechen tento provoz byva pridélen po-
moci technologie RSS jednomu procesu aplikace.

Problém nastava pri omezeni celkového provozu proudiciho do aplikace. Maximalni po-
zadovana rychlost celkového provozu je totiz nastavena planovacum v kazdém procesu apli-
kace. Skuteénd maximélni propustnost planovace se tedy znasobi podle poc¢tu procesu apli-
kace. Moznym feSenim pro budouci implementaci by bylo pridat jeden centralni planovac,
ktery by bézel v samostaném procesu. Tento planova¢ by sbiral pakety ze vsech ostatnich
pldnovacti a urcoval by, které pakety piijdou na vystupni rozhrani. Otézkou je, nakolik by
tato dprava ovlivnila vykon aplikace.

Dalsim moznym rozsifenim by mohla byt implementace dynamické rekonfigurace klasi-
fikatoru aplikace a parametri planovace. Zpusob klasifikace paketi je v tuto chvili napevno
implementovan v kédu aplikace. Parametry planovace se nastavuji zaddnim konfigura¢niho
souboru pri startu aplikace. Moznost tato nastaveni upravovat za béhu aplikace dle svych
potteb by zlepsila uzivatelskou ptivétivost aplikace.
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Kapitola 9
Zaver

Cilem této préace bylo vytvorit planovac¢ sitového provozu pro vysokorychlostni sité o Sitce
pasma az 10 Gbps. V tvodnich kapitolach byly pfedstaveny obecné mechanismy planovani
sitového provozu a implementace téchto mechanismt v opera¢nim systému Linux pomoci
nastroje tc. Tento nastroj byl pozdéji pouzit pro porovnani vykonu nami implementovaného
planovace.

Planovac¢ predstaveny v této praci je implementovan v programovacim jazyku C za po-
uziti frameworku DPDK. Tento framework poskytuje knihovny a ovladace pro rychlé zpra-
covani paket v uzivatelském prostoru systému. V navrhu aplikace byl predstaven nejen
planovac pakett, ale také mechanismy pro rychlé predzpracovani a klasifikaci paket. Im-
plementace planovace byla realizovana s dirazem na maximalni vykon a jednoduchost. Pro
dosazeni maximalniho vykonu je treba aplikaci spustit na co nejvice jadrech procesoru.

Vysledky testovani ukézaly, ze planovac je schopen dosdhnout vykonu pozadovaného
v zadani prace. Aplikace vyrazné prekonala vykon linuxového néstroje tc. Omezenim pro
aplikaci mize byt nedostatecny vykon hardware, na kterém je spusténa.

Prinosem této préace je vytvoreni funkéniho plénovace sitového provozu pro vysoko-
rychlostni sité ve frameworku DPDK. Tento planova¢ muze byt dale pouzit jako soucast
komplexnich nastroju pro spravu vysokorychlostni sité. Aplikaci je mozné déle rozsirovat,
aby bylo dosazeno vétsi uzivatelské privétivosti. Moznym rozsifenim v tomto sméru by
byla implementace dynamické rekonfigurace klasifikatoru paket a parametri planovace
pro rozlozeni provozu.
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Priloha A

Obsah CD

e src — adresaf zdrojovych souborii aplikace, souboru MAKEFILE a adresate build se
spustitelnou aplikaci

e xdolez64 — adresar obsahujici technickou zpravu ve formatu pdf
e latex — adresar obsahujici technickou zpravu ve formatu tex

e tc — adresar s profilem néstroje tc pouzitym pro vykonnostni testovani a skriptem pro
jeho vygenerovani

¢ README - soubor s pokyny k instalaci a spusténi aplikace
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Priloha B

Parametry pro spusténi

--pfc "RX port, TX port" Dvojice vstupni a vystupni port. Je mozné nakonfigurovat
nékolik dvojic pro jedno spusténi programu.

--cfg FILE Konfiguracni soubor s parametry rozlozeni provozu pro planovac
--rsz "A, B" Velikost buffert.

A Urcuje velikost bufferu pro prichozi pakety pro kazdé jadro. Velikost se urcuje
poc¢tem polozek bufferu.

B Urcuje velikost bufferu pro odchozi pakety pro kazdé jadro. Velikost se urcuje
poc¢tem polozek bufferu.

--bsz "A, B, C, D" Velikost shluku paketti.

A Urcuje velikost davky paketii, kterou kazdé jadro cte ze vstupniho rozhrani.

B Urcuje velikost davky paketi, kterou jadro zaradi do planovace.

C Urcuje velikost davky paketi, kterou si jadro vyzada od planovace.

D Urcuje velikost davky paketii, kterou kazdé jadro zapise na vystupni rozhrani.
--msz M Urcuje velikost alokované paméti ve velkych pamétovych strankach pro kazdou

dvojici vstupniho a vystupniho portu. Velikost se urcuje v poc¢tu struktur rte_mbuf.
Tato struktura obsahuje vSechny dostupné informace o jednom paketu.

--rth "A, B, C" Nastavuje parametry vstupnich front pro predzpracovani paketi. Vy-
znam hodnot se lze docist v dokumentaci [5].

--tth "A, B, C" Nastavuje parametry vystupnich front pro pfedzpracovani pakett. Vy-
znam hodnot se lze do¢ist v dokumentaci [5].

Aplikace musi byt spusténa s alespon jednim parametrem --pfc. Ostatni parametry
maji v aplikaci nastaveny vychozi hodnoty.
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Priloha C

Schéma testovani

Generator sitového
provozu Spirent

I.!: ‘i"?!.'
.@E’.(

Vstupni rozhrani Vystupni rozhrani
aplikace aplikace

Server
young-lady

Obrazek C.1: Schéma testovani aplikace
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Priloha D

Testovani aplikace nad provozem
s 1000 ruznymi datovymi toky

Vykon aplikace na 1 jadre pfi 1000 datovych tocich

Aplikace vDPDK
— 35 tc x
[72)
g
296296 296
= S T ¥
=
% 25 2.35
g -
>
32 2
o
<
3 15 |
Q 1.12
3 1
<} - 0822
< +
>
@ 05 | 041041 041 0.41 0.41 0.41
X X X X X X
0 [ | | | |
64 128 256 512 1024 1500

Velikost paketu [B]

Obrazek D.1: Vysledky testit pro 1000 datovych tokt na 1 jadre
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Ryhlost prichodu pakett [Mpps]

Ryhlost prichodu pakett [Mpps]

Vykon aplikace na 6 jadrech pii 1000 datovych tocich

a6 Aplikace vDPDK |

14 . 136

+ | (N
12 |
10 |

8.45
8 |
6
453
4
2.

2 . 151151  1.51 .51 -

XX X X £ 0.822

¥

0 P ; ‘ ;

64 128 256 512 1024 1500

Velikost paketu [B]

Obrazek D.2: Vysledky testi pro 1000 datovych tokt na 6 jadrech

Vykon aplikace na 12 jadrech pfi 1000 datovych tocich

Aplikace vDPDK |

14 _
12.9 tc x
+
12 .
10 -
8.45
8 | +
6
453
4 +
J2F.35
2 - 133133  1.33 1.33 13
X X X X . 0.822
X
0 [ | | |
64 128 256 512 1024 1500

Velikost paketu [B]

Obrazek D.3: Vysledky testii pro 1000 datovych tokt na 12 jadrech
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