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Abstrakt

Prace se zabyva objektové orientovanym névrhem knihovny vychézejicim z provedené
analyzy protokolu IMAP. Pozornost je vénovana rtznym pristupim a navrhtm feSeni kni-
hovny s ohledem na vhodné rozhrani. Vytvotrena knihovna pokryva klientskou i serverovou
¢ast protokolu IMAP. Diplomova prace hodnoti existujici knihovny protokolu IMAP a
ukazuje na vyhody a nevyhody ritznych feseni. V textu jsou mimo jiné popsany pro-
tokoly, které jsou v dnesni dobé bézné vyuzivany v souvislosti s elektronickou postou (POP,
IMAP, SMTP). Jsou zde vyhodnoceny moznosti zabezpeceni sitového pfenosu. Pozornost
je vénovana riznym autentizacnim mechanism@m, které zvysuji bezpecnost prihlasovacich
udaji pfi procesu autentizace v sitovych protokolech.

Abstract

This thesis has focused on development of library of IMAP network protocol in C++ pro-
gramming language. This work has focused on design and on interface of the library. Object
design of this library is based on analysis of the IMAP protocol. Developed library contains
implementation of a client and server part of the IMAP protocol. This work shows also
the another IMAP libraries and evaluates pros and cons of the different solutions. Security
of a network transfer is explained here in this thesis. This work deals with authentication
methods, which are used to protect user credentials during authentication process. Created
library can be easily used by software developers to develop an applications like an email
client program and IMAP mail server. Part of this work has focused on testing of this
developed library.
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Kapitola 1

Uvod

Elektronicka posta je jednim z nejcastéji pouzivanych komunikacnich prostiedkt na inter-
netu. Jednim z protokold, které jsou v dnesni dobé€ vyuzivany k pfistupu k elektronické
posté je protokol IMAP. Tato prace se zabyva vytvorenim knihovny implementujici tento
protokol. Pozornost je vénovana rtznym pristuptim a navrhiim feseni knihovny s ohledem
na vhodné rozhrani a jsou zvazovany vyhody a nevyhody jednotlivych feseni. Knihovna
bude vyuzita v praxi firmou AVG Technologies CZ, pro kterou je tato diplomova prace
vypracovana.

Prvni cast prace je vénovana aplika¢nim protokoliim pro spravu elektronické posty.
Zkoumény jsou predev§im protokoly IMAP a POP. Tyto protokoly jsou mezi sebou
porovnavany a hodnoceny jejich vlastnosti, vyhody a nevyhody. Prace popisuje kédovani
pouzivané pfi prenosu elektronické posty. V jedné z kapitol jsou podrobnéji rozebrany
moznosti zabezpeceni sifovych protokolt a moznosti autentizace uzivatele prostiednictvim
sité. Dalsi prace ¢ast je vénovana navrhu a implementaci knihovny protokolu IMAP. V této
¢asti jsou analyzovany rtzné varianty rozhrani knihovny s ohledem na snadnou pouzitelnost
pfi programovani aplikaci. Soucasti je pfedvadéci program IMAP Proxy, kterym je mozné
analyzovat komunikaci protokolu IMAP. Testovacim programem je mozné ovérit spravnou
funkci knihovny pfi pfipadnych zménach v kédu knihovny.



Kapitola 2

Systém elektronické posty

Odvétvi informacnich technologii spojené s elektronickou postou se zabyva zptsobem
odesilani, dorucovani a prijiméani zprav pres elektronické komunikac¢ni systémy. Elektro-
nicky dopis je zndm pod nazvem e-mail. Prostfednictvim elektronického dopisu je mozné
provadét komunikaci mezi lidmi po celém svété podobné tak, jak je tomu v pfipadé bézné
posty. K dorucovani zprav elektronické posty je pouzivana elektronicka adresa. Elektronicka
adresa uzivatele je sloZzena ze dvou ¢asti. Prvni ¢ast elektronické adresy obsahuje informace
o adresatovi a druha cast elektronické adresy obsahuje informace o pocitaci. Elektronicka
adresa ma tvar user@host, kde user je jméno uzivatele a host je jméno pocitace. Elektro-
nicka posta je dorucovana smérem k pocitaci uvedeném jako host. Na pocitaci host je typ-
icky spustén server elektronické posty. Tento server slouzi k pfijimani, uklddani a odesilani
elektronické posty. Elektronicky dopis miiZze byt dorucen pouze v pfipadé, Ze na serveru
elektronické posty existuje elektronicka schranka uzivatele user. Po piihlaseni tohoto uzi-
vatele je mozné dorucenou postu prohlédnout.

Proto, aby prace s elektronickymi zpravami a elektronickymi poStovnimi schrankami
byla co nejsnazsi, byly vytvofeny programy, které umoznuji pohodlnou spravu elektro-
nickych zprav a postovnich schranek. Tyto programy nabizeji libiva uzivatelska rozhrani,
umoznuji prijimat a odesilat zpravy, prohlizet jejich obsah, t¥idit zpravy a vyhledavat po-
dle nejriznéjsich kritérii, zalohovat zpravy a dalsi uzitecné operace, které uzivatelé potre-
buji ke kazdodennimu Zivotu. Tyto programy vyuzivaji sifové aplika¢ni protokoly pro
spravu elektronické posty, jimiz se tato prace podrobnéji zabyva. Pomoci téchto aplikac¢nich
protokolti je zprostfedkovan piistup programii pro spravu elektronické posty k servertim
elektronické posty. Prostiednictvim sifovych protokolt jsou uzivatelé prihlasovani ke svym
elektronickym schrankdm, prostfednictvim protokolti jsou pfenasena data nesouci obsah je-
jich zprav a prostirednictvim téchto protokoli jsou také prenaseny ridici prikazy, které jsou
uzivateli zadavany prostrednictvim grafického uzivatelského rozhrani programt pro praci
s elektronickou postou.

Aplika¢ni protokoly jsou velmi uZite¢nymi prostfedniky v komunikaci mezi programy
pro spravu elektronické posty a postovnimi servery vzdéalenymi casto tisice kilometria od uzi-
vatele, ktery si této skutecnosti ani nemusi byt védom. Jak tomu byva, vse ma své svétlé a
stinné stranky. Sitové protokoly bohuZel neziistaly vyjimkou. Sitové protokoly prenéSeji
informace nehostinnym prostfedim Internetu. Po cesté na tyto informace ¢ihaji chtivé
ruce hackert. Kradez identity, ztrata soukromi, kradez prihlasovacich udaji. Nastésti
existuji bezpeCnostni mechanismy, kterd pomahaji prendSené informace uchranit. Tato
prace se zabyva bezpecnostnimi mechanismy sifovych protokoli a upozoriiuje na existu-
jici nebezpedi.
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2.1 Doruceni elektronické posty

Elektronicka posta je dorucovana na elektronickou adresu. Elektronickd adresa se sklada
ze dvou ¢asti. Prvni z nich je jméno pocitace, na ktery ma byt elektronicka zprava dorucena.
P1i dorucovacim procesu je nejdiive vyhledan cilovy pocita¢. Zptisob hledani cilového poci-
tace bude blize popsan pozdéji. Cilovy pocita¢ plni funkci serveru elektronické posty.
V okamziku nalezeni cilového pocitace je mozné pristoupit ke druhé casti elektronické
adresy, kterou je jméno adresata. Aby mohla byt elektronickd zprava spravné dorucena musi
mit na cilovém pocitaci adresat ziizenu elektronickou postovni schranku. Pokud na cilovém
pocitaci adresidtova schranka existuje, je do ni elektronicky dopis vlozen. V ptipadé ze nelze
nalézt cilovy pocitac¢, nebo na cilovém pocitac¢i neexistuje elektronickd schranka adresata,
nelze elektronickou postu dorudit. Nedorucitelna elektronicka zprava je vracena zpét jejimu
odesilateli. Problém miize nastat také v pripadé, kdy je poStovni schranka adresata plna.
K odesilani a dorucovani elektronické posty je vyuzivan typicky protokol SMTP (Simple
Mail Transfer Protocol), ktery bude predstaven podrobnéji pozdéji.

2.2 Format elektronického dopisu

Elektronicky dopis je nositelem obsahu, ktery chce odesilatel zaslat prijemci. Elektronicky
dopis je mozné rozdélit do dvou zékladnich ¢asti. Prvni ¢asti, ktera je do jisté miry povinna
je Cast nazyvana hlavicky. Druhou ¢asti je télo zpravy, které muze obecné obsahovat text,
obréazky, a nejrtiznéjsi ptilohy soubort. Hlavicky zpravy jsou strukturovany do poli a nesou
popisné informace o zpravé. Té€lo zpravy je obecné nestrukturovany text obsahujici obsah
zpravy. Hlavicky jsou od téla zpravy oddéleny prazdnym rédkem.

Hlavicky zpravy jsou strukturovany do ¢asti zvanych pole. Kazdé pole obsahuje nazev
pole a hodnotu. Pole mohou obsahovat pouze znaky pokryté ASCII tabulkou. Ostatni znaky
museji byt kédovany pomoci kédovani MIME. Kédovani MIME umoznuje vyjadfit tyto
znaky pomoci znaki ASCII. Kédovani MIME bude bliZe pfedstaveno pozdéji. Elektronické
zprava by meéla obsahovat pfinejmensim tato pole:

e Pole From obsahujici elektronickou adresu odesilatele.
e Pole To obsahujici adresu prijemce. Prijemct mtzZe byt zminéno vice.

e Pole Subject nesouci informace o pfedmétu zpravy. Predmét zpravy slouzi jako stitek
zpravy a mél by svym obsahem reprezentovat obsah celé zpravy.

e Pole Date obsahujici datum a c¢as vytvoreni zpravy.

e Pole Message-ID je automaticky generované pole, které slouzi k zabranéni vicenasob-
ného doruceni zpravy.

Dalsi pole jsou volitelna. Jedna se napitiklad o pole Bee, Cc, Content-Type, In-Reply-
To, Precedence, Received, References, Reply-To, Sender a mnoho dalSich. Néasledujicim
prikladem jsou ukazany hlavicky elektronické zpravy, zdroj [11]. Na tomto pfikladu elektro-
nické zpravy je mozné si povSimnou toho, ze hlavicky zpravy obsahuji vSechna povinnd
pole. Mezi hlavickami mohou byt navic zafazena néktera dalsi nepovinna pole.

Return-Path: <example_from@abc.com>
X-SpamCatcher-Score: 1 [X]
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Received: from [136.167.40.119] (HELO abc.com)
by fe3.abc.com (CommuniGate Pro SMTP 4.1.8)
with ESMTP-TLS id 61258719 for example_to@mail.abc.com;
Message-ID: <4129F3CA.2020509@abc.com>
Date: Wed, 21 Jan 2009 12:52:00 -0500 (EST)
From: Taylor Evans <example_from@abc.com>
User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.0.1)
X-Accept-Language: en-us, en
MIME-Version: 1.0
To: Jon Smith <example_to@mail.abc.com>
Subject: Business Development Meeting
Content-Type: text/plain; charset=us-ascii; format=flowed
Content-Transfer-Encoding: 7bit

Vétsina programti pro spravu elektronické posSty umoznuje psat zpravy v podobé
prostého textu, nebo ve formatu HTML. Vyhoda zpravy psané ve formatu HTML spociva
v tom, Ze format HTML umoziuje vkladani obrazku pfimo do textu, podporuje rizné for-
matovani a strukturalizaci textu a podobné. Nevyhodou zpravy ve formatu HTLM je jeji
zvysend velikost oproti zpraveé psané prostym textem. z diivodu kompatibility programt pro
spravu elektronické posty byva ke zpravam ve formatu HTML navic prikladana jeji cisté
textova verze, coz mé za nasledek dalsi navyseni velikosti zpravy.

2.3 Koédovani elektronickych zprav MIME

MIME (Multipurpose Internet Mail Extensions) je standard vyuzivany pro kédovani zprav
elektronické posty. Zpravy elektronické posty mohou obsahovat pouze 7Tbitové ASCII znaky.
V dne$nim multikulturnim svété neni mozné, aby zpravy elektronické posty obsahovaly
pouze jiz zminéné 7bitové ASCII znaky. Rizné narody potrebuji pouzivat své narodni znaky.
Tyto znaky je potieba bezpecné prenaset v téle elektronické zpravy. z tohoto diivodu bylo
mnoziny ASCII znaki. Kédovani MIME je stejné dilezité také pro binarni pfilohy priloZené
k elektronické zprave.

Kédovani MIME obsahuje nastroje pro popis obsahu, ktery je v tomto kddovani
prenasen. Jedna se o dodate¢né hlavicky, které popisuji charakter prenasenych dat. Tento
mechanismus je vyuzivan v souvislosti s elektronickymi prilohami prilozenymi ke zprave.
Mezi tyto hlavicky patii nasledujici.

e Hlavicka Content-Type obsahuje informace o typu dat obsazenych ve zprave.

e Hlavicka Content-Transfer-Encoding oznacuje zpusob, jakym byla data prevedena
na 7bitové ASCII znaky. Podle tohoto pole je na strané piijemce zjisténo jakym
zpusobem zakdédovana data dekddovat.

e Hlavicka MIME-Version oznacuje verzi kédovani MIME, které bylo pouzito pfi ko-
dovani zpravy.

e Hlavicka Content-ID je unikatni identifikator téla zpravy. Toto pole je vyuzivano pri
rozdélovani velkych zprav na mensi dily.



e Hlavicka Content-Description je clovékem Citelny textovy popis kédovanych dat.

Kazda ptiloha prilozena k dopisu elektronické posty je ptilozena formou kontextu, ktery
je zakédovan pomoci kédovani MIME. Vyznam popisnych dat bindrniho bloku kédovaného
pomoci MIME spoc¢iva v tom, ze z téchto metadat je mozné zjistit, jakym zptsobem tato
binarni data interpretovat. Cim vice typt kontext® program pro praci s elektronickou pos-
tou podporuje, tim vice je univerzalni. Pokud napriklad program pro praci s elektronickou
postou podporuje zobrazovani kontextu typu obrézek, mohou byt obrazky zobrazeny primo
programem pro spravu elektronické posty. Data typt kontextid, které nemaji pfimou pod-
poru programu pro praci s elektronickou postou, mohou byt ulozeny na disk do souboru
a nasledné zpracovany jinym programem. Tento piipad mize nastat v pripadé, kdy je typ
kontextu neobvykly, nebo nese data narocné na zpracovani. Proto je vyhodnéjsi prenechat
jejich zpracovani jinému programu. Na nasledujicim pfikladu je ukazana hlavicka Content-
Type.

Content-Type: text/plain; charset="iso-8859-1"

Strukturu elektronické zpravy kédovanou pomoci kédovani MIME je mozné ilustrovat
nasledujicim obrazkem. Elektronické zprava je slozena z hlavicek a téla zpravy. T€lo zpravy
miize byt dale ¢lenéno do dalsich ¢asti. Tyto oddélené casti se mohou lisit typem kontextu
a mohou obsahovat odlisné typy dat.
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Obrazek 2.1: Piehledova struktura kédovani MIME. Zdroj [6].

Kédovani MIME je také vyuzito v hlavickach elektronickych zprav, které obsahuji jiné
znaky nez jsou 7bitové ASCII znaky. Funkce kédovani hlavicek pomoci kédovani MIME nese
nazev Encoded-Word. Typickym piikladem kédované hlavicky je hlavicka nesouci predmeét
zpravy. Jedna se o hlavicku Subject. Kédované pole pomoci MIME ma tento tvar:

=7charset?encoding?encoded text?=
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Napriklad néasledujici Tetézec skladajici se ze znaktd, které nejsou primo vyjadritelné
pomoci 7bitové ASCII:

"Subject: !Hola, senor!"

bude vyjadien podle vySe zminéného tvaru nasledujicim zpisobem. Upraveny fetézec
je jiz slozen pouze ze znakt, které jsou obsazeny tabulkou ASCII.

Subject: =7is0-8859-17(Q7=A1Hola,_se=Flor!?=

Predchézejici priklady textovych fetézcu byly prevzaty z [21]. Kédovani MIME diky své
zpétné kompatibilité s diive definovanymi standardy umoznuje naptiklad vyuziti serveru
podporujicich pouze textové elektronické zpravy. Takovy server dokaze zvladnout v zasadé
jakékoliv elektronické zpravy, které jsou kédovany pomoci kédovani MIME. Kdédovani
MIME neni vyuzivano pouze v souvislosti s elektronickou postou. MIME je vyuzivano
napiiklad v komunikaci HT'TP protokolem.

Kédovani MIME je tzce spojeno s dalSimi dvéma kdédovanimi. Tato kddovani jsou
vyuzita ke kédovani obsahu, ktery neni vyjadritelny pomoci 7bitové ASCII. Prvnim z téchto
kédovani je kédovani Quoted-printable, a druhym je kédovani Base64.

Pomoci kédovani MIME je mozné rozdélit elektronickou zpravu do nékolika ¢asti. Odd-
élovace jednotlivych ¢asti maji formu unikatniho retézce, ktery se ve zpravé jinak nevysky-
tuje. Oddélovac zac¢ina timto fetézcem ”--". Ke kazdé takto vzniklé ¢asti je mozné definovat
hlaviéky, které jsou svou platnosti omezeny pouze k ¢asti, ve které jsou definovany. Deklaraci
oddélovace je mozné provést nasledujicim zptisobem.

Content-Type: multipart/mixed; boundary="MyBoundaryString"

Priklad ukazuje deklaraci oddélovace ”MyBoundaryString”. Hlavicka ” Content-Type:
multipart/mixed”znaci, Ze télo bloku bude rozdéleno pomoci oddélovace do separat-
nich ¢asti. Pribézné oddélovace maji formu --MyBoundaryString a koncovy oddélovac
mé formu --MyBoundaryString--. Pouziti oddélovaci je ukazano na nasledujicim piik-
ladu. Zdroj [10].

From: me@here.com

To: you@there.com

Subject: Hello mum

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="MyBoundaryString"

Toto je zprava MIME.
—--MyBoundaryString
Content-Type: text/plain

Content-Transfer-Encoding: 7bit

The next part of the message
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—--MyBoundaryString
Content-Type: application/octet-stream; file="ATTACHMENT.EXE"
Content-Transfer-Encoding: base64

Axfhfujropadladnggnf jgwsaiubvnmkadiuhterqHJSFfulAjkfhrqpeorLAkFn
jNfhgt7Fjdo9dfkliodf==

--MyBoundaryString--
This text is ignored.

Kédovani Base6/ slouzi k pfevodu binarnich dat na textovou reprezentaci téchto dat.
Toto kédovani je soucasti kédovani MIME. Priklad kédovani Base64 je znazornén tabulkou
na obrazku 2.2. Hodnoty binarnich dat jsou pfevedeny na 64 binarnich hodnot. Tyto hod-
noty lze vyjadrit pomoci tisknutelnych znakt ASCII. Vycet téchto znaku je ukdzan nasle-
dujicim tsekem kédu. Zdroj [20]. Objem bindrnich dat vlivem kédovani Base64 naroste
v priméru na 137% ptvodni velikosti.

Text content M a n

ASCII 77 a7 110

Bit pattern 0/10joj1|1/0[1]oj1/1/0jajojoj1|aj1]1]o]1]1)1]o
Index 19 22 5 46
Baseba-Encoded T W F u

Obrazek 2.2: Kédovani Base64. Zdroj [3].

char[] base64Chars = new char[]{
)A)’7B),)C7’7D7,’E7’7F7,)G7’)H),7I7’)J)’7K7’)L)’7M),
,NJ”07’,PJ’)Q?,)RJ’7S,’JT"7U,,JV)’7w)’JX7’,Y1,’Z7’
)aJ’7b),)c)’7d7,7e7’7f),)g7’)h),)j-,’)j)’,k)’)lJ,7m7,
7n1,)o7’,p"7q)’)r”7s7’1t)’7u,”v7’7w),’X7’7yJ,)Z7’
)01,717,)2)’73),)4")5),)67’)7)’)87,)9},7+7,),J
};

Kédovani Quoted-printable, jinak zvané téz kédovani QP, je alternativou ke kédovani
Base64. Kédovani Quoted-printable je také soucasti kédovani MIME a slouzi ke kédovani
elektronickych priloh elektronickych zprav. Kédovani Quoted-printable vychazi z myslenky,
7e kazda osmibitova hodnota muze byt reprezentovana pomoci tfech tisknutelnych znakt.
Znakem "=" nésledovanym dvéma hexadecimalnimi cislicemi (0..9, A..F). Kdédovani
je Fizeno nékolika jednoduchymi pravidly, ktera zni nasledovné.

e Vsechny znaky kromé tisknutelnych znakia ASCII a znakt konce fadku musi byt
reprezentovany v kédované podobé. Tisknutelné znaky ASCII jsou dekadické ordinalni
hodnoty znaku 33..126, s vyjimkou znaku "=", ktery je rezervovan pro pro potieby
kédovani Quoted-printable.



e ASCII znaky tabuldtor a mezera mohou byt reprezentovany béZnym zpusobem, avSak
pokud se vyskytuji na konci fadku, musi byt kédovany timto zptsobem: "=09" (tab-
ulator), "=20" (mezera).

e Pokud méa byt sekvence znaki CR, LF reprezentovana jako konec fadku v kédovani
Quoted-printable, je reprezentovana béznym zpusobem. V ostatnich pripadech musi
byt kédovana nasledujicim zptisobem "=0D" a "=0A".

e Délka rddku kédovaného textu nesmi byt delsi nez 76 znakt. Toho 1ze dosdhnout
vkladanim tzn. mékkého konce fadku. Mékky konec fadku je reprezentovan znakem
"=" na konci fadku a neni reprezentovan jako konec fadku v dekédovaném textu.

Nasledujici priklad ukazuje tsek textu kédovaného pomoci kédovani Quoted-printable.

If you believe that truth=3Dbeauty, then surely =
mathematics is the most beautiful branch of philosophy.




Kapitola 3

Sitové aplikadni protokoly pro
elektronickou postu

Sitové aplikaéni protokoly obecné slouzi ke komunikaci a vzdalenému vyuzivani sluzeb
serveru klientskym programem. Komunikace mezi klientskym programem a serverem je pop-
sana jistymi pravidly, ktera jsou definovana protokolem. Pravidla protokolu byvaji standard-
izovana ve snaze zaruCit vyssi kompatibilitu mezi servery a klientskymi programy. Snahou

Aplikaéni protokoly pro elektronickou pos$tu nejsou vyjimkou. Pravidla sifovych pro-
tokolli jsou popséana ve specifikacich zvanych RFC (Request for Comments). Dokumenty
RFC jsou volné dostupné ve formé anglického ASCII textu. Pravidly popsanymi v RFC
dokumentech se Fidi vétsina komunikace dnesniho Internetu. Dokumenty RFC maji dlouho-
letou tradici. Existuje mnoho historickych RFC, které popisuji technologie davno pfekonané
svymi nasledniky. RFC vsak také pokryvaji nové zavadéné technologie, které mohou c¢ekat
na své schvéleni schvalovacim procesem. Experimentalni a informativni RFC slouzi spise
pro zajimavost. Zadné RFC dokumenty nejsou ruseny. Dokumenty RFC mohou byt pouze
dopliiovany, nebo nahrazovany svymi nastupci. Diky tomu je mozné naptiklad prostudovat
vSechny RFC dokumenty od ptivodniho navrhu protokolu IP z roku 1980 po nejnovéjsi RFC
tykajici se nejmodernéjsich technologii.

Sitové aplika¢ni protokoly pro elektronickou postu lze rozdélit do dvou skupin. Do prvni
skupiny mohou byt zafazeny protokoly slouzici pro pifijem elektronické posty. Ve druhé
skupiné mohou byt nalezeny protokoly slouzici pro odesilani elektronické posty. Do skupiny
protokoli pro prijem elektronické posty je mozné zafadit protokoly IMAP a POP.
Do skupiny pro odesilani elektronickych zprav bude zafazen protokol SMTP. Samostat-
nou skupinu muze tvotit protokol HTTP. Protokol HI'TP neni primarné urcen pro pienos
elektronické posty. Webové rozhrani serveru elektronické posty vSak miize byt vyuzito k p¥is-
tupu k elektronickym zpravam.

Vztah mezi témito protokoly je zndzornén na obrazku 3.1. Cervenou barvou je zndzornén
pocitac uzivatele. Na tomto pocitaci mize bézet nékolik programi tykajicich se elektronické
posty. Modrou barvou jsou znazornény servery elektronické posty nachézejici se v Internetu.
Pocita¢ uzivatele s témito servery miize komunikovat prostiednictvim sifového pifipojeni.
Ke komunikaci s postovnimi servery jsou nejéastéji uzivany specializované programy urcené
k tomuto ucelu.
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Prvnim z téchto programt muze byt program pro stahovani elektronické posty vyuzi-
vajici protokol POP. Na obrazku 3.1 je naznaceno pouze jednosmérné stahovani zprav
ze serveru. Protokol POP plni primarné pouze tlohu stahovani posty.

Dalsim z téchto programu mize byt program pro spravu elektronické posty vyuzivajici
protokol IMAP. Protokol IMAP je zaméfen na interaktivni spravu elektronické posty, proto
je komunikace timto protokolem naznacena obousmérnymi sipkami.

Dalsim z téchto programd mtze byt program, ktery byva integrovan s piredchéazejicimi
dvéma programy. Jedna se o program, ktery slouzi k odesilani elektronické posty pomoci
protokolu SMTP. Protokol SMTP slouzi pouze k odesilani elektronické posty, proto je ko-
munikace prostfednictvim tohoto protokolu naznacena pouze odchozim smérem.

Poslednim programem, ktery se na obrazku nachézi, je program slouzici k prohlizeni
internetovych stranek. Jedna se o webovy prohlize¢. Prostifednictvim webového prohlizece
je mozné pristupovat k elektronické posté nabizenym webovym rozhranim serveru elektro-
nické posty. Toto rozhrani byva reseno tak, aby zpristupnovalo operace prohlizeni i odesilani
elektronické posty. Proto je komunikace prostfednictvim webového rozhrani znazornéna
obéma sméry.

7Z takto zavedené architektury systému pro spravu elektronické posty vyplyva nékolik
nevyhod. Tyto nevyhody maji zfejmé historicky zaklad z dob, kdy pro odesilani elektro-
nické posty slouzil protokol SMTP a pro jeji stahovani byl vyuzivan protokol POP. Jednou
z téchto nevyhod je napiiklad nutnost pfi odesilani elektronické zpravy tuto zpravu prenést
z pocitace uzivatele na SMTP server a poté tuto zpravu prenést znovu na IMAP server.
Zpréva je tak prenesena dvakrit. Tento a mnoho dalSich nedostatkd takto nastaveného
systému se snazi fesit experimentalni protokol SMAP, ktery bude blize pfedstaven pozdéji.

What you control

-

What your Email
Provider (ISF) contrals

Obrazek 3.1: Vztah mezi protokoly pro spravu elektronické posty. Zdroj [15]

Incoming Mail MDA
Your
Incaming Mail Mallboxes
Outgoing Mail Y
MSA
QOutgoing Mail
Legend
PHP-Enabled
One-way Web Server
{read/write only) running
Traffic SquirrelMail
Two-way
(read andfor write)
Traffic

Outgoing Mail
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Sitové aplikaéni protokoly vyuzivaji sluzeb pocitacové sité. V architektuie TCP/IP
je lze Ffadit do aplikacni vrstvy, kterd je nejvyssi vrstvou tohoto vrstveného siftového mod-
elu. Protokoly vyuzivaji spolehlivého pfenosu TCP. VSem zminénym protokoltim pro praci
s elektronickou postou byl vyhrazen alespon jeden port pro neSifrovanou komunikaci a druhy
port pro komunikaci zabezpecenou pomoci Sifrované vrstvy SSL. Tyto porty jsou piifazeny
z rozsahu zndmych porti (Well Known Ports). Rozsah zndmych portt za¢ind hodnotou 0
a kon¢i hodnotou 1023.

Protokolu IMAP jsou v soucasné dobé prifazeny dva porty pro Sifrovanou komunikaci
z historickych diavodui. Nejprve byl protokolu IMAP pro zabezpecenou komunikaci pfifazen
port 585, poté byl tento port pfesunut na port 993, ale nékteré jiz existujici programy pro
praci s elektronickou pos$tou vyuzivajici protokolu IMAP stale pozivaly ptavodni port 585.
z tohoto diavodu byl protokolu IMAP ponechén také port 585. Pouzivani portu 585 vSak
neni doporucovano. Misto pouziti portu 585 je doporuceno vyuzivani novéji vyhrazeného
portu 993. Nasledujici tabulka uvadi porty vyhrazené protokoliim pro praci s elektronickou
postou. Zdroj [24].

Protokol IMAP

143 Internet Message Access Protocol (IMAP2, IMAP4, IMAP4revl)
220 Interactive Mail Access Protocol v3 (IMAP3)
585 IMAP4+4SSL (use 993 instead)

993 IMAP4 protocol over TLS/SSL

Protokol POP

109 Post Office Protocol 2 (POP2)

110 Post Office Protocol 3 (POP3)

995 POP3 protocol over TLS SSL (SPOP3)
Protokol SMTP

25 Simple Mail Transfer

465 SMTP protocol over TLS/SSL (SSMTP)

587 Message Submission ESMTP Extended SMTP
Protokol HT'TP

80 Hyper Text Transfer Protocol (HTTP)

8080, 8008, 591 | Alternativni porty pro webovou komunikaci
443 HTTP protocol over TLS SSL (HTTPS)

Obréazek 3.2: Cisla portti pfifazena protokoltim. Zdroj [24]

3.1 Protokol SMTP

SMTP (Simple Mail Transfer Protocol) je aplikaéni protokol slouzici pro odesilani
elektronické posty. SMTP je jednim z nejstarsich aplika¢nich protokoli. Tento protokol
je jednoduchy a praxi provéfeny a proto se tési stéle velké oblibé klientskych programt.
Protokol SMTP miize byt pouzit pouze k odesilani posty, neslouzi k jejimu pfijmu. Bez
ohledu na protokol pouzity pro pfijem posty, klientské programy typicky vyuzivaji protokol
SMTP k odesilani elektronické posty. Proces odesilani a dorucovani posty je znazornén
obrazkem 3.3.
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To: bob@b.org
From alice@a.org
Dear Bob. ...

To; bob@b.org
From alice@a.or
Dear Bob. ...

SMTP

Alice's MUA Bob's MUA

T

mx.b.org
pop3.b.org

Th_el_l_.nternet

MX for b.org}
Op, i,

Ve

Obréazek 3.3: Proces odesilani a doruc¢ovani posty. Zdroj [9]

Prvnim krokem dorucovaciho procesu je pripojeni klientského programu pro praci
s elektronickou postou k SMTP serveru. Na SMTP serveru je analyzovana adresa adresata
a pomoci protokolu DNS (Domain Name Service) je zjisténa IP adresa cilového pocitace,
na ktery méa byt elektronické posta dorucena. Na obrézku je tento krok oznacen ¢isly 2 a 3.
Nésledujicim krokem je pfipojeni SMTP serveru odesilatele k SMTP serveru pfijemce a
predéni elektronické posty mezi témito servery. Tento krok je v obrazku oznacen cislem 4.
Po dokonceni tohoto kroku je jiz elektronickd zprava dorucena do elektronické schranky
adresata. Na obrazku je pro iplnost znazornén krok oznaceny ¢islem 5, ktery jiz s doruc¢enim
posty pomoci protokolu SMTP nesouvisi. Timto krokem je pfipojeni programu pro praci
s elektronickou poStou adresata a staZeni zpravy ze serveru. Po dokonceni tohoto kroku
je zprava zobrazena programem pro elektronickou postu pfijemci.

Nevyzadané zpravy vSeho druhu jsou oznacovany souhrnnym nazvem spam. Mezi spam
lze tadit také nevyzadané zpravy elektronické posty. Nevyzadand posta casto obsahuje
komercéni obsah. Protoze s sebou rozesilani spamu nenese témér zadné naklady, dosahuje
objem spamu obfich rozmérid. Objem spamu roste od zpfristupnéni Internetu vefrejnosti.
Nyni nevyzddana posta dosahuje ptiblizné 80-85% celkového objemu rozeslanych elektro-
nickych zprav, zdroj [37]. Protokol SMTP mize byt snadno zneuzit spammery k odesilani
spamu formou elektronickych dopisti. Pivodni navrh protokolu SMTP totiz neobsahuje
zéddny zplsob autentizace uzivatele.

Z duvodu snahy omezeni odesilani spamu byva pristup k SMTP serverim omezen.
Pristup k SMTP serveru byva povolen pouze v pripadé Ze je klient prihlasen do sité SMTP
serveru. Castym fesenim byvaji také whitelisty a blacklisty. P¥istup k SMTP serveru je po-
volen pouze pokud pozadavek ptichazi z povoleného rozsahu IP adres. Dalsim z feSeni fizeni
pristupu muze byt naptiklad pouziti SMTP proxy.

13



10

11

12

13

14

15

16

Pozdéji byl SMTP protokol obohacen o moznost autentizace uzivatele formou rozsifeni
SMTP Service Extension for Authentication. Toto rozsifeni do protokolu SMTP pridava
pfikaz AUTH. Piikazem AUTH lze provést napiiklad autentizaci mechanismem CRAM-
MD5, ktery bude blize predstaven pozdéji. Vétsina klientskych programi autentizaci uzi-
vatele viici SMTP serveru podporuje. Protokol SMTP dale poskytuje moznost potvrzeni
o doruceni prostrednictvim rozsifeni DNS Delivery Status Notification.

K protokolu SMTP existuje také Sifrovana varianta protokolu SMTPS. Pii pouziti pro-
tokolu SMTPS je vyuzito Sifrovaci vrstvy SSL, pomoci které je sitovy prenos zabezpecen.
Dalsi alternativou je vyuziti prikazu STARTTLS piidaného do protokolu SMTP formou
rozsifeni SMTP Service Extension for Secure SMTP over TLS. Po dokonceni piikazu
STARTTLS je vsechna nésledujici komunikace mezi klientskym programem a SMTP
serverem jiz Sifrovana pomoci vrstvy TLS.

Nasledujici priklad ukazuje typickou komunikaci mezi klientskym programem a SMTP
serverem. Na tomto prikladu je odesilani elektronické zpravy na adresu cor@cpmy.com.
z prikladu je vidét ze protokol SMTP vyuziva piikazy ve formé zkratek. Na tyto prikazy
server odpovida odpovédmi nesouci kéd. Podle kédu je mozné rozeznat, s jakym vysledkem
byl ptikaz dokonéen. Zdroj [2].

C: <client connects to service port 25>

C: HELO snark.thyrsus.com sending host identifies self
S: 250 OK Hello snark, glad to meet you receiver acknowledges
C: MAIL FROM: <esr@thyrsus.com> identify sending user
S: 250 <esr@thyrsus.com>... Sender ok receiver acknowledges
C: RCPT TO: cor@cpmy.com identify target user
S: 250 root... Recipient ok receiver acknowledges
C: DATA

S: 354 Enter mail, end with "." on a line by itself

C: Scratch called. He wants to share

C: a room with us at Balticon.

C: . end of multiline send
S: 250 WAAO1865 Message accepted for delivery

C: QUIT sender signs off

S: 221 cpmy.com closing connection receiver disconnects
C:

<client hangs up>

3.2 Protokoly POP3 a IMAP4

Protokoly POP3 a IMAP4 jsou aplika¢nimi protokoly pro ptistup k elektronické posté. Tyto
protokoly pracuji na vrstvé TCP/IP. POP3 spole¢né s protokolem IMAP jsou v soucasné
dobé dva nejvice vyuzivané protokoly k pfistupu k elektronické posté. Moderni servery a
postovni klientské programy podporuji oba tyto protokoly.

Protokol POP vyuzivéa sifovy TCP port 110. Protokol POP slouzi k pif{jmu posty,
k odesilani posty je klientskym programem vyuzivin protokol SMTP. POP protokol
je navrzen na miru uzivatelim, ktefi maji docasné pfipojeni k internetu. Takovym pfipo-
jenim mize byt naptiklad vytacené piipojeni pies modem. POP protokol takovym uzi-
vatelim umoznuje pripojit se online, stdhnout postu, ukoncit spojeni a postu prohlédnout
offline. Pfistup ke zpravam byva zprostifedkovan pomoci POP klientského programu, jakym
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muze byt napfiklad Outlook, nebo Thunderbird. Zalezi na nastaveni tohoto postovniho pro-
gramu, zda je posta po stazeni ponechéna na serveru, nebo zda je ze serveru odstranéna.

V kontrastu k filozofii protokolu POP je navrzen protokol IMAP. IMAP podporuje
oboji, jak online prohlizeni posty, tak offline méd prohlizeni. Klientské programy IMAP
ponechéavaji postu na serveru a mazou ji pouze na explicitni zadost uzivatele. Toto zachézeni
s elektronickou postou umoznuje pfipojeni vice klientskych programi k jedné schrance
elektronické posty zaroven.

Protokol POP obsahuje alternativu, ktera jej ptiblizuje bliZe protokolu IMAP. Klientské
programy protokolu POP mivaji funkci ”zanechat zpriavy na serveru”. Pro podporu
této funkce obsahuje protokol POP3 piikaz UIDL (Unique IDentification Listing). Jedna
se o funkci protokolu POP, kterd umoznuje zpravy ve schrance adresovat pomoci unikat-
nich identifikatort UID (Unique Identificator), podobné tak, jak je to u protokolu IMAP.
Protokol POP totiz k témto zpravam bézné pristupuje na zakladé jejich poradovych ¢isel.
V pripadé, kdy klientsky program stdhne postu ze serveru s aktivovanou funkci ” ponechat
zpravy na serveru”, nasledné jsou jinym klientskym programem nékteré zpravy smazany,
budou poradové ¢isla zbyvajicich zprav automaticky prepocitana. V takové situaci se muze
stat, ze prvni klientsky program bude adresovat danym sekvenénim ¢islem jinou zpravu,
protoze zpravy byly automaticky precislovany a tento klientsky program nadale pocita
s platnosti neplatnych ¢isel. z tohoto divodu byla zavedena funkce UIDL. Unikatni iden-
tifikatory zprav jsou platné i po zménéach provedenych v postovni schrance. Mechanismus
UIDL poskytuje také funkci prevodu z UID zpét na sekvenéni ¢isla zprav ve schrance. Podle
hodnot UID se klientsky program tidi a miize tak poznat, které zpravy jiz stahl a které jsou
z jeho pohledu nové.

Protokol IMAP poskytuje také mechanismus UID. V mechanismus UID protokolu IMAP
je garantovano, ze kazdé nové zpraveé bude pfirazena vyssi hodnota UID nez je UID ptitfazené
ptredchozi prijaté zpravy. Tento mechanismus umoznuje klientskému programu vyzadat pti-
jem pouze noveé prijatych zprav tim, ze vyzada zpravy s vyssimi UID nez je nejvyssi UID
znamé timto programem. Nevyhoda mechanismu UIDL protokolu POP spociva v tom,
ze hodnota UID je v prostiedi protokolu POP tvorena unikatnim fetézcem, ktery postrada
tu vlastnost, ze nové prijaté zpravé bude prifazeno vzdy vyssi UID, nez bylo prifazeno pred-
chozi prijaté zpravé. Tento nedostatek mé v protokolu POP za nasledek skutecnost, Ze pfi
vyzadani novych zprav klientskym programem musi byt ke klientskému programu prene-
sena mapa vSech UID nachézejicich se ve schrance. Pfeneseni celé mapy UID muze byt
za jistych okolnosti velmi naro¢nou operaci, obzvlasté pokud postovni schranka obsahuje
mnoho zprav.

Z charakteru protokoli POP a IMAP vyplyvéa také nastaveni doby timeoutu u sitového
pripojeni. Pro protokol POP je charakteristicky kratky interval timeout, protokol IMAP
se vyznacuje dlouhymi dobami timeoutu. Hodnota timeout v protokolu IMAP se pohybuje
radoveé kolem 30ti minut a déle.

Protokol IMAP byl navrzen v roce 1986 Markem Crispinem. Soucasné verze protokolu
IMAP je IMAP version 4 revision 1, zndma také pod zkratkou IMAP4revl. Protokol
IMAP vyuziva TCP port 143. Protokol IMAP slouzi pouze pro prijem posty, k odesilani
je klientskym programem vyuzivan protokol SMTP.

Predchidcem protokolu IMAP4 byl protokol IMAP2. Protokolem IMAP2 byly poprvé
predstaveny tagované odpovédi. Podle protokolu IMAP2 je serverovd odpovéd oznacena
stejnou znackou, tagem, jako piikaz, ktery tyto odpovéd vyvolal. Protokol IMAP2 ob-
sahoval tyto ptikazy: NOOP, LOGIN, LOGOUT, SELECT, BBOARD, FIND, CHECK,
EXPUNGE, COPY, FETCH, STORE a SEARCH. Tyto ptikazy budou blize predstaveny
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pozdéji. Néslednikem protokolu IMAP2 se stal protokol IMAP2bis. IMAP2bis byl pouze ex-
perimentalnim protokolem. Pfinesl s sebou nové ptikazy slouzici pro spravu elektronickych
postovnich schranek. Mezi tyto nové piikazy pattily pfikazy CREATE, DELETE, RE-
NAME a MESSAGE UPLOAD. Protokol IMAP4 vychazi z protokolu IMAP2bis. Ve své
podstaté protokol IMAP4 zachovava funkénost svych predchiade.

Protokol IMAP je navrZzen pro praci s postou online. Klientské programy IMAP typ-
icky ponechéavaji poStu na serveru a mazou ji teprve na explicitni zadost uzivatele. Pro-
tokol IMAP pracuje s nékolika schrankami elektronické posty (protokol POP pracuje pouze
s jedinou implicitni schrankou). Schranky je mozné pfejmenovavat, pfesouvat, vytvéret
a odstraniovat. Mezi jednotlivymi schrankami je mozné se prepinat. Je vSak mozné mit
pouze jednu aktivni schranku pro jedno sifové spojeni. z tohoto diivodu klientské programy
IMAP casto vytvareji nékolikandsobné spojeni s postovnim serverem, z divodu potfeby mit
k dispozici nékolik otevienych schranek najednou. Jak jiz bylo feceno, je mozné pristupo-
vat k jedné a té samé elektronické schrance z nékolika sitovych pripojeni soucasné. Tato
moznost je k dispozici diky dimyslnému mechanismu pfifazovani unikatnich identifikatoru
zpravam v kazdé schrance.

Po otevieni schranky s elektronickou postou je mozné pristupovat ke zpravam. Zpravy
je mozné stahovat ze serveru v rtznych mdédech, které tidi, jaké casti zprav budou
stazeny. Zpravam je mozné pritfazovat popisné priznaky. Mezi nejbéznéjsi priznaky mohou
byt zminény pfiznak vymazané zpravy, prectené zpravy, nové pfijaté zpravy a podobné.
Je moZné také definovat vlastni piiznaky, pokud to implementace IMAP serveru pod-
poruje. Je mozné také zpravu na server nahrat. Nejednd se vSak o odeslani zpravy, nybrz
pouze o ulozeni zpravy na server elektronické posty. Ke zpravam je mozné pristupovat
hromadné pomoci mnozinového zapisu (POP ke zpravam pfistupuje jednotlivé). Zpravy
je mozné na serveru (bez nutnosti stahnout vSechny zpravy v klientském programu) vyh-
ledavat pomérné sofistikovanym zptsobem. Vyhledavaci kritéria lze kombinovat pomoci
operatorit AND a OR. Vyhledévat zpravy lze napiiklad podle textu, ktery obsahuji v pred-
meétu, nebo v téle zpravy, podle pritazenych ptiznaki, data vytvoreni, velikosti zpravy a
podobné.

Protokol IMAP také podporuje zpracovéni piikazti na pozadi. Zpracovani piikazi
na pozadi je umoznéno diky systémem znacek, tagt. Pfi vzniku pfikazu je ptikaz oz-
nacen unikatnim tagem, po jeho dokonceni je stejnou znackou oznacena také odpovidajici
serverovéa odpovéd. Funkci zpracovani piikazii na pozadi mtze byt vyhodné vyuzit na-
priklad pro vyhledavani. Vyhledavani miize byt ¢asové narocné pokud schranka s elektro-
nickou postou obsahuje mnoho zprav. Pokud server tuto funkci nepodporuje, je tfeba vyckat
na dokonceni piikazu vyhleddvani, nebo vytvofit nové pripojeni k IMAP serveru. Dalsi
prikazy a funkcionality mohou byt do protokolu IMAP ptidéavany formou rozsifeni. Piikla-
dem takového rozsifeni muize byt fazeni zprav na strané serveru server-side sorting.

Stejné jako mnoho jinych historickych sitovych protokolii, také POP podle specifikace
poskytuje pouze nezabezpeceny pfihlasovaci mechanismus. Jinymi slovy, heslo uzivatele
je stale i v dnesni dobé pfenaseno v oteviené podobé internetem. Uvazujme piipad, kdy
klientsky program kontroluje schranku s elektronickou postou periodicky v pétiminutovych
intervalech. V takovém piipadé je heslo pfenaseno v oteviené podobé kazdych pét minut
od pocitace uzivatele smérem k postovnimu serveru. Riziko odposlechu hesla je tak velmi
vysoké. Na prikladu je zachyceno prihlasovani uzivatele mrose protokolem POP3 heslem
v oteviené podobé.

16



USER mrose

+0K User accepted
PASS mrosepass
+0K Pass accepted

0 Qn Q

Protokol POP3 muze byt obohacen o fadu prihlasovacich mechanismu s riznou trovni
zabezpeceni. Prvni metodou chranicim heslo proti odposlechu je metoda APOP. Tato
metoda také chrani pred tutokem replay. Priklad pfihlaseni touto metodou je znazornéno
nasledujicim prikladem.

S: +0K POP3 server ready <1896.697170952@dbc.mtview.ca.us>
C: APOP mrose c4c9334bac560ecc979e58001b3e22fb
S: +0K maildrop has 1 message (369 octets)

Pri pfipojeni klientského programu k postovnimu serveru je serverem vygenerovan
unikatni fetézec v nasledujicim tvaru.

<process-ID.clock@hostname>

Vyznam jednotlivych ¢asti vyrazu je nasledujici. Process-ID je hodnota PID procesu,
clock je hodnota systémovych hodin a hostname je jméno pocitace, odpovidajici jménu,
na kterém je POP3 server spustén.

Na tomto piikladu je zachyceno prihlaseni uzivatele mrose, heslo je chranéno pomoci
prikazu APOP. Heslo jiz neni pfenaSeno v oteviené podobé. Sdilené tajemstvi je fetézec
"tanstaaf’. Sdilené tajemstvi byva heslo uzivatele. P¥i pfipojeni klientského programu
server zasle vygenerovany unikatni retézec klientskému programu. Klientsky program tento
Tetézec spoji se sdilenym tajemstvim, heslem uzivatele. Vysledny fetézec mé tedy takovouto
podobu.

<1896.697170952@dbc.mtview.ca.us>tanstaaf

7 takto vzniklého Fetézce je vypocitana hodnota MD5, coz je v tomto prikladu hodnota

c4c9334bac560ecc979e58001b3e22fb

a tato hodnota je zaslana klientskym programem postovnimu serveru. Server vygeneruje
tuto hodnotu také a oba vysledky porovna. V piipadé shody je pfihlaSeni tispésné. Speci-
fikace RFC ptikaz APOP uvadi jako volitelny. P¥ikaz APOP poskytuje pouze ochranu hesla
uzivatele. Zabezpeceni prenosu zprav elektronické posty lze provést pomoci Sifrovani for-
mou TLS (Transport Layer Security), nebo SSL (Secure Sockets Layer). Sifrovani je mozné
zavést v protokolu POP3 prikazem STLS. Dalsi alternativou je vyuziti Sifrované varianty
protokolu POP3. Sifrovana varianta protokolu POP3 byva provozovana na TCP portu
995. Tato komunikace je Sifrovana pomoci vrstvy SSL. Nésleduje priklad pfipojeni k portu
POP3S pomoci programu OpenSSL.
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C:\marak>openssl s_client -connect pop3.seznam.cz:995 -crlf
<handshake>
+0K Hello, this is Seznam POP3 server unknown.
USER marak
+0K Enter your password please.
PASS gagaga
-ERR Authentication failed (Authentication failed)
. dalsi prikazy ...

Protokol POP patii k jednodussim sifovym protokolim. P¥ikazy protokolu POP jsou
pojmenovany zkratkami. Protokol POP3 nabizi nasledujici ptikazy.

e Piikazy USER a PASS slouzi k autentizaci uzivatele. Tyto prikazy pienaSeji heslo
uzivatele v oteviené podobé.

e Volitelny pifikaz APOP poskytuje autentizaci a ochranu hesla béhem autentizace.
Implementace prikazu podle specifikace neni povinna.

e Piikaz STAT slouzi k ziskdni pocCtu zprav ve schrance elektronické posty a celkovou
velikost vSech zprav ve schrance.

e Piikaz LIST poskytuje seznam zprav elektronické posty, vypis obsahuje pofadova c¢isla
zpravy a jejich velikosti.

e Piikaz RETR slouzi ke stazeni zpravy ze serveru. Zprava je prenasSena v oteviené
podobé.

e Piikaz DELE slouzi k odstranéni zpravy ze serveru. Zpravy jsou nejprve oznaceny za
smazané a po ukonceni spojeni jsou fyzicky odstranény. Tento pfiznak lze odstranit
pomoci prikazu RSET.

e Piikaz NOOP neprovadi zadnou operaci. Tento piikaz muize slouzit k resetovani logout
timeru.

e Piikaz RSET slouzi k odstranéni priznaku smazani zpriavy nastavenym pomoci
ptrikazu DELE. Zpravy po ukonceni spojeni nebudou odstranény.

e Prikazem QUIT lze odstranit zpravy oznacené ke smazani a poté ukoncit spojeni.

e Piikaz TOP slouzi k ziskani hlavicky zpravy a c¢asti téla zpravy. Velikost Casti pie-
nesené¢ho téla zpravy je parametrizovana. Data jsou prenasena v oteviené podobé.
Implementace pfikazu podle specifikace neni povinna.

e Piikaz UIDL slouzi k prevodu potadového ¢isla zpravy na unikatni identifikator UID.
Implementace prikazu podle specifikace neni povinna.

Protokol POP muze byt rozsitovan pomoci rozsifeni. P¥ikladem takového rozsireni muize

byt rozsifeni jménem XTND XMIT, které umoziuje klientskému programu odeslat zpravu.
Na prikladu je znazornéna modelova komunikace protokolem POP3. Zdroj [25].
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<open connection>
+0K POP3 server ready <1896.697170952@dbc.mtview.ca.us>
APOP mrose c4c9334bac560ecc979e58001b3e22fb
+0K mrose’s maildrop has 2 messages (320 octets)
STAT
+0K 2 320
LIST
+0K 2 messages (320 octets)
1 120
2 200

+0K 120 octets
<the POP3 server sends message 1>

DELE 1

+0K message 1 deleted

RETR 2

+0K 200 octets

<the POP3 server sends message 2>

QUIT

+0K dewey POP3 server signing off (maildrop empty)

C:

S

C

S

C

S

C

S

S

S

S: .
C: RETR 1
S

S

S

C

S

C

S

S

C

S

C <close connection>

Problematika bezpec¢nosti protokolu IMAP je velmi podobnd bezpeénostni problematice
protokolu POP. Stejné tak, jako v protokolu POP, hrozi pfi nechranéné autentizaci v pro-
tokolu IMAP odposlech autentizacnich iidaji. Autentizaci otevienym textem lze v protokolu
IMAP provést pomoci prikazu LOGIN. Pokrocilé metody autentizace, které umoznuji au-
tentizacni udaje proti odposlechu chranit, lze do protokolu IMAP pfidat formou rozsifeni
a vyuzivanim autentiza¢nich mechanismi SASL. Autentiza¢ni mechanismy SASL budou
blize predstaveny pozdéji.

Zabezpeceni komunikace protokolem IMAP lze vyuzitim piikazu STARTTLS, kterym
je vytvorena Sifrovaci vrstva, pomoci které je nasledujici pfenos chranén. Jinou alternativou
je vyuziti zabezpecené varianty protokolu IMAP. Tato varianta se nazyvd IMAPS a v této
varianté je komunikace chranéna pomoci Sifrovaci vrstvy SSL od okamziku navazani spojeni.

Protokol IMAP ve své specifikaci svym zpusobem povinnost zabezpeCeni zavadi.
Ve specifikaci protokolu IMAP4revl [31] je feceno, Ze server musi nabizet takovou konfig-
uraci, ve které jsou autentiza¢ni idaje uzivatele chranény. Volba konkrétniho mechanismu
jiz zéavisi na implementaci IMAP serveru.

JiZ na prvni pohled je zfejmé, Zze protokol IMAP poskytuje vyrazné vétsi skalu prikazt
nez protokol POP. Protokol IMAP nabizi nasledujici prikazy.

e Piikaz CAPABILITY slouzi k ovéreni funkci, které IMAP server nabizi. Napriklad
je mozné zjistit verzi IMAP protokolu, nebo zjistit podporované rozsifeni.

e Piikaz NOOP neprovadi zddnou operaci. Tento piikaz mize slouzit k vynulovani
logout timeru, nebo mize byt pouzit k pfeneseni ¢astecnych vysledk rozpracovaného
prikazu (pokud IMAP server podporuje zpracovani ptikazi na pozadi.
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Prikaz LOGOUT slouzi k odhlaseni uzivatele.
Piikaz STARTTLS slouzi k vyzadani zabezpeceni spojeni Sifrovanim.
Prikaz AUTHENTICATE slouzi k autentizaci uzivatele.

Prikaz LOGIN slouzi k autentizaci uZivatele. Tento prikaz prenasi heslo uzivatele
v oteviené podobé. Funkci pfikazu je mozné srovnavat s prikazy USER, PASS pro-
tokolu POP.

Piikaz SELECT a EXAMINE slouzi k otevieni postovni schranky na IMAP serveru.
Otevienim poStovni schranky jsou zpfristupnény zpravy, které jsou ve schrance ob-
sazeny. Piikazem EXAMINE jsou zpravy zpiistupnény pouze pro ¢teni. Oteviit
schranku pouze pro ¢teni mize byt uzitetné v pripadé, kdy je schranka zpiistup-
néna nékolika klientskym programim zaroven. Zpristupnénim schranky mohou byt
automaticky ménény piiznaky zprav, typicky se jedné o ptiznak nové piichozi zpravy.
V pripadé pouziti ptikazu EXAMINE zistanou tyto pfiznaky nezménény.

Piikaz CREATE slouzi k vytvotfeni nové schranky elektronické posty.
Prikaz DELETE slouzi k vymazéani schranky elektronické posty.
Prikaz RENAME slouzi k pfejmenovani schranky elektronické posty.

Prikaz SUBSCRIBE slouzi k zafazeni schranky elektronické posty do seznamu
schranek, které jsou vypisovany pomoci prikazu LSUB. Vyznam tohoto seznamu
je takovy, Ze schranky v seznamu jsou pro uzivatele néjakym zpisobem vice zajimavé,
nez ty zbylé. Schranky ze seznamu mohou byt naptiklad zobrazovany klientskym pro-
gramem, zatimco schranky, které v tomto seznamu nejsou, zobrazeny nejsou.

Prikaz UNSUBSCRIBE slouzi k vytazeni schranky elektronické posty ze seznamu,
do kterého byla zarazena prostfednictvim ptrikazu SUBSCRIBE.

Prikaz LIST a LSUB slouzi k vypisu schranek elektronické posty. Piikaz LIST ak-
ceptuje dva argumenty. Prvnim z nich je referenéni jméno schranky. Tento argument
slouzi k pohybu ve stromové strukture schranek. Druhy z argumentt muze slouzit jako
filtr, kterym je mozné nacitany seznam dale filtrovat. Ve druhém argumentu se mohou
vyskytovat dva specidlni znaky. Prvnim z nich je znak hvézdicka *, kterym jsou zas-
toupeny vsecky znaky. Pouzitim hvézdicky je mozné ziskat vypis jmen vSech schranek.
Druhym specialnim znakem je procento %. Znak procento zastupuje vSechny znaky
kromé znaku oddélovace hierarchie. Pomoci znaku procenta je mozné ziskat vypis
vSech schranek na dané arovni hierarchie. Piikaz LSUB pracuje podobné jako prikaz
LIST s tim rozdilem, Zze bere v potaz pouze schranky nachézejici se na seznamu
vytvoreném prostiednictvim piikazu SUBSCRIBE.

Prikaz STATUS slouzi k ziskéni informaci o schrance elektronické posty. Prikazem
STATUS je mozné zjistit informace o schrance elektronické poSty bez nutnosti uzaviit
aktualni schranku, ktera byla dfive oteviena prikazem piikazem SELECT. V ptipadé,
ze by byl pro ziskdvani informaci o schrance pouzit piikaz SELECT, aktualni oteviena
by tim byla automaticky zaviena z toho divodu, Ze v protokolu IMAP je moZné mit
otevienu maximalné jednu schranku v daném sitovém piipojeni. Pfikazem STATUS
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je tedy mozné zjistit rovnocenné informace o schrance elektronické posty, jaké posky-
tuje prikaz SELECT, ovSem bez nutnosti opustit aktualni otevienou schranku. Tato
problematika bude podrobnéji vysvétlena na stavovém diagramu protokolu IMAP
pozdéji.

Piikaz APPEND slouzi k uloZeni nové zpravy na IMAP server. Jednim z parametru
pfikazu APPEND je jméno schranky, ve které ma byt zprava na serveru uloZena.

Prikazem CHECK dava klient serveru najevo, ze v nejblizsi dobé nebude jeho sluzby
potiebovat a tim dava prostor k pfipadnému provedeni udrzby serveru (pokud néjakou
server potiebuje).

Piikaz CLOSE slouzi k zavieni oteviené schranky elektronické posty.

Piikaz EXPUNGE slouzi k odstranéni zprav, které jsou oznaceny pfiznakem
ke smazani.

Piikaz SEARCH slouzi k vyhledavéani zprav v oteviené schrance elektronické posty
na IMAP serveru. Vyhledavat podle riznych vyhledavacich kritérii. Vyhledavaci
kritéria Ize mezi sebou kombinovat pomoci operatorit AND a OR. Vyhledavat zpravy
Ize napriklad podle textu, ktery obsahuji v predmétu, nebo v téle zpravy, podle
prifazenych pfiznakiu, data vytvoreni, velikosti zpravy a podobné. Piikaz SEARCH
vyhledava zpravy primo na serveru, neni tedy nutné, tak jako v pripadé protokolu
POP, pro potfebu vyhledavani vSechny zpravy ze serveru stdhnout do klientského
programu.

Prikaz FETCH slouzi ke stazeni zprav klientskym programem. Piikaz FETCH ak-
ceptuje argument, kterym lze nastavit, jaké ¢asti zprav budou stazeny. Je napiiklad
mozné stahnout pouze hlavicky zprav, nebo pouze ¢ast téla zpravy.

Prikazem STORE je mozné k elektronickym zpravam prifadit ptriznaky. Pfiznaky
je mozné nastavit, ménit, nebo odebirat. Piikaz STORE je typicky pouzivan v kom-
binaci STORE-EXPUNGE, kterda slouzi ke smazani zprav ze serveru. V prvni fazi
této kombinace jsou zpravam pfikazem STORE nastaveny priznaky smazani zpravy,
ve fazi druhé jsou takto oznacené zpravy ze serveru odstranény prikazem EXPUNGE.

Piikaz COPY slouzi ke kopirovani elektronickych zprév.

Ptikaz UID slouzi k drobné modifikaci chovani ptikazt COPY, FETCH, STORE a
SEARCH. Tato modifikace spoc¢iva v tom, ze prikazy pouzité v kontextu prikazu UID
akceptuji ve svych parametrech hodnoty unikatnich identifikatord zprav UID misto
sekvencnich c¢isel zprav.

Dalsi ptikazy mohou byt do protokolu IMAP pfidany formou rozsifeni. Tato rozsifeni

se mohou tykat naptiklad oblasti autentizace uZzivatele, modifikace chovani existujicich
prikaz, adresovani zprav, definovanych atributti a podobné.

Na obrazku 3.4 je ukazan stavovy diagram IMAP serveru. Protokol IMAP ma 4 zékladni

stavy, kterych mohou pfipojeny klientsky program spolecné s IMAP serverem nabyvat.
Stav serveru tzce souvisi s validitou pouziti pfikazi protokolu IMAP. Klientsky program
je opravnén provadét urcité prikazy teprve pro dosazeni pozadovaného stavu.

Po pripojeni klientského programu je automaticky dosazeno stavu Server greeting.

V tomto stavu IMAP server zasila klientskému programu uvitaci zpravu. Po dosaZeni tohoto
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4 Server greeting ]
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P¥ tutenti 5
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Uspésny prikaz
LOGIN, nebo
AUTHENTICATE

[ Authenticated state j

Uspésny prikaz

SELECT, Prikaz CLOSE,
nebo EXAMINE hebo neuspésny
pfikaz SELECT,
[ Selected state nebo EXAMINE
. Odmitnuti
Pfikaz LOGOUT pfipojeni

ukonceni spojentil,
nebo vypnuti IMAP serveru

[ Logout state j

v

Closing connection

®

Obréazek 3.4: Stavovy diagram IMAP serveru. Zdroj [31].

stavu je mozné se ubirat dvéma sméry. Prvnim z nich je prechod do stavu Not authenticated
state. Tohoto stavu je dosazeno v pripadé, kdy pfipojeni neni predautentizované. Druhym
smérem je prechod do stavu Authenticated state. Tohoto stavu je dosazeno v pripadé, kdy
uzivatel je jiz autentizovan napiiklad prostfednictvim SSH (IMAP server musi tuto funkci
podporovat). Pokud se tak stane, uvitaci zprava serveru obsahuje klicové slovo PREAUTH
a uzivatel je jiz pfihlasen, nemusi zadavat piikaz LOGIN. Piikaz LOGIN je v takovych
ptipadech casto deaktivovan. Ze stavu Not authenticated state je mozné pfejit do stavu
Authenticated state pfihlaenim prostfednictvim piikazu LOGIN. Pokud je ptikaz LOGIN
uspésny, je dosazeno stavu Authenticated state.

Ve stavu Authenticated state je jiz mozZné provadét prikazy pro préaci se schrankami
elektronické posty. Ze stavu Authenticated state je mozné dosahnout stavu Selected state
zadanim piikazti SELECT, nebo EXAMINE. Témito ptikazy je oteviena schranka elektro-
nické posty a tim zpristupnény zpravy, které tato schranka obsahuje. Ve stavu Selected
state je mozné provadét operace s elektronickymi zpravami.
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Ze vSech stavu je mozné okamzité dosdhnout stavu Logout state. Typickym zptisobem,
jakym je mozné dosdhnout stavu Logout state je provedeni prikazu LOGOUT, ktery
je platny ve vSech stavech. DalSimi moznostmi miize byt ukonceni spojeni, nebo ukonceni
¢innosti IMAP serveru. Podrobnéjsi popis prikazi je mozné nalézt ve specifikaci protokolu
IMAP [31].

3.3 Pristup k elektronické posté pres protokol HTTP

Pro dplnost je mozné jesté zminit protokol HTTP. Protokol HT'TP neni primarné urcen
pro prenos elektronické posty, nicméné muze byt za timto celem vyuzit. Pomoci webového
rozhrani je mozné vytvaret, odesilat i prohlizet elektronickou postu. Mnoho serveri elektro-
nické posty poskytuje pristup k elektronickym zpravam prostrednictvim svého webového
rozhrani. Vyhoda pfistupu pfes webové rozhrani spociva v univerzalnosti tohoto pfistupu.
K prohlizeni elektronické posty uzivateli postaci pouhy webovy prohlize¢ a pristup k datové
siti. Takovy pristup ve velmi prakticky. Uzivatel ma k dispozici svou elektronickou postovni
schranku bez nutnosti mit k dispozici klientsky program elektronické posty. Takovy pristup
miiZze byt vyhodny zejména naptiklad z mobilniho zafizeni, nebo je-li uzivatel na cestach a
nema k dispozici sviij zkonfigurovany klientsky program.

Stejné tak, jako u aplikacnich protokol elektronické posty je také u protokolu
HTTP treba klast patfiécny duraz na bezpecnost. NeSifrovanym HTTP spojenim jsou
data prenasena nesifrované. To se tyka jak uzivatelskych hesel pri prihlaseni k elektro-
nické schrance, tak prohlizenych elektronickych zprav. Nejbéznéjsim zpiisobem zabezpeceni
HTTP spojenti je jeji sifrovana varianta HT'TPS.

3.4 Experimentalni protokol SMAP

SMAP (Simple Mail Access Protocol) je experimentalni protokol pro spravu elektronické
posty. Protokol SMAP se snazi napravit nedostatky svych pfedchtdci, protokold IMAP
a POP. Protokol SMAP je navrzen tak, aby byla mozné koexistence s protokolem IMAP.
Protokoly IMAP a SMAP mitiZou byt implementovany jednim serverem. SMAP klient muze
rozhodnout, ktery protokol bude pro piistup k elektronické schrance vyuzit. Takova moznost
muze byt vyhodna, pokud je klientsky program SMAP pfipojen k IMAP serveru, ktery
nebude obsahovat podporu protokolu SMAP.

Protokol SMAP zachovava tradiéni sluzby protokold pro spravu elektronické posty.
Mezi tradi¢ni sluzby muze byt fazeno napiiklad hierarchické usporadani elektronickych pos-
tovnich schranek, ndhodny pristup k elektronickym zpravam ve schrance, ptristup k rtiznym
castem elektronické zpravy na zakladé kédovani MIME a podpora metadat prifazenych
ke zpravam jako jsou priznaky a c¢asova razitka. Protokol SMAP pfiddva nékteré nové
funkce, které nejsou v protokolech IMAP a POP zastoupeny. U jinych funkci zase nabizi
jejich zefektivnéni a vylepSeni. Funkce protokolu SMAP by mohly byt s vyhodou vyuzity
programy pracujicimi s elektronickou postou.

Protokol SMAP se snazi zjednodusit syntaxi ptrikazi a serverovych odpovédi. Piikazy
a serverové odpovédi protokolu SMAP by mély byt jednoduché a jednoradkové (ukoncené
koncem fadku). Jednotliva slova v fadku by méla byt oddélena mezerami. Tuto syntaxi lze
prirovnat k syntaxi protokoli SMTP a POP. Protokol IMAP by byl v porovnani s pro-
tokolem SMAP prilis slozity.
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Prvni zména, kterou protokol SMAP piinasi se tykd formatu pfiloh ptiloZenych
k elektronické zpravé. V dnesni dobé jsou elektronické zpravy prendseny v zakdédované
podobé kédovanim MIME. Podle protokolu SMAP by ptilohy elektronické zpravy mély byt
pti stahovéni ze serveru dekédovany. Vlivem kdédovani MIME totiz objem zakédovanych dat
naroste priblizné o 37% oproti ptivodni velikosti v nekédované podobé. Dekddovani priloh
pfed zahajenim prenosu elektronické zpravy by meélo za nésledek vyhodné snizeni objemu
prenesenych dat. V planu je do protokolu SMAP zavést podobny mechanismus také pro
ukladani elektronickych zprav na server. Pfilohy budou nahravany ve formé binarnich dat
a kédovani MIME bude aplikovano teprve na SMAP serveru.

Dalsim vylepSenim, které protokol SMAP ptinasi je vylepSeny zptisob odesilani elektro-
nické posty. V soucasnosti je bézny postup takovy, ze je zprava klientskym programem
prendsena v podstaté dvakrat. Prvni prenos zpravy je uskuteénén v okamziku, kdy
je elektronickd zprava poStovnim programem uklddana na server (zprava je napfiklad
ulozena do elektronické schranky ”odeslana posta”). Druhym pfenosem je skute¢né odeslani
zpravy prostiednictvim SMTP serveru. Protokol SMAP obé tyto operace provede v jedné
transakci. Zprava bude programem pro spravu elektronické posty nahrana na SMAP server
a nasledné rozeslana piijemctim zaznamenanym v hlavi¢ce zpravy. Odesilani zprav timto
zplsobem prakticky snizi objem prenesenych dat od uzivatele na polovinu.

Vylepseni se tyka také nacitani hierarchické struktury schranek elektronické posty. Pro-
tokol SMAP dokaze pfenést hierarchickou kolekci slozek. Tento problém je napiiklad pro-
gramy pro spravu elektronické posty vyuzivajicimi protokolu IMAP FeSen pomoci postup-
ného nacitani jednotlivych trovni hierarchie a postupnym prochézenim stromu. Typickym
prikladem, kdy je tfeba prenést celou hierarchii postovnich schranek muze byt prvni spusténi
programu pro spravu elektronické posty. Tento program musi pfi svém prvnim spusténi zjis-
tit jaké elektronické schranky se na serveru nachazeji, aby je mohl uzivateli zobrazit.

Dalsi zména se tyka oddélovaciho znaku hierarchie. V protokolu IMAP je tento problém
feSen tak, Ze jako oddélovac¢ hierarchie je rezervovan jeden znak. V protokolu SMAP neni
tfeba takovy znak rezervovat. Toto vylepseni izce souvisi s pfedchozim vylepsenim.

Dalsi zlepSeni se tyka pojmenovavani schranek elektronické posty. V protokolu SMAP
mohou jména schranek elektronické posty obsahovat narodni znaky. Podobné zlepseni
se tyka také popisu chyb a hlaseni serveru. Lidskym okem ¢itelny textovy popis neseny
v serverové odpovédi mize v protokolu SMAP obsahovat narodni znaky. Takové zdokonaleni
miize byt vyhodné v ptfipadé, kdy program pro praci s elektronickou postou bude tyto do-
provodné fetézce Citelné lidskym okem prezentovat uzivateli.

Protokol SMAP také zjednodusuje systém unikatnich identifikdtora elektronickych
zpréav UID. V protokolu SMAP bude vyuzit jednoduchy systém UID. Tento systém bude
podobny systému, jaky je pouzit v protokolu POP (do protokolu POP je systém UID
systém kombinuje identifikdtor UID s hodnotu UIDVALIDITY, ktera souvisi s platnosti
daného UID. Hodnota UIDVALIDITY je tizce spojena s elektronickou poStovni schrankou,
ve které se dana elektronicka zprava nachazi.

Vylepsen je také zpiisob, jakym jsou zpravy z postovniho serveru odstranovany. V pro-
tokolu IMAP je operaci “smaz zpravu” nutné provést kombinaci dvou dilé¢ich operaci. Ne-
jprve je zpravé pritazen piiznak “smazéni” a poté je druhym piikazem vymazana. Protokol
SMAP zachovava tuto puvodni variantu, avSak navic pridava prikaz, kterym je mozné
zpravu smazat pfimocare.

Protokol SMAP odstranuje také dalsi nedostatek protokolu IMAP. Tento nedostatek
se tyka presouvani elektronickych dopistt mezi schrankami na postovnim serveru. Protokol
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SMAP nabizi novou operaci “pfesunn”, ktera elektronické zpravy presune z jedné schranky
do druhé. V prostiedi protokolu IMAP je nutné tuto operaci provést kombinaci t¥i operaci.
Prvni operaci jsou elektronické zpravy zkopirovany z jedné elektronické schranky do druhé.
Druhou operaci jsou ptivodnim zpravam nastaveny priznaky “smazat” a posledni operaci
jsou tyto zpravy ze serveru odstranény. Vyznam operace “presun” protokolu SMAP nartsta
v pripadé, kdy je velikost uzivatelského c¢tu na serveru omezen kvétou. V pripadé Ze neni
dostatek mista pro zkopirovani zprav, nelze zpravy presunout kombinaci ptikazt kopiruj,
nastav pfiznak “smazat” a smaz. Mnohé vylepseni, ktera jsou planovana protokolem SMAP,
by bylo mozné do protokolu IMAP pfidat formou rozsifeni. Zdroj [35]

3.5 Autentiza¢ni mechanismy sifovych protokolu

Autentizace je proces, pfi kterém je ovéfena identita uzivatele. V sitovych protokolech
ma autentizacni proces zpravidla takovou formu, Ze se uzivatel prokaze sdilenym tajem-
stvim. Typickym sdilenym tajemstvim je heslo uzivatele. Na zakladé znalosti spravného
hesla je uzivatel ovéfen serverem a autorizovan k provadéni dalsich akci.

Nejjednodussim zpisobem autentizace je autentizace prostym textem. Klientsky pro-
gram zaSle uzivatelské jméno a heslo prostiednictvim pocitacové sité. Tato metoda nese
riziko odposlechu zaslanych autentiza¢nich idaji potencialnim ttocnikem. z tohoto divodu
existuji dalsi metody autentizace, které chrani heslo proti odposlechu.

SASL (Simple Authentication and Security Layer) je framework slouzici k autenti-
zaci uzivatele. Tento framework definuje spoleéné rozhrani pro autentizacni mechanismy
v sitovych protokolech. Pouzivanim pokroéilych autentiza¢nich mechanismt je mozné zvysit
bezpecnost prenasenych autentizacnich tidaji pocitacovou siti.

Hlavnim vyznamem SASL je oddéleni autentiza¢nich mechanismt od aplika¢niho pro-
tokolu. Aplika¢ni protokol vyuzivajici rozhrani SASL poté miiZe vyuzivat jakoukoliv metodu
autentizace poskytovanou rozhranim SASL. Vyhoda spoc¢iva také v tom, Ze historické pro-
tokoly podporujici rozhrani SASL mohou beze zmén vyuZivat nejnovéjsi autentizac¢ni mech-
anismy. Dalsi vyhodou je skute¢nost, zZe nové vznikajici protokoly mohou vyuzivat jiz vyzk-
ouSené autentiza¢ni mechanismy SASL. Aplika¢ni protokoly, které k autentizaci uzivatele
vyuzivaji rozhrani SASL, vétSinou také podporuji Sifrovaci vrstvu TLS pro zabezpeceni
sitové komunikace. Mechanismy SASL a TLS se tak vzajemné doplnuji.

Na obrazku 3.5 je zndzornéna volnost propojeni mezi sifovymi protokoly a autentiza-
¢nimi mechanismy vyuzivajici rozhrani SASL. Mezi nejznaméjsi autentizacni mechanismy
podporujici rozhrani SASL patii nasledujici:

SMTP IMAP | | LDAP | | Dalsi protokoly... |

I

Rozhranl vrstvy SASL

'EXTERNAL| | GSSAPI| | PLAIN | | Dalsi autentizaéni mechanismy... |

Obrazek 3.5: Volnost propojeni mezi sitovymi protokoly a autentiza¢nimi mechanismy
vyuzivajici rozhrani SASL.
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e Autentizaéni mechanismus EXTERNAL Ize vyuZit v kontextu s externim
zabezpecenim serveru. Toto zabezpeceni muze byt naptiklad vytvorend Sifrovaci
vrstva TLS, nebo spojeni pomoci IPsec (IP Security).

e Autentizacni mechanismus ANONYMOUS umozniuje autentizaci nezndmého uzi-
vatele. Typicky se jedna o zvlastni ptripad autentizace formou otevieného textu. Spe-
cialitou tohoto pfistupu je skutecnost, ze je pouzito uzivatelské jméno “anonymous”
a jako heslo je vyplnéna symbolickd hodnota. Touto symbolickou hodnotou pro heslo
mize byt napfiklad adresa elektronické posty. Vyznam autentiza¢niho mechanismu
ANONYMOUS ptidava skuteénost, ze v nové vznikajicich protokolech IETF auten-
tizace vyuzitim pfikazu LOGIN jiz neni mozné. Autentiza¢ni mechanismus ANONY-
MOUS tak nabizi alternativni zptisob, jakym lze autentizovat anonymniho uzivatele.

e Autentizacni mechanismus PLAIN predstavuje autentizaci uZivatele pomoci uziva-
telského jména a hesla v podobé otevieného textu. Tento autentiza¢ni mechanismus
by mél byt vyuzivan v kombinaci se zabezpefenim prenosu pomoci Sifrovani. Tento
mechanismus bude blize predstaven pozdéji.

e Autentizaéni mechanismus OTP One-Time-Password je vyhodny v prostiedich
s nizkou mirou dtvéryhodnosti. Takovymi prostfedimi mohou byt napiiklad ad-hoc
site.

e Autentiza¢ni mechanismus S/KEY vyuziva hesla na jedno pouziti chranéna pomoci
algoritmu MD4.

e Autentizaéni mechanismus CRAM-MD5 je autentiza¢ni mechanismus, ktery chrani
heslo uzivatele proti odposlechu pomoci algiritmu MDS5. Tento autentiza¢ni mecha-
nismus také chrani pred utokem typu replay. Autentiza¢ni mechanismus CRAM-MD5
bude blize pfedstaven pozdéji.

e Autentizaéni mechanismus DIGEST-MD?5 je tizce spojen s mechanismem HTTP Di-
gest Access Authentication. Tento autentiza¢ni mechanismus je zalozen na algoritmu
MD5. Mechanismus DIGEST-MD5 také poskytuje zabezpeceni sitového prenosu po-
moci Sifrovaci vrstvy.

VSechny vyse zminéné autentiza¢ni mechanismy mohou byt diky rozhrani SASL za-
¢lenény do sifového protokolu podporujici rozhrani SASL. Tato skutecnost pridava sifovym
protokolum jistou davku flexibility.

GSSAPI (Generic Security Services Application Programming Interface) je aplikac¢ni
interface standardizujici pristup k rdznym bezpecnostnim technologiim. Kazda bezpec-
nostni technologie mé své aplikac¢ni rozhrani. Rozhrani rtiznych bezpecnostnich technologii
se v nékterych pripadech podstatné lisi, coz mize zplisobovat pomérné vyznamné kom-
plikace. Aplika¢ni rozhrani GSSAPI nabizi moZnost pfistupovat k rtiznym bezpecnostnim
technologiim jednotné. Na obrazku 3.6 je ukazano aplikacni rozhrani GSSAPI ve vrstveném
modelu aplikace.

Jednim z nejznaméjsich programi vyuzivajicich GSSAPI je autentizacni mechanizmus
Kerberos. Kerberos vyuziva rozhrani GSSAPI a zahrnuje jej ve své distribuci. V soucasnosti
lze Tici, ze pokud néjaky software podporuje GSSAPI, je tim myslena podpora GSSAPI
v kombinaci s autentiza¢nim mechanismem Kerberos.
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Aplikace

Protokol
GSS-API
Bezpelnostni mechanismus

Obrazek 3.6: Aplikac¢ni interface GSSAPI ve vrstveném modelu aplikace.

Kerberos je sifovy autentiza¢ni protokol. Kromé autentizace Kerberos poskytuje také
zabezpeceni sitové komunikace prostfednictvim Sifrovani. Kerberos predstavuje autentizaci
davéryhodnou tfeti stranou zndmou pod zkratkou KDC (Key Distribution Center). KDC
obsahuje databazi tajnych kli¢i v8ech uzivatelt. KDC slouzi k vydavani tiketi, které pozdéji
slouzi k prokézani identity uzivateltl vuci aplikaénimu serveru, na kterém bézi klientem
poptavana sluzba.

Autentiza¢ni mechanismus Kerberos se skladd ze tii Casti. Tyto Casti jsou klientsky
program, KDC a server, na kterém bézi sluzba, ke které klient zada ptripojeni. KDC zastava
dvé funkce. Prvni ze zastdvanych funkci je AS (Authentication Service) a druhou funkci
je funkce TGS (Ticket-Granting Service).

Autentiza¢ni mechanismus Kerberos se sestava z nékolika fazi. Prvni z nich je Zadost
uzivatele k serveru AS o TGT (Ticket Granting Ticket). Server AS odpovidé a dava uzivateli
TGT. Uzivatel muze tento TGT desifrovat pouZitim svého hesla. V dalsi fazi uzivatel zada
server TGS o Service Ticket. Za pomoci Service Ticket je navazana komunikace se serverem,
na kterém bézi sluzba, ke které klient ptivodné zadal pfipojeni. Ke komunikaci mezi klientem
a serverem je vygenerovan session key, jinymi slovy kli¢ sezeni. Tento kli¢ mtze byt pouzit
k sifrovani jejich vzajemné komunikace. Distribuce tiketd je znazornéna obrazkem 3.7.

KEY DISTRIBUTION
CENTER (KDC)

K

Authertication  Ticke! Gr.
Service (AS) Service (TGE)

Ay F
I ) 3 )
= \@ - Here is my TGT., give me a Service Network Services
i =) Theket
ANRIT :
Here is your Service Ticket
USER LOGINS - 5
TO GAIN Here is my Service Ticket,
NETWOK Authendicabe me o
ACCESS o

[
Client'Server Session

B &

Obrazek 3.7: Distribuce tiketti Kerberos. Zdroj [19].

Mezi vyhody mechanismu Kerberos patii skute¢nost, ze hesla uzivateli jsou uloZena
centralné na jednom misté, na serveru. VsSechny sluzby vyuzivajici autentiza¢ni mechanis-
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mus Kerberos sdili stejna hesla uzivatelti. Mezi dalsi vyhody patii pravidelné zmény klict
pouzivanych k zabezpeceni komunikace. Mezi nevyhody mechanismus Kerberos lze radit
skutec¢nost ze pokud je autentizacni server nedostupny, neni mozné prihlaseni ke kterékoliv
sluzbé vyuzivajici k pfihldSeni autentizacni mechanismus Kerberos. Mezi dalsi nevyhody
patii nutnost synchronizace hodin mezi pocitaci, které Kerberos vyuzivaji. Tikety poskyto-
vané serverem Kerberos maji uréitou platnost, ktera je vztazena k ¢asu. Vychozi nastaveni
kerberos predpokladé, ze rozdil mezi nastavenim hodin neni vice nez 10 minut. K synchro-
nizaci ¢asu lze pouzit protokol NTP (Network Time Protocol). Bezpeénost tohoto protokolu
do jisté miry zavisi na dobé platnosti tiketa.

Autentiza¢ni mechanismus CRAM-MD5 vyuziva blokovou funkci hash MD5. Velikost
bloku funkce MD5 je 64 Bytt. Autentiza¢ni mechanismus je izce spojen s prikazem AU-
THENTIZE protokolu IMAP. Tento autentiza¢ni mechanizmus je mozné zavést také v pro-
tokolu POP3. Mechanismus CRAM chrani heslo uzivatele proti odposlechu Sifrovanim.
Tento mechanismus je do jisté miry podobny mechanismu vyuzitém v ptikazu APOP
protokolu POP3. Vyhoda mechanismu CRAM oproti mechanismu APOP spoc¢iva v tom,
Ze heslo uzivatele neni tfeba uklddat na strané klientského programu a také na strané
serveru v oteviené podobé. Mechanismus CRAM miiZe pracovat s predzpracovanou formou
hesla. Autentizace pomoci mechanismu CRAM je znazornéna na nasledujicim ptikladu.
Zdroj [29].

* 0K IMAP4 Server

A0001 AUTHENTICATE CRAM-MD5

+ PDE40TYuNjk3MTcwOTUyQHBvc3RvZmZpY2UucmVzdGOuLlml jaS5uZXQ+
dG1tIGISMINhNjAyYzd1ZGE3YTQ5NWIOZTZ1NzMzNGQz0Dkw

A0001 OK CRAM authentication successful

N QunQwn

Klientsky program nejdfive zasle pfikaz AUTHENTICATE s parametrem, ktery fika,
7e bude pouzit autentiza¢ni mechanismus CRAM. Server odpovi fetézcem, ktery je zakd-
dovan pomoci kédovani Base64. Podoba zdrojového fetézce pred zakdédovanim je nasledujici.

<1896.697170952@postoffice.reston.mci.net>

Retézec zaslany klientskému programu vznikl jako nahodny fetézec, ktery byl spojen
s hodnotou casového razitka timestamp a jménem pocitace, na kterém je server spustén.
Klient odpovida rovnéz fetézcem zakédovanym pomoci kédovani Base64. Hodnota fetézce
pred aplikaci kédovani Base64 je po¢itana nasledujicim zptusobem. Zdroj [28].

H(K XOR opad, H(K XOR ipad, text))

Po dosazeni konkrétnich hodnot bude vztah vypadat takto:

MD5 ((tanstaaftanstaaf XOR opad),
MD5 ((tanstaaftanstaaf XOR ipad),
<1896.697170952@postoffice.reston.mci.net>))

Délka klice mtze nabyvat hodnot od nulové délky do délky bloku pouzité hash
funkce. Pokud je délka klice delsi nez velikost bloku funkce hash, je kli¢ nejprve upraven

28



pouzitim funkce hash. V piikladu je jako kli¢ pouzit fetézec “tanstaaftanstaaf” v kombinaci
s Fetézcem zaslanym serverem. Hodnoty ipad a opad (inner, outer) slouzi k doplnéni klice
na délku, kterou je schopna blokova funkce hash zpracovat. Touto délkou je délka bloku
hash funkce B. Obecny vztah pro vypocet obou hodnot vypada nasledujicim zpusobem.

ipad = byte 0x36 opakovan B krat
opad = byte 0x5C opakovan B krat

Kde B je délka bloku pozité funkce hash. Pokud je naptiklad velikost bloku blokové
funkce hash 64 Byti, bude kli¢ nejprve doplnén z pravé strany tolika nulami, aby jeho
vysledna délka byla B Bytt, v tomto pripadé 64 Byta. Poté bude provedena operace XOR
s ipad odpovidajici délky B. V dalsim kroku je vysledny fetézec spojen s fetézcem text.
V prikladu mé hodnota pfijatéd ze serveru nasledujici podobu.

<1896.697170952@postoffice.reston.mci.net>

Na takto vznikly fetézec je aplikovana funkce hash. Takto vznikly vystup je spojen
s hodnotou klice XOR-ovanou s fetézcem opad. Na tento retézec je nasledné aplikovana
funkce hash a jeji vystupni fetézec nese hodnotu vysledného fetézce. Vysledny fetézec nese
v tomto pfipadé tuto hodnotu.

b913a602c7eda7a495b4e6e7334d3890

K této hodnoté je pfidano uzivatelské jméno oddé€lené mezerou. V tomto ptikladu
je pouzito uzivatelské jméno tim.

tim b913a602c7eda7a495b4e6e7334d3890

Tento vysledek je dale zakédovan pomoci kédovani Base64 a zaslan formou odpoveédi
zpét serveru. V tomto pripadé bude mit vysledny fetézec zaslany serveru tuto podobu.

dG1tIGISMTNhNjAyYzd1ZGE3YTQ5NWIOZTZ1NzMzNGQz0Dkw

Na serveru je proveden stejny vypocet a oba vysledky jsou porovnany. V piipadé shody
ptijatého a vypocitaného fetézce je autentizace Gspésna.

Autentiza¢ni mechanismus PLAIN predstavuje autentizaci prostym textem. Vyhoda to-
hoto mechanismu spo¢iva v jeho jednoduchosti a univerzalnosti. Nevyhoda je, Ze zadnym
zplsobem nechrani prenasené autentizacni tidaje proti odposlechu. Proto byva tento auten-
tizacni mechanismus pouzivan v kombinaci s sifrovaci vrstvou TLS. Pomoci vrstvy TLS jsou
autentizac¢ni idaje chranény proti pfipadnému odposlechu. Tento autentiza¢ni mechanismus
je s vyhodou vyuzivan v protokolech, které neobsahuji ptikaz LOGIN, kterym by bylo mozné
provést autentizaci uzivatele na zakladé uzivatelského jména a hesla zaslanych v podobé
otevieného textu.

Pribéh tohoto autentizacniho mechanismu je néasledujici. Klientsky program zasle
serveru Autorizacni identitu. Autorizacni identita je identita, za kterou se klient snazi pfih-
lasit. Déle klientsky program zasle znak NULL a autentizacni identitu. Autentiza¢ni identita
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je identita vztahujici se k tajnému heslu, které bude pouzito. Poté je klientskym programem
zaslan znak NULL a uzivatelské heslo. Typickym piipadem je pfipad, kdy jsou autorizacni
identita a autentizacni identita shodné. V takovém piipad€ je mozné autorizacni identitu
nahradit prazdnym fetézcem.

Na naésledujicim pfikladu je ukézano ptihldSeni uzivatele tim. Heslo uzivatele tim
je Fetézec “tanstaaftanstaaf”. Pro prihlaseni je v tomto pfipadé vyuzit protokol ACAP (Ap-
plication Configuration Access Protocol). Autentiza¢ni mechanismus PLAIN lze samozie-
jmé vyuzit také v jinych sifovych protokolech podporujici mechanismy SASL.

S: * ACAP (SASL "CRAM-MD5") (STARTTLS)

C: a002 STARTTLS

S: a002 OK "Begin TLS negotiation now"

<TLS negotiation, further commands are under TLS layer>
S: *x ACAP (SASL "CRAM-MD5" "PLAIN" "EXTERNAL")

C: a003 AUTHENTICATE "PLAIN" {21+}

C: <NUL>tim<NUL>tanstaaftanstaaf

S: a003 0K CRAM-MD5 password initialized

Na piikladu je mozné si v§imnout toho, Ze pfed vybudovanim sifrovaci vrstvy TLS neni
mozné pouzit k autentizaci mechanismus PLAIN. Poté, co je sifové spojeni zabezpeceno po-
moci Sifrovaci vrstvy TLS, je jiz mozné autentizaci mechanismem PLAIN provést. Zdroj [30].

3.6 Zabezpedeni prenosu sifovych protokoli

Po Gspésné autentizaci uzivatele je vhodné sitovou komunikaci mezi klientskym programem
a serverem zabezpecit Sifrovanim. Sifrovana sitova komunikace zabrani odposlechu dat,
utoku Man In the Middle a dal$im bezpecnostnim riziktim spojenym se sifovou komunikaci.
Maéame v zdsadé dvé moznosti. Prvni moznosti je vytvorit sitové spojeni, které je Sifrované
od svého vzniku. Druhou z moznosti je Sifrovaci vrstvu vytvofit dodatecné. Prvni z moznosti
predstavuje technologie SSH Tunelling. Druha moznost je zastoupena vytvofenim Sifrovaci
vrstvy TLS na jiz existujicim TCP spojeni a tim pfenos zabezpecit dodatecné.

TLS (Transport Layer Security) je prakticky alternativnhim ndzvem pro vrstvu SSL.
TLS spojeni je vytvofeno na jiz existujicim TCP spojeni. Tento zpiisob je odlisny napiiklad
od spojeni HT'TPS, které je Sifrované jiz od svého vytvoreni. V prubéhu sestavovani TLS
spojeni musi klient ovéfit identitu serveru proti divéryhodné autorité. Toto ovéfeni slouzi
jako prevence proti itoku typu Man In the Middle.

V protokolu IMAP slouZi k sestaveni TLS spojeni ptikaz STARTTLS, v protokolu POP3
je k tomuto ucelu k dispozici ptrikaz STLS. Piikazy pro vytvoteni vrstvy TLS byvaji v ap-
lika¢nich sifovych protokolech dostupné formou rozsiteni. Poté co je TLS spojeni sestaveno,
musi klient znovu ovéfit vSechny informace o serveru, které doposud ziskal nezabezpecenou
cestou. Opét se jednéd o predchézeni ttoku typu Man In the Middle. V pripadé protokolu
IMAP je typicky minéno znovu server ovérit prikazem CAPABILITY, na ktery server odpovi
klientskému programu zpravou obsahujici identifikatory technologii, které server podporuje.
Prikazem STARTTLS neni mozné provést autentizaci uzivatele, proto je tfeba po sestaveni
TLS spojeni poskytnout pfihlagovaci idaje klientskym programem serveru. V nasledujicim
prikladu je zobrazeno vytvofeni TLS na existujicim IMAP spojeni. Zdroj [31].
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a001 CAPABILITY

* CAPABILITY IMAP4revl STARTTLS LOGINDISABLED
a001 OK CAPABILITY completed

a002 STARTTLS

a002 OK Begin TLS negotiation now

<TLS negotiation, further commands are under [TLS] layer>
a003 CAPABILITY

* CAPABILITY IMAP4revl AUTH=PLAIN

a003 0K CAPABILITY completed

a004 LOGIN joe password

a004 OK LOGIN completed

U)OU)U)O

0 Qunun Q

Tento priklad ukazuje jak je heslo ”password”uzivatele joe zaslano teprve poté, co

je vytvorena Sifrované vrstva TLS. Pomoci sifrovaci vrstvy TLS je heslo ochranéno proti
odposlechu. Vrstvou TLS je chranéna také vsechna nasledujici komunikace, kterd miize
zahrnovat psani a Cteni zprav, vytvareni a mazani elektronickych schranek a podobné.
Tato komunikace vsak jiz neni v prikladu zachycena. Tento piiklad také ukazuje opétovné
vyzadani informaci o serveru pomoci ptikazu CAPABILITY po sestaveni spojeni TLS.
V tomto prikladu je mozné si vSimnout, Ze pied sestavenim TLS spojeni je v serverové
odpovédi pfikazu CAPABILITY uvedena polozka LOGINDISABLED. Pomoci polozky
LOGINDISABLED se postovni server IMAP snazi vynutit, aby klientsky program vyuzil
pokrocilé metody autentizace. Pokrocilé metody autentizace ochrani heslo uzivatele proti
odposlechu. Pred sestavenim zabezpeceného TLS spojeni neni prikaz LOGIN serverem ak-
ceptovan. Piikaz LOGIN vzdy kon¢i netispéchem. Ptihlasovaci iidaje uzivatele jsou odmit-
nuty i v pfipadé poskytnuti platnych prihlasovacich tdajt. Situace se zméni teprve po ses-
taveni TLS spojeni. Po sestaveni TLS spojeni je jiz sifovd komunikace mezi serverem a
klientskym programem zabezpecena pomoci Sifrovani. Po sestaveni TLS spojeni je mozné
si povSimnout, ze prikaz CAPABILITY jiz polozku LOGINDISABLED neobsahuje. Tim
dava IMAP server klientskému programu najevo, Ze nyni jiz muze byt pouzit prikaz LOGIN
k fddnému piihlaseni.

Dalsi z mozZnosti, kterou lze zabezpecit nesifrovanou sitovou komunikaci, je pouziti SSH
tunelu (Secure Shell). Tato technika je také zndma pod nazvem port forwarding. Ugastniky
této techniky jsou klientsky program, SSH server a aplikac¢ni server. Situace je ilustrovana
obrazkem 3.8.

Zabezpeleny
SSH tunel
i v TCP ikaéni
Klientsky | SSH server . Aplikacni
program server

Obrazek 3.8: SSH tunnelling.

v
A

Nejprve je tfeba vytvorit SSH tunel. Vytvoreni takového tunelu je mozné provést naprik-
lad néasledujicim piikazem.

ssh -L 9999:mailserver:143 shellserver
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Nyni je tunel vytvofen na pocitaci localhost. Na port 9999 je nyni mozné se pripojit
klientskym programem, ktery nepodporuje zabezpeceni sitové komunikace. Sitova komu-
nikace mezi timto klientskym programem a pocitacem localhost bude preposlana Sifrovanym
SSH tunelem na SSH server a dale pak aplika¢nimu serveru mailserver. Nasledujici piiklad
ukazuje pripojeni klientského programu NetCat k vytvorenému tunelu.

nc localhost 9999

Vyhoda tohoto FeSeni spociva v tom, ze komunikace mezi klientskym programem a SSH
serverem je zabezpecena sifrovacim SSH tunelem. Pokud je pfipojeni k serveru feSeno timto
zpusobem, je mozné vyuzit klientského programu, ktery nepodporuje zabezpeceni sitového
provozu a pritom sifovy provoz zabezpecit pomoci SSH tunelu. V piipadé tohoto feSeni
je tfeba dohlédnout na to, aby také linka mezi SSH serverem a aplika¢nim serverem byla
dostatecné diavéryhodnd, nebo aby byla zabezpecena dalsim mechanismem zabezpeceni.

Sifové aplika¢ni protokoly mivaji vyhrazen sifovy port pro nezabezpecenou a zabezpece-
nou sitovou komunikaci. Zabezpefend varianta daného aplika¢éniho protokolu vyuZzivéa
sifrovaci vrstvy SSL (Secure Sockets Layer) k zabezpeceni sifové komunikace. Pfikladem
této zabezpecené alternativy mize byt protokol IMAPS. Tento protokol je Sifrovanou
variantou k protokolu IMAP. Po pfipojeni klientského programu k IMAPS serveru
je sitova komunikace ihned zabezpedena pomoci Sifrovaci vrstvy SSL. Je vSak tfeba zminit,
ze klientsky program v tomto piipadé musi Sifrovani pomoci vrstvy SSL podporovat.
V soucasné dobé jiz vétSina programi pro praci s elektronickou postou zabezpeceni sifové
komunikace pomoci Sifrovani podporuje. Vyhoda tohoto feSeni spociva v tom, ze pomoci
vrstvy SSL Ize zabezpecit libovolny protokol bez nutnosti provedeni jakychkoli zmén v tomto
protokolu.
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Kapitola 4

Knihovna protokolu IMAP

Protokol IMAP je do jisté miry dosti obsdhlym a komplikovanym protokolem. Pro snad-
nou znovupouzitelnost vzniklého kédu byla zvolena implementace formou knihovny. Imple-
mentace ve formé knihovny je vyhodna také z divodu snadného a univerzalniho pouziti
v dal§ich projektech vyuzivajicich sluzeb protokolu IMAP. Knihovnu je mozné snadno pfi-
dat do nové vytvareného programu. Vyhoda spociva v tom, Ze v pripadé vyuziti knihovny
neni tieba véci obsazené v knihovné implementovat svymi silami. Re$eni pomoci knihovny
také poskytuje jistou miru zaruky toho, Ze funkce knihovny jiz byla ovéfena a tim je mini-
malizovadna moznost vyskytu pfipadnych programovych chyb. Navazujicimi projekty mohou
byt naptiklad klientské programy pro praci s elektronickou postou, nebo server elektronické
posty IMAP.

Pro kazdou knihovnu je charakteristické aplikaéni programatorské rozhrani, které
je CGasto oznacovano zkratkou API (Application Programming Interface). Rozhrani kni-
hovny by mélo byt nadzorné, samovysvétlujici a pfehledné a jednoduché. Rozhrani knihovny
by mélo také ukryvat detaily protokolu a nabizet jistou miru abstrakce a univerzalniho
pristupu k protokolu IMAP.

Aplikacni rozhrani miZe byt tvofeno funkcemi, nebo muze byt objektové. Charakter
API je do jisté miry zavisly na moznostech programovaciho jazyka, ve kterém je knihovna
implementovana. V pfipadé implementace knihovny IMAP v jazyce C++ bylo zvoleno
rozhrani objektové.

4.1 Analyza protokolu IMAP

Protokol IMAP lze rozdélit do dvou zakladnich ¢asti. Témito ¢astmi jsou c¢ast klientska a
¢ast serverova. Vytvorena knihovna protokolu IMAP obsahuje obé ¢asti protokolu IMAP.
Klientské ¢ast knihovny protokolu IMAP miuze byt vyuzita napiiklad pfi tvorbé programu
pro praci s elektronickou postou, serverova ¢ast knihovny mtize byt vyuzita pfi vytvafeni
IMAP serveru. Obé ¢asti knihovny, jak klientskou ¢ast, tak ¢ast serverovou, bude pak tfeba
vyuzit pri implementaci IMAP proxy serveru. IMAP proxy server pracuje tak, Ze poza-
davky pfipojenych klientskych programt predéva jinému IMAP serveru. Na jedné strané
bude proxy server naslouchat na pfichozi pfipojeni klientskych programt. Naslouchani
a obsluha klientskych programt pro praci s elektronickou bude zarizena prostfednictvim
serverové ¢asti knihovny IMAP. K IMAP serveru, na ktery budou pozadavky pfipojenych
klientu predavany, bude IMAP proxy server pfipojen prostiednictvim klientské ¢asti kni-
hovny IMAP.
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Klientskd a serverova strana protokolu IMAP jsou do jisté miry odlisné. Zasadni
odlisnost spoc¢iva v obecném charakteru interakce klientskjch programt a serverti se svym
sitovym okolim. Typické chovéni klienta lze v zdsadé popsat ndsledujicim zptsobem.
Klient vytvoii spojeni k serveru. Po pfipojeni klient zasild serveru piikazy a néasledné
¢eka na dokonceni zaslanych piikazi a na vysledky operaci, které serveru zadal ke zpraco-
vani. Typické chovani serveru lze popsat podstatné odliSnym zptsobem. Server nasloucha
na sitovém portu, na kterém pfijiméa nové pfipojené klienty. Po pfipojeni klientského pro-
gramu server ocekava, ze klientsky program zacne zasilat serveru ptikazy, které bude server
vykonavat. Po pfichodu prikazu server tento ptikaz analyzuje, provede zpracovani piikazu a
odpovi klientskému programu serverovou odpovédi obsahujici vysledky provedené operace.
Zasadni rozdil spociva v tom, ze klientsky program do jisté miry ovladéa server, zatimco
server je klientskymi pozadavky ovldadan. Diky této vyznamné odlisnosti bylo rozhodnuto
o vice méné oddélené implementaci klientské a serverové ¢asti protokolu IMAP.

Ackoliv budou implementace klientské a serverové ¢asti knihovny IMAP oddéleny, v pro-
tokolu IMAP lze po bliz§im prozkoumani nalézt ¢asti, které jsou obéma c¢astem knihovny
IMAP spoleéné. Prikladem spoleéné ¢asti mtize byt napiiklad zpiisob analyzy sitového
provozu protokolu IMAP, nebo rtzné pfiznaky, které jsou v rdmci protokolu IMAP pfifa-
zovany elektronickym zpravam a elektronickym postovnim schrankam. Implementace téchto
spole¢nych ¢asti jsou mezi klientskou a serverovou ¢asti knihovny sdileny.

Pokud se na knihovnu IMAP podivime z jiného pohledu, mtzeme ji usporadat
do vrstvené architektury. Nejnizsi vrstvou této architektury miize byt vrstva sifovych
TCP soketii. Tato vrstva mé na starosti sitové spojeni mezi dvéma pocitaci v siti. Tato
vrstva vyuziva adresace pomoci IP adres. Do kompetence této vrstvy také patii navazovani
a ukoncovani spojeni, naslouchani na zadanych portech a podobné. Nad touto vrstvou
se nachazi vrstva zabezpeceni. Tato vrstva ma na zodpovédnost zabezpeceni pfenosu in-
formaci, které jsou prenaseny nedivéryhodnymi segmenty sité. Vrstva zabezpeceni chrani
tyto informace proti odposlechu, neopravnénym zménam a dal$im bezpecnostnim riziktm.
Nad vrstvou zabezpeceni je umisténa vrstva protokolu IMAP, ve které probihé komunikace
mezi dvéma koncovymi uzly pomoci pfikazu a serverovych odpovédi protokolu IMAP. Nad
touto vrstvou, jen pro uplnost, je mozné si predstavit bézici aplikaci. Vrstveny model IMAP
knihovny je znazornén obrazkem 4.1.

Application

'

IMAP Layer

Secure Layer

TCP Socket Layer

Obrazek 4.1: Vrstveny model knihovny IMAP.
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4.2 Existujici knihovny protokolu IMAP

Implementace protokolu IMAP jsou dostupné v nejriznéjsich jazycich od jazyka C pres
jazyk C++ po jazyk Java, nebo jazyk Perl. Ne vSechny implementace protokolu IMAP jsou
oteviené a lze nahlédnout do jejich zdrojového kédu. Stejné tak ne vSechny implementace
protokolu IMAP maji podobu knihovny se zdafilym rozhranim.

Existuje mnozstvi knihoven poskytujicich pfistup ke klientské ¢ésti protokolu IMAP.
Vsechny knihovny, které jsou zminény v nésledujicim vyjctu, podporuji Sifrované pfipo-
jeni k IMAP serveru. Pro zabezpeceni sitového prenosu $ifrovanim je témito knihovnami
vyuzivana Sifrovaci vrstva SSL. Nékteré z téchto knihoven jsou feSeny pomoci jediného
objektu, ktery obsahuje metody vztahujici se k jednotlivym piikazim protokolu IMAP.
Takové fesSeni bylo zvoleno napiiklad v komeréni knihovné CkImap.

Jiné knihovny maji své rozhrani rozcélenéno do nékolika t¥id. Tyto tfidy pravdépodobné
vznikly tematickym rozdélenim prikazu protokolu IMAP do skupin podle platnosti téchto
prikazi. Nékteré prikazy jsou napriklad platné okamzité po prihlaSeni uzivatele. Mezi tyto
prikazy lze radit pfikazy pracujici s jednotlivymi elektronickymi schrankami. Dalsi prikazy
se stanou platnymi teprve po otevieni nékteré elektronické schranky. Pomoci téchto prikazt
lze pracovat se zpristupnénymi zpravami v oteviené elektronické schrance. Napriklad kni-
hovna JavaMail mé prikazy protokolu IMAP rozdéleny nasledovné. T¥ida IMAPStore nabizi
operace, které jsou dostupné bezprostfedné po ptihlaseni uzivatele. Metodou getFolder()
této tridy lze ziskat objekt ti¥idy IMAPFolder. Tfida IMAPFolder poté nabizi operace
s elektronickymi zpravami v této zpristupnéné elektronické schrance. IMAPFolder nabizi
mimo jiné také operace se sebou sama. Mezi tyto operace patii operace Create, Rename a
Delete.

Kombinaci obou téchto variant lze nalézt v projektu UltimateTCP. V tomto projektu
je rozhrani implementace klientské ¢asti protokolu IMAP feSeno jednou tiidou, ktera ob-
sahuje metody rozdélené do skupin pomoci prefixti v jejich nazvech. Pouzité prefixy v této
knihovné jsou prefixy “Message” a “MailBox”. Tato knihovna tak nabizi operace pojmen-
ované napiiklad jako MessageSearch(), MessageCopy(), MailBoxDelete() a MailBoxExam-
ine(). Nasleduje struéni vycet knihoven klientské ¢asti protokolu IMAP.

e JavaMail je knihovna protokolu IMAP pro programovaci jazyk Java. Zdroj [17].

e CkImap je komercni feSeni pro programovaci jazyky C#, VB.NET, C++, Delphi a
dalsi. Zdrojovy kéd tohoto feseni neni volné k dispozici. K dispozici jsou vSak priklady,
na kterych je predvedeno pouzivani rozhrani knihovny. Zdroj [7].

e Projekt UltimateTCP obsahuje implementaci klientské ¢asti protokolu IMAP. Tato
implementace je provedena v jazyce C++ a zdrojové kédy tohoto Feseni jsou k dis-
pozici pod licenci The Code Project Open License (CPOL). Zdroj [39].

e Projekt Althea obsahuje implementaci klientské ¢asti protokolu IMAP napsanou
v C4+. Zdrojové kédy jsou dostupné pod licenci GNU General Public License (GPL).
Zdroj [1].

e MailBee. NET IMAP je komer¢ni feSeni pro jazyky podporujici platformu .NET.
Témito jazyky jsou napiiklad jazyk C# a jazyk VB.NET. Zdroj [22].

Na nasledujicim prikladu je znazornéno vytvoreni pripojeni k IMAP serveru
mail.somecompany.com. Piiklad ukazuje pouziti knihovny MailBee v jazyce C#. Vytvoreni
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pripojeni je provedeno metodou Connect(). Nasleduje piihlaseni uzivatele jdoe s heslem
“secret”. Poté je oteviena elektronickd schranka INBOX a stazeny vSechny elektronické
zpravy, které schranka INBOX obsahuje. Tyto zpravy jsou poté v cyklu vypsany na vystup
programu. Zdroj [22].

Imap imp = new Imap();
imp.Connect ("mail.somecompany.com") ;
imp.Login("jdoe@somecompany.com", "secret");
imp.SelectFolder ("INBOX") ;
string range = Imap.AllMessages;
EnvelopeCollection envelopes = imp.DownloadEnvelopes(range, false);
foreach (Envelope env in envelopes){
Console.WriteLine("Message #" + env.MessageNumber);

Console.WriteLine("From: " + env.From.ToString());
Console.WriteLine("To: " + env.To.ToString());
Console.WriteLine("Subject: " + env.Subject);
Console.WriteLine() ;

}

imp.Disconnect () ;

V8echny implementace serverovych ¢asti protokolu IMAP, které jsou zminény v nasledu-
jicim vyctu, jsou dostupné ve formé zdrojového kédu. Vétsina téchto implementaci je prove-
dena v jazyce C. Sitovy prenos téchto implementaci byva zabezpecen pomoci Sifrovaci vrstvy
SSL. Vycet knihoven serverovych ¢asti protokolu IMAP je néasledujici:

e University of Washington IMAP toolkit. Jedna se o implementaci IMAP serveru
verze IMAP4revl provedenou v jazyce C. Implementace byla vytvorena Washington-
skou univerzitou University of Washington. Tato implementace miaze byt portovana
na Windows i na linuxové operacni systémy. Zdrojovy kod je dostupny pod licenci
Apache License, Version 2.0. Zdroj [16].

e Dalsim prikladem implementace IMAP provedené v jazyce C muze byt projekt libEt-
Pan!, ktery obsahuje klientskou i serverovou ¢ast protokolu IMAP4revl. Zdroj [12].

e GNU Mailutils obsahuje implementaci klientské a serverové ¢asti protokolu IMAP
verze IMAP4revl. Tato implementace je provedena v jazyce C a je primarné uréena
pro systémy GNU. Zdroj [13].

e Courier IMAP server je implementace protokolu IMAP4rev1 v jazyce C. Licence GNU
General Public License. Courier je velmi vykonny v praxi pouzivany IMAP server.
Linuxové systémy mivaji tento server k dispozici v balicku pod nézvem courier-imap.
Zdroj [8].

e Cyrus IMAP Server je implementace IMAP serveru v jazyce C. Tato implemen-
tace je vyjimecnda tim, ze podporuje velké mnozZstvi zabezpeceni spolupracujicich
s vrstvou SASL. Podporovanymi autentiza¢nimi mechanismy jsou ANONYMOUS,
CRAM-MD5, PLAIN, GSSAPI (Kerberos 5) DIGEST-MD5 a dalsi. Zdroj [26].

e HmailServer je implementace IMAP serveru verze IMAP4revl. Tento server je urcen
pro operacni systém Windows a je napsan v jazyce C++. Zdrojovy kéd je k dispozici.
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Program je psan objektové. Implementace této knihovny byla bliZze prozkoumana. Zak-
ladnim stavebnim kamenem této implementace je tfida IMAPConnection. Tato tfida
predstavuje pripojeni k siti. Pfi pfijeti nového piikazu prostfednictvim sité je volana
¢lenskd metoda _ParseASCII(). V této metodé je vytvofena instance objektu tfidy
IMAPClientCommand. Tento objekt je inicializovan podle toho, jaky pfikaz protokolu
IMAP byl ptijat. V tomto objektu je pfikaz protokolu IMAP rozdélen do nékolika
Casti. Prvni ¢asti je tag piikazu, dalsi ¢asti jméno piikazu protokolu IMAP, néasledu-
jici ¢asti jsou pfipadné parametry a buffer na dodatec¢né informace ve formé literal.
V pripadé, kdy je tfeba ziskat dalsi dodate¢né informace v podobé literal, jsou tyto
informace od klientského programu pro praci s elektronickou postou vyzadany. Poté co
je prikaz kompletné nacten, je pfidan do fronty prikazu. Fronta ptikaz je uchovavana
v atributu vecIncoming.

Poté je volana metoda OnAfterParseASCII() a metoda AnswerCommand(). V této
metodé je pfikaz rozeznan pomoci ¢lenské metody GetCommandType(), kterda ob-
sahuje kaskddu prikazu if. V zavislosti na jménu pfikazu protokolu IMAP je vrécen
prislusny kéd prikazu. Podle tohoto kédu ptikazu je vyhledédna piislusna specializo-
vand instance objektu bazové tfidy IMAPCommand. Nésledné je vytvofena instance
tfidy IMAPCommandArgument. Jeji inicializace je provedena pomoci dat, ktera
jsou obsazena v instanci tfidy IMAPClientCommand. Poté je volana metoda Exe-
cuteCommand() tfidy IMAPCommand. Tato metoda pfijima dva argumenty. Prvnim
z parametru je objekt tfidy IMAPCommandArgument, ktery obsahuje kompletné
nacteny ptikaz protokolu IMAP. Druhym parametrem je ukazatel na objekt t¥idy
IMAPConnection, ktery predstavuje ptripojeni k siti.

Metoda ExecuteCommand() je pretizena ve specializovanych objektech, které jsou
k jednotlivym prikaztim pfifazovany v zavislosti na jménu ptikazu. V této metodé do-
jde k analyze ptikazu pomoci t¥idy IMAPSimpleCommandParser. Poté dojde ke zpra-
covani prikazu a odeslani odpovédi klientskému programu pro spravu elektronické
posty. Timto je ptikaz dokonéen. Zdroj [14].

LumiSoft Mail Server je implementace IMAP serveru v jazyce C#. LumiSoft Mail
Server je psan objektové. Hlavnim stavebnim kamenem této implementace je tiida
IMAP _Session. Tiida IMAP_Session komunikuje pomoci sifového spojeni s pfipo-
jenym programem pro spravu elektronické posty. Tato tfida také obsahuje infor-
mace o stavu pripojeni, které jsou drzeny pomoci hodnot atributd. Tyto atributy
jsou napiiklad atribut Authenticated, ktery obsahuje informace o tom, zda je uZivatel
prihlasen, nebo atribut m_SelectedMailbox, ktery obsahuje informace o tom, ktera
schranka elektronické posty je pravé oteviena. V ¢lenské metodé EndRecieveCmd|()
je prijimén piikaz protokolu IMAP. Tato metoda déle vold metodu SwitchCom-
mand(). V ¢lenské metodé SwitchCommand() se nachézi pfikaz switch, ktery podle
jména prikazu IMAP vol4a pfislu$nou obsluznou metodu.

V obsluzné metodé piikazu je ovéfena formalni stranka piikazu podle protokolu
IMAP a poté je volana metoda ¢lenského atributu m_pServer. Atribut m_pServer
je typu IMAP Server a predstavuje rozhrani implementace serveru. Navratova hod-
nota voldni rozhrani implementace serveru je chybovy fetézec. V pripadé tispésného
vykonani prikazu je vracen prazdny retézec, v opacném pripadé retézec obsahuje in-
formace o vzniklé chybé. Dalsi vystupni hodnoty volani rozhrani serveru jsou vraceny
prostfednictvim privatnich atributt tfidy IMAP _Session. Prostifednictvim parametri
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volani implementace serveru jsou predavany také dalsi potrebné udaje k vykonani
daného prikazu.

Problematika bude podrobnéji vysvétlena na piikladu piikazu CREATE. Prikazem
CREATE protokolu IMAP je mozné vytvorit novou schranku elektronické posty. Nej-
prve je prostfednictvim sitového spojeni prijat Fetézec predstavujici prikaz CRE-
ATE. Poté je vybréna piislusnd vétev piikazu switch metody SwitchCommand().
Nasledné je volana metoda rozhrani implementace serveru. V tomto piipadé bude
volana metoda OnCreateMailbox(). Metoda OnCreateMailbox pfijimé dva vstupni
parametry. Prvnim z téchto parametri je ukazatel na objekt tfidy IMAP_Session.
Druhym vstupnim parametrem této metody je jméno elektronické schranky, kterou
je tfeba vytvofit. Uspéch, ¢ netispéch této operace je vracen prostiednictvim névra-
tové hodnoty. Tato navratova hodnota je jiz zminény chybovy fetézec. Piipadné dalsi
vystupni hodnoty tohoto ptikazu by byly vraceny prostrednictvim ukazatele na objekt
tridy IMAP _Session. Jelikoz prikaz CREATE protokolu IMAP zadné dalsi vystupni
hodnoty nema, zistane objekt t¥idy IMAP _Session nezménén.

Tato implementace obsahuje také nékteré podptrné tridy. Piikladem téchto tfid mtze
byt tfida IMAP_MessageFlags, ktera predstavuje pfiznaky elektronické zpravy, jak
je definuje protokol IMAP. Dalsim ptikladem mize byt tf¥ida IMAP_SequenceSet,
kterd vyjadfuje mnozinu elektronickych zprav. Ttida IMAP_SelectedFolder pted-
stavuje schranku elektronické posty a obsahuje kolekci elektronickych zprav. Tato
tfida nese také informace o elektronické schrance. Témito informacemi mohou byt
napriklad informace o poctu neprectenych elektronickych zprav, nebo informace
vztahujici se k unikdtnim identifikdtorim UID. Tt¥ida IMAP_Message predstavuje
elektronickou zpravu.

Nevyhodou této konkrétni implementace muze byt kéd kontroly stavu IMAP serveru
opakujici se v implementaci kazdého piikazu. Déle je v kédu opakované zapisovan
kéd pro odeslani serverové odpovédi (ispéch, netispéch piikazu). Zdroj [20].

4.3 Navrh a implementace knihovny IMAP

Klientskd c¢dast knihovny IMAP je uréena k vytvoreni klientského programu pro praci
s elektronickou postou. Rozhrani této knihovny zpfistupiiuje operace nabizené protokolem
IMAP. Nad existujicim rozhranim knihovny IMAP lze vybudovat dalsi rozhrani. Vztah
mezi témito rozhranimi muze byt popsan navrhovym vzorem Facade, nebo Adapter. Toto
nové rozhrani mtze poskytovat netrividlni operace skladanim operaci, které tato knihovna
protokolu IMAP nabizi. Mezi takové operace lze fadit naptiklad operaci ziskani po¢tu zprav,
které dana elektronické schranka obsahuje. Tato operace by mohla nést nazev getMessage-
Count(). Tato operace neni v protokolu IMAP pfimocafe dostupnd a mohla by byt feSena
naptiklad pomoci jiz existujici operace OpenMailbox(), kterd poskytuje iidaj o poctu ex-
istujicich zprav jako jeden ze svych vysledkd. Dalsim ptikladem operace, kterd by mohla
byt slozena z nékolika dil¢ich operaci, je operace smazani elektronické zpravy. Tato oper-
ace neni v protokolu IMAP zahrnuta. Tato operace muze byt feSena prifazenim ptiznaku
“smazani” k dané zpravé a nasledné operace Expunge. Prostifednictvi operace Expunge
jsou zpravy fyzicky odstranény. Takovymto zptusobem lze vytvorit nespocet dalSich oper-
aci. Vice o nedostatcich protokolu IMAP lze zjistit v ¢asti zabyvajici se protokolem SMAP.
SMAP je experimentalni protokol napravujici nedostatky existujicich protokola pro spravu
a odesilani elektronické posty.
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Diagram tiid klientské ¢asti knihovny IMAP je priloZen v pfiloze. Klientska ¢ast kni-
hovny IMAP je fesena jednou tiidou. Tato t¥ida se nazyvad IMAPClientSide. Tato tfida plni
funkci Facade nad klientskou ¢asti protokolu IMAP. Tt¥ida IMAPClientSide vyuziva t¥idu
IMAPLibCl. Tato tfida vyuziva specializované potomky tfidy ClientCommand k odesilani
pfikaztit IMAP serveru. Tfidou ClientCommand je vyuzivina tfida ResponseController
k analyze serverovych odpovédi a nasledného vytvareni instanci t¥id ClientResponse. Spe-
cializovani potomci t¥idy ClientResponse nabizeji specializovany pfistup k vysledkim zpra-
covaného prikazu.

Funkce knihovny bude nézorné predvedena na ptikladu. Tento ptiklad bude fesit mo-
delovou situaci, kdy nejprve program pro praci s elektronickou postou vytvofi pripojeni
k IMAP serveru. V dalsim kroku tento program zasle serveru piikaz LIST, kterym obdrzi
vycet elektronickych schranek.

Z pohledu knihovny IMAP je nejprve treba vytvorit instanci t¥idy IMAPClientSide.
Tato tfida poskytuje rozhrani ke klientské ¢asti protokolu IMAP. Pii konstrukci této
instance je vytvoreno spojeni s IMAP serverem. Vstupnimi parametry konstruktoru lze
nastavit zabezpeceni sifového pienosu $ifrovanim pomoci vrstvy SSL. Uspéch konstrukce
objektu a vytvoreni spojeni je mozné ovéfit prostfednictvim vystupniho parametru err.
Po vytvoreni spojeni je ovéfeno zda se jednd o IMAP server prostfednictvim prikazu CA-
PABILITY.

Poté co je objekt vytvoren, je tfeba provést autentizaci uzivatele. Autentizace uzivatel-
skym jménem a heslem muzZe byt provedena prostfednictvim ¢lenské metody Login(). Zda
byla autentizace tispésna lze ovérit prostiednictvim vystupniho parametru response. Pokud
byla autentizace Gspésné, je mozné na server zaslat ptrikaz LIST prostfednictvim metody
ListMailboxes(). Po zavolani ¢lenské metody ListMailboxes() je voldna metoda stejného
jména tfidy IMAPLibCl. Vztah mezi témito dvéma tfidami je popsdn nadvrhovym vzorem
Facade. V téle metody ListMailboxes() je nejprve vygenerovan tag, kterym bude piikaz
LIST oznacen. Poté je vytvoiena nova instance tiidy ClientCommandList, ktera implemen-
tuje rozhrani definované tfidou ClientCommand. Tato tfida reprezentuje prikaz protokolu
IMAP. Nové vznikla instance prikazu LIST je inicializovana pomoci parametri metody List-
Mailboxes(). Nésledné je pfikaz odeslan na IMAP server ¢lenskou metodou ExecuteCom-
mand() tfidy ClientCommandList. V téle metody ExecuteCommand() je nejprve piikaz
LIST zformulovan do formy textového Fetézce a poté odeslan na server prostrednictvim
sitového pfipojeni. Poté jsou data pfijatd od serveru akumulovdna pomoci t¥idy Respon-
seController tak dlouho, dokud neni serverova odpovéd kompletni. Poté je mozné vytvorit
instanci t¥idy ClientResponseList. Pri konstrukci této instance dojde k analyze serverové
odpovédi. V piipadé piikazu LIST nese serverovéa odpovéd seznam nézvi elektronickych
schranek a jejich vlastnosti. Vypis jmen elektronickych schranek bude dostupny prostied-
nictvim instance tfidy ClientResponseList. Tato instance je preddna pomoci prostied-
nictvim vystupniho parametru response metody ListMailboxes() jako vysledek piikazu
LIST. Ostatni prikazy protokolu IMAP jsou zpracovavany v zasadé stejnym zpusobem.
Diagram tfid klientské ¢asti knihovny IMAP je pfiloZzen v ptiloze.

Serverovd c¢dast knihovny IMAP je urcena k implementaci IMAP serveru. Serverova
¢ast knihovny IMAP je tvofena nékolika t¥idami. Rozhrani této knihovny je tvofeno tfidou
IMAPServerSide. Dédénim z této tiidy lze predefinovat jeji virtudlni metody. Tyto virtualni
metody by mély byt pfedefinovany implementaci IMAP serveru. Zpusob, jakym je moZné
t¥idu IMAPServerSide pouzit je prakticky ukdzan v predvadécim programu IMAP Proxy,
kde je tato trida vyuzita.
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Pri pfijmu nového klientského pozadavku prostrednictvim sifového spojeni je voldna
metoda update() tfidy IMAPLibSer. Typickym pfikladem klientského pozadavku je ptikaz
protokolu IMAP. V metodé update() je ptikaz nejprve analyzovan syntaktickym ana-
lyzatorem. Syntakticky analyzator je implementovan tfidou IMAPParser. Metodou Parse-
TagCmd() tfidy IMAPParser je rozeznan nazev piikazu a oddélen od znacky, tagu, kterym
je prikaz oznacen. Nésleduje dalsi zpracovani pozadavku metodou ParseParams() tfidy
IMAPParser. Tato metoda analyzuje pfipadné parametry piikazu IMAP. Touto metodou
je pozadavek preveden z formy prostého fetézce do strukturované formy. Tuto strukturu
obsahuje tfida Words. Pokud je tfeba, jsou vyzadana dodatecna data ve formé literal. Tato
dodatecna data jsou klientem zaslana na vyzvu serveru. Poté, co je prikaz kompletné nacten,
muze byt dale zpracovan specializovanym potomkem t¥idy ServerCommand. Specializovany
potomek je vybran podle jména ptikazu.

Ke zpracovani ptikazu dojde v metodé ExecuteCommand() specializovaného potomka
t¥idy ServerCommand. V téle této metody je ovéfena formélni stranka piikazu pro-
tokolu IMAP, napriklad spravny pocet parametri prikazu. Poté je z téla této metody
voldna metoda rozhrani serveru. Rozhrani serveru je pfedstavovano tfidou IMAPServer-
Side. Tato metoda rozhrani by méla byt pFedefinovana implementaci IMAP serveru. Metoda
rozhrani obsahuje vSechny potfebné parametry pro vykonani piikazu. Vysledky zpracov-
aného piikazu jsou predany prostfednictvim tifidy ServerResponse. Tato tiida je vystup-
nim parametrem metody rozhrani serveru. Po zpracovani prikazu jsou vystupni hodnoty
odeslany formou serverové odpovédi klientskému programu pro praci s elektronickou postou.

Funkce knihovny bude nazorné predvedena na prikladu. Nejprve IMAP server naslouché
na zadaném portu. Po pripojeni programu pro praci s elektronickou postou je zaslana uvitaci
zprava IMAP serveru. Poté tento program provede autentizaci. Po provedeni autentizace
program pokracuje zaslanim pozadavku. V tomto ptipadé bude zaslan piikaz LIST, na ktery
obdrzi serverovou odpovéd. Prikazem LIST protokolu IMAP je mozné ziskat vypis jmen
elektronickych schranek a jejich vlastnosti.

7 pohledu serverové ¢asti knihovny IMAP je nejprve tieba odvodit potomka tfidy
IMAPServerSide. Ttida IMAPServerSide slouzi jako rozhrani serveru. Virtualni metody
tohoto rozhrani jsou urceny k predefinovani. Predefinované metody by mély obsahovat
implementaci IMAP serveru. Tato implementace bude mit zodpovédnost obsluhovat poza-
davky klientskych programi pro spravu elektronické posty. Tato implementace bude volana
pti kazdé zadosti klientského programu. Po provedeni této implementace je tieba vytvorit
instanci takto vzniklé odvozené tridy. Pfi vytvofeni instance této tfidy jsou automaticky
vytvoreny také vSechny tiidy, které jsou potiebné pro spravnou funkci knihovny serverové
¢asti knihovny IMAP. Pfi vytvareni téchto instanci je naslouchdno na uréeném portu.
Po pfipojeni klientského programu na dany port je inicializace dokoncena. Soucasti ini-
cializace je také zaslani serverové uvitaci zpravy IMAP serverem pfipojenému klientskému
programu.

V dalsi fazi server ¢ekd na prichozi pozadavky. Server je na zacatku v neautentizovaném
stavu. Nejdfive by méla byt klientskym programem provedena autentizace. Po tspésné
autentizaci IMAP server prejde do autentizovaného stavu. Néasledné klientsky program
zasle serveru pozadavek, ptrikaz LIST. Serverem je tento pozadavek prijat a je vyvolana
metoda update() tfidy IMAPLibSer. V této metodé je pozadavek analyzovan za pomoci
t¥idy IMAPParser. Pokud je tfeba, jsou také vyzadana dodatecnd data ve formé literal.
Poté, co je pozadavek kompletni, je preveden do strukturované formy. Tato forma je nesena
tfidou Words. Na zakladé jména piikazu je vytvofena instance specializovaného potomka
t¥idy ServerCommand. V tomto pfipadé bude vytvorena instance t¥idy ServerCommand-
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List. Pfi konstrukci této instance je predana instance tf¥idy Words. Ttida Words obsahue
vSechny potfebné informace o pfikazu protokolu IMAP. Poté je vytvorena instance tfidy
ServerResponseList. Tento objekt plni funkci kontejneru na vysledky piikazu LIST. Tato
instance bude pouzita pozdéji. Poté je volana metoda ExecuteCommand() tfidy ServerCom-
mandList. V této metodé je nejprve ovéfen spravny pocet parametra prikazu LIST a poté
volana metoda rozhrani serverové ¢asti knihovny IMAP. V tomto pfipadé je volana metoda
ListMailboxes(). Prostfednictvim parametrt této metody jsou piedany parametry piikazu
LIST. Jednim z parametrii metody ListMailboxes() je vystupni parametr respList. Jedna
se o diive pripravenou instanci tfidy ServerResponseList. Parametrem respList je mozné
predat vystupni hodnoty zpracovaného prikazu. Po dokonceni zpracovani prikazu implemen-
taci serveru je odesldna serverova odpovéd klientskému programu pro spravu elektronické
posty. Tato odpovéd je odesldna metodou SendResponse() tiidy ServerResponseList.

Tato knihovna protokolu IMAP mizZe byt snadno modifikovana za tcelem pridani
podpory pro soubézné zpracovani piikazi. Protokol IMAP umoZnuje zpracovani piikazi
na pozadi. Zpracovani piikazli na pozadi je timto protokolem umoznéno diky systému
odpovédi oznacenych znackami (tagy). Zpracovani ptikazi na pozadi muze byt vyhodné
pouzit v pripadé piikazi, jejichz zpracovani je casové naroc¢né. Prikladem c¢asové naroc¢ného
pfikazu muze byt prikaz SEARCH. Architektura knihovny IMAP umoziiuje pozdéjsi mod-
ifikaci a pridani podpory zpracovavani prikazti na pozadi. Tato skuteCnost je umoznéna
zejména diky tomu, ze kazdy pozadavek programu pro spravu elektronické posty je koncen-
trovan v zapouzdfené podobé v objektu typu ServerCommand. Jednim z moznych feseni
mechanismu pro zpracovani prikazi na pozadi vhodnych pro tuto knihovny protokolu IMAP
by mohlo byt feSeni s vyuzitim vladken. Pro kazdy pozadavek klientského programu pro
spravu elektronické posty by bylo vytvoreno samostatné vldkno. Toto vldkno by mélo za
ukol obslouzit jeden jediny pozadavek klientského programu zpracovanim daného objektu
typu ServerCommand. Diagram ti¥id serverové ¢asti knihovny IMAP je prilozen v ptiloze.

4.4 Navrhové principy GRASP

GRASP (General Responsibility Assignment Software Patterns) se zabyva zptisobem pfifa-
zovani zodpovédnosti tfidam pfi navrhu pocitacovych programi. Mezi principy GRASP
je mozné fadit principy Information Expert, Creator, Controller, Low Coupling, High Co-
hesion, Polymorphism, Pure Fabrication, Indirection a Protected Variations.

Princip Information Fxpert tika, ze za provedeni urcité operace by méla byt zodpovéd-
nost prifazena tiidé, kterd ma k této operaci nejvice potfebnych informaci. Takovym fesenim
je mozné zvysit kohezi uvnitt tiidy a snizit vazbu vici okolnim t¥idam.

Princip Creator se zabyva zplisobem pfirazeni zodpovédnosti za vytvofeni instance né-
jaké t¥idy. Prikladem, ve kterém je vhodné, aby jedna tiida vytvarela instanci t¥idy druhé
muze byt pripad, kdy tfida A obsahuje t¥idu B, nebo tfida A velmi ¢asto tfidu B pouziva a
vlastni na ni referenci. Dalsim pfikladem, kdy je vhodné prifadit t¥idé A zodpovédnost za
vytvoreni t¥idy B muze byt pfipad, kdy ma t¥ida A vSechny potfebné informace k vytvoreni
instance tridy B.
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Princip Controller se zabyva problémem, které tiidé by méla byt prifazena zodpovédnost
reagovat jako prvni na vnéjsi podnéty. Takovymi podnéty mize byt napriklad ¢innost uzi-
vatele, ktery manipuluje s prvky uzivatelského rozhrani. V pfipadé knihovny IMAP se jedna
o rozhodnuti, kterad t¥ida bude jako prvni informovana o pozadavcich, které prichazeji
prostiednictvim sifového pfipojeni. Zajimavé je rozhodnuti o vyuziti jednoho centralniho
radice, nebo vice specializovanych radi¢i. Obecné lze Fici, Ze toto rozhodnuti se lisi pripad
od pripadu.

Principy Low Coupling spole¢né s principem High Cohesion fikaji, ze vazby mezi tfidami
by mély byt co mozna nejmensi, zatimco koheze uvnitt tiidy co nejvétsi. Tiida jako celek
by se méla zabyvat jednou problematikou, ktera je ji prifazend formou zodpovédnosti.
Podobny princip plati také pro balicky. Tridy uvnitf balicku by mély plnit stejnou funkci,
ktera je balicku prifazena formou zodpovédnosti.

Princip Polymorphism se zabyvd mnohoznac¢nosti v objektové orientovaném névrhu.
Polymorfismus umoznuje definovat jednotné rozhrani pro obecné riizné implementace. Poly-
morfismus je tizce spojen s problematikou dédi¢nosti v programovacich jazycich.

Princip Pure Fabrication slouzi k zachovani vysoké koheze ve vrstvé domény vrstvené
softwarové architektury. Tento princip se mize tykat naptiklad tfidy, které je pfifazena zod-
povédnost pristupu k databézi. Pokud by byla zodpovédnost pristupu k databézi pfifazena
kazdé tiidé domény zvlast, byla by tim sniZena koheze. Vytvofenim speciélni tiidy pro
pristup k databazi dle principu Pure Fabrication lze vysokou kohezi zachovat. Tento prin-
cip podporuje znovupouzitelnost této specidlni t¥idy.

Princip Indirection vyjadiuje nepfimost. Tento princip se zabyva nepfimym pfistupem
jedné tridy k druhé tridé. MizZe se jednat o pTistup pies specialni tfidu popsanou navrhovym
vzorem Adaptor. Princip nepfimosti umoziuje snizit vazbu téchto dvou trid.

Princip Protected Variations slouzi k minimalizaci dopadu zmén provedenych v riiznych
¢astech programového kédu. Jednim z moznych feSeni je definovat rozhrani, kterym bude
zprostredkovan pristup ke kédu, ve kterém jsou tyto zmény ocekavany. Pokud budou néjaké
zmény v tomto kédu provedeny a rozhrani zlistane nezménéno, je tim tak zbytek kédu
od provedenych zmén odstinén. Provedené zmény na zbytek kédu nemaji vliv.

4.5 PouzZité navrhové vzory

Navrhové vzory nabizeji v praxi osvédc¢ena Feseni navrhu software. Navrhové vzory ukazuji,
jakym zpusobem je mozné dany problém fesit. Typicky se jednd o objektové orientované
navrhové vzory, které jsou znazornény diagramem t¥id. Dale navrhové vzory obsahuji popis
fesené problematiky, zvazovani vyhod a nevyhod daného navrhového vzoru a také diskusi,
ve které jsou rozebirany pripady, kdy a jak je vyhodné dany navrhovy vzor pouzit. Navrhové
vzory nemuseji byt pouzity presné tak, jak jsou navrzeny. Je mozné je upravit a prizptisobit
na miru danému problému.

Navrhové vzory prinaseji také dalsi vyhody. Mezi tyto vyhody lze fadit zvySenou
¢itelnost kédu. V pfipadé analyzy zdrojového kédu, o kterém neni znadmo, jakym zpi-
sobem pracuje, mtze byt obtizné se zorientovat. Pokud je v tomto kédu pouzit nadvrhovy
vzor, je mozné rychleji pochopit ¢innost tohoto programu. Navrhové vzory tim tak mo-
hou slouzit pro zlepseni komunikace mezi programatory a vyvojovymi tymy. Programatori,
ktefi se dobfe orientuji v problematice navrhovych vzort se mohou velmi rychle a presné
dorozumivat pomoci pouzivani nazvi navrhovych vzorid. Pokud je dand problematika po-
jmenovana navrhovym vzorem, nemusi byt dale vysvétlovana do vétSich podrobnosti. Pfi
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navrhu knihovny IMAP byly pouZity napfiklad navrhové vzory Facade, Observer, Com-
mand, Factory a navrhovy vzor Proxy.

Navrhovy vzor Facade slouzi ke zméné stavajiciho rozhrani na jiné. Timto zptisobem
mohou byt zakryty nékteré detaily, nebo snizena vazba mezi dvéma ¢astmi kédu. Pouziti
navrhového vzoru Facade je na misté také v pripadé zZe jsou ocekavany zmény v castech
kédu, které jsou zptistupnény pomoci rozhrani vzniklého prostfednictvim Facade. Vyhoda
spociva v tom, ze programovy kéd vyuzivajici rozhrani poskytované prostiednictvim Facade
jsou uSetfeny zmén, které mohou vzniknout v ¢astech kédu za timto rozhranim.

P1i implementaci knihovny IMAP byl tento navrhovy vzor pouzit napiiklad v klientské
¢asti této knihovny. IMAPClientSide plni funkci Facade nad tfidou IMAPLibCl. Tfida
IMAPClientSide skryva detaily tf¥idy IMAPLibCl. Mezi tyto detaily lze fadit naptiklad
metodu Update(), kterd s rozhranim knihovny IMAP nemd nic spole¢ného. Metoda up-
date() by se tedy v programétorském rozhrani knihovny IMAP neméla vyskytovat. Pouziti
navrhového vzoru Facade je ukazano na obrazku 4.2.

IMAPClientSide | 1 IMAPLibCI
+Login() 7 +Update()
+Login()

Obrazek 4.2: Diagram t¥id navrhového vzoru Facade.

Navrhovy vzor Observer slouzi k informovani zavislych objektd o zménach, které ve sle-
dovanych objektech nastaly. Pomoci tohoto nédvrhového vzoru je mozné dosdhnout volné
vazby mezi zavislymi objekty. Tento navrhovy vzor je ¢asto vyuzivan v souvislosti s uziva-
telskym rozhranim. Napiiklad v architektute PCMEF je mozné pomoci navrhového vzoru
Observer dosdhnout nizké vazby mezi prvky uzivatelského rozhrani a objekty, jejichz hod-
noty jsou prostfednictvim téchto prvka prezentovany.

Pfi implementaci knihovny IMAP bylo navrhového vzoru Observer vyuzito k oddéleni
vrstvy TCP/IP od vrstvy protokolu IMAP. Vrstva TCP/IP je pfedstavovana t¥idou Tep-
Connection. Tato tfida obsahuje metodu Attach(), kterou je mozné zaregistrovat Observer,
ktery bude informovan o zménach nastalych v tomto objektu. Tyto zmény mohou byt
vyvolany napfiklad prostfednictvim sitového provozu, nebo zmény stavu TCP/IP spojeni,
jakymi mohou byt naptiklad nové pripojeny klientsky program, nebo ukonceni spojeni.
TFidou TcpConnection jsou v takovych pripadech volany metody t¥idy TrafficObserver.
Mezi tyto metody lze Fadit napfiklad metodu update(), nebo metodu notify_disconnected().
Tyto metody jsou vyuzivany uvnit¥ knihovny protokolu IMAP. Trida TrafficObserver slouzi
jako bazova tfida pro dalsi t¥idy knihovny IMAP. Tyto tfidy tak zdédi metody, které
jsou voldny pri udélostech vyvolanych prostiednictvim sifového rozhrani. Témito tiidami
jsou tfidy IMAPLibClI a tfida IMAPLibSer. Pouziti navrhového vzoru Observer je ukazano
na obrazku 4.3.
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TrafficObserver TcpConnection

+Update()

IMAPLibSer IMAPLibCI

Obrazek 4.3: Diagram t¥id navrhového vzoru Observer.

Hlavni myslenka navrhového vzoru Command spociva ve skryti detail implemen-
tace jednotlivych prikazi za jednotné rozhrani. Objekt pfikazu v sobé uchovava vSechny
potfebné informace pro vykonani tohoto pfikazu a je zodpovédny za provedeni pozadované
akce. Tento navrhovy vzor je do jisté miry podobny navrhovému vzoru Strategy.

Navrhovy vzor Command umoznuje do programu zavést podporu operace zpét o0z-
nacované jako Undo. Takového chovani lze dosahnout naptiklad vkladanim vykonévanych
ptikazii do zasobniku. V pripadé, kdy je tfeba vratit zmény zpét, jsou piikazy z tohoto za-
sobniku postupné vyfazovany. Dalsim piikladem vyuziti navrhového vzoru Command mize
byt zaznamenavani maker. Podobné jako v pfedchozim pfipadé se jednd o zaznamenavani
sekvence piikazii. V okamziku volani makra jsou tyto zaznamenané piikazy vykonany. Dalsi
moznosti vyuziti tohoto ndvrhového vzoru je transakéni zpracovani. V transakénim zpracov-
ani je treba, aby vSechny ptikazy patiici do dané transakce byly vykonany pospolu. Piikazy
patfici do jedné transakce je mozné zaznamenat do seznamu. Pokud néktery z prikazu selze,
je timto mozné provést operaci zvanou Rollback, jejiz realizace mtze byt velice podobné op-
eraci vratit zpét, operaci Undo. Dalsi vyuziti ndvrhového vzoru Command je mozné nalézt
také v paralelnim zpracovani.

Tento navrhovy vzor je mozné také objevit v samotném protokolu IMAP. Piikaz pro-
tokolu IMAP s sebou také nese vsechny potfebné parametry a jednoznacéné tak urcuje akci,
ktera bude po piijeti na IMAP serveru provedena.

Navrhovy vzor Command je v knihovné IMAP vyuzivan v modifikované podobé. Trida
IMAPLibSer vola metodu ExecuteCommand() rozhrani definovaného tfidou ServerCom-
mand. Detaily zpracovani jednotlivych piikaza jsou ukryty ve specializovanych t¥idach.
Na obrazku jsou tyto tfidy naznaceny tfidou ServerCommandList. Tyto specializované
t¥idy také obsahuji vSechny informace potiebné k provedeni ptikazu. Pfi zpracovani piikazu
je volana pfislusnd metoda t¥idy definujici rozhrani knihovny IMAP. Tato tfida se nazyva
IMAPServerSide. Popsané problematika je zndzornéna na obrazku 4.4.

Navrhovy vzor Factory Tesi problém prifazeni zodpovédnosti za vytvareni instanci urcité
t¥idy. Navrhovy vzor Abstract Factory navic nabizi moZnost vytvorit celé rodiny t¥id,
které spolu néjakym zptsobem souviseji. Toto vytvareni je diky navrhovém vzoru Abstract
Factory mozné provést aniz by bylo tfeba znat konkrétni vytvarené tiidy. Vyhoda téchto
navrhovych vzort spociva ve skryti detailtt vytvareni instanci urcitych tiid. Mechanismus
vytvafeni objekti mize byt Casto velmi komplikovany a timto zptsobem je mozné tento
mechanismus koncentrovat uvnitt jedné ttidy.
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IMAPLibSer 1 ServerCommand 1 IMAPServerSide
1 +ExecuteCommand() 7

1

ServerCommandList

Obrazek 4.4: Diagram t¥id navrhového vzoru Command.

Pfi navrhu knihovny IMAP byly pouzity oba tyto névrhové vzory. Na obrazku 4.5
je ukédzan priklad vytvareni instanci tfidy ServerCommand a ServerResponse. Tiidou
IMAPLibSer tyto vytvorené instance vyuzivany. Tiida IMAPParser vytvari instance t¥id
ServerCommand v zavislosti na Fetézcich prichézejicich prostfednictvim sitového pripojeni.
Tyto fetézce jsou tiidé IMAPParser predloZzeny ke zpracovani. Pomoci specializovanych po-
tomki t¥idy ServerCommand jsou dale vytvafeny pfislusné instance potomku t¥idy Server-
Response. T¥ida IMAPLibSer je timto odstinéna od detailtt vytvafeni instanci potomkt
t¥id ServerCommand a ServerResponse. Tato zodpovédnost je udélena tiidé IMAPParser
a potomkim t¥idy ServerCommand. Na obrazku 4.5 je ukdzano pouziti tohoto navrhového
vzoru v knihovné IMAP.

IMAPLibSer 1
Uses
1 Uses
IMAPParser
1 1 1
Creates <<Interface>> Creates <<Interface>>
1 ServerCommand 1 1 ServerResponse
| |
| |
ServerCommandLogin ServerResponseLogin

Obrézek 4.5: Diagram t¥id ndvrhového vzoru Abstract Factory.

Navrhovy vzor Prozry predstavuje obecnou formu rozhrani poskytujici pristup k jinému
objektu. Navrhovy vzor proxy mitize popisovat napiiklad pfistup k paméfové niroénému
objektu, k souboru, k serveru pripojenému sifovym rozhranim, nebo napiiklad jakémuko-
liv zdroji, ktery je nadro¢né duplikovat. Typickym pfikladem Proxy mize byt objekt, ktery
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pocita pocet referenci na jiny objekt. Navrhovy vzor Proxy byl vyuzit pri tvorbé pred-
vadéciho programu IMAP Proxy Serveru. Navrhovy vzor Proxy popisuje problematiku
zprostfedkovaného pfistupu k objektu. V tomto pfipadé vystupuje v roli objektu IMAP
server. Pomoci Proxy lze monitorovat vSechny pristupy k IMAP serveru. Tyto pfistupy
je mozné dale analyzovat. Takovym zpiisobem je mozné zjistit, jakym zptsobem je protokol
IMAP vyuZivan existujicimi programy pro spravu elektronické posty pro pfistup k elektro-
nickym schrankam a elektronickym zpravam, které obsahuji. Navrhovy vzor Proxy je ukazan
na obrazku 4.6.

<<Interface>>
ClientProgram | Request IMAPServer

1 +Login()

JAY JAY

| |
IMAPProxyServer [Request| IMAPRealServer

11

Obrazek 4.6: Diagram tiid navrhového vzoru Proxy.
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Kapitola 5

Predvedeni a testovani knihovny

Predvadeéci program spole¢né s knihovnou protokolu IMAP jsou psany v jazyce C++. Nék-
teré casti kédu jsou zavislé na knihovné Boost a knihovné OpenSSL. Knihovna Boost
je vyuzivdna v souvislosti se sprédvou paméti a sitového pripojeni. Knihovna OpenSSL
je vyuzivana pro zabezpedceni sitového pfenosu Sifrovanim.

5.1 Predvadéci program

Preklad predvadéciho programu do spustitelné podoby lze nejlépe provést ve Visual Studiu
2005 na opera¢nim systému Windows. Do tohoto vyvojového nastroje je tfeba pridat
podporu knihovny Boost a knihovny OpenSSL. Vsechny potrebné instalatory a zdrojové
soubory jsou piiloZzeny na pfilozeném DVD. Postup zprovoznéni knihoven Boost, OpenSSL
a piekladu programu je uveden v ptiloze.

Pro predvedeni funkénosti knihovny IMAP byl zvolen program IMAP Proxy server.
IMAP Proxy server byl zvolen z toho dtvodu, Ze je jim mozZzné provéfit klientskou
i serverovou ¢ast knihovny IMAP najednou. IMAP proxy server naslouchd na daném
portu. Po pripojeni klientského programu pro spravu elektronické posty je vytvoreno spo-
jeni ke skuteénému IMAP serveru. Po vytvoreni téchto sitovych spojeni jsou ocekavany
pozadavky ze strany programu pro spravu elektronické posty. Po prijeti pozadavku je tento
pozadavek pfeposlan skute¢nému IMAP serveru. Po zpracovani preposlaného pozadavku
skute¢nym IMAP serverem je pfijata serverovd odpovéd skute¢ného IMAP serveru. Tato
serverovéa odpovéd je zasldna zpét klientskému programu pro spravu elektronické posty.
Cely mechanismus IMAP proxy serveru je znézornén na obrazku 5.1.

Na obrazku 5.1 je znazornén sekvencni diagram IMAP proxy serveru. Na tomto obrazku
je znazornén pozadavek klientského programu pro spravu elektronické posty. Tento poza-
davek je prijat IMAP proxy serverem a dale pfedan IMAP serveru. Po zpracovani poza-
davku jsou vraceny serverové odpovédi. Na obrazku 5.2 je zndzornéna vrstevné architektura
IMAP Proxy serveru. Nejnizsi vrstvou IMAP Proxy serveru je vrstva TCP/IP. Nad touto
vrstvou muze byt vytvorena vrstva Sifrovani. Nad touto vrstvou se nachézi vrstva pro-
tokolu IMAP. Nad vrstvou protokolu IMAP je vybudovana aplikace. V aplikaéni logice
této aplikace je mozné realizovat analyzu komunikace protokolem IMAP.

Predvadeéci program nabizi jednoduché grafické uzivatelské rozhrani. Probihajici komu-
nikace protokolem IMAP je v tomto rozhrani pribézné zobrazovana. Uzivatelské rozhrani
timto nabizi celkem komfortni zptisob, kterym je mozné sledovat sifovy provoz protokolu
IMAP. Toto uzivatelské rozhrani je ukdzano na obrazku 5.3. V horni ¢asti tohoto uZivatel-
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IMAP IMAP Proxy IMAP Server
Client Server

I
1: Execute Command I

1.1: Execute Command

1.2: Response

< ——— = I

Obrézek 5.1: Sekvenéni diagram IMAP proxy serveru.

IMAP Proxy

IMAP IMFP

ServerSide ClientSide

IMAP IMAP
Secured Secured
TCP TCP

IMAP
Client

IMAP
Server

Obrazek 5.2: Vrstevna architektura IMAP proxy serveru.

ského rozhrani je seznam aktivnich sifovych spojeni, ktera jsou programem IMAP Proxy ob-
sluhovana. Kazda polozka obsahuje ID pripojeni a pocet prikazi, které byly v ramci tohoto
pfipojeni vyfizeny. Aktivni pfipojeni v tomto seznamu lze ukoncovat tlac¢itkem Disconnect.
Pferusena spojeni je mozné z tohoto seznamu vytadit tlac¢itkem Refresh. V prostfedni ¢asti
rozhrani je seznam pitikazl, které byly ve vybraném sifovém ptipojeni vyfizeny. V dolni
¢asti uzivatelského rozhrani je mozné zobrazit detail vybraného piikazu. Detail piikazu
je zobrazen v upravené podobé pro lepsi ¢teni lidskym okem. Informace zobrazené v uziva-
telském rozhrani je mozné ulozit do souboru XML. Detailni sitovou komunikaci je mozné
prohlédnout v logu.

Je zajimavé analyzovat zptsoby, jakymi je protokol IMAP vyuZivan riznymi programy
pro spravu elektronické posty. Blize zkoumany byly dva velmi ¢asto pouzivané programy.
Prvnim z téchto programi je postovni klient Thunderbird. Druhym z nich je Outlook Ex-
press.
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Obrézek 5.3: Grafické uzivatelské rozhrani pfedvadéciho programu IMAP Proxy.

Outlook Ezxpress je klientsky program pro spravu elektronické posty vyvinuty firmou
Microsoft. Tento postovni klient byl poprvé predstaven v roce 1996. Od tohoto roku doz-
nal program Outlook Express zna¢ného rozsifeni mezi uzivatele diky tomu, Ze je zahrnut
ve standardni distribuci opera¢niho systému Microsoft Windows. Od chvile svého vzniku
byl obohacen o podporu zprav ve formatu HTML. Dale byl pfidan také nastavitelny filtr
nevyzadané posty, ktery byl vSak pro svou nestabilitu pozdéji opét odebran. Tento postovni
klient podporuje protokoly pro piijem a odesilani elektronické posty. Nabizi také podporu
pro diskusni skupiny a adresafové sluzby. Tento postovni klient byl pozdéji nahrazen ap-
likaci Windows Mail dodévanou spolecné s distribuci operac¢niho systému Windows Vista.
Program Outlook Express je ¢asto kritizovan pro své programové chyby a bezpecénostni
nedostatky.

Thunderbird je klientsky program pro spravu elektronické posty vyvinuty organizaci
Mozilla Foundation. Tento postovni klient byl poprvé predstaven v roce 2004 a brzy si ziskal
oblibu uzivatelti. Projekt Mozilla Thunderbird je vyvijen vedle sesterského projektu Mozilla
Firefox zaméreného na vyvoj webového prohliZece. Tento postovni klient podporuje pro-
tokoly pro prijem a odesilani elektronické posty. Nabizi také podporu pro diskusni skupiny
a adresafové sluzby. Tento program je mozné provozovat na platformach Windows, Linux,
Mac OS X, OpenSolaris a dalsich. Zdrojovy kéd tohoto programu je pristupny.
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Thunderbird zabezpecuje svou sitovou komunikaci pomoci Sifrovaci vrstvy TLS/SSL.
Dalsi funkce lze do tohoto klientského programu pridat prostfednictvim rozsifeni. Mezi
rozsifeni programu Thunderbird miize byt fazena naptiklad asymetrickd kryptografie zprav
pomoci PGP.

Test programt byl proveden nasledujicim zptisobem. Nejprve byl spustén program
IMAP Proxy. Program IMAP Proxy slouzi v testu k analyze sitové komunikace mezi
testovanym klientskym programem pro spravu elektronické posty a mezi IMAP serverem.
K sifovému rozhrani programu IMAP Proxy byl pfipojen testovany program pro spravu
elektronické posty. Program IMAP Proxy poté figuroval v roli prostiednika mezi testo-
vanym programem a IMAP serverem.

Nejprve byl testovan program Outlook Express. Ihned po spusténi programu Out-
look Express je vytvoreno sifové spojeni s IMAP serverem. Nejprve je ovéfena pritom-
nost nové prichozich, zprav ve vSech elektronickych schrankéich, které jsou timto pro-
gramem evidovany. Seznam téchto schranek je nejspiSe ulozen na lokdlnim pocitaci uzi-
vatele. Bezprostfedné po provedeni tohoto kroku je provedeno odhlaseni. Tento zptisob
startu programu neni vhodny hned z nékolika duvodi. Filozofie protokolu IMAP je odlisna.
Protokol IMAP je navrZen pro praci s poStou online. V tomto pripadé je vS8ak uzivatel
po kontrole posty odhlaSen. Tento charakter prace s elektronickou postou pfipomind spise
praci prostiednictvim protokolu POP. Pro protokol POP je typicka prace s postou offline.
Pravdépodobnost toho, Ze bude brzy potfeba znovu vytvorit spojeni s IMAP serverem je v
tomto pripadé velmi vysoka. Takovy pripad miiZe nastat napriklad v okamziku, kdy uzivatel
zahdaji prohlizeni dorucené posty. Dalsim ptikladem mize byt potfeba programu Outlook
Express zjistovat pfitomnost novych zprav na IMAP serveru po dobu spousténi programu.

Dalsi nevyhodou ¢innosti programu Outlook Express pri spusténi mize byt nevhodny
zpusob nacitani schranek. Elektronické schranky jsou totiz programem Outlook Express
nacitany nejspise pouze na zakladé seznamu ulozeném na lokalnim pocitaci uzivatele. Tento
seznam schranek nemusi byt jiz ddvno platny. Program Outlook Express vsak pfi spusténi
seznam téchto schranek neobnovi automaticky. Obnovenim tohoto seznamu by bylo mozné
zjistit, zda nebyly na serveru vytvofeny nové elektronické schranky, které by bylo treba
uzivateli zobrazit, nebo zda naopak nebyly nékteré schranky odstranény. Program Outlook
Express neobnovi tento seznam ani v pfipadé, kdy pfi pfistupu k neexistujici schrance
dostava zpét chybové hlaseni serveru o neexistujici schrance.

Seznam elektronickych schranek je nastésti mozné aktualizovat na explicitni zadost
uzivatele. Bylo by vhodné provedeni tohoto kroku automatizovat bez nutnosti pfimé ucasti
uzivatele. Uzivatel nejspise nebude mit zajem pracovat s neplatnym seznamem slozek, které
neni mozné pouzivat. K situaci, kdy je seznam postovnich schranek neplatny miize dojit
v okamziku, kdy je z néjakého jiného programu struktura slozek zménéna. Takovato situace
miuze v protokolu IMAP béZné nastat.

Pri obnovovani seznamu elektronickych schranek je programem Outlook Express pos-
tupovano smérem od kofene hierarchie. V prvnim kroku je nacten kompletni seznam vsech
urovni hierarchie pomoci ptikazu LIST. Poté je pro kazdou elektronickou schranku ovéfeno,
zda obsahuje potomky. Toto ovéfovani pritomnosti potomkt je do jisté miry zbytecné,
protoze tyto informace jiz byly obdrzeny pfi vypisu kompletni hierarchie. Program Out-
look Express dale pokracuje nasledujicim zptisobem. Postupné nacitani seznamu se skladé
ze dvou fazi. V prvni fazi je ovéfena existence dané schranky ne serveru piikazem LIST.
Ve druhé fazi je vidy ovérena pritomnost této schranky v seznamu zajimavych schranek
prikazem LSUB. Poté, co je seznam vSech schranek kompletné nacteny, je mozné jej up-
ravit a slozky roztridit podle zajimavosti na zajimavé a nezajimavé. Zajimavé schranky
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elektronické posty jsou ty, které budou zobrazovany v uzivatelském rozhrani. Nezajimavé
elektronické schranky zobrazovany nejsou. O zajimavosti elektronickych schranek rozhoduje
uzivatel svym nastavenim.

Pfi prohlizeni obsahu schranek je programem Outlook Express vyuzivano vice méné
stale jedno jediné pripojeni k IMAP serveru. Toto pfipojeni je vyuZivano v pripadé nacitani
zprév, pii manipulaci s pFiznaky zprav a dal$imi béZnymi operacemi protokolu IMAP.
V pripadé€ kopirovani zpravy do jiné slozky je vytvofeno nové pfipojeni. V ramci tohoto
pripojeni je oteviena stejna elektronicka schranka, ktera je soucasné oteviena také v pivod-
nim pripojeni a nasledné je provedena kopie. Poté je spojeni ukonceno. Vytvotfeni nového
pripojeni pro potieby provedeni kopie zpravy z pohledu protokolu IMAP zbyte¢né. LepsSim
feSsenim by mohlo byt vyuziti jiz existujiciho pfipojeni. Ptivodni pfipojeni bylo zachovano
a po provedeni kopie je dale vyuzivano pro provadéni nasledujicich operaci.

Dalsi priklad neefektivniho vyuzivani protokolu IMAP programem Outlook Express
byl objeven prfi vytvareni nové elektronické schranky. Pro vytvoreni nové elektronické
schranky je vytvofeno nové pripojeni. Programem Outlook Express neni toto pripojeni
déle vyuzivano, avsak neni ani ukoncéeno. Po dobu testu bylo toto pfipojeni stale oteviené.
V réamci tohoto pfipojeni ale nebyly realizovany zadné nasledné operace. Je tézké odhad-
nout, za jakym ucelem mohlo byt toto pfipojeni programem Outlook Express udrzovano
aktivni. Neni jisté, zda by bylo toto pfipojeni viibec nékdy pozdéji vyuzito. Pfi ukonceni
tohoto programu bylo vSak toto pripojeni fadné ukonceno prikazem LOGOUT. Podobny
pripad nastava také pri vytvareni nového elektronického dopisu. Pfi mazani zprav program
Outlook spoléhé na automatické odstranéni zprav ze serveru pii zadani prikazu LOGOUT.
Piikaz EXPUNGE neni explicitné zadavan.

Po spusténi programu Thunderbird je nejprve obnoven seznam existujicich schranek
pomoci piikazu LIST. Timto zptisobem jsou okamzité zjistény pripadné zmény ve struk-
tufe elektronickych schranek. Pii prochéazeni elektronickych schranek programem Thunder-
bird je pro kazdou nové otevienou schranku vytvoreno nové pripojeni. Toto pfipojeni neni
po opusténi schranky ukoncovano. Toto pfipojeni je znovu vyuzito pti navratu do schranky
a mohou v ném byt provadény dalsi operace. Mezi tyto operace mize patfit naptiklad
kopirovani elektronickych zprav, pfitazovani pfiznakt zpravam, vytvareni novych elektro-
nickych schranek a podobné.

V pripadé, kdy pocet soubézné vytvorenych pfipojeni dosdhne urcité hranice, pres-
tanou byt nova pfipojeni vytvaifena. Program Thunderbird za¢ne s témito pifipojenimi
zachéazet podobnym zptsobem, jaky byl popsan u programu Outlook Express. V pripadé
otevreni dalsi elektronické schranky je k pfistupu k této schrance vyuzito jiz existujici spo-
jeni. Elektronicka schranka, ktera byla ptivodné timto spojenim zpfistupnéna je nyni uza-
viena a misto ni je oteviena schranka jina. Pocet soubézné vytvorenych spojeni programem
Thunderbird se pohybuje okolo péti. Tento pocet byl zjistén v pritbéhu testu pozorovanim.

Bylo zjisténo ze program Thunderbird, stejné jako Outlook Express, dava prednost
radéji pfikaztim v kombinaci s unikatnimi identifikatory UID pted prikazy akceptujicimi
sekvencni ¢isla elektronickych zprav. Prikladem mtzZe byt ¢teni elektronickych zprav, nebo
jejich kopirovani. Vyuzivani piikazti v kombinaci s UID s sebou nese vyhodu moznosti
adresovat zpravy za vsSech okolnosti jednoznacné. Dalsi vyhodou je moznost identifiko-
vat nové zpravy. Tato vyhoda nabyva na vyznamu zejména v pripadé, kdy elektronicka
schranka obsahuje mnoho zprav. Nacitani elektronickych zprav je programem Thunderbird
realizovano nésledujicim zptisobem. Nejdiive je ziskdn struény seznam vsech dostupnych
zprav obsazenych v dané elektronické schrance. Pfenesena jsou pouze jejich identifikatory

.....
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prenasen obsah zpravy. Tento seznam je programem Thunderbird analyzovan a porovnan
s jiz stazenymi elektronickymi zpravami. Poté jsou nacteny pouze ty zpravy, které nejsou
dosud stazeny.

Pozorovanim chovani programi Outlook Express a Thunderbird bylo zjisténo, Ze ani
jednim z téchto programit neni vyuzivan piikaz CLOSE. Piikazem CLOSE je mozné uzaviit
otevienou elektronickou schranku. Elektronické schranky jsou ale automaticky uzavirany
v ptripadé otevreni jiné elektronické schranky, nebo v ptipadé odhlaseni uzivatele. Pouziti
prikazu CLOSE by bylo v takovych ptipadech zbytecné.

Mezi nejvice vyuzivané prikazy protokolu IMAP mohou byt fazeny piikazy pro otevieni
elektronické schranky, prikazy pro ziskani informaci o elektronické schrance, prikazy
pro zménu atributi elektronickych zprav a piikazy pro stazeni zpravy ze serveru a ulozeni
nové zpravy na server. Tento vycet je do jisté miry zavisly na charakteru uzivatelské ¢in-
nosti. Pro ziskani priikaznéjsich vysledkt by bylo tfeba provést dlouhodobéjsi test. Do to-
hoto testu by bylo tfeba zapojit vice uzivateld. Tyto statistiky by bylo jisté mozné ziskat
také z loga serveri IMAP nasazenych do ostrého provozniho prostiedi.

Chovani obou programi lze do jisté miry modifikovat prostfednictvim nastaveni. Lze
napfiklad nastavit ukladani ¢tenych prav na disk. P¥i opakovaném cteni zpravy pak ne-
musi byt zprava znovu nacitdna pfimo ze serveru, ale miize byt vyuzita jeji kopie ulozend
na lokdlnim pocitaci uzivatele. Timto zptisobem je mozné snizit zatéz prenosové linky.

5.2 Testovani funkénosti knihovny

Testovani softwarovych produktd mé velky vyznam v pribéhu jejich vyvoje a také
po jejich dokonceni. Testovani je velmi uziteCné v pripadé refaktorizace a dodatecnych
uprav zdrojového kdédu hotového softwarového produktu. Testovanim je mozné zjistit
spolehlivost, vykonnost, funkénost, kvalitu a dalsi parametry softwarového produktu.
Testovani v prubéhu vyvoje softwaru je soucasti procesu ovéfovani a planovani kvality
software. Toto testovani je Casto provadéno itera¢nim zptsobem, kdy jsou testy v kazdé
iteraci prizptsobeny nové verzi vysledného softwarového produktu.

Pomoci testovani softwaru neni mozné zajistit naprostou bezchybnost systému z toho
divodu, Ze nelze realné nasimulovat nekoneéné mnozstvi vstupnich hodnot a nasledné zkon-
trolovat nekoneéné mnozstvi hodnot vystupnich. Ani otestovani vSech moznych cest pro-
gramem neni vétsinou realné. Testovani je velmi efektivni zpusob, jak ukazat pritomnost
chyb, neni ale mozné tak dokazovat jejich nepritomnost. Absenci chyb muze ukézat jen
formalni diukaz, coz ale kvili své ndrocnosti neni v praxi pouzitelnd metoda. Zdroj [38].

Testy softwaru lze podle jejich charakteru rozdélit do rtiznych skupin podle nékolika
hledisek. Prvnim rozdélenim mutze byt rozdéleni na statické a dynamické testovani. Stat-
ické testovani nevyzaduje béh softwaru, proto je mozné jej zacit jesté pred vytvorenim
prvniho spustitelného prototypu. Vysledkem tohoto testu mtze byt zpiresnéni odhadt ¢asové
naroc¢nosti vyvoje softwarového produktu. K dynamickému testovani je tfeba mit k dispozici
spustitelnou podobu testovaného programu.

Dalsim z moznych rozdéleni testtt mize byt rozdéleni na testovaci pristupy cerné a bilé
sktinky. PTi testovani pfistupem cerné skiinky je test sestaven bez znalosti vnitini imple-
mentace testovaného programu. Motivaci tohoto testu je otestovat chovani programu vzh-
ledem k vnéjsimu prostiedi. Naopak testovani na zédkladé piistupu bilé skrinky je zaloZeno
na znalosti zdrojového kédu testovaného programu. Test je sestaven pravé na zakladé této
znalosti. PTi testovani timto pristupem je mozné zkoumat vnitini chovani a stavy programu.
To v pripadé testovani cerné skiinky nebylo mozné.
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Na rozhrani mezi témito dvéma krajnimi pristupy k testovani je mozné si predstavit
tfeti testovaci pristup zvany seda skiinka. Testovani metodou sedé skiinky je mozné pouzit
v pripadé, kdy neni znam kompletni zdrojovy kod, nebo je naptiklad znalost vnitini struk-
tury programu omezena pouze na znalost pouzitjch matematickych principtt pouzitych
v programu.

Dalsim piistupem k testovani jsou testy prichodu a testy selhani. Testy prichodu jsou
typické v pocatcich vyvoje softwarového produktu. Ukolem téchto testii je ovéfit zakladni
funkce a hlavni pfipady pouziti vyvijeného produktu. Testy selhani jsou naopak zaméreny
na odhaleni chyb v programu. Tyto testy jsou ¢astéjsi v pozdéjsSich iteracich vyvoje soft-
ware. V pozdnich iteracich vyvoje jsou jiz pfipady pouziti stabilizovany a tspésny prichod
scénafem od za¢atku do konce je povazovan za samoziejmost. Ukolem testit selhani je nalézt
pripady, kdy program selze. Pfi vytvareni takového testu je tfeba mit k dispozici znac¢nou
davku intuice a kreativity pro vytvoreni dostatecné komplexniho testu.

Jednou z metod testovani selhdni je metoda prochazka po okraji. Tato metoda se za-
méfuje na testovani hrani¢nich hodnot. Metoda prochazka po okraji vychéazi ze znalosti
mezni hodnoty. Tato mezni hodnota udava, kdy budou vstupy programu pfijaty a kdy
odmitnuty. Pfi tomto testu jsou voleny takové hodnoty, aby bylo dosazeno hrani¢ni hod-
noty, nebo hodnot blizké hrani¢ni hodnoté. Touto metodikou je mozné ovérit, zda skuteéné
vSechny hodnoty pred hrani¢ni hodnotou budou prijaty a zda vSechny hodnoty za hrani¢ni
hodnotou budou odmitnuty.

Testovani je mozné provadét manualni, nebo automatizovanou cestou. Manualni
testovani je provadéno interaktivné s Clovékem. Automatizované testovani je provadéno
stroji. Manualni testovani méa hojné zastoupeni v nové vzniklych, nebo neobvyklych, malo
¢astych pripadech. Automatizované testy jsou vyuzivany v pripadech, které se ¢asto opakuji.
Automatizované testy je vhodné pouzit také v pfipadech, kdy je generovano velké mnozstvi
hodnot, nebo pii zatézovych testech. Zdroj [38].

Pro ovéfeni funkénosti knihovny IMAP byl zvolen test s vyuzitim IMAP Proxy serveru
v kombinaci s redlnym IMAP serverem. Pribéh testu je definovan ve specidlné vytvoreném
klientském programu pro spravu elektronické posty. Tento klientsky program byl vytvofen
pouze pro ucely tohoto testu. Tento testovaci klientsky program vyuziva pro pfistup k pro-
tokolu IMAP testovanou knihovnu IMAP. K tomuto Gi¢elu by bylo samoziejmé mozné vyuzit
i kteroukoliv jinou knihovnu klientské ¢asti protokolu IMAP. Tento zpisob testovani byl
zvolen z divodu, Ze takovym zplisobem je mozné ovérit klientskou i serverovou ¢ast kni-
hovny protokolu IMAP zaroven. K provedeni testu je vyuzit predvadéci program IMAP
Proxy, ktery vyuziva testovanou knihovnu protokolu IMAP. Predvadéci program IMAP
Proxy vyuziva klientskou i serverovou ¢ast knihovny IMAP. IMAP Proxy server je pomoci
své klientské casti pripojen k readlnému IMAP serveru.

Dalsi vyhoda tohoto feseni spociva v tom, ze je tak do testu zapojena jiz existujici a
odladénd implementace IMAP serveru. Tato skutecnost do testu vnasi jistou miry zaruky
toho, Ze testovana knihovna vyhovuje specifikaci protokolu IMAP. Kdyby byl test prove-
den pouze pomoci testované knihovny protokolu IMAP, faktor ovéfeni specifikace protokolu
IMAP existujicim IMAP serverem by v tomto testu chybél. Vysledky takového testu by pak
mohly prokazovat pouze vzajemnou kompatibilitu rozhrani klientské a serverové c¢asti kni-
hovny IMAP. Nevyhodou feSeni testu s vyuzitim existujici implementace IMAP serveru
muze byt potfeba mit k dispozici funkéni IMAP server pro provedeni testu. Provedeni to-
hoto testu je tim do jisté miry naro¢néjsi v porovnani s testem, ktery existujici implementaci
protokolu IMAP nebere v potaz.
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Vzajemny vztah mezi testovacim skriptem, IMAP Proxy serverem a redlnym IMAP
serverem je mozné priblizit obrazkem 5.4. Klientsky program obsahuje definici pribéhu
testu. IMAP Proxy server obsahuje klientskou a serverovou ¢ast knihovny IMAP, jejiz
funkénost je testovana. IMAP server prestavuje realny odladény IMAP server. Jednotlivi
ucastnici testu jsou propojeni prostiednictvim sifového spojeni.

IMAP Client | top | IMAP Proxy | Tcp | |MAP Server
Test script [+ > Server [ >

Obrézek 5.4: Vzajemny vztah mezi testovacim skriptem, IMAP Proxy serverem a redlnym
IMAP serverem.

Jinym zpisobem testovani knihovny IMAP by mohl byt test klientské a serverové ¢asti
knihovny IMAP nezavisle na sobé. Test klientské ¢asti knihovny protokolu IMAP by spoci-
val ve vytvoreni klientského programu pro spravu elektronické posty. Tento program by byl
ovladan testovacim skriptem. Testovaci skript by simuloval ¢innost uzivatele. Tento testo-
vaci program by mohl byt pfipojen k existujicimu IMAP serveru. Na tomto serveru by poté
byl proveden test klientské ¢asti protokolu IMAP. Test serverové ¢asti knihovny protokolu
IMAP by mohl byt proveden velmi podobnym zptsobem, jako test klientské ¢asti knihovny
IMAP. Pomoci knihovny IMAP by byl vytvofen IMAP server a jeho funkénost by byla
ovérena prostfednictvim klientského programu pro spravu elektronické posty. Za timto
ucelem by mohl byt vyuzit také testovaci program pro testovani klientské ¢asti knihovny
IMAP.

Testovaci skript je sestaven takovym zptisobem, aby jim byly provéfeny vSechny prikazy
protokolu IMAP. Pied vykonanim kazdého piikazu jsou nastaveny takové podminky, aby
dany ptikaz skoncil nejprve tspésné. Poté jsou tyto podminky zménény takovym zptisobem,
aby testovany prikaz selhal. Po vykonani piikazu jsou ovéfeny persistentni zmény, které
nastaly v disledku vykonani pravé testovaného ptikazu. Naptiklad zména, kterd je prove-
dena ptikazem, ktery vytvari novou elektronickou schranku, je vytvoreni této schranky.
V nasledném kroku testu je existence této schranky ovéfena.

Tento test zacina prihlaSenim uzivatele. Déle jsou otestovany operace tykajici se elektro-
nickych postovnich schranek. Mezi tyto operace patii vytvareni, mazani, pfejmenovani,
ziskani informaci o elektronické schrance a jeji otevieni a uzavieni, pfidani schranky do sez-
namu zajimavych schranek a opétovné vytazeni z tohoto seznamu. Dalsi ¢ast testu se zabyva
operacemi s elektronickymi zpravami. Tyto operace se tykaji ukladéni zprdav na IMAP
server, mazani, zména priznaki, kopirovani, stazeni zpravy ze serveru a vyhledavani. Déale
jsou ovéfeny prikazy pro riiznorodé vyuziti, mezi které patii naptiklad pfikaz pro provedeni
udrzby serveru a prikaz No Operation.

Timto testem je mozné ovérit spravnou funkci knihovny protokolu IMAP po prove-
denych zménach zdrojového kédu knihovny. V piipadé, kdy test skonci netspéchem, mo-
hou byt velmi uzite¢né zaznamy v logu. V log souboru jsou do detailu zachyceny vsechny
operace protokolu IMAP. Pomoci téchto informaci 1ze najit a analyzovat vzniklou chybu.
Testovaci skript je obsazen v projektu s ndzvem Tester2 a je pfiloZzen na pfilozeném DVD.
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Kapitola 6
Zaver

Hlavni pfinos této prace je vytvoreni knihovny implementujici protokol IMAP v jazyce
C++. Pii objektovém néavrhu této knihovny bylo vyuzito navrhovych vzord. Knihovna
pokryva klientskou i serverovou ¢ast protokolu IMAP a je zabezpefena pomoci Sifrovaci
vrstvy SSL. V textu jsou mimo jiné také popsany protokoly, které jsou v dnesni dobé bézné
vyuzivany v souvislosti s elektronickou postou (POP, IMAP, SMTP). Soucasny systém
elektronické posty trpi nékterymi problémy tykajici se zejména efektivity vyuzivani pfipo-
jeni mezi klientskym programem elektronické posty a poStovnim serverem. Tyto problémy
jsou FeSitelné pomoci experimentalniho protokolu SMAP. V souvislosti s bezpe¢nosti pro-
tokolt pro elektronickou postu jsou ukazany moznosti univerzalnich autentiza¢nich mecha-
nism, které jsou v soucasné dobé vyuzivany ke zvyseni bezpecnosti pfi autentizaci uzivatele
v sifovych prostfedich. Déle byla vénovadna pozornost moznostem zabezpeceni sitového
prenosu Sifrovanim. Toto zabezpeceni se tyka veskeré komunikace mezi klientskym pro-
gramem a serverem elektronické posty zahrnujici prihlaseni uzivatele, i naslednou komu-
nikaci.

Pro ovéfeni ¢innosti knihovny, kterad byla vytvofena, byl vytvofen predvadéci program
IMAP Proxy. Timto programem byla analyzovana redlnd komunikace protokolem IMAP
mezi klientskym programem (Outlook a Thunderbird) a IMAP serverem. Knihovna byla
také tispésné otestovana specialnim testovacim programem, ktery ovéril spravnou funkénost
vSech prikazi, které tato knihovna obsahuje. Zapojeni bézné pouzivaného IMAP serveru
do testovani je do jisté miry zarukou spravné funkce knihovny.

Architektura knihovny umoziuje zafazeni novych funkei do protokolu IMAP, které
jsou bézné pridavany formou riznych rozsifeni. Navrh knihovny také umoznuje snadno
pridat podporu zpracovani piikaz na pozadi, které je protokolem IMAP podporovano.
Vytvorena knihovna je pouzitelnd jak pro vytvareni klientskych postovnich programi,
tak pro vytvareni servert a bude pozdéji vyuzita firmou AVG Technologies CZ, pro kterou
byla diplomova prace vypracovana.
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Priloha A

Diagram trid knihovny IMAP
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Priloha B

Diagram trid knihovny IMAP -
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Priloha C

Diagram trid knihovny IMAP -

Serverova cas
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Pfiloha D

Instalace a konfigurace knihovny
Boost a knihovny OpenSSL

Prvnim krokem v instalaci knihovny Boost je stazeni instala¢niho souboru. Tento instala-
tor je pojmenovan dle aktualni verze knihovny Boost, napfiklad boost_1_41_setup.exe.
Tento instalator je k dispozici [5]. Po stazeni souboru probéhne bézné instalace. V pribéhu
instalace je uzivatel dotdzan na nazev slozky, do které si preje knihovnu Boost umistit.
Spusténim tohoto instalatoru je provedena instalace takzvanych header only libraries, tedy
knihoven, které neni tfeba kompilovat. Déle je tfeba pokracovat pridanim dalSich casti
knihovny Boost.

Dalsim krokem instalace knihovny Boost je kompilace zdrojového kédu ¢asti knihovny
Boost, které je tfeba zkompilovat. Zdrojové kédy téchto c¢asti knihovny Boost jsou ob-
sazeny v archivu zip a jsou dostupné [36]. Jméno tohoto archivu je opét tvofeno dle ak-
tualni verze knihovny Boost, naptiklad boost_1_41_0.zip. Po stazeni tohoto zip archivu
je tifeba jej rozbalit a obsazené zdrojové soubory zkompilovat. Kompilaci stazenych zdro-
jovych soubori je mozné provést pomoci programi obsazenych v zip archivu. V zip archivu
se nachazi soubor bootstrap.bat, ktery je tfeba spustit. Programem boostrap.bat je vytvoren
kompilator knihovny boost pojmenovany bjam.exe. Timto programem je tfeba zdrojové
kédy knihovny zkompilovat. Kompilaci zdrojovych kédd knihovny boost je tedy mozné
provést nasledujicimi piikazy.

bootstrap.bat
bjam --build-type=complete stage

Doba vykonavani ptikazu bjam.exe mtize byt relativné dlouhd z divodu naroc¢nosti kom-
pilace knihovny Boost. Po dokonceni téchto krokt jsou v adresari stage\1lib\ vytvofeny
soubory *.1ib. Jedna se o vysledné soubory kompilace knihovny Boost. Je dobré tyto soubory
zkopirovat do instala¢niho adresare knihovny Boost, naptiklad do adresare:

c:\Program Files\boost\boost_1_41\1ib\

Nasledujicim krokem je konfigurace vyvojového prostiedi Visual Studia. Nejprve je tfeba
v tomto vyvojovém prostiedi oteviit soubor IMAPProxy.sln. Otevienim tohoto souboru
je nacten projekt IMAP Proxy spoleéné s knihovnou IMAP. V okné Solution Explorer
je tfeba vyvolat kontextovou nabidku daného projektu a zvolit polozku Properties. Timto
krokem je aktivovano okno, ve kterém je mozné provést konfiguraci projektu. Tento krok
je zobrazen na obrazku D.1.
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Obrazek D.1: Visual Studio - Project Properties.

Jako prvni je tfeba v konfiguracnim okné pridat slozku, ve které se nachazeji hlavickové
soubory knihovny Boost. Tato slozka se miize nachazet napriklad v adresafi:

c:\Program Files\boost\boost_1_41\

V konfigura¢nim okné je mozné tuto polozku nalézt v nasledujici sekci. Tento krok
naznacen také obrazkem D.2.

Configuration Properties - C/C++ - General - Additional Include Directories

[#- Common Properties ‘ Additional Include Direckories "C:%Program Files', Opens
‘-EI Canfiguration Properties Resalve #using References
Genersl Debug Informatiod ey el [nelidz s pizs
i Debugging Suppress Starkup : _
‘ = CiCH+ Warning Lesel Y
ﬁ General ¥ =
SR Detect 64-bit Parl | .\ erogram FilesiOpenssLiincude
Rz Treat Warnin“ Z:\Program Files\boost\boost_1 41
Brebideesaul Use UNICODE Re
Code Generation < wm

Obrazek D.2: Visual Studio - Additional Include Directories.

Dale je tfeba zménit nastaveni zptisobu pouziti ptredkompilovanych hlavicek. Nastaveni
zpusobu pouziti predkompilovanych hlavicek je mozné provést v nasledujici ¢asti konfig-
urac¢niho okna. Tento krok je zobrazen na obrazku D.3. V této sekci konfigura¢niho okna
je tfeba nastavit hodnotu ”Not Using Precompiled Headers”. Toto nastaveni fika, ze pred-
kompilované hlavicky nebudou vyuzivany.

Configuration Properties - C/C++ - Precompiled Headers -
- Create/Use Precompiled Headers

Nasledujicim krokem je zména nastaveni linkeru. Nastaveni linkeru je mozné nalézt
v konfigura¢nim okné v nasledujici ¢asti. Tento krok je zobrazen na obrazku D.4.
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+- Cammon Properties ‘ . Mot Using Precompiled Headers
= Configuration Properties Create)Use PCH Through File -
General Precompiled Header File Create Precompiled Header (j%c)
Debugging Ise Precompiled Header {['u)
o CICH+ <inherit From parent or project defaul
General
Optirnizakion
Preprocessaor
Code Generation
Language
H Precompiled Headers
Tk b Files

Obrazek D.3: Visual Studio - Precompiled Headers.

Configuration Properties - Linker - General - Additional Library Directories

+- Common Properties Cutput File ${oukD
" = Configuration Properties Show Progress Mok Set
General Wersion
Crebugging Enable Incremental Linking Yes {/
E: ':_-"':""" Suppress Starkup Banner Yes (N
(=) Linker Ignore Import Library Mo
H’ IGE'-"T:HI Fegister Qukput Mo
b ; ) sdditional Library Directories "C:h\Pr
Manifest Filz EHA
Slpsa Link, Libr,
sbugaing Use Libd St i BT oy L e i s
Swabem
Optimization L
Embedded I0L
d d Z:\Program Files\OpenssLilib
: VE"-'EEA " :\Program Files\boostboost_1_414ib

Obrazek D.4: Visual Studio - Additional Library Directories.

V této c¢asti je tfeba pridat slozku, ktera obsahuje zkompilované soubory .lib knihovny
Boost. Touto slozkou mtze byt napriklad slozka

c:\Program Files\boost\boost_1_34_1\1ib\

Po provedeni vSech krokiu je do Visual Studia pfiddna podpora knihovny Boost.
Zdroj [4].

Postup instalace knihovny OpenSSL je velmi podobny postupu instalace knihovny
Boost. Prvnim krokem této instalace mize byt stazeni instala¢niho balicku knihovny
OpenSSL. Spustitelny instala¢ni exe soubor je dostupny [41]. Tento soubor je pojmen-
ovan podle aktualni verze knihovny, napfiklad Win320penSSL-0_9_81.exe. Je mozné,
7e k nainstalovani tohoto balicku bude tfeba doinstalovat také balicek Visual C++

64



2008 Redistributables. Balicek Visual C++ 2008 Redistributables je mozné ziskat [41].
Jméno instala¢niho souboru, ve kterém se Visual C++ 2008 Redistributables nachézi
je vcredist_x86.exe. Poté, co jsou potiebné balicky knihovny OpenSSL nainstalovany,
je mozné pridat podporu knihovny OpenSSL do vyvojového prostiedi Visual Studia.

Ve Visual Studiu je tfeba pfidat nejprve hlavickové soubory knihovny OpenSSL. Tento
krok je mozné provést v konfigurac¢nim okné projektu, podobné jako pii konfiguraci kni-
hovny Boost, v nésledujici sekci. Tento krok je zobrazen a obrazku D.5. V této sekci
je tfeba pridat adresar, ve kterém se nachazeji hlavickové soubory knihovny OpenSSL.
Takovy adresai miize byt napfiklad adresar

C:\Program Files\OpenSSL\include\

Configuration Properties - C/C++ - General - Additional Include Directories

+- Common Properties ‘ Additional Include Directories *C:% Program Files'OpenS
‘.— Configuration Properties Resalve #using References
Gencrol Debug Informatio s vfefjefe | e e Uirasioias
Debugging Suppress Skartup _
- o CiC+H+ Warning Level i
‘ General y =
R Detect 64-bit :\Program Files|Openssliincude
RElZaLOn) Treat Warnings Z:\Program Files\boost\boost_1 41
PI’EFII’I:IEESSDI’ L=~ LIRIT/ ¢ ME D~

Obrazek D.5: Visual Studio - Additional Include Directories.

Déle je tfeba zkonfigurovat linker. Tento krok je mozné provést v konfiguraénim okné
projektu v nasledujici sekci. Tento krok je zobrazen na obrazku LinkerGeneralOpenssl.
V této sekci je tfeba pridat adresar, ve kterém se nachazeji zkompilované soubory knihovny
OpenSSL, napriklad adresar

C:\Program Files\OpenSSL\1lib\
Configuration Properties - Linker - General - Additional Library Directories

Nasledné je tfeba upravit nasledujici sekci. Tento krok je zobrazen na obrazku D.7.
V této sekci je tfeba zadat jména soubori knihovny OpenSSL. Tato jména jsou

libeay32.1ib ssleay32.1ib
Configuration Properties - Linker - Input - Additional Dependencies

Po dokonceni vsSech krokt je mozné jiz spustit preklad projektu. Timto krokem bude
preloZena knihovna protokolu IMAP a predvadéci program IMAP Proxy. Vsechny soubory
potfebné k instalaci knihovny Boost a knihovny OpenSSL jsou pfiloZzeny na pfilozeném
DVD. Zdrojové kédy knihovny Boost a predvadéciho programu IMAP Proxy jsou také
priloZeny na pfilozeném DVD.
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+I- Common Properties
- Configuration Properties
General
Debugging
+- CfC++
[=)- Linker
) General
Inpuk
Manifest File
Debugging
Svskem
Optimization
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Show Progress Mot Set
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Suppress Startup Banner Yes (MO
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C:\Program Files\Opens5Llib

Obrazek D.6: Visual Studio - Additional Library Directories.

+- Comnmon Properties ) Additional Dependencies libeay32.lib ssleay32.lib

) = Configuration Properties
General
Debugging
H- CC++
Y o Linker
General
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Manifest File

[ 7oy By ot e

Ignore All Defaulk Lik-=-
Igniore Specific Libep Selelieln s L s naplaeizs
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Delay Loaded DLLs|
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libeay3z.lib
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Obrézek D.7: Visual Studio - Additional Dependencies.
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Priloha E

Obsah CD

Zdrojové kédy knihovny IMAP.

Zdrojové kédy predvadéciho programu IMAP Proxy.

Knihovna Boost.

— boost_1_41_setup.exe
— boost_1_41_0.zip

Knihovna OpenSSL.

— vcredist_x86.exe

— Win320penSSL-0_9_81.exe
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