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ABSTRAKT

Bakalarska prace se zabyva problematikou zatéZového testovani. Cilem prace je rozsiteni
nastroje JMeter o amplifikacni moduly DoS utok(. Zacatek prace uvadi do problematiky
atokd typu DoS, spolu s popisem vybranych Gtokd. Jednim z bodl prace je ovéreni
funkénosti a nalezeni chyb zatézového testeru, jenz je komplexni systém pro testovani
informacni a komunikaéni infrastruktury postaveny na bazi aplikace JMeter. Posledni
kapitola prace se vénuje implementaci DoS Gtokd.

KLICOVA SLOVA

DoS, DDoS, JMeter, Java, QUIC, SSDP, amplifikace, netsniff-ng, trafgen, zatézové tes-
tovani

ABSTRACT

The bachelor thesis deals with the issue of stress testing. The aim of this work is to
extend the JMeter tool with amplification modules of DoS attacks. The beginning of the
work introduces the issue of DoS attacks, along with a description of selected attacks.
One of the points of the work is to verify the functionality and find errors of the stress
tester, which is a comprehensive system for testing the information and communication
infrastructure based on the JMeter tool. The last chapter deals with the implementation
of DoS attacks.
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Uvod

S rostoucim zlepsenim informacnich a komunikac¢nich technologii kladou uzivatelé
veétsi diraz na kvalitu poskytované sluzby. Mezi kritéria kvality patii rychlost odezvy,
vykonnost a dostupnost pozadované sluzby. Po kazdém nasazovacim cyklu aplikace
by mél probihat nalezity vykonnostni test. Jednim ze zplisobt méreni vykonnosti
informacné technologické infrastruktury je zatézové testovani. Zatézové testovani
pomaha odhalit potenciadlni nedostatky a problémova mista sluzby. Kvalitni sluzba
musi byt dostatecné odolnd vici vSem scéndrtim jejiho pouziti. Velkou hrozbu dnes
predstavuji kybernetické ttoky, kvili kterym firmy nesou nejen velké ztraty, ale také
poskozeni své reputace. Pokles vykonnosti pod prijatelnou troven se odrazi na na-
vstévnosti sluzby jejimi zakazniky. Zpusobit tento pokles, nebo tplné znepristupnit
sluzbu legitimnim uzivatelim, muze utok typu DoS (Denial of Service). Emulace to-
hoto typu ttoku ve své siti pomaha lépe porozumét jak se proti takovymto titoktim
efektivnéji branit.

Tato prace je zaméfena na rozsiteni zatézového testeru o moduly DoS tutok.
Dalsim cilem je ovéreni funkcnosti a nalezeni chyb zatézového testeru, jenz je za-
fizeni postavené na aplikaci JMeter a predstavuje komplexni systém pro testovani
informacéni a komunikac¢ni infrastruktury. Systém obsahuje implementaci rtiznych
typtt DoS utokil a umoznuje monitorovani jejich pritbéhu.

Prvni kapitola této prace popisuje jednotlivé typy DoS utok a techniky jejich
provedeni. Jednim z bodl prace je zaméreni se na nové typy komunikacnich pro-
tokola. V této praci byl vybran komunikacéni protokol QUIC (Quick UDP Internet
Connections) a byl analyzovan z hlediska bezpe¢nosti vici DoS ttokum.

Na zacatku druhé kapitoly prace je stru¢ny ivod hlavnich metrik zatézového tes-
tovani. Déle je v této kapitole sezndmeni s aplikaci JMeter a seznameni s nastrojem
Trafgen, ktery je jadrem DoS utoki, slouzici ke generovani zatéze. Zavérem druhé
kapitoly je testovani systému a znazornéni vysledkl testii.

Treti kapitola prace se vénuje rozsiteni aplikace JMeter amplifikaénimi moduly.
Na zacatku kapitoly je popsdna konfigurace vyvojového prostredi a také podrobny
navod jak se vytvari pridavné moduly aplikace JMeter. Zavérem kapitoly je realizace

a testovani amplifika¢nich moduli.
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1 DoS utoky

S rostoucim poctem zatizeni pripojenych k internetu vidime kolem sebe vznik mnoho
novych technologii a rozsiteni pouziti jiz existujicich. Firmy vice reportuji vyskyt
DoS (Denial of Service) ttoku ve svych sitich. Cilem DoS utoku je odepreni sluzby.
Vétsinou se jedna o cileny utok, kdy se utocnici snazi omezit pristup k uréitym
sluzbam na siti nebo uplné znemoznit jejich vyuziti legitimnim uzivatelim. Firmy
napadené timto typem tutoki nesou velké ztraty, nékdy mizeme mluvit o stovkach
tisic dolarti za hodinu. Podle zprav spolec¢nosti CloudFlare, ktera se specializuje také

na ochranu vici DoS, pocet itoku stale nartusta a jsou vice sofistikované.

1.1 Distribuovany utok

DDoS (Distributed Denial of Service) je distribuovana varianta utoku DoS, ve které
geograficky rozptylené, utoc¢nikovi podriizené, stroje tzv. boty, jsou pouzité proti
konkrétnimu cili za icelem odepreni sluzby. Takova sit kompromitovanych stroji je
zvana botnet. Vyuzitim vykonnych schopnosti kazdého takového stroje se zvysuje
ucinek provadéného utoku. Botnet vznikd nakazenim ciziho stroje poc¢itacovymi viry,
trojskym koném a jinymi typy malware. Nejjednodussim a nejpouzivanéjsim zpt-
sobem kontrolovani botnetu je pomoci vzdaleného serveru (obr., na ktery se
bot pripojuje a v pravidelnych intervalech kontroluje instrukce co ma délat. Obecné

takovy server je zndm jako C&C (Command and Control) Server.

BOT

/N

B;T\_OB@
\ G

BOT

Obr. 1.1: Botnet architektura.

Nékteré botnety komunikuji distribuovanym, peer-to-peer zptisobem, tim padem
nelze jednoznacné urcit jediny bod odkud boty ptijimaji instrukce. Funguji obdobné
jako DHT sit pouzivana BitTorrent, kdy se kompromitované stroje navzajem najdou

bez pouziti ,,orchestra¢niho“ serveru [1I, 2].
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1.2 Klasifikace DoS utoku

1.2.1 DoS zalozené na protokolu

vV

cile vyuzitim slabin protokolu. Primarné se zamétruji na vyuziti slabosti na tdrovni
3 nebo 4 OSI vrstvy. Ataky muzeme rozdélit na tii velké skupiny:

« zalozené na TCP (Transmission Control Protocol),

« zalozené na UDP (User Datagram Protocol),

o ostatni.
Podil atoki vyuzivajici protokoly prvnich dvou skupin je nejvétsi. Nejpopularnéjsi
z nich jsou TCP SYN Flood a UDP Flood resp. Vedle toho zminéné dvé skupiny
lis se podle typu spojeni, potom rozlisujeme spojové (connection-based) a nespo-
jové (connectionless) typy. Spojové titoky vyZzaduji navazani spojeni mezi klientem
a serverem, které je vyzadovano pro zahajeni utoku, nebo pro zneuziti samotného
mechanismu pripojeni. Nespojové ttoky naopak zneuzivaji toho, ze pro jejich pro-
vedeni mezi uto¢nikem a serverem nemusi byt spojeni navazané. Vsechny utoky

vyuzivajici protokol UDP a ICMP jsou prikladem nespojovych typtu utoki.

1.2.2 DoS podle vrstvy

Kazdy protokol sité pres ktery jsou provadény tutoky se odkazuje na urcitou vrstvu
sitového modelu ISO/OSI resp. TCP /IP. Proto muzeme titoky DoS klasifikovat podle
vrstev modelu TCP/IP. RozlisSujeme dtoky konané na:

e vrstvé sitového rozhrani,

o sifové vrstve,

o transportni vrstve,

o aplikacni vrstve.

1.2.3 DoS podle mechanismu pusobeni
Utoky zaplavou paketii

Tento typ utoki se snazi pretizit sitku pasma komunikac¢niho kanalu tim, ze odesila
obrovské mnozstvi paketti s pozadavkem na spojeni nebo jinych irelevantnich pa-
keti. Na to aby pakety byly dorucené k cili a nezahozené firewallem se vyuziva dvou
technik. Prvni z nich je amplifikace neboli zesileni. Jedna se o techniku pri které
relativné nevelky za objemem paket dat vyvolava nékolikandsobné vétsi odpoved.
Takova odpovéd je smérovana k cili pomoci IP spoofingu, kdy tutoc¢nik podvrhuje
svoji zdrojovou IP adresu na adresu obéti. Nejvhodnéjsim piikladem ttokt vyuzi-

vajici amplifikaci je Smurf atok. Priblizny efekt amplifikace lze mérit pomoci BAF
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(Bandwidth Amplification Factor). Cim je vyssi amplifikaéni faktor, tim vétsi ti¢inek
ma utok a tim méné zdroju potrebuje utocnik. Zesileni jednotlivych ttokt zaloze-
nych na UDP protokolu viz tabulka |1.1| (hodnoty prevzaty z [3]).

Dalsi technikou je reflexe neboli anglicky reflection, pti které se pouzivaji pro-
tokoly typu vyzva-odpovéd’. Reflektor je v tomto pripadé zarizeni, které posilad od-
povédi na zdrojovou IP adresu pozadavku. Tato zdrojova IP adresa je podvrzena
pomoci techniky IP spoofing. Pro silnéjsi efekt se vyuziva sada nékolika reflektort.
Prikladem reflektoru je DNS server.

UTOCNIK

Vey, .
kg quOVV
Qs

maly paket

vel

o
W
e
—

|

reflektor

Obr. 1.2: DDoS amplifikace s vyuzitim reflektoru.

Kdyz spojime vyse zminéné dvé techniky s botnetem, vznikne masivni zaplavovy
utok ktery bude obtizné detekovatelny, jelikoz trafik prochazejici siti se jevi jako
legitimni, viz obrazek [[.2] Nejpopuldrnéjsi z utoku vyuzivajici téchto technik jsou:
DNS, NTP, SNMP, SSDP amplifikace.

Utoky na odmitnuti sluzby

Kdyz utoky zaplavou paketi vycerpavaji sifové zdroje, tento typ je zaméren na vy-
cerpani serverovych zdroji. Zameéruje se predevsim na zahlceni CPU, RAM paméti
nebo diskového tlozisté. VytiZzenim serverovych zdroji, miize pozadovand sluzba
zcela padnout a prestat obsluhovat legitimni pozadavky. Vyuziva se zranitelnosti
technologii které jsou ,,by design® byly takhle navrzené, avsak se pouzivaji pro pro-

vedeni utoku.

14



Tab. 1.1: UDP amplifika¢ni utoky.

Protokol BFS
Memcached | 10,000 az 51,000
NTP 556.9
CharGEN 358,8
CLDAP 56 az 70
DNS 28 az b4
SSDP 30,8
SNMP 6,3

Utoky na aplikaéni arovni

Tento typ dtoku se zaméfuje vétsinou na webové servery, jako naptiklad Apache
nebo nginx. Detekce tutokti na aplika¢ni drovni je vice obtizna, hlavné z divodu
toho, ze utoénik se snazi napodobit chovani legitimniho uzivatele. Pomoci proto-
kolu HTTP (Hypertext Transfer Protocol) utoc¢nik sestavuje GET a POST dotazy
tak aby pokryvaly co nejvétsi mnozstvi operaci na strané serveru. Napriklad do-
taz na nacteni informace z databaze, vraceni velkého souboru, kontrola spravnosti

uvedenych udaji apod.

1.2.4 Multivektorovy utok

Slozitost mitigace DDoS utoki se zvétsuje s popularnim trendem vyuziti multivek-
torového utoku. Pti tomto typu ttoku jsou zapojené vsechny vyse uvedené techniky
najednou. Sance tispéchu takového DDoS titoku je mnohem vétsi, tudiz kdyz se je-
den ze sméru utoku nezdari, druhy mtize byt ispésny. Podle statistiky spolecnosti

A10, je multivektorovy ttok vyuzit ve 75 procentech pripadua [4].

1.3 Bezpecnost TPC/IP modelu

TCP/IP (Transmission Control Protocol/Internet Protocol) je kolekce protokolt,
které 1idi komunikaci na Internetu. Cely model jako takovy je soubor pravidel
a postupu, ktery urcuje jak komunikace v siti Internet bude probihat. Znazornéni
TCP/IP modelu viz obrézek [1.3|

Navrzeny model klade diraz na spolehlivost siti a odolnost proti vypadkim
s moznosti automatické obnovy po selhéni. S ¢asem se ale zacali objevovat mezery
v bezpecnosti. Nejcastéji se zneuziva Sesti TCP priznakn angl. flags“ (SYN, ACK,
URG, PSH, RST, FIN) které vyjadiuji aktudlni stav spojeni. Napriklad odeslanim
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TCP/IP vrstvy TCP/IP protokoly

Aplikadni vrstva HTTP FTP SMTP DNS Telnet
Transportni vrstva TCP UDP
Sitova vrstva 1P ARP ICMP
Vrstva sitového rozhrani Ethernet

Obr. 1.3: TCP/IP model, vrstvy a spojené s nimi protokoly.

paketu s priznakem RST na server klient informuje, ze chce ukoncit spojeni. Zasla-
nim velkého poc¢tu pakett s priznakem RST ttocnik donuti server rozvazat spojeni
s uzivateli. Pro provedeni nezadouciho odpojeni uzivatele od serveru jsou vyuzité
dalsi slabiny TCP/IP modelu:
e odposlechnuti komunikace: dovoli itoc¢nikovi ziskat informace o pouzitych
portech a poradova ¢isla obou stran,
o IP spoofing: dovoli utoc¢nikovi podvrhnout zdrojovou IP adresu spolu s kon-
trolnim souc¢tem IP datagramu,
o zdrojové smérovani (source routing): koncept, pri kterém ttoénik urcuje
cestu kterou budou pakety zasilané.
Dnes je mozné nékteré z nedostatki TCP /TP modelu odstranit pomoci bezpecnost-
nich technik. Stéle se vSak potkavame s ptripady, kdy jedna komunikujici strana tyto
techniky implementuje a druha nikoliv.

V dalsich sekcich jsou popsané jednotlivé DDoS tutoky.

1.4 Popis konkrétnich atoku

1.4.1 SYN flood

SYN flood titok zneuziva t¥icestny handshake (potieseni rukou) protokolu TCP. T¥i-
cestny handshake je zapotiebi, aby dvé strany mohly navazat spojeni a sklada se

ze tT1 kroki. Nejprve klient posila zpravu SYN, kterd informuje server o pozadavku
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na spojeni. Aby server dokazal odpovédét na pozadavky jinych klienti, otevird nové
vldkno a alokuje systémové prostiedky pro kazdého. Poté server odpovida klientovi
zpravou SYN+ACK, nésledné klient odesila zpravu ACK, ¢imz je zahdjeno nové
spojeni a komunikace muze probihat. Kdyz klient hned v prvnim kroku podvrhne
zdrojovou IP adresu, server bude posilat odpovédi na neexistujici adresu nebo adresu
klienta ktery spojeni nevyzadoval, viz obrazek [1.4 V kazdém piipadé se SYN+ACK

UTOCNIK SERVER
Podvrzené SYN pakety

Obr. 1.4: Utok SYN flood s podvrzenim IP adresy odesilatele.

paket zahodi. Jesté po néjakou dobu server bude toto spojeni drzet v paméti a ukla-
dat informace o jeho stavu. Pokud utocnik zaplavi server SYN pakety, dojde k rych-
lému vycerpani serverovych prostredkil, ¢imz zamezi ostatnim uzivatelim vyuziti

této sluzby tzn. zptisobi jeji odepreni.

1.4.2 UDP flood

Utok vyuziva vlastnost UDP protokolu, pti které mezi klientem a serverem nemusi
byt navazané spojeni. Uto¢nik generuje velké mnozstvi UDP paketii s podvrzenou IP
adresou odesilatele, které jsou nasledné posilané na nahodné porty obéti, zptsobu-
jici tim pretizeni cilové sité. Jakmile server obdrzi UDP paket na urcity port, prvni
co udéla, zkontroluje jestli né¢jaka aplikace nasloucha na tomto portu. Kdyz zadna
aplikace v tuto chvili na daném portu nenaslouchd, server odpovidd ICMP (Internet
Control Message Protocol) ,Destination Unreachable* paketem. Vycerpani systé-
movych prostredki muze také podléhat zprostredkujicim entitam, jako je firewall
nebo router. Tento typ zaplavového ttoku, UDP flood, se méri v Mbit/s (Megabit

za sekundu) pro sitku pasma a PPS (packets per second) [5].
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1.4.3 Sockstress

Sockstress spada do kategorii pomalych utoku nevyzadujicich velkou sitku pasma.
Na rozdil od SYN flood utoku, spojeni mezi ito¢nikem a serverem je zcela nava-
zané. V poslednim kroku kdy ttoc¢nik odesila ACK paket, nastavuje velikost okna
na hodnotu 0. Tim ik serveru, ze v dany okamzik nemiize prijimat data a ser-
ver musi pockat. Server periodicky odesila dotaz, jestli uz muze zacit data vysilat.
Utoé¢nik cili na konkrétni typy systémovych prostiedki a jadra, jako jsou &itace, ¢a-
sovace a pamétové zasoby. Nasledkem tutoku je zastaveni TCP sluzby nebo vynuceni

restartovani serveru, ktery po restartu miize stale neodpovidat.

1.4.4 Slow HTTP GET/POST

Utoky aplikaéni Grovni. V obou p¥ipadech se tto¢nik snazi oteviit maximalni pocet
spojeni se serverem aby zabrdnil vyuzit{ sluzby jinym uzivatelim. Ucelem tGtoénika
je drzet tyto spojeni aktivnimi co nejdelsi dobu. Metody GET a POST HTTP pro-
tokolu jsou bézné vyuzivané, pouzivaji se pro nacteni webové stranky (jeji stazeni)
a pro odeslani dat na server resp.

V pripadé metody GET utoc¢nik posilda netuplny HTTP pozadavek. Server predpo-
klada, ze uzivatel ma pomalé internetové pripojeni a ¢eka az dorazi zbytek HTTP
GET hlavitky, jinak pozadavek nemiiZe zpracovat. Utocnik ale posild zbytek hla-
vicky po castech a co nejpomaleji ve snaze obejit ¢asovac¢ vyprseni spojeni. Tento
typ tutoku je zndmy jako Slowloris.

V pripadé metody POST je zaslana kompletni HTTP hlavicka, kde ttocnik defi-
nuje velky objem dat k odeslani v poli ,,Content-Length“. Nasledujici odesilani téla
zpravy probihd pomalu a po malych ¢astech, coz vynucuje server dlouho drzet spo-
jeni aktivnim. Metoda POST se pouziva pti napt. vyplnéni uzivatelem formulaie nebo
nahravani videa na server.

Oba 1toky jsou tézko detekovatelné a vyzaduji minimalni kapacity pripojeni.

1.4.5 SSDP amplification

SSDP (Simple Service Discovery Protocol) je jednim z protokolu sady UPnP (Uni-
versal Plug and Play), ktery umoznuje sit’ovym zafizenim podporujicim UPnP pro-
tokol, inzerovat své sluzby v siti. Protokol SSDP je vyuzit v takovych zatizenich
jako jsou: doméci routery, audio systémy, tiskarny, IP kamery a dalsi. Uzivatel ne-
musi tyto zarizeni konfigurovat, sada protokoltt UPnP to déla automaticky. Ostatni
zalizeni se muzou dotazat zpravou M-SEARCH na multikastovou adresu a port
(239.255.255.250:1900) pro nalezeni zafizeni zajmu.
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M-SEARCH * HTTP/1.1

HOST: 239.255.255.250:1900

MAN: "ssdp:discover"

MX: 1

ST: urn:dial-multiscreen-org:service:dial:1
USER-AGENT: Vivaldi/78.0.3904.99 Linux

Vyse je uvedend zprava M-SEARCH a jeji pole. Dulezité pro nés je pole ST (search-
target) kde se uvadi zafizeni zajmu. V tomto ptipadé je uveden specificky typ zafi-
zeni, ale existuji dva standardni typy:

e upnp:rootdevice: hledd root zarizeni,

e ssdp:all: hledd vSechny UPnP zafizeni a sluzby.
Nejvetsi amplifikace vznika u druhého typu. Podvrzenim IP adresy tak nasmérujeme

odpovédi od vSech zafizeni v siti na stanici obéti. Odpovéd’ vypada nasledovneé:

HTTP/1.1 200 OK

CACHE-CONTROL: max-age=100

DATE: Thu, 21 Nov 2019 11:37:45 GMT

EXT:

LOCATION: http://192.168.0.1:1900/igd.xml

SERVER: ipos/7.0 UPnP/1.0 TL-WR841N/9.0

ST: urn:schemas—upnp-org:device:InternetGatewayDevice:1

USN: uuid:<...>::urn:<...>:device:InternetGatewayDevice:1

Na jedinou zpravu M-SEARCH (cca 210 bajti) od kazdého reflexniho zafizeni ptijde
7-8 odpovedi, kazda z odpovédi ma zhruba 340 bajtt. Pole LOCATION obsahuje
odkaz na popis sluzeb které zarizeni podporuje. Volani téchto sluzeb probiha pres
SOAP (Simple Object Access Protocol).

Problémem SSDP protokolu je to, ze neni kontrolovano z jaké sité prichazi po-
zadavek tzn. jakékoliv zatfizeni ve vefejné siti se muze dotazat zpravou M-SEARCH.
UPnP protokol neimplementuje zadnou autentizaci, tato bezpecnosti dira vétsinou
ohrozuje routery které podporuji UPnP. Nejvétsim rizikem muze byt prenastaveni
DNS serveru a presmérovani porti na routeru. To je mozné zneuzitim podporova-
nych sluzeb zarizeni. V prvnim pripadé tutocénik podvrhne DNS server tak, ze pfi
pokusu navstivit stranku xyz.com, klient bude pfesmérovan na tuto¢nikiv zfalSovany
web. Presmérovani port dovoli tto¢nikovi navazat spojeni s lokdlnim pocitacem
ktery se umistuje za routerem (pokud je router verejné pristupny). Nastavenim poli-
tiky zakazu prichoziho trafiku na UDP port 1900 je mozné se zabezpecit proti SSDP
amplifikaci. Avsak dnes hodné UPnP zarizeni postavenych na knihovné 1ibupnp od-
povida z efemérnich zdrojovych porti, coz déla detekei itoku obtiznéjsi. Skenovanim

celého internetu nejvice odezev UPnP zafizeni pochazelo z Ciny [6].
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1.4.6 QUIC attack

QUIC (Quick UDP Internet Connections) je protokol poprvé navrzeny firmou Go-
ogle, ktery predstavuje zcela novy zptsob prenosu informaci na internetu. Hlavni
rozdil je ve vyuziti UDP protokolu namisto obecné vyuzivaného TCP protokolu.
QUIC kombinuje rychlost UDP protokolu a spolehlivost TCP protokolu. Navazani
zabezpeceného HTTPS spojeni probiha zaslanim jedné az dvou zprav (pocet zprav
zavisi na tom jestli klient navazuje spojeni s novym nebo jiz zndmym serverem).
Mensi pocet zasilanych zprav je dosazen predevsim nahrazenim TCP a TLS proto-
kolti. Pozadavek na obdrzeni HTTP stranky se stal rychlejsi, viz obrazek

Standardizaci protokolu prevzala skupina IETF (Internet Engineering Task Force),
nicméné Google paralelné stéle vylepsuje svoji implementaci protokolu ktery nese
nazev gQUIC. Prestoze implementace QUIC od IETF je odvozena od implementace
gQUIC, kvili znaénym zménadm ze strany IETF, mizeme povazovat QUIC jako

separatni protokol [7].

Klient Server Klient Server
—_ S ‘
TCP SYN —_ QUIC Client Hello\>
_
TCP SYN+ACK QUIC Server Hello
-
T 1cPAcK T Complete Client Hello
_ \b- T——
TLS Client Hello B
_ HTTP GET
TLSServerHello HTTP2000K—
P
T TLSFinished
TTTT——HTTPGET
HTTP2000K —
HTTP pozadavek pres TCP + TLS HTTP pozadavek pres QUIC

Obr. 1.5: Srovnani poc¢tu zprav QUIC oproti TCP+TLS na nac¢teni HT'TP stranky.

Kviili stalym vylepsovanim protokolu vznikaji jeho rtzné verze. Aktualni verze
je draft-27 od IETF a Q050 od Google. Servery s podporou QUIC se snazi imple-
mentovat hned nékolik verzi protokolu.

Typickym scénarem utoku na servery vyuzivajici QUIC je zaslani inicializac¢ni
zpravy od klienta na vyzadovani spojeni. Klient ve své prvni zprave posila parametry
pro QUIC spojeni spolu se zpravou ClientHello (obdobné jako u TLS protokolu)
kterd obsahuje parametry pro zabezpecené spojeni. Parametry pro zabezpecené spo-

jeni jsou inkapsulovany do CRYPTO rdamce QUIC protokolu.
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Server odpovida na pozadavek klienta dvéma az tfemi zpravami, které jsou obvykle
dva az trikrat veétsi nez inicializacni zprava klienta. Tim vznika amplifikace. Kon-
krétnéji server odpovid4 inicializaéni (Initial) zpravou, kterd muze v sobé obsaho-
vat Handshake a 1-RTT data zpravy, jinak jsou tyto zpravy posilané zvlast. Zprava
Initial od serveru obsahuje ServerHello zpravu inkapsulovanou do CRYPTO ramce.
Stejné tak do CRYTPO ramce je inkapsulovana Handshake zprava, ktera obsahuje cer-
tifikat serveru. Hned po odeslani téchto dvou zprav server muze poslat zaSifrovana
data [8]. Detailnéjsi znazornéni posilanych zprav viz obrazek

Amplifikacni atok neni jedind moznost zneuziti QUIC protokolu. Jelikoz servery
podporujici QUIC protokol maji otevieny UDP port 443, je mozné zneuziti QUIC

protokolu zaplavovym ttokem.

Klient Server

Initial[0]: CRYPTOICH]
P
Initial[0]: CRYPTO[SH] ACK[0]
Handshake[0]: CRYPTO[EE, CERT, CV, FIN]
1-RTT[0]: STREAMI1, "..."]

-~}
Initial[1]: ACK[0]

Handshake[0]: CRYPTO[FIN], ACK[0]
1-RTT[0]: STREAMIO, "..."], ACKIO]

|

1-RTT[1]: STREAM[3, "..."], ACK[0]
Handshake[1]: ACK[0]

Obr. 1.6: Navazani nového spojeni pomoci QUIC protokolu.

0-RTT atok

Technika 0-RTT (zero round-trip time) umoznuje uzivateli poslat data jesté pred
navazanim spojeni se serverem. Klient zasle 0-RTT paket serveru se kterym predtim
jiz komunikoval a na zakladé diive obdzenych kryptografickych dat. Po ptijeti paket
server navaze zcela nové spojeni s pouzitim novych kryptografickych dat. Technika
0-RTT vznikla spolu s verzi TLS 1.3 protokolu a je zatazena do implementace QUIC
protokolu. Ve vychozim nastaveni je tato technika vypnuta na vétsiné servert.
Uto¢nik ale nic ze zachyceného 0-RTT paketu nezjisti, jelikoz je zagifrovany.
Problémem je, ze dany paket muze zduplikovat a poslat nékolikrat na stejny server.
Napriklad pti zachyceni 0-RTT paketu uzivatele ktery posila penize a jeho opakované

odeslani dtocnikem, mize potencidlné provést transakci viuci uzivateli nékolikrat [9].
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2 Zatézové testovani

Zatézové testovani je bezpodminecné pro vytvoreni kvalitni sluzby. Kazdéd takova
sluzba ma dtlezitou charakteristiku, jako napt. hranice zatizeni. PTi prekroceni
této hranice nastava vypadek systému, ktery se miize projevovat riznymi zpu-
soby (nejcastéji nedostupnosti sluzby). Ne vzdy pfic¢inou nedostupnosti je zvyseny
zajem uzivateli o sluzbu v urcity casovy okamzik. Distribuovany tutok je vhodny pti
posuzovani chovani systému ve stresové situaci. Zatézové testovani, kromé webové
sluzby samotné, pokryva znacnou ¢ast testovani sitové infrastruktury, zejména velky
diraz je kladen na hardwarové firewally. Pro interpretaci vysledki zatézového testu
se pouzivaji nize uvedené metriky [10].

Primérny cas odezvy — prumérny cas od okamziku zaslani zadosti klientem do
obdrzeni odpovédi od serveru, vypocitany pro vsechny transakce (zadost/odpovéd)
v urcity ¢asovy interval.

Maximalni doba odezvy — nejdelsi doba provedeni jedné transakce. Uzitecna me-
trika pro odhaleni potencidlné problematického mista systému.

Chybovost — procent selhanych zadosti oproti celkovému poctu vygenerovanych
zadosti. Udéava se v procentech [%].

Pocet soubéZnych uzivatelti — vyjadiuje pocet aktivnich virtualnich uzivateli
v urcity okamzik.

Zadosti za vteFinu — pocet zddosti na stazeni HTML stranky, XML dokumentu,
JavaScript knihoven, obrazka atd.

Propustnost — vyuzita sirka prenosového pasma. Ukazuje aktudlni rychlost dato-

vého toku u sitového rozhrani v uréity éasovy okamzik.

2.1 Apache JMeter

Apache JMeter je nastroj urceny pro zatézové a vykonnostni testovani aplikaci.
Umoznuje jak manualni vytvareni testovacich scénéarii skladanim jednotlivych kom-
ponent, tak i jejich dynamické vytvareni zaznamenavanim ¢innosti uzivatele ve webo-
vém prohlizeci. Je to robustni a hlavné flexibilni nastoj, ktery dokaze pomérné presné
nasimulovat chovani uzivatele. Umoznuje otestovat velkou skalu aplikaci, servery,
protokoly jako HTTP(S), FTP, TCP, Webové sluzby atd. Disponuje grafickym uzi-
vatelskym rozhranim a je kompatibilni se vSemi opera¢nimi systémy. Aplikace je

napsand ¢isté v jazyce Java [11].
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2.1.1 Zakladni elementy

o Test Plan — hlavni komponenta kterd obsahuje vSechny testovaci kroky. Slouzi
pro vkladani ostatnich elementii. Predstavuje individualni scénar.

e Thread Group - definuje pocet virtudlnich uzivatel. Jedna se o pocatecni
bod kazdého testovaciho planu, vSechny vzorky (dale jen sampler) a kontroléry
se musi rozmistovat pod timto elementem.

o Sampler — zakladni element simulujici pozadavek na server ptres urcity pro-
tokol.

e Logic Controller — definuje logiku a stanovuje poradi vykonani sampleru.

o Config Element — nastavuje proménné a defaultni hodnoty pro samplery.

o Listener — ukldda vysledky provedeni testu a zobrazuje je ve forméatu tabulky,
grafu, logu nebo stromového diagramu.

e Timer — nastavuje prodlevu mezi provedenim vybranych sampleru. Bez po-
uziti timeru Jmeter odesila pozadavky s nejvétsi moznou rychlosti, coz muze
zahltit server.

e Pre processors —umoznuje provést urcité operace pred provedenim sampleru.
Napr. ulozit hodnotu do proménné, ziskat data z databaze atd.

e Post processors — provadi urcité operace po provedeni sampleru. Nejvice se
pouziva pro ziskani hodnot z odpovédi serveru, napr. ziskani identifikatoru
relace.

o Assertions — srovnava skutec¢nou a ocekavanou odpovéd od serveru, v pripadé
neshody hodnot vyhodnoti pozadavek za netspésny.

Testovaci plan ktery vyuziva vsechny vyse zminéné elementy je vidét na obrazku|2.1

£ Apache IMeter (5.1.111855137) - a x

File Edit Search Run Options Tools Help

Clejalu][K[B[@][+]-]<[»]»] ] #e[y] =B po:00:01 A0 01 ©
* & TestPlan \View Results Tree
¢ © Thread Group -
J HTTP Request Defaults Name: View Results Tree |
¥ = Once Only Controller Comments:
#. Sample Timeout Write results to file / Read from file
<~ HTTP Request Filename [ =ew= | Log/Display Only: CIErrors [lSuccesses
@ Constant Timer g/bisplay Only: 9
* Regular Exp ion E:
0, Response Assertion Search: | | casmsansive [Jrecusres | Search || Reset
;
Text ‘v v| Sampler result | Request ’/Response data |
¢ @ HTTP Request Request Body | Request Headers | =
@ HTTP Request-0 | o] Sl it Dl
@ HTTP Request-1 T Connection: keep-alive
@ HTTP Request-2 Z Host: www.vutbr.cz
3 User-Agent: Apache-HttpClient/2.5.7 (Java/1.8.8 202)
T ] D
[ISeroll automatically? |@L HTTP |

Obr. 2.1: Scénar s vyuzitim vsSech elementii aplikace JMeter.
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Poradi provedeni vyse uvedenych elementti resp. skupin elementii je nasledujici:
Config Element,

Pre processors,

Timer,

Sampler,

Post processors,

Assertions,

NSO Ot W

Listener.

2.1.2 Rozsiteni aplikace JMeter
Plugin Manager

Nejjednodussi moznost rozsiteni aplikace JMeter je pomoci jiz vytvorenych modulu.
Jelikoz aplikace je na bazi open source a Sititelnd pod licenci Apache Licence v2.0,
kazdy miize stdhnout zdrojovy kod a pridat svoji funkcionalitu. Plugin Manager je
rozsiteni pomoci kterého se snadnéji instaluji a udrzuji nové moduly. Uzivatel mé
moznost vybrat z vice nez 70 pfidavnych moduli. Plugin Manager neni ve vychozim

nastaveni programu JMeter nainstalovan a uzivatel si jej musi stdhnout samostatneé.

Vlastni modul

Dalsi moznosti rozsiteni aplikace JMeter je vytvoreni vlastniho modulu. Pri tvorbé
aplikace vyvojari kladli diraz na jeji snadnou rozsititelnost. Pti vyvijeni vlastniho
modulu je tfeba dodrzovat strukturu projektu, kterou ve velké mire definuje Apache
Ant — nastroj pro sestavovani softwarovych aplikaci.

Existuji celkem dva zptsoby rozsiteni: s pouzitim nového TestBean frameworku
a bez jeho pouziti. V obou pripadech uzivatel plné implementuje logiku moduli
samostatné, rozdilem je pristup v napsani grafického uzivatelského rozhrani (dale
GUI) a propojenti s tfidou implementujici logiku. Tedy v prvnim zptsobu ma uzivatel
sadu preddefinovanych grafickych element a s dodrzenim nazvii soubort, propojeni
logiky a grafického uzivatelského rozhrani probiha pomoci TestBean frameworku.
U druhého zptisobu je propojeni definovano uzivatelem, vyhodou je vétsi flexibilita

pri vytvareni GUI s vyuzitim Swing knihovny.

2.2 Nastroj Trafgen

Trafgen je rychly generator sitového provozu a je soucésti balicku netsniff-ng. Je
vyvinuty vyhradné pro operac¢ni systémy zalozené na Linux architektute. Nastroj je

distribuovan pod licenci GNU General Public License v2.0, jeho autorem je Daniel
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Borkmann. Trafgen je urc¢eny predevsim pro ladéni a testovani vykonnosti sité. Pro
sestaveni paketu se vyuziva vlastni nizkotrovnovy konfiguracni jazyk , ktery neni
limitovan na urcity protokol. Diky tomu se uplatni také ve fuzz testovani, coz je
technika pro odhaleni potencialnich chyb v systému metodou odesilani chybnych,
neoc¢ekavanych nebo ndhodnych dat. Sestaveny paket je mozné vidét ve vypise [2.1]
Jedinou limitaci nastroje je neschopnost vytvorit plnohodnotnou relaci. Trafgen je
vicevlaknovy néstroj a implicitné spousti maximalni pocet procest podle toho kolik
je dostupnych CPU. Vysoké vykonnosti je dosazeno vyuzitim zero-copy mechanismu,
kdy pri odesilani a prijeti pakety nemusi byt kopirované z prostoru jadra do uziva-

telského prostoru a opac¢né [12].

Vypis 2.1: Ukézka konfiguracniho souboru Trafgen.

{

# --- ethernet hlavicka ---

eth(da=00:50:55:ea:ee:26, sa=00:0c:29:fa:60:47),

# --- ip hlavicka ---

ipv4 (id=drnd (), ttl=64, sa=10.1.2.1, da=45.88.126.9),

# --- tcp hlavicka ---

tcp(sport=drnd (), dport=80, seq=drnd(), syn, win=16),
}

2.3 Testovani sitové infrastruktury

Testovani sitové infrastruktury probihalo pomoci nastroje vyvijeného v ramci pro-
jektu ,,Zatézovy tester ICT* v laboratorni mistnosti FEKT VUT Brno. Zatézovy
tester je rozsitenim aplikaci Apache JMeter a je propojeny s knihovnou Trafgen.
Nastroj implementuje v sobé rtizné druhy DoS ttokl urcené pro generovani zatéze.
Obsahuje taky realizaci webového serveru, slouzici pro zpracovani pozadavki a dalsi
podpturné moduly pro sledovani pribéhu komunikace.

Utoky typu DoS spotiebovavaji velké mnozstvi systémovych prostiedki a pii
jejich vytizeni se projevuje nestabilita fungovani systému. Hardwarova soustava za-
tézového testeru musi byt dostatecné vykonna aby byla docilena co nejvétsi presnost
meérent.

Bylo pouzito nasledujici hardwarové vybaveni:

o Procesor Intel Xeon E5-2650 v4 o frekvenci 2.2 GHz, 12 jader,

o Zakladni deska ASUS X99-E WS,

e Operacni pamét 128 GB 2133 MHz,

o Grafickd karta NVIDIA GeForce GT 730,

o Sitova karta Intel X540-AT2, 2x 10 GbE.
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Softwarovou ¢ast zatézového testeru tvori:
o Operacni systém CentOS 7.3.1611, JMeter 4.0, trafgen 0.6.3, Apache Server
2.4.6, Java OpenJDK 1.8.0_101.
Déle jsou uvedené jednotlivé scénare, popisujici testovani pomoci moduli realizova-

nych v zatézovém testeru.

2.3.1 Testovani mezilehlého sitového prvku

Komunikace mezi klientem a serverem probihala pfes mezilehly sitovy prvek, jenz
byl testovan. Pomoci zasuvného modulu Network Analyzer byl sledovan provoz na
rozhranich ethl a eth2 vyse uvedené sitové karty. Zapojeni sité je zobrazeno na
obrazku [2.2] Jako mezilehly sifovy prvek byl pouzit router DrayTek Vigor2920Vn
s TP adresou 192.168.1.1. Implementované titoky DoS (jejich samplery) bylo mozné

Testovany
sitovy prvek

Sitové Sitové
rozhrani rozhrani
ethl eth2
Zatézovy
tester ICT

Obr. 2.2: Zapojeni zatézového testeru ICT a sitového prvku.

pouzit jen v ramci dvou Thread Groups. Kvili nestabilnimu a pomalému vykonu mo-
dulu DDoS Stairs Thread Group, byl v testovacim planu pouzit modul DDoS Simple
Thread Group, pti kterém je generovana konstantni troven zatéze. Za zpracovani
pozadavku odpovidal Apache Server, jehoz konfigurace probihala pres modul Server
Emulator. Apache Server nasloucha na rozhrani eth1 a ma IP adresu 192.168.1.11.
Zatézovy tester odesila pakety pres rozhrani eth2 a ma IP adresu 192.168.1.12.
Meéfteni probihalo s vyuzitim modulu UDP flood s preddefinovanou délkou rdmce
60 bajti.

Cilem testovaciho pripadu je méreni zatéze, pri které router prestane obsluhovat
pozadavky a dojde k jeho restartovani. Zvolena konstantni délka trvani testu je
20 vtefin a v kazdém dal$im cyklu méreni se zvysuje pocet paketl za vterinu (pps).
Vysledek testu také zahrnuje informace o vytizeni CPU a RAM, viz obrazek
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Statistiky byly ziskané pomoci modulu Network Analyzer, jenz sleduje odchozi tok
z rozhrani eht?2 a prichozi tok na rozhrani ethl. Vysledek testu je zobrazen pro zatéz
1 milion UDP paketii za vterinu. V prubéhu celého testu nebylo webové rozhrani
smérovace DrayTek dostupné.

Podle obrazku je vidét, ze po dobu 10 vtefin maximalni propustnost routeru
byla na drovni 138 Mbit/s. Pfi této tirovni ustalené zatéze nastal vypadek routeru
a probéhl jeho automaticky restart. Stejného vysledku méreni bylo dosazeno ode-
slanim 100 tisic UDP paketii.

V ramci tohoto testu byl paralelné testovan modul SYN flood, vysledek testu byl
témeér identicky. Hlubsim zkoumanim fungovani modulu SYN flood bylo zjisténo, ze
pri odeslani paketu s priznakem SYN na server, nebyla obdrzena odpovéd SYN+ACK
ze strany serveru. Nasledné bylo zkouméano jestli je problém zptisoben ze strany
serveru nebo nespravnou funkénosti modulu. V programu Wireshark byl zachycen
sitovy provoz na rozhrani eht?2 a zjistilo se, ze pri odeslani pozadavku na server na
nacteni stranky pres webovy prohlize¢, byla relace navazana a pozadovana stranka se
zobrazila. Nefunkcénost se tedy projevuje na strané modulu. Pravdépodobné genero-

vané pakety pres modul SYN flood prichézi na server poskozené, ¢imz je vysvétleno
neprijeti odpovedi SYN+ACK.

Modul Trafgen Custom Config

Modul slouzi pro nastaveni vlastniho konfiguracniho souboru nastroje Trafgen. Cilem
jeho pouziti byla snaha provést stejny test za vétsi velikosti UDP paket, jelikoz mo-
dul UDP flood toto nastaveni neimplementuje. Modul se nepodarilo spustit a v logu
se objevila nasledujici chybova hlaska:

Uncaught Exception java.lang. NullPointerFException.

2.3.2 Testovani modulu Network Emulator

Modul je vloZen na zacatku kazdého testovaciho planu a je implicitné ve vypnu-
tém stavu. Network Emuldtor je primérné urcen pro emulaci prenosovych para-
metra mezi dvéma uzly existujici sité. Zapnutim daného modulu vybereme sifova
rozhrani, prenosové parametry kterych chceme ovlivnit. Modul umoznuje emulovat
propustnost, zpozdéni, ztratovost, zaménu poradi, duplikaci a chybovost paketového
prenosu. Uvedené parametry jsou emulované vzdy pro odchozi datovy tok daného
rozhrani.

Pro funkénost modulu je potieba vytvorit novy testovaci plan v programu JMeter.
Nastavend ztratovost na odchozi datovy tok rozhrani eth2 byla 75%, spusténim
testovaciho planu aplikujeme danou konfiguraci. Pro ovéreni funkénosti byl odeslan

prikaz ping na adresu routeru, vysledek je zobrazen na obrazku Ovérena byla
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Throughput and resources utilization
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Obr. 2.3: Graf pribéhu prijatych a odeslanych ramct atoku UDP flood.
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Obr. 2.4: Vytizeni CPU a RAM paméti béhem testu UDP flood.
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taky funkcénost dalsich parametri modulu, vSechna nastaveni emulace bez problému

fungovala v ramci nativnich komponent programu JMeter.

tester@localhost:~ - o x

File Edit View Search Terminal Help

[tester@localhost ~]% ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=6 ttl=255 time=0.274 ms

64 bytes from 192.168.1.1: icmp_seq=9 ttl=255 time=0.264 ms

64 bytes from 192.168.1.1: icmp_seq=12 tt1=255 time=0.274 ms

~C

---192.168.1.1 ping statistics ---

12 packets transmitted, 3 received, 75% packet loss, time 11000ms
rtt min/avg/max/mdev = 0.264,/0.270,/0.274/0.019 ms
[tester@localhost ~]% D

Obr. 2.5: Nastavena ztratovost modulu Network Emuldtor.

Dale bylo ovéreno fungovani modulu spolu s implementovanymi moduly pro
DDoS titoky. Zadné nastaveni nezptisobilo zménu v datovém toku. S pomoci funkei
Port Mirroring routeru DrayTek, byl zachycen veskery datovy tok ktery prisel na
router. Princip této funkce je nasledujici: vSechny pakety které dorazi na urcity port
routeru, budou kopirované a presméruji se na jiny port. K tomuto portu byl pri-
pojen dalsi pocita¢ a monitoroval sitovy provoz programem Wireshark. Zatézovym
testerem bylo odeslano 10 ICMP pakett pii nastaveni ztratovosti 75 %, na obrazku
je vidét, ze vSechny pakety byly dorucené na router a zadny se nezahodil. Za-
chytavani pakett timto zpusobem ukazuje, ze skutecné zadna zména v datovém
toku nebyla provedena. Pri¢inou této nefunkénosti je pravdépodobné neschopnost

Network Emulatoru zachytit paket, generovany nastrojem Trafgen, z jadra systému.

mae RE QeEfF L5 EQaqaaRE

M [icmp. type == 3

MNo. Time Source Destination Protocol  Length Info
16 9.759346 192.168.1.12 192.168.1.1 ICMP 64 Echo (ping) request
17 9.759348 192.168.1.12 192.168.1.1 ICHMP 64 Echo (ping) request
21 16.759351 192.168.1.12 192.168.1.1 ICMP 64 Echo (ping) request
22 18.759352 192.168.1.12 192.168.1.1 ICMP 64 Echo (ping) request
23 11.759478 192.168.1.12 192.168.1.1 ICMP 64 Echo (ping) request
24 11.759488 192.168.1.12 192.168.1.1 ICMP 64 Echo (ping) request
27 12.759419 192.168.1.12 192.168.1.1 ICMP 64 Echo (ping) request
28 12.759421 192.168.1.12 192.168.1.1 ICMP 64 Echo (ping) request
29 13.759458 192.168.1.12 192.168.1.1 ICHMP 64 Echo (ping) request
38 13.759452 192.168.1.12 192.168.1.1 ICHMP 64 Echo (ping) request

Frame 16: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface 8
Ethernet II, Src: IntelCor 78:d6:2e (a@:36:9f:78:d6:2e), Dst: Dravtek ce:87:c@ (80:50:7f:ce:87:c@)

Obr. 2.6: Zachycené pakety pomoci funkci Port Mirroring.
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Scénar s vyuzitim nativnich komponent programu JMeter

Komunikace mezi klientem a serverem probihala bez vyuziti mezilehlého sitového
prvku, zapojeni je zobrazeno na obrazku 2.7 Spousténim testovaciho planu, ktery
je vidét na obrazku zahdjime relaci. V ramci jedné relace probéhne nejdiiv tii-
cestny handshake a provede se tim synchronizace se serverem. Nésledné probéhne
samotné odeslani HT'TP pozadavkt na nacteni stranky a nakonec rozvazani spo-
jeni odeslanim TCP pakett s priznakem FIN. Nastaveny pocet uzivatelu (relaci)
je 10tisic, které se za dobu 20 vterin musi pripojit na server. Ovlivnény parametr
emulace je ztratovost paketi. Vysledky testu jsou uvedené v tabulce 2.1] vysledna
hodnota je primérem z péti méreni pro kazdy testovaci ptripad. Sledované met-
riky jsou: prumérna doba odezvy, maximalni doba odezvy, pocet zadosti za vterinu,
celkovy cas testu. Nastaveni ztratovosti bylo aplikovano na sitové rozhrani eht2,

z dtvodu skryti rozhrani ethl na kterém naslouchal server.

Sitové Sitové

, Network ,

rozhrani Emulator rozhrani
ethl eth?

Obr. 2.7: Zapojeni modulu Network Emulator.

Tab. 2.1: Vysledky méteni s nastavenim ztratovosti modulu Network Emulator.

Ztratovost 0% | 5% | 10% | 15% | 30%
Pramér[ms| 0 66 152 | 244 | 851
Max(s] 0,11 | 7,02 | 15,04 | 31,27 | 83,21
Zadosti/s 485,2 | 435,8 | 364,8 | 279 | 101,8
Délka testu[s] | 20 | 22,5 | 26,5 | 35 168

V pripadé ztraceni paketu musi probéhnout jeho opétovné zaslani, coz v disledku
ovéreni funkcénosti zasuvnych moduli zatézového testeru. Maximalni pripustna hod-
nota ztratovosti paketu v realu ¢ini 2 %, vétsi hodnota ve znacné mire ovlivni uziva-
telskou zkusenost a sluzbu povazujeme za nekvalitni. Vysledek testu je také znézor-
nén ve formé grafu, generovaného modulem Network Analyzer. Na obrazku je
zobrazen priibéh testu za idealnich podminek, obsahuje hodnoty prijatych a odesla-

nych dat pro obé rozhrani. Testovaci pfipad s nastavenou ztratovosti paketu 15 % je
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vidét na obrazku 2.9 navic je pfiddna hodnota vyuzit{ CPU (linie uprostfed). Linie
nahote zaznamenavaji vytizenost linky pti odeslani dat ze sitového rozhrani ethi
a prijeti dat na sifovém rozhrani eth2. V pripadé nastavené ztratovosti je viditelny

pokles linii, ktery je vysvétleny opétovnym odeslanim zahozenych paket.

31



= & TestPlan Network Analyzer
=] % Network Emulator

Name: [Netwmk Analyzer

Comments:

8 q;mz
TR Line

c) @ Thread Group Write results to file / Read from
/7 HTTP Request {Filename llhnmul test_result: xml ] Browse... Log/Display Only: [ Errors [ Successes Configure
g g S| o

x Server Emulator

=) {0 Network Analyzer Thread Group

af Net An

|« Summary Report

Interfaces to display: E

Parameters to display: & tx_bps o rx_bps [ tx_total Bytes [J rx_total_Bytes () mem_usage [J cpu_0_usage

o ethl

O cpu-l-usage U cpu-2_usage ) cpu_3_usage LJ cpu_4_usage L) cpu_5_usage ) cpu-6_usage LI cpu_7-usage
) cpu_&_usage () cpu_9_usage [J cpu_10_usage [J cpu_11_usage
Throughput and resources utilization

12:07:00 12:07:05 12:07:10
Time from test start [s]

— eth2-tx_bps — eth2-nc_bps — ethl-tx bps  ethl-n_bps

Obr. 2.8: Pribéh testu bez emulaci prenosovych parametri.
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Obr. 2.9: Prubéh testu s emulaci ztratovosti paketového prenosu 15 %.
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3 Rozsifeni nastroje JMeter

Propojeni nastroje JMeter a knihovny Trafgen

Implementace modulu pro zatézové testovani je zalozena na externi knihovné Trafgen
(kapitola . Trafgen slouzi jako generator sifového provozu a je idedlnim resenim
pri vyuziti v DoS ttocich, které nepottebuji navazani spojeni.

Konfigurace utoku se provadi pres grafické uzivatelské rozhrani JMeteru. Uzivatel
si nastavi parametry tutoku, které se ulozi do konfiguracniho souboru. Spousténim
sampleru v JMeteru se na pozadi provede vytvoreni nového Trafgen procesu, ktery
nacte konfigura¢ni soubor a provede pozadovanou operaci. Proces se ukonc¢i bud
terminované uzivatelem z kontextu aplikace JMeter nebo po provedeni operace.

Grafické znazornéni propojeni aplikace JMeter a Trafgenu je zobrazeno na ob-

rézku B.]

1. Nastaveni parametrd Utoku

2. Vytvoreni konfigura¢niho souboru
JMeter GUI 3. Spousténi Trafgen procesu

4. Nacteni konfiguraéniho souboru
5. Sprava procesu

1.@ ;

:>
Sampler 5. Trafgen
<>
) {}
Trafgen 4
konfiguracni <
soubor

Obr. 3.1: Propojeni aplikace JMeter a nastoju Trafgen.

Struktura Apache JMeter

Struktura aplikace Apache JMeter je tiidéna logicky, aby byl vyvoj novych kompo-
nent prehlednéjsi. Hlavni slozky se kterymi uzivatel pracuje v rdmci vyvoje modulu
jsou:

e bin — obsahuje soubory pro spousténi aplikace JMeter.

e build — obsahuje .class soubory vygenerované po korektni kompilaci zdrojo-

vych kod.

33



e lib — umistuje zkompilované .jar soubory se kterymi naptrimo pracuje aplikace
JMeter.
e src — obsahuje zdrojové kody.

Slozka src je jddrem programu a obsahuje v sobé tyto podslozky:

components | realizace modulti které nesouvisi s protokolem, tj. timery, kontroléry atd.
core hlavni logika JMeteru na které je vybudovana aplikace.

example obsahuje ukazkové samplery na vytvoreni modulu.

function obsahuje funkce které jsou vyuzité napti¢ vsemi moduly.

jorphan realizace podpurnych funkei.

junit realizace junit modult slouzici k unit testiam.

protocol obsahuje realizaci protokolu které JMeter podporuje.

Struktura pridavného modulu JMeter

Uzivatel si ma moznost vybrat z dvou variant jak bude vypadat struktura pridavného
modulu. Ukazkové moduly jsou umisténé ve slozce src/examples. Od verze Apache
JMeter 2.0 je podporovana moznost vyuziti TestBean frameworku pro pridavani no-
vych komponent aplikace. Struktura modulu s vyuzitim TestBean frameworku bude
popsana dale. Klasicka varianta modulu obsahuje dvé zakladni tiidy: Sampler. java

a SamplerGui. java.

Sampler.java

Definuje zakladni logiku modulu. Modul musi pattit do nékteré ze skupin zakladnich
elementi, je popsané v[2.1.1] proto pottebuje zdédit prislusnou t¥idu. Napriklad tfida
AbstractSampler je zdédéna v pripadé kdy chceme vytvorit element sampler, nebo
tiida ConfigTestElement v pripadé elementu konfigurace. Dale kazdy modul musi

mit implementované rozhrani TestBean.

SamplerBeaninfo.java

Obsahuje definici a popis grafickych elementi, které se vyskytuji v GUI modulu.
Definice je prirazeni elementu ke konkrétnimu tvaru, naptiklad jestli to bude textové
pole, nebo rozbalovaci seznam. Popis Tika jaka je poc¢atecéni hodnota elementu, jestli
element je povinny atd. Nézev této tiidy musi byt SamplerName + BeanInfo a musi

dédit ze tiidy BeanInfoSupport.
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SamplerResources.properties

Soubor s textovymi fetézci pro kazdy graficky element nebo skupinu elementt. For-
mat zapisu je kli¢=hodnota. V podstaté se jedna o definici ndzvu elementu a definici
textu napovédy pri umisténi kurzoru na element. Nazev tohoto souboru musi byt ve

formatu SamplerName + Resources.

Dodrzovani nazvu trid je hlavnim aspektem pfi vyvoji modulu. Kazda pouzita
proménna musi mit vlastni metodu get a set, jinak se grafické rozhrani modulu

nebude zobrazovat spravneé.

3.1 Konfigurace vyvojového prostredi

Vyvoj modulu DoS 1dtoku probihal na virtudlnim pocitaci s operac¢nim systémem
CentOS 8, ktery bézel na hostitelském sytému s Windows 10 pomoci programu VM-
ware Workstation 15.

Instalace JMeter

Na oficidlnich strankach Apache JMeter mé uzivatel moznost vybrat si ze dvou va-
riant: source anebo binary vydéni programu. Rozdil source oproti binary je ten,
ze prvni obsahuje zdrojové kody a pred samotnym spousténim programu je nutné
zdrojové kody zkompilovat u sebe na pocitaci. Vydani binary je predkompilované
na jiném pocitaci a distribuje se bez dodani zdrojovych kéda. Pro tcely rozsiteni
aplikace JMeter musime stdhnout source verzi. Aktualni stazend verze v dobé vy-
voje je Apache JMeter 5.1.1.

Vyvojové prostredi Eclipse Oxygen je pouzito pro ulehceni a prehlednost pii vyvoji
modulu. Apache Ant je pouzit pro sestavovani aplikace tzn. jeji spravnou kompilaci.
Ant definuje tzv. targets které najdeme v souboru build. xml v kofenové slozce pro-
jektu JMeter. Konfigurace projektu se provede spousténim néasledujicich targets,

viz vypis [3.1] které provedeme z piikazové radky v kofenové slozce projektu.

Vypis 3.1: Pocatecni konfigurace projektu Apache JMeter.

ant download_jars #stdhne potrTebné .jar zavislosti

ant install #sestaveni aplikace

Instalace Trafgen

Trafgen je soucéasti balicku netsniff-ng, ktery v sobé obsahuje sadu dalsich sifovych

nastroji. Podrobnd instalace Trafgen viz vypis [3.2
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Vypis 3.2: Podrobné instalace nastroju Trafgen.

dnf group install "Development Tools"
git clone git://github.com/netsniff-ng/netsniff-ng.git
cd netsniff -ng

make trafgen

Provedenim vyse uvedenych prikazl se vygeneruje spustitelny soubor ve slozce
/netsniff-ng/trafgen. Zkopirovanim spustitelného souboru do slozky /usr/sbin/,
umoznime uzivateli spoustét Trafgen mimo jeho korenovy adresar. Instalovand verze
Trafgen je 0.6.6.

Generovani konfiguracniho souboru Trafgen

Generovani konfigurac¢niho souboru neboli paketu v nastroji Trafgen je jednodussi

s vyuzitim hlavickovych funkci protokoli. Syntaxe téchto funkei viz vypis

Vypis 3.3: Obecny tvar hlavickovych funkei.

<protokol >(<parametr>=<hodnota>,<parametr2>=<hodnota2 > ,...)

Pocet hlavickovych funkei je omezen ale presto se da sestavit libovolny konfigurac¢ni
paket. Moznosti je naptiklad odchytit paket ktery nés zajima programem Wireshark,
ulozit do .pcap souboru a pomoci piikazu viz vypis [3.4] prevést .pcap soubor do

Trafgen .cfg konfiguracniho souboru.

Vypis 3.4: Prevadéni .pcap souboru do formatu Trafgen .cfg souboru.

netsniff —-ng —in foobar.pcap —out foobar.cfg

Provedenim vyse uvedeného ptikazu se vytvori konfiguracni soubor v hexadecimal-
nim formatu. Obsah konfigura¢niho souboru Trafgen mizeme vyjadrit i v dalsich

forméatech viz tabulka

Tab. 3.1: Podporované forméty konfigurac¢niho souboru Trafgen.

hexadecimalné 0xf9, x73

dekadicky 31

binarné 0b11110000, b11110000

osmickova soustava | 011

znakova sada ‘a’

fetézcovy "hello world"

shellkod "\x31\xdb\x17\x99\xcd\x80\x31\xc9"
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Kombinaci hlavickovych funkei a formatovaného obsahu miizeme sestavit libo-

volny konfiguracni paket.

Pridani vlastniho Ant target pro pridavné moduly JMeter

Moduly aplikace JMeter jsou logicky fazeny po jednotlivych slozkach jak je popsano
na zacatku kapitoly [3] Kompilace modulu a pridéni vygenerovanych . jar souboru
se provadi spusténim Ant target — ant install, ktery provede kompilaci celého
projektu. Vytvorenim vlastniho Ant target, ktery bude zodpovédny za kompilaci
jenom urcitého kédu, eliminujeme nutnost kompilace celého projektu po kazdé pro-
vedené zméné. Vytvorenim vlastniho target zachovame strukturu projektu, urych-
lime proces tvorby a testovani modulu a ziskame samostatny . jar soubor pro DoS

moduly.

Vypis 3.5: Ukazka Ant target pro kompilaci a instalaci pridavnych modulti.

<target name='"compile—custom" ....>
<mkdir dir="${build.custom}" />
<javac srcdir="${src.custom}" destdir="${build.custom}" ....>
<include name="x*x%/x.java"/>
<classpath>
</classpath>
</javac>

<native2ascii src="${src.custom}" dest="${build.custom}" includes='
% /%.properties" encoding="UTF-8" />

</target>
<target name="install —custom" depends="compile—custom" ....>
<jar jarfile="${dest.jar}/ApacheJMeter_ custom.jar" ....>

<fileset dir="${build.custom}" includes="xx/x.class" />
<fileset dir="${build.custom}" includes="%x/%.properties" />
<fileset dir="${build.custom}" includes="#x/*.xml" />
</jar>
</target>

Vypis [3.5] obsahuje definici compile-custom a install-custom Ant targets.
Uvedené casti kédu doplnime do souboru build.xml. Soubor obsahuje podobné
targets pro ukazkové moduly JMeteru. Vynechané ¢asti vypisu doplnime z targets

ukazkovych moduli, které jsou spolecné.
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3.2 Modul SSDP DoS attack

Vytvoreni modulu SSDP ttoku zacina sestavenim kostry grafického rozhrani a tridy
odpovidajici za logiku modulu. Jako zdklad modulu je vhodné pouzit c¢asti kédu
ukazkovych moduli. Grafické uzivatelské rozhrani modulu je definovano ve t¥idé
SsdpBeanInfo. java a je zobrazeno na obrazku Grafické prvky jsou rozdélené
do jednotlivych skupin tak aby nastaveni itoku bylo intuitivni.

Tento modul je rozdélen do ¢tyf skupin (shora dold):

» Nastaveni sitové karty a MAC adres — uzivatel definuje sitové rozhrani ze kte-
rého budou posilané pakety a také zdrojovou a cilovou MAC adresu. Vétsinou
plati, Ze cilovdi MAC adresa je adresou nasledujictho zatizeni zpracovavajictho
dany paket, napt. adresa routeru ke kterému je pripojen pocita¢ odesilajici
pakety.

o Nastaveni cile utoku — definuje se IP adresa a port zafizeni na které chceme
odpovédi z reflektoru smérovat.

o Nastaveni reflektoru — definuje se IP adresa a port reflexniho zarizeni nebo
multikastova TP adresa 239.255.255.250 pokud chceme posilat SSDP zadosti
uvnitt siti.

o Nastaveni dalsich parametrii — udavaji se parametry specifické pro dany typ

utoku a také parametry pro Trafgen.

SSDP DoS Attack

Obr. 3.2: Grafické uzivatelské rozhrani modulu SSDP DoS attack.

Grafické rozhrani modulu JMeter

Vytvoreni elementt grafického rozhrani je pomérné prehledné. Tiida odpovidajici

za definici grafickych elementii je PropertyDescriptor, kterd je soucasti balicku
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java.beans. Kazdé vstupni pole grafického rozhrani se navazuje na proménnou
urcitého typu kterd je definovdna ve tfidé Ssdp.java. Nejdiive musime prevzat
pole metodou property () argumentem které zaddme proménnou navazujici na toto
pole. Pomoci metody setValue() nastavime vlastnosti pole, jako napt. pocatecni

hodnota, povinnost pole atd.

Vypis 3.6: Ukézka definici grafického prvku s vyuzitim TestBean frameworku.

PropertyDescriptor p;

p = property ("dstAddr");

p.setValue (NOT_UNDEFINED, Boolean.TRUE) ;
p.setValue (DEFAULT, "239.255.255.250");
p.setValue (NOT EXPRESSION, Boolean.TRUE) ;

Vypis [3.6] obsahuje definici textového pole které nemtize mit nulovou hodnotu a de-
faultni hodnota kterého je 239.255.255.250. Rozdéleni elementtu do logickych sku-
pin je realizovino pomoci metody createPropertyGroup() prvnim argumentem
které zadame libovolny néazev identifikujici skupinu, druhym argumentem které je

pole typu String s pozadovanymi elementy.

Vypis 3.7: Prifadéni grafickych prvka do skupiny s vyuzitim TestBean frameworku.

createPropertyGroup ("destination_data", new String []
{ "dstAddr", "dstPort" });

Vypis znazornuje seskupeni elementi grafického rozhrani, ktery podle obrazku
odpovida skupiné pro nastaveni reflexniho zarizeni (tfeti shora).

Nazvy grafickych elementt a skupin které vidi uzivatel jsou definovany v souboru
SsdpResources.properties, kde je také uveden i nazev pridavného modulu ktery

uzivatel vidi v listé moduli.

Vypis 3.8: Nastaveni nazvi grafickych prvki s vyuzitim TestBean frameworku.

displayName=SSDP DoS Attack
destination_data.displayName=Set the reflector

dstPort . displayName=Port number
dstPort.shortDescription=Set the UPnP device port number
dstAddr.displayName=IP address
dstAddr.shortDescription=Set the IP address of a reflector

Vlastnost displayName nastavuje nazev elementu, kdyz vlastnost shortDescription
nastavuje text napoveédy pri umisténi kurzoru na element. Ve vypisu jsou zmi-
nény elementy dstAddr a dstPort které odpovidaji proménnym definovanym ve

tridé Ssdp. java a které jsou popsané ve tiidé SsdpBeanInfo. java.
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Nastaveni cile ttoku je mozné zadanim urcité IP adresy a portu nebo ma uzi-
vatel moznost zvolit rozsah IP adres a portii na které budou smérované odpovédi

7 reflexniho zarizeni.

Spousténi a sprava procesu modulu JMeter

Jelikoz spousténi procesu Trafgen vyzaduje prava privilegiovaného uzivatele, nejdiive
si musime ujasnit jak bude tento proces zavolan v kontextu modulu JMeter. Prvni
moznosti je spousténi aplikace JMeter s pravy root, coz se povazuje za Spatnou
praxi. Aplikace spousténa s root pravy ma moznost délat jakékoliv upravy v sys-
tému, proto existuje riziko poskozeni operac¢niho systému. Aby nebylo nutné pri
spousténi testovaciho planu pokazdé zadavat heslo superuzivatele, umoznime uziva-

teli spoustét procesy Trafgen s root pravy bez udani hesla.

Vypis 3.9: Eliminace autentizace pri spousténi Trafgen procesu.

[username | ALI=NOPASSWD: /usr/sbin/trafgen

Vypis obsahuje radek, ktery pridame na konec souboru /etc/sudoers, poté pri
spousténi Trafgen procesu s root pravy nebudeme nuceni zadavat heslo superuziva-

tele.

Trida CustomProcess.java

Nastaveni a spousténi Trafgen procesu probiha pomoci metod tiidy CustomProcess.
Umisténim kédu odpovidajicim za generovani procesu do samostatné tridy zlep-
sime ptehlednost a citelnost kodu. Hlavni metody tfidy jsou createProcess() a
setProcess (). Prvni z nich odpovida za spusténi procesu a jeho spravné ukonceni.
Druha metoda nastavuje spoustéci prikaz pro néstroj Trafgen. Ttida CustomProcess

je soucasti balicku vSech pridavnych moduli.

Tvorba konfiguraéniho souboru Trafgen

Generovani konfiguracniho souboru Trafgen probiha po spusténi modulu. Opakova-
nym spusténim modulu se obsah konfigura¢niho souboru prepise. Tiida Ssdp. java
obsahuje metodu createPacket (), ktera vygeneruje konfigurac¢ni soubor na zakladé
nastavenych parametrt a ulozi do korenové slozky nastroju Trafgen. Jelikoz Trafgen
neobsahuje implementaci SSDP protokolu pomoci hlavickové funkce, dany protokol

byl vyjadien v hexadecimalnim formétu, viz vypis [3.10]

Vypis 3.10: Konfigurac¢ni soubor ttoku SSDP DoS attack.

{
eth (da=00:50:56:f2:1a:bf, sa=3c:f0:11:d4:2f:dd),
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ipvd (id=136, tt1=64, da=192.168.0.1, sa=192.168.65.134) ,

udp (sport=drnd (49500,52000) , dport=1900, csum=0),

0x4d, 0x2d, 0x53, 0x45, 0x41, 0x52, 0x43, 0x48, 0x20, O0x2a, 0x20, 0x48,
0x54, 0xb54, 0x50, 0x2f, 0x31, Ox2e, 0x31, 0x0d, Ox0a, 0x48, 0x4f, 0xb3,
0x54, 0x3a, 0x20, 0x32, 0x33, 0x39, Ox2e, 0x32, 0x35, 0x35, Ox2e, 0x32,
0x35, 0x35, 0x2e, 0x32, 0x35, 0x30, 0x3a, 0x31, 0x39, 0x30, 0x30, 0x0d,
0x0a, 0x4d, 0x41, Ox4e, Ox3a, 0x20, 0x22, 0x73, 0x73, 0x64, 0x70, Ox3a,
0x64, 0x69, 0x73, 0x63, 0x6f, 0x76, 0x65, 0x72, 0x22, 0x0d, OxOa, Ox4d,
0x58, 0x3a, 0x20, 0x31, 0x0d, Ox0a, 0x53, 0xb4, Ox3a, 0x20, 0x73, 0x73,
0x64, 0x70, Ox3a, 0x61, Ox6c, Ox6c, 0x0d, Ox0a, 0x55, 0xb3, 0x45, 0x52,
0x2d, 0x41, 0x47, 0x45, Ox4e, 0xb4, 0Ox3a, 0x20, 0x47, O0x6f, 0x6f, O0x67,
Ox6c, 0x65, 0x20, 0x43, 0x68, 0x72, 0x6f, 0x6d, 0x65, 0x2f, 0x38, 0x30,
0Ox2e, 0x30, Ox2e, 0x33, 0x39, 0x38, 0x37, 0x2e, 0x31, 0x30, 0x30, 0x20,
0x57, 0x69, Ox6e, 0x64, 0x6f, 0x77, 0x73, 0x0d, Ox0a, 0x0d, OxOa

}

3.2.1 Testovani modulu SSDP DoS attack

Testovani modulu probihalo s vyuzitim dvou pocitacl, kdy jeden byl pouzit pro
odesilani paketli, druhy pro prijeti paketl z reflexniho zarizeni. Oba pocitace jsou
pripojené ke stejné siti, primarnim ucelem druhého pocitace je ukazat, ze skutecné
dochézi k obdrzeni nezddoucich paketii z reflexniho zarizeni.

Zapojeni testovaci sité je zndzornéno na obrazku [3.3] Podle zminéného obrazku
Router?2 slouzi jako dalsi UPnP zafizeni v siti a je spojeny s Routerl vazbou LAN -
LAN.

Hostitelsky pocitac PC1 je vybaven ¢tyfjadrovym procesorem Intel Core i7-8565U
o frekvenci 1.8 GHz s 16 GB paméti RAM. Operacni systém je Windows 10 Home
x64. Na pocitaci PC1 je spustény virtudlni stroj CentOS 8, ze kterého jsou posilany
SSDP zadosti pres aplikaci JMeter.

Pocéita¢ PC2 je vybaven ¢tyrjadrovym procesorem AMD A10-4600M o frekvenci
2.3 GHz s 8GB paméti RAM. Operac¢ni systém je Windows 10 Pro x64. Pocita¢ PC2
odpovida za prijeti SSDP odpovédi od reflexnich zarizeni.

Nastaveni SSDP titoku je zndzornéno na obrazku [3.4l V tomto ptipadé IP adresy
pocitact jsou nasledujici:

« PC1:192.168.0.101

« PC2:192.168.0.102
Oba pocitace jsou pripojeni k routeru Router1 pomoci bezdratového spojeni.

Odeslanim paketu na vsesmérovou MAC adresu docilime toho, ze kazdé UPnP
zalizeni v siti posle odpovéd. Na snimku je vidét jednu zpravu M-SEARCH spolu

s odpovédmi od dvou UPnP routerii. Snimek obrazovky byl udélany na pocitaci PC2.
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PC1
VM CentOS 8
JMeter
)))) ))))
| - TDDD § Iln | L TDDD § III

X ’ PC2

Router1 Router2 Windows 10

TP-Link Mikrotik

192.168.0.1 192.168.88.1

Obr. 3.3: Schéma zapojeni testovaci sité SSDP utoku.

SSDP DoS Attack
Name: 55
Comments:
Set NIC if nd MAC add
twork Interfac

IP addre:

Port number

Set additional parameters
M-SEARCH Search Typ dp:all

Number of packets: | 1
Packet timegap: | 0

Obr. 3.4: Nastaveni utoku SSDP DoS attack.

Pro naslouchéani komunikace byl vyuzit program Wireshark. Hodnota amplifikace
(BFS) v tomto ptipadé je 42.2.

Testovani vykonnosti modulu

Hlavnim cilem SSDP ttoku je zaplaveni obéti nezadoucimi pakety, proto je treba
se vyhnout pferuseni provozu UPnP zarizeni (v tomto pripadé routeru). Nastaveni
testovaci sité je stejné jako na obrazku V pribéhu testovani bylo zjisténo, ze
nastaveni prodlevy mezi pakety ovliviiuje datovy tok ktery je sméfovan na obét.
Je to zpusobeno tim, ze pri zatizeni UPnP zarizeni M-SEARCH pakety, ne vSechny
pozadavky mohou byt zpracované. Tabulka [3.2] ukazuje zavislost mezi prodlevou

a datovym tokem a vyjadiuje hodnoty maximalni zatéze na strané obéti.
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No.

Time

76 49.
77 49.
78 49.
79 49.
80 49.
81 49.
82 49.
83 49.
84 49.
85 49.
86 49.
90 49.
96 49.
97 49.
98 50.
99 50.
100 50.
101 50.
102 50.
103 50.
104 50.
1085 50.
186 50.
107 50.

749631
749839
749909
750085
750151
750328
750392
758495
758560
758740
750803
765690
854138
958188
062335
166364
270137
374339
478524
584462
689500
791881
894658
998330

Source

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

168.0.
168.0.
168.0.
168.0.
168.0.
168.0.
168.0.
168.0.
168.0.
168.0.
168.0.
168.0.

88.1
88.1
0.1
88.
88.
88.
88.
88.
88.
88.
88.

@R R R R PR R R

=

000000000806
I I e e e

Destination

192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
239.255.255.250
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102
192.168.0.102

Protocol

SSDP 293 HTTP/1.1 200
SSDP 347 HTTP/1.1 200
SSDP 302 HTTP/1.1 200
SSDP 365 HTTP/1.1 200
SSDP 361 HTTP/1.1 200
SSDP 330 HTTP/1.1 200
SSDP 362 HTTP/1.1 200
SSDP 355 HTTP/1.1 200
SSDP 313 HTTP/1.1 200
SSDP 313 HTTP/1.1 200
SSDP 291 HTTP/1.1 200
SSDP

SSDP 311 HTTP/1.1 200
SSDP 374 HTTP/1.1 200
SSDP 366 HTTP/1.1 200
SSDP 311 HTTP/1.1 200
SSDP 350 HTTP/1.1 200
SSDP 382 HTTP/1.1 200
SSDP 311 HTTP/1.1 200
SSDP 370 HTTP/1.1 200
SSDP 364 HTTP/1.1 200
SSDP 311 HTTP/1.1 200
SSDP 366 HTTP/1.1 200
SSDP 376 HTTP/1.1 200

Length Info

Obr. 3.5: Testovani modulu SSDP DoS attack.

Tab. 3.2: Testovani vykonnosti modulu SSDP DoS attack.

Prodleva [ms] / Pocet paketu [p] | 100 p 1000 p 1000 p 1000 p

bez prodlevy 0,130MB/s | 0,258MB/s | 0,519MB/s | 0,681MB/s
0,5 ms 0,428MB/s | 1,51 MB/s | 2,35MB/s | 2,83MB/s
1 ms 0,488MB/s | 2,55MB/s | 2,79MB/s | 3,30MB/s
5 ms 0,461MB/s | 1,14MB/s | 1,27MB/s | 1,22MB/s
10 ms 0,333MB/s | 0,658MB/ss | 0,688MB/s | 0,689MB/s

3.3 Modul QUIC DoS attack

Grafické uzivatelské rozhrani modulu je definovano ve t¥idé QuicBeanlnfo.java a je

zobrazeno na obrazku [3.6] Grafické prvky jsou rozdélené do jednotlivych skupin tak

aby nastaveni utoku bylo intuitivni.

Tento modul je rozdélen do péti skupin (shora doli):

« Nastaveni sitové karty a MAC adres — uzivatel definuje sitové rozhrani ze kte-

rého budou posilané pakety a také zdrojovou a cilovou MAC adresu. Vétsinou

plati, ze cilovhA MAC adresa je adresou nasledujiciho zafizeni zpracovavajici

dany paket, napt. adresa routeru ke kterému je pripojen pocita¢ odesilajici

pakety.

o Nastaveni cile itoku — definuje se IP adresa a port zafizeni na které chceme

odpovedi z QUIC serveru smétrovat.

o Nastaveni QUIC serveru — definuje se IP adresa a port QUIC serveru.

o Nastaveni obsahu QUIC paketu — vybér obsahu QUIC paketu ze tii moznosti.

o Nastaveni dalsich parametri — udavaji se parametry specifické pro Trafgen.
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QUIC DoS Attack

IP address:

Port numbe

Set the QUIC server
IP address

Port numbe
ersion of QUIC: | Draft-27

0-RTT only: False
Custom QUIC payload:

Set additional parameters

Obr. 3.6: Grafické uzivatelské rozhrani modulu QUIC DoS attack.

Pri tvorbé konfigura¢niho souboru Trafgen je moznost vybéru obsahu QUIC
paketu. Modul podporuje obsah aktualné nejpopularnéjsich verzi QUIC protokolu:
draft-27, Q050, Q046. Soucasti balicku modulu je soubor QuicPayload.xml obsahu-
jici definici obsahu QUIC paketu. Jelikoz QUIC protokol se stale vyviji, v okamziku
vzniku nové verze staci pridat do souboru QuicPayload.xml obsah nové verze.

Dalsi moznosti je vybér 0-RT'T paketu, pti zvoleni této moznosti je ignorovana
nastavena verze QUIC.

Posledni moznosti je nastaveni vlastniho obsahu QUIC paketu, slouzici pro odla-
dovani, napr. odeslani paketu QUIC s verzi, kterd neni v seznamu modulu QUIC DoS
attack. Obsah se definuje ve formatu Hex Stream, ktery je snadno kopirovatelny po-
moci programu Wireshark. Pti zvoleni této moznosti je ignorovana nastavena verze
QUIC a vybér 0-RTT paketu.

Vygenerovany konfiguracni soubor je vidét po spusténi modulu v zélozce Request

naslouchace View Results Tree.

Bezpecnostni analyza QUIC protokolu proti DoS atokim

Pred provedenim testovani QUIC modulu je nejdiive potieba uvést bezpecnostni

techniky které mohou byt aplikované proti DoS utokim.
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Minimalni délka inicializa¢ni zpravy

Prvni inicializa¢ni zpréva (obr. [3.7)) od klienta musi byt nejméné 1200 bajtt. Inici-
aliza¢ni zprava mensi nez 1200 bajtl je automaticky zahozena serverem. Hlavnim
diivodem je zabranéni amplifikacnimu ttoku. V tomto pripadé utoénik vyuziva pti-

blizné stejné velkou sitku pasma jako server, coz déla tento typ utoku nepraktickym.

| QUIC hlavi¢ka (typ = Initial, Verze, DCID, SCID) |

| QUIC CRYPTO hlavicka ramce |

| TLS Client Hello |

| QUIC PADDING rémec |

Obr. 3.7: QUIC inicializa¢ni zprava klienta.

Prokazani vlastnictvi IP adresy

Aby server nevycerpaval svoje zdroje na vypocetni naklady potfebné pro nava-
zani spojeni, pozada klienta o prokazani vlastnictvi IP adresy. Na pozadavek kli-
enta na spojeni, server zasle bud Retry paket nebo Initial paket (inicializa¢ni
zprava). V piipadé Initial paketu server zvoli vlastni SCID (Source Connection
ID). VSechny nésledujici pakety od klienta musi obsahovat DCID (Destination Con-
nection ID) rovnym SCID serveru. V piripadé Retry paketu server navic vygeneruje
a zasle token. Klient musi zduplikovat sviij pozadavek a uvést token obdrzeny od
serveru. Nedostatek dané metody je ve pridani dodate¢ného kola vymény informace
(angl. round trip).

Avsak na nékterych serverech prokazani vlastnictvi IP adresy neni. Vyména kryp-
tografickych kli¢t je implicitnim diitkazem, ze klient vlastni IP adresu a spojeni sku-
tecné vyzadoval. V tomto pripadé na prvni inicializacni zpravu od klienta, server

musi omezit pocet dat ktery zasle ihned klientovi [§].

3.3.1 Testovani modulu QUIC DoS attack

Pro testovani modulu QUIC DoS attack byl zvolen server OpenLiteSpeed ve verzi
1.6.10, ktery obsahuje podporu QUIC protokolu.
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Instalace a konfigurace QUIC serveru

Instalace serveru OpenLiteSpeed probihala na virtualnim pocitaci s operacnim sys-
témem Ubuntu 18.04 Server. Po stazeni binarni verze serveru staci rozbalit .tgz
soubor, prejit do korenové slozky a spustit skript install.sh. VSechny zavislosti,
potfebné pro spravnou funkénost serveru, by se méli nainstalovat automaticky. Ser-

ver spustime prikazem viz vypis|3.11

Vypis 3.11: Prikaz na spousténi OpenLiteSpeed serveru.

/usr/local/lsws/bin/lswsctrl start

Konfigurace serveru probihd na adrese https:\\[IP adresa serveru] :7080
pomoci webového rozhrani. Ve zélozce Listeners priddme HTTPS nasloucha¢ na
portu 443. Pro zabezpeceny pristup na server s podporou QUIC musime vygenerovat
certifikaty. Postup generovani certifikati je nasledujici:

« Vytvorit vlastni certifikaéni autoritu (CA)

— Vygenerovat root klic.

— Pomoci root klice vygenerujeme certifikdt podepsany sam sebou tzv.
Hself-signed certificate”. Tento certifikat bude vystupovat jako certifikat
certifika¢ni autority. Musi byt pfidan na pocita¢ do sekci divéryhodnych
certifikacnich autorit.

o Vytvorit certifikdt pro server

— Vygenerovat soukromy kli¢ serveru.

— Vytvorit zaddost o podepsani certifikatu tzv. ,csr. Polozku Common Name
vyplnit I[P adresou serveru.

— Vygenerovat certifikat serveru podepsanim csr pomoci root klice certi-
fikacni autority.

Soukromy kli¢ serveru a certifikat pridame do zalozky SSL naslouchace HTTPS,
jak je zobrazeno na obrazku [3.§

Poslednim krokem je povolit ve firewallu komunikaci na UDP portu 443 (viz
vypis [3.12)).

Vypis 3.12: Povoleni zabezpeceného spojeni na UDP portu.

sudo ufw allow 443/udp

Po tspésné instalaci a nastaveni serveru se v levém hornim rohu webové stranky

musi zazelenat zamecek jak je to na obrazku [3.9]

Amplifikac¢ni itok na instalovany server byl netspésny. Podle obrazku ser-

ver implementuje bezpecnostni techniku [prokazani vlastnictvi IP adresyl Na inici-

alizacni zpravu klienta server odpovédél svoji inicializacni zpravou ve které uvedl
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vlastni SCID. Vsechny néasledujici pakety od klienta musi odkazovat na SCID vy-
brany serverem, jinak pakety budou zahozené. Klient opakuje inicializacni zpravu

s novym DCID (Destination Connection ID) rovnym SCID serveru.

Testovani modulu na riiznych implementacich QUIC serveru

Jelikoz se nepodarilo ukazat efekt amplifikace na serveru OpenLiteSpeed, pro tes-
tovani byly zvolené dalsi vefejné dostupné implementace QUIC serveru.

IETF QUIC Working Group sdili ve svém verejné dostupném GitHub repositari
rizné implementace QUIC klientt a serverii. Komunita vyvojarti mé moznost sdilet

svoje implementace a také vyzkouSet implementaci ostatnich [13].

QUIC implementace ¢.1

Byla vyzkousSena implementace QUIC protokolu ,,quicly” pro H20 server. Na kazdy
dotaz klienta vznikala amplifikace 3x vétsi nez velikost inicializacni zpravy klienta.
Podle obrazku server odpovida dvéma Handshake pakety, v realité prvni paket je
typu Initial a druhy Handshake. Wireshark ne vzdy muze spravné rozeznat QUIC
pakety, coz je zplisobeno tim, ze rizné verze Wireshark jsou provazané s ruznymi

verzemi QUIC protokolu.

Source Destination Protocol Length  Info
192.168.65.134 .244 QUIC 1243 Initial, DCID=tat14714432856ee, SCID=331e9409c731f942,
.244 192.168.65.134 QUIC 1322 Handshake, DCID=33fe94@9c73ff942, SCID=Bea771d547628f64

ICMP 590 Handshake, DCID= 9409c73ff942, SCID=Pea771d547628f64
192.168.65.134 1322 Handshake, DCID=33fe9409c73ff942, SCID=Pea7/71d547628f64
.244 192.168.65.134 QUIC 878 Protected Payload (KP@), DCID=33fe9409c73ff942

L estination unreachable (Communication administratively

B Destination unreachable (Communication administratively

192.168.65.134 1317 Handshake, DCID=33Te9409c7311942, SCID=Bea77/1d547628164
590 Handshake, DCI 7311942, SCID=Bea771d547628164

Obr. 3.11: Amplifikace na serveru H20 s podporou QUIC.

QUIC implementace ¢.2

Byla vyzkousena implementace QUIC protokolu ,aioquic”. Na pozadavek klienta na
spojeni server zasle Retry paket ve kterém uvede token (obr. . Klient musi
zduplikovat inicializacni zpravu ve které uvede token. Amplifikacni tok se v tomto
pripadé nezdafil.
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Source Destination Protocol Length Info

192.168.65.134 | .99 QUIC 1243 Initial, DCID=faf147f4432856ee, SCID=33fe9409c73ff942, PKN: @, CRYPTO, PADDING
| il 99 192.168.65.134 QUIC 209 Retry, DCID=33fe9409c73ff942, SCID=71d463a2b2afddfb

192.168 34 | 99 237 Destination unreachable (Communication administratively filtered)

Frame 35: 209 bytes on wire (1672 bits), 209 bytes captured (1672 bits) on interface \Device\NPF_{FB533720-3538-478C-BE6C-653FDICBF
Ethernet II, Src: VMware_f2:la:bf (80:50:56:f2:1a:bf), Dst: VMware_48:ed4:2a (90:0c:29:48:e4:2a)

Internet Protocol Version 4, Src: ' .99, Dst: 192.168.65.134
User Datagram Protocol, Src Port: 4434, Dst Port: 49324
v QUIC IETF

QUIC Connection information

[Packet Length: 167]

j = Header Form: Long Header (1)

..11 .... = Packet Type: Retry (3)

Version: draft-27 (@xffeeeelb)

Destination Connection ID Length: 8

Destination Connection ID: 33fe9409c73ff042

Source Connection ID Length: 8

Source Connection ID: 71d463a2b2afddfb

Retry Token: 3aad2c361078e830357d901d1e529485a99fc534f41e599a1887ccccb5f3b71a528b6e88...
Retry Integrity Tag: 6bf89f2f25adee33e26e90c4deb@b703 [verified]

Obr. 3.12: Prokazani vlastnictvi IP adresy pomoci Retry paketu.

Testovani vykonnosti modulu

Testovani probihalo pomoci dvou pocitactu spojenych Ethernet kabelem. Zapojeni

testovaci sité je znédzornéno na obrazku [3.13]

LAN 100 Mbps

PC1 PC2
VM CentOS 8 VM CentOS 8
JMeter nload

Obr. 3.13: Schéma zapojeni testovaci site QUIC tutoku.

Tabulka ukazuje zavislost mezi nastavenym obsahem QUIC paketu (angl.
payload) a vytizenim linky. Pokazdé se vysilalo 1000000 pakett s nejvétsi moznou

rychlosti odeslani. Nastaveny pocet procesoru virtualniho pocitace je 4 CPU.

Tab. 3.3: Testovani vykonnosti modulu QUIC DoS attack.

QUIC payload | Velikost paketu [B] | Vytizeni linky [Mbit/s]
Vlastni 60 8,9

0-RTT 300 42.5

Q046 1412 97,3
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Qo Listener HTTPS >sst

General ‘ ssL ‘ Modules

SSL Private Key & Certificate @

Private Key File /home/starling/dev/certs/localhst/local key

Certificate File fhome/starling/dev/certs/localhst/local.crt
Chained Certificate
CA Certificate Path

CA Certificate File

Obr. 3.8: Nastaveni zabezpeceného spojeni na serveru OpenLiteSpeed.

&« c @ © & https://192.168.65.131 <

Site Information for 192.168.65.131 B Demos Features e

& Connectionsecure

Connection verified by a certificate issuer that is
not recognized by Mozilla.

23 Permissions

You have not granted this site any special permissions.

Clear Cookies and Site Data... n S

You have successfully installed the OpenLiteSpeed Web Server!

Obr. 3.9: Ukéazka zabezpeceného spojeni na serveru OpenLiteSpeed.

Source Destination Protocol Length  Info

192.168.65.132 192.168.65.131 QuUIC 1399 Initial, DCID=ad4e2c87b627017f, SCID=0bb475, PKN: @, CRYPTO
192.168.65.131 192.168.65.132 QuUIC 174 Initial, DCID=Bbb475, SCID=8703605efd746d93, PKN: @, CRYPTO
192.168.65.132 192.168.65.131 QUIC 1399 Initial, DCID=8703605efd746d93, SCID=@bb475, PKN: 1, ACK
192.168.65.132 192.168.65.131 QUIC 356 Initial, DCID=87@36@5efd746d93, SCID=@bb475, PKM: 2, CRYPTO
192.168.65.131 192.168.65.132 QUIC 1294 Handshake, DCID=@bb475, SCID=8703605efd746d93
192.168.65.131 192.168.65.132 QUIC 430 Handshake, DCID=@bb475, SCID=8703605efd746d93
192.168.65.132 192.168.65.131 QUIC 89 Handshake, DCID=87036@5efd746d93, SCID=0bb475
192.168.65.131 192.168.65.132 QUIC 84 Handshake, DCID=@bb475, SCID=8783605efd746d93
192.168.65.132 192.168.65.131 QUIC 120 Handshake, DCID=8703605efd746d93, SCID=0bb475
192.168.65.131 192.168.65.132 QUIC 496 Protected Payload (KP@), DCID=0bb475

192.168.65.131 192.168.65.132 QUIC 156 Protected Payload (KP@), DCID=0bb475

Obr. 3.10: Komunikace serveru OpenLiteSpeed s podporou QUIC protokolu.
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Zavér

Cilem bakalarské prace bylo ovéreni funkcénosti zatézového testeru a jeho rozsireni
o pridavné moduly DoS utokl zamérenych na amplifika¢ni Gtoky. Teoreticka ¢ast
prace pojednava o problematice DoS utokt, jejich zakladni klasifikaci. Nékteré po-
psané DoS tutoky jsou soucasti zatézového testeru.

Druha kapitola se vénuje problematice zatézového testovani a také aplikaci JMe-
ter, na bazi které je postaveny testovany systém. Kapitola obsahuje popis zakladnich
elementi aplikace a jejich hierarchii pii spousténi testovaciho planu. Vedle toho je
zminén nastroj Trafgen, ktery slouzi jako generator sifového provozu.

Dalsim bodem bylo ovéreni funkcnosti zatézového testeru. Nejprve bylo pro-
vedeno testovani s vyuzitim mezilehlého sitového prvku, kde byla zjisténa jeho
maximalni mozna zatéz. Dale nasledovalo ovéreni funkcénosti systému jako celku
a to propojenim externich zasuvnych modult spolu s nativnimi elementy aplikace
JMeter. Vysledky testovacich pripad jsou doprovazené tabulkami a grafy, které
znazornuji funkénost systému. V prubéhu testovani bylo zjisténo nékolik chyb v im-
plementaci modulu zatézového testeru, které byly okomentované v praci.

Treti kapitola se vénuje samotnému vytvoreni modulu DoS utoku. Na zacatku
kapitoly je popis konfigurace vyvojového prostredi, coz zahrnuje podrobny navod
k instalaci aplikace JMeter a nastroje Trafgen. Vedle toho je zminén zpiisob pro
sestaveni libovolného konfigura¢niho souboru Trafgen. Realizované amplifika¢ni mo-
duly DoS ttoku jsou ,,SSDP DoS attack® a ,,QUIC DoS attack®. Popis modulu SSDP
DoS attack obsahuje popis zakladnich tiid které jsou podobné i pro dalsi modul.
Testovanim modulu SSDP DoS attack bylo zjisténo, ze zafizeni s podporou UPnP
protokolu jsou néchylné vici amplifikacnim DoS utokiim. Provedeny vykonnostni
test ukazuje zavislost generované zatéze od reflexnich zarizeni vici prodlevé mezi
zadostmi od klienta.

Nasledné kapitola obsahuje popis modulu QUIC DoS attack. Uvedené jsou vysledky
testovani QUIC protokolu z hlediska bezpecnosti proti DoS ttoktm. Podle vysledkt
provedenych testi se ukazalo, ze komunikacni protokol QUIC je dostatecné odolny
vici DoS ttokiim. QUIC protokol stale vyviji a neni plné standardizovany, vyskytuji
se proto varianty a implementace QUIC protokolu které jsou vici amplifikacnimu

typu utoku nachylné.
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Seznam symboli, veli¢in a zkratek

BAF
C&C
CPU
DCID
DDoS
DHT
DNS
DoS
GUI
FTP
HTML
HTTP
HTTPS
ICMP
IETF
LAN
PPS
QUIC
RAM
SCID
SOAP
SSDP
TCP
TCP/IP
TLS
UDP
UPnP
XML
0-RTT

Bandwidth Amplification Factor
Command and Control

Central Processing Unit
Destination Connection 1D
Distributed Denial of Service
Distributed Hash Table

Domain Name System

Denial of Service

Graphical User Interface

File Transfer Protocol

Hypertext Markup Language
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Internet Control Message Protocol
Internet Engineering Task Force
Local Area Network

packets per second

Quick UDP Internet Connections
Random Access Memory

Source Connection ID

Simple Object Access Protocol
Simple Service Discovery Protocol
Transmission Control Protocol
Transmission Control Protocol/Internet Protocol
Transport Layer Security

User Datagram Protocol
Universal Plug and Play
eXtensible Markup Language

zero round-trip time
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Seznam priloh

A Obsah prilozeného CD |

o4
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A Obsah prilozeného CD

Prilozeny médium obsahuje elektronickou verzi bakalaiské prace spolu se zdrojovymi
kody pridavnych moduli do aplikace JMeter. Takze médium obsahuje . jar soubor
s kompilovanymi moduly, ktery stac¢i naimportovat do slozky externich modult apli-
kace JMeter.

e e e korenovy adresatr prilozeného CD
| modules_Src.zip ...oiiiiiiiiiiiiiiiin, soubor se zdrojovymi kédy modulu
Lg,org
Lg,apache
Lg,jmeter
| ssdp
Ssdp. java

SsdpBeanInfo. java
SsdpResources.properties
CustomProcess. java

| _quic
QuicSampler. java
QuicSamplerBeanInfo. java
QuicSamplerResources.properties
QuicPayload.xml
CustomProcess. java
| ApacheJMeter_custom.jar......... soubor s DoS amplifika¢nimi moduly JMeter
| Zatezovy-tester-xshpakOl.pdf....................... elektronicka verze préce
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