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Abstrakt

Diplomova prace se zamé&fuje na oblast bezpecnostnich opatfeni v souladu se systémem
fizeni bezpeCnosti informaci. Predstavuje zakladni teoretickd vychodiska problematiky
informacni a kybernetické bezpecCnosti a popisuje souCasny stav ve spolecnosti.
Vystupem je navrh zavedeni bezpeCnostnich opatieni prispivajicich ke zvySeni

bezpecnosti informaci ve spolec¢nosti.
Kli¢ova slova

informacni bezpec¢nost, kybernetickd bezpecnost, systém fizeni bezpe¢nosti informaci,

ISO/IEC 27000, analyza rizik, opatieni

Abstract

The master’s thesis focuses on area of security countermeasures in accordance with
information security management system. Presents basic theoretical background of
information and cyber security and describes a current state in the company. The thesis’s
output is the design of security countermeasures implementation which contribute to

information security in the company.
Key words

information security, cyber security, information security management system, ISO/IEC

27000, risk analysis, countermeasure
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UvVOD

Dnesni technologickd éra ndm neustdle piinasi nové moznosti jak v osobnim, tak i
profesnim zivoté. S témito moznostmi vSak prichazi i zptisoby, jak je zneuzit, a to nejen
pouze vici jejich uzivateli ¢i uzivatelim. Piikladem mohou byt automobily a jejich
rostouci elektronizace, ktera je vystavuje stale vétSim hrozbam. ZkuSeny clovek je
schopny u moderniho automobilu narusit bezpecnost v fadu nékolika minut a ovladnout
jej. Diky tomu je pak béhem jizdy schopny bez védomi fidi¢e napiiklad spustit
elektronickou ru¢ni brzdu. Takovy pocin miize vést k velké nehod¢ a automobilové
spolecnosti si to ur€it¢ uvédomuji. Koncern Volkswagen pted dvéma lety zalozil
spoleCnost za ucelem vyvijeni bezpecnostnich systémii zamétujici se na kybernetické

hrozby. Automobilovy primysl vSak neni jediny s podobnym problémem.

Z pohledu zabezpeceni nemohou technologie fesit vSe a nelze se spoléhat pouze na né.
Divodem je lidsky faktor, ktery je velmi obtizné pfedvidatelny. Jako ptiklad lze uvést
nepiili§ znamou aféru ,,Stuxnet”. Jednalo se o infikovani iranské jaderné elektrarny
Natanz malwarem. Sit’ elektrarny byla zabezpecena a kompletn¢ odd€lend od internetu, a
pfesto zadna technologie ani kompletni oddéleni sité nezabranily infikovani systému. Je
tedy dilezité zavést bezpe€nostni opatieni nejen na technologické trovni, ale také

zabezpecit lidsky faktor a budovat bezpecnostni povédomi.

25. kvétna tohoto roku vyjde Vv platnost evropské nafizeni GDPR (General Data
Protection Regulation - Obecné nafizeni o ochrané osobnich udaji) s cilem zvyseni
ochrany osobnich dat ob&anti. Nafizeni bude platit celosvétove pro vSechny spolecnosti
zpracovavajici udaje Evropanl. Za porusSeni nafizeni mize spole¢nostem hrozit pokuta
ve vysi az 20 milionti eur nebo pokuta do vyse 4% z celkového celosvétového obratu.
Nejednd se o zadné zanedbatelné sumy, pro vétSinu spolecnosti by to bylo likvidac¢ni a

informacni bezpecnost by se tedy neméla podcenit.
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CILE PRACE

Hlavnim cilem prace je vytvofit navrh zavedeni bezpecnostnich opatteni v souladu se
systémem fizeni bezpecnosti informaci. Analyza soucasného stavu sité, stavu bezpecnosti
a analyzy rizik ve spolecnosti jsou zakladem pro dosazeni zminéného cile. Je dilezité
zdUraznit, Ze se prace nezabyva navrhem zavedeni systému fizeni bezpecnosti informaci

v plném rozsahu, ale navrhem zavedeni vybranych ¢asti.

Prace je rozdelena do Ctyt hlavnich ¢asti a kazda ¢ast ma svij vlastni cil. Cilem prvni
¢asti nazvané teoreticka vychodiska je vysvétlit zdkladni pojmy a definice probiran¢ho
tématu. Druhou ¢asti je analyza soucasného stavu a jejim cilem je predstavit zdkladni
informace o spolecnosti a soucasny stav sitové infrastruktury a bezpec¢nosti. Praktickou
Casti je analyza rizik, ndvrh vybranych bezpecnostnich opatieni a ekonomické

zhodnoceni s ¢asovym planem. Posledni ¢4sti je zaver shrnujici diplomovou praci.
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1 TEORETICKA VYCHODISKA

Prvni kapitola je zaméfena na pochopeni zékladni teorie tématu této prace.

1.1 Definice pojmii

Cilem podkapitoly je vysvétlit zakladni pojmy dillezité pro pochopeni tématu nebo pojmy

vyuzité v diplomové praci.

1.11 Zakladni pojmy a zkratky
IT — Informacni technologie (Information Technology)

ICT — Informa¢ni a komunikaéni technologie (Information and Communication

Technology)
IS — Informacni systém (Information system)

ISMS — Systém fizeni bezpeénosti informaci (Information Security Management Systém)
[1]
S vyse zminénymi pojmy neoddélitelné souvisi nasledujici pojmy.

Informace — jedna se o pomérné SirSi pojem charakterizujici skute¢né prostredi,
probihajici procesy a stav ve form¢ dat [1]. Pro tcely této prace je na informace nahlizeno
jako na aktiva spolecnosti dilezita k podnikéni, a proto musi byt diikladn€ chranény. Dale
jsou uvazovany tii druhy forem informaci: materialni (napt. na papife), digitalni (napf.

elektronicky dokument ulozeny na disku) a informace ve formé znalosti zaméstnanct [2].

Data — 1ze je povazovat jako plnéni informace, kterou vytvaii [1]. Jinymi slovy lze fict,
ze informace jsou data, kterym byl dan vyznam. Data Ize ziskat vypoctem, pozorovanim,
meéfenim a dal§imi zplsoby [3].

Aktivum — je vSe, co ma pro vlastnika urcitou hodnotu. Aktiva mohou byt hmotna a

nehmotna [4].

Informacni systém — je definovan jako systém procesu, sluzeb, aplikaci, aktiv

informacnich technologii a dalsimi komponenty pracujici s informacemi [2].
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Sitova infrastruktura — pojem, do které¢ho spadaji sitové prvky a komponenty pouzité
pfi realizaci ICT prostiedi [1].

Kyberneticky prostor — globalni doména informaéniho prostiedi zahrnujici vzajemné
zéavislé sité infrastruktur informacnich systému jako je internet, pocitacové systémy,
telekomunikacni sit¢, ovladace a vestavéné procesy [5].

Utok — pokus o ziskani neopravnéného piistupu k aktivu nebo pokus o vyuziti, kradez,
vyzrazeni, zni¢eni ¢i zménu aktiva [2].

Kyberneticky atok — utok v ramci kybernetického prostoru za tcelem vytadit, narusit,
zni¢it nebo imysIné ovladat informacni infrastrukturu/prostiedi, nebo rozbit integritu dat,

anebo ukrast vlastnéné informace. Kyberneticky utok je cilen na prostor vyuzivany

spole¢nosti v Kybernetickém prostoru [5].

Hrozba — potencionalni nechténa udalost ohrozujici bezpec¢nost [1].

Opatieni — aktivita, proces ¢i procedura snizujici efekt hrozby [1].

Zranitelnost — slabé misto aktiva nebo opatieni, které miize byt vyuzito hrozbou [2].

Riziko — obecné je riziko efekt nejistoty na dosazeni cili. Konkrétné se jedna o kombinaci

zranitelnosti a hrozby s dopadem na aktivum ¢i aktiva [1].
Dopad — skoda zpuisobena hrozbou na uréité aktivum [1].

Bezpecnostni udalost — zjistény vyskyt stavu sluzby sité nebo systému indikujici mozné
naruSeni politiky bezpe€nosti informaci, selhani opatfeni nebo diive nezndma situace

zavazna pro bezpecnost [2].

Bezpecnostni incident — jedna nebo série necekanych nebo nechténych bezpecnostnich
udalosti, ktera s velkou pravdépodobnosti ohrozuje podnikatelské Cinnosti a informacni

bezpecnost [2].

Rizeni pFistupu — ukolem je zajistit omezeny a autorizovany piistup k aktivim na
zaklade¢ bezpecnostnich a podnikovych pozadavku [2].

Audit — je dokumentovany, systematicky a nezavisly proces k zajisténi dikazi a jejich
objektivni zhodnoceni za ucelem zjisténi, zdali jsou splnéna pozadovana kritéria [2].

Existuji tfi typy auditu — interni, externi a certifikacni [1].
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PDCA cyklus —nebo také Demingiv cyklus je metoda postupného zlepsovani, napiiklad
Vv oblasti kvality sluzeb, procesti, vyrobki atd. ZlepSeni je docileno skrze opakované
provadéni Ctyt zakladnich fazi: Plan (planuj), Do (d¢€lej), Check (kontroluj) a Act (jednej)
[1].

e planuj — naplanovani zamysleného zlepSeni

e délej — provedeni planu

e kontroluj — zkontroluj vysledek realizace planu vzhledem k pivodnimu planu

e jednej — zména planu a provedeni vzhledem ke tieti kontrolni fazi [1]

y

v PLAN

ACT DO

| CHECK

Obrazek 1: PDCA cyklus
Zdroj: Vlastni zpracovani

Piimérena bezpecnost — predstavuje stav, pii kterém investice a usili do bezpec€nosti IS
jsou rovny hodnoté aktiva a mife moZnych rizik. Obrazek 2 zobrazuje zminény princip

ptiméfené bezpecnosti [1].

Cena A

dopady rizik néklady na opatfeni

akceptovatelné
naklady

e
o

pfiméfena Bezpeénost
bezpectnost

Obrazek 2: Piiméiena bezpec¢nost
Zdroj: [1, s. 36]
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1.1.2 Informacni bezpecnost

Informacni bezpecnost (IB) nebo také bezpecnost informaci (BI) mé za ukol chranit
informace pted zni¢enim, poskozenim, kradezi ¢i ztratou [6]. Nejvice vyuzivanou definici
informacni bezpecnosti je ochrana divérnosti, integrity a dostupnosti informaci.
Nicmén¢, mize obsahovat i dalsi kritéria jako odpovédnost, autenticitu, spolehlivost a
nepopiratelnost [4]. Informacni bezpecnost lze dosahnout zavedenim vhodné sady
bezpecnostnich opatieni, vybranych procesem fizeni rizik a spravovanych pomoci

systému Fizeni bezpe¢nosti informaci [2].

Dale je dulezité zminit pojmy bezpecnost organizace a bezpecnost IS/ICT, se kterymi je

informaéni bezpecnost ve vzajemném vztahu [1].
Bezpecnost organizace — tikolem je zabezpecit objekt a majetek organizace [4].

Bezpecnost IS/ICT — zabezpecuje pouze aktiva informacnich systémii podporovanych

informa¢nimi a komunika¢nimi technologiemi [4].

Obrazek 3 zobrazuje vztah mezi zminénymi pojmy.

Bezpecnost organizace

Informacni bezpecnost

Bezpecnost
ISICT

Obrazek 3: Vztah bezpe¢nostnich urovni
Zdroj: Vlastni zpracovani dle [4, S. 56]

Definice informacni bezpecnosti obsahuje tfi kritéria — diivérnost, integrita a dostupnost
— znamé také jako triada CIA (Confidentiality, Integrity and Availability). Tyto kritéria

jsou zakladem a zaroven cilem informacni bezpecnosti [6].
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Diivérnost — znamend poskytovani informaci pouze autorizovanym uZivatelim,

procestm a entitam [4].
Integrita — stav informaci zajist'ujici jejich Gplnost a spravnost [4].

Dostupnost — kritérium zajistujici dostupnost informaci v ramei divérnosti v okamziku

pozadavku [1].
Bezpecnostni mechanizmus — technika pouzita k zavedeni bezpecnostni funkce [4].

Bezpecnostni funkce — funkce systému nebo produktu pfispivajici k jeho bezpecnosti

[4].

1.1.3 Kyberneticka bezpecnost

Schopnost chrdnit nebo branit pouzivany prostor v kybernetickém prostoru pied
kybernetickym utokem [5]. Kybernetickou bezpeénost 1ze definovat také jako soubor
technickych, vzdé¢lavacich, organiza¢nich a pravnich prostiedkli obstaravajici ochranu

kybernetického prostoru [7].

Ackoli jsou pojmy kyberneticka bezpecnost (KB) a informacni bezpec¢nost (IB) Casto
povazovany za stejné pojmy, neni tomu tak. Oba typy bezpe€nosti se samoziejme
Vv urcitém bod¢ piekryvaji, rozdilem je vSak v jejich perimetru. Informaéni bezpecnost se
tyka organizace na urovni fyzické, organizacni, personalni a komunika¢ni bezpecnosti,
kdeZto kyberneticka bezpe¢nost se tyka kybernetického prostoru [8]. Existuji uréité
hrozby, které zahrnuji pouze informacni bezpecnost, ale uz ne bezpe¢nost kybernetickou,

jako napiiklad kradez papirového dokumentu ze stolu zaméstnance.

Ustiednim organem pro kybernetickou bezpeénost je v Ceské republice Narodni uiad
pro kybernetickou a informaéni bezpeénost (NUKIB) [9]. UZ i nazev tohoto ufadu

napovida, Ze kybernetickd a informacni bezpecnost nejsou synonyma.

Kyberneticka bezpeénost je v Ceské republice z pohledu kritické infrastruktury fesena
zakony a vyhlaskami. Zakon i vyhlaska vysly poprvé v roce 2014 jako zdakon ¢. 181/2014
Sb., o kybernetické bezpecnosti a o zmené souvisejicich zakonii a vyhldaska ¢. 316 Sb. 0

kybernetické bezpecnosti, S ucinnosti od roku 2015. V roce 2017 vesly v platnost dva
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zakony, které zakon €. 181 novelizuji - zdkon ¢. 104/2017 Sb. a zdkon ¢. 205/2017 Sb.
[9]. Zakony jsou bliZe popsany v kapitole o legislativé Ceské republiky.

Kriticka infrastruktura (KI) — jsou vyrobni a nevyrobni systémy a sluzby, u kterych by
naruseni nebo ztrata funkce mély zavazny dopad na bezpecnost statu, mésta, jednotlivce,

ekonomiku a dalsi [1].

Kriticka informacni infrastruktura (KI1) — prvek nebo systém prvki KI s dirazem na

ICT v kybernetické bezpecnosti [9].

1.2  Systém Fizeni bezpec¢nosti informaci

Systém zkracené oznaovany ISMS (z anglického nazvu ,Information Security
Management System*) tvofi ¢ast celkového systému fizeni organizace. Cilem systému je
zajistit ochranu aktiv prostiednictvim smérnic, politik, postupti, ¢innosti a ptislusnych
zdrojui. ISMS predstavuje systematicky piistup na Grovni ustanoveni, implementovani,
provozovani, monitorovani, piezkoumani, udrzovani a zlepSovani bezpecnosti informaci.
Systém je zaloZen na zhodnocovani rizik a pfijimani rizik organizace na Urovni, ktera je
navrzena na efektivni jednani a spravu s riziky. K uspésnému zavedeni ISMS pfispiva
analyza pozadavkul na ochranu aktiv a pouziti adekvatnich opatieni na jejich ochranu, dle
pozadavki. Usp&snému zavedeni ISMS také pfispivaji zakladni principy jako povédomi
o potfebé informacni bezpecnosti, aktivni prevence a detekce incidentli, posouzeni rizika
na zéklad¢ kterého stanovena piislusna opatieni, aby bylo dosazeno piijatelnych Grovni

rizika a dalsi [2].
Systém funguje na jiz zminéném PDCA cyklu a je definovan témito etapami:

e Ustanoveni ISMS,
e zavadéni a provoz ISMS,
e Mmonitorovani a prezkoumani ISMS,

e udrzba a zlepSovani ISMS [1].
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Ustanoveni
ISMS

Zucastnéné
strany

Zutastnéné
strany

Rizena bezbeénost S— Bezpeénost informaci,
informaci Pozadavky a oc¢ekavani

Obriazek 4: PDCA cyklus v ISMS
Zdroj: [1, s. 25]

1.2.1 Ustanoveni
Pti etapé ustanoveni se definuji spravné formy feSeni bezpecnosti. Etapa by méla byt
ukoncena souhlasem vedeni se zavedenim ISMS na zékladé¢ potieb organizace, zjisténych
pfi analyze a zvladani rizik ISMS. Cinnosti etapy ustanoveni lze rozdélit dle
nasledujiciho:

e definice rozsahu a hranic ISMS,

e definice a odsouhlaseni Prohlaseni o politice ISMS,

e analyza rizik a zvladani rizik,

e Souhlas vedeni organizace s navrhovanymi zbytkovymi riziky a se zavedenim

ISMS,

e priprava Prohlaseni o aplikovatelnosti [4].
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Definice rozsahu a hranic ISMS

Nazev jiz napovidd, Ze se jedna o definovani rozsahu a hranic, ve kterych je ISMS
uplatiiovano. Neni pravidlem, Ze rozsah a hranice musi pokryvat celou organizaci [4].

K definovani rozsahu lze vyuzit dva zakladni zptsoby:

e Prvnim zptsobem je definovani rozsahu celé organizace. Tento zplisob ma své
vyhody i nevyhody. Vyhodou je, ze fizeni od pocatku fesi bezpecnost informaci
Vv celé organizaci. Z toho zaroven vyplyva i nevyhoda nemalé investice ve forme
spotieby zdroji a financi. Dalsi véci je, ze ne vzdy dojde k realizaci veskerych
planovanych a o¢ekdvanych ptinost fizeni bezpecnosti.

e Druhy zptsob obnasi omezeni rozsahu ISMS jiz v pocatku a zaméteni Se pouze
na zvolenou ¢4st organizace jako napft. vybranou pobocku, informacni systém ¢i
organiza¢ni celek. Také je vhodné vybrat tu ¢ast, ktera je oteviena a ochotna

ptistoupit ke smysluplnym zménam a zlepSenim [4].

Prohlaseni o politice ISMS

Jedna se o definovani politiky ISMS na zékladé¢ specifickych potieb organizace. Ackoli
se jedna o rozsahové kratky dokument, vyznamem je velmi dilezity. Politika by méla
definovat cile ISMS, zakladni smér a ramec pro fizeni bezpecnosti informaci. Dale by
méla zohlednit cile a pozadavky organizace, a také souvisejici smluvni pozadavky na
urovni regulaci a zdkonl.. Zavérem by méla vytvofit vazby potiebné k vybudovani a
udrzbé ISMS, stanovit kritéria popisu a hodnoceni rizik. Po dokonceni by méla byt

schvalena vedenim [4].

Analyza rizik a zvladani rizik

Analyza a zvladani rizik patii do celku zvaného fizeni rizik. Jde 0 koordinované ¢innosti,
které slouzi ke kontrole a fizeni organizace s ohledem na rizika. Analyzu rizik lze
definovat jako systematickou ¢innost k odhadu miry rizika urc¢eni jeho zdroji. Zvladanim

rizik se rozumi vybér a pfijmuti opatieni za ucelem zmény rizika [4].

Tématika analyzy rizik bude vice rozebrdna v dalSich kapitolach.
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Souhlas vedeni se zavedenim a s navrhovanymi zbytkovymi riziky

V této Cinnosti je zapotiebi, aby vedeni odsouhlasilo navrh bezpecnostnich opatfeni.
Navrhovana opatfeni jsou nutna ke snizeni bezpecnostnich rizik. Zaroven by také mélo

vedeni usnést rozhodnuti o pfijatelnosti ¢i nepfijatelnosti existujicich zbytkovych rizik

[4].

Prohlaseni o aplikovatelnosti

Jedna se o dokumentované prohlaseni udavajici cile opatieni a jednotliva bezpecnostni
opatieni, ktera jsou vyznamna a pouzitelnd na ISMS organizace. V ptipad¢, ze organizace
usiluje 0 shodu svého ISMS s normou ISO/IEC 27001, jedna se o povinny dokument [4].

Dokument musi obsahovat:

e noveé Cile opatfeni, jednotliva bezpecnostni opatfeni a divody jejich vybéru,

e stavajici cile opatfeni, jednotliva bezpecnostni opatieni, ktera jsou uz v organizaci
zavedena,

e Vvyfazené cile opatfeni, jednotlivd vyfazend bezpeCnostni opatfeni uvedena

Vv ptiloze A a odiivodnéni pro jejich vytazeni [1].

1.2.2 Zavadéni a provoz

V této etapé je snaha prosadit vSechna bezpecnostni opatieni, tak jak byla navrZena
V etapé ustanoveni. Je zapotiebi, aby byly pfipraveny jednotlivé plany, upfesiujici

terminy, odpovédné osoby apod. [4].

Nutné ¢innosti k provedeni:

sepsat dokument ,,Plan zvladani rizik a zadit se zavadénim®,

e zavést navrzena bezpe¢nostni opatfeni a sepsat pfiru¢ku bezpe€nosti informaci
upiesiiujici pravidla a postupy aplikovanych opatfent,

e formulovat program budovani bezpecnostniho povédomi a pfipravu a zaskoleni
vSech z tseku informatiky, a ptfedevSim z fizeni bezpecnosti,

e Upfesnit zpisoby méfeni ti€innosti bezpecnostnich opatieni a sledovat stanovené

ukazatele [4],
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e Zzavést postupy a dalsi opatfeni pro rychlou detekci a reakci na bezpecnostni
incidenty,

e {idit zaznamy, zdroje a dokumenty ISMS [4].

1.2.3 Monitorovani a pfezkoumani

Etapa zahrnuje pravidelna pfezkoumavani Gc¢innosti zavedenych opatfeni na zakladé
vysledkii auditt, navrhtl incident, vysledki meéfeni UCinnosti opatfeni vSech
zainteresovanych stran. Pfezkoumavani slouzi k definovani pfiméfenosti, vhodnosti a

efektivnosti prezkoumavaného predmétu [1].
Naésledujici ¢innosti je nutné provést:

® Mmonitorovat a ovéfit iCinnost prosazeni bezpecnostnich opatfent,
e realizovat interni audity ISMS (napln pokryvajici plny rozsah ISMS),
e Vypracovat zpravu o stavu ISMS a podle této zpravy piehodnotit ISMS na Grovni

vedeni organizace [4].
1.2.4 Udriba a zlepSovani

Jedna se o posledni etapu cyklu. Udrzovani a zlepSovani se provadi sbérem podnétii ke
zlepseni ISMS a napravé neshod objevujicich se v ISMS. Neshodou je mysleno nesplnéni

pozadavku [4].
Nezbytné ¢innosti etapy:

e zavést identifikované moznosti zlepSeni,
e realizovat odpovidajici opatfeni k napravé nedostatkii a preventivni opatieni

K jejich odstranéni [4].

1.3 Normy vztahujici se k informacni a kybernetické bezpe¢nosti

Podkapitola norem piedstavi normaliza¢ni instituce, které publikuji normy zminéné v této
préaci. Dale jsou pfedstaveny normy fady 27K a par zajimavych norem instituce NIST.
Nejprve je vSak dulezité vysvétlit rozdil mezi normou a standardem, nebot’ se nejedna o

dvé slova stejného vyznamu.
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Norma — jedna se o doporuceni pro dané feseni ¢i standard [1].

Standard — je timluva v podobé dokumentu, ktera obsahuje pfesné stanovena kritéria

nebo technické specifikace pouzivané jako pravidla, smérnice [1].

1.3.1 Normalizacni instituce
Normalizaéni instituce vztahujici se k pouzitym norméam v této diplomové praci
ISO - International Organization for Standardization

Je nezavislou a nadnarodni organizaci podporujici rozvoj standardiza¢ni ¢innosti. Plisobi
celosvétové se zaméfenim na spolupraci na Urovni technologickych, ekonomicky,
védeckych a intelektualnich aktivit a také na usnadnéni mezinarodnich smén sluzeb a

zbozi [1].
IEC — International Electrotechnical Comission

Organizace s celosvétovou pusobnosti, ktera svétu pfipravuje a publikuje normy pro
vSechny elektronické, elektrotechnické a na né vztahujici se technologie. Spole¢né s 1ISO

a ITU jsou tfi nejveétsi globalni instituce [1].
ITU - International Telecommunications Union

Celosvétova normalizacni instituce, kterd podpofila riist mnoha technologii, jako mobilni
technologie a Internet. Predstavuje vedouci roli ve spravé spekter radiové frekvence.

Spoleéné s ISO a IEC tvofi trojici nejvétsich globalnich instituci [1].
NIST — National Institute for Standards and Technology

Americka normalizaéni organizace s poslanim v oblasti vyvoje a podpory standarda,
technologii a méficich technik za ucelem zlepSeni Zivota a zvySeni produktivity a

usnadnéni obchodu [1].
CAS - Ceska agentura pro standardizaci

Byla zfizena jako statni pispévkova organizace Utadem pro technologickou normalizaci,
metrologii a statni zkugebnictvi (UNMZ) a od 1. ledna 2018 je zodpovédna za viechny

¢innosti v ramci tvorby, vydavani a distribuce technickych norem [10].
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CSN je zkratka znamenajici ,,Ceska technicka norma®, diive ,,Ceska statni norma®. Jeji
vznik je mozny piejimanim evropskych a mezinarodni norem nebo tvorbou plivodnich

norem vyplyvajicich z narodnich potieb [1].

1.3.2 ISO/IEC 27K

Rada norem ISO/IEC 27000 (nebo také nazyvéana jako ,.jada norem ISMS®) jsou
mezindrodni normy uréeny pro systémy fizeni, konkrétné pro jejich tvorbu a provozovani.
Za pomoci této fady norem jsou organizace vSech typil a velikosti schopny zavést a
provozovat ISMS. Rada zahrnuje &tyfi typy norem. Prvnim typem jsou normy stanovujici
pozadavky na ISMS a na pracovniky provadéjici certifikaci téchto systémt. Dal$im
typem jsou ty normy, které poskytuji podrobny navod, ptimou podporu a/nebo vyklad
pro celkovy proces ISMS. Tteti typ se zaméfuje na smérnice ISMS pro specifické obory.

Posledni typ se zabyva posuzovanim shody pozadavkt ISMS [2].

Norma obsahujici
terminol ogii | | 27000 |
Normy
specifikujici | 27001 I | 27006 | | 27009 |
pozadavky
| 27002 | | 27003 | | 27004 | l 27005 | | 27007 | |TR 27008 |

Normy popisuijici
obecné smérnice

| 27013 | | 27014 | |TR27016 |

Normy popisujici

Smemite | 27010 | | 27011 | |27o15 | | 27017 | | 27018 | | 27019 |
specifické pro

odvétvi

Normy popisujici smémice | 2703x | 2704x
specifické pro opatfeni T T
T L

Obrazek 5: Vztahy norem fady ISO/IEC 27K
Zdroj: Upraveno dle [2, s. 21]
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a) Normy obsahujici terminologii
ISO/IEC 27000 | Systémy rizeni bezpecnosti informaci — Prehled a slovnik

Norma poskytuje slovnik pouzitych termini a definic viadé norem ISMS, tvod
K systémiim fizeni bezpeénosti informaci a piehled norem. Uéelem je popis zakladi
ISMS, které tvoii pfedmét fady norem ISMS a definuje souvisejici terminy [2]. Tato

norma prosla v tinoru 2018 revizi a oproti ptivodni verzi doslo k nasledujicim zménam:

e prepsani vodu,

e 0debrani nékterych pojmu a definic,

e zarovnani Grovn¢ struktury kapitoly ,,Terminy a definice* pro MSS* ,

e aktualizace kapitoly ,,Rada norem ISMS* na zakladé zmén v dotéenych norméch,

e odebrani piiloh A a B [2].
*MSS (Management System Standards) — Je systémem fizeni norem instituce ISO. Doslo
tedy k harmonizaci se systémem fizeni norem ISO. Co se zminéné¢ zmény tyce, byla
pridana kapitola normativnich odkaz a kapitola terminti a definic byla posunuta.
b) Normy specifikujici poZadavky
ISO/IEC 27001 | Systémy rizeni bezpecnosti informaci — Pozadavky
Norma specifikuje pozadavky na cyklus formalizovanych ISMS v kontextu celkovych
rizik Cinnosti organizace. Cyklem je mySleno ustanoveni, zavadéni a provoz,

monitorovani a pfezkoumani, a nakonec udrZzovani a zlepSovani. Definuje poZzadavky na

bezpecnostni opatfeni upravenych na zakladé potieb organizaci ¢i jejich ¢asti [2].

ISO/IEC 27006 | Pozadavky na organy poskytujici audit a certifikaci systémii rizeni

bezpecnosti informaci

Slouzi ptedevsim k podpote certifikacnich organi a pfedmétem normy je specifikace
pozadavkll a poskytnuti ndvodu pro organy poskytujici audit a certifikaci ISMS na
zaklade ISO/IEC 27001 [2].

ISO/IEC 27009 | Pouzivani ISO/IEC 27001 pro specificka odvétvi - PoZadavky

Definuje pozadavky k pouziti ISO/IEC 27001 pro specificka odvétvi (obor, oblast

aplikace nebo trh). Ugelem je zajistit nekonfliktnost dodatednych nebo upravenych
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pozadavkl s pozadavky v pfiloze A normy ISO/IEC 27001 [2]. Norma momentalné

prochazi revizi.
¢) Normy popisujici obecné smérnice
ISO/IEC 27002 | Soubor postupii pro opatieni bezpecnosti informaci

Norma poskytuje seznam obecn¢ uznanych cili opatieni a opatieni osvéd¢enych postupt,
které by mély byt pouzity jako navod k zavedeni pii vybéru a zavedeni opatieni s cilem

dosazeni informaéni bezpecnosti [2].

ISO/IEC 27003 | Smérnice pro implementaci systému rizeni bezpecnosti informacit
Dokument poskytuje vysvétleni a navod k normé ISO/IEC 27001 [2].

ISO/IEC 27004 | Rizeni bezpecnosti informaci — Méfeni

Ucelem normy je poskytnuti rémce pro méteni, umoznujici posoudit méfenou efektivnost

ISMS podle ISO/IEC 27001 [2].
ISO/IEC 27005 | Rizeni rizik bezpecnosti informaci

Poskytuje smérnice pro fizeni rizik bezpecnosti informaci a pomahd uspokojiveé zavést a

splnit pozadavky uvedené v ISO/IEC 27001 [2]. Norma momentaln¢ prochazi revizi.
ISO/IEC 27007 | Smérnice pro audit systémii Fizeni bezpecnosti informaci

Norma poskytuje smérnici k provadéni audith ISMS nebo fizeni programu auditu ISMS

na zaklad¢ pozadavku ISO/IEC 27001 [2].
ISO/IEC TR 27008 | Smérnice pro audit opatieni ISMS

Technickd zprava se zaméfuje na smérnici k pfezkoumani, zavedeni a provozovani
opatfeni véetné kontroly technické shody opatieni IS dle norem ustanovenych danou

organizaci. TR — Technical Report [2]. Norma momentalné prochazi revizi.

ISO/IEC 27013 | Navod pro integrovanou implementaci ISO/IEC 27001 a ISO/IEC
20000-1

Norma je zaméfena vyhradné na integrovanou implementaci ISMS specifikovaného

ISO/IEC 27001 a SMS specifikovaného ISO/IEC 20000-1 [2].
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ISO/IEC 27014 | Sprdva bezpecnosti informaci
Poskytuje navod s principy a postupy ke spravé bezpecnosti informaci [2].
ISO/IEC TR 27016 | Rizeni bezpecnosti informaci — Organizacni ekonomika

Technickd zprava dopliujici fadu norem ISMS metodami, které¢ pokryvaji ekonomicka
hlediska pii ochrané organizacnich aktiv. Dale poskytuje navod pfti aplikaci organizacni

ekonomiky bezpecnosti informaci za pomoci ptikladi a modela [2].
d) Normy popisujici smérnice specifické pro odvétvi

Tyto normy jsou svym obsahem mimo pusobnost této prace, a proto jsou zminény pouze

jejich oznacenim a ¢eskym nazvem.

ISO/IEC 27010 | Smérnice pro rizeni bezpecnosti informaci pro meziodvétvové

komunikace a komunikace mezi organizacemi

ISO/IEC 27011 | Smérnice pro Fizeni bezpecnosti informaci pro telekomunikacni

organizace na zaklade ISO/IEC 27002
ISO/IEC TR 27015 | Smérnice pro rizeni bezpecnosti informaci pro financni sluzby

ISO/IEC 27799 | Rizeni bezpecnosti informaci ve zdravotnictvi vyuzivajici ISO/IEC
27002

Pozn. Normy ISO/IEC 27K jsou ptivodné v anglickém znéni a do CSN nejsou vechny
prejaty. Z tohoto diivodu jsou vyse uvedené normy s originalnim oznacenim a ¢eskym

prekladem néazvu.

1.3.3 Normy NIST

NIST publikuje dokumenty mnoha témat, od kybernetické bezpecnosti, ptes chemii az ke
konstrukci budov. Pravé v kybernetické a informaéni bezpecnosti lze najit mnoho

uzite¢nych norem:

NISTIR 7298 Glossary of Key Information Security Terms (Slovnik klicovych pojmii

informacni bezpecnosti)

Jednd se o dokument poskytujici souhrnny piehled dilezitych pojmi informaéni

bezpecnosti pouzitych praveé v ostatnich publikacich NIST ¢i jinych zdrojich [5].
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NIST SP 800-12 An Introduction to Information Security (Uvod do informacni

bezpecnosti)

Publikace poskytuje velky piehled principti informaéni bezpec¢nosti piredstavenim
piibuznych konceptl a fad bezpecnostnich opatteni, které mohou organizace vyuzit za
ucelem efektivniho zabezpeceni jejich systémil a informaci. Jedna se o provétené opatieni

a koncepty federalnich informacnich systému a organizaci [11].

NIST SP 800-53 Security and Privacy Controls for Federal Information Systems and
Organizations (Bezpecnostni opatieni pro federdlni informacni systémy a organizace)

Obsahuje katalog bezpe¢nostnich opatfeni a proces vybéru bezpe¢nostnich opatieni
k ochrané provozu, aktiv, jednotlivcl organizace a také ostatnich organizaci a statu pred
velkou Skalou hrozeb, jako kyberneticky utok, pfirodni pohromy, lidské chyby apod..
Opatieni jsou upravitelnd a jejich zavedeni je Casti organiza¢niho procesu zvladani

informac¢ni bezpecnosti a rizik [12].

1.4  Legislativa vztahujici se k informac¢ni a kybernetické bezpe¢nosti

Tato kapitola je zaméfena na seznameni s legislativou, kterd je spojend s informacni a
kybernetickou bezpec¢nosti. Neni-li napsano jinak, je zminéna legislativa platna k 20.

kvétnu 2018.

1.4.1 Legislativa Ceské republiky

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonii

(zdkon o kybernetické bezpecnosti)

Zakon o kybernetické bezpecnosti vesel v t€innost 1. ledna 2015. Od té doby byl

novelizovan tfemi zékony, a to v roce 2017. Zakony novelizujici zakon ¢.181/2014 Sb.:

e zakon ¢. 104/2017 Sb.,
e zakon ¢. 183/2017 Sb.,
e zakon ¢. 205/2017 Sb. [9].

Zakon upravuje prava a pusobnost organli vefejné moci a povinnosti a prava osob

Vv oblasti kybernetické bezpecnosti a nevztahuje se na informa¢ni nebo komunikaéni
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systémy nakladajici s utajovanymi informacemi [13]. Zakon zapracovava, na zakladé¢
novely €. 205/2017, evropskou smérnici NIS a upravuje zajiStovani bezpecnosti siti
elektronickych komunikaci a infomacnich systémt. Tato novela piinasi pomérn¢ mnoho
zmen jako Upravu pokut a prestupki, rozsifeni pravomoci narodniho a vladniho CERT a
dalsi. Nejvyraznéjsi zménou je vSak zavedeni novych subjektt — Provozovatel zakladnich
sluzeb a Poskytovatel digitalnich sluzeb [14]. Re$i ochranu kybernetického prostoru z
pohledu kritické infrastruktury a ta je urCovana na zakladé narizeni vidady ¢. 432/2010 Sb.

a jeho novelizaci, narizenim viady ¢. 315/2014 Sb. [9].

Zikladni sluzba — sluzba splitujici tfi kritéria. Prvni kritériem je zavislost poskytované
sluzby na sitich elektronickych komunikaci nebo informacnich systémech. Dale
zabezpecuje ekonomické nebo spoleCenské Cinnosti v odvétvi energetiky, dopravy,
bankovnictvi, infrastruktury finanénich trhl, zdravotnictvi, vodniho hospodéafstvi,
digitalni infrastruktury a chemického primyslu. Poslednim kritériem naruSeni siti
elektronickych komunikaci nebo informacnich systému, které by mohlo mit vyznamny

dopad na zabezpeceni ¢innosti v odvétvich zminénych v druhém kritériu [14] [15].

Provozovatel zdkladnich sluZeb (PZS) — subjekt poskytujici zakladni sluzbu, ktery je
uréen Utadem pro kybernetickou a informaéni bezpe¢nost. Na zakladé smérnice NIS se
povazuji jako PZS také organy a osoby spravujici ¢i provozujici komunika¢ni nebo

informac¢ni systémy KII. K ur¢eni PZS slouzi vyhlaska ¢. 437/2017 Sb. [14] [15].

Digitalni sluZba — jakakoli elektronicky poskytovand sluzba na individualni
elektronickou Zadost uzivatele. Jedné se provoz on-line trzisté, cloud computingu nebo

internetového vyhledavace [15].

On-line trfisté — model pouzivani internetovych sluzeb umoznujicich poskytovateli nebo
spotiebiteli on-line uzavirat kupni smlouvu nebo smlouvu o poskytovani sluzeb a to
prostfednictvim internetové stranky prodavajiciho, ktery vyuZziva sluzbu trZisté¢ nebo

internetovou strankou on-line trzisté [14].

Cloud computing — model pouzivani internetovych sluzeb umoziujicich ptistup
K prizpasobitelnému a rozsifitelnému vypocetnimu zdroji nebo ulozisti, které je mozné

sdilet [14].
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Poskytovatel digitdlni sluzby (PDS) — subjekt poskytujici digitalni sluzbu. Zakon se v§ak
vztahuje pouze na ty poskytovatele, ktefi maji vice jak 50 zaméstnancli nebo rocni obrat,

popf. bilanci vys$$i 10 miliont eur véetné [15].

Vyhlaska €. 316/2014 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich a o stanoveni ndleZitosti podani v oblasti

kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)
Vyhlagka stanovuje strukturu a obsah dokumentace pro:

e informacni systém KII,
e komunikac¢ni systém KII,

e vyznamny informacni systém [16].
Déale stanovuje obsah pro:

e Dbezpecnostni opatfeni a rozsah jejich zavedeni,
e typy a kategorie bezpecnostnich incidentt,
e nalezitosti a zptisob oznamovani kybernetického bezpecnostniho incidentu,

e nalezitosti oznameni a provedeni reaktivniho opatfeni a jeho vysledku [16].

Vyznamny informacni systém — systém, ktery neni soucésti KII a je spravovany organy
vefejné moci, u kterych by mohlo dojit k omezeni ¢i vyraznému ohroZeni vykonu
pusobnosti organu vetejné moci pii naruSeni bezpecnosti informaci [7].

Ziakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti
Mnohokrat novelizovany zakon upravujici zasady, které definuji informaci jako
utajovanou. Daéle upravuje podminky, za kterych je mozné k témto informacim
pfistupovat a poZzadavky na jejich ochranu. Jako posledni upravuje podminky pro jejich
vykon a také zasady definovani citlivych ¢innosti [17].

Utajovand informace — informace, pfi jejimz vyzrazeni nebo zneuZiti by mohlo dojit ke
zpusobeni Gjmy zajmu Ceské republiky nebo zptisobeni nevyhody pro dany zajem a

zaroven je uvedena v seznamu utajovanych informaci [17].

Vhodné je zminit | Zakon ¢. 101/2000 Sb., o ochrané osobnich udajii a o zmené nékterych

zdakonit, ktery je v CR dlouhou dobu aktivni a byl mnohokrat novelizovan, nicméné bude

30



25. kvétna nahrazen evropskym narizenim GDPR. Z toho duvodu se aktualné piipravuje
»Navrh zdkona o zpracovani osobnich udaji*, ktery ma nahradit zakon ¢. 101/2000 Sb..
Tento navrh ma byt harmonizovan S nafizenim GDPR a ma z ¢asti implementovat

smérnici Evropského parlamentu a Rady (EU) 2016/680 [18].

1.4.2 Legislativa Evropské unie

Nejdtive je dulezité zminit rozdil mezi nafizenim a smérnici. Nafizeni je zavadéno, tak
jak je piedlozeno, u smérnice je na kazdém statu, jak ji uvede do svého pravniho fadu.
Proto natizeni GDPR nahrazuje zakon o ochran¢ osobnich tidaja, kdezto smérnice NIS se

pouze harmonizuje s kybernetickym zakonem.

SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/1148 (Smérnice
NIS), o opatrenich k zajisteni vysoké spolecné urovné bezpecnosti siti a informacnich

systémi v Unii

Network and Information Security incidents (NIS) je smérnice, jejiz cil je uveden jiz
V jejim rozsifeném nazvu, tedy zajistit vysokou uroven bezpecnosti siti a informacnich
systéml v EU. Smérnice zavadi nutnost zfizeni subjektii provozovatele zakladnich sluzeb
a provozovatele digitadlnich sluzeb. Nové subjekty maji zdroven povinnost hlasit
bezpecnostni incidenty a zavést bezpeCnostni opatieni. ZvySeni pokut do vySe maximalné
péti milionl korun a zavedeni pozice manaZera kybernetické bezpecnosti pro povinné
subjekty [19]. Jak bylo zminéno V ptedchozi podkapitole, ¢esky kyberneticky zakon byl

S touto smérnici jiz harmonizovan.

NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 (NaFizeni
GDPR), o ochrané fyzickych osob v souvislosti se zpracovdanim osobnich udaji
prislusnymi orgdny za ucelem prevence, vysetrovani, odhalovani ¢i stihani trestnych cinii
nebo vykonu trestii, o volném pohybu téchto udajii a o zruseni ramcového rozhodnuti

Rady 2008/977/SVV

General Data Protection Regulation (GDPR) je obecné natfizeni o ochrané udaju. Pfijato
bylo v roce 2016, ale v platnost vstoupi az 25. kvétna 2018. GDPR ma celosvétovy
rozsah, tyka se vsech subjektil, které zpracovavaji osobni tidaje obcanti Evropské unie

v ramci Clenskych statl. Pfi poruSeni ochrany osobnich udaji mize danému subjektu
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hrozit pokuta az v fadu miliont eur. Smérnice nuti k zavedeni bezpecnostnich opatieni
jiz od zacatku ptiprav technickych a organizacnich procest a postupti. V piipad¢ naruSeni
bezpecnosti osobnich udaji mé subjekt nahlasovaci povinnost vi¢i dozorovému organu

[19].

Osobni udaj — jedné se jakoukoli informaci o osobé, jako je naptiklad jméno, datum

narozeni ¢i dokonce IP adresa.
Novinky a zmény ptichazejici s GDPR:

Souhlas — ke zpracovani osobnich Udaji je povazovan jako projev vile, ktery je
specificky, svobodny, jednoznac¢ny, informovany a dan formou prohlaSeni nebo jinym

zjevnym potvrzenim [20].
Prava jednotliven — rozsiteni prav jednotlivet:

e pravo na informace — spravci dat jsou povinni poskytnout jednotliveim
informace o zpracovavani jejich osobnich tdaju [20].

e pravo na opravu — jednotlivec ma pravo na opravu jeho osobnich udaji,
Vv ptipadé Ze jsou udaje nepiesné [20].

e pravo na vymaz — nebo také ,,pravo byt zapomenut™ je pravo jednotlivce, aby
spravce dat vymazal jeho osobni udaje [20].

e pravo na omezeni zpracovani — lze aplikovat v definovanych piipadech, jako
napf. protipravni zpracovani udaju, ale jednotlivec odmita vymazani udaja [20].

e pravo na prenositelnost — jednotlivec méd pravo ziskat své osobni udaje od

spravce dat a predat je jinému spravci dat [20].

Na zminéna prava se vSak vztahuji 1 omezeni v pifipadé, Ze se jedna napiiklad o zajisténi

narodni bezpecnosti. Cely vycet divodti omezeni se nachazi v ¢lanku 23 [20].

OhlaSovaci povinnost — spravce je povinen ohlasit jakékoli poruseni zabezpeceni
osobnich daji dozorovému orgénu, a to nejlépe do 72 hodin od zjisténi. V piipade
nenahlaseni do 72 hodin je nutné uvést divody, pro¢ nebylo poruseni ozndmeno v ramci

¢asového ramce [20].

Oznamovaci povinnost — spravce je povinen jednotlivci oznamit poruSeni zabezpeceni
osobnich udajl, Vv ptfipadé Ze poruseni vede k velkému riziku pro prava a svobody

fyzickych osob [20].
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Soulad s poZadavky — aby byl spravce schopen dokazat soulad s pozadavky, mél by
zavést interni politiky a opatieni, ktera jsou v souladu s ochranou dat ,,by design” a ,,by
default“. Ptikladem takovych opatieni mize byt pseudonymizace a anonymizace udajt.

Dale také zavést pozici povérence pro ochranu osobnich udaju. [20].
Ochrana dat:

e by default — ve smyslu GDPR byl tento pojem pielozen jako ,,standardni ochrana
osobnich udaji“. Spravce musi zavést vhodna technickd a organiza¢ni opatient,
aby zpracovaval pouze ty udaje, které jsou pro dany ucel zpracovani nezbytné
[20].

e by design — ptelozeno jako ,,zamérna ochrana osobnich udaji* a to znamena, ze
spravce dat musi zavést vhodna technickd a organizacni opatfeni, jak v dobé
urceni prostiedkll pro zpracovani, tak i pfi samotném zpracovani [20].

o Pseudonymizace — vratny proces skryti identity, po kterém nelze spojit
osobni udaje s jednotlivcem bez pouziti dodate¢nych informaci, které jsou
uchovavany oddélené [21].

o Anonymizace — nevratny proces skryti identity, po kterém jiz nelze

jednotlivce identifikovat [21].

Povéienec pro ochranu osobnich udaju — Vv ptipadé, ze zpracovatel nebo spravce
zamé&stnava vice jak 250 zaméstnanct, je povinen zfidit pozici povétence pro ochranu
osobnich udaji. Ma za tkol informovat spravce, zpracovatele, zaméstnance o jejich

povinnostech pii zpracovani dat, spolupracovat s dozorovym organem a dalsi dle ¢lanku
39 [20].

PROVADECI NARIZENI KOMISE (EU) 2018/151, kterym se stanovi pravidla pro
uplatiiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o blizsi
upresneni prvkii, které musi poskytovatelé digitdalnich sluzeb zohlednovat pri Fizeni
bezpecnostnich rizik, jimiz jsou vystaveny sité a informacni systémy, a parametri. pro

posuzovani toho, zda je dopad incidentu vyznamny

Stanovuje pravidla pro uplatiovani smérnice NIS. Upfesiiuje bezpecnostni opatieni pro

poskytovatele digitalnich sluzeb, ktera musi zohledilovat pti fizeni bezpecnostnich rizik

[9].
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1.5 Analyza rizik

Analyza rizik je proces slouzici k odhadnuti ztrat pii ptisobeni hrozeb na aktiva.
Umoznuje ur¢it hodnotu rizika, nebezpecnost hrozeb a zranitelnost aktiv. Existuji dva
zpiisoby analyzy — kvalitativni a kvantitativni. Casto se pouzivaji oba zpiisoby, popf. i

jejich kombinace [1] [22].

1.5.1 Kbvalitativni analyza

Analyza k popisu pouziva Skalu kvalifika¢nich atributii. Popisuje se velikost
potencialnich nasledki (napt. nizké, stfedni, vysoké, kritické) a pravdépodobnost vyskytu
nasledku. Skaly a popisy lze nastavit nebo upravit dle okolnosti. Tuto analyzu lze pouzit,
kdyz je kvalitativni analyza vhodné k rozhodnuti nebo je nevhodné vyuzit ¢iselnych tidaji
nebo zdroji ke kvantitativni analyze. Dale se také pouziva jako provéfovaci

¢innost piipade, ze identifikace rizik vyzaduje podrobnéjsi ptistup [22].
Vyhoda: snadno pochopitelna pro ptislusné pracovniky
Nevyhoda: subjektivnost zvolené skaly [22]

Tabulka 1: Klasifikaéni schéma pro hrozby
Zdroj: Vlastni zpracovani [16]

Uroveii Popis
L. Hrozba neexistuje nebo je malo pravdépodobna. Piedpokladana
Nizka . P S nseen g
realizace hrozby neni Castéjsi nez jednou za 5 let.
. Hrozba je malo pravdépodobna az pravdépodobna. Predpokladana
Stiredni . . s
realizace hrozby je v rozpéti od 1 roku do 5 let.
. Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana
Vysoka : 5 " -
realizace hrozby je v rozpéti od 1 mésice do 1 roku.
et Hrozba je velmi pravdépodobna az viceméné jista. Pfedpokladana
Kriticka . M er s <
realizace hrozby je Gast&jsi neZ jednou za mésic.

1.5.2 Kvantitativni analyza

Kvantitativni analyza pouziva k urceni nasledkt a pravdépodobnosti stupnice s ¢iselnym
vyjadienim. Vyuziva data z riznych zdroji a kvalita analyzy spo¢iva na piesnosti a

uplnosti ¢iselnych hodnot. V mnoha pfipadé vyuziva historicka data incidentu [22].
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Vyhoda: pouziti historickych dat incidentli — pifima souvislost se zajmy organizace a cili
bezpecnosti
Nevyhoda: malo dat u novych incidentti nebo zranitelnosti [22]

Tabulka 2: Klasifikaéni schéma pro riziko
Zdroj: Vlastni zpracovani dle [1]

Klasifika¢ni kritérium Klasifika¢ni stupen
Bezvyznamné riziko 0-10
Akceptovatelné riziko 11-20
Nizké riziko 21-30
Nezadouci riziko 31-60
Neptijatelné riziko 61-125

1.5.3 Faze analyzy rizik
Analyza rizik lze rozd¢lit do 3 fazi.
Prvni faze

Provedeni hodnoceni aktiv na zaklad¢ potenciondlniho dopadu pfi naruseni divernosti,

integrity a dostupnosti [1].

e ldentifikace aktiv — nez je mozné aktiva ohodnotit, je zapotiebi je identifikovat.
Aktiva lze délit vicero zpusoby. Jednim zplsobem je klasické rozdéleni na
softwarova, hardwarova, informacni aktiva a sluzby [1]. Dal§i mozZnosti je
rozdéleni aktiv na primarni a podpurnd. Primarnimi aktivy jsou obchodni procesy
a informace, podpirnymi aktivy jsou pak hardware, software, sité, pracovnici,
lokalita, organizace [22].

e Ohodnoceni aktiv — K identifikovanym aktivim se pfifadi hodnoty na zakladé
zvoleného schématu. Hodnoty pfedstavuji vyznam aktiv pro organizaci.
K ohodnoceni aktiv je dobré pouzit dotaznik nebo rozhovor s vlastniky a uzivateli
aktiv. Hodnotu lze ur¢it na zéklad¢ finan¢niho ohodnoceni nebo také vzhledem

k dopadu na organizaci pfi naruseni diivérnosti, integrity a dostupnosti informaci

[1].
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Druha faze

Druhou fazi je ohodnoceni hrozeb a zranitelnost a jejim ucelem je zhodnotit hrozby a

zranitelnost aktiv a diky tomu stanovit uroven rizik [1].

e Hodnoceni hrozeb — zde je také opét diilezité identifikovat hrozby. To 1ze provést
pomoci normy CSN ISO/IEC 27005, kde je v p¥iloze C seznam piikladi hrozeb
dle typového rozdéleni. Identifikaci je zapotiebi provést v kontextu s organizaci,
protoze ne vSechny hrozby jsou pro organizaci hrozbou (napi. sopecny jev atd.).
Ohodnoceni hrozeb je pak zapotiebi provést v souvislosti s aktivy organizace [1].

e Odhad zranitelnosti — ptredstavuje odhad slabého mista ¢i nedostatku aktiva,
ktery mutize byt vyuzit hrozbou [1].

e Uroveii rizika — troven rizika je vypoétena pro kazdé aktivum pomoci hodnoty

aktiva, hodnoty hrozby a zranitelnosti [1].
Treti faze

Volba vhodnych opatieni na zaklad¢ miry rizika. Opatieni lze volit napiiklad na zaklade

databaze metodiky CRAMM, normy ISO/IEC 27002 a dalsich [1].

1.6 Opatieni

Jak bylo zminéno jiz v definici pojmu, tak opatfeni je procedura, proces nebo ¢innost,

ktera vede ke sniZeni u¢inku hrozby. Bezpecnostni opatieni 1ze rozdélit do tii typt:

e preventivni,
e detekce a reakce,

e podpurna.
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Identifikace a pojmenovani

Sprava Sifrovacich kli¢a

Administrace bezpetnosti

Systémova ochrana

Obrazek 6: RozliSeni bezpe¢nostnich opatieni
Zdroj: [1, s. 100]

1.6.1 Vybér opatieni

Obecné lze vybirat opatieni z norem ¢i metodik k tomu ur¢enym nebo l1ze také navrhnout
nova opatieni ke splnéni potieby organizace. Vybér také muze podléhat narodni ¢i
mezinarodni legislativé [23]. Prikladem ,,katalogi* opatfeni jsou normy ISO/IEC 27002,
NIST SP 800-53 nebo také metodika CRAMM.

Norma ISO/IEC 27002 obsahuje 114 opatieni rozdélenych do 14 oblasti. Jednotlivé

oblasti jsou vyobrazeny na obrazku 7.
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A.5 Bezpecnostni politika

A.6 Organizace A.7 Bezpeénost lidskych

A.8 Rizeni akti A.9 Rizeni pFist
bezpeénosti informaci zdrojii fzeni akiiv 1zeni pristupu
A.ll icka
A.10 Kryptografie bez F;::ia A.12 Bezpeénost A.13 Bezpeénost
e e provozu komunikaci

bezpeénost prostiedi

. A.17 Aspekty fizeni
A.14 Akvizice, vyvoj a A.15 Dodavatelské A.16 Rizeni incidenth ko ntinuity Einnosti

udrzba systému vztahy bezpeénosti informaci organizacez hlediska
bezpeénosti informaci

A.18 Soulad s poZadavky

Obrazek 7: Oblasti bezpeénosti informaci podle ISO/IEC 27001
Zdroj: Vlastni zpracovani [24]

NIST SP 800-53 obsahuje celkem 18 oblasti opatieni.

Rizeni pFistupu Ochrana medii
Povédomi a skoleni Fyzicka bezpeénost a bezpecnost prostiedi
Audit a odpovédnost Planovani
Bezpeénostni hodnoceni a autorizace Osobni bezpeénost
Sprava konfigurace Hodnoceni rizik
Pohotovostni planovani Akvizice systému a sluzeb
Identifikace a autorizace Bezpecénost systému a kemunikaci
Reakce na incidenty Integrita systému a informaci
Udriba Sprava programu

Obrazek 8: Oblasti opatieni podle NIST SP 800-53
Zdroj: Vlastni zpracovani dle [12, s. 9]
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2  ANALYZA SOUCASNEHO STAVU

Kapitola analyzy soucasného stavu ma za tukol predstavit zakladni informace o
spole¢nosti, popis sité a analyzu vybranych oblasti. V zavéru kapitoly budou zminény

pozadavky ze strany spolecnosti a diivod zdjmu o bezpecnost.

2.1 Informace o spole¢nosti

Z diivodu povahy tématu si spole¢nost nepteje byt jmenovana ani byti identifikovatelna
z informaci uvedenych v této diplomové praci. Z tohoto diivodu je spolecnost ozna¢ovana
jako ,,spole¢nost ABC*, popiipadé pouze jako ,,spole¢nost”. Informace, které by mohly
vest k identifikaci spole¢nosti, jSOu anonymizované. Stejné pravidlo plati pro informace

vedouci K rozporu s bezpe¢nostnimi opatienimi.

Spravni forma spole¢nosti je spole¢nost srufenim omezenym a pusobi v oboru
stavebnictvi. Poskytuje technické navrhy, provadi technologické zkousky, servis, Skoleni,
konzultace, prodej tmelt a dal$i. Spolecnost aktudlné vlastni ¢tyfi hlavni prostory. Sidlo
spole¢nosti se nachdzi v Praze a dale bude oznacovana jako ,,sidlo*. Dal§imi prostory jsou
dva sklady, prvni nachazejici se na Moravé a druhy v Cechach. Oznaceni pouzité pro tyto
sklady je ,,sklad Morava“ a ,,sklad Cechy*. Poslednim prostorem je kancelaf na izemi

Moravy oznacena jako ,.kancelar*.

Spole¢nost také provozuje e-shop, na kterém prodava od vyrobct produkty od lepidel po
vypliové profily ve stavebnictvi, pramyslu atd. E-shop. V kratké dobé se stal dulezitym

komunika¢nim kanalem spole¢nosti pro prodej produkta.

2.2 Soucasny stav

V této kapitole je popsana sit’ spolecnosti a dalsi podstatné prvky.

2.2.1 Serverovna

Server spole¢nosti se nachdzi mimo jeji prostory, aCkoliv je vlastnikem serveru, je

provozovan externé na zakladé SLA smlouvy spolecnosti vlastnici datové centrum. Jedna

39



se o jeden hardwarovy server, na kterém jsou provozovany doménové sluzby, Microsoft
Exchange Server, VPN server, spam filtr a jeden virtualni server obstaravajici ti€etnictvi
s CRM. Na serveru je nainstalovany operacni systém Microsoft Server 2012. Pfipojovani
k serveru z pobocek je mozny pouze pomoci VPN (IPsec) a to pies stolni pocitace ¢i
notebooky. Zabezpeceni je tedy feSeno jen z pohledu pfipojeni, protoze ostatni

bezpecnost fesi datové centrum.

2.2.2 Sidlo

Sidlo spolecnosti je umisténo v zaplavové oblasti a pracuje zde nekolik lidi. Do sité se
ptipojuji pomoci stolnich pocitacli, notebooki a také mobilnimi zafizenimi. Kazdy ma
své piidélené zafizeni. JelikozZ je server umistén mimo prostory spole¢nosti, pfipojeni je
zprostiedkovano pomoci VPN. Pfipojeni k serveru je dulezité, protoze se na ném nachazi
ucetni a dalsi interni data. Ze sidla zaroven probihé zalohovani dat na cloudové ulozisté
— Synology cloud — pomoci SSL $ifrovani. V sidle se také nachazi stroj k technologickym
zkouskam pftipojeny do sité a produkuje elektronicka data o vykonanych zkouskach, které
lze poté v pocitaci zkoumat. Zabezpeceni prostort je feSeno na dvou trovnich — vchod
do budovy a vchod do kancelaii. Ke kontrole vstupu do budovy slouzi intercom a kamera.
Kancelare v sidle jsou uzamykatelné. Politika fyzické bezpecnosti neni zdokumentovana,
ale postupy a pravidla mezi zaméstnanci existuji. Rozvadéc v sidle je uzamykatelny a je

do néj omezen piistup.

2.2.3 Sklad Morava a Cechy

Ve skladu na Moravé pracuje nékolik lidi a skladnik. Jedna se o centralni sklad.
Pracovnici maji své poitade, se kterymi se pfipojuji pomoci VPN na server. Sklad Cechy
ma pouze jeden pocita¢ a pracuje zde pouze jeden skladnik, ktery se také piipojuje na

server prostiednictvim VPN.

2.2.4 Kancelar

Z kancelare se pracovnici na server pfipojuji pomoci VPN pievazné za ielem zpracovani

ucetnictvi a k dal§im ob&asnym pracim.
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2.2.5 Pracovni stanice a notebooky

Pracovni stanice a notebooky slouZzi k praci zaméstnanci. Notebooky jsou piilezitostné
brany na vyjezdy za zdkazniky. Ve vSech zafizenich je nainstalovan operacni systém
Windows 10. Na pracovnich stanicich i noteboocich je nainstalovana nejnovéjsi verze

antivirového programu AVG.

2.2.6 Mobilni zarizeni

Mobilni telefony pouzivané k praci jsou vlastnény spolecnosti a slouzi ke komunikaci
mezi pracovniky a ke komunikaci se zakazniky. VSechny mobilni telefony jsou pro
emailovou komunikaci a synchronizaci kalendafe propojeny pomoci Microsoft
Exchange. Pti ukon¢eni pracovniho poméru se zaméstnancem je mu zafizeni odebrano.
Nicméné, momentaln€ neexistuje bezpecnostni opatieni na zabezpeceni dat v pripade, ze
by se zaméstnanec dozveédél o vypoveédi diive nez oficialni cestou. Déle také neexistuje
bezpecnostni opatfeni pii jejich ztraté ¢i odcizeni, kromé klasického zamku displeje a
pinu, ktery neni politikou vyzadovan a zavisi na osobnim rozhodnuti zaméstnance.
Zabezpeceni mobilnich zafizeni je tedy klasické, tzv. ,,z vyroby*. Spolecnost nema

zavedenou politiku mobilnich zafizeni.

2.2.7 Prenos dat

Pienos dat ve spolecnosti probiha predevsim po siti. Zameéstnanci nejvice prenaseji data
mezi sidlem a datovym centrem. Kromé komunikace mezi sebou komunikuji ¢asto 1 se
zakazniky. K zabezpeceni komunikace mezi serverem a pracovni stanici ¢i notebookem
je pouzito VPN na protokolu IPsec. Pfipojeni z mobilniho zatizeni neni zabezpeceno. Pro
komunikaci a odesilani dokumentli se pouZivana zejména emailovd komunikace. Flash
disky, CD ani DVD jiz dnes spole¢nost nevyuziva. Pfenos dat z ¢asti fesi firemni politika
pravidly a postupy, nicméné¢ pro fizeni a komunikaci politika neexistuje. V piipad¢ potizi
S pfenosem dat, fizenim a komunikaci existuji dv€ spojeni na kontaktni osoby. Prvni
spojeni je na osobu fesici potiZze v rdmci spolecnosti a druha kontaktni osoba fesi potize

z pohledu data centra.
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2.2.8 Zalohovani

Provadéji se dvé hlavni zdlohy, zadloha serveru a zéaloha pracovnich stanic. Zaloha
pracovnich stanic probiha v sidle spole¢nosti a uklada se na Cloudové ulozisté —
Synology cloud. Komunikace je sifrovana (SSL) a autentizace probiha dvou-faktorové —
heslo a generovany kod na mobilnim telefonu. Zaloha serveru piedstavuje zalohu dat na
serveru, kdy tato zaloha je zaroven uloZena na serveru. Politika zaloh vSak neni
definovana, zalohy jsou provadény systémove automaticky a kontrola zéloh je provadéna
nahodile. V podstaté existuje jesté tieti zaloha dat a to je zdznam z IP kamer. Zaznam lze
normaln¢ sledovat ptes aplikaci tzv. ,,live* a zaloha tohoto zdznamu se pak ukladda na

pamétovou kartu IP kamery.

CLOUDOVE
ULOZISTE

SERVEROVNA
(DATA CENTRUM)

SKLAD MORAVA

SKLAD CECHY

KANCELAR

Obrazek 9: Propojeni siti
Zdroj: Vlastni zpracovani

2.3 Analyza vybranych oblasti

Tato analyza slouzi k poskytnuti pfehledu bezpe¢nostnich opatifeni ve spolecnosti.
Analyza je provedena na zdkladé€ pomiicky k auditu bezpec¢nostnich opatieni poskytované
ttadem NUKIB [25], vyhlasky & 316/2014 Sh. [16] a natizeni GDPR [20]. Nékteré
nerelevantni oblasti jsou vynechany, protoZe se na spole¢nost nevztahuji, jako naptiklad

zaznamenavani ¢innosti KII a VIS. V pftiloze lze nalézt i analyzu k natizeni GDPR, avSak
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je zde brana spise jako voditko pro spole¢nost, protoze se jedna, vzhledem k této praci, 0

vedlej§i téma. Ke kazdé oblasti je uvedeno shrnuti. Sablona, podle které je analyza

provedena:
Nazev oblasti PoZadavek/otazka
stav Popis

Easteéné aplikovano) ;

Stav mé definovany &tyfi moznosti — aplikovano

a [nerelevantni.

2.3.1 ISMS

ISMS Stanoven rozsah a hranice ISMS.

ISMS Stanovena bezpecnostni politika ISMS.

1

ISMS Zaveden proces:

- monitorovani u¢innosti bezpecnostnich opatieni

- vyhodnocovani vhodnosti a ti¢innosti bezpecnostni politiky
- vyhodnoceni G¢innosti ISMS, které obsahuje hodnoceni
stavu ISMS véetné revize hodnoceni rizik

ISMS Jsou posouzeny vysledky provedenych kontrol a audit
kybernetické bezpecnosti a dopadu kybernetickych
bezpecnostnich incidentil na systém fizeni bezpe¢nosti
informaci, a to nejméné 1X ro¢né.

ISMS Je provadéna aktualizace ISMS a souvisejici dokumentace na
zaklad¢ zjisténi auditt/penetracnich testt, vysledkid hodnoceni
ucinnosti ISMS a v souvislosti s provadénymi zménami.

|
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ISMS Rizen provoz a zdroje ISMS, zaznamenavany ¢innosti spojené
s ISMS a souvisejicim fizenim rizik.

Spole¢nost nema zavedenou zadnou ¢ast systému fizeni bezpecnosti informaci a z vyse
uvedenych pozadavki nespliiuje Zadny. Nemonitoruje t¢innost bezpecnostnich opatfeni,

nevyhodnocuje vhodnost ani G¢innost bezpec¢nostnich politik.

2.3.2 Rizeni aktiv

Rizeni aktiv Jsou identifikovana a evidovana aktiva.

aplikovano Ano, identifikovany i evidovany.

Rizeni aktiv Stanovena bezpecnostni politika pro klasifikaci aktiv.
Rizeni aktiv Uréena bezpe¢nostni role: garant aktiva.

Pouziva se, ale nejsou dokumentovany prava, povinnosti a
¢astecné aplikovano | kompetence.

Rizeni aktiv Jsou urceni jednotlivi garanti aktiv, ktefi jsou odpovédni za
aktiva.

U soupisu aktiv uveden vlastnik (garant). Nejsou prava,
¢aste¢né aplikovano | povinnosti ani kompetence.

Rizeni aktiv Je hodnocena dulezitost aktiv z hlediska divérnosti, integrity

a dostupnosti.
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Rizeni aktiv Pti hodnoceni dilezitosti aktiv je posouzeno predevsim:
a) Rozsah a dilezitost osobnich udaji nebo obchodniho
tajemstvi.

b) Rozsah dotcenych pravnich povinnosti nebo jinych
zavazkd.

¢) Rozsah naruseni vnitinich fidicich a kontrolnich ¢innosti.
d) Poskozeni vetejnych, obchodnich nebo ekonomickych
zajmu.

e) Mozné financni ztraty.

f) Rozsah naruSeni béznych ¢innosti organu a osoby.

g) Dopady spojené s narusenim divérnosti, integrity a

dostupnosti.
h) Dopady na zachovani dobrého jména nebo ochranu dobré
povesti.

Rizeni aktiv Jsou stanovena pravidla ochrany, nutna pro zabezpeceni

jednotlivych tirovni aktiv tim, Ze:

- jsou urceny zpusoby rozliSovani jednotlivych Grovni aktiv,

- jsou stanovena pravidla pro manipulaci a evidenci s aktivy
podle trovni aktiv, véetné pravidel pro bezpecné elektronické
sdileni a fyzické prenaseni aktiv,

- jsou stanoveny piipustné zplisoby pouzivani aktiv.

Pravidla ochrany jsou feSena pouze na irovni smérnice
castecné aplikovano | bezpecného chovani uZzivateld.

Rizeni aktiv Jsou stanovena pravidla ochrany, nutna pro zabezpeceni
jednotlivych tirovni aktiv tim, Ze:

- jsou zavedena pravidla ochrany odpovidajici tirovni aktiv
- jsou urceny zpusoby pro spolehlivé smazani nebo ni¢eni
technickych nosi¢ii dat s ohledem na troven aktiv

V oblasti fizeni aktiv nemé spolecnost zavedenou Zadnou politiku. Aktiva 1 vlastniky

aktiv identifikované i evidované ma, nicméné nejsou zavedeny povinnosti, prava ani
kompetence vlastnikil. Je zavedena pouze jedna povinnost vlastnikd, a to navraceni aktiv
Vv ptipad¢ ukonceni pracovniho poméru. Jedna se tedy pouze o zdokumentovany seznam.
Hodnoceni aktiv zavedené neni a tim paddem ani fizeni rizik. Ochranu aktiv fesi z

%

mensi ¢asti smérnice o bezpe¢ném chovani uzivateld, nicméné se jedna pouze o malou

4

Cast problematiky ochrany. Caste¢né tedy ochrana aktiv existuje, ale nejedna se o

45



systematické fizeni ochrany. Jeden pozadavek je plnén, tfi pozadavky jsou plnény

CasteCné a Ctyfi pozadavky plnény nejsou.

2.3.3 Rizeni rizik

Rizeni rizik Je zaveden proces fizeni rizik.

Rizeni rizik Jsou stanoveny metodiky pro identifikaci a hodnoceni aktiv a
pro identifikaci a hodnoceni rizik véetné stanoveni kritérii pro
pfijatelnost rizik.

Rizeni rizik Provadéna identifikace a hodnoceni dileZitosti VSECH aktiv,
které patii do rozsahu ISMS,
Vystupy jsou zapracovany do zpravy o hodnoceni aktiv a
rizik.

Rizeni rizik Provadéna identifikace rizik, kdy jsou zohlediiovany hrozby a
zranitelnosti a jsou posuzovany mozné dopady na aktiva.

Rizeni rizik Jsou urcena a schvalena piijatelna rizika a je zpracovana
zprava o hodnoceni aktiv a rizik.

Rizeni rizik Na zaklad¢ bezpecnostnich potieb a vysledkl hodnoceni rizik
je zpracovavano prohlaSeni o aplikovatelnosti.

Rizeni rizik Je zpracovany a zavedeny plan zvladani rizik (RTP), ktery
obsahuje:

cile a pfinosy bezpecnostnich opatfeni, urceni osoby
odpovédné za prosazovani bezpe¢nostnich opatieni, potfebné
finan¢ni, technické, lidské a informacni zdroje, termin jejich
zavedeni a popis vazeb mezi riziky a pfislusnymi
bezpecnostnimi opatfenimi.
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Rizeni rizik

Provadéna aktualizace zpravy o hodnoceni aktiv a rizik,
bezpecnostni politiky, planu zvladani rizik a planu rozvoje
bezpecnostniho povédomi.

Rizeni rizik

Pti hodnoceni rizik jsou zvazeny hrozby, souvisejici s:

a) porusenim bezpecnostni politiky, provedenim
neopravnénych ¢innosti, zneuZzitim opravnéni ze strany
uzivateli a administratora

b poskozenim nebo selhanim technického anebo
programového vybaveni

C) zneuzitim identity fyzické osoby

d) uzivanim programového vybaveni v rozporu s licen¢nimi
podminkami

e) kybernetickym utokem z komunikaéni sité

f) Skodlivym kodem (napiiklad viry, spyware, trojské koné)
g) nedostatky pfi poskytovani sluzeb IS/KS KII nebo VIS
h) narusenim fyzické bezpe¢nosti

i) prerusenim poskytovani sluzeb elektronickych komunikaci
nebo dodavek elektrické energie

J) zneuzitim nebo neopravnénou modifikaci udaji

k) trvale pisobicimi hrozbami

I) s odcizenim nebo poskozenim aktiva

Rizeni rizik

Pti hodnoceni rizik jsou zvazeny hrozby, souvisejici s:

a) porusenim bezpecnostni politiky, provedenim
neopravnénych ¢innosti, zneuzitim opravnéni ze strany
administratora KII

b) pochybenim ze strany zaméstnanct

C) zneuzitim vnitinich prostfedkd, sabotazi

d) dlouhodobym pierusenim poskytovani sluzeb
elektronickych komunikaci, dodavky elektrické energie nebo
jinych dilezitych sluzeb

e) nedostatkem zaméstnancu s pottebnou odbornou urovni
f) cilenym kybernetickym utokem pomoci socialniho
inzenyrstvi, pouzitim Spiondznich technik

g) zneuzitim vyménitelnych technickych nosicu dat
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Rizeni rizik Zvazeny zranitelnosti, souvisejici s:

- nedostatecnou ochranou ICT

- nevhodnou bezpecnostni architekturou

- nedostatecnou mirou nezavislé kontroly

- neschopnosti véasného odhaleni pochybeni ze strany
zaméstnanci

Rizeni rizik Zvazeny zranitelnosti, souvisejici s:

a) nedostate¢nou ochranou vnéj$iho perimetru

b) nedostate¢nym bezpec¢nostnim povédomi uzivatel a
administratorti

¢) nedostate¢nou udrzbou IS/KS KII nebo VIS

d) nevhodnym nastavenim piistupovych opravnéni

e) nedostate¢nymi postupy pii identifikovani a odhaleni
negativnich bezpeénostnich jevi, kybernetickych
bezpecnostnich udalosti a kybernetickych bezpecnostnich
incidentl

f) nedostate¢nym monitorovanim ¢innosti uzivateli a
administratort a neschopnosti odhalit jejich nevhodné nebo
zavadné zptisoby chovani

0) s nedostateénym stanovenim bezpe¢nostnich pravidel,
nepfesnym nebo nejednoznacnym vymezenim prav a
povinnosti uzivateld, administratord a bezpeénostnich roli

Rizeni rizik neni ve spoleénosti zavedeno, rizika jsou FeSena nesystematicky a
individualné.
Z4dny z pozadavki neni splnén.

2.3.4 Organizacni bezpe¢nost

OrganizaCni bezpecnost | Bezpe&nostni politika: Organiza¢ni bezpe&nost

Organiza¢ni bezpec¢nost | Uréena bezpecnostni role: manazer kybernetické bezpecnosti.

nerelevantni

Organiza¢ni bezpec¢nost | UrCena bezpe€nostni role: architekt kybernetické bezpe¢nosti.

nerelevantni
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Organizacni bezpecnost | Urcena bezpecnostni role: auditor kybernetické bezpecnosti.

nerelevantni

Organizacni bezpecnost | Bezpecnostni role jsou urCeny piimerene.

Uvedené bezpecnostni role jsou pro spolecnost nerelevantni, protoze se na n¢ ze zdkona

nevztahuji a z pohledu velikosti organizace by nemély smysl, alesponi co se pozice na
plny Gvazek tyce. Nicméné, diivod uvedeni této oblasti je ten, Ze spolecnost méa v planu

do budoucna rozsifit piisobnost i do oboru energetiky.
Tti pozadavky jsou pro spolec¢nost nerelevantni a dva pozadavky plnény nejsou.

2.3.5 Rizeni dodavateli

Rizeni dodavatelt Jsou stanovena pravidla pro dodavatele, ktera zohlednuji
potieby fizeni bezpecnosti informaci, a fidi své dodavatele
nebo jiné externi subjekty, které se podileji na rozvoji,
provozu nebo zajisténi bezpecnosti ICT.

Rizeni dodavateld Rozsah zapojeni dodavatelti na rozvoji, provozu nebo
zajisténi bezpecnosti ICT dokumentuje pisemnou smlouvou,
jejiz soucasti je ustanoveni o bezpecnosti informaci.

Rizeni dodavateli Bezpecnostni politika: Rizeni vztaht s dodavateli.
Rizeni dodavatelt Bezpecnostni politika: Rizeni dodavateltl

Rizeni dodavateli U dodavatelt je pred uzavienim smlouvy provadéno
hodnoceni rizik, ktera jsou spojena s podstatnymi dodavkami.

49



Rizeni dodavateli S dodavateli se uzavira dohoda o tirovni poskytovanych
sluzeb (SLA), ktera stanovi zplisoby a irovné realizace
bezpecnostnich opatieni a ur¢i vztah vzéjemné smluvni
odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni.

aplikovano

Rizeni dodavatelt U dodavatelti se provadi pravidelné hodnoceni rizik a
pravidelnou kontrolu zavedenych bezpecnostnich opatieni u
poskytovanych sluzeb a zjisténé nedostatky odstranuje nebo
po dohodé¢ s dodavatelem zajisti jejich odstranéni.

Rizeni dodavateli je feSeno pouze z pohledu smlouvy mezi spoleénosti a poskytovatelem
sluzeb. Jako ptiklad lze uvést smlouvu s data centrem — data centrum spravuje server

spole¢nosti.
PInén je pouze jeden pozadavek a zbylych Sest pozadavkl plnéno neni.

2.3.6 Bezpecnost lidskych zdroji

Bezpecnost lidskych Bezpecnostni politika: Bezpec¢nost lidskych zdroja.
zdrojt

Bezpecnost lidskych Bezpecnostni politika: Bezpecné chovani uzivateli.

zdrojt

aplikovano Ano, existuje dokument.

Bezpecnost lidskych Je stanoven plan rozvoje bezpecnostniho povédomi,

zdrojt ktery obsahuje formu, obsah a rozsah pottebnych Skoleni a
jsou uréeny osoby provadéjici realizaci jednotlivych ¢innosti,
které jsou v planu uvedeny.

Bezpecnost lidskych V souladu s planem rozvoje bezpecnostniho povédomi je
zdroji zajisténo pouceni uzivatelti, administratort a osob
zastavajicich bezpec¢nostni role o jejich povinnostech a 0
bezpecnostni politice formou vstupnich a pravidelnych
Skoleni.
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Bezpecnost lidskych
zdrojt

Je zajisténo odborné Skoleni bezpecnostnich roli v souladu s
planem rozvoje bezpecnostniho povédomi.

Bezpecnost lidskych
zdrojt

Je zajisténa kontrola dodrzovani bezpecnostni politiky ze
strany uzivateld, administratorti a osob zastavajicich
bezpecnostni role.

¢astené aplikovano

Ano, kontrola dodrzovani bezpecnostni politiky existuje, ale
provadi se ndhodné.

Bezpecnost lidskych Je zajisténo vraceni svétenych aktiv a odebrani pfistupovych

zdrojt opravnéni pii ukonceni smluvniho vztahu s uzivateli,
administratory nebo osobami zastdvajicimi bezpecnostni role.

aplikovano Ano, na zaklad¢ smlouvy.

Bezpecnost lidskych O skoleni jsou vedeny piehledy, které obsahuji predmét

zdrojt Skoleni a seznam osob, které Skoleni absolvovaly.

aplikovano Ano, Skoleni jsou dokumentovana.

Bezpecnost lidskych Jsou stanovena pravidla pro urceni osob, které budou zastavat

zdrojt bezpecnostni role, role administratori nebo uzivatelt.

castecné aplikovano

Ano, ale nejsou sepsana.

Bezpecnost lidskych
zdrojl

Je hodnocena uc¢innost planu rozvoje bezpec¢nostniho
povédomi, provedenych $koleni a dalSich ¢innosti spojenych s
prohlubovanim bezpe¢nostniho povédomi.

Bezpecnost lidskych
zdrojt

Jsou urcena pravidla a postupy pro feseni ptipadt poruseni
stanovenych bezpecnostnich pravidel ze strany uzivateld,
administratord a osob zastavajicich bezpecnostni role

rovr

(disciplinarni fizeni).

castecné aplikovano

Ano existuji, ale nejsou sepsana. Dochazi naptiklad ke snizeni
odmén.
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Bezpecnost lidskych Zajisténa zména pristupovych opravnéni pfi zmeéné postaveni
zdrojt uzivatell, administratorti nebo osob zastavajicich
bezpecnostni role.

Ano, pii zmené¢ postaveni dochazi ke zmén¢ pristupovych
casteéné aplikovano | opravnéni. Nicméné nejsou stanovena pravidla.

Bezpecnost lidskych zdroji mé spolecnost feSenu smérnici a je i kontrolovano jeji
dodrzovani. Nicméné¢ kontrola je provadéna nahodile, takze nejsou stanoveny pravidelné
intervaly. Spole¢nost posild své zaméstnance na Skoleni, ale nejedna se Skoleni
bezpecnostnich roli a neexistuje zadny plan rozvoje bezpecnostniho povédomi.
Podstoupena skoleni jsou dokumentovana, tedy o jaké Skoleni se jednalo, a kdo se ho
ucastnil. Navraceni svéfenych aktiv pti ukonéeni pracovniho vztahu je feSena ve smlouve.
Pravidla pro ur€ovani bezpecnostnich roli jsou vyuzivana, ale nejsou sepsana, pravidla
existuji pouze Vv hlavé odpovédné osoby. Disciplinarni fizeni jsou ve spolecnosti
vyuzivany, nicméné nejsou sepsany. Jednd se napiiklad 0 snizeni odmén daného

zaméstnance. Tti pozadavky splnény, Ctyii splnény ¢aste¢né a pét jich je nesplnéno.

2.3.7 Rizeni provozu a komunikaci

Rizeni provozu a Bezpecnostni politika: Rizeni provozu a komunikaci.
komunikaci

Rizeni provozu a Pomoci technickych nastrojii (uvedenych ve VKB v § 21 az
komunikaci 23 ZKB) jsou detekovany kybernetické bezpecnostni udalosti,
pravidelné vyhodnocovany ziskané informace a na zjisténé
nedostatky je reagovano v souladu se zvladanim
kybernetickych bezpecnostnich udalosti a incidentt.

Rizeni provozu a Bezpecnostni politika: Bezpe¢nost komunikacni sité.
komunikaci

¢astecné aplikovano

Rizeni provozu a Bezpecnostni politika: Zalohovani a obnova.
komunikaci
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Rizeni provozu a Je provadéno pravidelné zalohovani a provérovani
komunikaci pouzitelnosti provedenych zaloh.

Ano, zalohovani je automatizovano a kontrola probiha
aplikovano nahodile.

Rizeni provozu a
komunikaci

Provozni pravidla a postupy orgénu a osoby obsahuji:
- Prava a povinnosti osob zastavajicich bezpecnostni role,
administratord a uzivatelt.

Rizeni provozu a
komunikaci

Provozni pravidla a postupy organu a osoby obsahuji:

- Postupy pro spusténi a ukonceni chodu systému, pro restart
nebo obnoveni chodu systému po selhdni a pro oSetieni
chybovych stavii nebo mimotadnych jevt

Rizeni provozu a
komunikaci

Provozni pravidla a postupy organu a osoby obsahuji:

- Postupy pro sledovani kybernetickych bezpecnostnich
udalosti a pro ochranu pristupu k zdznamtim o té€chto
¢innostech

Rizeni provozu a Provozni pravidla a postupy organu a osoby obsahuji:
komunikaci - Spojeni na kontaktni osoby, které jsou urceny jako podpora
pii feseni neocekavanych systémovych nebo technickych
potizi.
Ano, existuje spojeni na osobu k feseni potizi (jedna na feSeni
aplikovano potizi ve spolecnosti a druha na feSeni potizi se serverem).

Rizeni provozu a
komunikaci

Provozni pravidla a postupy orgénu a osoby obsahuji:
- Postupy ftizeni a schvalovani provoznich zmén.

¢astené aplikovano

Ano, ale neni zdokumentovano.

Rizeni provozu a
komunikaci

Provozni pravidla a postupy organu a osoby obsahuji:
- Postupy pro sledovani, planovani a fizeni kapacity lidskych
a technickych zdroji.

castecné aplikovano

Ano, ma na starosti personalista.
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Rizeni provozu a Je zajisténo oddé€leni vyvojového, testovaciho a produkéniho
komunikaci prostiedi.

Rizeni provozu a Bezpecnostni politika: Rizeni technickych zranitelnosti.
komunikaci

Rizeni provozu a Jsou urcena pravidla a postupy pro ochranu informaci, které
komunikaci jsou prenaseny komunikacnimi sitémi.

Ano, existuje dokument (smérnice) urcujici pravidla a

aplikovano postupy.
Rizeni provozu a Bezpecnostni politika: Bezpecné predavani a vymeéna
komunikaci informaci.

Rizeni provozu a Vymeéna a predavani informaci je provadéna na zaklade

komunikaci pravidel stanovenych pravnimi piedpisy za soucasného
zajisténi bezpecnosti informaci a tato pravidla jsou
dokumentovana.

Rizeni provozu a S ohledem na klasifikaci aktiv je provadéna vyména a
komunikaci predavani informaci na zaklad¢ pisemnych smluv, jejichz
soucasti je ustanoveni o bezpec¢nosti informaci.

Rizeni provozu a Bezpecnostni politika: Poskytovani a nabyvani licenci
komunikaci programového vybaveni a informaci.

Ano, dokument zahrnujici spravu licenci (seznam, nabyvani,

aplikovano kontrola).
Rizeni provozu a Bezpecnostni politika: Dlouhodobé ukladani a archivace
komunikaci informaci.

Ano, dlouhodobé¢ ukladani a archivace se provadi, nicméné
¢asteéné aplikovano | neexistuji pravidla ani postupy.
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Spolecnost nema politiku fizeni provozu a komunikaci, ale ma casteéné politiku
bezpecnosti komunikacni sité. Zalohovani probiha na serveru a v sidle, na serveru se
zalohuji serverova data, ke kterym zaméstnanci ptistupuji a v sidle se zalohuji pracovni
stanice. Politika zalohy je automatizovana a kontrola je provadéna nahodile. Podpora pfi
neo¢ekavanych potizich je fesena z pohledu serveru a spole¢nosti. Podporu serveru ma
na starosti datové centrum na zakladé SLA smlouvy a podporu ve spole¢nosti mé na
starost jina kontraktovana osoba. Rizeni lidskych a technickych zdroji ma ve spole¢nosti
na starosti personalista. Sprava licenci je feSena dokumentem. Archivace a ukladani dat

se ve spolecnosti provadi, ale nejsou zadné postupy ani pravidla.
Ctyfi pozadavky splnény, dalsi étyfi jsou plnény ¢asteéné a jedenact jich plnéno neni.

2.3.8 Rizeni pFristupu a bezpecné chovani uzivateli

Rizeni piistupu a Rizen pftistup k systémim a informacim.
bezpecné chovani
uzivateld

¢astené aplikovano

Rizeni piistupu a Kazdému uzivateli je pfitazen jednoznacny identifikator
bezpecné chovani (kazdy uzivatel ma své vlastni autentiza¢ni iidaje).
uzivatel

aplikovano
Rizeni piistupu a Bezpecnostni politika: Rizeni piistupu.
bezpeéné chovani
uzivateli

Ano, princip minimalniho opravnéni, prezkoumani
¢asteéné aplikovano | piistupovych opravnéni, nicmén¢ neni pravidelné.

Rizeni piistupu a Pouzivan nastroj pro oveéfovani identity uzivateli
bezpeéné chovani (autentizaéni server).
uzivateli

Ano, pouzivan autentiza¢ni certifikat (ale pouze na Microsoft
castecné aplikovano | zafizenich).

Rizeni pfistupu a Pouzivan nastroj pro fizeni pfistupovych opravnéni.
bezpeéné chovani
uzivateld
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Rizeni piistupu a Ptistupujicim aplikacim je pridélen samostatny identifikator.
bezpecné chovani
uzivateld
aplikovano
Rizeni pfistupu a Je omezeno ptidélovani administratorskych opravnéni.
bezpecné chovani
uzivateld
Ano, admin. Opravnéni piidéluje odpovédna osoba. Role
adminu jsou odebirany, kdyz jiz nejsou zapotiebi. Role
aplikovano superadmina existuje.
Rizeni piistupu a Ptid¢lovani a odebirani pfistupovych opravnéni je provadéno
bezpecné chovani v souladu s politikou fizeni pfistupu.
uzivateld
| REERROREROM - o to dokument.

Rizeni piistupu a Je provadéno pravidelné prezkouméani nastaveni piistupovych
bezpecné chovani opravnéni véetné rozdéleni jednotlivych uzivateld v
uzivateld pristupovych skupinach nebo rolich.

Rizeni piistupu a Bezpecnostni politika: Bezpecné pouzivani mobilnich
bezpeéné chovani zafizeni.
uzivateld

Rizeni piistupu a Jsou zavedena bezpecnostni opatfeni potiebna pro bezpecné
bezpecné chovani pouzivani mobilnich zafizeni, pfipadné i bezpecnostni
uzivateld opatieni spojena s vyuzitim technickych zatizeni, kterymi

povinnd osoba nedisponuje.

Politika neexistuje, bezpeéné pouZzivani pouze z hlediska
¢asteéné aplikovano | systémového feseni i0s/Android.

Pristup k systémim a informacim je fizen pouze Caste¢n¢, na Microsoft zafizenich je
k ovéfovani identity vyuzivan autentizacni certifikat, nicméné se jednad pouze o
notebooky a pracovni stanice. Princip minimalniho opradvnéni i piezkoumavani opravnéni
jsou ve spolecnosti provadény, ale prezkouméni neni pravidelné. Pridélovani

administratorsky prav ma na starost odpovédna osoba, kterd zaroven role odebira, kdyz
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jiz nejsou nadéle zapotiebi, pravidla odebirani ale neexistuji. Bezpecnostni opatieni

Z pohledu mobilnich zafizeni jsou feSena pouze systémovym fesenim.

Ti1 pozadavky jsou plnény, Ctyfi jsou plnény ¢astecné a Ctyii nejsou plnény.

2.3.9 Ovérovani identity uzivatela

Ovérovani identity
uZzivateld

Sila hesla v pfip. autentizace pouze heslem, zajistuje:
- Minimalni délku hesla 8 znak.
- Minimalni slozitost hesla tak, ze heslo bude obsahovat
alespon 3 z nasledujicich ¢tyf pozadavk:

1. nejméné jedno velké pismeno,

2. nejméné jedno malé pismeno,

3. nejmén¢ jednu Cislici nebo

4. nejméné jeden specialni znak, ktery neni uveden v
bodech 1 az 3.
- Maximalni dobu pro povinnou vyménu hesla neptesahujici
100 dnii; tento pozadavek neni vyZzadovan pro samostatné
identifikatory aplikaci.

¢astené aplikovano

Ano, min. délka 8 znaka i riznorodost hesla je pouzivana.
Maximalni doba pro vyménu je v§ak 12 mésicu.

Ovérovani identity
uzivateld

Délka hesla u administratorti min. 15 znakt (za uplatnéni
ostatnich predchozich pravidel).

castecné aplikovano

Neni vyzadovano min., ale heslo byva vzdy nastaveno jako
velmi dlouhy fetézec. Zadna politika neexistuje.

Ovérovani identity
uzivateld

Pouzita vice-faktorova autentizace.

Ovérovani identity
uzivateld

Je zamezeno opétovnému pouzivani diive pouzivanych hesel;
neni umoznéno vice zmén hesla jednoho uzivatele béhem
stanoveného obdobi, které musi byt nejméné 24 hodin.

¢astené aplikovano

Netesi dokument.

Ovétovani identity
uzivatela

Automatické odhlaseni pfi ne€innosti (Je pouzivan nastroj pro
oveétovani identity, ktery provadi opétovné ovéteni identity po
urcené dobé€ necinnosti).

aplikovano

Ano, fesi 1 dokument.
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Nastroj pro ovéfovani identity ma nastavenou minimalni délku hesla osm znakl a
zminéné pozadavky. Nicméné, povinna vyména hesla je nastavena na dvanact mésicti.
V piipadé administratorskych hesel je vyuzivano supersilné heslo pfesahujici patnéct
znaki, ale neexistuje politika. Nastroj znemoznuje pouziti diive pouzitych hesel, ale
vicera zména hesel béhem jednoho dne neni zamezena a ani neni feSena dokumentem.

Automatické odhlaseni pfi necinnosti je nastaveno a je i feSeno dokumentem.
Jeden pozadavek je plnén, tii jsou pln€ny castecné a jeden plnén neni.

2.3.10 Rizeni pFistupovych opravnéni

Rizeni piistupovych Je pouZzivan nastroj pro fizeni ptistupovych opravnéni, kterym
opravnéni zajist'uje fizeni opravnéni:
Pro pftistup k jednotlivym aplikacim a datim.

Rizeni piistupovych Je pouzivan nastroj pro fizeni ptistupovych opravnéni, kterym
opravnéni zajistuje fizeni opravnéni:
Pro ¢teni dat, pro zapis dat a pro zménu opravnéni.

Rizeni ptistupovych Logovani ptistupl (Je pouzivan nastroj pro fizeni
opravnéni pristupovych opravnéni, ktery zaznamenava pouziti
pristupovych opravnéni v souladu s bezpenostnimi
potebami a vysledky hodnoceni rizik).

aplikovano Ano, systémové feseni MS.

Logovani pfistupu je feSeno pouze systétmovym feSenim Microsoft.
Jeden pozadavek je plnén a dva nikoli.

2.3.11 Aplikacni bezpe¢nost

Aplika¢ni bezpeCnost | Jsou provadény bezpecnostni testy zranitelnosti aplikaci, které
jsou pristupné z vnéjsi sité, a to pred jejich uvedenim do
provozu a po kazdé zasadni zméné bezpecnostnich
mechanismtl.
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Aplikacni bezpecnost | Je zajiSténa trvald ochrana aplikaci a informaci dostupnych z
vngj$i sité prfed neopravnénou ¢innosti, popfenim
provedenych ¢innosti, kompromitaci nebo neautorizovanou
zménou.

aplikovano Ano, firewall, spam filtr a omezeni ptistupu a opravnéni.

Aplikacni bezpecnost | Je zajiSténa trvala ochrana transakci pted jejich
nedokoncenim, nespravnym smérovanim, neautorizovanou
zménou piredavaného datového obsahu, kompromitaci,
neautorizovanym duplikovanim nebo opakovanim.

Ochrana aplikaci a informaci je feSena na Urovni firewallu, spam filtru a omezeni
opravnéni a piistupu. Testy zranitelnosti vS§ak provadény nejsou a ani neni zajisténa trvala

ochrana transakci.
Jeden pozadavek splnén a dva nesplnény.

2.3.12 Kryptografie

Kryptografie Bezpecnostni politika: Pouzivani kryptografické ochrany.

Kryptografie Pro pouzivani kryptografické ochrany je stanovena uroven
ochrany s ohledem na typ a silu kryptografického algoritmu.

Kryptografie Pro pouzivani kryptografické ochrany jsou stanovena pravidla
kryptografické ochrany informaci pii pfenosu po
komunikacnich sitich nebo pfi ulozeni na mobilni zatizeni
nebo vymeénitelné technické nosice dat.

Kryptografie V souladu s bezpecnostnimi potfebami a vysledky hodnoceni
rizik jsou pouzivany kryptografické prostredky, které zajisti
ochranu divérnosti a integrity predavanych nebo ukladanych
dat a prokazani odpovédnosti za provedené ¢innosti.
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Kryptografie Pro pouzivani kryptografickych prostfedkd je stanoven
systém spravy klict, ktery zajisti generovani, distribuci,
ukladani, archivaci, zmény, ni¢eni, kontrolu a audit klica.

Kryptografie Jsou pouzivany odolné kryptografické algoritmy a
kryptografickeé klice.

¢astené aplikovano Pouziva se autentizacni certifikat, VPN,

Pti ptihlasovani na server je totoznost ovéfovana pomoci autentizacniho certifikatu. Toto
vSak lze provadét pouze na zafizenich Microsoft, nicméné na mobilnich zafizenich se
ovétovani certifikatem nede¢la. Dale se pouziva VPN na protokolu IPsec k pfipojovani na
server. Tento protokol vyuziva kryptografické algoritmy i klice.

Jeden pozadavek ¢aste¢né plnén a zbylych pét neplnéno.

2.3.13 Zajisténi dostupnosti

Zajisténi dostupnosti V souladu s bezpecnostnimi potiebami a vysledky hodnoceni
rizik je zajiSténa potiebna uroven dostupnosti informaci.

castecné aplikovano | Zalohy i redundance diskil, ale ne na zaklad¢ hodnoceni rizik.

Zajisténi dostupnosti Zajisténa dostupnost systému pro ucely splnéni cilti fizeni

kontinuity ¢innosti.

Zajisténi dostupnosti Zajisténa odolnost systémil vici kybernetickym
bezpecnostnim incidentdim, které by mohly snizit dostupnost.

¢aste¢né aplikovano | Spam filtr, firewall, antivir, VPN router.

Zajisténi dostupnosti Zalohovani dilezitych technickych aktiv je feSeno vyuzitim
redundance v navrhu feSeni.

Zajisténi dostupnosti Zalohovani dilezitych technickych aktiv je feSeno i
zajisténim nahradnich technickych aktiv v ur¢eném case.
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Dostupnost informaci je feSena obecné nikoliv vSak na zaklad¢ hodnoceni rizik. Dilezita

data jsou zélohovana a disky zapojené do RAID. Zajisténi dostupnosti pred

kybernetickymi utoky ma za ukol firewall, spam filtr, antivir a VPN router.

Dva pozadavky jsou ¢astecné plnény a tii neplnény.

2.3.14 Fyzicka bezpecnost

Fyzicka bezpecnost

Bezpecnostni politika: Fyzicka bezpecnost.

¢astené aplikovano

Existuje, ale neni Zzadna dokumentace.

Fyzicka bezpecnost

Jsou pfijata nezbytné opatfeni k zamezeni neoprdvnénému
vstupu do vymezenych prostor, kde jsou zpracovavany
informace a umisténa technicka aktiva.

aplikovano

Omezen piistup do prostorti spolecnosti, kancelaii i rozvadéce
v sidle.

Fyzicka bezpecnost

Jsou piijata nezbytné opatfeni k zamezeni poskozeni a
zasahiim do vymezenych prostor, kde jsou uchovany
informace a umisténa technicka aktiva.

aplikovano

Fyzicka bezpec¢nost

Je ptedchazeno poskozeni, kradezi nebo kompromitaci aktiv
nebo preruseni poskytovani sluzeb.

¢astené aplikovano

Fyzicka bezpec¢nost

Jsou uplatnény prostiedky fyzické bezpecnosti pro zajisténi
ochrany na urovni objektu.

aplikovano

Fyzicka bezpec¢nost

Jsou uplatnény prostiedky fyzické bezpecnosti pro zajisténi
ochrany v ramci objektd zajisténim zvysené bezpecnosti
vymezenych prostor, ve kterych jsou umisténa technicka
aktiva.

aplikovano

Fyzicka bezpecnost je ve spolecnosti feSena, ale neni zdokumentovana. Je tedy obecny

ramec, jak postupovat pii odemykéani a zamykani prostor, ale neni sepsan. Pfistup do
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prostor s aktivy a informacemi je omezen. Do budovy spole¢nosti je zapotiebi klic a

vchod je snimén kamerou. Kancelare a rozvadéc jsou také uzamykatelné klicem.
Ctyti pozadavky splnény a dva pozadavky splnény &asteéné.

2.3.15 Ochrana integrity komunikacnich siti

Ochrana integrity Pro ochranu integrity rozhrani vnéjsi komunikacni sité je
komunikacnich siti zavedeno:
Rizeni bezpecného pristupu mezi vnéjsi a vnitini siti

aplikovano Firewall
Ochrana integrity Pro ochranu integrity rozhrani vn&j$i komunikaéni sité je
komunikacnich siti zavedeno:

Segmentace zejména pouzitim demilitarizovanych zon jako
specialniho typu sit¢ pouzivaného ke zvySeni bezpecnosti
aplikaci dostupnych z vnéjsi sité a k zamezeni ptimé
komunikace vnitini sité s vn&jsi siti.

Ochrana integrity Pro ochranu integrity rozhrani vn&j$i komunikaéni sité je
komunikacnich siti zavedeno:

Pouziti kryptografickych prostiedkii pro vzdaleny piistup,
vzdalenou spravu nebo pro pfistup pomoci bezdratovych
technologii.

castecné aplikovano | Ano, VPN.

Ochrana integrity Pro ochranu integrity rozhrani vné&jsi komunikacni sité je
komunikaénich siti zavedeno:

Opatteni pro odstranéni nebo blokovani ptenasenych dat,
které neodpovidaji pozadavkiim na ochranu integrity
komunikacni site.

¢aste¢né aplikovano | Ano, firewall a antivir.

Ochrana integrity Pro ochranu integrity rozhrani vné&jsi komunikacni sité je
komunikacnich siti zavedeno:

Jsou vyuzivany nastroje pro ochranu integrity vnitini
komunikacni sité, které zajisti jeji segmentaci.

¢astecné aplikovano | Ano, firewall a VLAN.
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Rizeni pfistupu mezi vnitini a vngj$i siti je feSeno pomoci firewallu a pro vzdaleny pfistup
je vyuzivano VPN pfipojeni. Pro blokovani neodpovidajicich dat slouzi firewall, a
nakonec antivir na koncovém zafizeni. Vnitini sit’ je segmentovand do virtualnich

lokalnich siti (VLAN). Jeden pozadavek splnén, tfi ¢astecné a jeden nesplnén.

2.3.16 Ochrana pred Skodlivym kédem

Ochrana pted Bezpecnostni politika: Ochrana pied skodlivym kodem.
Skodlivym kédem

Ochrana pted Je pouZzivan nastroj pro ochranu pied skodlivym kodem, ktery
Skodlivym kodem zajisti ovéfeni a stalou kontrolu:
Komunikace mezi vnitini siti a vnéj$i siti.

aplikovano Ano, antivir, firewall, spam filtr.
Ochrana pted Je pouzivan nastroj pro ochranu pred Skodlivym kodem, ktery
Skodlivym kédem zajisti ovéfeni a stalou kontrolu:

Serverd a sdilenych datovych ulozist’.

aplikovano Ano, ale fesi data centrum.
Ochrana pted Je pouZzivan nastroj pro ochranu pied skodlivym kédem, ktery
Skodlivym kédem zajisti ovéfeni a stalou kontrolu:

Pracovnich stanic.

aplikovano Ano, antivir.

Ochrana pted Jsou provadény pravidelné aktualizace nastroji pro ochranu
Skodlivym kédem pred skodlivym kodem, jejich definic a signatur.
aplikovano

Politika na ochranu pfed skodlivym kodem neexistuje. Ochrana komunikace pted
Skodlivym kodem mezi vnitini a vnéjsi siti je feSena firewallem, spam filtrem a antivirem.
Ochranu serveru fesi data centrum, tudiZ server je 1épe zabezpecen, nez kdyby byl ve

spravé spolecnosti. Ochrana pracovnich stanic je feSena pouze na urovni antiviru.

Ctyii pozadavky splnény a jeden nesplnén.
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2.3.17 Detekce kybernetickych bezpe¢nostnich udalosti

Detekce Bezpecnostni politika: Nasazeni a pouzivani nastroje pro
kybernetickych detekci kybernetickych bezpecnostnich udalosti
bezpecnostnich udalosti

Detekce Je pouzivan nastroj pro detekci kybernetickych
kybernetickych bezpecnostnich udalosti, ktery vychazi ze stanovenych
bezpec¢nostnich udalosti | bezpecnostnich potieb a vysledkid hodnoceni rizik a ktery
zajisti ovéfeni, kontrolu a ptipadné zablokovani komunikace
mezi vnitini komunikaéni siti a vnéjsi siti.

Detekce Je pouzivan nastroj pro detekci kybernetickych
kybernetickych bezpecnostnich udalosti, ktery zajisti ovéfeni, kontrolu a
bezpecnostnich udalosti | pfipadné zablokovani komunikace v ramci vnitini
komunikacni site.

¢astené aplikovano

Detekce Je pouzivan nastroj pro detekci kybernetickych
kybernetickych bezpecnostnich udalosti, ktery zajisti ovéteni, kontrolu a
bezpecnostnich udalosti | pfipadné zablokovani komunikace servera.

aplikovano Ano, fesi datové centrum.

Detekce feSeni kybernetickych bezpecnostnich udélosti je plné feSena pouze ze strany

datové centra.

2.3.18 Rizeni kontinuity ¢innosti

BCM Je stanovena strategie BCM

BCM Jsou stanoveny cile BCM formou ur¢eni: Minimalni urovné
poskytovanych sluzeb, kterd je pfijatelnd pro uzivani, provoz
a spravu ICT (Minimum Business Continuity Objective
(MBCO)).
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BCM Jsou stanoveny cile BCM formou urceni: Doby obnoveni
chodu, béhem které bude po kybernetickém bezpecnostnim
incidentu obnovena minimalni uroven poskytovanych
klicovych sluzeb (zavislych na ICT) (RTO).

BCM Jsou stanoveny cile BCM formou urceni: Doby obnoveni dat
jako terminu, ke kterému budou obnovena data po
kybernetickém bezpecnostnim incidentu (RPO).

BCM Jsou v ramci fizeni kontinuity ¢innosti stanoveny prava a
povinnosti garantti aktiv, administratord a osob zastavajicich
bezpecnostni role.

BCM Jsou vyhodnocovany a dokumentovany mozné dopady
kybernetickych bezpecnostnich incidentl a posouzena mozna
rizika souvisejici s ohrozenim kontinuity ¢innosti.

BCM Jsou stanoveny, aktualizovany a pravideln¢ testovany plany
kontinuity ¢innosti (BCP).

Kontinuita c¢innosti neni spolecnosti nijak provozovana, a proto nespliiuje Zadny

Z pozadavka.

2.3.19 Shrnuti plnéni

Z analyzy vybranych oblasti vyplynulo, Ze celkové spolecnost splituje 25 pozadavki
(19%), castecné splituje 27 pozadavkl (21%), nespliuje 74 pozadavki (57%) a 4
pozadavky (3%) jsou pro ni nerelevantni. Obrazek 10 zobrazuje zminéné plnéni

pozadavki kolacovym grafem.
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nerelevantni
304 aplikovano
19%4

castefné
aplikovano
21%

neaplikovano
3%

Oaplikovano O&astefn® aplicovano  Bneaplikovano  Onerelevantnd

Obrazek 10: Kolacovy graf procentualniho plnéni pozadavki
Zdroj: Vlastni zpracovani

2.4 Souhrn analyzy oblasti k opatifenim ISMS

Na zaklad¢ analyzy vybranych oblasti je sestavena tabulka plnéni jednotlivych opatieni
ISMS. Tato tabulka pfedstavuje souhrn opatieni, které spole¢nost spliiuje ¢i nikoli.
Jednotliva opatieni jsou pfevzata z piilohy normy CSN ISO/IEC 27001 a k nim je
nasledné pfifazeno jejich plnéni na zékladé predchozi analyzy. Stavy opatfeni jsou
definovany stejné jako u predchozi analyzy — neaplikovéno, aplikovano, castecné

aplikovano a nerelevantni.

Tabulka 3: Analyza oblasti pfevedena na opatieni ISMS
Zdroj: Vlastni zpracovani

A.5 Politiky bezpe¢nosti informaci

A.5.1 Smétovani bezpecnosti informaci vedenim organizace
A.5.1.1 Politiky pro bezpecnost informaci

A.5.1.2 Prezkoumani politik pro bezpecnost informaci
A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

A.6.1.1 Role a odpovédnosti bezpe€nosti informaci
A.6.1.2 Princip oddéleni povinnosti

A.6.1.3 Kontakt s pfisluSnymi organy a autoritami
A.6.1.4 Kontakt se zdjmovymi skupinami

A.6.1.5 Bezpecnost informaci v fizeni projektt

A.6.2 Mobilni zafizeni a prace na dalku

A.6.2.1 Politika mobilnich zafizeni

A.6.2.2 Prace na dalku
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A.7 Bezpecnost lidskych zdroji

A.7.1 Pfed vznikem pracovniho vztahu

A.7.1.1 Provérovani

A.7.1.2 Podminky pracovniho vztahu

Zavedeno

A.7.2 Béhem pracovniho vztahu

A.7.2.1 Odpovédnosti vedeni organizace

A.7.2.2 Povédomi, vzd¢lavani a skoleni bezpecnosti informaci

A.7.2.3 Disciplindrni fizeni

A.7.3 Ukonceni a zména pracovniho vztahu

A.7.3.1 Odpovédnosti pti ukonceni nebo zméné pracovniho vztahu Aplikovano
A.8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

A.8.1.1 Seznam aktiv Casteéné

A.8.1.2 Vlastnictvi aktiv

Aplikovano

A.8.1.3 Ptipustné pouziti aktiv

A.8.1.4 Navraceni aktiv

Aplikovano

A.8.2 Klasifikace informaci

A.8.2.1 Klasifikace informaci

A.8.2.2 Oznacovani informaci

A.8.2.3 Manipulace s aktivy

A.8.3 Manipulace s médii

A.8.3.1 Sprava vyménnych médii

A.8.3.2 Likvidace médii

A.8.3.3 Preprava fyzickych médii

A.9 Rizeni pFistupu

A.9.1 Pozadavky organizace na fizeni pfistupu

A.9.1.1 Politika fizeni piistupu Castedné
A.9.1.2 Pristup k sitim a sitovym sluzbam Castecné
A.9.2 Rizeni p¥istupu uZivatel

A.9.2.1 Registrace a zruSeni registrace uZivatele Castecné
A.9.2.2 Sprava uzivatelskych ptistupti Castecné
A.9.2.3 Spréva privilegovanych ptistupovych prav Castetné
A.9.2.4 Sprava tajnych autentizaCnich informaci uzivateli Casteéné
A.9.2.5 Prezkoumani piistupovych prav uzivatell Aplikovano
A.9.2.6 Odebrani nebo uprava ptistupovych prav Casteéné
A.9.3 Odpovédnosti uzivatell

A.9.3.1 Pouzivani tajnych autentizacnich informaci Castetné
A.9.4 Rizeni p¥istupu k systémiim a aplikacim

A.9.4.1 Omezeni piistupu k informacim Castednéd
A.9.4.2 Bezpecné postupy prihlasSeni Casteéné
A.9.4.3 Systém spravy hesel Aplikovano

A.9.4.4 Pouziti privilegovanych programovych néstroji

A.9.4.5 Rizeni ptistupu ke zdrojovym kodiim programii

Castec¢né
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A.10 Kryptografie

A.10.1 Kryptografické opatieni

A.10.1.1 Politika pro pouziti kryptografickych opatieni

A.10.1.2 Sprava kli¢h

A.11 Fyzicka bezpec¢nost a bezpecnost prostredi

A.11.1 Bezpec¢né oblasti

A.11.1.1 Fyzicky bezpe¢nostni perimetr

A.11.1.2 Fyzické kontroly vstupu

Castecné

A.11.1.3 Zabezpeceni kancelaii, mistnosti a vybaveni

Aplikovano

A.11.1.4 Ochrana pted vnéjSimi hrozbami a hrozbami prostiedi

A.11.1.5 Prace v bezpecnych oblastech

A.11.1.6 Oblasti pro nakladku a vykladku Nerelevantni
A.11.2 Zatizeni
A.11.2.1 Umisténi zafizeni a jeho ochrana Castetn&

A.11.2.2 Podpiirné sluzby

A.11.2.3 Bezpecnost kabelovych rozvodi

A.11.2.4 Udrzba zafizeni

A.11.2.5 Pfemisténi aktiv

A.11.2.6 Bezpecnost zafizeni a aktiv mimo prostory organizace

A.11.2.7 Bezpecna likvidace nebo opakované pouziti zatizeni

Castecné

Castecné

A.11.2.8 Uzivatelska zatizeni bez obsluhy

A.11.2.9 Zésada prazdného stolu a prazdné obrazovky monitoru

A.12 Bezpecnost provozu

A.12.1 Provozni postupy a odpovédnosti

A.12.1.1 Dokumentované provozni postupy Cisteéné
A.12.1.2 Rizeni zmén Cistecné
A.12.1.3 Rizeni kapacit -
A.12.1.4 Princip odd¢€leni prostiedi vyvoje, testovani a provozu

A.12.2 Ochrana proti malwaru

A.12.2.1 Opatieni proti malwaru |éésteéné
A.12.3 Zalohovani

A.12.3.1 Zélohovéni informaci |Césteéné
A.12.4 Zaznamenavani formou logli a monitorovani

A.12.4.1 Zaznamenavani udalosti formou logti Castecné
A.12.4.2 Ochrana logti Castecné
A.12.4.3 Logy o ¢innosti administratorl a operatorti Castecné
A.12.4.4 Synchronizace hodin

A.12.5 Sprava provozniho softwaru

A.12.5.1 Instalace softwaru na provozni systémy | Aplikovano
A.12.6 Rizeni technickych zranitelnosti

A.12.6.1 Rizeni technickych zranitelnosti _
A.12.6.2 Omezeni instalace softwaru Aplikovano
A.12.7 Hlediska auditu informacnich systémi
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A.12.7.1 Opatieni k auditu informacnich systémi _

A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpecnosti sité

A.13.1.1 Opatfeni v sitich Casteéné
A.13.1.2 Bezpecnost sitovych sluzeb Castetné
A.13.1.3 Princip odd¢leni v sitich Aplikovano
A.13.2 Ptenos informaci

A.13.2.1 Politiky a postupy pii pfenosu informaci Aplikovano

A.13.2.2 Dohody o pienosu informaci

A.13.2.3 Elektronické predavani zprav

A.13.2.4 Dohody o utajeni nebo o ml¢enlivosti

A.14 Akvizice, vyvoj a idrzba systémii

‘ Nerelevantni

A.15 Dodavatelské vztahy

A.15.1 Bezpecnost informaci v dodavatelskych vztazich

A.15.1.1 Politika bezpecnosti informaci pro dodavatelské vztahy

A.15.1.2 Bezpecnostni pozadavky v dohodéach s dodavateli

A.15.1.3 Dodavatelsky fetézec informacnich a komunika¢nich
technologii

A.15.2 Rizeni dodavek sluzeb dodavatelt

A,15.2.1 Monitorovani a pfezkoumavani sluzeb dodavatell

A.15.2.2 Rizeni zmén ve sluzbach dodavatelti

A.16 Rizeni incidentli bezpecnosti informaci

A.16.1 Rizeni incidentll bezpecnosti informaci a zlepSovani

A.16.1.1 Odpovédnosti a postupy

A.16.1.2 HlaSeni udélosti bezpecnosti informaci

A.16.1.3 HlaSeni slabych mist bezpecnosti informaci

A.16.1.4 Posouzeni a rozhodnuti o udalostech bezpecnosti informaci

A.16.1.5 Reakce na incidenty bezpe€nosti informaci

A.16.1.6 Ponauceni z incidentil bezpe¢nosti informaci Castecné

A.16.1.7 Shromazd’ovani dukazu

A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezp. informaci

A.17.1 Kontinuita bezpe€nosti informaci

A.17.1.1 Planovani kontinuity bezpec¢nosti informaci

A.17.1.2 Implementace kontinuity bezpecnost informaci

A.17.1.3 Verifikace, pfezkoumani a vyhodnoceni kontinuity
bezpecnosti informaci

A.17.2 Redundance

A.17.2.1 Dostupnost vybaveni pro zpracovani informaci

A.18 Soulad s pozadavky

A.18.1 Soulad s pravnimi a smluvnimi pozadavky

A.18.1.1 Identifikace odpovidajici legislativy a smluvnich pozadavkl | Caste

A.18.1.2 Ochrana duSevniho vlastnictvi Caste
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A.18.1.3 Ochrana zaznamt Cisteéné
A.18.1.4 Soukromi a ochrana osobnich idajli Casteéné
A.18.1.5 Regulace kryptografickych opatieni Cisteéné
A.18.2 Piezkoumani bezpecnosti informaci

A.18.2.1 Nezavisla ptfezkoumani bezpecnosti informaci

A.18.2.2 Shoda s bezpecnostnimi politikami a normami

A.18.2.3 Ptfezkoumani technické shody

2.5 Pozadavky spolecnosti

Spolecnost potiebuje zabezpecit mobilni zatizeni. To znamend zabezpeceni piendsenych
dat mezi mobilnim zafizenim a serverem, a také obecné zabezpeceni pied Skodlivym
kédem. Zabezpecit mobilni zatfizeni zablokovanim na dalku. Jedna se o ptipady, kdy se
naptiklad mobilni zatizeni ztrati nebo je ohrozena divérnost dat. DalS§im pozadavkem je
zabezpecCit pracovni stanice Sifrovanim, tedy konkrétn¢ stolni pocitace a notebooky.
Poslednim pozadavkem je zavedeni redundance hardwaru a dat serveru, protoze je server

kriticky pro ¢innosti spole¢nosti.
Souhrn pozadavk:

e zabezpecCeni mobilnich zafizent,
e Sifrovani pracovnich stanic,

e redundance serverovych dat a hardwaru.

2.6 Duvod zajmu spolecnosti o bezpe¢nost

Diavodem zajmu o bezpeénost je bezpe&nostni incident, ktery se stal v roce 2017. Utoénik
se dostal diky neadekvatné zabezpeCenému starému G¢tu na server spole¢nosti. Jednalo
se 0 nezruSeny ucet po byvalém zaméstnanci, ktery mél nastavené slabé a neadekvatni
heslo a diky tomu se utocnik dostal na server spolecnosti. Data na serveru jsou jedina a
neexistuje zadloha mimo server. Kdyby utoc¢nik data znicil, tak by dnes spolecnost
pravdépodobné neexistovala. Spolecnost si diky tomuto incidentu uvédomila roli, jakou

hraje bezpe¢nost v podnikani a sama podnikla kroky ke zlepSeni bezpec¢nosti.
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3  NAVRH RESENI

Kapitola névrhu feSeni je koncipovana do nekolika podkapitol. Prvni podkapitola fesi
rozsah a hranice, které jsou vysvétleny v teoretickych vychodiskach. Podkapitola analyzy
rizik ma v praci dva ucely, analyzovat rizika a zaroven pusobit jako navrh pro spole¢nost.
Z podkapitoly analyzy rizik a pozadavkl spolecnosti pak vychazi podkapitola ndvrhu
bezpec¢nostnich opatfeni. Dalsi podkapitola s ndzvem ,,souhrn vzhledem k GDPR*
predstavuje dodatecné téma, které v této praci nelze, vzhledem k obsahlosti, uskutecnit v
plném rozsahu, ale stoji za zdkladni zminku. Posledni tfi podkapitoly obsahuji faze

implementace, ekonomické zhodnoceni a piinos diplomové prace.

3.1 Rozsah a hranice

Na zacatek je potieba uvést fakt, ktery je zminén jiz v cilech diplomové prace. Rozsahem
uplatiiovani ISMS v této praci neni plny zabér. Z hlediska diplomové prace neni mozné

pokryt veskeré aspekty.

Jak jiz bylo uvedeno v teoretickych vychodiscich, k rozsahu se 1ze stavét dvéma zptsoby.
Spole¢nost nema v nejbliz§i dobé v planu zavedeni v pIném rozsahu ani certifikaci ISMS,
proto je zvolen druhy zpusob, pii kterém je rozsah omezeny na definované casti.
V piipadé této prace to jsou vybrana bezpecnostni opatieni na zvladani zjisténych rizik a

pozadavkl spole¢nosti.

3.2 Analyza rizik

Dtlezité je zminit, Ze analyza rizik zde plsobi zaroveil jako navrh k politice fizeni rizik,
ktera je feSena v kategorii opatieni A.5.1.1 kapitoly 3.3. Z toho divodu je analyza rizik

umisténa v ndvrhové ¢asti prace.

Jako prvni v pofadi je v analyze rizik identifikace aktiv a hodnoceni aktiv. Dale jsou
identifikovany hrozby a zranitelnost. Nakonec je vypracovana matice Grovni rizik a

zhodnoceni analyzy rizik.
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3.2.1 Identifikace a hodnoceni aktiv

Nejprve je zapotiebi identifikovat aktiva. Aktiva lze dé€lit podle nékolika zpiisobti a pro
ucely této prace je zvoleno klasické déleni do ¢tyf skupin — informaéni, hardwarova
(HW), softwarova (SW) aktiva a sluzby. BéZné se u identifikace aktiv provadi i
identifikace vlastnika aktiv, nicméné vzhledem k vetrejné povaze diplomové prace tyto

informace zvefejnény nebudou.

K ohodnoceni aktiv je vyuzito klasifikaéni schéma upravené dle [1]. Jednotliva aktiva
jsou hodnocena dle nékladt vzniklych v disledku poruseni atribut divérnosti, integrity

a dostupnosti (CIA).

Tabulka 4: Klasifikaéni schéma pro aktiva
Zdroj: Vlastni zpracovani dle [1]

Klasifika¢ni kritérium pro aktiva | Klasifika¢ni stupen
Zadny dopad
Zanedbatelny dopad
Potize a finan¢ni ztraty
Vazné potize a velké ztraty

Existen¢ni potize

I-bOONI—\

K vypoétu hodnoty aktiva je pouzit souctovy algoritmus:

__ (Diivérnost + Integrita +Dostupnost )

Hodnota aktiva = ; [1]

Hodnotici $kala jednotlivych atributi (divérnost, integrita, dostupnost) je stejna jako

v tabulce 4, tedy 1 az 5.
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Tabulka 5: Identifikovana a ohodnocena aktiva
Zdroj: Vlastni zpracovani

Typ Aktivum (A) Zdroj C [ A
= | Data o zakaznicich e-shop, CRM 5 5 5
>LZ) « | Data 0 zaméstnancich server 5 4 3
% E Interni data server, exchange server | 5 5 5
S X Zalohy dat server 5 5 5
= < cloud 5 | 5| 3
= IP kamera 3 2 1
< Server 5 5 S
» | Pracovni stanice 3 2 3
% <>‘: Notebooky 3 2 3
= E Mobilni zafizeni 3 3 3
a <| Pasivni sitové prvky kabelaz, zasuvky, ... 5 5 5
é Aktivni sitové prvky switch, router 5 5 5
Firewall 5 5 5
< | Operacni systemy server 5 5 5
E prac. stanice, noteboky | 3 & 3
ﬁ Exchange server 5 5|5
«« | Software méficiho zafizeni 4 4 1
S Ucetni software +CRM 5 5 5

EE‘ Software IP kamer 3 3 1 2

E VPN Klient 4 | 4 | 4| 4

% Antivirovy software S S ) -I

w2 | Spam filter server 2 3 1 2

Internetové ptipojeni sidlo 4 4 4 4

sklad Morava 4 4 4 4

sklad Cechy 4 3 3 3

kancelar 4 4 4 4

mobilni zarizeni 4 4 4 4

Elektricka energie Sidlo 4 4 5 4

- Sklad Morava 4 4 3 4

S Sklad Cechy 4 | 4 | 3| 4

3 Kancelar 4 4 3 4

“ | Doménové sluzby server 5 1 1 2

E-shop poskytovatel 4 4 4 4

WWW poskytovatel 2 1 2 2

Dohled vyménikové stanice software 3 3 3 3

Sluzba zéloh synology 5 4 4 4

VPN pfipojeni VPN Klient 4 4 4 4

Sluzba IP kamer 3 2 1 2
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Vzhledem k velikosti tabulky byly upraveny nazvy atributi na anglické zkratky C —
daveérnost, I — integrita, A — dostupnost, aby bylo mozné tabulku prezentovat v plném

rozsahu. H — hodnota aktiva na zakladé klasifika¢niho stupné tabulky 4.

Z identifikace a ohodnoceni aktiv vyplyva, ze nejhodnotnéjsi aktiva se pohybuji okolo
serveru. Data o zdkaznicich a zaméstnancich a interni data se nachazi na serveru, pasivni
a aktivni sitové prvky umoznuji provoz dat mezi zafizenim a serverem (spravovan
externd) a stejné tak Microsoft Exchange Server je nainstalovan na serveru. Uetni

program s CRM taktéz, konkrétngji tedy na virtudlnim serveru.

Identifikace a ohodnoceni aktiv byla provedena s piislusnou osobou ze spole¢nosti.

3.2.2 Identifikace hrozeb a zranitelnosti

Jako prvni jsou identifikovany hrozby, které maji potencial poskozeni aktiv spolecnosti.
Dale je hrozbam pfifazena pravdépodobnost vyskytu s piikladem zranitelnosti.
Ke snadné¢jSimu pochopeni a ptehlednosti je zafazen i o jaky typ hrozby se jedna.
Vystupem identifikace je seznam hrozeb s pravdépodobnosti vyskytu a piikladem

zranitelnosti.

Pravdépodobnost vzniku hrozby je hodnocena dle nasledujiciho schématu:

Tabulka 6: Klasifikaéni schéma pravdépodobnosti vzniku hrozeb
Zdroj: Vlastni zpracovani dle [1]

Klasifikacni kritérium pravdépodobnosti | Klasifikacni stupen
Nahodila
Nepravdépodobna
Pravdépodobna
Velmi pravdépodobna
Trvala

I-bOONI—‘
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Na zékladé normy CSN ISO/IEC 27005 [22] jsou identifikovany nasledujici hrozby:

Tabulka 7: Identifikované hrozby

Zdroj: Vlastni zpracovani

Typ Hrozba (T)
FYZICKE DO
POSKOZENI Poskozeni vodou
Zniceni zatizeni nebo médii
PRIRODNI UDALOST |povodeit
ZTRATA ZAKL.  |Pferuseni dodévky elektfiny
SLUZEB Selhani telekomunika¢nich zatizeni
Vzdalena Spionaz
Odposlech
. . Kradez médii nebo dokumentu
OHROZENI
INFORMACIH Kradez zatizeni
Vyzrazeni
FalSovani pomoci aplikac¢niho programového vybaveni
Odhaleni pozice
Selhani zafizeni
TECHNICKE Chybné fungovani zafizeni
SELHANI Chybné fungovani aplikacniho programového vybaveni
Chyba udrzby
Neopravnéné pouziti zafizeni
SRR Podvodné kopirovani aplika¢niho programového zatizeni
CINNOSTI Pouziti padélaného nebo zkopirovaného prog. vybaveni
Poskozeni dat
Nezakonné zpracovani dat
Chyba pouzivéani
OHR(?ZENi Zneuziti opravnéni
FUNKCNOSTI Odepteni innosti
Nedostatek personalu
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Tabulka 8: Identifikované hrozby s pravdépodobnosti a prikladem zranitelnosti

Zdroj: Vlastni zpracovani

Hrozba (T)

Priklad zranitelnosti

Pozar

Zachazeni s hoflavinami

Poskozeni vodou

Zachazeni s vodou

Zniceni zafizeni nebo médii

Nedodrzeni pravidelné vymeny

Povoden

Poloha v zatopové oblasti

Preruseni dodavky elekttiny

Citlivost na zmény napéti

Selhani telekomunikac¢nich zafizeni

Komunikace provadéna vyhradné online

Vzdalena Spiondz

Nedostatecné bezpecna sitova infrastruktura

Odposlech

Nechranéné komunikacni linky

Kradez médii nebo dokumentu

Nedostate¢na fyzicka ochrana budov, dveii atd.

Kradez zafizeni

Nedostate¢na ochrana zafizeni mimo pracovisté

Vyzrazeni

Nedostate¢né postupy pro nabor pracovniktl

FalSovani pomoci aplika¢niho
programového vybaveni

Nekontrolované stahovani a uzivani programii

Odhaleni pozice

Nedostate¢na ochrana mobilnich telefont

Selhani zafizeni

Nedostatky v planech kontinuity

Chybné fungovani zatizeni

w |w |w |~ ..boopna.boon—\oopm'u

Nedostate¢na tdrzba zafizeni

Chybné fungovani aplika¢niho
programového vybaveni

Neodladény nebo novy program

Chyba udrzby Nedostate¢na udrzba
Neopravnéné pouziti zafizeni 3 | Nechranéné ptipojeni do vefejné sité
Podvodné kopirovani aplikacniho
programového zatizeni 1 |Nedostatecny log management
Pouziti padélaného nebo Nedostate¢né postupy pro zajisténi souladu se
zkopirovaného prog. vybaveni 1 |zékony na ochranu dusevniho vlastnictvi
Poskozeni dat 2 | Siroce rozsifené programy
Nezakonné zpracovani dat 1 | Spusténi nepotiebnych sluzeb
Chyba pouzivani 3 [ Nedostatek povédomi o bezpecnosti
ZneuZiti opravnéni 4 | Neodhlaseni se pfi opusténi pracovni stanice
Nedostatky ve vhodném ptidéleni odpovédnosti
Odepfteni ¢innosti 3 | za bezpecnost informaci
Neptimétena nebo nedbala kontrola fyzického
Nedostatek personalu 4 | ptistupu do budov, mistnosti a kancelafi

Sloupec P v tabulce 8 piedstavuje pravdépodobnost vzniku hrozby.
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3.2.3 Matice zranitelnosti

Matice zranitelnosti predstavuje pravdépodobnost hrozby v zavislosti na hodnot¢ aktiva.
Zranitelnost se voli na zédklad¢ odhadu slabého mista, stavu analyzované entity, v tomto

piipadé tedy aktiva. Odhad je zaloZzen na nésledujicim klasifikaénim schématu:

Tabulka 9: Klasifikaéni schéma pro zranitelnost
Zdroj: Vlastni zpracovani dle [16]

Klasifika¢ni kritérium pro zranitelnost | Klasifika¢ni stupen
Velmi nizka

Nizka
Stiedni
Vysoka
Kriticka

I-bwl\)l—\

Vzhledem k velikosti celé matice zranitelnosti je v textu prace uvedena pouze jeji ¢ast s

informa¢nimi aktivy. Cela matice v plném rozsahu je k dispozici v piiloze.
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Tabulka 10: Matice zranitelnosti
Zdroj: Vlastni zpracovani

INFORMACNI
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Pozar
Poskozeni vodou
ZniCeni zafizeni nebo médii
Povoden

PreruSeni dodavky elektiiny

Selhani telekomunikacnich zafizeni

Vzdalena $pionaz
Odposlech
Kradez médii nebo dokumentti

Kradez zafizeni

Vyzrazeni

FalSovani pomoci aplika¢niho programového vybaveni

Odhaleni pozice

Selhani zafizeni

Chybné fungovani zafizeni

Chybné fungovani aplikaniho programového vybaveni
Chyba udrzby

Neopravnéné pouziti zafizeni

Podvodné kopirovani aplikaniho programového zatizeni

Pouziti padélaného nebo zkopirovaného prog. vybaveni

Poskozeni dat

Nezakonné zpracovani dat

Chyba pouzivani

Zneuziti opravnéni

Odepteni ¢innosti

AW |w ik (NP (FP|WwW(ww[w|w|(d|o|d[wlk|(k|D|wikF|w(k o -

Nedostatek personalu
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3.2.4 Matice urovni rizik

K vypoctu trovné rizika R zvolena tii parametrova metoda. Tato metoda se sklada ze tti
parametr, A — hodnota aktiva, T — pravdépodobnost hrozby a V — zranitelnosti aktiva.
Vynasobenim zminénych parametri vyjde uroven rizika. Vzhledem k tomu, ze vSechny
tfi parametry maji maximalni hodnotu 5, tak troven rizika se mize pohybovat v rozmezi

0 az 125. Vypocet trovné rizika R:
R=A-T-V [1]
Urovet rizika se klasifikuje dle nasledujiciho klasifikaéniho schématu:

Tabulka 11: Klasifika¢ni schéma pro troveii rizika
Zdroj: Vlastni zpracovani dle [1]

Klasifika¢ni kritérium pro urovei rizika | Klasifika¢ni stupen
Bezvyznamné riziko 0-10
Akceptovatelné riziko 11-20
Nizké riziko 21-30
Nezadouci riziko 31-60

Priklad vypoctu Grovné rizika:

Hodnota aktiva A: Interni data Hodnota 5
Pravdépodobnost hrozby T: PreruSeni dodavky elektfiny Hodnota 3
Zranitelnost aktiva V: Citlivost na zmény napéti Hodnota 4
Uroveti rizika R: 5'3'4:

Vzhledem k velikosti celé matice urovni rizik je v textu prace uvedena pouze jeji ¢ast s

informa¢nimi aktivy. Cela matice v plném rozsahu je k dispozici v piiloze.
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Tabulka 12: Matice arovni rizik
Zdroj: Vlastni zpracovani

INFORMACNI
©
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SlE| €|«
T 8| S <
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< < < | =
AlA|l SN
5145 |5|4]|2
Pozar
Poskozeni vodou
Zniceni zafizeni nebo médii
Povoden
PreruSeni dodavky elektiiny 60 | 48 | 60 36 | 12
Selhani telekomunika¢nich zafizeni 48
Vzdalena Spiondz 20(16| 20 [20]16| 2
Odposlech
Kradez médii nebo dokumenti 60 60 | 15 6
KradeZ zatizeni -
Vyzrazeni m
FalSovani pomoci aplikaéniho programového vybaveni 20116 | 8

Odhaleni pozice

Selhani zafizeni

Chybné fungovani zafizeni

Chybné fungovani aplikacniho programového vybaveni

Chyba tidrzby

Neopravnéné pouziti zafizeni

Podvodné kopirovéni aplikacniho programového zatizeni

Pouziti padélaného nebo zkopirovaného prog. vybaveni

Poskozeni dat

130/ 24] 30 | 30| 26| 22|

Nezakonné zpracovani dat 15|12 |15 (15|12 | 6
Chyba pouzivani 45136 | 45 | 45|36 | 12
Zneuziti opravnéni 60|48 | 60 | 60|48 |16

Odepteni ¢innosti

Nedostatek personalu

AW [D (W[, [N PP W wwwwlw|d|o|d|wlkFk |k |d|w|Fk |wiFk (DA
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3.2.5 Zhodnoceni
Nasledujici tabulka predstavuje vypis v§ech nepiijatelnych rizik:

Tabulka 13: Vypis nep¥ijatelnych rizik
Zdroj: Vlastni zpracovani

Hrozba Uroven rizika Aktivum Zdroj
Selhani telekomunikacénich Data o zdkaznicich server

zafizeni Data o zaméstnancich | server
Interni data server
Zalohy dat server
Internetové piipojeni sidlo -

kancelar

VPN pfipojeni

Odposlech Internetové piipojeni | sidlo

Vyzrazeni Data o zakaznicich server

Interni data server
Zalohy dat server
Server

Utetni software

Zneuziti opravnéni

Na zaklad¢ analyzy piedstavuje nejvétsi riziko vyzrazeni internich dat, jako tfeba know-
how. Jedna se o lidsky faktor, ktery se nachazi vSude a nelze se mu zcela vyhnout. Je
zapotiebi toto riziko sniZit a kontrolovat. Obecné jsou ve spole€nosti data velmi cenna,
coz lze z analyzy dobfe vidét. Data jsou pievazné€ ulozena na serveru, z ¢ehoZ vyplyva,
zZe je zapotiebi mit diikkladné zabezpeceny server. Jelikoz je server spravovan externé data
centrem, lze konstatovat, ze jeho zabezpecCeni je mnohem lepsi, nez kdyby server
spole¢nost spravovala sama. Z toho diivodu je dilezité se zaméfit predevSim na koncové

zafizeni a komunikaci mezi serverem a koncovym zatfizenim.

Z pohledu internetového piipojeni jsou data nachylnd z toho diivodu, ze se nachdzi mimo
prostory spole¢nosti a musi se k nim vzdalené pfipojovat. Bez internetového piipojeni
toho tedy spolecnost piilis§ neudéla. Z toho divodu je dale dulezité VPN piipojeni, které

24

energie nebude fungovat.
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Zneuziti opravnéni mize vzniknout ndhodné nebo umyslné¢, a to i na serveru u data centra.
Dale je pomérné vysoké riziko pfi zneuziti opravnéni u ucetniho softwaru, ve kterém se

také mize napachat velmi Skod.

Vzhledem k velkému mnozstvi rizik s hodnotou 60 a faktu, ze je déli pouhy jeden ,,bod*

od kategorie nepfijatelna rizika, je dilezité uvést i tato nezadouci rizika.

Tabulka 14: Vypis nezadoucich rizik
Zdroj: Vlastni zpracovani

Hrozba Uroveii rizika Aktivum Zdroj
Pieruseni dodavky elektfiny 60 Elektricka energie sidlo
60 Data o zdkaznicich server
60 Interni data server
60 Pasivni sitové prvky
60 Aktivni sitové prvky
60 Firewall
Kradez médii nebo dokumenti 60 Data o zakaznicich server
60 Interni data server
Kradez zatizeni 60 Mobilni zatizeni
60 Aktivni sitové prvky
60 Firewall
Vyzrazeni 60 Data o zaméstnancich | server
gjjﬁgﬁg@%‘?ﬁ;:&ﬁacnlho 60 Ucetni software
Chyba pouzivani 60 Pasivni sitové prvky
60 Ugetni program
60 Antivirovy software
ZneuZiti opravnéni 60 Data o zakaznicich server
60 Interni data server
60 Zalohy dat server
60 Aktivni sitové prvky
60 Firewall
60 Exchange server
60 Antivirovy program
Odepreni ¢innosti 60 VPN klient
60 Antivirovy program
60 VPN pfipojeni
Nedostatek personalu 60 Ugetni software
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Pfi zaméteni na nezddouci rizika lze pozorovat, ze nejvice vysokych hodnot se pohybuje
u hrozeb preruseni dodavky elektfiny, selhani telekomunikaéniho zatizeni, kradez
zafizeni, chyba pouzivani, zneuziti zafizeni a odepfeni Cinnosti. Z toho tfi hrozby se
zaroven objevuji u rizik nepfijatelnych. Hrozeb s velkou hodnotou je samoziejmeé vice,
ale nejedna se o prili§ velké zastoupeni. Jednotlivé hrozby s mensim zastoupenim aktiv
jsou pak tedy napiiklad kradez zatizeni nebo nedostatek personalu obsluhujici ucetni
software, protoze prace s takovymto softwarem vyzaduje od uzivatele konkrétni znalosti,

které ne kazdy ma.

3.2.6 Vybér bezpecnostnich opatieni

Na zakladé pozadavku spolecnosti a provedené analyze rizik je z normy ISO/IEC 27001
vybrano 25 bezpec€nostnich opatieni, které maji zacilit na pozadavky a rizika zminéna
v piedeslé kapitole. Vzhledem k vétSimu poctu a ptehlednosti jsou opatfeni uvedena

tabulkové.

Tabulka 15: Vybrana bezpe¢nostni opatieni
Zdroj: Vlastni zpracovani

A.5 Politiky bezpecnosti informaci

A.5.1 Smétovani bezpecnosti informaci vedenim organizace
A.5.1.1 Politiky pro bezpecnost informaci

A.5.1.2 Prezkoumani politik pro bezpecnost informaci
A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

A.6.1.1 Role a odpoveédnosti bezpe¢nosti informaci
A.6.1.3 Kontakt s autoritami

A.6.1.4 Kontakt se zvla$tnimi zdjmovymi skupinami
A.6.2 Mobilni zafizeni a prace na dalku

A.6.2.1 Politika mobilnich zatizeni

A.6.2.2 Prace na dalku

A.8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

A.8.1.1 Seznam aktiv

A.8.1.2 Vlastnictvi aktiv

A.8.1.3 Ptipustné pouziti aktiv

A.8.2 Klasifikace informaci

A.8.2.1 Klasifikace informaci

A.8.2.2 Oznacovani informaci

A.9 Rizeni pFistupu
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A.9.1 Pozadavky organizace na fizeni piistupu

A.9.1.1 Politika fizeni piistupu

A.9.1.2 Pristup k sitim a sitovym sluzbam

A.9.2 Rizeni p¥istupu uZivateltl

A.9.2.1 Registrace a zruseni registrace uzivatele

A.10 Kryptografie

A.10.1 Kryptograficka opatieni

A.10.1.1 Politika pro pouziti kryptografickych opatieni
A.10.1.2 Sprava klich

A.11 Fyzicka bezpecénost a bezpecnost prostredi
A.11.2 Zatizeni

A.11.2.2 Podpiirné sluzby

A.11.2.4 Udrzba zaiizeni

A.11.2.9 Zésada prazdného stolu a prazdné obrazovky monitoru
A.12 Bezpecnost provozu

A.12.2 Ochrana proti malwaru

A.12.2.1 Opatieni proti malwaru

A.12.3 Zalohovani

A.12.3.1 Zélohovani informaci

A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpecnosti sité

A.13.1.1 Opatieni v sitich

A.13.2 Ptenos informaci

A.13.2.1 Politiky a postupy pii pfenosu informaci

A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezp. informaci
A.17.2 Redundance

A.17.2.1 Dostupnost vybaveni pro zpracovani informaci

3.3 Navrh zavedeni bezpecnostnich opatieni

Kapitola fesi navrhy bezpe¢nostnich opatieni, které jsou zminény v kapitole 3.2.6. Jako
posledni je uveden souhrn mapujici jednotliva opatfeni k riziklim z analyzy rizik. U kazdé
kategorie opatfeni je uveden cil dle normy ISO/IEC 27002, kterého ma byt dosazeno. Pro
jednotliva opatieni je pak uvedeno specifické prohlaseni o opatteni, které ma plnit cile.
Kvili odliseni kapitol diplomové prace od kategorii opatfeni, je u nadpisii opatfeni

pouzito prolozeni.
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3.3.1 Politiky bezpe¢nosti informaci — A.5
Podkapitola vénujici se vybranym opatienim kategorie A.5 z norem fady ISO/IEC 27000.
A.5.1 Pokyny managementu organizace k bezpe¢nosti informaci

Cil: ,,Poskytnout pokyny a podporu ze strany managementu pro bezpecnost informaci
v souladu s pozadavky podnikatelské Cinnosti organizace a prislusnymi zakony a

predpisy* [23, s. 10].
A.5.1.1 Politiky pro bezpeénost informaci

Ve spole¢nosti jiz politika bezpe¢nosti informaci existuje, ale musi projit revizi. Politiku
je potieba rozsifit 0 oblasti ptisobnosti jako fizeni rizik, mobilni zafizeni apod., které
aktudlni politika nefe$i. Prvnim navrhem je tedy vytvofit novou organizacni strukturu
politik, viz obrazek 11. Hlavni politikou bude politika bezpe¢nosti informaci, ktera bude
nejvys$i urovni a bude zahrnovat smluvni a legislativni pozadavky, zplsob feSeni a
organizace podiizenych politik, definovani bezpecnosti informaci, postupt a cilii. Poté
ptifadit odpovédnosti k fizeni bezpecnosti informaci vztahujici se k definovanym cilim.
Voditkem pro rozsiteni oblasti politik mize byt analyza oblasti z analytické ¢asti prace,
kterd udava konkrétni piehled o tom, co Ize nové zahrnout a co jiz ve spolecnosti existuje.
Oblasti, které politika jiz fesi jako naptiklad ptenos informaci je zapotiebi rozsifit a
transformovat do nové podoby samostatné politiky. Zrevidovanou politiku je poté

zapotiebi zvetejnit pro vSechny zaméstnance a zainteresované strany.

Politika bezpetnost

informaci
______________ .
T T
Politika mohilnich Politika kryptografickych | Politika |
zafizerd opatien | o |
S, I

Obrazek 11: Navrh organizace politik
Zdroj: Vlastni zpracovani
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Navrh samostatnych oblasti politik:

e Mobilni zafizeni

e Kiasifikace informaci

e Rizeni rizik

e Rizeni piistupu

e Kryptograficka opatieni
e Zalohovani

e Ochrana proti malwaru

e Ptenos informaci
Politika Fizeni rizik
K ftizeni rizik je zapotiebi pfistupovat jako k nikdy nekon¢icimu cyklu. Politika tedy musi

definovat v§echny jeho procesy:

e Stanoveni kontextu
e Analyza rizik
e Vyhodnoceni rizik

e Zvladani rizik [1]

V kontextu musi politika definovat role a odpovédnosti v rdmci procesu, a kritéria pro
analyzu, vyhodnoceni a zvladani rizik. Analyzu rizik fesi tato prace a slouzi zaroven jako
podpora pro vytvofeni politiky Fizeni rizik. V ramci analyzy rizik jsou jiz tedy
vypracovana nasledujici kritéria:

e Identifikace aktiv — informacni, softwarova, hardwarova a sluzby

e Ohodnoceni aktiv — divérnost, integrita a dostupnost

e Identifikace hrozeb a zranitelnosti — ptiloha C a D ISO/IEC 27005

e Ohodnoceni hrozeb — stupnice pravdépodobnosti vzniku hrozby

e Ohodnoceni zranitelnosti — stupnice zranitelnosti aktiv
A.5.1.2 Pfrezkoumani politik pro bezpecnost informaci

Politiky budou piezkoumavany jednou ro¢né¢ odpovédnou osobou definovanou na
zakladé hlavni politiky bezpe¢nosti informaci. Cilem pfezkoumani je posoudit aktuélnost,

vhodnost a efektivnost politiky. Zrevidované politiky je zapotiebi schvalit vedenim.
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3.3.2 Organizace bezpe¢nosti informaci — A.6
Podkapitola organizace bezpe¢nosti informaci se vénuje opatfenim z kategorie A.6.
A.6.1 Interni organizace

Cil: ,,Ustanovit fidici rdmec pro zahajeni a fizeni implementace a provozu bezpecnosti

informaci v ramci organizace® [23, s. 11].
A.6.1.1 Role a odpovédnosti bezpecnosti informaci

Zavést role a odpovédnosti bezpecnosti v souladu s pokyny politiky bezpecnosti

informaci.

e Ustanovit roli tzv. manazera bezpe€nosti S tikolem celkové odpovédnosti za
implementaci a rozvoj bezpec¢nosti informaci.

o Tato role je odpovédna za formulace politik, jejich pfezkoumani, proces
fizeni rizik a ohlasovaci i oznamovaci povinnost v pfipad¢ naruseni
bezpecnosti osobnich udaji.

o Ur¢it vlastniky aktiv na zaklad¢ identifikovanych aktiv z analyzy rizik, ktefi jsou
zodpovédni za dodrzovani bezpe€nosti Vramci svéfenych aktiv a jejich
odpoveédnosti

e Ustanovit urovné opravnéni

Jednotlivé role s odpovédnosti za bezpecnost informaci mohou delegovat ukoly
S bezpe¢nostnim zaméfenim na jiné osoby, nicméné jejich odpovédnost za dany ukol jim
zUstava.

A.6.1.3 Kontakt s autoritami

Zavést format a postup, kterymi se manazer bezpe¢nosti bude fidit pfi ohlasovaci ¢innosti
Vv ptipad¢ naruSeni bezpecnosti osobnich tdajti. Vzhledem k natizeni GDPR bude od 25.

kvétna ohlaSeni povinnou ¢innosti.
Ohlasovaci povinnost - GDPR

Kdy: Pfi naruseni bezpec¢nosti osobnich tdaju.
Kdo: Manazer bezpecnosti.

Komu: Dozorovému organu Ceské republiky.
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Limit: Bez zbyte¢nych odkladd, nejlépe do 72 hodin od naruseni.
Pozndamka: V ptipadé nedodrzeni limitu 72 hodin je nutné k ohlaSeni uvést divod.
Minimalni obsah hlaSeni:
e Popis povahy naruseni bezpecnosti osobnich tdajt.
e Priblizny pocet dotcenych subjekttli a pfiblizny pocet dotéenych osobnich udaji.
o Kontaktni tdaje na odpovédnou osobu v ptipad¢ nutnosti dalsich informaci.
e Popis moznych dusledkd.
e Popis opatieni, ktera byla zavedena ¢i navrzena za ucelem vyfeSeni daného
naruseni bezpecnosti osobnich udajii a pfipadné popis piipadnych opatieni ke

zmirnéni dopadu naruseni [20].
A.6.1.4 Kontakt se zvlaStnimi zajmovymi skupinami

Zavést format a postup, kterymi se manazer bezpecnosti bude fidit pfi oznamovaci
¢innosti v pripad¢ naruseni bezpe€nosti osobnich tdajii. Vzhledem k nafizeni GDPR

bude od 25. kvétna oznameni povinnou ¢innosti.
Oznamovaci povinnost - GDPR

Kdy: Pti naruseni bezpecnosti osobnich udaji (vyjma piipadt uvedenych ve 3. odstavci
¢lanku 34 natizeni Evropského parlamentu a Rady (EU) 2016/679).

Kdo: Manazer bezpecnosti.
Komu: Dotceny subjekt udajt.
Limit: Bez zbyte¢nych odkladi.
Minimalni obsah oznameni:

e Popis povahy naruseni bezpe¢nosti osobnich udaji (za pomoci jasnych a
jednoduchych jazykovych prostiedki).

e Kontaktni udaje na odpovédnou osobu v piipad€ nutnosti dal§ich informaci.

e Popis moznych dusledk.

e Popis opatieni, ktera byla zavedena ¢i navrzena za ucelem vyfeSeni daného
naruseni bezpecnosti osobnich udajii a pfipadné popis piipadnych opatieni ke

zmirnéni dopadu naruseni [20].
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A.6.2 Mobilni zarizeni

Cil: ,,Zajistit bezpecnost prace na dalku a bezpecnost pouziti mobilnich zafizeni“ [23, s.

13].
A.6.2.1 Politika mobilnich zarizeni
Spole¢nost vyuziva dva typy mobilnich zafizeni - telefony a tablety.

Registrace: Vsechna mobilni zafizeni spole¢nosti musi byt zaregistrovana mezi aktiva

spolecnosti a musi mit pfifazeného vlastnika.

PouZivani mobilnich zaiizeni: Vsechna zatizeni pouzivana k praci musi byt vlastnéna
spolecnosti. Do sit¢ spolecnosti se nesmi zaméstnanci piipojovat z vlastnich zafizeni
pouzivanych pro osobni ucely a stejné tak s takovymi zafizenimi provozovat pracovni
ukony. Je zakdzano pfipojovani do siti na vefejnych mistech. Zamé&stnanci nesmi sami od
sebe odinstalovat aplikace, upravovat vnitini nastaveni ani opravnéni v mobilnich

zafizenich.

Fyzickd ochrana:. Zatizeni by nikdy nemélo zUstat bez dozoru, a to ani v prostorach

spole¢nosti. V ptipadech, kdy je to mozné, by méla byt zatizeni uzamcena.

Omezeni instalace aplikaci: Je nutné v mobilnich zafizenich omezit instalaci aplikaci,
protoze libovolna instalace aplikaci muze vést k naruseni bezpecnosti. Instalace

dodate¢nych aplikaci musi byt provétena a schvalena manazerem bezpecnosti.

Zabezpeceni: Zabezpeceni formou PIN kodu — samotné zatizeni a zdmek obrazovky.
Nesmi vSak byt oba PIN kody shodné a musi byt ménény na zéklad¢ zvoleného intervalu.
Pevné nastaveny interval pro uzamceni obrazovky pfi necinnosti. Zatizeni musi byt
Sifrovano a musi na ném fungovat aktudlni antivirovy program. Musi existovat moznost

zablokovani zafizeni a vymazu dat zafizeni v piipadé, Ze dojde ke ztraté ¢i odcizeni.

Konkrétni opatieni k zabezpeceni mobilnich zafizeni je feseno v kategorii A.12.2 ochrana

proti malwaru.
A.6.2.2 Prace na dalku

Préce na dalku je v kontextu spolecnosti brana jako jeji bézné fungovani, protoze se musi

pfipojovat na vzdaleny server. K pfipojeni na server je nutné vyuzivat vzdy zabezpecené
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pfipojeni VPN, s platnosti na pracovni stanice, notebooky i mobilni zatizeni. Je zakdzano
se pripojovat na VPN mimo prostory spolecnosti, vyjimku tvoii pouze nutné ¢innosti

provadeéné z mobilnich zafizeni mimo spolec¢nost.

3.3.3 Rizeni aktiv— A.8
Podkapitola fesi opatieni z kategorie A.8, odpovédnost za aktiva a klasifikace informaci.
A.8.1 Odpovédnost za aktiva

Cil: ,Identifikovat aktiva organizace a definovat odpovédnosti za pfimefenou ochranu‘

[23,s. 19].
A.8.1.1 Seznam aktiv

Na zékladé politiky fizeni rizik maji byt aktiva identifikovdna podle nésledujici

kategorizace a identifikace:

e Informacni aktiva — |AOO

e Hardwarova aktiva— HAQO
e Softwarova aktiva — SA00
e Sluzby —SL00

Ke kazdému aktivu pfifadit identifikdtor a datum zatfazeni do seznamu. Pravidelny
interval kontroly seznamu aktiv stanoven na pul rok, nicméné aktudlni zmény by se méli
aktualizovat bez zbyteCnych odkladl. Kazdé aktivum musi mit identifikovaného
vlastnika viz A.8.1.2. Vést dodatecny seznam vyfazenych aktiv s datem vyfazeni, kde

zaznam vyfazeného aktiva udrZzovat minimalné po dobu dvou let.
A.8.1.2 Vlastnictvi aktiv

VSechna identifikovana aktiva musi mit pfifazeného vlastnika, ktery je odpovédna za
spravu a fizeni. K pfifazeni vlastnika musi dojit pfi vytvafeni aktiva nebo pfi pirevedeni

do organizace. Povinnosti vlastnikt aktiv je zajistit:

e Inventarizaci a klasifikaci aktiv
e Spravu a fizeni aktiv

e Zmény v s€znamu pii zmeéné, vymazu ¢i zniceni aktiva
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e U informacnich aktiv: klasifikace a oznaceni

Nasledujici tabulka ptfedstavuje navrh seznamu aktiv s vlastniky.

Tabulka 16: Navrh seznamu aktiv a vlastnika
Zdroj: Vlastni zpracovani

Datum
ID Aktivum Zdroj | zarazeni Vlastnik

SLO6 | Dohled vyménikové stanice Software |27.11.17 |XY
SLO7|....

A.8.1.3 Pripustné pouziti aktiv

Je nutné vést identifikovana a dokumentovana pravidla k pfipustnému vyuzivani aktiv.
Tato pravidla musi platit jak pro zaméstnance, tak i na zainteresované strany, které maji
urcity piistup k aktiviim. PouZzivani aktiv je feSeno politikami spolecnosti, a proto musi
byt vS§em zainteresovanym stranam zvefejnény, alespont v dostatecné formé zajist'ujici

bezpecnost informaci spolecnosti a aktiv.
A.8.2 Klasifikace informaci

Cil: ,Zajistit, aby informace ziskala odpovidajici urovenn ochrany v souladu s jejim

vyznamem pro organizaci® [23, s. 21].
A.8.2.1 Klasifikace informaci

Klasifikace informaci je navrZena na zédkladé béZného schématu pro komercni sféru.
Vzhledem k nafizeni GDPR je vSak kategorie ,,citlivé” pfejmenovana na ,,interni. Za

klasifikaci aktiv jsou odpovédni vlastnici.
Klasifika¢ni schéma informaci:

Tabulka 17: Klasifikace informaci
Zdroj: Vlastni zpracovani dle [1]

Klasifikace Dopad Piiklad
Divérné | Znicujici dopad na spolecnost Know-how

Soukromé |Negativni dopad na spolecnost Osobni udaje

Interni Negativni dopad na spolecnost Dokumentace

Veiejné | Zadny Poskytované sluzby
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A.8.2.2 Oznacéovani informaci

Papirové i digitdlni dokumenty je nutné oznacovat dle klasifikace a odpovédni jsou za to
vlastnici aktiv. OznaCovani na piedni stran¢ dokumentu v pravém hornim rohu.
Informace citlivé a davérné se znacit musi, vefejné nikoliv. Klasifikaci i zptsob

oznacovani uveiejnit zaméstnancim i zainteresovanym stranam.

3.3.4 Rizeni p¥istupu — A.9

Kategorie opatieni A.9 fesi opatfeni v ramci fizeni pfistupu.

A.9.1 Pozadavky organizace na Fizeni pristupu

Cil: ,,Omezit ptistup k informacim a k vybaveni pro zpracovani informaci“ [23, s. 24].
A.9.1.1 Politika Fizeni pristupu

Spole¢nost ma dobte navrzenou strukturu skupin a ptidélenych opravnéni k informacim
v ramci Active Directory na zékladé minimalniho opravnéni. Nicméné je nutné vzit
v uvahu klasifikaci informaci z A.8.2.1 srovnat, zdali bude vyhovovat nadale. Pro fyzicky
pfistup plati to stejné, spolenost funguje na urCitém fizeni pfistupli, ale nema
dokumentovany pokyny ani postupy. Tyto existujici pokyny a postupy je nutné sepsat do
politiky. Zaroven je tfeba zavést pravidlo: ,,Co neni povoleno, je zakazano*. Definovat
postupy pii registraci a zruSeni uzivatele a definovat interval prezkoumdvani

pfistupovych prav, doporuceno jednou za ¢tvrt roku.
A.9.1.2 Pristup k sitim a sitovym sluZbam

Ptistup do sit€ umoznit pouze autorizovanym osobam s autorizovanym zafizenim. Jak
bylo zminéno v politice mobilnich zatizeni, do sit¢ spole¢nosti se nesmi pfipojovat

zafizeni, které neni ve spole¢nosti registrovano.

Rizeni piistupu na server je aktualné bezpetné feSeno pouze na pracovnich stanicich a
noteboocich pomoci autentizaniho certifikatu. Tento certifikdt funguje pouze na
zatizenich S operatnim systétmem Windows. Na server je tedy doporuceno
implementovat feSeni RADIUS server, ktery je schopen feSit piistup na server i z pohledu

mobilnich zafizeni.
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A.9.2 Rizeni pFistupu uZivateli

Cil: ,,Zajistit opravnény pristup uzivatell a zabranit neopravnénému pristupu k systémim

a sluzbam* [23, s. 25].
A.9.2.1 Registrace a zruSeni registrace uZivatele

Ptid€lovani jedine¢ného identifikatoru uzivatelim a aplikacim existuje. Nové uzivatele
registrovat pii ndstupu do prace a zruseni uzivatelii provadét bez zbyte¢nych odkladi pii
ukonceni pracovniho poméru. Pfistupova prava novym uzivatelim nastavit dle jejich
pozice ve fungujici struktuie AD. Pfistupova prava rusit bez zbytecnych odkladt, kdyz
dojde k ukonceni divodu, pro ktery byly pfidéleny. Nepovolovat sdilené identifikatory.
V ptipadé, Ze by spole¢nost v budoucnu potiebovala pouzit sdilené identifikatory kvuli
provoznim ¢i organizaénim divodim, je nutné jejich pouziti schvalit manazerem

bezpecnosti a dokumentovat.

3.3.5 Kiryptografie — A.10
Podkapitola fesi kategorii kryptografickych opatieni A.10 z norem fady 27000.
A.10.1 Kryptograficka opatfeni

Cil: ,,Zajistit spravné a efektivni vyuziti kryptografie na ochranu divérnosti, autenticity

a/nebo integrity informaci“ [23, s. 31].
A.10.1.1 Politika pouziti kryptografickych opatfeni

Jednim z poZadavki spolecnosti je Sifrovani pracovnich stanic. Spolecnost by tedy méla
zaroven vypracovat politiku pouziti kryptografickych opatieni. Vzhledem k analyze rizik
je tieba se rozhodnout o pozadované trovni ochrany s ohledem na typ, silu a kvalitu
algoritmu. Je nutné kryptografickéd opatfeni zahrnout jak na pracovni stanice, notebooky
tak 1 mobilni zafizeni. Za politiku a spravu kli¢h musi byt odpovédny manazer

bezpecnosti.
A.10.1.2 Sprava klica

Jako kryptografické opatieni na urovni pracovnich stanic, notebookti a mobilnich zatizeni

je zvoleno nasledujici feseni - ESET Endpoint Encryption — Pro Edition
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Reseni nabizi néasledujici:

Tabulka 18: Vlastnosti ESET Endpoint Security - Pro Edition

Zdroj: Vlastni zpracovani dle [26]

Pracovni stanice, notebooky

Mobilni zarizeni

Sifrovani disku

Sifrovani souboru

Sifrovani vyménnych médii

Sifrovani e-mailt

,,G0“ pfenosné Sifrovani

Sifrovani textu a schranek

Sifrovani souboru a slozek

Sifrovani pomoci hesel

Sifrovani e-mailu

Sifrovani pomoci Sifrovacich klict

NENENENEN

Sifrovani textu a schranek

Virtudlni disky a archiv

Kompeatibilita s centralni spravou

lalalalalalalw

Sifrovani disku

e Umoziuje zasifrovat definované disky a oddily.

e ZaSifrovani i sprava na dalku.

e Transparentni zabezpeceni za pouziti AES 256 Sifrovani.

e Obnoveni uzivatelského hesla na dalku.

e Kontrola kompatibility pfed zaSifrovanim.

Sifrovani vyménnych médii

e Kompatibilni se v§emi flash disky, CD i DVD.

Sifrovani souborit a sloZek

e Zasifruje vybrané soubory a slozky.

e QOkamzité zaSifrovani.

Sifrovani e-mailu

e Mail mlze precist pouze piijemce se stejnym klicem.

e Podpora vSech e-mailovych klientl

e Transparentni Sifrovani zprav.

Vzddlena sprava:

e Nezavislé na Active Directory [26].
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e Spravuje vSechny uzivatele a stanice se standardnim piipojenim.

e Naurovni spravy, vytvoreni a odstranéni uzivateli.
Sprava Sifrovacich klici.

e Umoziuje ptidat nebo odstranit jeden nebo vsechny Sifrovacich klici.
Algoritmy:

e AES 256b, 128b

e SHA 256b, SHAL 160b
e RSA 1024b

e Triple DES 112b

e Blowfish 128b

Kompatibilni systémy:

e Windows 10, 8, 8.1, 7, Vista, XP (SP3), Server 2003-2012
e iOs [26]

v r

Obrazek 12 vyobrazuje manazera (spravu) Sifrovacich klica feseni Endpoint Encryption.

i '
~+ Encryption Key Manager ﬁ
DESlock*

Key-File Mame:; My Key-File Serial Number: 30000003
Key Slot MName Type Length Terminator it Generate
G 01 Accounts AES 128 = 255 E .
e 02 Sales 3DES 112 =p 255 o —
G 03 Staff Blowfish 128 s 255 Rename
04 Empty
a5 Empty -— — — Make Default
05 Empty
07 Empty
o o
03 Empty
10 Empty
11 Empty 1
Encryption Key Properties
Serial Number: 000000000000 Type: ——
Mame: Empty Group Code: 00000000

Obrazek 12: Sprava Sifrovacich klicu
Zdroj: [26]
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Spolecnost si v§ak nepteje Sifrovat sva zafizeni 256 bitovym algoritmem kvtili zpomaleni,
a proto bude Sifrovani nastaveno na 128 bitl. V ptipad¢ budouci zmény lze v ramci feSeni
prejit na siln€jsi algoritmus.

Jelikoz feSeni nepodporuje mobilni zafizeni s opera¢nim systémem Android, je nutné
Sifrovat zafizeni skrze systémové nastaveni, které vyuziva AES algoritmus. Pfed timto
Sifrovdnim je vSak nutné, aby uzivatel zdlohoval data v mobilnim zafizeni. Pted
Sifrovanim musi byt baterie zatizeni v trovni 80% a vic, jinak mlze hrozit ztrata dat
Vv ptipad¢ vybiti v prib¢hu Sifrovani. Postup Sifrovani mobilnich zafizeni se systémem

Android je zapotiebi uvést do politiky kryptografickych opatieni.

3.3.6 Fyzicka bezpecnost a bezpec¢nost prostredi — A.11

Podkapitola fesi kategorii opatfeni A.11 zahrnujici fyzickou bezpecnost a bezpecnost

prostiedi.
A.11.2 Zarizeni

Cil: ,,Zabranit ztraté, poskozeni, odcizeni nebo kompromitace aktiv a pferuseni provozu

organizace® [23, s. 36].
A.11.2.2 Podpiirné sluzby

Vzhledem Kk analyze rizik je nutné vyfesit podptirné sluzby na tGrovni elektrické energie

a internetového pfipojeni, protoze jsou pro chod spole¢nosti zasadni.

Redundance internetového piipojeni

Aktuélné se nejvhodnéji nabizi feSeni redundantniho bezdratového piipojeni. Z aktudlni
nabidky se jako nejlepSi redundantniho piipojeni jevi ,,Pfipojeni bez kabelu®“ od
mobilniho operatora Vodafone. Datovy strop by mél v piipad¢ vypadku vystacit, to stejné
plati 1 pro limit pfipojenych zafizeni. Limit pfipojenych zafizeni je 32+1.

Tabulka 19: Parametry nabidky P¥ipojeni bez kabelu
Zdroj Vlastni zpracovani dle [27]

Objem dat 60 GB
Rychlost stahovani 8 Mbit/s
Rychlost nahravani 4 Mbit/s
Cena 449 K¢é/més
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Dulezité je vSak dodrzovat vSechny bezpecnostni politiky, postupy a pokyny i v piipade

nouzového piipojeni.
P#ipadna varianta:

V piipadé Zze bude navrzené feseni v budoucnu nedostatecné, lze Vv sidle spolecnosti
ptistoupit k redundanci na tirovni dvou pfivoda od dvou poskytovatelti piipojeni. Role
dvou poskytovatelll je v tomto feSeni dulezita, protoze redundance dvou piivodi od

jednoho poskytovatele ztraci pti vypadku smysl.

Jedna se o tzv. ,,Dual Multihoming*, kdy existuji dva ptivody internetového ptipojeni do
sité spolecnosti. U tohoto feseni je vSak nutné, aby smérovace spole¢nosti podporovaly
smérovaci protokol BGP. V ptipadé vypadku primarniho pfivodu dojde k pfesmérovani
na sekundarni (redundantni) pfivod. ISP v obrdzku 13 je anglické zkratka pro ,,Internet

Service Provider®, tedy poskytovatel pfipojeni.

Sit’ spolecnosti

Obrazek 13: Logické schéma Dual Multihoming
Zdroj: Vlastni zpracovani

Zajisténi elektrické energie

K zajisténi elektrické energie a tim zachovani provozu spolecnosti je vhodné pouzit

zalozni zdroje napajeni UPS a vytvotreni dvou UPS obvodt. Vyuzit 1ze napiiklad zalozni
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zdroje CyberPower 1500EPFCLCD. Vystupni vykon zdroje je 900 W a pfi plném zatizeni
jsou schopny udrzet ptipojend zatizeni v chodu po dobu 3 minut. V ptipad¢ 50% zatizeni
se doba chodu zvysi na 10 minut [28]. Vzhledem K praci ptes VPN je nutné zajistit chod
nejen pracovnich stanic a notebooki, ale také piepinacii a smérovace a dalSich zatizenti,

které zprosttedkovavaji komunikaci se serverem.
A.11.2.4 Udrzba zarizeni

Aby nedochazelo k selhani zafizeni je zapotiebi je fadn¢ udrzovat. Je nutné vytvorit
seznam zafizeni s rozdélenim podle hodnoty aktiva a k jednotlivym zafizenim definovat
jejich servisni intervaly na zakladé dodavatelskych specifikaci. Dle téchto doporu¢enych
intervalll by méla byt zafizeni udrzovana. Vést zdznamy o provedenych udrzbach, kde by
byly uvedeny ptipadné chyby ¢i preventivni udrzby apod. Po provedeni tdrZzby je nutna

kontrola funkénosti zafizeni. Za tdrzbu je odpovédny vlastnik aktiva.

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru

Soucasti politiky bezpecnosti informaci musi byt i zdsada prazdného stolu a prazdné
obrazovky. Tyto zasady snizuji riziko ztraty a vyzrazeni informaci a riziko

neopravnéného piistupu.

Zadsada prazdného stolu: Na zaklad¢ klasifikace informaci z kategorie opatfeni A.8.2.1
o Klasifikaci informaci, musi byt informace, jak v papirové, tak v digitalni formé,
zabezpeceny, resp. uzamceny kdyz nejsou vyuzivany. Nesmi dochdzet k situacim, Ze
dokumenty zlstanou polozené na pracovnim stole bez dohledu v opusténé kancelafi. Na

informace vetejné, voln¢ dostupné se tato zasada nevztahuje.

Zasada prdazdné obrazovky. V piipadé ponechani pracovni stanice, notebooku a
mobilniho zatizeni bez obsluhy musi byt odhlaseny a zabezpeceny pted pfihlasenim bez
autentizace uzivatele. Zatizeni by tedy mély mit minimalné uzamykaci mechanismus

obrazovky.
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3.3.7 Bezpecnost provozu — A.12

Ke zvyseni zabezpeceni je pro spole¢nost zvolen set ochrannych softwarovych opatieni
od spole¢nosti ESET. Vzhledem k rozsahu celého setu zde bude uveden pouze obsah
baliku.

ESET Secure Business

Reseni obsahuje tyto oblasti ochrany:

Ochrana pracovnich stanic: Antivirova a antispywarova ochrana pocitact a notebooki.
e ESET Endpoint Anivirus pro Windows

Ochrana mobilnich zaiizeni: Komplexni zabezpeceni mobilnich zafizeni.

e ESET Endpoint Security pro Android
e ESET Mobile Device Management pro Apple iOs

Ochrana virtualizovaného prostiedi: Ochrana virtualniho stroje.
e ESET Virtualization Security pro VMware vShield

Ochrana file serverit: Antivirova a antispywarova ochrana serverovych operacnich

systémdl.
e ESET File Security pro Microsoft Windows Server

Firewall a antispam: Ochrana koncovych zatizeni a sité.
e ESET Endpoint Security pro Windows

Ochrana mail serverii: Ochrana pied nevyzadanou postou a malwarem.
e ESET Mail Security pro Microsoft Exchange Server

Vzdalend sprdava: Nastroj pro spravu stanic, serverii, mobilnich zafizeni.
e ESET Remote Administrator

V piipadé budoucich zmén operacnich systéml by nemél byt problém, protoze licence
zahrnuji i produkty kompatibilni s operaénim systémem OS X a Linux. Uvedeny jsou

pouze relevantni produkty [29].
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A.12 2 Ochrana proti malwaru

Cil: ,Zajistit, ze informace a vybaveni pro zpracovani informaci jsou pfed malwarem

chranény* [23, s. 42].

A.12.2.1 Opatreni proti malwaru

Opatteni proti Skodlivému kédu jsou feSeny pro pracovni stanice, notebooky, mobilni

zafizeni, server i mailovy server.

Ochrana pracovnich stanic a notebookii

ESET Endpoint Anivirus pro Windows

Instalace na vSechny pracovni stanice a notebooky v sidle, obou skladech a kancelafi.

Ochrana koncovych zaiizeni

Antivirus a antispyware — Odstranéni vSech typt hrozeb, rootkitl, Cervi a
spyware.

Podpora virtualizace — Ukladani metadat kontrolovanych soubortt — urychleni
skenovani.

HIPS — Systém prevence priniku v rdmci daného zatizeni.

Exploit blocker — Ochrana ¢asto zneuzivanych aplikaci (prohlize¢, MS Office,
PDF ¢tecky atd.)

Kontrola paméti — Monitoring Skodlivych procest.

Podpora riznych platforem — Zabranéni $iteni malwaru cilenych na jiné systémy.

Ochrana p¥istupu k datiim

Anti-Phishing — Ochrana pred pokusy ziskat citliva data (bankovni data, hesla,
udaje kreditnich karet).
Kontrola zafizeni — Sprava vyménitelnych médii (blokace, povoleni). Tvorba

pravidel podle bezpecnostni politiky.

Vzddlena sprava

Webova sprava ESET Remote Administrator [29]
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Ochrana mobilnich za¥izeni

ESET Endpoint Security pro Android
ESET Mobile Device Management pro Apple iOs

Instalace na vSechna mobilni zafizeni s opera¢nim systémem Android a iOs.

Ochrana mobilnich zaiizeni Android

Ochrana Vv redlném case — Kontrola aplikaci a komunikace kvuli malwaru.
Kontrola pii nabijeni — Moznost provedeni kontroly pfi nabijeni nebo zamcené
obrazovce.

Anti-Phising — Ochrana pied pokusy ziskat citliva data (bankovni data, hesla,
udaje kreditnich karet).

Ochrana pied odinstalaci — Odinstalace mozna po zadani administratorského
hesla.

Filtr volani — 1.ze nastavit osoby, které se mohou na jako jediné dané zatizeni

dovolat.

Bezpecnost

Lze zablokovat integrovanou kameru.

Ur¢it interval vymeény hesla.

Nastavit pozadavky na heslo.

Maximalni pocet pokusli pro odemceni zafizeni.

Nastavit interval pro uzaméeni obrazovky zaftizeni.

Diky nastaveni politik 1ze monitorovat, zdali jsou zatizeni stale v poZadovaném stavu.

Anti-Theft

Vzddlena lokalizace — Lokalizace telefonu, ziskani GPS soufadnic.

Vzdalené vymazdni — Vymaz dat telefonu na dalku, data nelze obnovit, ale ESET
zlstane.

Vzdalené uzamceni — Vzdalené uzamceni i odemceni ztraceného telefonu.
Tovarni nastaveni — Vymazani dat a pfevedeni zafizeni do tovarniho nastaveni

[29].

Obsahuje dalsi funkce, ale zminéné jsou nejrelevantnéjsi.
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Kontrola aplikaci

Umoziuje spravu a blokovani nainstalovanych aplikaci na daném zafizeni. Moznost

nastaveni kontroly dle kategorii, piistupovych prav a zdroju instalace.
Sprava

e Nastaveni — Import/export nastaveni napii¢ firemnimi zafizenimi.
o Lokalni administrace — Mozna lokdlni administrace zafizeni za pouZiti
administratorského hesla.

e Vzddlend sprava - Webova sprava ESET Remote Administrator [29].

Ochrana serveru
e ESET File Security pro Microsoft Windows Server

Instalace na server spolecnosti v datovém centru. V podstaté se jednd o Endpoint

Antivirus rozsifeny o funkce zamiené konkrétné na zabezpeceni servera.

A.12.3 Zalohovani
Cil: ,,Ochrana pted ztratou dat“ [23, s. 43].
A.12.3.1 Zalohovani informaci

Ve spolecnosti se zalohuji data na serveru a data na pracovnich stanicich. Se zalohou
serveru souvisi opatfeni A.17.2.1, protoze v soucasnosti spole¢nost zalohuje data serveru

ptimo na serveru. Tuto zalohu je nutné odd¢lit od jejiho zdroje a zdlohovat 1 na jiné misto.
Zaloha pracovnich stanic

Zpusob zélohy je popsan v kapitole 2.2.8. Co se zpiisobu zalohy tyce, neni nutné zavadét
novy zpusob zalohy. Nutné jsou dva pozadavky, prvnim je zabudovat do smlouvy
s poskytovatelem sluzby, aby spolecnost védéla, kde jsou jeji data na cloudu uloZena.

Druhym pozadavkem je sepsani postupti a pokynt k zalohovani.
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Zaloha serveru

Zalohu serveru je nutné provadét mimo hardware a prostor zdroje dat. Sepsat postupy a
pokyny k zalohovani. Pro zalohu serveru je doporucen open-source program Bacula.

Ptenos zalohy provadét skrze Sifrovany SSH tunel.
Politika
Ponechat stavajici frekvenci zaloh, ale definovat interval pro jejich testovani. Politika by
méla fesit minimalné nésledujici:
e Jaka data a odkud se zalohuji.
e Interval provadéni zaloh a interval testovani zaloh.
e Odpovédnost za zalohy a kontrolu.
e Kde se zalohy nachdzi.

e Zabezpeceni zaloh.

e Postup obnovy dat po havarii.

3.3.8 Bezpecfnost komunikaci — A.13
Podkapitola zaméfena na kategorii A.13 z norem fady ISO/IEC 27000.
A.13.1 Sprava bezpecnosti sité

Cil: ,,Zajistit ochranu informaci v sitich a jejich podptrnych prostedcich pro zpracovani

informaci* [24, s. 20].
A.13.1.1 Opatieni v sitich

Jelikoz ma v misté sidla datové centrum vlastni optickou sit’, je doporuceno si nechat od
datového centra ptivést opticky piivod, napiiklad nechat si vyhradit jedno optické vlakno
— jednalo by se o paralelni pfenos vicero optickych signali o riznych vinovych délkach
po jediném vlakné. Pro takovy pfenos se vyuziva naptiklad technologie vinovy multiplex

(WDM). Vzhledem k vyhrazené lince se tedy jedna o velmi bezpecnou formu prenosu.
Zavést vybrané prvky prvnich dvou bezpecnostnich stupiiti feseni NISS.
Stuperi 0: Usnadnuje spravu systému a pomaha ke spravnému zpusobu zapojeni [30].

e Aplikovat popisky na panely a PatchCordy.
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Stupeii 1. Smyslem je zavést prostiedky, které ochrani nebo blokuji prvky kabeldze a
konektivity [30].

e Aplikovat blokujici prvky do nevyuzivanych metalickych a USB portt.

/ o 1 =l

AR\ MO

Obrazek 14: Blokovaci prvek portu RJ45 firmy Panduit
Zdroj: [30]

o K vybranym PatchCordiim aplikovat ochranu proti vytazeni.

Obrazek 15: Zamek PatchCordu od firmy Panduit
Zdroj: [30]

A.13.2 Prenos informaci

Cil: ,Zachovat bezpecnost informaci pfendsenych v ramci organizace a s jakymkoli

externim subjektem* [23, s. 50].
A.13.2.1 Politiky a postupy pri prenosu informaci

Spolecnost jiz politiku ptenosu informaci vypracovanou ma, je tedy zapotiebi ji odd¢lit
od hlavni politiky do vlastni politiky a rozsitit o nové postupy. Politika by se méla rozsitit
minimaln¢ o nésledujici:

e Zakomponovat do stavajici politiky klasifikaci informaci.

e Rozsifeni o pfenos informaci skrze mobilni zafizeni.

e Pouziti kryptografickych opatieni.

e Zakaz davérnych diskuzi na nezabezpecenych komunikacnich kandlech a

vefejnych mistech.
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e Pokyny a postupy k uchovavani korespondence.

3.3.9 Aspekty BCM organizace z hlediska bezpe¢nosti informaci — A.17
Podkapitola fesi opatieni ke splnéni pozadavku spolecnosti a analyzy rizik.
A.17.2 Redundance

Cil: ,,Zajistit dostupnost vybaveni pro zpracovani informaci* [23, s. 68].
A.17.2.1 Dostupnost vybaveni pro zpracovani informaci

Vzhledem ke kriti¢nosti serveru je nutné vytvorit redundanci, ktera bude zaroven slouzit
k zalohovani. JelikoZ spolecnost nechce aktualné potizovat dalsi server, tak se nabizi
pronajmuti dedikovaného serveru u datového centra, pouze se musi jednat o jiné datové
centrum nez to, ve kterém se nachazi soucasny server. Jednou z moznosti se naskyta
spole¢nost Master Internet. Z jejich nabidky se naskyta sestava Dell EMC PowerEdge
T20 T1. Sestava obsahuje procesor Intel E3-1225v3 se ¢tyimi jadry a zakladni frekvenci
3.2 GHZ, pamét RAM 16 GB a 2x 1Terrabytovy pevny disk s rozhranim SATA za 1363
K¢&. Konektivita dedikovaného serveru Blue Line 1 Gbps, ktera ma vyhrazeny 1 Gbps
port a §itku pasma v Ceské republice 1000 Mbps za 100 K¢&. Operaéni systém Windows
Server 2012 je za ptiplatek 560 K¢&. Dohromady pronajem serveru stoji 2 023 K¢&/més.

3.3.10 Souhrn vzhledem K rizikiim a pozZadavkim

Navrzena bezpecnostni opatteni dle normy ISO/IEC 27002 byla navrzena na zakladé
zhodnoceni analyzy rizik a poZadavki spolec¢nosti. Nasledujici tabulky zobrazuji cileni

navrzenych opatfeni ke kritickym rizikiim a poZadavkim spole¢nosti.

Nekterd opattfeni nejsou v tabulce uvedena, protoze nejsou zvolena piimo na dand rizika,
ale obecné prispivaji k bezpe¢nosti informaci ve spole€nosti a zaroven plisobi na vicero

rizik, jako napftiklad politika fizeni rizik.

105



Tabulka 20: Souhrn opatteni vzhledem k vybranym rizikim
Zdroj: Vlastni zpracovani

Hrozba Aktivum Opatieni
Preruseni dodavky elektiiny |Elektricka energie Al1122
Selhani telekomunikaénich | Data o zakaznicich Al112.2,A1124
zafizeni Data o zaméstnancich |A.11.2.2, A.11.2.4
Interni data All22, Al11.24
Zalohy dat Al1l122,A1124
Internetové piipojeni |A.11.2.2, A.11.2.4
VPN ptipojeni Al1l122,A1124
Odposlech Internetové piipojeni QESZZZ’J_A:LO]'Z’ A15LL,
Vyzrazeni A.6.2.1, A.8.2.1, A.8.2.2,

Data o zakaznicich A.10.1.1, A.10.1.2, A.11.2.9
A.12.2.1, A.13.1.1, A.13.2.1

A6.2.1,A821 A8.22,

Interni data A.10.1.1, A.10.1.2, A.11.2.9
A.12.2.1,A131.1, A13.2.1
Zalohy dat A.12.3.1,A.10.1.2, A13.2.1
ZneuZiti opravnéni Server A9.1.1,A912 A9.21
Ugetni software A9.1.1,A9.21

Tabulka 21: Souhrn opatieni vzhledem k pozadavkim
Zdroj: Vlastni zpracovani

Pozadavek Opatieni
Zabezpeceni mobilnich zatizeni A.6.2.1, A12.2.1
Sifrovani pracovnich stanic A.10.1.2

Redundance serverovych data HW  |A.12.3.1, A.17.2.1

3.4 Souhrn vzhledem k GDPR

Natizeni GDPR je obsahové velmi rozsahlé a v kontextu této prace jej nelze zcela
podchytit. Nicméné, urcitd navrzend opatfeni podporuji pozadavky nafizeni, a proto se
tato kapitola zaméfuje na pét vybranych oblasti nafizeni, ve kterych se pirekryvaji
s opatienimi z normy ISO/IEC 27001 — zabezpeceni, ohlaSovaci a oznamovaci povinnost,
ochrana ,,by design®. Pro ucely kapitoly 3.5 je nadale nafizeni GDPR uvéadéno u pouze

jako ,,nafizeni*“ a norma ISO/IEC 27001 jako ,,norma“.
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3.4.1 Zabezpeceni

Natizeni fesi zabezpeceni dat v ¢lanku 5 odstavci 1. bodu f) a ¢lanku 32. Stejné jako
normy se i nafizeni zaméfuje na rizika pusobici na data z pohledu davérnosti, integrity a
dostupnosti - ¢lanek 32, odstavec 1., bod b). Z normy pokryva oblast zabezpeceni
organizacni opatfeni A.5.1.1 a to konkrétné politikou fizeni rizik, s touto politikou
zaroven souvisi i seznam aktiv A.8.1.1 a definovani vlastnici aktiv A.8.1.2. Technicka
opatfeni spadajici do zabezpecCeni natizeni jsou opatieni z kategorie A.10, ktera zavadi

politiku kryptografickych opatfeni a zavedeni samotnych kryptografickych opatieni.

Tabulka 22: Souhrn GDPR - Zabezpeceni
Zdroj: Vlastni zpracovani

GDPR ISO/IEC 27001
Clanek 5, odstavec 1., bod f)

. A5.1.1,A811 A81.2 A10
Clanek 32, odstavec 1., body a), b), c), d)

3.4.2 Ohlasovaci a oznamovaci povinnost

Z pohledu natizeni se ohlasovaci a oznamovaci povinnost stava povinnou a fesi jej ¢lanek
33 a 34. Z navrht opatieni k nim patii kategorie A.6.1.3 - Kontakt s autoritami a A.6.1.4
- Kontakt se zvlaStnimi zajmovymi skupinami, které byly uzplisobeny pro natizeni. Ob¢
opatieni definuji odpovédnost za danou cinnost a postupy a pokyny, které musi
odpovédna osoba provést za Ucelem splnéni ohlasovaci a oznamovaci povinnosti

Vv piipad¢ naruseni bezpecnosti osobnich udaji.

Tabulka 23: Souhrn GDPR - Ohlasovaci a oznamovaci povinnost
Zdroj: Vlastni zpracovani

GDPR ISO/IEC 27001
Clanek 33, odstavec 1.
_ odstavec 3., body a), b), ¢), d) | V&13
Clanek 34, odstavec 1.
- odstavec 2.

A.6.14.
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3.4.3 Ochrana ,,by design*

V tomto ptipad¢ se u zminénych opatieni jedna spiSe o podporu nez o ptimé splnéni.
Pseudonymizace nebo anonymizace stale neni plnéna. Jsou tedy pfipravou pro urceni

technickych opatieni, které budou zcela spliiovat pozadavky.

Tabulka 24: Souhrn GDPR - Ochrana dat ,,by design“
Zdroj: Vlastni zpracovani

GDPR ISO/IEC 27001

Clanek 25, odstavec 1. A511 A811 A8.12 A10
- odstavec 2.

3.5 Faze implementace

Implementace bezpecnostnich opatfeni byla a bude provadéna na zakladé doporuceni
zavadéni ISMS z normy ISO/IEC 27003. Vétsina Cinnosti z fazi jiz byla provedena a
zbyva pouze ¢innost vytvoreni finalniho planu implementace, ktery tesi kapitola 3.6.1.
Nasledujici obrazek predstavuje Ctyfi hlavni faze zavadéni navrzenych opatieni z této

prace. Posledni fazi je pak jiz samotna implementace.

Ziskani souhlasu . . Provedeni hodnoceni

. . Provedeni analvzy .. . - o
vedeni organizace s . - rizik a volba variant Navrh opatfent
. . _ organizace e
implementaci opatfent pro zvladani rizik

L J

Casova osa

Obrazek 16: Faze zavadéni
Zdroj: Vlastni zpracovani dle [31]

Nekteré ¢innosti chronologicky nesedi na kapitoly v této praci, protoze rozlozeni kapitol

je voleno kvili lepsimu pochopeni, a aby vyhovovalo smérnici pro vypracovani praci.
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Tabulka 25: Faze a ¢innosti zavadéni

Zdroj: Vlastni zpracovani

Faze Dokumentovany | Soucasti
implementace | Krok Cinnost vystup prace
) Seznam cila
8 hroméazdéni cil tykajicich |, .., ” )
z2 2% 1 5 rvgmazd,e: 1 criu tykajicle tykajicich se ¢innosti | Ne
SE NS se ¢innosti organizace .
= = == organizace
S 555 i
& - . Kapi
E %n £ = 2 | Definovani rozsahu Popis rozsahu 3 ?_p tola
= - B = .
S5 g° Ziskani souhlasu a zavazku
[7)) - , . re 4
S ?; » 3 | vedeni organizace k zahajeni Ne
projektu implementace
. Pozadavky organizace
~_§ 4 Definovani pozadavki tykajicich se Kapitola
S § bezpecnosti informaci divérnosti, integrity a | 2.5
= A dostupnosti.
= o - -
< . : Identifikace aktiv Kapitola
% > 5 |ldentifikace aktiv e P
5 spolec¢nosti 3.2.1
E 5 Vytvoieni hodnoceni Zaznam o soucasném | Kapitola
bezpecnosti informaci stavu. 2.3
. Analyza rizik Kapitola
= e 7 | Provedeni hod i rizik LT
= TG E rovedent hodnocent Tzl schvalena metodika 3.2
=T e . -
o s ., Dok Kapitol
TESsX Vybér jednotlivych N umen:coyape apitola
Y9 5T N 8 b S , . hodnoceni rizik, volba | 3.2.5,
=228 KTE ezpecnostnich opatieni . .
SES e opatfeni 3.2.6
B 7 N ’
E c>5 =9 9 Ziskani souhlasu vedeni Ne
organizace s implementaci
10 Navrh organizace Politika, role a Kapitola
bezpecnosti odpovédnosti 3.3
- 11 Navrh bezpecnosti ICT a Vybrana bezpecnostni | Kapitola
b fyzické bezpecnosti opatfeni s
“2 Vedenim organizace
12 Vytvoreni finalniho planu | schvaleny plan Kapitola
projektu implementace 3.5.1
projektu

3.5.1 Plan implementace navrZenych opatieni

Plan zavedeni bezpecnostnich opatfeni je navrzen na zékladé logi¢nosti jdoucich

opatfeni. Politika pro bezpecnost informaci je hlavni politikou a vychéazi z ni ostatni

politiky, implementace kryptografickych opatfeni az po zavedeni kryptografické politiky

a dalsi.

Opatieni A.8.1.1 Seznam aktiv a A.8.1.2 Vlastnici aktiv nejsou zahrnuty, protoze jsou jiz

zpracovany.
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Tabulka 26: Plan implementace navrZenych opatfeni
Zdroj: Vlastni zpracovani

Casova naroénost

Opatieni [hodina]
A.5.1.1 Politiky pro bezpe€nost informaci 12
A.6.1.1 Role a odpovédnosti bezpecnosti informaci 4
A.8.1.3 Piipustné pouziti aktiv 3
A.8.2.1 Klasifikace informaci 2
A.8.2.2 Oznadovani informaci 1
A.12.3.1 Zalohovani informaci 6
A.6.2.1 Politika mobilnich zafizeni 8
A.6.2.2 Prace na dalku 3
A.11.2.9 Zésada prazdného stolu a prazdné obrazovky monitoru 1
A.9.1.1 Politika fizeni pfistupu 6
A.9.1.2 Pistup k sitim a sitovym sluzbam 3
A.9.2.1 Registrace a zruSeni registrace uzivatele 4
A.11.2.4 Udrzba zafizeni 7
A.11.2.2 Podptirné sluzby 12
A.17.2.1 Dostupnost vybaveni pro zpracovani informaci 12
A.12.2.1 Opatieni proti malwaru 24
A.10.1.1 Politika pro pouziti kryptografickych opatieni S
A.10.1.2 Sprava klict 28
A.13.1.1 Opatieni v sitich 10
A.13.2.1 Politiky a postupy pii pfenosu informaci 3
A.6.1.3 Kontakt s autoritami 2
A.6.1.4 Kontakt se zvlas$tnimi zajmovymi skupinami 2
A.5.1.2 Prezkoumani politik pro bezpecnost informaci S

Tabulka na dalsi strané predstavuje odhad ¢asového planu implementace bezpecnostnich

opatfeni. Prace na implementaci si vyhrazuje pond¢€li az patek s osmi hodinovou pracovni

dobou. Dle ¢asového odhadu zapocne implementace v pond¢li 18. Cervna a skonéi

v pondéli 9. Cervence, jedna se o rozpéti 25. a 29. tydne. V 27. tydnu jsou dva statni

svatky ve Ctvrtek 5. Cervence a v patek 6. Cervence, kdy je implementace na tyto dny

pozastavena. Je doporuceno si vyhradit zbytek 29. tydne a 30. tyden pro piipadnou

c¢asovou rezervu.

110




19V

AR AY

q
c
& €19V
€ TCETY|

0T TTETV

8¢ 10TV

q TT0TV

o0
Q0
<t
N

T°CClV

;g 4) T¢LTY

00
<
N
—

¢CIlY

V1TV

1°¢6Y

16V

116V

6CTITV|

AR

129V

TECTV|

an

r

A

-

1

I3

128V

yp

€1T8Yv

Casov

i zpracovani

<
<]
< M| N| | ©] O M| | O M| | P~

TT9V

V

N
—

719V

7 | 8

(IS M) |0d|Bd |1 IS [H)|Od|Bd || IS |} |Od[Bd |3 IS || Od|Bd |3 | IS |}]| Od| 3souo.aeu

Tabulka 27
Zdroj: Vlastn

udp4} “67 udp4) ‘87 uIPA) “LT uap4) ‘97 udp4) ST vaose)) |IwnedQ

111



3.6 Ekonomické zhodnoceni

Zhodnoceni bere v uvahu naklady pofizovaci, které se tykaji nového majetku, novych

sluzeb a naklady implementace, které berou v uvahu praci potiebnou k zavedeni danych

opateni. S pofizovacimi ndklady jsou spojené i1 ndklady, které se vynakladaji

Vv pravidelnych intervalech. Jelikoz nejsou intervaly jednotné, je zvolen interval jeden rok.

Tabulka 28: Porizovaci naklady
Zdroj: Vlastni zpracovani

Ceny v K¢ s DPH.

Porizovaci Ro¢ni
Opatieni Nazev MnoZstvi naklady naklady
A 1122 CyberPower 1500EPFCLCD 7 kust 42 000 K¢ -
777 | Vodafone Piipojeni bez kabelu 1 sluzba 449 K¢ 5388 K¢
Dedikovany server od Master . y y
A1721 |Internet 1 sluzba 2 023 K¢ 24 276 K¢
A.10.1.2 |ESET Secure Bussines 35 licenci 37734 K¢ | 26390 K¢
A.12.2.1 |ESET Endpoint Encryption 35 licenci 43 832 K& | 43 832 K¢
Panduit PSL-USBA USB type "A" |30 kust y )
block-out device (6x5 kust) 3 GBS e
Panduit PSL-DCJB-VL Jack 50 kust <
Module Block-out Device (5x10 kustt) Al ke i
Panduit PSL-DCPLX-BL RJ45 Plug | 20 kust y
ALLLT ock-In Device (2*10 kus) 182296 K¢ )
Panduit S100X150VBC Popiskana | 100 kus1,1 1027.7 K& i
kabely (1 baleni)
Panduit C061X030FJJ Popiskana | 5000 ku’su 1065.2 K& i
panely (1baleni)
136 072 K&| 99 886 K¢

Roc¢ni naklad 24 276 K¢ na dedikovany server od spole¢nosti Master Internet je uvazovan

pi1 mésicni frekvenci platby. V piipad¢€, kdyby spole€nost zvolila ro¢ni frekvenci platby,

celkovy ro¢nik nédklad by se snizil na vysi 23 064 K¢.

Dtivodem rozdilu mezi pofizovacim a roénim ndkladem u ESET Secure Bussines je sleva,

kterou poskytuje spole¢nost ESET pii prodlouzeni licenci o jeden rok. Spole¢nost ABC

ma vsak pti prodlouZzeni licenci dal§i dvé mozZnosti, a to prodlouZeni o dva nebo tii roky.

Pti prodlouzeni licenci o dva roky by celkovy naklad byl ve vysi 47 320 K¢, tzn. ro¢ni

naklad vychézejici na 23 660 K¢. Tieti mozZnosti je prodlouZeni licenci na tfi roky

s ndkladem 64 120 K¢ a ro¢nim nakladem 21 373 K¢&. Vybér moznosti prodlouzeni bude

tedy zalezet na spolecnosti ABC. V ptipadé¢ produktu ESET Endpoint Encryption
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spole¢nost ESET aktualné neposkytuje slevu na prodlouzeni licence, proto se pocita

s ro¢nim nakladem jako pofizovacim. Naklady na produkty Panduit jsou ptevzaty z [32]

a jsou piiblizné, protoZe jsou piepocitany z americkych dolart na ¢eské koruny. Aktualni

kurz k 5.5.2018 1 $ = 21,31 K& [33].

Tabulka 29: Naklady na implementaci

Zdroj: Vlastni zpracovani

Celkové naklady
Naklady implementace

Opatieni implementace Porizovaci naklady opatieni
A51.1 6 000 K¢ - 6 000 K¢
A61.1 2 000 K¢ - 2 000 K¢
A8.13 1 500 K¢ - 1 500 K¢
A8.21 1000 K¢ - 1 000 K¢
AB8.2.2 500 K¢ - 500 K¢
Al1231 3 000 K¢ - 3 000 K¢
A6.2.1 4 000 K¢ - 4 000 K¢
A.6.2.2 1 500 K¢ - 1 500 K¢
Al11.2.9 500 K¢ - 500 K¢
A911 3 000 K¢ - 3 000 K¢
A9.1.2 1500 K¢ - 1 500 K¢
A9.21 2 000 K¢ - 2 000 K¢
All24 3500 K¢ - 3500 K¢
Al11.2.2 6 000 K¢ 42 449 K¢ 48 449 K¢
Al7.21 6 000 K¢ 2 023 K¢ 8 023 K¢
Al1221 12 000 K¢ 37 734 K¢ 49 734 K¢
A.10.1.1 2 500 K¢ - 2 500 K¢
A.10.1.2 14 000 K¢ 43 832 K¢ 57 832 K¢
Al13.11 5000 K¢ 10 034 K¢ 15 034 K¢
A13.21 1 500 K¢ - 1 500 K¢
A6.1.3 1 000 K¢ - 1 000 K¢
Ab6.14 1 000 K¢ - 1 000 K¢
A5.12 2500 K¢ - 2500 K¢

81 500 K& 136072Ke | 217512KE |

Néklady na implementaci jsou pocitany pfi sazbé 500 K&/h. Prace na zavedeni vSech

opatieni celkové vyjde na 81 500 K¢&. Pofizovaci ndklady na vSechny sluzby a produkty

jsou vypocitdny na vysi 136 072 K¢. Findlni suma, kterou spole¢nost ABC zaplati za

implementaci vSech bezpecnostnich opatieni je 217 572 K¢.
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3.7 Prinos prace

Obecnym pfinosem prace je zvySeni bezpeCnosti informaci ve spolecnosti ABC.
Navrzend bezpecnostni opatfeni zvysuji bezpecnost v danych oblastech snizenim rizik.
Zaroven prace predstavuje zéklad pro fizeni rizik, ktery by spole¢nost méla spravné

uchopit a dale provozovat, aby piedesla naplnéni rizik.

Dal§im piinosem je samoziejm¢e splnéni pozadavki, které spolecnost ABC zvolila.
Zabezpeceni mobilnich zafizeni je feSeno politikou mobilnich zafizeni a konkrétnim
opatfeni v podob¢ produktiit ESET pro mobilni zafizeni. Produkty pokryvaji zabezpeceni
od ochrany v realném ¢ase po kontrolu aplikaci, zaroven fesi i konkrétni poZzadavek
spole€nosti o zablokovani a vymazani dat na dalku. Ke splnéni pozadavku Sifrovani
zafizeni je zvolen opét produkt od spolecnosti ESET, ktery nabizi Siroké moZnosti
Vv Sifrovani pracovnich stanic, notebookil i mobilnich zafizeni. Posledni pozadavek o
redundanci serverovych dat a serveru samotného je splnén pronajmutim dedikovaného

serveru, na ktery bude zaroven probihat zaloha dat ze zdrojového serveru.

Prace zaroven napomaha spolecnosti jit naproti evropskému natizeni o ochrané idaju,
které vejde v platnost 25. kvétna 2018. Celd problematika nafizeni feSena neni, ale
podporuje ur€ité pozadavky, které se nové stanou pro spole¢nosti povinnosti. Pfinosem
pro spolec¢nost je i analyza udavajici piehled plnéni vzhledem k nafizeni, ktera neni
soucasti hlavniho textu prace, ale je umisténa v ptiloze a spoleénost ji mize pouzit jako

pomiicku k dal§im kroktim vedoucim k harmonizaci s nafizenim.

Pfinosem je také diky jednotnosti a kompatibilité produktt spolecnosti ESET centralizace
spravy zabezpeceni. Spravce dokdze spravovat zafizeni napfi¢ operacnimi systémy, ma
centralizované upozornéni ze vSech zafizeni, dokdZe vynucovat nastavené bezpecnostni

politiky a mnoho dalsiho.

Vzhledem k faktu, Ze chod serveru a divérnost, integrita a dostupnost jeho dat jsou pro
spolecnost kritickymi prvky, lze fici, Ze navrzend opatieni chrani spolecnost pred velkymi
ztratami aZ piipadnymi existencnimi potiZi. Celkové naklady na implementaci jsou tedy

podstatné niz§i nez ptipadné ztraty pii naplnéni rizika.
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4 ZAVER

Hlavnim cilem prace bylo vytvofit navrh bezpecnostnich opatfeni, ktera jsou v souladu
se systémem fizeni bezpecnosti informaci. Navrh bezpecnostnich opatieni byl proveden
na zaklad¢ analyzy soucasného stavu, analyzy stavu bezpecnosti ve vybranych oblastech,

pozadavka spole¢nosti a analyzy rizik, kterd slouzi zaroven jako soucast navrhu politiky

fizeni rizik ve spolecnosti.

Prace zéaroven definovala cile jednotlivych hlavnich kapitol. Prvni kapitolou jsou
teoreticka vychodiska slouzici k vysvétleni zékladnich pojmii a definic tématu prace.
Vysvétleny a rozvedeny jsou hlavni pojmy, jako informaéni a kyberneticka bezpeénost,
systém fizeni bezpecnosti informaci, normy fady ISO/IEC 27000 a dalsi souvisejici
normy a legislativa, analyza rizik a opatfeni, které jsou zakladem tématu a nasledujicich

kapitol.

Druha kapitola je zaméfena na analyzu soucasného stavu ve spolecnosti. Kapitola
predstavuje zakladni informace o spole¢nosti ABC a popisuje jeji soucasny stav. Dale je
provedena analyza vybranych oblasti, kterda udava piehled bezpecnosti ve zvolenych
oblastech na zakladé pomucky k auditu bezpeénostnich opatieni. Na zaklad¢ této analyzy
je zéaroven provedeno piemosténi k opatfenim z normy ISO/IEC 27001, které slouzi
k piehledu o jiz aplikovanych, ¢asteéné aplikovanych nebo neaplikovanych opatfenich ze
zminéné normy. Posledni podkapitolami jsou pozadavky definované spolecnosti ABC a

divod, ktery vedl spole¢nost k zaméteni pozornosti na bezpecnost informaci.

Navrh teSeni je treti kapitolou, kterd zacind definovanim rozsahu a hranic a nasleduje
analyzou rizik, ze které zvelké casti vychazi navrh bezpec¢nostnich opatieni.
Bezpecnostni opatfeni jsou navrzena dle normy ISO/IEC 27001 a pokynid z normy
ISO/IEC 27002. Soucasti navrhi je i souhrn srovnavajici, jaka bezpecnostni opatieni jsou
navrzena, na jaka rizika a poZadavky. Nasleduje souhrn, ktery zahrnuje i evropské
nafizeni o ochrané¢ dat a dava piehled o navrZenych bezpecnostnich opatfenich. Ta
napomahaji s danymi pozadavky ve vybranych oblastech natizeni. Soucasti kapitoly jsou
nasledné jesté faze implementace zptehlednujici provedené Cinnosti a plan implementace
navrzenych opatfeni. Kapitola obsahuje i ekonomické zhodnoceni uvadéjici naklady na
pofizeni novych sluzeb a produkti a naklady na praci potfebnou k implementaci

navrzenych opatieni. Nakonec je popsan pfinos této diplomové prace spole¢nosti.
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