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UVOD

Se stale zrychlujicim se vyvojem modernich komunikaénich a pocitacovych systému se objevila fada novych
typu tutokui na kryptografické systémy. Utoénici neodposlouchavaji pasivné prenosovy kandl, ale vyuzivaji
stale sofistikovanéjsich metod kryptoanalyzy. VSechny kryptografické sluzby zajistuje v systému kryptogra-
ficky modul, ktery byva soucasti bezpe¢nostniho subsystému. Tento modul je v podstaté fyzickou implementaci
konkrétniho kryptografického algoritmu popf. protokolu. Realizace kryptografického modulu muze byt hard-
warovd, softwarovd nebo kombinovana. Béhem ¢innosti kryptografického modulu probihaji uvniti procesy,
které jsou spojeny s Sifrovanim, deSifrovanim, ovérenim, autentizaci atd. Béhem téchto ¢innosti pracuje modul
se senzitivnimi daty (napf. sifrovaci kli¢), které byvaji ulozeny v paméti modulu. Z toho plyne, ze praktickd
realizace kryptografického modulu, kterd v sobé obsahuje vSechny pravidla, klice a dalsi senzitivni materidl,
do znacné miry ovliviiuje bezpecnost celého systému.

Dosavadni konvenéni zpusoby kryptoanalyzy se soustfedily na objeveni slabiny v matematické podstaté
kryptografickych algoritmu. Proti v sou¢asnosti pouzivanym Sifrovacim algoritmum je tento zpusob neefektivni
a ¢asové prakticky nerealizovatelny. Novy zpusob kryptoanalyzy, vyuzivajici postrann{ kanély (Side Channels),
se soustfedi na konkrétni implementace algoritmu a protokolu. Pfi konstrukci modulu se piredpoklada jedind
mozna komunikace modulu s okolim a to jen prostiednictvim presné definované vstupu a vystupt. V redlném
prostiedi modul béhem své ¢innosti komunikuje se svym okolim i jinym, nezddoucim zpusobem. Modul muze
vyzafovat do svého okoli napt. tepelné nebo elektromagnetické zareni, kazdy realny modul pii své ¢innosti
odebird urc¢ity proud ze zdroje, kazdd jeho operace zpusobuje ruzné ¢asové zpozdéni, na konkrétni situaci
reaguje modul stavovym nebo chybovym hldsenim, kldvesnice modulu muze byt mechanicky opotiebend atd.
Vsechny tyto projevy modulu jsou neodmyslitelné spojeny s jeho ¢innosti, pti které mohou byt vyneseny nékteré
ze senzitivnich informaci. Kazdy nezadouci zpusob vymény informace mezi kryptografickym modulem a jeho
okolim se nazyvé postrannim kandlem. Analyzou postranniho kanédlu (Side Channels analysis) je oznac¢ovén
postup, pii kterém je mozné ziskat uzite¢né informace, které lze odvodit ze signdlu pfichazejicim po tomto
kanalu. Utok vedeny pomoci postranniho kandlu je zalozen na vyuziti takto ziskané informace k napadeni
daného kryptografického modulu a ziskéni tak senzitivnich informaci.

Koncept utoku postrannimi kandly, tak jak je chdpan v dnesni dobé, zadefinoval a popsal Kocher v préci
[18] v roce 1999. Princip ttoku byl proveden na algoritmus Data Encryption Standard metodou zaloZzenou na
rozdilu stfednich hodnot. Postranni kanaly se prakticky vyuzivaly diive, kdy se definice postrannich kandlu
nepouzivala. Akusticky postranni kanal patii k nejstarsim pouzivanym postrannim kanalim, napi. v roce 1956
Britové ziskdvaji informace z egyptského sifratoru odposlechem zvukt klavesnice a v roce 1961 Americ¢ané
provadéji akusticky odposlech prostrednictvim tustfedniho topeni. Elektromagneticky postranni kandl byl ve
své historii také nejdiive vyuzivan v armadé a tajnych sluzbach. Tyto organizace se odborné zabyvaly stu-
diem problematiky parazitnich emisi, kterd oznacovaly terminem TEMPEST. Hlavnim zdjmem vojenskych
organizaci bylo zamezeni nezddoucich emisi a naopak vyuziti tohoto vyzafovani k Spiondzni ¢innosti. Po-
jem TEMPEST vznikl na prelomu 60. a 70.let dvacatého stoleti a oznacuje i skupinu vojenskych standardi,
ve kterych jsou stanoveny maximdlni povolené limity elektromagnetického zafeni v ruznych elektronickych
systémech. Ve verejném sektoru se o vyznamny posuv na poli elektromagnetickych ttoku zaslouzil nizozemsky
védec van Eck [9], ktery jako prvni dokédzal, ze je mozné zachytit a zmérit velikost elektromagnetického pole
pocitacovych monitoru a z naméfenych prubéhu extrahovat snimany obraz. Prvni vefejné publikovanou praci
na téma EM analyzy integrovanych obvodu a vypocéetnich jednotek provadéjicich kryptografické operace, byla
v roce 2001 préace [12].

Postranni kandly zcela méni celkovy pohled na bezpeénost systému. Jiz nestaci zvolit kvalitni Sifru ale je
nezbytné velkou pozornost vénovat i jeji implementaci. Navrhaii a konstruktéii kryptografického modulu ¢asto
nevi a ani nemohou védét o existenci v8ech nezddoucich postrannich kanélu. Existuji ovSem nékteré postranni
kandly, které jsou schopni minimalizovat. V soucasné dobé neexistuje zadny konkrétni ndvod pro navrh zcela
imunniho kryptografického modulu vué¢i postrannim kandlum, ale existuji testy které otestuji navrhovany

modul na nékteré konkrétni typy postrannich kanaliu a na mnozstvi unikajici informace.



1 CILE DISERTACE

Disertacni priace bude zaméfena na jednoduchou a diferencidlni analyzu proudovym postrannim kandlem.
Hlavnim cilem disertacni prace bude navrh nové metody proudové analyzy, kterd umozni urcit hodnotu
ifrovaciho klice jen z jednoho proudového prubéhu a to u algoritmu, které jsou odolné vuci jednoduché
proudové analyze. Do jisté miry bude navrzena metoda spojovat vlastnosti jednoduché a diferencidlni prou-
dové analyzy. Vétsina proudovych analyz vyuzivé ruzné statistické metody (rozdil stiednich hodnot, korelaéni
koeficient atd. viz kapitola k urceni zavislosti proudové spotieby a hledané senzitivni informace. Navrhovana
metoda bude zalozena na odlisném zpusobu a planuje vyuzit neuronové sité ke klasifikaci senzitivni informace z
naméfrenych prubéhtu proudové spotieby. Tento typ utoku proudovym postrannim kandlem, ktery bude zaméren
na klasifikaci konkrétni hodnoty Sifrovaciho klice, nebyl dosud publikovan. Navrzend metoda bude pracovat
odliSnym zpusobem nez klasické metody, a proto se predpokladaji odlisné vlastnosti napi. potiebny pocet
naméfenych proudovych prabéhi, ispésnost urceni Sifrovaciho klice atd. Analyza téchto parametru je dalsim
cilem disertacni prace. K ovéreni funkce nové metody je nutné navrhnout a ovérit metodu pro sniméni a zaznam
proudového odbéru kryptografického modulu. Zpusob a pfesnost méfeni proudového odbéru ma zdsadni vliv
na spravnou funkci navrhované metody kryptoanalyzy. Z tohoto diuvodu je nutné sestavit experimentalni
pracovisté véetné kryptografického modulu s implementovanym kryptografickym algoritmem, a navrhovanou
metodu analyzy implementovat a prakticky ovérit jeji funkénost. Proudové analyzy jsou testovany vétSinou na
implementaci algoritmu AES, proto bude navrzena metoda proudové analyzy vyuzivajici neuronové sité také
testovdana pomoci implementace kryptografického algoritmu AES. Poslednim dulezitym diléim cilem préce je
analyza moznych ochran proti proudové analyze a itoku postrannim kandlem. Z analyzovanych ochran vybrat
vhodné feseni zabranujici pouziti navrzené metody.

Cile diserta¢ni prace mohou byt shrnuty do nasledujicich bodu:

e analyza soucasného stavu problematiky (proudovd analyza, protiopatien{ proti proudové analyze, neu-

ronové sité),
e nivrh a realizace metody pro méfeni proudového odbéru, zpusob sniméni proudu maé zdsadni vliv na
uspésnost navrhované metody proudové analyzy,
e navrh a implementace nové metody proudové analyzy vyuzivajici neuronové sité,

e analyza a zhodnoceni dosazenych vysledku klasifikace.



2 SOUCASNY STAV PROBLEMATIKY

Cilem kapitoly je detailné popsat jednoduchou a diferencidlni proudovou analyzu pouzivanou pii itoku na
kryptografické zatizeni. Na podobnych principech jsou zaloZeny vSechny jednoduché a diferencidlni analyzy
postrannim kanalem. Dalsi ¢ast kapitoly popisuje techniky protiopatieni vedouci k znesnadnéni a nebo plnému
znemoznéni utoku proudovym postrannim kandlem. Zavéreéna ¢ast kapitoly rozebird pouziti neuronovych siti

v kryptografii a v oblasti postrannich kanglu.

2.1 Jednoducha proudova analyza SPA

Jednoduchd proudovéd analyza byla definovdna Kocherem [I8] nésledovné: jednoduchd proudovd analyza je
technika, kterd predstavuje piimé interpretovani proudové spotieby méfené béhem provozu kryptografického
zafizeni. Jinymi slovy se tto¢nik snazi urcit Sifrovaci kli¢ pfimo ze zméfenych prubéhu proudové spotieby.
To ¢ini SPA pro potenciondlni utoéniky atraktivni technikou, ale ti vétsinou potiebuji detailni znalost imple-
mentovaného algoritmu a kryptografického zaiizeni. SPA muzeme rozdélit do dvou zdkladnich skupin a to na
analyzu jen jednoho proudového prubéhu (single-shot SPA) a analyzu nékolika proudovych prubéht (multiple-
shot). Analyza jednoho proudového prubéhu predstavuje extrémni piipad, kdy tto¢nik zaznamenal a zkoumda
jen jeden prubéh proudové spotieby odpovidajici jednomu vstupnimu textu. Ve vétsiné piipadu je nutné pouzit
statistickych metod k extrakci uzite¢ného signalu. Pti jednoduché analyze nékolika proudovych prubéhu ma
utoénik k dispozici vice naméfenych proudovych prubéhi, a to pro stejny nebo ruzny vstupni text, které pouzije
k redukci Sumu v namétenych datech. Pro oba typy utoku SPA je nutné, aby v kryptografickém zatizeni, na
které je provddén tutok, existovala vyraznd (piimd nebo nepfimd) zdvislost proudové spotieby na hodnoté

Sifrovaciho klice.

2.2 Diferencialni proudova analyza DPA

Cilem tutoku DPA je ziskat Sifrovaci kli¢ kryptografického zafizeni na zdkladé znalosti velkého poctu prou-
dovych spotieb, které byly zaznamenany uto¢nikem béhem provadéni operace Sifrovani nebo desifrovani pro
ruznd vstupni data. Hlavni vyhodou diferencidlni proudové analyzy ve srovnéni s SPA je, ze tto¢nik ne-
potiebuje detailni znalost kryptografického zafizeni a Sifrovactho algoritmu. Dalsim dulezitym rozdilem mezi
témito analyzami zpusob zpracovani naméfenych dat. V SPA jsou proudové prubéhy zpracovavany vétsinou
v ¢asové ose. Utoénik se zde pokousi v jednom proudovém prubéhu najit vzor, znamy otisk instrukce nebo
Sablonu. Naproti tomu, tvar proudového prubéhu v ¢asové oblasti neni v DPA dulezity. DPA analyzuje zdvislost
proudové spotieby v urcity konstantni ¢asovy okamzik na pravé zpracovavanych datech. V nasledujicim textu
bude popsan detailnéji postup ziskani sifrovaciho klice metodou DPA. VSechny DPA 1toky vyuzivaji prakticky
stejného postupu, ktery se sklada z péti kroki.

Prvni krok: Volba mezivysledku algoritmu

Prvnim krokem DPA je volba mezivysledku kryptografického algoritmu, ktery je vykondvén zaiizenim. Me-
zivysledek musi byt funkel f(d, k), kde d jsou zndm4 nekonstantni data a k je mald ¢ast sifrovaciho klice (napt.
prvni bajt). Ve vétsiné piipadu DPA ttoku d piedstavuje otevieny text nebo sifrovany text. Takto definovany

mezivysledek muze byt pouzit k urceni ¢asti Sifrovaciho klice k.

Druhy krok: Méieni proudové spotieby

Druhym krokem DPA 1toku je méfeni proudové spotieby kryptografického zafizeni pfi Sifrovani nebo deSifrovani
ruznych bloku dat D. Pro vS8echny operace Sifrovani ¢i deSifrovani potfebuje tuto¢nik znat hodnoty zpra-
covavanych dat d, které se podili na vypoc¢tu mezivysledku zvoleného v prvnim kroku. Hodnoty znamych dat
tvoif vektor d = (dy,...,dp) , kde d; oznacuje hodnotu i-tého kroku gifrovéni nebo desifrovani. V pribéhu



kazdého tohoto kroku si uto¢nik zaznamenava proudovou spotiebu. Prubéhy proudové spotieby, korespondujici
s bloky dat d;, ozna¢ime t; = (ti1,..., i), kde T oznacuje délku naméfené proudové spotieby. Utoénik méii
proudovou spotiebu pro kazdy blok dat D, a proto naméfené prubéhy mohou byt zapsany do matice T o veli-
kosti D x T'. Pro DPA 1utok je klicové, aby nameétrené proudové prubéhy byly presné zarovnané. To znamena,
ze hodnoty pro jednotlivé sloupce t; matice T musi odpovidat stejné operaci. K ziskdni takto zarovnanych
dat je nutnd spravnd synchronizace s méricim zafizenim, nebo je zapotiebi zarovnat data softwarové pomoci

nalezen{ nékolika markantu (otisku v proudovém prubéhu).

Tteti krok: Vypocet hypotetickych mezivysledkia

Dalsim krokem utoku je vypocet hypotetickych mezivysledku pro vechny mozné hodnoty Sifrovaciho klice k.
Vsechny moznosti klice 1ze zapsat jako vektor k = (kq, ..., kx), kde K oznacuje celkovy pocet moznych klicu.
V DPA jsou jednotlivé prvky vektoru k oznacovany za hypotézy klice nebo odhady klice. Z vektoru znamych
dat d a vektoru hypotéz vsech klici muze dtoc¢nik jednoduse vypocitat hodnotu mezivysledku f(d, k) pro
vSechny Sifrovaci operace D a pro vSechny hypotézy klice K. Vysledkem vypocCtu je matice V o rozmérech

D x K vypoctena dle néasledujiciho vztahu:
vi; = f(di,kj)i=1,...,.Dj=1,....K (2.1)

Sloupec j matice V obsahuje mezivysledky, které byly vypoc¢itany dle hypotéz klice k;. Je zfejmé, zZe jeden
sloupec matice V obsahuje takové mezivysledky, které byly vypocitany v zarizeni béhem Sifrovani a deSifrovani.
Jinymi slovy, jednotlivé sloupce matice V obsahuji mezivysledky pro vSechny klice, tedy i pro kli¢ ktery byl
pouzit v zafizeni. Tento index bude oznacen ck, tedy k. oznacuje hledany tajny klic. Cilem DPA je nalezeni
odpovidajiciho sloupce, ktery byl zpracovavan pii operacich Sifrovani a deSifrovani v zafizeni a tedy nalezeni
kck-

Ctvrty krok: Mapovani hypotetickych mezivysledkii na hodnoty proudové spotieby

Ctvrtym krokem DPA ttoku je namapovani matice hypotetickych mezivysledkit V na matici H reprezentujici
predpokladané hodnoty proudové spotieby. V tomto bodé se vyuziva simulace proudové spotieby kryptogra-
fického zafizeni. Pouzity model spotieby pfifadi kazdému hypotetickému mezivysledku v; ; pfedpoklddanou
hodnotu proudové spotieby h; ;. Spravnost vysledkii simulace silné zavisi na itoc¢nikovych znalostech o zafizeni
a ¢inni DPA efektivnéjsi. Mezi ¢asto pouzivané modely pfifazeni hodnot V na H patii model Hammingovy

vzdalenosti a Hammingovy vahy.

Paty krok: Porovnani hypotetickych hodnot s naméfenymi priubéhy proudové spotieby

V poslednim kroku tito¢nik porovnd predpoklddané hodnoty proudové spotieby zdvislé na odhadu klice (hod-
noty ve sloupci h; matice H) se zméfenymi pribéhy proudové spotieby (hodnoty ve sloupci t; matice T).
Vysledkem je matice R velikosti K x T, kde kazdy element r; ; pfedstavuje vysledek porovnani sloupci h;
a tj. Samotné porovnani je realizovano riznymi metodami, které jsou detailnéji popsany v nasledujicim textu
(jsou uvedeny dvé nejznaméjsi metody kapitoly a. Spole¢nd vlastnost vSech postupu je, ze hodnota
73,5 je vetsi pro lepsi shodu sloupcu h; a t;. Urceni tajného klice vyuziva néasledujicich skutecnosti.

e Proudové prubéhy odpovidaji proudové spotiebé zafizeni béhem provadéni algoritmu Sifrovani nebo

desifrovani pro ruzné vstupni data.

e Mezivysledek, ktery byl vybran v prvnim kroku, je ¢asti tohoto algoritmu.

7Z téchto duvodu pocitd zafizeni hodnotu mezivysledku v, v prubéhu sifrovéani nebo desifrovani pro ruzna
vstupni data. V dusledku toho jsou naméfené prubéhy v urcitych casovych okamzicich zdvislé na hodnoté
mezivysledku. Ozna¢ime toto misto namérenych prubéhu jako ct (to znamend, ze sloupec t.; obsahuje hodnoty
proudové spotieby, které zivisi na hodnoté mezivysledku v.). Hypotetické hodnoty proudové spotieby h

byly simulovany tuto¢nikem na zékladé hodnot v.x. Proto jsou sloupce h.; a t. na sobé silné zavislé. Ve



skutecnosti tyto dva sloupce vedou k nejvétsi hodnoté v R, to znamend, Ze nejvétsi hodnota matice R je
hodnota 7 ¢. Dalsi prvky matice R maji malou hodnotu, protoze ostatni sloupce H a T nejsou na sobé
silné zévislé. Utoénik tak muze uréit index pro spravny kli¢ ck a casovy okamzik ct jednoduse a to nalezenim
nejvétsi hodnoty v matici R. Prislusné indexy této hodnoty jsou pak vysledkem DPA ttoku.

V praxi se muze stat, ze vSechny hodnoty z R si budou prakticky rovny. V tomto ptipadé ttoénik nezméfil
dostateéné mnozstvi proudovych priubehi k ustanoveni vztahu mezi fadky H a T. Cim vice prabéhi ttoénik

zmé&ii, tim vice elementu budou mit sloupce H a T a tim lépe muze tito¢nik urcit vztah mezi sloupci.

2.2.1 Utok zalozeny na korela¢nim koeficientu

Korelaé¢ni koeficient (Correlation coefficient) patii k nejzndméjsi metodé k uréeni linedrni zavislosti mezi dvéma
ndhodnymi proménnymi. Proto je to také vhodna metoda pro provedeni DPA ttoku. Existuje velmi dobie
definovana teorie pro korela¢ni koeficient, ktery muze byt pouzit k modelovéni statickych vlastnosti DPA

utoku. Korelaéni koeficient je definovan pro veli¢iny X a Y pomoci kovariance vztahem:

Cov(X,Y)

X,Y)=
PN = o) 1)

(2.2)

kde Cov(X,Y) oznacuje kovarianci tedy stfedni hodnotu souc¢inu odchylek obou ndhodnych velicin X,
Y od jejich stiednich hodnot a 0?(X) a 02(Y) oznacéuji rozptyl téchto veli¢in. Veliéina p je bezrozmérnd
a muze nabyvat hodnot —1 < p < 1. Hodnota —1 korela¢niho koeficientu znaé¢i nepifmou zdvislost (zména
v jedné skupiné je provézena opacnou zménou ve skupiné druhé). Hodnota 0 korela¢niho koeficientu znaci, ze
mezi hodnotami obou skupin neexistuje zadna statisticky zjistitelna linearni zavislost. Pfi nulovém korela¢nim
koeficientu na sobé veli¢iny mohou zaviset, ale tento vztah nelze vyjadrit linedrni funkci. Jestlize korelaéni
koeficient je roven 1, znaci to pifimou zavislost, dokonalou korelaci mezi hodnotami obou skupin. Vypocet p se
lisf podle typu zkoumanych statistickych proménnych. V ptipadé, ze ndhodné veliciny X a Y jsou kvantitativni

ndhodné veli¢iny se spoleénym dvourozmérnym normélnim rozdélenim, je pro konkrétni hodnoty (x1,y1),

(z2,Y2), -+, (Tn,Yn) vyberovy korelaéni koeficient ddn vztahem:
r= Z?:l(’r’i - f) : (y’t - y) (2 3)
Vs (@i = 7)Y (i — 7)?
V DPA je korelacni koeficient pouzit k urceni linedrni zavislosti mezi sloupci h; a t; proi = 1,..., K
aj=1,...,T. Vysledkem je matice R obsahujici korela¢ni koeficienty. Oznac¢ime kazdou hodnotu jako r; ; na

zékladeé elementi D ze sloupct h; a t;. Pouzijeme-li pfedchozi definici korela¢niho koeficientu, mizeme vztah

vyjadrit:

Yo (hai = i) - (ta; — ) ’ (2.4)
\/Ele(hd,z‘ = R)? g (g — )

kde h; a t; oznacuji primérné hodnoty sloupcii h; a t;.

Tij =

2.2.2 Utok zalozeny na rozdilu stfednich hodnot

Zakladem statistické metody zalozené na rozdilu stfednich hodnot (Difference of mean) je srovndni dvou
skupin naméfrenych hodnot (distribuc{) vypocétem rozdilu stfednich hodnot téchto skupin. Systematicky popis
metody je uveden v préaci [33]. Tato metoda pouziva jiny zpusob k urcen{ zdvislosti mezi sloupci matice H
a T. Utoenik vytvoii bindrn{ matici H, ktera rozdéli namétené proudové prubéhy do dvou skupin. Posloupnost
nul a jednicek v kazdém sloupci H je funkci vstupnich dat d a odhadu klice k;. Za tc¢elem ovéreni zda odhad
klice k; je spravny utoénik muze rozdélit matici T na dva soubory fadku (tzn. dvé sady proudovych spotieb
podle h;). Prvni soubor obsahuje ty fddky matice T, kde index odpovidd pozici nul ve vektoru h;. Druhy
soubor obsahuje zbylé fadky T. Nésledné dtoénik vypocitd pramér fadka. Vektor mz)i znadi prumér radkua

prvniho souboru a mlli oznacuje prumér druhého souboru. Odhad klice k; je spravny pokud existuje vyrazny



rozdil mezi mz)i a m/h Rozdil mezi mgi a m/li indikuje vztah mezi hc, a nékterym ze sloupct T. Stejné tak
jako v predchozim pripadé tato diference oznacuje Casovy okamzik kdy jsou mezivysledky odpovidajici hek
zpracovavany. V jinych okamzicich je diference mezi vektory rovna nule. Vysledkem utoku je tedy matice R,

kde kazdy fadek odpovida rozdilu mezi vektory mz)i a mlli pro jeden odhad klice. Rovnice vypoctu R je dédna

vztahem:
; 1 n
- . hui-t i, 25
mlz,j Ny ; i g ( )
s 1 n
Moiy = gt 2 (L hua) g, (2.6)

no= > hu, (2.7)

noi =y (1—hy), (2.8)
=1
R = M; — M,, (2.9)

kde n znaé¢f pocet fadku matice H (tzn. pocet naméfenych proudovych spotieb).

2.2.3 Diferencialni proudova analyza - shrnuti

Koncept ttoku DPA byl poprvé popsén v praci [18]. Utok byl proveden na algoritmus DES metodou zalozenou
na rozdilu stiednich hodnot. Nésledné pak byly diskutovédny mozné aplikovatelné statistické testy v [8]. Prou-
dové modely byly poprvé definovény v préci [6] a v [I] byly zdkladn{ proudové modely analyzovdny v kontextu
¢ipovych karet. Simulaéni modely jsou stéle modifikovany k zvyseni efektivity PA [30, 28| [10]. V [5] je popsdno
pouziti korelacniho koeficientu jako statistické metody. Ve védecké literatute se stalo populdrnim zavadét nové
nézvy pro DPA ttoky, které jsou drobnou variaci obecného schématu, napf. pouzivaji jen jiny statisticky
test (Korela¢ni analyza [5l [7]). V kontextu DPA je dulezité si uvédomit, ze pojem DPA ttok je nezdvisly na
pouzitém statistickém testu nebo pouzitém mezivysledku. Pokroc¢ilé metody DPA jsou uvedeny v praci [35].
V préci [32] byla predstavena koncepce stochastickych modeli. Utoky vysstho fddu (Higher-order DPA) kom-
binuji DPA 1toky pro nékolik zvolenych mezivysledku algoritmu. Tato myslenka byla zminéna jiz v prvnim
¢ldanku o DPA [I8], ale az préce [26] popisuje konkrétni implementaci. Navazujici prace [2] [34] popisuji me-
tody maskovéani a ttoky vyssiho fadu umoznujici ziskat senzitivni data. Dulezitd otazka vlivu predzpracovani

naméfenych dat na efektivitu DPA byla prezentovéna v pracich [16, [13].

2.3 Protiopatieni proti proudové analyze

Hlavnim cilem protiopatieni je zajistit, aby proudova spotfeba byla nezavisla na hodnoté mezivysledku a ope-
racich praveé zpracovavanych kryptografickym modulem. Metody a techniky, kterymi lze tuto nezavislost vice ¢i
méné docilit jsou detailnéji popsany v nasledujici kapitole. Obecné lze techniky protiopatieni kryptografického
modulu proti dtoku postrannim kandlem rozdélit do dvou velkych skupin a to techniky skryvéni (hiding)
a maskovani{ (masking). Tyto dvé skupiny se ndsledné déli do dvou podskupin dle implementace na hardwa-
rové a softwarova protiopatieni. Cilem skryvani je zajistit, aby proudova spotieba byla nezavisla na hodnoté
mezivysledku, operacich pravé zpracovavanych kryptografickym modulem a hodnoté dat. V podstaté existuji
dva zpusoby jak docilit této pozadované nezavislosti. Prvni zpusob je vyrobit zafizeni takovym zpusobem,
aby proudova spotfeba byla ndhodna. To znamend, ze v kazdém hodinovém taktu bude proudova spotieba
ruznd i pro stejné instrukce. Druhy zpusob je vyrobit zaiizeni takovym zpusobem, ze proudova spotieba bude
konstantni pro vSechny operace a vSechny datové hodnoty, tzn. proudova spotieba bude v kazdém hodinovém
cyklu stejnd. Idedlnim cilem skryvani, kterého vsak v praxi nelze dosahnout, je realizace takového zafizeni.

Existuje nékolik ndvrhu a feSeni jak se k tomuto idedlnimu stavu proudové spotieby alespon priblizit. Tyto
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feSeni muzeme rozdélit do dvou skupin. Prvni skupina ndvrhu znahodni proudovou spotiebu provedenim ope-
raci kryptografického algoritmu v ruznych ¢asovych okamzicich pii kazdém spusténi algoritmu. Tyto navrhy
maji vliv na ¢asovou oblast proudové spotieby. Druhd skupina navrhu si klade za cil uéinit proudo-
vou spotiebu ndhodnou nebo konstantni a to pifimo zménou charakteristické proudové spotieby provadénych
operaci. Z tohoto divodu maji tyto navrhy vliv na okamzitou velikost proudové spotieby.

P#i maskovani je kazdy mezivysledek v zamaskovan ndhodnou hodnotou m, kterou nazyvame maska v, =
v*m. Maska m je generovana interné v kryptografickém modulu a pro kazdé spusténi ma jinou hodnotu, proto
jejl hodnotu dtoénik nezna. Operace * je typicky definovana dle operaci, které jsou pouzity algoritmem. Tato
operace je vétsinou v kryptografickém modulu realizovana exklusivnim sou¢tem XOR, zna¢enym symbolem &
(aditivni maskovan{) nebo ndsobenim znatenym symbolem ® (multiplikativn{ maskovan{). Ve vétsiné pripadi
jsou masky pouzivany piimo na otevieny text nebo tajny klic. Pfi pouziti maskovani musi byt implementace
algoritmu mirné modifikovana s ohledem na maskované mezivysledky. Vysledkem kryptografického algoritmu
je také maska, kterou je nutno odstranit k ziskdani kryptogramu. Typické maskovaci schéma popisuje jak jsou

vSechny mezivysledky maskovany a jak se masky méni v algoritmu a nésledné konecné odstranéni masek.

2.4 Neuronové sité v kryptografii

Neuronové sité v kryptografii (Neuro-Cryptography nebo Neural Cryptography) je obor kryptologie vénovany
analyze vyuziti statistickych algoritmt, zejména neuronovych siti v kryptografii a kryptoanalyze. Neuronové
sité jsou dobte znamé pro svou schopnost selektivné prozkoumat prostor feseni daného problému. Tato funkce
jde pfirozené vyuzit v oblasti kryptoanalyzy. Neuronové sité také nabizi novy piistup k Sifrovéani a desifrovani
zalozeny na zasadeé, ze kazda funkce muze byt reprezentovana pomoci neuronové sité. Neuronové sité jsou také
vykonny vypocetni nastroj, ktery muze byt pouzit k nalezeni inverzni funkce Sifrovaciho algoritmu. Neuronové
sité se nejcastéji vyuzivaji v kryptografii v nasledujicich oblastech:
e obdoba asymetrickych sifrovacich algoritmu [23],
problematika distribuce klicu [17],

hasovaci funkce [22],

e generatory ndhodnych ¢isel [36],

protokol na vymeénu kli¢u [27] (obdoba Diffie-Hellman protokolu).

Neuronové sité byly poprvé pouzity pii klasifikaci informaci unikajicich prostfednictvim akustického po-
stranntho kandlu viz [I1), 24, B7]. Pii analyze proudovym postrannim kandlem byla moznost vyuziti neu-
ronovych siti poprvé publikovéna v praci [31]. Nésledné na tuto prdci navazovali dalsi autofi napi. [20]
19], ktefi se zabyvali klasifikaci proudovych otisku, tedy pfifazenim specifickych proudovych otisku jednot-
livym provadénym instrukeim kryptografického modulu. Jednalo se v podstaté o metody zpétného inzenyrstvi
vyuzivajici proudovou spotfebu k urc¢eni vykonavaného kryptografického algoritmu. Pouziti neuronovych siti
pii analyze proudovym postrannim kandlem a pii klasifikaci konkrétni hodnoty bajtu tajného klice bylo dopo-
sud velice malo publikovano a testovano. Prace zabyvajici se touto problematikou jsou zalozeny na algoritmech
podpurnych vektoru (Support vector machines (SVM) [14], 4, [15, 21] a nevyuzivaji klasické vicevrstvé neuro-

nové sité s algoritmy uceni.
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3 VLASTNI RESENI - PROUDOVA ANALYZA

Cilem kapitoly je prehledné shrnout dosazné vysledky. Dle definovanych cilti prace byla nejprve pro ovéreni teo-
retickych znalosti testovana metoda méfeni proudovym postrannim kandlem. Na metodé méreni byly testovany
ruzné konfigurace a nastaveni, tak aby vysledky méfeni byly co nejmarkantnéjsi. Nejprve byly porovnavény
ruzné metody méfeni proudového odbéru kryptografického modulu: proudovy boénik, proudovéa sonda, dife-
rencidlni sonda, pasivn{ sondy a pasivni sonda s oddélovacim transformétorem [4I]. Nésledné byl zkoumén
vliv parametra vybrané metody méfeni vyuzivajici odporovy boénik na vyslednou proudovou analyzu [46] [45].
Zkoumané parametry vychazely z nastudované teorie proudového postranniho kandlu: vliv velikosti napajectho
napéti, vliv odporu boéniku (pii méfici metodé proudové spotieby vyuzivajici vlozeny odporovy boénik [41]),
frekvence hodinového signélu a velikost kapacity blokovacich kondenzatoru. Ziskané znalosti a zkusenosti byly
nezbytné ke spravné analyze proudové spotieby kryptografického modulu a navrhu nové proudové analyzy
vyuzivajici neuronové siteé.

Metoda méfeni proudovym postrannim kandlem byla pfizptisobena pomoci sondy na méfeni blizkého elek-
tromagnetického pole [44]. Byl porovnan proudovy a elektromagneticky prubéh sifrovactho algoritmu AES [4§]
a prubéhy byly podrobeny detailni analyze v zavislosti na implementovaném algoritmu. Ziskané elektromag-
netické a proudové prubéhy byly vyuzity na realizaci utoku elektromagnetickym a proudovym postrannim
kandlem vyuzivajici jednoduchou i diferencidlni analyzu [44, [49, [48) [38] [39]). Teoreticky névrh optimalizace
zédkladn{ metody diferencidlni proudové analyzy vyuzivajici rozdil stfednich hodnot byl popsén v [40]. Nésledné
experimenty se zaméfily na zpusoby klasifikace pomoci neuronovych sit{ [42, 43]. Kompletn{ vysledky téchto

Stézejni ¢asti této kapitoly je popis navrzené analyzy proudovym postrannim kandlem vyuzivajici neuro-
novou sit, ktery odpovidd hlavnimu cili disertaéni prace [47]. Konkrétni ndvrh metody byl rozdélen do t¥{
fazi, které jsou postupné detailné popsany véetné naméfenych proudovych prubéhu, implementace a ziskanych
vysledku klasifikace. Zavéreénd ¢ast kapitoly je popis optimalizace navrzené metody, kterd umoznila zvyseni
pravdépodobnosti spravné klasifikace Sifrovaciho klice, testovani opakovatelnosti (realizovatelnosti metody) na

vétsim poctu naméfenych proudovych prubéhu a zhodnoceni metody.

3.1 Proudova analyza vyuzivajici neuronové sité

Hlavnim cilem disertaéni price je ndvrh a implementace analyzy postrannim kanalem, ktera bude vyuzivat
neuronové sité [47]. Analyza bude zaméfena jen na dulezité operace algoritmu AES (operaci AddRoudnKey
a operaci SubBytes), z kterych lze pifmo uréit tajny kli¢ algoritmu. Tento typ ttoku proudovym postrannim
kanédlem nebyl dosud publikovan, jedna se tedy o zcela novou myslenku. Predpoklada se, ze k provedeni titoku
nebude zapotiebi velké mnozstvi méfeni proudové spotieby jako napiiklad u DPA viz kapitola Tato
vyhoda je stézejni v porovnani s SPA a DPA a umozni v extrémnim piipadé urceni tajného klice z jednoho
proudového prubéhu u algoritmu, které jsou odolné vuci SPA. Utoénik tak mize provést titok na modul, ktery
se mu podarilo ziskat na kratky cas.

Navrhovand metoda bude pracovat ,per partes“, stejné jako vétSina analyz postrannim kandlem, tedy
cilem je urceni tajného klice po jednotlivych bajtech, kde tajny klic je K = {ki, ko, k3, k4, k5, k¢, k7, ks} pro
0 < k; < 255 a pro kroky metody oznacéné i = 0 az 8. Navrhovana metoda tedy v prvnim cyklu uré¢i hodnotu
prvniho bajtu k; v dalsim cyklu druhého ks a v poslednim kroku hodnotu posledniho bajtu tajného klice ks.
Rozdil mezi jednotlivymi kroky bude v rozdéleni naméfené proudové spotieby na ¢asti odpovidajici jednotlivym

bajtum tajného klice.
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Obr. 3.1:  Prubéh  proudové spotieby  operaci

AddRoundKey a SubBytes. Obr. 3.2: Obecné struktura t¥ivrstvé neuronové sié.

Na obr. je zobrazen naméfeny proudovy pribéh odpovidajici operacim AddRoudnKey a SubBytes, kdy
doslo ke zméné pouze v prvnim bajtu tajného klice k; a to z hodnoty 1 na hodnotu 255. Na prubéhu jsou jasné
patrny tseky, na které m4 vliv prvnf bajt. Cisla oznacuji jednotlivé ¢ésti, které odpovidaji jednotlivym krokim
metody. V nésledujicim textu bude pojmem tajny kli¢ (K,;) oznacen kli¢ ulozeny v kryptografickém modulu,
na ktery je provddén utok. Pojmem odhad klice (K,qr) bude myslena hodnota odhadu tajného klice, kterou
klasifikuje navrhovand metoda. Cilem metody je, aby si na konci analyzy hodnota tajného klice a odhadu
klice byla rovna. Méfeni proudovych prubéht bylo provddéno pomoci metody méfeni, kterd byla dukladné
otestovano a byla zalozena na proudové sondé CT-6. Kompletni implementace navrzené a testovani byly
provedeny v prostiedi MATLAB. Toto prostiedi poskytuje Siroké moznosti pro implementaci matematickych
metod, zpracovani signédld, simulace a testovani. Velkou vyhodou je také dostupnost tzv. toolboxu, souboru
funkei a skripti, které fesf konkrétni problém. Pro implementaci neuronovych siti byla pouzita neuronova, sit
vytvorend pomoci Netlab Neural Network toolbox. Autory tohoto toolboxu jsou Ian Nabney a Christopher

Bishop z Aston University v Birminghamu. Toolbox je volné ke stazeni [29].

Navrzené obecné schéma metody

Dle vyse popsanych skutecnosti byla navrzena a realizovdana metoda vyuzivajici neuronové sité sestavajici se
z nékolika fazi:

e fize piipravy vzoru pro tajné klice k;,

e faze vytvoreni a trénovani neuronové sité vytvorenymi vzory,

e fdze utoku, urceni odhadu klice.
Provedeni téchto fdzi umozni utocnikovi realizovat jeden krok analyzy, tedy urceni jednoho bajtu tajného
klice k;. V prvni fazi si utoénik pfipravi trénovaci mnozinu dat, kterymi bude nésledné uéit neuronovou sit.
Utoénik musi znét typ kryptografického modulu, na ktery hodl4 tutocit a musi stejny typ modulu mit zcela pod
kontrolou (napfiklad pldnuje-li itoky na ¢ipovou kartu obsahujici mikrokontrolér PIC16F84 musi tuto kartu
vlastnit). Na kryptograficky modul implementuje pozadovany kryptograficky algoritmus a zaznamend proudové
prubéhy pro operace AddRoundKey a SubBytes pro vSechny varianty tajného klice k; (256 moznych variant).
Naméfené prubéhy proudové spotieby odpovidajici praci s bajtem k; pouzije tto¢nik k natrénovani neuronové
sité, kterd bude dané prubéhy prifazovat k hodnotam tajného klice. Po tspésném natrénovani neuronové sité
muZe utoénik pokracovat posledni fazi a to fazi itoku, kdy vyuZije natrénovanou neuronovou sit k napadeni
kryptografického modulu. V posledni fazi atoku utoctnik naméii proudovou spotiebu kryptografického modulu,
na ktery ttoéi a pfivede ji na vstup nauéené neuronové sité. Neuronova sit nésledné piifadi proudovou spotiebu
k odhadum tajného klice a odhad klice s nejvétsi pravdépodobnosti bude odpovidat hodnoté tajného klice
a tim dojde k urc¢enf hodnoty k;. V néasledujicim textu budou popsény jednotlivé faze navrzené analyzy véetné

implementace a dosazenych vysledku.
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Piiprava vzoru

Cilem této faze je ziskat trénovaci vzory proudové spotieby pro operaci AddRoundKey a SubBytes pro vSechny
varianty tajného klice k; (256 moznych variant). Do kryptografického modulu byl implementovény operace
AddRoundKey a SubBytes dle piedem ovéfenych znalosti o algoritmu AES a kryptografickém modulu. Program
pracoval ve smycce a pred zapocCetim kazdé smycky byla nactena data klice k; do paméti tak, aby smycka
vzdy pracovala se stejnymi vstupnimi proménnymi. Program umozinioval inkrementovat nebo dekrementovat
hodnotu klice a indikovat tuto operaci odeslanim aktualni hodnoty klice pomoci sériové linky do pocitace.
Synchroniza¢ni signal a komunikace s PC neméla na zkoumanou proudovou spotiebu vliv. Stejné tak jak v

predchozi kapitole vyjadiime operaci AddRoundKey pro prehlednost a jednoduchost v maticové podobé:

S =S®K. (3.1)

V prubéhu méfeni byly hodnoty otevieného textu S nastaveny na konstantni hodnoty. Hodnoty prvniho
bajtu tajného klice K nabyvaly postupné hodnotu 0 az 255 a zbylé hodnoty byly nulové. Matice tajného klice
a otevieného textu vypadaly ndsledovné (hexadecimdlni zapis):

01 03 07 OF 00...FF 00 00 00
1F 3F 7F FF
S _ 3F 7 K- 00 00 00 00 . (3.2)
01 03 07 OF 00 00 00 00
1F 3F 7F FF 00 00 00 00

Obr. zobrazuje proudové priubéhy pro operace AddRoundKey a SubBytes pro hodnoty klice 1 a 255.
Proudové prubéhy jsou si takika identické s vyjimkou zac¢dtku prubéhu, ktery odpovidd nacteni registru a
operaci XOR otevieného textu s hodnotou tajného klice a ¢ésti pro cas t = 35000, kterd odpovida operacim
provddénych béhem substituce). Je ziejmé, Ze je zbyteéné a znacné neefektivni ucit neuronovou sit na celé
prubéhy, a proto byly vSechny prubéhy redukovany na mista prace s prvnim bajtem tajného klice. Takto
redukované a piipravené proudové pribéhy pro viechny hodnoty tajného kli¢e uréenych pro neuronovou sit
zobrazuje obr. [3.3] Detail prvni{ proudové $picky je zobrazen na obr. 34 a je patrné, ze proudové prubéhy jsou
rozdéleny do nékolika skupin, které dle podrobnéjstho zkoumani odpovidaji HW tajného klice. Neuronové site,
které byly pouzity pii klasifikaci akustického signdlu [37], byly nauceny (natrénovdny) na konkrétni prubéhy
akustickych signélu. Tato metoda predpokladd dostateéné rozdily mezi jednotlivymi prubéhy. U proudové
analyzy je pravdépodobné, ze tento postup povede k neuspésné klasifikaci instrukei a to ze dvou zdkladnich
vlastnost{ PA. Prvni vlastnost{ je, ze proudové prubéhy jednotlivych instrukei jsou si velice podobné [3].
Druhou typickou vlastnosti je, ze méfime-li vykonovy prubéh konkrétni instrukce opakované, prubéhy nejsou
zeela identické a to v dusledku zmén pomocnych registru kryptografického modulu (éfta¢ instrukei atd.).
Tato vlastnost byvd nazyvéna jako elektronicky sum (Electronic Noise), ktery zdvaznym zpusobem ovliviiuje
vysledky PA. Pii pfipravé vzoru i béhem faze utoku je nutné snizit elektronicky Sum na minimélni hodnotu,
jinak bude dochézet ke spatné klasifikaci tajného klice. Vysledkem méteni by byl proudovy prubéh zatazen v
chybné skupiné, porovnani obrazku obr. a obr.

K urceni elektronického Sumu byla namétrena opakované proudova spotieba kryptografického modulu zpra-
covavajictho stéle stejnd data. Kryptograficky modul na experimentdlnim pracovisti zpracovaval 200 krat
datovou hodnotu 170, kterou uklddal do registru. Obr. zobrazuje prvnich 5 proudovych prubéhu operace.
Prabéhy jsou si velice podobné, protoze jsou stale zpracovavany stejné instrukce a data. Rozdily mezi prubéhy
zpusobuje elektronicky sum. S cilem ziskat lepsi predstavu o rozlozeni bodu proudové spotieby bude nésledujici

analyza zaméfena pouze na jeden bod z proudové spotieby.
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Vezmeme v potaz napiiklad bod n = 18219 odpovidajici proudové spicce. Obr. [3.6] zobrazuje vypocitany histo-
gram pro dany bod, ktery zobrazuje jak ¢asto byly jednotlivé hodnoty proudu namétfeny. Pokud bude zobrazen
histogram pro jakykoli jiny bod proudové spotieby, tvar histogramu bude vzdy obdobny. Tvary histogramu
indikuji, ze body namétfenych prubéhu se #idi normalnim rozdélenim. Normélni rozdéleni pravdépodobnosti
s parametry g a o, pro —oo < < 0o a o > 0, je pro —oo < z < 0o definovano hustotou pravdépodobnosti ve
tvaru Gaussovy funkce:

1 e
o T (3.3)

fz) =

parametry p a o jsou nazyvany stiedni hodnota a smérodatna odchylka. Mocninou smérodatné odchylky je

ovV2rm

rozptyl:

E(X) = u
D(X) = o° (3.4)

Normélni rozdélen{ se vétsinou znaéi N(u, o). V naSem experimentu, proménng X definuje proudovou spotiebu
definovanou zvolenym bodem. V normélnim rozdéleni je stfedni hodnota nejpravdépodobnéjsi vysledek mérent,
tzn. je to vysledek vyskytujici se nejcastéji. Navic z definice normélniho rozdéleni plyne, ze vétsina vysledku
experimentu se pohybuje blizko stfedni hodnoty, a proto muzeme urc¢it p = E(X) jako prumér hodnoty Z.
V uvedeném piikladu vychédzi prumérnd hodnota & = 55,3mA, coz odpovidd stiedu histogramu. Lze také
vypocitat smérodatnou odchylku o = 7, 5mA. Dulezitou vlastnosti je, ze 68,3% hodnot se pohybuje v mezich

smérodatné odchylky (+0) a 95,5% vSech hodnot se pohybuje v rozmez{ dvou smérodatnych odchylek (+20).
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V provedeném experimentu byly zpracovavana vzdy stejnd data a stejné instrukce, proto se dé predpokladat,
ze rozptyl vykonové spotieby zavislé na datech je nulovy. Za tohoto predpokladu plati, Zze elektronicky Sum
je rozlozen dle normdlniho rozdéleni s parametry y = OmA a o = 7,5mA. V praxi se elektronicky Sum
fidi u vétsiny kryptografickych zafizeni dle normalniho rozdéleni se specifickou smérodatnou odchylkou pro
kazdé zaiizeni. Dle vySe popsanych poznatku chovani elektronického Sumu a také odborné literatury napi.
[25] je nejlepsim zptisobem snizen{ elektronického sumu opakované méfeni proudovych spotieb a ndsledné
vypocteni prumérné hodnoty. Proto byly proudové spotieby pro ruzné hodnoty dat méreny vicekrat a nésledné
byl vypocitan prumérny prubéh proudové spotieby, s kterym se bude nésledné pracovat. Experimentalné
bylo ovéteno, ze optimalni hodnota prumérovani proudovych prubéht je 16. Prubéhy proudové spotieby jsou
funkef s diskrétnim ¢asem, ozna¢me proudové pribéhy odpovidajici jednotlivym bajtum klice k;[n] = f[n] pro
[n] ={0,...,t} a kazdé méfeni je opakovdno s-krat, kde s = 16. Potom prumeérnd spotieba, kterd je pouzita

jako vzorové data je definovana:

_ 1<
kin] = =~ 7 [n). .
=LY K 39
Jj=0
U prubéht proudové spotieby zobrazenych na obr[3.3] a obr[3.4] je pouzito prumérovéani dle vztahu

Faze vytvoreni a trénovani neuronové sité

Namétené prubéhy byly importovany a ulozeny do matice Kyzor v programu MATLAB pro nésledné zpra-
covani. Pro vytvoreni neuronové sité, jak jiz bylo fe¢eno, byl zvolen NETLAB Toolbox. Tato kapitola popisuje
zdkladni vlastnosti a implementaci neuronové sité. Vytvofend neuronovéa sif v prostiedi MATLAB je typicka
trivrstva, jak popisuje kapitola Struktura sité je zobrazena na obr. Metoda uceni byla zvolen al-
goritmus vyuzivajici zpétné sffeni chyby (Backpropagation), kterd pati{ k nejpouzivangjsim principum uéenf
neuronovych siti. Tato metoda je popsana nasledujicimi kroky.

e Krok 1: Pocdtecni inicializace vah w;; a prahii ; jednotlivych neurond.

e Krok 2: Priveden{ vstupnfho vektoru X = [z1,...,7x]|? a definice pozadovdné vystupn{ odezvy D =
[dy, ..., d)T.

e Krok 3: Vypocet aktudlniho vystupu podle nasledujicich vztahu:

Na

y(t) = fs(z wy; (t)zy, (1) — 6)), 1 <1 < M, vystupni vrstva, (3.6)
k=1
Ny

2 (t) = £ wi®a;(t) - 0y), 1 <k < Na, skrytd vrstva, (3.7)
j=1
N

r;(t) = fé(z w;j(t)x;(t) — 0;), 1 < j < Ny, vstupni vrstva. (3.8)
i=1

Vypoéet plati pro tifvrstvou neuronovou sit uvedenou na obr.
e Krok 4: Adaptace vah a prahu dle nésledujicich vtahu:
wij(t+1) = w;;(t) +ndjzi, popt. (3.9)
Nastaveni vah za¢ind u vystupnich neuronii a postupuje rekurzivné smérem ke vstupnim neurontum. V
uvedenych vztazich jsou w;; vahy mezi i-tym skrytym neuronem popiipadé vstupnim a uzlem j-tym v
case t. Vystup i-tého neuronu je oznacen x;, 7 je koeficient uceni, a je tzv. momentovy koeficient a 9; je
chyba, pro kterou plati nasledujici vztahy:
d; = y,;(1—y;)(d; —y,), pro vystupni neurony, (3.11)
J; a:;(l — x;)(z Okw;), pro skryté neurony, (3.12)

kde k se méni pfes vSechny neurony vrstvy, které nasleduji za uzlem j.
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e Krok 5: Opakovani kroki 3 az 5, dokud chyba neni mensi nez pfedem stanovend hodnota.

V nésledujicich kapitoldch pfi pouziti neuronové sité bude brana v uvahu pravé popsand tiivrstva neuronova
sif s metodou uéeni zaloZeném na zpétném &fien{ chyby.

Vytvofend neuronové sit v prostfedi MATLAB mé tyto parametry: vstupni vrstva obsahuje stejny pocet
neuronu jako je pocet vzorkiu v prubéhu, tedy 3000. Vystupni vrstva klasifikuje vstup na jednotlivé klice, tedy
musi obsahovat 256 neuronu pro vSechny kombinace klice 0 az 255. Skryta vrstva muze mit libovolny pocet
neuronu v zavislosti na slozitosti feSeného problému. V implementaci je poc¢et mozno konfigurovat od 128
do 256 neurontu. S témito pocty bylo provedeno testovani a dosahovalo se nejlepsich vysledku. Typ aktivacni
funkce byl zvolen logistic, coz odpovida standardni sigmoidé. Nasledujici text obsahuje nejdulezitéjsi ¢ést
programu implementace neuronové sité. Uvedené radky odpovidaji postupné vytvoreni, konfiguraci a nasledné

trénovani neuronové sité.

%Vytvafeni neuronové sité
nn = mlp(pocet_vzorku, pocet_neuronu, pocet_mereni,’logistic’);

/%Nastaveni parametri neuronové sité

options = zeros(1,18); % Reset konfiguraZniho pole
options(1) = vypis; % Vypis chyby b&hem uceni
options(14) = pocet_iteraci; % Potet trénovacich cyklu

%Trénovani neuronové sité

[nn, options] = netopt(un, options, K_vzor, clas, ’scg’);

Vzorova data ulozena v Ky o obsahuji 256 prubéhu a kazdy z nich ma 3000 vzorku. Pro tyto priubéhy je nutné
vytvorit klasifikatni matici, kterd urci spravnou klasifikaci daného vstupu na piislusny klic. Tato matice ma
rozmeéry 256 x 256 a jednotlivé fadky odpovidaji naméfenym prubéhum a piislusné sloupce prirazuji vysledny
kli¢ hodnotou 1. Vysledkem je jednotkova klasifikaéni matice, kterd jednotlivym prubéhum pro klice 0 az 255

pritadi klice 0 az 255. Po tspésném natrénovani neuronové sité nasleduje faze utoku.

Faze utoku

Po tspésném nauéeni je neuronova sit pfipravena k rozpoznavani dat. V realném ttoku by ttoénik naméiil
proudové spotieby kryptografického modulu odpovidajici tajnému klici a pokusil se izolovat operaci AddRoundKey.
Tato ¢ést je povazovana za kritickou a je dulezité, aby data slouzici k utoku byla stejné synchronizovana jako
data vzorova. Idedlni metodou je vlozeni identického synchroniza¢niho signalu jako pii méfeni vzorovych dat.
Pokud tuto moznost utoénik neméd nezbyva, nez naméfit cely prubéh proudové spotieby kryptografického al-
goritmu, na ktery je provadén ttok a ndslednou postupnou analyzu prubéhu urcit jednotlivé faze algoritmu
a synchronizovat operaci AddRoundKey na napiiklad pomoci prvni proudovou $picky. (prace s prvnim bajtem
tajného klice). Dulezitym faktorem je také stejnd implementace kryptografického algoritmu, pokud by byl
algoritmus implementovén odlisnym zpusobem (jiné instrukce, jind posloupnost instrukef), vysledky klasifi-
kace by byly chybné. Dulezitym faktorem je také dodrzeni stejného postupu snizeni elektronického sumu, tedy
prumérovani naméfenych prubéhu dle vztahu[3.5] Po korektnim naméren{ proudové spotreby kryptografického
modulu je provedena klasifikace neuronovou siti a je urc¢en prvni bajt tajného klice jako odhad klice s nejveétsi
pravdépodobnosti.

Pro ovéreni metody byly naméteny a ulozeny do matice test proudové prubéhy odpovidajici véem hodnotam
tajného klice k1. Tato matice byla postupné klasifikovana radek po fadku neuronovou siti. Timto zptusobem se
ziskaly vysledky pro vSechny hodnoty tajného klice k; a predstava do jaké miry je metoda tispésna. Nasledujici

¢ast zdrojového kédu zobrazuje klasifikaci proudovych prubéht neuronovou siti.
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Obr. 3.9: Maximalni hodnoty pravdépodobnosti a Obr. 3.10: Histogram maximalnich hodnot

urcené odhady klice. pravdépodobnosti.

load neuronova_sit; %nacteni neuronove site

test = test(:,3000:6000-1); Ymatice proudovych prubehu

V_cel = [];

for i=1:256 %cyklus klasifikujici jednotlive prubehy
V_cel = [V_cel; mlpfwd(nn,test(i,:))];

end

Vysledkem analyzy pro vSechny proudové prubéhy korespondujici se vSemi hodnotami tajného klice byla
matice Vel 0 rozmérech 255 x 255. Hodnota indexu fadku odpovidala hodnoté tajného klice, pro ktery byla
méfena proudové spotfeba a index sloupce piedstavoval odhad kli¢e pfifazeného neuronovou siti. Neuronov sit
prifadila kazdému prubéhu proudové spotieby vektor obsahuji pravdépodobnosti pro jednotlivé odhady klice
(tddek matice Veer). Celkové vysledky klasifikace jsou graficky zndzornény na obr. a pro lepsi predstavu je
cast vysledné matice ¢iselné zapsana do tab. Z tabulky je patrno, Ze neuronova sit klasifikovala napiiklad
proudovou spotiebu pro tajny kli¢ s hodnotou 0 s pravdépodobnosti 36, 77% pro odhad klice 0 a pro proudovy
prubéh odpovidajici hodnoté tajného klice 1 klasifikovala odhad klice 1 s pravdépodobnosti 66, 42%.

Pro ziskani lepsi predstavy o vysledcich klasifikace neuronové sité a rozlozeni pravdépodobnosti odhadu
kli¢ti jsou na obr. zobrazeny vysledky klasifikace pro 5 ndhodné vybranych proudovych prubéhu kore-
spondujici s péti hodnotami tajnych klicu. Na ose x jsou zobrazeny odhady klice, tzn. vystup neuronové sité
a osa y udava s jakou pravdépodobnosti se odhad klice rovna tajnému. Barevné jsou vyznaceny jednotlivé
prubéhy odpovidajici tajnému kli¢i, tedy byly vybrany proudové prubéhy pro hodnoty tajného klice 5, 41, 81,
129 a 248 (dekadicky zdpis). Z obr je patrno, ze pravdépodobnost odhadu klice 5 pro proudovy prubéh
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Tab. 3.1: Vysledky analyzy - ¢4st matice Ve.

Pravdépodobnost odhadu klice K4

0 1 2 3 4 5 6

6 0,00% 0,00% 0,00% 0,00% 0,03% 0,00% 27,21%
5 0,004 0,00% 0,08% 0,00% 0,00% 3561%  0,00%
4 0,00% 0,00% 0,006 0,00% 791% 0,00%  0,00%
3 0,00% 0,00% 0,00% 23,79% 0,00  0,00%  0,00%
2 0,00 0,00% 644% 0,00% 6,98%  0,00%  0,00%
1 0,00% 66,42% 0,00% 0,004 0,00%  0,00%  0,00%
0 36,77% 0,004 0,00% 0,00% 0,00% 0,00% 1,37%

Hodnota tajného klice Kyq;

s hodnotu tajného klice 5 byla 35% a ostatni pravdépodobnosti uréené neuronovou siti byly: 5% pro odhad
klice 18, 6% pro odhad klice 74, 23% pro odhad klice 76 a 7% pro odhad klice 105. Analogicky lze vycist
rozlozeni pravdépodobnosti pro ostatni vybrané hodnoty tajného klice. Zobrazené hodnoty koresponduji s ma-
tici vysledki Vo a tab. Pro nahodné vybrané hodnoty tajného klice nejvétsi pravdépodobnost odhadu
klice odpovidala vzdy hodnoté tajného klice. Z téchto diléich vysledku plyne dobra funkénost metody.

Pro podrobnéjsi analyzu funkénosti metody zobrazuje obr. maximalni hodnoty pravdépodobnosti
odhadu kli¢e pro jednotlivé hodnoty tajného klice. Graf ukazuje jaky odhad kli¢e byl klasifikovan neuronovou
siti s nejvétsi pravdépodobnosti pro konkrétni proudovy prubéh korespondujici s hodnotou tajného klice. Graf
je zobrazen se dvéma osami y a to pro lepsi ptehlednost a ndzornost. Osa x predstavuje odhady kli¢u a modra
osa y pifslusné maximalni pravdépodobnosti. Cervens osa y koresponduje s hodnotou tajného klice.

7 pozadavku metody je ziejmé, aby odhad klice byl roven tajnému klici, tedy v idedlnim piipadé plati
funkce Koqn = Kiqj. Prubéh funkce Koqn = Kiq; je markantni na prvni pohled. Hladky prubéh funkce rusi
body, které indikuji chyby klasifikace. Jednd se o odhady klice, které byly chybné klasifikovany, tedy kdy
vybrany odhad klice s nejvétsi pravdépodobnosti nekorespondoval s hodnotou tajného klice v kryptografickém
modulu (Koap 7# Kiqj). Seznam vSech chybné klasifikovanych tajnych klica je zapsén do tab. 7 namétreného
souboru, ktery byl uréen pro ovéfeni metody, neuronova sit prifadila Sestnactkrat spatny odhad klice. Ze viech
moznych testovanych variant tajného klice 256 to odpovidé 6, 27% chybnych klasifikaci. Navrzend metoda uréila

spravnou hodnotu tajného klice v 93,72% pripadu.

Tab. 3.2: Chybné ur¢ené odhady klicu.

Kiq; 2 3 18 84 114 120 149 150
Koan 112 33 10 82 106 10 249 250
P[%] 8,32 2777 731 19,15 21,23 13,60 9,20 18,59

Ki; 151 173 195 199 210 234 245 251
Kogn 253 171 197 228 202 206 207 223
P[%] 31,57 1323 6,02 644 4559 1827 7,82 16,60

P#i opétovném experimentalnim testovéani metody se dosahovalo obdobnych vysledki, kdy metoda do-
sahoval okolo 85 az 90% tspésnosti spravné klasifikace s chybami, které se vyskytovaly u odhadu klicu
u nichz je maximalni hodnota pravdépodobnosti nizka. Tento poznatek potvrzuji data v tab. medidn
pravdépodobnosti, které vedly ke Spatné klasifikaci je zde 15% a prumérnd hodnota 17%. Pii klasifikaci je tedy
pozadavek na co nejvétsi pravdépodobnost u spravného odhadu klice. Z obr. [3.9] ktery zobrazuje maximalni
hodnoty pravdépodobnosti je patrné, ze maximdlni pravdépodobnosti 14%, 18% a 20% nejsou vyjimkou.

Proto bylo pfistoupeno k dalsi analyze vysledku a obr. [3.10] zobrazuje histogram vsech maximélnich pravdeé-
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podobnosti klasifikace. Z histogramu lze vy¢cist, Ze pravdépodobnosti do 10% se vyskytuji dvacetjednakrat
a pravdépodobnosti 10% az 20% se vyskytuji tficetosmkrat, coz souctu odpovida 23%. Pravdépodobnosti
20% az 60% se vyskytuji nejcastéji a to stosedmdesatkrat, coz odpovidd 66% z cekového poctu. Maximdlnf
pravdépodobnosti 70% az 90% se vyskytuji jen 27 krét, coz z celkového poétu klictt odpovidé deseti procentum.
Celkovy pocet potenciondlné ndchylnych klict k chybné klasifikaci je asi 23%, coz by znamenalo, Ze navrzens
metoda by pracovala asi s 80% tispésnosti. Z vySe popsané analyzy vysledku klasifikace navrzené metody
byla navrzena optimalizace, kterd umozni snizeni chybné klasifikace a to tim, ze se pokusi zvysit maximalni

pravdépodobnost klasifikace a snizit pravdépodobnost chybné klasifikace.

Optimalizace navrzené metody

Cilem optimalizace je ziskat trénovaci vzory proudové spotieby pro vSechny varianty tajného klice k; s vétsimi
diferencemi pro jednotlivé prubéhy. Zvyseni diference mezi jednotlivymi prubéhy umozni presnéjsi klasifikaci.
Z obr.[3:3]je patrné, ze proudové prubéhy jsou si velmi podobné a lisf se v mistech prdce s registry. Pro zvysen{
diference mezi prubéhy byla pouzita metoda, kterda byla implementovéna k zvyraznéni proudovych priabéhu
jednotlivych instrukci mikroprocesoru. Metoda byla navrzena a testovana v pojednani o diserta¢ni préci, ale jen
pro nékolik prubéhu ti{ instrukei mikroprocesoru, konkrétné se jednalo o instrukci XOR, SWAP a AND. Nésledné

probihalo i testovani této metody s neuronovymi sitémi [42], které podnitilo ndvrh optimalizace.
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Obr. 3.11: Pritbéh proudové spotieby AddRoundKey pro Obr. 3.12: Prubéh proudové spotfeby AddRoundKey pro
v8echny hodnoty klice. vSechny hodnoty klice.

Samotné zvyseni diferenci je docileno predzpracovanim naméfenych dat. Naméfené prubéhy proudové
spotieby ve fazi piipravy vzoru jsou zpracovany nasledujicim zpusobem. Nejprve je vypocten prumérny prubéh
proudové spotieby pro vSechny hodnoty tajného klice. Prubéhy proudové spotieby jsou funkci s diskrétnim
¢asem, oznacme proudové prubéhy odpovidajici jednotlivym bajtum klice k;[n] = f[n] pro [n] = {0,...,t} a
kazdy bajt muze nabyvat hodnotu 0 az 255, tedy 256 prubéhu pro prvni bajt. Prubéh prumérné proudové

spotieby je definovan:

Kiln] = 5— Y k![n]. (3.13)

Nésledné jsou vypocitany uéici vzory jako rozdily K; a proudovych spotieb pro jednotlivé tajné klice. Ve
skutecnosti jsou bréany opét prumeéry proudovych spotieb a to kvuli snizeni elektronického sumu. Celkovy

vypocet vzoru tedy muzeme vyjadiit:
Vi=P— 23 Kl = =S Kn] - = 3 K[n) (3.14)
5 v 256 = v 5 LR '

kde s je pocet méfeni jednotlivych proudovych prubéhu (16). Timto vypoctem se docili pozadované zvétseni
diference mezi jednotlivymi proudovymi prubéhy. Obr. zobrazuje kompletn{ sadu naméfenych a nasledné
pocetné upravenych proudovych prubéhi. Z porovnani prubéhu [3.3] a B:11] je zfejmé, ze jsou zobrazeny jen
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diference mezi jednotlivymi prubéhy. Stejné tak, jak v predchozim piipadé, je zobrazen detail proudové $picky
na obr. Dle predpokladu jsou proudové prubéhy rozdéleny do skupin a to i v zapornych hodnotach.
Vytvoreni neuronové sité a uceni probihalo stejnym zptsobem jak v predchozi kapitole. Pro ovéfeni metody
byly opét pouzity naméfené proudové prubéhy odpovidajici véem hodnotdm tajného klice a nésledné byly
tyto prubéhy analyzovany neuronovou siti. Z duvodu porovnani metod byla pouZzita stejnad sada méreni jak v
predchozi kapitole. Timto zpusobem se ziskaly opét vysledky pro vSechny mozné hodnoty klice a predstava do

jaké miry je metoda Uspésna.
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Obr. 3.13: Grafické znazornéni kompletnich vysledku Obr. 3.14: Vysledky klasifikace pro 5 nahodné vy-
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a ur¢ené odhady klice. pravdépodobnosti po optimalizaci.

Vysledkem analyzy pro vSechny hodnoty klice byla matice VD¢ 0 rozmérech 256 x 256. Hodnota indexu
radku odpovidala hodnoté tajného klice, pro ktery byla méfena proudové spotieba a index sloupce predstavoval
odhad kli¢e pfifazeného neuronovou siti. Cést vysledné matice je zobrazena v tab. a celd matice je graficky
zobrazena na obr.u Z tabulky je patrno, Ze neuronova sit klasifikovala proudovou spotiebu pro tajny kli¢ s
hodnotou 0 s pravdépodobnosti 96, 00% pro odhad klice 0 a pro proudovy prubéh odpovidajici hodnoté tajného
klice 1 klasifikovala odhad klice 1 s pravdépodobnosti 99,87%. Z porovnani ¢asti vysledku pro obé metody
zobrazenych v tab. a je patrné navyseni pravdépodobnosti pro spravné odhady klice. Naptiklad pro
spravné odhady klice 0 a 1 byla pravdépodobnost navysena z 36, 77% a 66,42% na hodnoty 96,00% a 99, 87%.
7 porovnani obrazku obr. a je také patrno na prvni pohled markantni zlepseni vysledku klasifikace
a funkce K,qn = Kyq; je tvofena hodnotami pravdépodobnosti mezi 90% a 100%. Z obrézku je také patrné
snizeni alternativnich variant klasifikace, tedy absence rovnobéznych usecek s funkei Koqn = Kyqj, které jsou
jasné patrné na obr. 7 téchto diléich vysledku je patrné zlepSeni klasifikace, ale je nezbytné zhodnotit
vSechny vysledky a vSechny pravdépodobnosti matice VD, jestli nedoslo ke zvySeni pravdépodobnosti u

nespravnych odhadu.
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Pro ovéfeni o zménach ve vysledcich klasifikace neuronové sité je zobrazen obr. ktery udava vysledky
klasifikace pro stejné vybranych pét proudovych spotieb kryptografického modulu korespondujici s péti hod-
notami tajného klice jako v pfedchozi kapitole. Na ose x jsou zobrazeny odhady klice, tzn. vystup neuronové
sité a osa y koresponduje s jakou pravdépodobnosti se odhad klice rovna tajnému. Barevné jsou zobrazeny
jednotlivé prubéhy odpovidajici tajnému kli¢i. Z porovnani obrazku a je na prvni pohled zfejmé, ze
doslo ke zlepseni klasifikace. Napiiklad pro tajny kli¢ 5 byl spravny odhad tajného klice upraven z 35% na 96%
a ostatni varianty tajného klice byly zcela potlaceny. Tato zddana vlastnost, tedy potlaceni potencionalnich
moznych variant klice se potvrdila i u ostatnich 3 tajnych kli¢u. U tajného klice 129 byly alternativni varianty

kromé jedné také potlaceny, ale byla také zvysena maximélni pravdépodobnost z 70% na 90%.

Tab. 3.3: Vysledky analyzy - ¢ast matice VDce-

Pravdépodobnost odhadu klice K,qp
0 1 2 3 4 5 6

6 0,00% 0,00% 0,00 0,00% 0,00% 0,00% 98,39%
5 0,004 0,00% 0,006 0,00% 0,00% 96,24%  0,00%
4  0,00% 0,00% 0,00% 0,00% 99,09%  0,00%  0,00%
3 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%
2 0,00% 0,00% 9,28% 0,004 0,00% 0,00% 0,00%
1 0,00% 99,87% 0,004 0,006 0,006 0,00  0,00%
0 96,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%

Hodnota tajného klice Ky,

Obr. ukazuje maximalni hodnoty pravdépodobnosti odhadu klice pro jednotlivé hodnoty tajného klice
pro optimalizovanou metodu. Graf je zobrazen se dvéma osami stejné jako pii prvni implementaci metody
(viz graf na obr. [3.9). Z porovnani vysledku pro obé metody (obr. a obr. je na prvni pohled patrné
pozadované zvyseni maximalni pravdépodobnosti u vSech odhadii klict. Prubéh funkce Koqn = Kiqj je takika
hladky a obsahuje jen devét chybné klasifikovanych kli¢, tzn. snizeni poc¢tu chyb z 16 na 9, to odpovida zlepseni
0 43%. Z téchto vysledku se jasné prokézala funkénost a vhodnost predzpracovédni namérenych proudovych
prubéhu pro klasifikaci neuronovou siti. Navrzend a optimalizovand metoda klasifikovala devét odhadu klicu
chybné, vsechny hodnoty jsou uvedeny v nésledujici tab.

Tab. 3.4: Chybné urcené odhady klicu.

Ko, 2 3 116 120 149 150 170 247 249
Koan 112 33 118 10 249 250 250 207 149
P[%] 29,75 26,51 0,11 99,62 9543 92,12 50,84 1547 4848

7 vysledku Kklasifikace se potvrdilo, ze chyby se vyskytly opét u odhadu klica, které byly klasifikovany
s nizs§{ pravdépodobnosti. Uvedend metoda zpusobila i zvySeni pravdépodobnosti u chybné klasifikovanych
kli¢d a to na primérnou hodnotu 50%. Z celého souboru naméfenych proudovych priibéhti neuronova sit
klasifikovala devét odhadu chybné. Ze vsech moznych testovanych variant tajného klice to odpovidd 3,5%
chybnych klasifikaci. Navrzend metoda urcila hodnotu tajného klice v 96,5% pripadu. Pti opétovném testovani
dosahovala optimalizovand metoda obdobnych vysledku klasifikace a to 95 - 98%.

Pro detailnéjsi analyzu maximalnich pravdépodobnosti obr. zobrazuje histogram vSech maximélnich
pravdépodobnosti klasifikace optimalizované metody. Z histogramu lze vy¢ist, ze pravdépodobnosti od 10%
do 70% se vyskytuji kazda jen pét krat. Pravdépodobnosti 70% az 80% se vyskytuji desetkrat a patndctkrat
a nejvetsi zastoupeni ve vybranych maximélnich pravdépodobnostech méaji pravdépodobnosti 90% az 100%,
které se vyskytuji dvéstépétkrat. Prubéh histogramu opét potvrzuje zvySeni maximalnich pravdépodobnosti,
tedy zvyseni poctu vyskytu pravdépodobnosti nad 90%. Z celkového poctu 256 testovanych klicu to odpovida
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80% kicu klasifikovanych s pravdépodobnosti nad 90%. Celkovy pocet potenciondlné ndchylnych klicu k chybné
klasifikaci je sniZzen po optimalizaci z cca 20% na 5%.

Opakovatelnost méfeni a zhodnoceni metody

Pro analyzu opakovatelnosti a realizovatelnosti metody byl naméfen vétsi soubor proudovych spotieb krypto-
grafického modulu a metoda byla otestovana. Cilem bylo ovéfit zda i pro opakované méreni proudovych spotieb
dojde ke spravné klasifikaci tajného klice. Bylo naméfeno 2560 prubéhu proudové spotieby, odpovidajici véem
hodnotdm tajného klice a tyto prubéhy nebyly méfeny postupné, ale ndhodné v jiné dny (z davodu eliminace
vlivu metody méfeni). Pro kazdou hodnotu tajného klice bylo nezdvisle ulozeno 10 prubéhu a nésledné byly
tyto prubéhy klasifikovany neuronovou siti. Timto zpusobem se ziskaly vysledky pro vSechny mozné hodnoty
klice opakované z nezavislych méfeni a predstava do jaké miry je metoda uspésnd i pro opakované méfeni a
klasifikaci. Vysledky klasifikace tohoto objemu dat shrnuje nasledujici tab.

Tab. 3.5: Vysledky klasifikace pro 2560 proudovych prubéhu.

Pouzit4 Pocet chybnych klasifikaci  Uspésnost [%]
metoda klasifikace z celkového pocétu 2560

bez optimalizace 378 85,23
s optimalizac{ 139 94,57

Vysledky potvrdily, ze opakované méfeni nema na vysledky klasifikace vliv a je tedy mozné metodu pouzit.
Vysledky potvrdily ziskané diléi vysledky z predchozich analyz, které byly provedeny se souborem 256 prou-
dovych spotieb. Neoptimalizovand metoda dosdhla 85% tspésné klasifikace a optimalizovand metoda klasi-
fikovala tajné klice s 95% tspésnosti i z obsdhlého souboru naméfenych dat. Pro doplnéni vysledku klasifi-
kace je uvedena tab. kterd udava vysledky klasifikace pro sedm vybranych kli¢t. Prvnich pét vybranych
klica (5, 41, 81, 129 a 248) koresponduje s kli¢i vybranymi v pfedchozich kapitoldch a uréené maxim4lni
pravdépodobnosti jsou takika totozné. Jako piiklad chybné klasifikace jsou zobrazeny klice 19 a 20, kde se
vyskytovaly fadové nizsi pravdépodobnosti a byly zde vétsi rozdily v hodnotéach pravdépodobnosti. Neuro-
nova sif klasifikovala z téchto 20 pritbéhii 12 chybné a po optimalizaci 8. Opét se potvrdila funkénost zvyseni
diference mezi jednotlivymi proudovymi prubéhy.

Pii porovnani metody vyuzivajici neuronové sité s pouzivanymi metodami DPA a SPA je hlavni vyhoda
v tom, ze i pro algoritmus odolny proti konvenc¢ni analyze je metoda schopna urcit prvni bajt tajného klice
s pravdépodobnosti kolem 96% pomoci jednoho priabéhu proudové spotieby. DPA ttoky potiebujf
k realizaci nékolik stovek nebo tisic méfeni proudovych spotieb. Tento typ titoku proudovym postrannim
kandlem, ktery je zaméien na urceni hodnoty tajného klice nebyl dosud publikovén, jednd se tedy o zcela novou
myslenku. Podobnd myslenka byla publikovéna, ale byla zaméfena jen na rozpoznavani jednotlivych otiska
proudovych spotfeb jednotlivych instrukei mikroprocesoru [42] a [20]. Metoda vyuziva snizeni elektronického
Sumu v naméieném proudovém prubéhu a zvysuje diferenci mezi proudovymi prubéhy pomoci predzpracovani
naméfenych prubéhu. Navrzend metoda muze pracovat co nejrychleji a itoénik muze provést utok i na modul,
ktery se mu podafilo ziskat jen na kratky ¢as. Dosavadni metody predpokladaji plnou kontrolu nad modulem.

Nevyhodou je nutnost prvotniho trénovani neuronové sité, kdy utocnik musi vytvorit trénovaci mnozinu
proudovych spotieb. Pocet proudovych spotieb musi odpovidat vSem moznym kombinacim tajného klice, v
nasem piipadé se jednalo o prvni bajt AES, tzn. 256 proudovych prubéhu. Pro nésledujici utoky jiz staci jen
jeden konkrétni proudovy prubéh. V redlném ttoku je za kritickou ¢ast povazovana synchronizace namétrenych
proudovych prubéht. Idedlni metodou je vlozeni identického synchroniza¢niho signélu jako pfi méfeni vzo-
rovych dat. Pokud tuto moznost ttoénik nemd, nezbyva nez naméfit cely prubéh zkoumaného algoritmu a
néslednou postupnou analyzu prubéhu urcit dulezité operace a ty synchronizovat na prvni proudovou $picku.

Dulezitym faktorem je taka stejnd implementace algoritmu, pokud by byl algoritmus implementovan odlisnymi
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Tab. 3.6: Vysledky opakované klasifikace pro 7 klict.
Kiqj 5 41 81 129 248 19 20

28,74 38,20 79,92 67,46 30,07 | 7,67 23,49
27,21 41,48 79,99 67,68 39,26 | 17,27 13,49
27,10 39,78 80,51 67,87 36,55 | 11,49 18,23
28,96 42,19 80,15 69,02 31,05 | 9,30 25,07
23,03 41,37 79,93 68,02 38,97 | 7,73 17,90
28,81 31,34 77,83 67,94 37,95 | 12,63 25,07
23,75 36,28 80,03 67,83 34,38 | 8,73 25,94
26,95 37,32 77,32 66,56 36,04 | 13,85 28,05
22,02 33,39 80,30 67,91 3925 | 8,27 26,28
28,44 3825 80,43 67,99 3482 | 7,81 13,73

98,28 98,99 9825 97,14 81,85 | 28,43 76,20
97,99 98,98 9840 98,13 99,42 | 98,77 5,61
98,52 99,07 99,29 97.87 98,96 | 92,58 32,79
98,19 99,04 99,06 77,21 87,86 | 76,18 73,42
97,04 99,12 98,16 96,65 99,45 | 49,10 40,15
98,48 98,37 82,53 96,63 99,25 | 95,40 85,24
97,04 99,01 98,15 97,01 97,55 | 69,45 87,14
98,56 99,00 61,90 98,90 98,58 | 96,86 92,34
95,05 98,70 98,96 97,90 99.44 | 39,62 85,76
98,74 98,95 08,92 9828 97,22 | 51,72 7,44

Bez optimalizace P,q. (%)

S optimalizaci Py, (%]

instrukcemi, vysledky analyzy by byly chybné. Dalsi pokracovani v préci spociva v ovéfeni funkénosti metody

pro ruzné kryptografické moduly a pro nésledujici bajty tajného klice.

Piinosy a nevyhody metody lze shrnout do nésledujicich bodu:

e Piinosy

klasifikace se provadi z jednoho naméfeného proudového prubéhu stejné jako u SPA tutoku,
metoda je aplikovatelnd na algoritmy odolné proti SPA,

ne nutnost méfeni stovek proudovych prubéhu jako u DPA,

realizace itoku velmi rychld v porovnani s DPA (pfedpoklad nauc¢ena neuronové sit),
implementovand metoda urcila prvni bajt tajného klice algoritmu AES s pravdépodobnosti kolem
96%,

metoda je opakovatelnd, tedy prakticky realizovatelnd (testovéno na 2560 proudovych prubézich s
uspésnosti 95%),

pii pfedzpracovani proudovych prubéhu (optimalizace) jsou minimalizovany chybné klasifikace od-

povidajici podobnym proudovym prubéhum,

e Nevyhody

nevyhoda metody spo¢iva v piipravé trénovaci mnoziny pro neuronovou sit,

pro specificky kryptograficky modul (stejny typ procesoru, ¢ipové karty atd.) je zapotiebi mit
nauéenou neuronovou sit,

za kritickou ¢4st ttoku se povazuje spravnd synchronizace naméfenych proudovych prubéhu, toho
se da vyuzit pfi implementaci protiopatfeni ovliviujici ¢asovou oblast proudové spotieby.
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4 ZAVER

Disertacni prace se zabyva problematikou postrannich kanélu, které umoznuji dto¢nikovi z kryptografického
modulu ziskat senzitivni informace netradi¢ni cestou. Nedilnou soucasti prace je také rozbor protiopatieni,
které tomuto ttoku zabranuji. V ivodu prace je uveden souhrn dosavadnich metod kryptoanalyzy postrannimi
kanaly, je provedeno jejich zhodnoceni a klasifikace. V uvedené oblasti zatim neexistuje jednotna terminologie,
je proto nutné jasné definovat jednotlivé typy postrannich kandlu a jejich zdkladni principy. Podrobnéji je v
praci rozebran proudovy postranni kanal, ze kterého posléze vychédzi nové navrzena metoda kryptoanalyzy.
Navrh a experimentalni ovéfeni nové metody je hlavnim cilem disertacni prace. Navrhovand metoda vyuziva
neuronové sité k odhaleni hodnoty Sifrovaciho klice. Myslenka vyuziti neuronovych siti v kryptoanalyze prou-
dovym postrannim kandlem je puvodni, poprvé byla autorem publikovdna v roce 2010 [42]. Dalsi vyvoj v
oblasti proudové analyzy ukézal, Ze neuronové sité jsou vhodnym nédstrojem [31], 4].

Pro spravnou funkci nové navrzené metody kryptoanalyzy je stézejni zpusob sniméani proudové spotieby
kryptografického modulu. P#i nevhodném zpusobu méfeni muze dojit v snimani proudového odbéru k odfil-
trovani senzitivnich informaci. Proto byly pro ovéreni teoretickych znalosti navrzeny a experimentalné ovéreny
ruzné zpusoby méfeni. Metody méfen{ jsou popsény v kapitole 3] a byly publikovany v odbornych ¢asopisech i
na tuzemskych a mezindrodnich konferencich [40] 48], 4T, (45 [46], [39] [44].

K navrhu nové metody a jejimu testovani byl vybran algoritmus AES a to z divodu jeho zndme odolnosti
proti konvenénimu zpusobu kryptoanalyzy. Implementace metody byla provedena v programovém prostiedi
MATLAB, ziskané vysledky jsou detailné popsany v kapitole 3.1} Navrzend metoda ur¢ila hodnotu tajného
klice algoritmu AES v 93% piipadu, ale z opakovanych testu a podrobné analyzy vysledku klasifikace vyplynula
teoretickd funkénost metody jen 80%, a proto byla navrzend metoda ddle optimalizovana. Optimalizace metody
byla zalozena na zvySeni diference mezi jednotlivymi prubéhy proudové spotieby. Pro zvyseni diference bylo
pouzito predzpracovani proudovych prubéhu vyuzivajici rozdil jednotlivych prubéhu od vypocteného prumé-
rného prubéhu proudové spotieby. Takto optimalizovand metoda uspésné klasifikovala hodnotu tajného klice
v 96% pripadi.

Nésledné byla provedena analyza opakovatelnosti a realizovatelnosti obou metod. Bylo namétfeno 2560
priubéht proudové spotieby odpovidajici véem hodnotam tajného klice a tyto prubéhy byly klasifikovany
neuronovymi sitémi. Timto zpusobem byly ziskdny vysledky klasifikace pro vSechny mozné hodnoty tajného
klice opakované z nezavislych méfeni. Ijspéénost klasifikace potvrdila ziskané diléi vysledky z pfedchozich
analyz, které byly provedeny se souborem 256 proudovych spotieb. Neoptimalizovand metoda dosdhla 85%
uspésné klasifikace a optimalizovand metoda klasifikovala tajné klice s 95% tispésnosti i z obsahlejstho souboru
proudovych prubéhtu. Z vysledku je patrny pozitivni vliv predzpracovani proudovych prubéhu na tspésnost
klasifikace.

P#i porovnani navrzené metody vyuzivajici neuronové sité s obecné pouzivanymi metodami DPA a SPA
je hlavni vyhoda nové metody v tom, Ze i pro algoritmus odolny proti konvenc¢ni analyze je metoda schopna
urc¢it prvn{ bajt tajného klice s pravdépodobnosti kolem 96% pomoci jen jednoho prubéhu proudové spotieby.
Navrzend metoda muze pracovat rychle a utoénik muze provést ttok i na kryptograficky modul, ktery se
mu podafilo ziskat jen na kratky cas. Nevyhodou metody je nutnost prvotniho trénovani neuronové sité, kde
atocénik musi vytvorit trénovaci mnozinu proudovych spotieb pro konkrétni kryptograficky modul. Za kritickou
cast je povazovana spravna synchronizace namétrenych proudovych prubéhu. Tohoto faktu lze vyuzit k imple-
mentaci protiopatieni zabranujici kryptoanalyze, lze napt. znemoznénim spravné synchronizace ovlivnénim
casové oblasti proudové spotieby. Dalsi pokracovani v praci spoc¢iva v ovéfeni funkcnosti metody pro rizné
kryptografické moduly (stejny typ) a pro nésledujici bajty tajného klice bez nutnosti trénovdni neuronové
sité. Predpoklada se identickd implementace algoritmu pro nasledujici bajty tajného klice viz algoritmus AES
operace AddRoundKey. VSechny stanovené cile diserta¢ni prace povazuji za splnéné a dosazené vysledky byly
publikovdny v odbornych ¢asopisech i na tuzemskych a mezindrodnich konferencich [47, [38] 49 [45].
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ABSTRAKT

Postranni kandly v oblasti kryptografie zdsadnim zplisobem mé&ni pohled na bezpe&nost celého kryptografického systému. Jiz
nestadi analyzovat bezpe&nost algoritmu pouze z matematického hlediska pomoci abstraktnich modeld, ale stejny diiraz musi
byt kladen na implementaci algoritmii. Disertaéni prace v Gvodu vysvétluje zakladni pojmy, princip Utoku postrannimi kanaly
a jejich zdkladni déleni. V nasledujici &asti jsou uréeny cile dizertaéni prace. Hlavnim cilem disertaéni prace je navrhnout
a experimentdIné ovéfit novou metodu analyzy proudovym postrannim kandlem, kterd bude vyuZivat neuronové sité. Tento
hlavni cil vznikl z rozboru pouZivanych analyz proudovym postrannim kandlem uvedenych v nasledujicich kapitolach. Tyto
kapitoly obsahuji podrobny rozbor sou€asn& pouzivanych analyz proudovym postrannim kanalem a rozbor $ifrovaciho algoritmu
AES. Algoritmus AES byl vybran, z divodu odolnosti proti konven&nimu zplisobu analyz. Ndsledujici kapitola popisuje
ziskané dil¢i experimentdlni vysledky optimalizace stdvajicich metod, vliv parametri ovliviiujici proudovou spot¥ebu a vysledky
navrzené analyzy pomoci neuronovych siti véetné diskuze ziskanych vysledki. Tento typ tGtoku proudovym postrannim kanalem
nebyl dosud publikovan, jednd se tedy o zcela novou myslenku. Poslednim cilem price bylo shrnuti moznych ochran proti
analyze a dtoku postrannim kanalem.
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