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Abstract:

This paper is focused on environment of critical infrastructure and inadequate security problem. In-
dustrial network typically works with old devices and a potential update may cause delay in the
production and costs a lot of money. That is the reason why additional devices improving security of
all system must be introduced. Tools like IDS/IPS (Intrusion Detection System/Intrusion Prevention
System) are great for detecting anomalies and defining signatures in the network traffic. For such
types of the network it is critical proper handling of security issues and generated alerts.
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UVOD

Oblast primyslovych siti je stile vice piistupnd prostfednictvim internetu. V této oblasti také zaostava
tlak na zvySovani drovné zabezpeceni s naslednou implementaci bezpe¢nostnich opatfeni. Pouzité za-
fizeni a aplikovana bezpecnostni opatfeni v primyslovych sitich jsou mnohdy na nedostatecné drovni.
Tato préce si dava za cil vytvoreni metodik detekce bezpecnostnich incidentil v oblasti primyslovych
sitich za pouZiti IDS/IPS systému Snort a Zeek.

PRUMYSLOVE SITE

Mezi hlavni prvky prostfedi primyslovych siti patiif PLC (Programmable Logic Controller), které
komunikuji se senzory a aktivnimi prvky (napf. senzor tlaku, nebo ventil). Ke komunikaci s obslu-
hou se vyuzivda HMI (Human Machine Interface). K umoZnéni komunikace mezi jednotlivymi prvky
primyslové sité je vyuZzivan primyslovy protokol. Mezi nejznaméjsi protokoly patii Modbus, Pro-
finet, PROFIsafe, DNP3, EtherCAT a dal$i. Tyto protokoly poskytuji omezeny, nebo Zadny stupen
zabezpeCeni. K nasazeni adekvétniho dodate¢ného zabezpeceni je nutné nejprve identifikovat jed-
notlivé vektory ttoku. Obrazek [I] zobrazuje jednotlivé vektory zaméfené na Casto vyuZivany protokol
Modbus. Tento protokol ma dvé implementace, Serial Modbus (RTU/ASCII) a Modbus/TCP. Vektory

utoku tvoii: HMI (1), fidici prvek PLC (2), pfenosové médium (3), senzory a aktivni prvky (4).

Nejen u protokolu Modbus, ale u velké ¢asti protokolt primyslovych siti neni implementovéna auten-
tizace. K navazani spojeni postacuje znalost cilové IP adresy, portu a kédu funkce (k definovani pro-
vadéné operace). Tyto informace mohou byt snadno odposlechnuty a nasledné zneuZity tto¢nikem,
protoZe neni implementovano Sifrovdni prendSenych paketli. Divodem nedostatecného zabezpeceni
je predpoklad vyuzivani jen v oddélenych a vysoce kontrolovanych ¢astech sité. Déle bylo zamysleno,
Ze zabezpeceni bude implementovano pomoci jinych technik. Samotné protokoly tak Casto postradaji
bezpecnostni mechanismy, ¢erpano z [[1} 2.
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3 EXPERIMENTALNI TESTOVANI

Pro simulaci prostfedi primyslovych siti byla vytvorena virtualizovana experimentalni sit’, realizu-
jict protokol Modbus pomoci knihovny PyModbus a knihovny EasyModbus. Jako hostovany OS byl
vybran OS Ubuntu. Pro realizaci protokolu DNP3 byla vyuZita aplikace pro testovani DNP komu-
nikace DNPClientSimulator (DNPOustationSimulator), viz obrdzek [I] Vybrané protokoly vyuZzivaji
model master-slave (klient-server). V ramci komunikace Modbus protokolu byl k otestovani komuni-
kace proveden piikaz Write Single Register (provedeni jednobitové zmény v registru slave zafizeni),
obdobné u protokolu DNP3.
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Obrazek 1: Vektory utoku, protokol Modbus (a), zapojeni Experimentalni sité€ (b) [3]].

3.1 DETEKCE BEZPECNOSTNIHO INCIDENTU — SNORT

Za ucelem zvySeni bezpecCnosti sité bylo vyuzito IDS/IPS (Intrusion Detection System/Intrusion Pre-
vention System) ndstroje Snort [4]. Nédstroj provadi detekci anomdlii a signatur v sit ovém provozu
a vytvorend pravidla jsou zaméfena na protokol Modbus/TCP (cilovy port je pozménén na port 5020).
Vypis [I] pfedstavuje pravidlo, které provédi filtraci zdrojovych adres zafizent, které se pokousi nava-
zat spojeni se slave zafizenim. V piipade€, Ze doslo k navdzani spojeni z jiné, nez definované adresy
master zafizeni (white-list), je vygenerovin alert, viz vypis[2}

Vypis 1: Pravidlo pro detekci neautorizovaného pfistupu.

alert tcp !$MODBUS_CLIENT any —> $MODBUS_SERVER 5020 (content:" |00 00|"; msg:"SCADA_IDS:
Modbus/TCP: Unauthorized request"; sid:10000002; priority:1;

Vypis 2: Alert vygenerovany pravidlem pfi pokusu o zménu hodnoty.

12/02-11:59:20.782511 [x*] [1:10000002:0] SCADA_IDS: Modbus/TCP: Unauthorized request [#x*]
[Priority: 1] {TCP} 192.168.100.7:58669 -> 192.168.100.11:5020

Dile bylo vytvoreno pravidlo, které provadi kontrolu délky paketu, viz vypis 3] Pokud je maximalni
povolend délka paketu prekrocena, je vygenerovan alert upozoriiujici na mozny pokus o odepreni
sluzby, viz vypis @}

Vypis 3: Pravidlo pro detekci piili§ velkého paketu.

alert tcp any any <> $SMODBUS_SERVER 5020 (content:" |00 00|"; dsize:>300; msg:"SCADA_IDS:
Modbus/TCP: Illegal Packet Size, Possible DoS"; sid:1000004; priority:1;

Vypis 4: Alert pri pfekroCeni maximalniho limitu délky paketu.

12/03-06:43:17.499610 [**] [1:1000004:0] SCADA_IDS: Modbus/TCP: Illegal Packet Size,
Possible DoS [x*] [Priority: 1] {TCP} 192.168.100.7:58669 -> 192.168.100.11:5020
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3.2 DETEKCE BEZPECNOSTNIHO INCIDENTU — ZEEK (BRO)

V ramci demonstrace detekce anomalii byl také vyuzit IDS systém ZEEK (BRO) [4], ktery mimo
jiné podporuje préci s protokolem Modbus. Nejprve byla provedena instalace zavislosti ndsledovand
instalaci systému ZEEK. V konfigura¢nich souborech byly pozménény nékteré parametry k praci na
experimentéln{ siti, jako jsou zvolené rozhrani pro zachytdvani sit’ového provozu, definovani adresy
sit€ apod. Pro praci s protokolem Modbus je zapotiebi definovat cestu ke zvolenym skripttim. Pro de-
tekci anomdlii byl vybrén skript ,,track-memmap.zeek®, ktery byl doplnén o udélost detekce operace
Write Single Register (WSR). Na této operaci 1ze demonstrovat, Ze realizace DoS (Denial of Service)
utoku na tuto operaci, miZe zptsobit odepfeni sluzby.

Utok DoS na operaci WSR lze provadét zasilinim hodnoty z master zafizeni na jeden vybrany registr
v cyklu, dokud nedojde u slave zafizeni k piekrocCeni vypocetnich kapacit a odepreni sluzby. Slave
zafizeni musi pfi této operaci odpovédét témér stejnou zpravou, kterd byla odesldna z master zatfizeni.
Tento ttok muize byt dédle provadén z vice master zafizeni (DDoS, Distributed DoS), tim dochazi
k vy&erpani vypoletnich kapacit difve. Utok lze obdobné provadét zapisem hodnoty na jednotlivé
registry v cyklu (zapis neni provadén pouze do jednoho vybraného registru). Tento typ ttoku je hiie
detekovatelny.

V rdmci experimentélniho testovani byla zaméfena pozornost na operaci WSR a moZnosti detekce
zminénych utokd na slave zafizeni. K uréeni, zda se jedna o nestandardni provoz, je vyuZit ode-
stup (8) mezi jednotlivymi WSR operacemi realizovanymi na jeden registr v paméti slave zafizeni.
K vytvoreni rozhodovaci prahové hodnoty (A) je vyuzito nékolik (x) predchazejicich operaci, viz rov-
nice[I] V dobé "uceni"je nutné zajistit kontrolu, zda se v siti nevyskytuje tto¢nik. Z kazdé nasledujici
zprévy je ziskdn odestup od predchoz{ zpravy (8) a porovndn s prahovou hodnotou (A), viz rovnice 2]
V piipadé splnéni podminky je vyhldSen poplach oznamujici potencidlni DoS ttok. Aby bylo mozné
detekovat i potencidlni DoS ttok pomoci operace WSR i na vice registrii (zdpis je provadén cyklicky
na jednotlivé registry) je porovnavéan odestup (d) jednotlivého registru s pfedchozim odstupem stej-
ného registru, viz rovnice[3] Pokud jsou tyto hodnoty s urcitou odchylkou (r [%]) totoZné, je vyhldSen
poplach s upozornénim na mozny DoS utok.
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V rédmci vytvofeného skriptu jsou jednotlivé rovnice implementovany. Pokud je nékterd z podmi-
nek spInéna je proveden zdznam v rdmci logu, viz vypis[5] V rdmci experimentalniho testovani byla
hodnota x natavena na hodnotu 10 a hodnota r byla nastavena na hodnotu 3 %. Nejprve dochdzi
k vytvoreni (nauceni) prahové hodnoty (A) z prvnich x (x=10) WSR operaci, reprezentovdno vypi-
sem ,,ucim se*. Béhem fdze ueni vSak nastalo splnéni podminky definované rovnici 3] (fadek 14). Ve
sloupci ,,text* je proveden vypis ,,treshold se opakuje*, ktery upozoriiuje na potencidlni zapis hodnot
v cyklu. Po ukonceni faze ,,ueni* (do radku 15 vcetné) dochazi ke stanoveni prahové hodnoty (viz
sloupec treshold od fadku 16) a dochdzi tak k aplikaci rovnice [2] jeji splnéni je reprezentovano vypi-
sem ,.treshold prekrocen, ktery upozoriiuje na zapis v neobvyklém intervalu. Zprava, kterd nespliuje
ani jednu vytvofenou podminku je reprezentovdna textem ,,zprava prijata“.
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Vypis 5: Zeek, zjednoduseny log.

1 #path modbus_register_change

2 #open 2020-02-29-07-07-55

3 #fields ts id.orig_p id.resp_p new_val delta src_addr dst_addr text treshold

4 #types time port port count interval addr addr string interval

5 1582988875.499218 44373 5020 10 - 192.168.100.9 192.168.100.11 Navazano spojeni -

6 1582988878.137259 59707 5020 10 2.638041 192.168.100.9 192.168.100.11 Ucim se 0.000000

7 1582988879.238013 40747 5020 10 1.100754 192.168.100.9 192.168.100.11 Ucim se 0.000000

8 1582988880.182552 47265 5020 10 0.944539 192.168.100.9 192.168.100.11 Ucim se 0.000000

9 1582988881.004920 47805 5020 10 0.822368 192.168.100.9 192.168.100.11 Ucim se 0.000000

10 1582988881.771920 38581 5020 10 0.767000 192.168.100.9 192.168.100.11 Ucim se 0.000000

11 1582988882.433527 53953 5020 10 0.661607 192.168.100.9 192.168.100.11 Ucim se 0.000000

12 1582988883.068828 37633 5020 10 0.635301 192.168.100.9 192.168.100.11 Ucim se 0.000000

13 1582988883.724617 49305 5020 10 0.655789 192.168.100.9 192.168.100.11 Ucim se 0.000000

14 1582988884.397594 42075 5020 10 0.672977 192.168.100.9 192.168.100.11 TRESHOLD SE OPAKUJE 0.000000

15 1582988884.972997 50889 5020 10 0.575403 192.168.100.9 192.168.100.11 Ucim se 0.000000

16 1582988885.625668 40575 5020 10 0.652671 192.168.100.9 192.168.100.11 TRESHOLD PREKROCEN 0.947378

17 1582988886.141697 49753 5020 10 0.516029 192.168.100.9 192.168.100.11 TRESHOLD PREKROCEN 0.947378

18 1582988888.328261 46409 5020 10 2.186564 192.168.100.9 192.168.100.11 Zprava prijata 0.947378

19 1582988889.939448 57977 5020 10 1.611187 192.168.100.9 192.168.100.11 Zprava prijata 0.947378
Vytvoreny systém pravidel pomoci IDS Zeek je schopen detekovat DoS dtok zaméfeny na operaci
WSR. Hlavni vyhodou je vytvofeni prahové hodnoty A, pro kazdy registr odlisné, pomoci které lze
detekovat vyskytujici se anomadlie v siti. Vytvoreny systém pravidel detekce DoS na operaci WSR
je mozné ddle rozsifit o moZnosti detekce pravidelné provadénych operaci v ramci primyslové sité.
V piipadé planovanych a pravidelné provadénych operaci 1ze detekovat, zda se dand operace skute¢né
provedla a nedoslo ke zpoZzdéni nebo odstranéni zpravy ze sité.

4 ZAVER
K zajisténi bezpecnosti primyslovych siti je zapotiebi vyuZzit riznych mechanismil. Pro detekei signa-
tur byl vyuZit ndstroj Snort, ve kterém byly definovéany pravidla pro detekci ur¢enych IP adres master
zafizeni a pro detekci paketd presahujici maximdalni povolenou velikost. Za uc¢elem demonstrace vy-
uziti metod anomdlii byl vyuzit systém ZEEK, ve kterém byla vytvofena metoda pro detekci Write
Single Register operace. Pro detekci anomalie je vyuzit odestup prichazejicich zprav. Vytvorené me-
todiky detekce jsou schopny provadét detekci anomalii a bezpeCnostnich incidentli na zdkladée ziska-
nych parametrd. Kazdy vygenerovany alert je nutné provéfit a popiipadé definovat nasledna opatfent,
jak bude s detekovanym piipadem zachazeno. K zabezpecCeni primyslovych siti je nutné pouzit vice
dostupnych systémt, které zajist'uji/dopliiuji bezpecnost spolu s kombinaci systémi detekujici sig-
natury a anomadlie v siti. V€asnd detekce miZe titoku efektivné zabranit, popiipadé provést bezpecné
a fizené vypnuti systému a predejit tak ztrat€ kontroly nad systémem.
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