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Abstrakt

Tato prace se vénuje emulacim siti. Obsahuje uvedeni do problematiky emulaci a jinych
metod experimentovani. Soucasti je také vypis a rozbor softwarovych a hardwarovych emu-
latoru. Zvlastni duraz je kladen na emulator NetEm, ktery je pouzit v praktické ¢asti prace.
Ta obsahuje zdkladni informace o aplikaci LNST, do které byla implementovana podpora
emulatoru NetEm. Nakonec pak byla vytvorena sada testt vyuzivajici tuto implementaci.

Abstract

The main focus of this thesis is on network emulation. It contains introduction to the field
of emulation and different experimentation methods. Part of this work is also devoted to
the analysis of software and hardware emulators. Special emphasis is placed on the NetEm
emulator, which is used in the practical part of this thesis. Practical part is focused on
implementation of NetEm support for application LNST. Finally, test suite which is using
this new implementation was created.
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Kapitola 1

Uvod

Testovani je obor, ktery je lidstvu zndm od nepaméti. Uz v prehistorickych dobach lidé
testovali, aniz by si toho byli védomi. Naptiklad pfi vytvareni primitivnich néstrojia jako
jsou noze, sekery, kladiva, apod., museli otestovat jejich funkcénost pred tim, nezZ je zacali
pouzivat. Tento zptisob testovani, testovani v realném svété, se tak stal prvni etapou tohoto
oboru. O nékolik miliéni let pozdéji se tento obor posunul dale, kdyz bylo vynalezeno ana-
lytické modelovani, ve kterém se objekty redlného svéta zaménily za matematické modely.
Postupem casu se ukazalo, Ze presné modelovat slozité systémy je obtizné a vysledky z ne-
kvalitniho modelu neodpovidaji realité dostateéné. S nastupem pocitact se zavedla nova
metoda testovani — simulace. Simulaci lze chapat jako experimentovani s logickymi modely
systémi a interpretaci vysledkd. Tyto modely jsou spustény na pocitacich, diky kterym je
metod. Emulace je technikou, kterd spojuje simulace a testovani v redlném svété. Klico-
vou myslenkou emulace je reprodukovani v readlném case, v kontrolovaném prostiedi, ¢imz
lze pozorovat funkcionalitu sledovanych prvkt modelovaného systému pfi interakci s re-
alnymi systémy. Emulace siti se zabyva jak sifovymi zafizenimi, tak i jejich vzdjemnou
komunikaci. Tim, Ze jsou pfi emulaci sité pouzivany realna zafizeni spolu se simulovanymi,
dosahuje emulace dostateéné vérohodnych vysledkti. Diky tomu lze prohlasit, ze emulace
siti je G¢inny nastroj pro vyhodnocovani testi sitovych zafizeni, protokold a aplikaci.

Cilem této préace je implementovat emuldtor WAN! siti a sadu testi, ktera bude obsa-
hovat rtzné scénare, jenz mohou nastat pfi pfenosu dat ve vétsich sitich. Emulator bude
implementovan jako modul pro aplikaci LNST?, ktery se zabjva vytvafenim, spousténim
a vyhodnocovdnim automatizovanych test pro rtzné sitové topologie a pro rtzné typy
sitovych zafizeni. Aplikace NetEm?, kterad umoziiuje ovliviiovat sitovy provoz vychazejici
smérem ven ze sitovych rozhrani, bude pouzita pro simulaci artefaktil, které mohou pii pie-
nosu ve WAN sitich nastat. Pomoci téchto dvou aplikaci vytvoreny testovaci sady tak, aby
odpovidaly podminkam, které v redlnych sitich mohou nastat. Na spusténi a vyhodnoceni
testll navazuje zamysleni nad vyuzitim této prace v praxi a navrh, jak by se prace dala
rozsitit.

Prace je ¢lenéna do nékolika ¢asti. Kapitola 2 je ivodem do emulace siti, jsou zde po-
psény zakladni metodiky pouzivané v minulosti a v soucasnosti. Kapitola obsahuje prehled
existujicich emulatort, softwarovych a hardwarovych, komerénich a nekomercénich. V kapi-
tole 3 je rozebrana aplikace NetEm. Je zde stru¢né popsana jeji implementace a piiklady
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spousténi. V kapitole 4 je popis aplikace LNST, je zde popsana stru¢né jeho implementace
a moznosti vyuziti v praxi. V kapitole 5 je struény popis implementace praktické ¢asti této
prace, tzn. podpory aplikace NetEm do aplikace LNST. Kapitola 6 je shrnutim procesu
vytvafenim testovacich sad, jejich zhodnocenim a popis uziti. Posledni ¢asti je zavér, ve
kterém je shrnuto, co tato prace dokazala a kam by se v pripadé rozsifeni mohla ubirat
dale.



Kapitola 2

Emulace siti

V této kapitole je do detailu rozebrana emulace siti. Na zacatku je kratka definice s popi-
sem, co si predstavit pod pojmem emulace a jaky je rozdil mezi emulaci, simulaci a dalsimi
metodami testovani. Déle je zde struc¢né popsana historie samotné emulace siti, ze které lze
zjistit, jaké vlastnosti jsou predmétem zkoumani a proc¢. Poté nasleduje zhodnoceni, v ¢em
jsou emulace uzitecné a pro¢ je pro tuto praci prinosnéjsi pouzit emulaci a ne nékterou
z ostatnich metod experimentovani. A v samotném zavéru této kapitoly je rozbor nékolika
emulatori. Tento rozbor je rozdélen do dvou podkapitol, ktera rozliSuje mezi softwarovymi
a hardwarovymi emuldtory a obé z téchto kapitol jsou jesté rozdéleny na komercéni emula-
tory a emulatory, které jsou dostupné zdarma. PTi psani této kapitoly jsem cerpal z knihy
Introduction to Network Emulation[15].

2.1 Emulace

Emulace jako takova neni pojem, ktery se vztahuje pouze k oblasti poéitacii. Casto se
pouzivéa napiiklad pro trénovani aktivit, které by byly pfili§ riskantni, ndkladné nebo ne-
etické, pokud by byly provadény nad redlnymi objekty. Asi tézko si lze predstavit, ze by
se napiiklad v jadernych elektrarnach zkouselo pfimo na bézicim reaktoru. A nebo aby
prvni testovaci let pilota byl ve stroji za nékolik miliéntu dolarti, nékolik kilometra nad zemi
a s vaznym rizikem, ze novy pilot let nezvlddne a havaruje. Pravé letecké trenazery jsou asi
nejzndméjsim prikladem emulétoru.

2.1.1 Historie

Prvni experimenty s emulaci siti byly uskutecnény v roce 1980. Na dnesni dobu se jednalo
o primitivni zptsob testovani, pfesto mélo obrovsky dopad na vSechny pozdéji provadéné
experimenty. Testoval se tehdy relativné novy protokol TCP/IP! (ten uvedli Vint Cerf
a Bob Kahn v roce 1974). Zjistovalo se, jak se tento protokol dokaze vyporadat s neidealni
siti. Pro experiment byl vymezen pojem ,flakeway“. Jednalo se o branu (gateway), na
které bylo mozné ovliviiovat parametry toku, ktery ji prochézel. Nastavovat se dalo jaké
procento datagramu bude zahozeno, zpozdéno, poskozeno, duplikovano ¢i preusporadano.
Tyto vlastnosti mély simulovat tzv. degradovanou sit. Ta vzniké kvili fyzikalnim zdkontim,
které nelze obejit. Napriklad protoze prenos signala trva nenulovou dobu, vznika zpozdéni
pfrenosu. V sitich, kde data prochézi velkym mnozstvim zafizeni, se navic musi brat zietel na

!Transmission Control Protocol/Internet Protocol



kapacity téchto zarizeni. Tim se zhorsuje propustnost celé sité a pripadné vznikaji i ztraty
paketi.

Dalsi experimenty stojici za zminku probéhly v roce 1995. Byly také zaméfeny na pro-
tokol TCP/IP, konkrétné se testovaly jeho dvé nové varianty, TCP Vegas a TCP Reno.
Rozdil oproti experimentim z roku 1980 spocival predevsim v tom, Ze pfi téchto experi-
mentech byla degradace kvality sité ovliviiovana jednotlivimi koncovymi zafizenimi a ne
branou. To bylo umoznéno Gpravou operac¢niho systému, ktery na stanicich bézel. Podarilo
se tak v lokalni siti simulovat degradace, které za normalnich podminek vznikaji predevsim
ve WAN sitich[5].

Ackoliv samotna myslenka emulace siti vznikla pfed vice nez 30-ti lety a emulace se
provadi déle nez 10 let, stale neni presné definovano, co si pod timto pojmem predstavit.
Vétsina vyzkumniki se vSak shodla na tom, ze emulace siti zahrnuje realné prvky pouzité
v kombinaci se simulovanymi komponentami. Je to kompromis mezi simulaci a testovanim
v redlnych podminkach na realnych zafizenich.

2.1.2 Odlisné pristupy k testovani

V této podkapitole jsou popsény riazné pristupy k experimentovani v oblasti siti a jejich
srovnani s emulaci. Kazdy pristup vyzaduje znalosti z riznych odvétvi, proto je potieba si
u kazdé sekce nadefinovat par vyrazu, které se v dané oblasti pouzivaji.

Analytické modelovani

Tento pristup je od zbylych odlisny predevsim v tom, Ze se jedna o myslenkovy experiment
a s ni¢im se redlné€ neexperimentuje. Jelikoz z néj ostatni metody vychazeji, je vhodné si
jej zde pro uplnost uvést.

Definice 1. Analytické modelovdni v oblasti pocitacovych siti lze chapat jako myslenkovy
experiment, ktery pouZivd pouze analytické rovnice k odhadu chovdni daného systému, apli-
kaci nebo protokoli.

Analytické modelovani se v sitich nejcastéji vyskytuje ve spojeni s frontami, které se
pouzivaji napriklad u smérovact a prepinact. Bohuzel z modelu samotného nelze urcit,
jestli se systém bude chovat podle nasich pozadavki. Lze jej ale pouzit pro zéklad simulace
nebo emulace. Hlavnim problémem, se kterym se modelovani potyka, je Ze pro matematicky
popis reality je potfeba realitu abstrahovat. A model nemize garantovat, Ze popis chovani
abstrahovaného systému, bude stejny s popisem chovani vzorového.

Vyhodou je nizké cena, k ziskani vysledki staci pouze pocitac, ktery dokaze fesit nu-
merické modely. Osoba provadéjici experimenty ma plnou kontrolu nad podminkami mo-
delovaného systému. Rozsah vlastnosti, které lze zkoumat je velky. Vérohodnost vysledku
je nizkd a zavisi na kvalité odvozeného modelu. Jelikoz redlné systémy v sobé maji vzdy
uréitou miru variability, kterou nelze promitnout do modelu, vznika tak model, ktery neni
izomorfni s redlnym systémem jenz modeluje. Vysledek proto nemusi a zpravidla ani ne-
byva prilis presny. Velkou vyhodou analytickych modeli je jejich relativné snadné pouziti.
Staci sestavit rovnice, nechat je spocitat a vysledky jsou znamy béhem nékolika sekund.
Problémem mtze byt interpretovani vysledki, jelikoz vztahy mezi matematickym modelem
a realitou muze byt nékdy tézké nadefinovat.



Pocéitacova simulace siti

Definice 2. Pocitacovd simulace siti je typ experimentovdni, pouZivajici pouze pocitacove
modely sitoviych systémai, aplikaci a protokolil.

Pocitacové simulace jsou oblibené predevsim diky pohodlnému ovladani. Navic je mozné
je poustét na jednom pocitaci, ¢imz se redukuji néklady, které by jinak bylo potieba vy-
nalozit na vybudovani celé sifové infrastruktury, kterd se pro kazdy scéndi mize lisit.
Simulatory existuji jak bezplatné tak komercni a to v rtznych cenovych relacich. Pouzi-
vaji diskrétni simulaci. Tento typ simulace popisuje fungovani systému jako chronologicky
usporadanou sérii udalosti. Kazda udalost ma nulovou dobu provedeni a méni stav systému.
V simulaci se zpravidla pouziva modelovy cas, protoze diskrétni ¢as se neda navazat na cas
realny.

Simulace vznikaji vytvofenim modelu, jehoz chovani co nejvice odpovidd modelova-
nému systému a nasledné vytvorenim spustitelného kédu, nejéastéji pouzitim kompilova-
ného jazyka. Alternativou muze byt pouziti vysokoturoviiovych skriptovacich jazykt (napf.
Python), které jsou interpretovany a spoustény na pocitaci bez nutnosti prekladu. Mo-
deluje chovéani vSech prvka systému, fyzickych (kabely, fronty na pfepinacich) i logickych
(protokoly, aplikace).

Cena pocitacovych simulaci je variabilni. Lze naptiklad pouzit jeden pocitaé¢ a software,
ktery je zdarma nebo vice pocitacd a komercéni placené aplikace. Diky zavedeni logického
casu lze dobu simulace ovliviiovat. V nezajimavych tisecich experimentu mutizeme c¢as zrych-
lit, naopak v dilezitjch okamzicich jej zase zpomalit. Celkova doba simulace by se tim
vSak méla podstatné zkratit. V pocitacovych simulacich ma uzivatel kompletni kontrolu
nad vlastnostmi prostfedi, v némz simulaci provadi. Rozsah vlastnosti, které mizeme zkou-
mat je, stejné jako u analytického modelovani, velky. Simulatory vétsinou zaberou néjaky
¢as, nez uzivatel plné pochopi zachazeni s nimi, avSak po nauceni s néstrojem se doba
vytvareni experimentu vyrazné zkracuje. Uzivateli sta¢i pouze napsat scénal a spustit jej.
Vysledky byvaji snadno interpretovatelné, jelikoz se vzdy jednd o virtualni reprezentaci
realnych zafizeni.

Testovani v realném svété

Tato metodika se pouziva k ovéreni, ze charakteristiky systému, aplikaci a protokolt odpo-
vidaji prislusnému navrhu.

Definice 3. Testovdni v redlném svété je technika erperimentovdnt, kterd pouzivd k expe-
rimentum vyhradné redlné systemy, aplikace a protokoly.

Pro vétsinu experimentti se pouzivaji také zatizeni, které maji za tikol mérit a analyzovat
vysledky experimentu. Tyto zafizeni v ostrém provozu nasazeny nebyvaji. Vysledky téchto
experimenti lze vétSinou brat jako kone¢né a pokud se v nich nenajde chyba, systém byva
vydan (v ptfipadé software) a nebo se zahaji velkovyroba (v pfipadé hardware).

Cena experimenti byva vysoka z nékolika divodu. Je potfeba pouzit redlnd zarizeni
a tyto zafizeni musi byt nékym nakonfigurovana a obvykle pro samotny experiment musi
byt pritomno vice osob, které na né dohlizeji a spravuji je. VétSinou uzivatel nema naprostou
kontrolu nad jednotlivymi prvky, napiiklad nelze jednoduse zménit vlastnosti existujiciho
sitového zafizeni, popfipadé na misté provadét vétsi tpravy protokolt a aplikaci. Stejné tak
lze pozorovat jen urcité aspekty systému, které se odviji od konkrétniho prostredi. Zalezi tak
na monitorovacich nastrojich, které jsou pro experiment nasazeny. Vérohodnost vysledku



je na velmi vysoké arovni, protoZe test probihé na realnych zafizenich v realném prostiedi.
Neznamena to ale, Ze tato metoda experimentovani odhali vSechny chyby, protoze experi-
ment nemusi zahrnovat vsechny scénare, které mohou nastat. Prace s redlnymi zafizenimi

N

nartista i prace spojenda s konfiguraci a obhospodafovanim zafizeni.

2.1.3 Charakteristiky emulace

Emulace je hybridni metodika, ktera spojuje simulaci a testovani v redlném svété. Kvili
tomu je vétSina vlastnosti emulace kompromisem mezi vlastnostmi simulace a testovani
v realném svété. Cena emulace byva vétsi nez u simulace, ale je mensi nez pfi testovani
v realném svété. Vse se odviji od poméru fyzickych a virtudlnich prvkia v systému. Doba
experimentu véts§inou odpovida dobé, kterou by zabralo testovani v readlném svété. V nék-
terych pripadech je mozné s ¢asem manipulovat, coz je vyhoda oproti testovani v readlném
svété. Kontrolu nad prostfedim ma uzivatel stejnou jako u simulaci a vétsi nez pii experi-
mentovani v realném svété. Diky moznosti ménit vlastnosti virtualnich prvka se rozsiruje
rozsah zkoumatelnych vlastostni systému. Emulace je vérohodnéjsi nez analytické mode-
lovani a musi byt miniméalné stejné tak vérohodna jako je simulace. Pfi emulaci odpada
nutnost budovat celou infrastrukturu z redlnych zarizeni, dikz ¢emuz je cena mensi. Nék-
terd fyzicka zarfizeni pritomna byt musi a ty je nutné konfigurovat a spravovat po cas
experimentu.

2.2 Emulatory

Emulatort existuji desitky a vSechny je popsat by zabralo minimélné jednu samostatnou
publikaci. V této kapitole je rozebrano nékolik emulatort, které byly vybrany tak, aby
z kategorii komer¢ni/neplacené, software/hardware, byl uveden alesponi jeden zastupce.

K emulaci se da pristupovat rtizné. Mizeme si sami zvolit pomér mezi prvky simulo-
vanymi a redlnymi. To ovliviiuje nejen vysledky experimentu, ale také dobu trvani a nebo
cenu. Tyto vlastnosti jsou ovliviiovany dalsimi faktory, jako je uziti distribuovaného/cent-
ralizovaného systému spousténi experimentu nebo pouziti software/hardware emulatort.

Moznosti jak klasifikovat emulatory je spousta a pro rizné druhy experimentti mohou
byt vhodné rizné typy emuldtori. V této kapitole jsou popsany zakladni rozdily mezi emu-
latory placenymi a neplacenymi a také rozdily mezi software a hardware emulédtory. V ka-
zdé sekci jsou uvedeny priklady emuldtori spadajicich do ptislusné kategorie. U software
a hardware emulatori je pritomna podrobnéjsi analyza. Zvlastni diraz je kladen na soft-
ware emuldtor NetEm, ktery byl pouzit pfi implementaci v praktické ¢asti této bakalarské
prace. Pro néj je vyhrazena samostatna kapitola.

2.2.1 Cenova dostupnost emulatort
Ackoliv cena neni hlavnim kritériem, piesto hraje podstatnou roli pii vybéru vhodného
emuldtoru. Emulatory tak mtizeme délit nasledovné.

Neplacené emulatory

Tyto emulatory jsou dostupné ke stazeni zdarma. Casto byva jejich souc¢asti kompletni
zdrojovy kdd, uzivatelé si tak mohou ptidavat svoje vylepSeni nebo aplikovat svoje opravy
chyb nebo si program ménit podle svych specifickych pozadavkt. Neplacené emulatory



byvaji zpravidla jednoduché na instalaci a pouzivani. Nevyhodou byva minimalni technicka
podpora ze strany vyrobce, uzivatelé se tak musi spoléhat na komunitu uzivateli, ktefi
dany produkt pouzivaji.

Emulatory slouzici pro vyzkum

Do této kategorie spadaji emuléatory, které jsou dostupné zdarma pouze pro vyzkumné tcely.
Byvaji narocné na instalaci, konfiguraci i obsluhu. Pro vyuziti v komer¢nim prostiedi byva
vyzadovana licence, ktera je placena. Technickd podpora ze strany vyrobce vétsinou existuje,
ale jeji kvalita je limitovana nizkym poctem pracovniki, ktefi se ji vénuji.

Komeréni emulatory

Sem se fadi vSechny emulétory, které se pouzivaji v komercni sféfe. Zpravidla byvaji snadno
instalovatelné i obsluhovatelné a k dispozici je kvalitni dokumentace a rozsifené technické
podpora. Zdrojové kédy emuldtorti zverejnény nebyvaji, v nékterych pripadech je vsak
mozné je obdrzet po domluvé s vyrobcem.

2.2.2 Software emulatory

Definice 4. Software emuldtor je takovy emuldtor, ktery existuje pouze v elektronické po-
dobé a vyZaduje hardware na kterém miZe béZet ke spusteni. Typicky se jednd o pocitac
nebo ekvivalentni platformu.

Funkcionalitu software emuldtori implementuje pocitacovy program. Nékdy vyrobci
emulatori prodavaji také upraveny laptop, s predinstalovanym emulatorem, jako tzv. ,out
of box“ feSeni. Vétsinou je vSak na uzivateli, aby si potfebny hardware obstaral sdm. Tento
druh emulatort je pouzivan nejcastéji, obzvlasté ve vyzkumu. Duvodem je jejich cena,
mnoho existujicich feseni je mozné pouzivat zdarma. Vykon se odviji od hardwaru, na kte-
rém bézi, to ale zpravidla nebyva prili§ limitujici. Typické pro tyto emulatory je snadnd
instalace, nékteré (naptiklad Dummynet a NetEm) jsou sou¢asti nékterych operac¢nich sys-
témt. Neplacené emulatory ovSsem nenabizeji tolik moznosti konfigurace jako ty komercni.

Dummynet

Dummynet[6] byl vyvinut v druhé poloviné 90. let na univerzité v Pise za tcelem testovani
protokolti. Dokéaze nastavovat vlastnosti front, propustnost linky a zpozdéni a ztratovost
paketii. Pvodni verze pouzivala algoritmus W F2Q+[7], v novych verzich je jich na vybér
vice. D& se pouzit na koncovych stanicich pro ovladani tokd smérujicich do a z pocitace,
ale i na strojich, slouzicich jako smérovace nebo bridge, kde se méni data prochézejici pies
dané sitové zafizeni. Ptvodni implementace béZzela pouze na FreeBSD, postupem ¢asu byl
Dummynet naprogramovan i pro operacni systémy OS X, Windows a Linux. Dummynet je
mozné pouzit pfi emulacich centralizovanych i distribuovanych. V pfipadé centralizované
emulace je potfeba Dummynet poustét na stroji, ktery m4 minimélné dvé sifova rozhrani
a chova se podobné jak smérovac - na jedno rozhrani datagramy piichéazeji, stroj nad nimi
provede planované operace a druhym rozhranim odchézeji. Pfi distribuované emulaci se
Dummynet pousti na vSech stanicich a provoz je ovliviiovan pifimo na nich. Dummynet je
zdarma a prestoze nenabizi mnoho moznosti nastaveni, na jednodussi experimenty staci.
V novych verzich navic byla pfiddna podpora pro bezdratové sité[s].



Shunra VE Desktop

Shunra je spolecnost, kterd poskytuje softwarové a hardwarové emulédtory. Jejich Feseni
umoziuji emulaci celého sifového prostiedi a jsou uréena spiSe pro firmy nez na vyzkum.
U software emuldtorti Shunra nabizi hned nékolik variant: Shunra VE Cloud, Shunra VE
Desktop Standard a Shunra VE Desktop Professional. Desktop Standard verze je urcena
pro operaé¢ni systém Windows a umoznuje ménit zédkladni parametry pienosu (ztratovost,
zpozdéni, sitku pasma) pomoci jednoduchého grafického rozhrani. Pouziva se k rychlé za-
kladni transformaci LAN sité na WAN sif a umoziiuje vyvojafim otestovat, jak se bude
jejich aplikace chovat v ostrém provozu. Professional verze poskytuje vétsi moznosti na-
staveni a také vérohodnéjsi emulaci, ktera nabizi presnéjsi vysledky. Ve verzi Professional
tegrace s jinymi nastroji od firmy Shunra a moznost rozsifovani pomoci otevieného API.
Hlavnim cilem téchto emulatori je predevsim poskytnout vyvojaitim prostfedi podobné
WAN sitim pro otestovani jejich aplikaci. Nejsou prilis vhodné pro vyzkum, protoZe neu-
moznuji detailni nastaveni testovaciho prostiedi.

2.2.3 Hardware emulatory

Definice 5. Hardware emuldtor je sitovy emuldtor ve formé hardware zavizeni, ktery sdm
0 sobé poskytuje kompletni funkcionalitu emulovdnd.

Ackoliv i software emulator muze byt dodavan jako hardware s predinstalovanym emu-
lovacim softwarem, hlavni rozdil oproti hardware emulatoru je ten, ze hardware emulator
slouzi pouze k emulovani a operacni systém, na kterém bézi byva pro tento kol maximalné
optimalizovan. Pouzivaji se také emulatory stavéné na FPGA, které nabizeji vyssi rych-
lost a presnost vysledki, ale nevyhodou byva jejich vyssi cena. Hardware emulatory mivaji
vice moznosti konfigurace testovaciho prostfedi nez software emulatory, obzvlasté nez ty
neplacené. Asi nejvétsi vyhodou, kterou hardwarova feseni nabizeji na rozdil od softwaro-
vych, je moZznost pracovat s linkami s vys$simi pfenosovymi rychlostmi. Mnoho firem, které
nabizi komerc¢ni software emulatory, nabizi zaroven také hardware emulatory. Tyto emula-
tory vétsinou sdileji funkcionalitu, ale hardware emuldtory najdou uplatnéni spiSe v sitich
s vyssimi prenosovymi rychlostmi a v experimentech, kde zalezi na presnosti vysledkt.

Shunra VE Appliance

Shunra VE Appliance je vlajkovou lodi emulatort této firmy. Umoznuje vytvoreni celé vir-
tudlni sité ve které se pak provadéji experimenty. Produkty firmy Shunra kromé testovaciho
prostfedi poskytuji i nastroje pro analyzu vysledkti. Soucasti je webové grafické rozhrani
pro spravu a konfiguraci experimenti. Tento emuldtor poskytuje rozhrani s rliznymi pre-
nosovymi rychlostmi, od 10 Mbps az po 10 Gbps, s celkovou piepinaci kapacitou 24 Gbps.
Umoznuje nastavovat velké mnozstvi parametri, naptiklad: zpozdéni, omezeni sitky pasma,
ztratovost pakettl, preusporadavani pakett, vypadky linky, apod. Lze emulovat rtizné topo-
logie, jako klient-server, full-mesh sité, topologie podobné Internetu ¢i topologie pouzivané
v komer¢nim prostiedi. Zvlada také rtizné technologie, které se ve WAN sitich pouzivaji:
ethernet, frame relay, bezdratové sité, satelitni sité, IPv4 i IPv6. Praveé diky Sirkému spektru
vlastnosti, které se v tomto emulatoru daji nastavovat je vidét, proc jsou lepsi nez jejich
software alternativy.

2 Application Programming Interface
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V roce 2014 byla firma Shunra odkoupena firmou HP[10] a produkty pfejmenovany.

PacketStorm 4XG

PacketStorm Communications[3] je dalsi velka firma, kterd se zabyva hardwarovymi a soft-
warovymi emulatory. PacketStorm 4XG je hardware emulétor, jehoZ architektura umozinuje
propustnost az 40 Gbps a zpracovani 64 miliéni paketil za vtefinu. Umoziuje emulovat de-
formace pakett a také jevu vyskytujicich se v sitich. Naméfena data si uklada, zpracovava
a uzivateli umoznuje vysledky prohlizet pomoci webového rozhrani. 4XG podporuje mimo
jiné: zpozdéni pakett, ztratovost paket (ndhodnd i davkova), duplikaci paketii, pFeuspora-
davani paketl, fragmentovani paketi, iprava paketti v redlném Case a jitter. Jitter je kolisani
velikosti zpozdéni pakett pfi prichodu siti[4]. Umi také provadét filtrovani paketit podle
udaju vyskytujich se v hlavi¢ce paketu. Ovlada se prostrednictvim webového rozhrani nebo
vzdéalené pomoci sady TCL pfikazt. Vysoky vykon 4XG se da vyuzit predevsim v téchto
scénérich: vojenskéd bezpecénost, sifova bezpecénost, video aplikace, sitovéa ulozisté, atd.

11



Kapitola 3

NetEm

Jak zde bylo feceno, pii implementaci emulatoru pro praktickou ¢ast této prace byla pouzita
aplikace NetEm, proto je ji vénovana cela kapitola a samotné aplikace bude rozebrana
detailnéji nez ostatni emulatory.

Nézev NetE'm vychézi ze spojeni slov Network Emulator. Jedna se o jednoduchy softwa-
rovy emuldtor pro opera¢ni systém Linux. V nékterych distribucich (Fedora, OpenSUSE,
Gentoo, Debian, Mandriva, Ubuntu) je NetEm soucésti kernelu od verze 2.6. Ovlada se
pomoci programu piikazové fadky tc. Aktualni verze umoziiuje emulovat zpozdéni, ztra-
tovost, duplikaci a pfeusporadani pakett. Pri tvorbé této kapitoly bylo ¢erpano z téchto
zdroju[15, 12, 9].

3.1 Popis nastroje

NetEm je soudasti jedné z komponent programu traffic controller. Sitovy provoz je mozné
ovliviiovat témito metodami.

Shaping

Meéni rychlost vysilani sifového toku. Neznamené to, Ze by propustnost pouze snizoval, ale
pouzivé se napfiklad ke zjemnéni narazi v sifovém provozu. To méa za nésledek sniZeni
pravdépodobnosti zahlceni sifovych zafizeni. Shaping se provadi na vystupnich datech.

Scheduling

Scheduling se pouziva k planovani vysilani pakett, ¢imz zajistuje interaktivitu provozu,
ktery to potfebuje napriklad z duvodu nahlého vyslani vétsiho objemu dat s garantovanym
prenosovym pasmem. Zména usporadani pakettl se také nazyva prioritizovani a odehrava
se pouze u vystupnich dat.

Policing

Pouziva se k nastavovani vlastnosti prichozich dat v podobném smyslu, jako se shaping
pouzivéa u vystupnich dat.
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Dropping

Dropping znamna zahazovani datagrami, které presahuji povolenou sitku pasma. Zahazo-
vani se mize odehravat na vstupu i vystupu.

3.1.1 Zpracovani provozu

Pr1i zpracovavani dat se pouzivaji tfi objekty - qdiscy, t¥idy a filtry. Qdisc je zkraceny vy-
raz queueing discipline a je elementarnim prvkem pii zpracovani provozu. Vzdy kdyz chce
linuxovy kernel odeslat paket na sitové rozhrani, je nejdiive zafazen do prislusné fronty. Nej-
jednodussi typ fronty je FIFO', ten viak neposkytuje z4dné moznosti manipulace s daty.
NetEm proto zménil zptisob jakym fronty funguji a tim umoznuje ovliviiovat nékteré para-
metry prenosu, jako naptiklad zpozdéni paketu ¢i jeho zahozeni. Qdiscy mohou obsahovat
t¥idy, které mohou obsahovat vnofené qdisky. Pfi umistovani pakett do fronty, se voli nék-
terd z vnitinich front, ¢imz vzniké prioritizovani urcitého toku. K tomu, aby se urcilo, do
které fronty bude paket zafazen slouzi filtry.

3.2 Konfigurace

NetEm se konfiguruje pomoci programu piikazové radky tc. Za néj se pridavaji parametry
qdisc a netem. V této podkapitole jsou rozebrany konfigurace jednotlivych artefakti.

3.2.1 Zpozdovani paketu

Umoznuje nastavovat zpozdéni pfichodu paket® na sitové rozhrani. Na vybér mame nékolik
zpusobi, jak se zpozdénim manipulovat:

e Fixni hodnota zpozdéni, ktera se aplikuje na vSechny pakety.

e Hodnoty zpozdéni pro kazdy paket jsou ndhodné generovany z urcitého intervalu.

méni.

e Nahodné generatory mohou pouzivat rtizné matematické funkce. K dispozici jsou tyto
typy distribuci: normalni, Paretovo a Paretovo normaélni.

e Korelované hodnoty zpozdéni, které se snazi napodobovat chovéani zahlceni. Hodnota
zpozdéni je nahodné generovana, avsak s ohledem na ptfedchozi hodnotu.

Ukazka spousténi

Nasledujici piikaz zpozdi vSechny piichozi packety z rozhrani ethQ o 100 ms.
# tc qdisc add dev eth0 root netem delay 100ms

Pfi spusténi s témito parametry, bude kazdy packet zpozdén o hodnotu 100 ms, +/- 10 ms.
# tc qdisc change dev eth0O root netem delay 100ms 10ms

Zde je aplikovana navic 25% korelace.

# tc qdisc change dev eth0 root netem delay 100ms 10ms 25%

Lfirst in, first out
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3.2.2 Ztratovost paketu

Tady dochéazi k zahozeni urc¢itého procenta paketii. Naptiklad pokud zvolime ztratovost 1
%, priumérné jeden paket ze sta bude zahozen. I zde je moZné konfigurovat korelaci, coz
nam umoznuje vérohodnéji simulovat narazy ztraty dat v ur¢itém okamziku.

Ukazka spousténi
0.1 % datagramu bude ztraceno.

# tc qdisc change dev eth0 root netem loss 0.1%

3.2.3 Duplikace paketi

Nastavuje jak velké procento paketti bude zduplikovano. Syntaxe je zde stejna jako u ztra-
tovosti. Pouziva se k nasimulovani situace, kdy na cilové rozhrani pfijde originalni paket
dvakrat. To mize nastat naptiklad u protokolu TCP, kdyZz je doba prenosu prilis velka.
Protokol jej bere jako ztraceny a je opétovné zaslan. U mnoha aplikaci a protokoli tato
situace musi byt spravné osetfena, aby nedochéazelo k nedefinovanému chovani.

Ukazka spousténi
1 % pakettt bude zduplikovano.
# tc qdisc change dev eth0 root netem duplicate 1%

3.2.4 Poskozovani pakett

Pouziva se k emulaci poskozovani paketu, které mize vzniknout naptiklad Sumem ve vodici.
Tim, Ze se zméni i jeden bit, se paket stava nevalidnim a byva zahozen. Sance na vznik
takové chyby je sice miniméalni u dratovych siti, u bezdratovych vsak tento jev lze pozorovat
celkem casto v dusledku ruseni signalu. Tato vlastnost se tedy pouziva predevsim u emulaci
bezdratovych siti a k otestovani, zda se testovany objekt dokéze vypofddat s chybnym
paketem spravné.

Ukazka spousténi

0.1 % datagramt bude poskozeno.

# tc qdisc change dev eth0 root netem corrupt 0.1%

3.2.5 Preusporadani paketu

Ve WAN sitich ¢asto nastava situace, ze pakety k cili cestuji riznymi cestami a tak se miize
ligit 1 pofadi v jakém do cile doputuji. Tomuto jevu se fika preusporadani pakett (anglicky
packet reordering) a protokoly a aplikace se s nim musi umét vyporadat. NetEm umoziiuje
specifikovat, jak velké mnozZstvi paketi bude preusporadano a to bud procentuelné nebo
fixni hodnotou.
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Ukazka spousténi

Kazdy paty paket bude odeslan okamzité, ostatni se zpozdénim 10 ms. Tento parametr
musi byt zadan v kombinaci s parametrem delay.

# tc qdisc change dev eth0 root netem gap 5 delay 10ms

3.2.6 Kontrola propustnosti

NetEm umoznuje limitovat propustnost na zafizeni. K tomuto omezovani pouziva Token
Bucket filtr, protoze jiné objekty neumoznuji efektivné ménit sifku pfenosového pasma.

3.3 Zhodnoceni

NetEm je software emulator, ktery je zdarma a nabizi dostateénou skalu parametri, které
lze nastavovat. V zakladu lze sice ovliviiovat pouze odchozi provoz, toto omezeni lze vsak
obejit pouzitim tzv. IFB?.

2Intermediate Functional Block
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Kapitola 4

LNST

LNST, celym nazvem Linux Network Stack Test, je aplikace pro automatizované spou-
sténi testtl zaméfujicich se na linuxovou sifovou implementaci. Motivaci pro vznik této
aplikace byla snaha rozsifit pokryti testy a zaroven mit nastroj, ktery by umoznoval jed-
noduse spoustét a vyhodnocovat sady regresnich testl a testd vykonnosti, bez nutnosti
ru¢né konfigurovat celé testovaci prostfedi. Tato aplikace je napsana v jazyce Python
verze 2.7. Jedna se o open source projekt, ktery je zdarma dostupny ke stazeni na ad-
rese www.lnst-project.org. Pfi tvorbé této kapitoly bylo Cerpano z oficidlnich a wiki
stranek aplikace LNST[11, 14]. Néastroj vznikl v roce 2011 pod nézvem NetTest. Pozdéji
byl prejmenovan na Linux Network Stack Test, coz 1épe odrazi jeho vyuziti. Je vyvijen
firmou Red Hat v ramci tymu Kernel QE.

Nastroj je vhodny pro vyvojare a testery, ktefi pracuji v oblasti sifovych technologii.
V soucasné dobé obsahuje sadu asi 25 regresnich testli, které pokryvaji zdkladni oblasti
sitové implementace, jako jsou VLANy, bonding a teaming (active backup' a round ro-
bin?), bridge a jejich vzajemné kombinace, které se v realnych aplikacich mohou objevovat.
Kromé detekce regrese se testy mohou pouzit pro méfeni vykonu, testy totiz obsahuji méieni
propustnosti pomoci programu netperf na protokolech TCP a UDP?[2]. V ramci zakladni
instalace jsou k dispozici ukézkové testy z wiki stranek projektu a to multicast, smoke
a team testy.

Cilem této prace bylo implementovat podporu aplikace NetEm do této aplikace, coz zna-
mena umoznit nastavovat na rozhranich vlastnosti jako je ztratovost, zpozdéni, duplikace
a preusporadani paketi a také vytvorit sadu testil, které budou pokryvat rizné scénafe,
jenz se vyskytuji prevazné ve WAN sitich a pfi nestandardnich situacich.

4.1 Popis nastroje

V této podkapitole je struény popis aplikace LNST. Jsou zde popsany XML recepty, které
jsou pouzivany ke konfiguraci pozadované testovaci topologie sité, Python tasky, které
umoznuji detailnéji specifikovat, co se testuje. Nasleduje struény popis dvou hlavnich kom-

N4

doporuceno nahlédnout do wiki stranek projektu[l14].

Laktivni je pouze jedno rozhrani, ostatni se zaktivuji v p¥ipadé poruchy hlavniho
2data jsou na zafizeni rozdélovana rovnomérné
3User Datagram Protocol
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4.1.1 Recepty a tasky

Pro praci s LNST je potfeba nadefinovat si dva pojmy, které s LNST tzce souvisi: recepty
a Python tasky. Recepty jsou psané v jazyce XML a maji dva hlavni cile:

1. Popsat topologii sité, ve které se test odehrava. Popisuji se jednotlivé stroje a vSechna
jejich rozhrani, ktera jsou v ramci testu konfigurovana. Na rozhranich se mohou kon-
figurovat IP adresy, u rozhrani typu team ¢i bond se popisuji rozhrani, ktera jsou
agregovana a méd, pod kterym dany team/bond bézi. Na VLAN rozhranich se kon-
figuruje VLAN tag.

2. Identifikovat testy, které budou spustény. Testovat se mtize bud v ramci integrovanych
¢i vlastnich testovacich modult nebo pomoci Python taskt. Také se pfes né daji
spoustét prikazy a definovat specifickou konfiguraci.

Schéma pro XML recepty je psané jazykem RELAX NGJ13] a je obsazeno v souboru recipe-
schema.rng. Toto schéma definuje gramatiku, jakymi jsou recepty psany a pouziva se také
pro validaci. Pro blizsi pochopeni, jak psat recepty se uzivatelim doporucuje nahlédnout
do wiki stranek projektu. Ty jsou k nahlédnuti na adrese www.github.com/jpirko/lnst/.

Pokud uzivateli nestaci zakladni testovaci moduly a konfigurace rozhrani pomoci XML
receptu, muze vyuzit TaskAPI a napsat si prenositelny test v Pythonu. Vyhoda Python
tasku je predevsim ve vétsi kontrole nad testem, moznost provadéni dodatecné konfigurace
rozhrani a to i v pribéhu testu a také moznost pouziti cykld, podminek a ostatnich fidicich
struktur tohoto jazyka. Python je také na prvni pohled prehlednéjsi a srozumitelnéjsi nez
jazyk XML.

4.1.2 Spousténi testi

Pro spousténi testl je zapotifebi mit pripravené sitové prostiedi, které bude LNST v ramci
testu konfigurovat, na pocita¢ich mit nainstalované a spusténé LNST a knihovny, které
jsou uvedené v instala¢nim manualu. LNST je distribuované aplikace, kde procesy mohou
byt spustény ve dvou ruznych rolich, Controller a Slave. Controller bézi v ramci jednoho
testu napfic vSemi pocitaci pouze jeden, kdezto Slave musi byt spustén na vSech pocitacich,
které jsou soucasti testu. Dalsi podminkou je, ze Controller musi mit se vsemi Slave-y fun-
kéni sitové spojeni, které je vyuzito pro vzajemnou komunikaci pies protokol RPC a které
nesmi byt soucasti testovaciho prostiedi. Na stroji, na kterém je spustén Controller musi
byt navic pfitomny XML soubory popisujici jednotlivé pocitace na kterjch bézi Slave-ové.
Tyto soubory obsahuji informace jako je doménové jméno, adaj jestli je stroj fyzicky nebo
virtuélni, seznam rozhrani dostupnych pro testovani, spolu s jejich MAC adresami, podsit
do které spadaji a volitelné typ ovladace, ktery pouzivaji. Navic je zde mozné uvést doda-
teCné parametry, na které lze v receptu s testem odkazovat. Tyhle informace se pouzivaji
pfi parsovéani topologie testovaci sité z receptu, kdyz Controller zjistuje, jestli je mozné
danou topologii sestavit ze stroji v jeho tzv. machine poolu®. Aplikace podporuje pouziti
virtudlnich stroju bézicich pod virtualizaénim API libvirt[1]. U virtudlnich stroji navic neni
nutné rucné vytvaret a spravovat rozhrani, LNST je samo dokaze dynamicky vytvaret, mé-
nit a mazat podle potfeb daného testu. Virtudlni a fyzické stroje ale neni mozné v ramci
jednoho testu kombinovat.

4y LNST to znamené mnozinu strojii, které jsou pro testovani dostupné

17


www.github.com/jpirko/lnst/

4.1.3 Controller

Controller ¥idi béh testii. Pfi spusténi nejdiive zpracuje argumenty z piikazové fadky. Uziva-
tel mize pomoci argumentt ovlivnit napfiklad vypis debugovacich zprav, definovani vlast-
nich aliast, vytvofeni HTML souboru s vysledky béhu, aj.® MuZe si také navolit, zda-li chce
testy spustit nebo jen nastavit topologii podle receptu, ¢i jen zkontrolovat, jestli je mozné
dany test spustit s dostupnym machine poolem. Pti spusténi je machine pool zkontrolovan,
na kazdy stroj je vyslana zprava pires RPC protokol. Pokud na ni stroj vzapéti odpovi,
je to indikator nejen toho, Ze je dany stroj dostupny po siti, ale také ze na ném bézi ne-
obsazeny Slave, tzn. je pouzitelny na testovani. Poté se validuje XML recept. Po validaci
probiha kontrola matche, tzn. zda-li je mozné pritadit stroje popsané v topologii v receptu
k zafizenim, kterd jsou dostupnd v machine poolu. Pokud kontrola probéhne v poradku,
Controller odesle jednotliviym Slave-tim tidaje o nastaveni jednotlivych rozhrani. Pokud se
na Slave-ch podafi vSechna rozhrani nakonfigurovat, konci faze sestavovani topologie a na
fadu prichazi samotny testovaci béh. LNST momentalné podporuje dva zpusoby jak testy
zadavat:

1. V ramci XML receptu mohou byt uvedeny vytvoiené testovaci moduly® a pomoci
XML atributt se nastavuji pouze véci specifické pro dany modul, tj. na jakych IP
adresach se testuje, jaké jsou hodnoty, pro které je vysledek chapan jako tspésny
a dodatecné parametry k programtim, které v ramci testovaciho modulu bézi.

2. Uzivatel si miize vytvofit Python task, kde miize pomoci TaskAPI” detailnéji kon-
figurovat zafizeni®, spoustét svoje vlastni testovaci moduly a nebo kombinovat inte-
grované testovaci moduly se svymi.

Po dobéhnuti testu jsou tudaje s vysledky odeslany na Controller, ktery je zobrazuje na
standardni vystup. Po dobéhnuti vSech testi navic Controller zobrazi souhrnny vypis vSech
testl a v pripadé spusténi Controlleru-u s prepinacem --html vygeneruje HTML soubor se
vysledky testi.

4.1.4 Slave

Slave bézi na stroji bud v rezimu démona’ nebo v popiedi. Pokud bézi v popiedi, umoziiuje
vypisovani informaci v priibéhu testu na standardni vystup, v opa¢ném pripadé jsou vy-
tvareny logovaci soubory. Slave ¢eka na spojeni od Controller-u na portu specifikovaném
v konfiguraénim souboru'’. Po navazani spojeni s Controller-em dostane instrukce o konfi-
guraci jim spravovaného pocitace. Pokud pfi konfiguraci nastane chyba, vsechny provedené
zmény se vrati do pivodniho stavu a Controller-u je zaslana zprava s informaci o nelspésné
konfiguraci. V opa¢ném piipadé Slave ¢eka na dalsi zpravy od Controller-u, ve kterych jsou
jednotlivé prikazy, které ma Slave spoustét. Vysledky posila zpét Controller-u a to véetné
navratového kddu. Po dobéhnuti vSech testi dostava Slave pokyn k dekonfiguraci, po které
zatind opét Cekat na dalsi spojeni s Controller-em signalizujici nové spusténi testu.

viz napovéda aplikace
napt. IcmpPing, Icmp6Ping, Netperf, Iperf, aj.
popis tohoto API je mozno nalézt na wiki strankach projektu
8napiiklad nastavovani MTU na rozhranich momentalné neni mozné fesit v ramci receptu, v Python
tasku to nastavit lze
9proces bézici na pozadi
10yychozi port je 9999

5
6
7
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Kapitola 5

Navrh a implementace

Néavrh zahrnoval jakym zptsobem se budou NetEm parametry na rozhrani aplikovat a
vymysleni formatu, jakym budou zadavany do XML receptt. Samotnd implementace pak
zahrnovala parsovani tdaji z XML receptu, jejich odesilani na Slave-y, kompilovani tc pii-
kazu, jeho spusténi pii konfiguraci a také spusténi ptislusného tc prikazu pri dekonfiguraci.
Implementace je tak rozdélena do patficnych moduli. Konkrétni tpravy a nové funkce,
které byly v ramci praktické casti této prace provedeny, lze vypozorovat z git repozitare,
ktery je soucasti CD piikladaného k této praci. Tato implementace bude také aplikovana
do hlavni vétve repozitare aplikace LNST.

5.1 Integrace do XML receptu

Prvnim krokem byl navrh integrace do XML receptii s testem. Moznosti provedeni bylo
nékolik:

e Nastavovat NetEm parametry v rdmci celého stroje - tzn. vSechny rozhrani daného
stroje budou mit nastavené prislusné NetEm parametry.

e Nastavovat je v ramci podsité, ktera je identifikovana pomoci labelu' - parametry by
se nastavovaly na vSech zarizenich v ptislusné siti.

e Nastavovat je na kazdém rozhrani individualné.

Po diskuzi se zbytkem vyvojarského tymu byla nakonec zvolena treti moznost, jelikoz
umoznuje nejveétsi kontrolu nad testovacim prostifedim. Dalsim krokem byl navrh zapisu
do receptu. Vybran byl nakonec tento zptisob zapisu:

<eth id="testiface” label="testnet”>

<netem>
<delay>
<options>
<option name="time” value="250ms” />
<option name="jitter” value="25ms” />
<option name="correlation” value="50%" />
</options>
</delay>

v tomto kontextu se jedna o identifikaci lokalni sité

19



<loss>
<options>
<option name="percent” value="25%" />
</options>
</loss>
</netem>
</eth>

Element eth je rodi¢em elementu netem a ten je rodi¢em elementim jednotlivych parame-
tri, ve kterych se v elementech options nastavuji konkrétni hodnoty specifické pro dany
NetEm parametr. Nasledovalo rozsifeni souboru se schématem popisujicim XML recepty
o celou strukturu elementt pro NetEm parametry. Implementace je k nahlédnutni v pfiloze
B. Pfi implementaci jsem vychazel z hotovych definici, které se v souboru nachéazeji.

5.2 Controller

Dalsim krokem byla implementace extrakce dat z XML receptu, kterou provadi Controller.
Byla pouzita hotova tfida a metody pro parsovani z XML souboru, navic byla implemento-
véana kontrola validity extrahovanych dat. Vytvorena pro to byla metoda validate netem(),
ktera je soucasti tfidy RecipeParser. Metoda mé za kol zkontrolovat, které volby pro
jednotlivé parametry byly zaddny a porovnat je s gramatikou uvedenou v manuélovych
strankach nastroje NetEm. V pripadé, ze volby NetEm gramatice neodpovidaji, metoda
vyvola vyjimku RecipeError, ktera uzivateli zobrazi, ktery fadek v XML receptu je chybny
a pro¢ (priklady chyb: chybi povinna volba, chybné zadany nazev distribuce rozlozeni). Pti
uspésné kontrole validity se naparsované udaje pridaji do slovniku, ktery obsahuje kon-
figura¢ni daje pro konkrétni rozhrani. Tento slovnik s konfiguraci se posila na prislusné
Slave-y a to pomoci metody _rpc_call().

5.3 Slave

Slave obdrzi pro kazdé své rozhrani uvedené v receptu zpravu s konfigura¢nimi tdaji, které
se na rozhrani pokusi naaplikovat. V ramci implementace byla konfigurace rozsifena o kon-
trolu pritomnosti slovniku s NetEm parametry. Dale nastava parsovani NetEm ptikazu,
pomoci utility tec. Parsovani probiha nasledovné: kontroluje se pritomnost pole s parametry
pro kazdy mozny parametr (packet delay, packet loss, packet corruption, packet dupli-
cation, packet reordering), v pfipadé existence se vola samostatnd metoda pro parsovani.
Ta se pomoci nové vytvorené metody get netem option() pokusi ziskat hodnotu kazdé
mozné volby (podle gramatiky z manudlovych stranek) a po ziskdni hodnot vraci fetézec
ptikazu tc pro dany parametr. Vyhodou aplikace tc je, ze vSechny NetEm parametry je
mozné vlozit do jednoho pfikazu a to pii aplikaci i odstranovani na/z rozhrani. Po parso-
véani vSech parametrdi tak mame k dispozici kompletni tc piikaz pro nastaveni piislusnych
parametri.

5.4 Konfigurace a dekonfigurace

Samotné spousténi zkompilovaného tc prikazu se provadi v rdmci metody configure, za
pomoci metody exec_cmd (). Vyhoda pouziti této metody tkvi v tom, ze pokud spoustény
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prikaz skon¢i s nenulovou navratovou hodnotou, automaticky vyvola vyjimku, ktera obsa-
huje obsah standardniho chybového vystupu. Diky tomuto chovani jsou tak automaticky
osetfeny chyby, které by zptisobovaly netaspésné spusténé aplikace tc. Pokud je prikaz spu-
Stén Uspésné, tzn. hodnota navratové proménné je rovna nule, cely zkompilovany tc piikaz
se ulozi do slovniku s konfigura¢nimi tidaji pro dany interface. Dlivodem je snadnéjsi od-
stranovani téchto NetEm parametri z rozhrani po ukonceni testti. LNST totiz po ukonceni
zpracovani XML receptu provadi dekonfiguraci vSech zafizeni, ¢imz je vrati do stavu, ve
kterém byly pred spusténim LNST. Vyjimku tvoii nékteré piikazy, u kterych je mozné na-
stavit perzistentnost, tzn. aby pfi zavéreéné dekonfiguraci nebyly brany v potaz a zistaly
nastaveny i po ukonceni LNST.

Dekonfigurace probihd v metodé deconfigure () a to tak, ze se nejdiive nacte kompletni
zkompilovany tc prikaz a prepinac¢ add se v ném nahradi pfepinacem del pomoci metody
t¥idy string replace(). Upraveny piikaz je pfedan metodé exec_cmd (), kterd jej vykond
aLNST dale pokracuje s dekonfiguraci ostatnich voleb podle konfigurace ze slovniku. Jelikoz
LNST, z divodu zachovani zpétné kompatibility se starsimi systémy, umoziuje konfiguraci
rozhrani pomoci programu #p i pomoci aplikace NetworkManager, v implementaci to mu-
selo byt zohlednéno a parsovani, konfigurace a dekonfigurace jsou tak obsaZeny v obou
prislusnych modulech, NetConfigDevice (pro konfiguraci pomoci ip) i NmConfigDevice
(pro konfiguraci pomoci NetworkManager-u,).
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Kapitola 6

Testovaci sady

Soucasti této prace bylo vytvoreni sady testi simulujici chovani sité Internet, véetné moz-
nych nestandardnich situaci. Pravé na tyto nestandardni situace byl kladen ddraz. Divodem
je snaha mit nastroj, ktery by pomohl odhalit nedostatky a chyby v situacich, které nejsou
pro sitovy provoz bézné a proto pfi testovani v bézném prostiedi nemusi byt pokryty. V této
kapitole je popsana struktura Python tasku, ktery je spole¢ny pro vSechny testy a recept,
které se navzajem lisi v nastavovanych NetEm parametrech, topologie sité a spoustény
Python task jsou stejné napri¢ vSemi testy.

6.1 Python task a recepty

Python task je spoleény pro vSechny testy vytvoiené v rdmci této prace. Soubor s Py-
thon taskem se jmenuje netem test.py a je umistén ve sloZce recipes/netem/. Testy
jsou strukturizovany nasledovné: V kazdém testu jsou dva stroje, kazdy ze stroji obsa-
huje jedno ethenetové rozhrani. Parametry programu NetEm se konfiguruji na ethernetové
zafizeni vzdy pouze jednoho stroje. Rozhrani maji nakonfigurovanou IP adresu z rozsahu
192.168.0.0/24. Soucasti testu je test ICMP pakett, kdy pomoci programu ping je vyslano
1000 ping paketi na druhy stroj a to v intervalu 0.1s. Poté je na jednom stroji spustén net-
perf v mdédu serveru. Na druhé je netperf spustén v médu klienta a pripojuje se na server,
¢imz se zahajuje test. Netperf testy jsou dlouhé jednu minutu a zvI&st jsou testovany proto-
koly TCP a UDP. Po ukonceni testl jsou na standardni vystup vypsany vysledky z ICMP
testu a obou netperf testd. Nyni nasleduji okomentované tseky kédu Python tasku, které
slouzi k lepSimu porozumeéni pouziti Python taskt a k popisu vlastnosti, které se v ramci
vSech testi zkoumaji.

from Inst.Controller.Task import ctl

hostA = ctl.get_host (”machinel”)
hostB = ctl.get_host (”machine2”)

Zde se importuje objekt ctl, ktery slouzi k ovladani testovacich stroji. Do proménnych
hostA, respektive hostB, se inicializuje tiida HostAPI pro stroje, které jsou v receptu iden-
tifikovany jako machinel amachine?.

hostA .sync_resources (modules=["IcmpPing”, ” Netperf”])
hostB.sync_resources (modules=["IcmpPing”, ”"Netperf”])
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Tento tsek kédu slouzi k tomu, aby si oba stroje zkompilovaly zdroje potfebné k pouzivani
moduld IcmpPing a Netperf.

ping_mod = ctl.get_module(” IcmpPing”,
options={
"addr”: hostB.get_ip (” testiface”, 0),
”count”: 1000,
”interval”: 0.1,
7iface” : hostA.get_devname(” testiface”)})

Tady probiha samotna inicializace testovaciho IcmpPing modulu. Pouziva se ke zkompleto-
véni ptikazu, ktery bude na testovaném stroji spustén. Kompletni vycet moznych parametra
pro integrované LNST moduly lze vycist na wiki strance projektu. V této ukazce lze vi-
dét, Ze cilova adresa pingu bude adresa rozhrani testiface ze stroje, ktery je v receptu
identifikovan jako machine2. Paketd bude vysldno 1000, v intervalu 0.1s a vyslany budou
z rozhrani testiface stroje machinel.

netserver = ctl.get_module(” Netperf”,
options={
"role” : 7”server”,

"bind” : hostA.get_ip(” testiface”)})

netperf_tcp = ctl.get_module(” Netperf”,
options={

"role” : ”client”,

"netperf_server” : hostA.get_ip(” testiface”),
”duration” : 60,

"testname” : "TCPSTREAM” })

To samé, ale pro testovaci modul Netperf. Zde navic musi byt zkompilovan piikaz pro
netserver, na ktery se netperf pripojuje. V tasku je obsazen jesté UDP_STREAM test, ktery
zde uvedeny neni.

hostA .run(ping-mod, timeout=300)
server_proc = hostA.run(netserver , bg=True)
ctl.wait(2)

hostB.run(netperf_tcp, timeout=70)
hostB.run(netperf_udp, timeout=70)
server_proc.intr ()

Samotné spousténi testovacich modult probihé néasledovné. Na tivod je na stroji machinel
spustén program ping s parametry, které jsou zadany pfi inicializaci modulu IcmpPing.
Proménné timeout je zde nastavena, aby se predeslo pfedé¢asnému ukonceni testu, protoze
nékteré testy obsahuji velké zpozdéni, se kterym modul nepocitd a spojeni po delsi dobé
neaktivity ohlasi za mrtvé a test ukonci jako netuspésny. Po ping testu nasleduje spusténi
netserveru. Prikaz wait je zde nutny kvuli dobé, kterou trva neZ netserver zacne na-
slouchat piichozim netperf spojenim. Déale jsou spusStény oba netperf testy, proménna
timeout je zde nastavena ze stejného duvodu jako u ping testu. Po ukonceni testt se prika-
zem intr ukonci proces netserver a nasleduje vraceni testovaciho prostfedi do ptivodniho
stavu a vypsani vysledkd na standardni vystup.

Recepty jsou organizovany do slozek, jejichz nazvy koresponduji s pfedmétem jejich
testovani, tzn. zZe ve slozce delay jsou testy zameétujici se pouze na NetEm parametr delay.
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Ve slozce combinations jsou testy, ve kterych jsou NetEm parametry riizné kombinovany.
Které parametry jsou kombinovany lze vzdy vycist z nadzvu souboru. Kazdy test ma étyii
varianty: low, medium, high a extreme. Pfi volbé hodnot pro kazdou variantu jsem se snazil
jsou nastavovany na obouch rozhranich. Po vytvofeni testovaci sady byly testy spustény
na strojich firmy Red Hat pro ovéfeni, zda-li spliiuji pozadavky, které byly stanoveny pred
samotnym vznikem prace. Testy byly spustény a ovéfeny na operacnich systémech Fedora
21 a Red Hat Enterprise Linux 7.

6.2 Zamysleni

Diky testiim se podafila ovérit ispéSnost implementace. Cely tc prikaz, ktery je na pfislusna
rozhrani aplikovan, je zkompilovan spravné a to i v pfipadé vice zadanych NetEm para-
metri. Kontrola validity probihd uz pfi parsovani receptu, ¢imz je urychleno odhalovani
chyb jesté pred tim, nez se Slave-vové zacnou konfigurovat. Pokud uZivatel zada parametry
syntakticky Spatné (napf. zapomene znak procenta), aplikace vyvold vyjimku pfi konfigu-
raci a nekond¢i v nekonzistentnim stavu, coz je dilezité predevsim pro dalsi spousténi testi.
Konfigurace a dekonfigurace je uspésna na strojich s NetworkManager-em i bez néj.
Samotna sada testii byla navrhnuta tak, pokryla hrani¢ni stavy i stavy mezi témi hranic-
nimi. Upravit testy pro vlastni potfeby neni nic tézkého a zvladne to i ¢lovék bez hlubsich
znalosti aplikace LNST ¢i emulace pomoci aplikace NetEm. Hlavni motivaci pro testovaci
sady je predevSim moznost konfigurovat ,Spatné“ prostfedi. Pokud chce vyvojaf/tester
vyzkouset svoji sifovou aplikaci ve ztiZzenych podminkach, vybere si test, ktery odpovida
podminkéch, které chce nasimulovat a testy spusti s piepinacem config only misto prepi-
nace run. Pomoci tohoto prepinace se celd sitova topologie nakonfiguruje podle zadaného
XML receptu, ale zadny Python task neni spustén. Konfigurace na stroji zistane do té
doby, dokud Slave bézi nebo dokud nedostane pokyn od Controlleru-u k dekonfiguraci.
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Kapitola 7
Zaver

Cilem této prace bylo nastudovat, ¢im se zabyva emulace siti, seznamit se s jeji historii a také
s alternativami, které pfi experimentovani lze pouzit. Emulace je rozumnym kompromisem,
mezi simulaci a testovanim v redlném svété. Nabizi kvalitni vysledky za relativné nizké na-
klady. Navic si uzivatel mtze vybrat mezi ridznymi typy emulatori podle toho, ktery jeho
potfebam vyhovuje nejvice. V praci bylo popsano nékolik emulatort jak z kategorie softwa-
rovych, tak hardwarovyjch. Ukézalo se, Ze pro Gcely této prace je nejvhodnéjsim emulatorem
NetEm.

V praktické ¢éasti byla tspésné implementovana podpora aplikace NetEm do aplikace
LNST. Soucasti implementace bylo také vytvoreni testovacich sad, které pokryvaji situace,
jenz mohou ve WAN sitich nastat, véetné nestandardnich situaci, kdy se nap¥. ztraci velké
(vice nez 90 %) mnozstvi paketi nebo k cili dorazi s velkym (vice nez 2500 ms) zpozdénim.
Tyto sady slouzi predevsim pro vyvojare a testery, ktefi si chtéji otestovat, jak se jejich
aplikace dokaze vyporadat s degradovanou siti. Pro vyvojare operac¢nich systémt se celd
implementace a testy hodi pfi testovani novych verzich kernelu a ovladacu sitovych karet.
Mohou pomoci odhalit regrese v kédu diive, nez je kéd distribuovan k zakazniktm.

V pripadé rozsifeni této prace by se mohla naptiklad pridat kontrola syntaxe ke kontrole
validity parametrt. Tim by uZivatel ziskal informaci o chybé v receptu drive, nez ji ziska
z vyjimky, ktera je vyvolana pfi neiuspésném spusténi zkompilovaného tc prikazu. Dale by
mohla byt implementovina podpora NetEm parametri limit a rate, ¢imz by se rozsitilo
spektrum moznych vlastnosti konfigurovatelnych v testovacim prostredi. Také testovacich
sad by mohlo byt vytvofeno vice, naptiklad na zdkladé zpétné vazby od vyvojaru sifovych
aplikaci ¢i vyvojart operacnich systému a ovladac¢t sifovych karet a zarizenich.
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Priloha A

Obsah DVD

e repo — slozka s repozitarem, ve kterém byla implementace provadéna, obsahuje také
soubor s licenénim ujednanim.

e tex — slozka se zdrojovymi kédy potiebnymi pro tpravu textové casti této bakalarské
prace.

e prace.pdf — elektronicka verze textové prace.
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Priloha B

RelaxNG Schéma pro

<define name="netem”>
<element name="netem”>
<interleave>
<optional>
<element name="delay”>
<optional>
<ref name="options” />
</optional>
</element>
</optional>
<optional>
<element name="1loss”>
<optional>
<ref name="options” />
</optional>
</element>
</optional>
<optional>
<element name="duplication”>
<optional>
<ref name="options” />
</optional>
</element>
</optional>
<optional>
<element name="corrupt”>
<optional>
<ref name="options” />
</optional>
</element>
</optional>
<optional>
<element name="reordering”>
<optional>
<ref name="options” />
</optional>
</element>
</optional>
</interleave>
</element>
</define>
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