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ABSTRAKT

Prace se zaméfuje na Fizeni datového toku v sitich poskytovateld pfipojeni k Internetu.
Zobrazen je problém agregace a s tim souvisejici pretizeni sitovych prvki. V teoretické
Casti jsou popsany standardizované metody pro fizeni datového toku. U vybranych zafi-
zeni jsou diskutovany mechanismy na ochranu proti pretizeni. Prace zobrazuje méfeni,
do jaké miry se vyskytuje ECN algoritmus v praxi. V praci je teoreticky popsan pro-
gram HTB, ktery je doplnén nové popsanym algoritmem. Novy algoritmus je nasledné
implementovan do programu a testovan na realné siti ISP.

KLICOVA SLOVA
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ABSTRACT

The thesis focuses on the control of data flow in networks of Internet service providers.
The problem of aggregation and related overload network elements are shown. Theoreti-
cal section describes the standardized methods for managing data flow. The parameters
associated with managing data flow are described for devices selected devices. The thesis
displays measurements depicting to which extent the ECN algorithm occurs in practice.
In the thesis is theoretically described HTB program, which is complemented by a newly
described algorithm. The new algorithm is implemented into the program and tested on
a real network ISP.

KEYWORDS

ISP, network congestion, data flow control, aggregation, ECN, HTB

DUBRAVA, Marek Rizeni datového toku v ISP siti: diplomové prace. Brno: Vysoké uceni
technické v Brné, Fakulta elektrotechniky a komunikaénich technologii, Ustav telekomu-
nikaci, 2016. 78 s. Vedouci prace byl doc. Ing. Jaroslav Koton, Ph.D.

Vysazeno pomoci balicku thesis verze 2.61; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

PROHLASENI

Prohladuji, Ze svou diplomovou praci na téma ,Rizeni datového toku v ISP siti jsem
vypracoval(a) samostatné pod vedenim vedouciho diplomové prace a s pouzitim odborné
literatury a dalSich informacnich zdrojd, které jsou vSechny citovany v praci a uvedeny
v seznamu literatury na konci prace.

Jako autor(ka) uvedené diplomové prace dale prohlasuji, ze v souvislosti s vytvore-
nim této diplomové prace jsem neporusil(a) autorska prava tfetich osob, zejména jsem
nezasahl(a) nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo ma-
jetkovych a jsem si pIné védom(a) nésledki poruseni ustanoveni §11 a nésledujicich au-
torského zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakont (autorsky zakon), ve znéni pozdéjsSich predpis,
véetné moznych trestnépravnich dlsledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy
VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.

podpis autora(-ky)



PODEKOVANI

Rad bych podékoval vedoucimu diplomové prace panu doc. Ing. Jaroslavu Kotonovi,
Ph.D. za odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci.

podpis autora(-ky)



Faculty of Electrical Engineering

and Communication

Brno University of Technology

... S I X Technicka 12, CZ-61600 Brno

research centre Czechia
sensor, information and communication systems

http://www.six.feec.vutbr.cz

PODEKOVANI

Vyzkum popsany v této diplomové praci byl realizovany v laboratofich podporenych pro-
jektem Centrum senzorickych, informacnich a komunikaénich systémi (SIX); registraéni
¢islo CZ.1.05/2.1.00/03.0072, operacniho programu Vyzkum a vyvoj pro inovace.

Brno ..
podpis autora(-ky)
< -: >
A EVROPSKA UNIE ° 2007-13
: PR £\/ROPSKY FOND PRO REGIONALNI ROZVO) OP Vyzkum a vyvoj

MINISTERSTVO SKOLSTVI : s :
MLADEZE A TELOVYCHOVY : INVESTICE DO VASI BUDOUCNOSTI : pro inovace



OBSAH

[Gvod

(1.3.1 Zakladni priklad| . . . .. ... ... ... ......
[1.3.2  Agregace|l. . . . . . . . . . ...
[1.3.3 Aplikace do zakladniho prikladul . . . . . . . . . . ..
[1.3.4  Pretizeni agregovanc¢ho prvkul . . . . . . .. ... ..

(1.4 Zabezpeceni site proti pretizeni| . . . . . . . . ... ... ..
(1.4.1 Zpétny tlak (Backpressure)| . . . ... ... ... ..
[1.4.2  Tlumici paket (Source Quench)l . . . . ... ... ..
[1.4.3  Zahazovani paketu| . . . . ... ... ... .. ... ..
[1.4.4  Explicit Congestion Notification (ECN)[. . . . . . ..

..............................
(b1 FIFO - Firstin firstoutl . . . . ... ... ... ...
(1.5.2  RED - Random early detection| . . . . ... ... ..
[1.5.3  SFQ - Stochastic fairness queueing| . . . . . . . . ..

[2

Vybrana zarizeni a jejich algoritmy proti pretizeni|

[3.1.2  Zpracovanil. . . . . ... ...
[3.2  Zobrazeni vysledkul . . . . ... 000000

Soucasné slabiny sité proti pretizenil

[4.1  Dalsi mechanismy rizeni provozuf. . . . . . . . .. ... ...

[4.1.2  Selhani mechanismu spoje Alcomal. . . . . . . . . ..

12

13
14
14
15
15
15
15
17
17
18
19
19
19
20
21
22
22
23

25
25
27
29
31
31

32
32
32
33
35



[4.2  Nedostatecne reseni uvedenych metod|. . . . . . . . . . .. ... ...

B SLA - [ sitd
[>.1 Algoritmy ridici provoz] . . . . . . . ... ..o

(.2 Vlastnosti HTBI . . . . . . . . .. oo

[6 Novy algoritmus na rizeni provozul

[6.1  Princip nového algoritmul. . . . . . . ... ... o000

[6.2  Realizace nového algoritmul. . . . . . . . ... ... ... ...

[6.2.1  Funkce programul . . . . .. ... ... ...

[6.2.2  Nastaveni programul . . . . . . .. ... ... ... ... ...

[6.2.3  Vystup programu| . . . . . ... ..o

[6.2.4  Navod na zprovozneéni noveho programu| . . . . . . . . . ...

7 Prakiickd 1

7.1 Topologie promeéreni| . . . . . . .. ... ... ... ...,

[7.2  Generovani pretizeni . . . . . . . . . . . . ... ...

[7.3  Zachycovani parametrusite] . . . . . . . ... ... .. ... ... ..
7.4 Vysledkyl. . . . . . . .o

8 Zavér]
[Literatural

[Seznam symbolu, velicin a zkratek|

[Seznam priloh|

[A Topologie site |

[B Zachycené pakety |

[C Program na zobrazeni cetnosti |

[D Obsah zakladniho konfiguracniho souboru |

(H Program pro meéreni site |

41
41
42

44
44
47
48
20
52
53

55
95
25
56
58

60

61

63

65

66

67

68

69

71

72

73

74



([ Program pro meéreni odezvy |

[J  Program pro meéreni rychlosti |

[K Program pro meéreni stavu nového algoritmu |

[L Obsah elektronické prilohy |

75

76

7

78



SEZNAM OBRAZKU

(1.1 Bézna topologie ISP sitel . . . . . . ... ... ... 0. 13
(1.2 Distribuce garantovane prenosove rychlosti . . . . . . ... . ... .. 16
(1.3 Distribuce agregované prenosove rychlosti|. . . . . . . . ... ... .. 17
(1.4 Pretizeni v agregovane siti| . . . . . . . . . . ... ... 18
(1.5 Zobrazeni zahlavi IP paketu pri pouziti tunelu| . . . . . . . . ... .. 21
(1.6 Fronta typu FIFO|. . . . . ... ... ... ... ... ... ..., 22
(1.7 Fronta typu RED| . . . . . ... ... ... oo 23
(1.8  Fronta typu SFQ| . . . . . .. . ... ... o 24
2.1 Mikrotik RouterBoard 20111 . . . . . . . . . . .. ... ... ... .. 25
[2.2  Mikrotik RouterOS statistiky Ethernet porty. . . . . . . . .. .. .. 26
2.3 Rocket MOl . . . . . . . 27
2.4 Airmax TDMA s QOS| . . . . ... .. ... .. ... .. ... .... 28
25 Alcoma MP30Q1 . . . . . . . ... 29
(2.6 ASD informace o stavu Iithernet rozhranil . . . . . .. ... .. ... 30
[4.1  Pretizeni v agregovane siti s smerovacem Mikrotik] . . . . . . . . . .. 38
[4.2  Pretizeni spoje Alcomal . . . . . . . . ... ..o 39
[>.1  Priklad HTB struktury| . . . . . .. ... ... ... ... ... .... 42
6.1 Topologie pro nasazeni algoritmu| . . . . . . ... .. ... ... ... 45
[6.2  Vyvojovy diagram algoritmul . . . . . . ... 0000 47
[7.1 Porovnani rychlosti stahovani pri nasazeni noveho algoritmu| . . . . . 58
[7.2  Porovnani odezvy pri nasazeni noveho algoritmuf . . . . . . . ... .. 59
[A.1 Topologie site Durnet.cz| . . . . . . ... ... ... ... ... ... . 66
[C.1 Program na secteni paketu podle CE a EC'T bitu| . . . . .. ... .. 68
(2.1 Vystup programu, zobrazeni stavu POP| . . . . . ... ... ... .. 71
[F.1 Vystup programu, zobrazeni stavu uzivatelu site| . . . . . . . . . . .. 72

[G.1 Topologie pro méreni site|. . . . . . . . . .. ... ... 73




SEZNAM TABULEK

[3.1  Vyuziti ECN v soucasne dobe| . . . . . ... .. ... .. ... ....
.1 Tabulkaspojdl . . . . ... ... ...




UVOD

Lidé se odjakziva vyznacuji potfebou komunikovat s ostatnimi. S prichodem elek-
trické energie vznikla moznost komunikovat na delsi vzdalenost. Vzhledem k tech-
nickému pokroku poslednich stoleti se moznost komunikovat pomoci elektrické te-
lekomunikaé¢ni infrastruktury zptistupnila vsem. Telekomunikacni sité se spojily do
velkého celku nazvaného Internet, kde nejsou hranice v prendseni informaci. Tren-
dem soucasnosti jsou sluzby vyzadujici tzv. sirokopasmové pripojeni, naptiklad vi-
deo konference nebo sdileni videi na socidlnich sitich. Tyto sluzby zacaly klast diraz
na prenosovou rychlost. Velké mnozstvi tcastnikli se svymi pozadavky vede na ne-
predstavitelné objemy dat prenasenych komunikac¢ni siti. Pozadavky na ptrenos dat
prostrednictvim internetového protokolu (TCP/IP) stale narustaji. U pevného pfi-
pojeni k siti Internet kazdym rokem vzroste spotieba dat o 23 %, u mobilnich siti
je vzestup az 57 % [1].

Poskytovatelé ptipojeni k Internetu (ISP) jsou provozovatelé téchto siti, vsichni
spolecné tvori celosvétovou sit Internet. Aby byly uspokojeny vsechny pozadavky
vSech uzivateli, musi byt ISP sité schopny vyporadat se s velkym objemem dat.
Resenim zvysujicich se pozadavki je nasazovani novych technologif, které predsta-
vuji pro poskytovatele investi¢ni zatéz. Proto jsou stavajici sité vytézovany do svého
maxima a blizi se stavu zahlceni. Pro dobrou vykonnost sité je vsak nutné se staviim
zahlceni vyhnout.

Préce se zabyva fesenim problémt s fizenim datového toku v ISP siti. Metody
popsané nize se témér vzdy vénuji tvarovani datového toku. Déli se podle principu
i podle sofistikovanosti svého algoritmu. Jsou zde zobrazeny funkce fizeni datového
toku z vice thli pohledt. Naptiklad bezdratové zafizeni obsahuje odlisny mecha-
nismus proti pretizeni v porovnani s kabelovym smérovacem. Nékteré z popsanych
metod nejsou definovany v norméch, ale jedna se o vlastni technologie vyrobcti.
Jedna z metod na Fizeni datového provozu se nazyva ECN, vyznacuje se dobrymi
parametry a teprve se zac¢ind nasazovat. Proto je v praci prakticky zméteno, jaky
méa podil v redlném provozu.

Aby mohl poskytovatel pripojeni délit uicastniky podle jejich service-level agre-
ement (SLA), musi vyuzivat nékteré dalsi programy pro tvarovani provozu. Prikla-
dem je HTB, ktery je v praci diskutovan a nasledné rozvinut o novy algoritmus.
Oba programy spolecné dokazi délit uzivatele do skupin, ale i 1épe chranit sit pred
pretizenim. Novy algoritmus je implementovan do realné sité. Nasledné je provedeno

meéreni s prezentaci vysledk.
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1 ISP SIT

Internet service provider (ISP) sit je celek vytvoreny ze sitovych prvkia a spoju
mezi nimi pod spravou jediného subjektu, ktery ma prondjem prenosové kapacity
jako podnikatelsky zameér. Celd sit je vétsinou pfipojena k siti Internet a vlastni
autonomni systém s pevnymi vefejnymi Internet Protocol (IP) adresy. Kompletni
sit nemusi byt ve vlastnictvi subjektu, ale jeji ¢asti mohou byt najimany od dalsich
stran. Rozloha sité mize byt na drovni mésta, az statu [3], [7].

Typ sité je velmi rozmanity, kazdy poskytovatel si navrhne sif podle vlastni
potieby. V posledni dobé se stéle ¢astéji buduji a migruji sité na paketovy prenos
Ethernet, protoze vétsina sluzeb je s timto protokolem kompatibilni 7], [8]. Prave
paketové orientovanou siti se zabyva tato prace.

Topologie sité zavisi na umisténi sité a na jeji rozloze. Tvar sité casto tvaruji
terénni a pravni podminky lokality. Napiiklad kabel nebude veden ptes hory, kdyz
muze byt vedle koleji v idoli. Radiové spoje musi byt v primé viditelnosti. Z prav-
niho hlediska sité ovliviiuje predevsim vlastnické pravo, kde majitel pozemku miize
zkomplikovat, nebo prodrazit vystavbu sité [§]. Nejcastéjsi typ topologie je hybridni.
Hybridn{ sit je vétsinou dusledkem postupného budovéni [7]. Jeden z moznych typt
této sité je zobrazen na obr. Zékladem u naseho ptikladu je hlavni kruh, na

sit Interne‘

sit Internet

aktivni prvek sité

Obr. 1.1: Bézna topologie ISP sité



ktery se pripojuji dalsi ¢asti sité. Jak uvedeme v kap. dilezitym parametrem
je dostupnost. Proto je topologie casto stavena tak, aby v pripadé preruseni jed-
noho spoje nedoslo k nefunkénosti ¢éasti sité. Aktivni prvky mohou byt zalohovany
kruhem, nebo redundantnim spojem [7]. Zaloha v praxi znamend vysS$i porizovaci
naklady, proto neni vzdy samoziejmosti, obzvlast u méné dilezitych lokalit.

Sit je nejcastéji délena na pristupovou a paterni. Pristupova sit je ¢asto ozna-
covana jako posledni mile a jedna se o c¢ast sité nejblize k zakaznikovi. V pripadé
radiovy spoj od vysilace k pfijimaci instalovaného na domé. Cést technické realizace
pristupové sité je vzdy v kontaktu s pripojenym objektem. Péaterni siti je oznacovan

zbytek sité, prevazné profesionalni radiové spoje a optickd infrastruktura. [3], [7]

1.1 Sit Durnet.cz

Pri vypracovani prace je k dispozici sit ceské spolecnosti Durnet.cz s.r.o. Sit se
nachézi ve Zlinském kraji. k 3. 12. 2015 ma 321 klient11, prevazné domécnosti, firem
je méné nez 5 %. Sit pokryva celkem 13 obci a je realizovana celkem 27 sifovymi
uzly, nékdy oznacovanymi jako pristupovy bod nebo Point of Presence (POP).
Mapa s polohou bodu a se zakreslenou topologii je zobrazena v piiloze [A.1]
Zobrazené misto na mapé se nachazi na jih od mésta Zlin a na sever od mésta Uher-
sky Brod. Modré body na mapé zobrazuji sitové uzly. Uzly jsou prevazné umistény
na cizi nemovitosti a jsou realizovany anténami s radiovymi modemy a smérovaci
provozu. Cervené ¢ary zobrazuji radiové trasy propojujici uzly sité. Propojeni je re-
alizovano prevazné v pasmu 5,4 GHz radiovymi zafizenimi firmy Ubiquiti Networks.
vyrobce Alcoma a.s. Fialové ¢ary zobrazuji propojeni sité Durnet.cz do okolnich siti.
Propojeni oznaceno cislem 1 na jihu mapy zobrazuje napojeni na telekomunikac¢ni
spolecnost Avonet s.r.o. s aktudlni rychlosti 200 Mb/s. Propojeni na severu oznacené

¢islem 2 sméiuje na Ceské Radiokomunikace s aktudlni rychlosti 100 Mb/s.

1.2 Pozadavky na ISP sit

Aby byly prenosy poskytnuté paketové orientovanou siti kvalitni, musi byt splnéno
neékolik parametri. Nejdulezitéjsimi z nich jsou dostupnost, odezva, ztratovost pa-
ket a prenosova rychlost. Tyto parametry primo ovliviuji kvalitu prenasenych dat
a neni mozné je zanedbat. Dalsi parametry, které také ovlivni Quality of Experi-
ence (QoE) zdkaznikia jsou napiiklad Quality of Service (QoS), rovnomérné déleni

sirky pasma takzvany Fair User Policy (FUP), proménlivost zpozdéni a dalsi [4], [7].

14



1.2.1 Pozadavky s ohledem na uzivatele

Kazdy zakaznik vSak vyzaduje specifickou kvalitu sluzeb. Firmy prevazné kladou
pozadavky na garantovanou prenosovou rychlost, aby byly jejich systémy vzdy ob-
slouzeny. Na dostupnost sluzby, aby nedoslo k zastaveni provozu kviili vypadku
pripojeni. Dalsi parametry jako déleni sitky pasma firemni klienti nepozaduji [§].
Domécnostmi jsou c¢asto vyzadovany i parametry QoS a FUP. Uzivatel laik po-
tfebuje mit se sluzbami dobré QoE. Pro dobré zkusSenosti uzivatele musime zamezit
ptipadtum, kdy jsou prednostnéjsi sluzby omezeny sluzbami na pozadi [§]. Napriklad
pokud uzivatel sleduje televizi a stahuje hru, provoz televize by mél byt uprednost-

nén.

1.3 Problematika rizeni datového toku

V ISP sitich je nutné pouzit techniku fizeni datového provozu. Primarné z divodu,
aby jedna stanice svou vysokou aktivitou nezahltila celou sit [4]. Déle proto, aby
klient nepfekracoval vyuziti sité nad ramec jeho placenych sluzeb. Rizeni toku se
realizuje pomoci front, které omezuji maximalni prenosovou rychlost. Fronty jsou

tvoreny hardwarem na aktivnich prvcich, nebo mohou byt softwarové nastaveny.

1.3.1 ZAkladni priklad

Idealni realizace tizeni toku v ISP siti je provedena tak, aby do kazdé lokality, do
kazdého odbérného mista byla distribuovana garantovana prenosova kapacita. Ga-
rantovand prenosova kapacita je brana jako presné definovand prenosova rychlost,
neménnd v case. PTi stromové struktute by se kapacity téchto mist smérem ke ko-
renu scitali. V kazdém patte stromu by byla garantovana rychlost spoje. Technika je
zobrazena na obr. . Sipky ilustruji pfipojené trasy a jejich ¢erny popisek definuje
piipojenou kapacitu obéma sméry. Reseni se podobd siti s pfepinanim okruht. Pfed-
pokladem je komunikace klienti vzdy smérem pres kofen stromu, jak je to v ISP
siti nejcastéjsi. V této topologii nemize dojit k pretizeni zadného sitového prvku.
Nevyhoda této topologie je velka prenosova kapacita na paternich spojich, ktera ze
statistického hlediska neni témér nikdy vyuzita. V praxi tak nardzime na extrémné

velké porizovaci naklady [5].

1.3.2 Agregace

Agregace je metoda na snizeni nakladt pri budovani sité. Je nepravdépodobné, ze

vsichni uzivatelé budou v jednom case vyuzivat pripojeni na maximum. S timto
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Obr. 1.2: Distribuce garantované prenosové rychlosti

pocitd agregace a sdili fyzické prostiedky mezi ticastniky sité [8]. Pfi sdileni je kapa-
cita sité mensi, nez pripojena kapacita do sité. Drtiva vétsina dnesnich Etherneto-
vych siti je agregovana, at uz se jednd o Local Area Network (LAN), Metropolitan
Area Network (MAN) nebo Wide Area Network (WAN) sité. Diky této metodé mi-
zeme snizit prenosové kapacity paternich tras podle typu tcastnikii nékolikanasobné.
U domacich pripojek neni garantovana rychlost pozadovana a spotfeba dat je mald,
proto je zde prostor pro agregaci. Pokud odbératelé vyzaduji dodrzeni garantované
rychlosti, jako napriklad firmy, je moznost agregace omezena.

Jako priklad mizeme uvést primérnou domacnost v siti Durnet.cz. Za obdobi
16. 10. 2015 az 15. 11. 2015 prenesla 73,7 GB dat. Primérna rychlost pripojky sité
Durnet.cz podle méfeni na serveru http://www.rychlost.cz ke dni 15. 11. 2015 je 20
Mb/s. Pokud by klient vyuzival pfipojku naplno, pfenesl by za 30 dnt

B = fi = 206002130 — 6430 GB (1.1)

dat. Kde R oznacuje rychlost stahovani v Mb/s a M pocet sekund za 30 dnti. Muzeme

vypocitat procentudlni vytizeni pripojky priamérného uzivatele.

P =2.100=2T.100=1,14 % (1.2)

D zobrazuje prumeérny pocet prenesenych dat za 30 dnti a B zobrazuje maximalni

pocet prenesenych dat za 30 dnti. Prumérnd domécnost pripojena ptes sit Durnet.cz
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spotiebovava jenom 1,14 % maximdln{ kapacity své piipojky. Béhem necinnosti muze

kapacitu vyuzivat jiny uzivatel. Je zde mozné uplatnit mechanismus agregace.

1.3.3 Aplikace do zakladniho prikladu

Jako priklad mizeme pouzit topologii zobrazenou na obr. diskutovanou v kap.
Pokud na tuto topologii aplikujeme metodu agregace razantné snizime poza-
davky na sitové zdroje. Na obr. je patrné, ze prenosova rychlost v kofenu stromu
klesla trojndsobné. Podminkou této sité je, aby v jednom okamziku vyuzival pripo-
jeni jen jeden uzivatel. V takovém pripadé jsou prenosové parametry sité stejné jako

u garantované distribuce dat v zdkladnim prikladu.

Obr. 1.3: Distribuce agregované prenosové rychlosti

1.3.4 Pretizeni agregovaného prvku

Se sdilenim sitovych prvka vsak vznikd mozny problém pretizeni. Z pravdépodob-
nostniho hlediska musi dojit k pretizeni sitového prvku, ktery je agregovan. Pri
vétsim sdileni sitovych zdroji je pravdépodobnost zahlceni vyssi, naopak pii malé
agregaci je pravdépodobnost nizka. Pretizeni mizeme popsat jako jev, pti kterém
k sifovému prvku prichazi vice dat, nez kolik je schopen odesilat. Realny sitovy pr-
vek zaplni své paméti daty, které ¢ekaji na odeslani a zvysi tak odezvu sité. ZvysSena

odezva je prvni z nezadoucich vlastnosti pretizené sité. Druhou nezadouci vlastnosti

17



je zahazovani paketti, které vznikne pti iplném zaplnéni paméti. Vykonnost sité pri
pretizeni klesa, protoze nejsou dodrzeny zakladni parametry sité a pozadavky sluzeb
nejsou uspokojeny [4], [6], [5].

Piikladem popiSeme pretizeni v topologii z obr. [[.3] v kap. [I.3.3] Aplikace do
zakladniho prikladu. Na obr. je zobrazen stav pretizeni. k popiskiim pripojenych
kapacit ¢ernym pismem ptibylo zelené pismo zobrazujici aktualni datovy tok. Zleva
prvni a druhd domécnost odesilaji maximalni rychlosti data do sité. Problém nastava
v aktivnim sifovém prvku u korenu stromu. Tomuto prvku prichazeji data od obou
tcastniku rychlosti celkem 2 Mb/s, pfitom jeho maximdlni rychlost odesilani je jen

1 Mb/s. Zvyraznény sitovy prvek nestihd data odesilat, je pretizen.

Obr. 1.4: Pretizeni v agregované siti

1.4 Zabezpeceni sité proti pretizeni

Stav pretizeni neni akceptovatelny, ISP sif musi byt postavena tak, aby k pretizeni
nedochazelo. Zarizeni mohou podle riznych normovanych metod informovat gene-
ratory provozu v siti o svém stavu zahlceni, aby omezily mnozstvi vysilanych dat.
Mezi tyto metody patii Zpétny tlak, Tlumici paket, ECN a dalsi. Nize jsou popsany

vvvvvv

pretizeni.



1.4.1 Zpétny tlak (Backpressure)

Tato metoda zamezuje zahazovani paketii, na tkor odezvy sité. Principem metody je
informovat nejblizsi sifovy prvek, aby omezil odesilani dat. Data tak nejsou zahazo-
vana, ale jsou docasné uchovana ve vyrovnavacich pamétich sitovych prvki. Jakmile
jsou volné sitové zdroje, jsou data odeslana [I1]. Problémem metody je zvysovani
odezvy, nebot néktera data pro sluzby v realném case nemusi byt dorucena vcas.
Pro lepsi predstavu mizeme prirovnat metodu k dopravnimu kolapsu ve mésteé,
kdy vozy jsou pakety a fronty pred kfizovatkou reprezentuji fyzickou pamét sitového
prvku. Stejné tak v dopravnim kolapsu jako pfi metodé zpétného tlaku automobily
zustavaji stat pred volnou kiizovatkou a nepostupuji k dalsi krizovatce, protoze misto
pred dalsi kfizovatkou je plné obsazeno. Analogicky pri zpétném tlaku nepostupuji
pakety z jednoho sifového prvku k pretizenému, protoze pretizeny prvek ma plné

vyrovnavaci pameéti.

1.4.2 Tlumici paket (Source Quench)

Metoda se snazi informovat odesilatele dat o aktualnim stavu sité. Pokud je né-
ktery prvek v siti pretizen, informuje odesilatele dat, aby zpomalil vysilani. Na
rozdil od predchozi metody nespolupracujeme s nejblizsim sousedem, ale zpravu za-
silame az zafizeni, které tyto data generuje do sité. Pretizeny prvek sité informuje
zdroj odesilani pomoci zpravy ,,Source Quench® ze sady Internet Control Message
Protocol (ICMP). Zprava se generuje v sitovém prvku pfi tplném pretiZeni, nebo
preventivné jiz pred uplnym pretizenim. Pti iplném pretiZzeni se s zahazovanym pa-
ketem vytvori informacni zprava s cilovou adresou zdroje ptvodniho paketu. Pri
preventivnim odesilani informacni zpravy se jako rozhodna hranice bere mnozstvi
zaplnéné paméti v sifovém prvku. Pamét jesté nemusi byt plnd, ale protoze se pl-
nému stavu blizi, jiz se generuje tlumici paket. Jako cil zpravy je vybran nahodny

odesilatel z paméti nezpracovanych ramcu v sitovém prvku [10], [9].

1.4.3 Zahazovani paketa

Jedna z nejzakladnéjsich metod kopiruje fyzické vlastnosti sité. Sitové zarizeni ne-
musi podporovat zadné specidlni algoritmy. Pretizené zatizeni neni schopno zpraco-
vat dalsi prichozi ramce, proto je zahazuje. Nedoruceny ramec signalizuje pretizeni
sité. Transmission Control Protocol (TCP) jiz obsahuje metody, které zajisti opé-
tovné odeslani dat do sité a zpomaleni vysilanych dat. U ostatnich protokolt je

reakce na ztraceny paket na vyvojari aplikace.
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1.4.4 Explicit Congestion Notification (ECN)

Explicit Congestion Notification (ECN) je rozsifeni Transmission Control Protoco-
1/Internet Protocol (TCP/IP) standardu. Do ¢estiny je ji mozné prelozit jako expli-
citni signalizace zahlceni. Umoznuje informovat koncové komunikujici uzly o stavu
zahlceni sité. Setrnost této metody nevyzaduje zahazovani paketfi, ani zvySovani
odezvy sité. Podminkou funkcénosti algoritmu je podpora v sitovych prvcich a v ko-
munikujicich uzlech. Jiz dnes nékteré zarizeni a operacni systémy ve vychozim na-
staveni podporuji ECN [12], [4]. Zobrazeni aktuélniho stavu pouzivani ECN je v kap.
31

Popis algoritmu

Algoritmus zaklada na dobré znalosti aktualniho stavu sité. Pokud se sitové prvky
zacinaji nachazet ve stavu pretizeni mohou tuto skutecnost oznamit komunikac¢nim
uzliim pomoci ECN. Komunikujici stanice zpomali rychlost odesilanych dat do sité
a nedojde k pretizeni. Informace o stavu ECN se predava pomoci ¢trnactého a pat-
nactého bitu v hlavicce IP paketu. Bity patfi do pole oznaceného DiffServ. Méné
dilezity bit je oznacen jako ECT a vyssi bit jako CE [12], [4].
e 00 - Not-ECT (Not ECN-Capable Transport) Pfenos ECN neni podporovan.
« 01 - ECT(1) (ECN-Capable Transport(1)) Rizeni toku pomoci ECN je pod-
porovano koncovymi stanicemi.
« 10 - ECT(0) (ECN-Capable Transport(0)) Rizeni toku pomoci ECN je pod-
porovano koncovymi stanicemi.
« 11 - CE (Congestion Experienced) Rizeni toku pomoci ECN je podporovino
koncovymi stanicemi a sitovy prvek oznacil paket informaci o svém pretiZeni.
Pri navazovani spojeni se koncové stanice domluvi, zda mohou pouzit ECN pri
prenosu, vysledek uvedou do kazdého odesilaného paketu. Sitové prvky mohou sta-
vem pretizeni oznacit jenom pakety podporujici ECN. To znamena jenom ty, které
maji CE a ETC bity v kombinacich 10 nebo 01. Pokud je paket oznacen symbolem
pretizeni (11) musi se komunikujici stanice dohodnout na zpomaleni pfenosu [12].
TCP 1idi rychlost pfenosu dat sim, proto neni implementace narocna. Informace
o pretizeni sité je uvedena ve tieti vrstvé TCP/IP. Pro fizeni toku je nutné tuto
informaci zpracovavat ve ¢tvrté vrstve. Zatizeni podporujici ECN prenos jsou touto
funkci vybaveny a pretizeni sité je zpracovavano ve tieti vrstvé. k paketu oznacenému
stavem pretizeni (11) je nahlizeno jako k zahozenému paketu. Na oznaceny nebo
zahozeny paket se reaguje zmensenim okna zahlceni na strané vysilace o polovinu
[12].
Implementace do ostatnich protokolu napriklad User Datagram Protocol (UDP),
Real-time Transport Protocol (RTP) a dalsi je mozné. Tyto protokoly vsak neobsa-
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huji fizeni propustnosti na ¢tvrté vrstvé svého modelu. Reakce na oznaceny paket

je Cisté na vyvojari aplikace [12].

ECN v tunelech

Explicitni signalizace poc¢ita s veskerym provozem a orientuje se podle hlavicky pa-
ketu. ECN patii na tfeti vrstvu modelu ISO/OSI, proto vSechny hlavicky zde uve-
dené jsou chapany jako hlavicky IP na této vrstvé. Pri vyuziti IP tunelu nastava

komplikace. Kazdy paket prochazejici siti ma své zahlavi. Jak je zobrazeno v horni

Ethernet P | T | Data |

| | -

| | ~

| Ethernet | » | Tunel | p | TCP | Data

Obr. 1.5: Zobrazeni zahlavi IP paketu pri pouziti tunelu

¢asti obr. [I.5] zahlavi je pouze jedno. Pfi pouziti tunelu se k paketu piibali dalsi.
Paket nyni obsahuje dvé zahlavi, kazdé mé své pole ECN. Prvni patii zafizenim,
které maji mezi sebou vytvoreny tunel. Druhé patii komunikujicim stanicim, které
dokazou regulovat rychlost prenosu a meéla by jim byt dorucena informace ECN.
V nékterych pripadech, naptiklad pomoci funkce IPsec, mohou byt data véetné pu-
vodni hlavicky zasifrovana. V tomto pripadé je ¢itelna pouze hlavicka tunelu a neni
mozné zapisovat do dat patticich komunikujicim zatrizenim. Informace o stavu sité
vsak musi byt dorucena komunikujicim zafizenim. Z toho vyplyva, ze pro spréav-
nou funkci explicitni signalizace musi byt zavedena podpora v principech tunelovani
provozu [13].

V doporuceni RFC 6040 jsou popsany dvé metody podpory ECN v tunelech.
Prvni metoda, nazvana normalni mod v anglickém dokumentu ,normal mode® jiz
obsahuje podporu ECN. Podpora je zavedena tak, ze tunelovaci protokol pti rozbalo-
vani, nebo zabalovani kopiruje dva bity znacici ECN. Informace o pretizeni z paketu
zabaleného bude zkopirovana na originalni paket a dorucena komunikujicim uzltm.
Druhy méd je nazvan jako mod kompatibility ,,compatibility mode®, obsahuje zpét-

nou podporu s puvodni verzi bez podpory ECN [13].

1.5 Fronty

Fronty jsou soucasti kazdodenniho zivota jak v telekomunikacich, tak ve skutecném

svete. Frontu je potireba realizovat pred kazdym mistem zpracovani. Naptiklad pri
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kupovani karty na tramvaj se muze stat, ze se kupujici dostane do fronty. Podobné
fronty se mohou tvorit pred prepazkou na posté, v menze na jidlo a vsude kde
probihaji operace, které trvaji néjakou dobu. V telekomunikacich je tomu obdobné
frontu pred zpracovanim dat musi mit i sifovy prvek. Fronta muze byt tvorena
fyzicky, primo vlastni paméti k tomu uré¢enou nebo pomoci softwaru vytvorena na
misté, kde zadna fronta ptivodné nebyla. Na frontu se mtzou pojit dalsi mechanizmy;,
které uskladnéna data méni. Mtizou to byt napriklad QoS a Random Early Detection

(RED). V kap. [2| jsou popséna zafizeni a i moznosti jejich front [4].

1.5.1 FIFO - First in first out

Je nejzakladnéjsi a nejznameéjsi typ. Objekt, ktery do fronty vstoupil drive, je diive

Vstup

Fronta

0ooo

Datové jednotky Vystup

Obr. 1.6: Fronta typu FIFO

vvvvvv

je velikost paméti. U fyzické realizace této fronty délka piimo odpovida velikosti
paméti. U logické (softwarové) tvorby této fronty jsou data ukldddna do operac¢ni
paméti sifového prvku. Operac¢ni pamét je pomalejsi, ale ¢asto vétsi nez predchozi
fyzicka paméf primo k tomu urcena. Pii logické realizaci front mtizeme délku urcit
podle poctu paketi (PFIFO), nebo podle délky fronty v bajtech (BFIFO). Pokud

do paméti prijde vice dat nez je schopna uschovat, jsou zahozeny [4].

1.5.2 RED - Random early detection

Je mechanismus urcéeny k zamezeni pretizeni sité. Principem je detekovat zaplnéni
paméti sifového prvku a podle toho nahodné odstranit nékteré pakety. Zahozenim
nekterych pakett komunikujici stanice detekuji chybu v siti a zpomali prenos dat.
Metoda pracuje na FIFO paméti, a je piimo urcend k omezovani rychlosti dat [4].
Blokovy diagram je zobrazen na obr.
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Vstup

Fronta
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Jednotka urcena k zahozeni
nebo oznacena ECN = 11 Vystup

Obr. 1.7: Fronta typu RED

RED s ECN

Pokud sitovy prvek podporuje ECN signalizaci, je nejcastéji implementovana do
RED metody. Funkce je stejné, pouze pred zahozenim paketu se ovéri podpora ECN.
Pokud paket explicitni signalizaci podporuje, je pouze oznacCen stavem pretizeni
a zatazen zpét do fronty k odeslani. V opa¢ném pripadé je zahozen, jako pri zakladni
funkei algoritmu RED [18], [12].

1.5.3 SFQ - Stochastic fairness queueing

Algoritmus se snazi zajistit spravedlivé déleni sitky pasma. Princip je zobrazen na
obr. [[.8 Datovy tok je rozdélen do takzvanych ,flows® podle hashovaci funkee.
Flows redlné reprezentuje fronta FIFO. Flows jsou pak rovnomeérné obsluhovany
Round Robin algoritmem a predavany na vystup. Rozdéleni do flows je mozné pfi-
rovnat k rozdéleni do skupin podle zdrojové adresy, cilové adresy, zdrojového portu
a cilového portu. Vystupni poradi paketi nemusi byt stejné jako na vstupu. Cilem

je rovnomérné obslouzeni vSech sluzeb prochézejicich frontou [I8].
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Obr. 1.8: Fronta typu SFQ
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2 VYBRANA ZARIZENIi A JEJICH ALGORITMY
PROTI PRETIZENI

Dnesni sité obsahuji mnoho zafizeni od riznych vyrobcti. Diky normam mohou
tyto zafizeni komunikovat mezi sebou. Pokud vyrobce dodrzuje doporuceni Request
For Comments (RFC) nebo standardy Institute of Electrical and Electronics Engi-
neers (IEEE) je jeho zafizeni kompatibilni s ostatnimi. Kazdé zafizeni vSak nemusi
podporovat vSechny funkce. Naptiklad doporuceni RFC jsou ¢asto opomijena. Navic
vyrobce mize vytvorit vlastni funkci, ktera mtze byt podporovana jenom jeho zari-
zenimi [2], [3]. V této ¢asti prace jsou popsana zafizeni, ktera jsou pouzivana v siti

Durnet.cz. U zafizeni jsou popsany funkce, které souvisi s fizenim sitového provozu.

2.1 Mikrotik

Vyrobce se sidlem v Lotyssku se pysni predevsim vlastnim operac¢nim systémem

umoznujici velké mnozstvi sitovych funkci. Také vyviji a vyrabi vlastni hardware

RB2011 LN POE GIGABITETHERNET —_— FAST ETHERNET
Nz e

USR L | | | i [ [ |
PWR

ETHI ETH2 ETH3 ETH4 ETHs 18 7 8 910 erHe ETH7 ETHB ETHB ETHIO

Obr. 2.1: Mikrotik RouterBoard 2011

nazvany RouterBoard (RB), ktery se prodava s predinstalovanym operacnim sys-
témem RouterOS. Produkty jsou urceny pro ISP, pfevazné to jsou smérovace, pre-
pinace a bezdratové zafizeni v pasmu 2,4 GHz a 5 GHz [14]. V siti Durnet.cz se
od tohoto vyrobce pouzivaji prevazné smérovace s Ethernet porty. Nejvétsi cetnost
zastoupeni ma model RB2011, obsahuje pét porti Ethernet o rychlosti 1 Gb/s a pét
o rychlosti 100 Mb/s. Smérovac je zobrazen na obr.

Ochrany proti pretizeni

V soucasnosti RouterOS neumoznuje podporu ECN. Pti regulaci rychlosti toku se
vzdy uvazuje se zahozenim paketi, nebo se zvysenim latence [I4]. RouteOS podpo-

ruje metodu zpétného tlaku. Statistiky této metody jsou uvedeny v administrac¢nim
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programu WinBox. Obr. zobrazuje okno se statistikami Ethernet portu. Jedna

se o statistiky prijatého provozu a je zde uvedena hodnota Rx Pause, ktera zobra-

Status | Owverall Stats R Stats | T Stats | Traffic

R Unknown Op: |0 Reset MAC Address

sl L OK |

Fix Broadcast: 437 | Cined |

Foc Pause: |D | Py |

1 Foc Mutticast: | 586

R FCS Eror: [0 | e | |
Fix Align Error: |1 | Commen |

Rx Too Short: |0 | it |

i Fx Fragment: |1 | Cable Test |

R Corttrol: |0 | o |

| |

| |

R Length Eror: |0 Resst Counters
Fo Code Emor: |3
Fi Camier Emor: |16
Fec Jabber: |0
Rx Drop: |16 -
|enab|ed in_lrlning !sla'u'e |Iir|k ak

Obr. 2.2: Mikrotik RouterOS statistiky Ethernet portu

zuje pocet prijatych paketl zpétného tlaku. Podobné statistiky jsou uvedeny i pro
odchozi provoz na obr. oznaceny jako Tx Stats.

Mikrotik méa propracovany systém front. Na vybér jsou nejznaméjsi FIFO, RED,
SFQ fronty, ale také proprietarni PCQ.

PCQ je specialni typ fronty, ktery se sklada z béznych FIFO front. Jednim z jeho
parametri je ukazatel nazvany pcq-classifier. Ukazatel se nezadava konkrétni hod-
notou, ale pouze se oznaci jméno hodnoty, podle které se pakety déli do skupin. Uka-
zatelem miuzou byt adresy, nebo porty obsazeny v paketech, ktery prochazi frontou.
Pro kazdou skupinu se automaticky vytvoti zvlastni FIFO fronta [14]. Jeho pouZiti

muze byt napriklad pri spravedlivém déleni datového toku v domaci siti. Ukazatel by
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byl v tomto pripadé nastaveny na IP adresu a kazdy pocitac¢ by dostal rovnomérnou

sitku pasma.

2.2 Ubiquiti Networks

Vyrobce se sidlem v Kalifornii vynika predevsim jednoduchymi a funkénimi fese-
nimi. Zaméruje se prevazné na bezdratové zafizeni a profesionalni telekomunikacni

zatizeni [15]. Firma vyviji a vyrabi sitovy hardware prevazné se zamérenim na bez-

4L JL

Obr. 2.3: Rocket M5

dratovy prenos dat. Dalsimi produkty jsou IP telefony, chytré prvky do domacnosti
a dalsi. Produkty méa prehledné rozdéleny do kategorii. V siti Durnet.cz je nejcetnéji
pouzita kategorie Airmax produkti. Nazev Airmax oznacuje proprietarni bezdra-
tovy protokol, ktery je navrzen primo pro potieby ISP. Protokol byl vyvinut z normy
802.11, ovsem nejsou kompatibilni. Vyrabéna zarizeni maji v bezdratové c¢asti im-
plementovanou fyzickou podporu Airmax protokolu [15].

V siti Durnet.cz se nejcastéji pouzivaji jednotky oznaceny Rocket M5 viz obr.
2.3] Radiové jednotka mé nahore vodotésné konektory Reverse polarity SMA connec-
tor (RSMA) pro pfipojeni antény. Konektory jsou dva, protoze jednotka umoznuje
komunikaci v Multiple input, multiple output (MIMO) rezimu pro zvysSeni propust-
nosti. Dva kanaly jsou nejcastéji oddéleny pootocenim polarizace antén o 90°, tim
je zajistén dostatecny utlum, aby bylo mozné komunikovat obéma kanaly soucasné.

Vyrobce pripravil pro jednotku i antény se dvéma polarizacemi. VSechny potiebné
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antény jsou pripraveny, sektorové, vSesmérové i smérové ve vsech velikostech. Jed-
notka ma univerzalni drzdk, se kterym se miize snadno pripojit na kompatibilni
anténu. Na cele jednotky jsou umistény signalizacni diody pro rychlé orientac¢ni
nastaveni signalu a odecteni aktualniho stavu zafizeni. Na obrazku zespodu ma
jednotka RJ-45 konektor se kterym se pripojuje k Ethernetu. Napéajeni je feseno po-
moci pasivniho Power over Ethernet (POE), vodice 4 a 5 vedou kladny pdl a vodice
7 a 8 zaporny. Toto zapojeni neni kompatibilni s mezinarodni normou IEEE 802.3af.

Jednotku obsluhuje operacéni systém AirOS postaveny na linuxovém jadre [15].

Ochrany proti pretizeni

V soucasnosti AirOS neumozniuje podporu ECN, [I5]. Veskera regulace rychlosti je

realizovana zahazovanim pakett a zvysovanim odezvy.
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Obr. 2.4: Airmax TDMA s QOS

Airmax obsahuje Time Division Multiple Access (TDMA) pristup k médiu, na
rozdil od TEEE 802.11, kde je pouzita metoda Carrier Sense Multiple Access with
Collision Avoidance (CSMA/CA). Tato vyhoda umozni spravedlivé obslouzeni pri-
pojenych bezdratovych stanic a zamezi kolizim na bezdratovém médiu. Pristupovy
bod rozdéli svij cas tak, aby udrzoval kontakt s kazdou stanici. Presnéji rozdéli
svij ¢as do timeslotu a jednotlivym stanicim pak prifadi timeslot, pri kterém spolu
mohou komunikovat. U stanic je mozné nastavit Airmax prioritu. Stanice s vyssi pri-

oritou dostane vyssi podil timeslott a miZe tak komunikovat rychleji. Zadna stanice
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nemuze pretizit pristupovy bod tak, aby ostatni stanice nebyly obslouzeny. Jedna se
také o metodu ochrany proti pretizeni, ovsem prozatim z tplné jiného pohledu [15].

Popisovana jednotka podporuje také prioritizaci provozu IEEE 802.11e. Protoze
bezdratova ¢ast byva z pravidla nejpomalejsi ¢asti jednotky, je na ni aplikovano
rozsiteni QoS, které zamezi zpozdéni, nebo zahozeni prioritniho provozu. Prioritni
provoz musi mit oznaceni v hlavicce paketu v Type of service (TOS) poli. Toto pole
je primo urcené pro znaceni priority provozu podle IEEE P802.1p. Prioritné ozna-
¢eny provoz, nazyvany také jako real time, je uprednostnén pred ostatnim provozem
a z Cekacl paméti uréené na odeslani je odeslan jako prvni [I5]. Tato metoda neni
primo ochranou proti pretizeni, je vsak lepsi v pfipadé problému ochranit a dorucit
dilezita data, nez data na pozadi, kterd mohou byt zpracovana pozdéji.

Na obr. [2.4] jsou zobrazeny dva principy ochrany proti pfetizeni, které jsou po-

psany vyse.

2.3 Alcoma

Alcoma a.s. je ¢esky vyrobce bezdratovych spoju Point to point (PTP) vynika vy-
sokou kvalitou a robustnim provedenim zafizeni [16]. Vyroba je zaméfena jenom na

bezdratové spoje, jiné produkty nejsou v nabidce. Sidlo firmy je v Praze. Takzvané

Obr. 2.5: Alcoma MP300

vlajkova lod jsou v soucasnosti spoje MP600, které nabizi kapacitu obéma sméry az

900 Mb/s. V Durnet.cz siti jsou nasazeny spoje kategorie MP300, jedn4 se o levnéjsi
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variantu. Oproti vyssi MP600 postrada funkce jako je QoS, podporu virtudlnich siti
(VLAN) a ma mensi maximaln{ prenosovou rychlost a to 500 Mb/s obousmeérné. Al-
coma MP300 i s anténami je zobrazena na obr. [2.5] Pro administraci slouzi program
ASD, ktery nabizi kompletni dohled i spravu spoje.

Informace o spojich byly cerpany z datovych listi na webti vyrobce a navic

konzultovany s obchodnim reprezentantem panem Pavlem Tdmou.

Ochrany proti pretizeni

V soucasnosti spoje od firmy Alcoma neumoznuji podporu ECN, [16].

W Ethernet Status (AL_MINI) — X
Line 2 Line 3

ek I | | Lok
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- IR | Tee
Fou NN | Foo EEECENEN
reerx [ | PR G :
oyier N | |Byie
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eyte ™ | | BT E
Error | Error [T
coison IR | | Colsn [N
rrause [ IPause “
orause NN | Oreus- IR

_Resst CIT |

Reset ALL |

Obr. 2.6: ASD informace o stavu Ethernet rozhrani

Pokud je spoj pretizen, oznamuje tuto skutecnost nejblizsimu zdroji dat pomoci
metody Zpétného tlaku, ktery je popsany v kap. [I.4.1] Statistiky odeslani téchto
paketti jsou uvedeny v administra¢nim rozhrani ASD. Na obr. je zobrazeno okno
statistik Ethernetového portu na spoji Alcoma MP300. Statistiky o odeslanych pake-
tech jsou uvedeny v polich IPause a OPause ve spodni ¢asti obrazku. IPause (Input
Pause) reprezentuje pocet prijatych paketi. OPause (Output Pause) reprezentuje

pocet vygenerovanych paketti zpétného tlaku.
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2.4 Linux

Operacni systémy zalozené na Linuxu podporuji ECN od verze jadra 2.4.20 a vyssi.
Podpora ECN je zde hned ve dvou funkcich systému. Jedna z moznosti, kdy jadro
operacniho systému Linux podporuje ECN je ve stavu komunikujictho uzlu. Pti
sestaveni TCP spojeni se komunikujici strany dohodnou na podpotre ECN. Pokud je
mechanizmus podporovan na obou stanicich, mize byt nadale povolen i ve spojeni.
Nastaveni podpory ECN je v systémovém souboru /proc/sys/net/ipv4/tcp_ecn.
Hodnoty souboru ovliviiuji podporu ECN nasledovné:

e 0 - ECN neni podporovano.

e 1 - Podpora ECN pfi odchozich i ptichozich spojeni.

e 2 - Podpora ECN pouze pfi prichozim spojeni.
Ve vychozim nastaveni systému Ubuntu je v soucasnosti hodnota 2, tedy podpora
ECN jen v pripadé ptichoziho TCP spojeni. Druh&d moznost podpory ECN je ve
funkei sifového prvku. Ve virtudlni fronté Hierarchical token bucket (HTB) je moz-
nost zapnout podporu ECN, kompatibilni pakety nebudou zahazovany, ale budou
oznaceny ECN stavem pretizeni [18].

HTB je mechanismus implementovan primo v jadru operacniho systému Linux,
umoznuje vytvaret virtudlni fronty s rliznymi typy. Mezi nejcastéjsi typy front patti
FIFO, HTB, RED a SFQ. Mechanizmus nema grafické rozhrani a je kompletné

ovladén z termindlu pomoci programu Tc [I§].

2.5 Uzivatelsky pocitac

Z nejznaméjsich operac¢nich systémui podporuji ECN vsechny. Apple oznamil zave-
deni podpory ECN v ¢ervnu roku 2015 [20]. Microsoft podporuje ECN ve verzich
Windows server 2008, Windows Vista a novéjsich [19].
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3 VYUZITI ECN V SOUCASNE DOBE

Jiz v teoretickém tvodu v kap. je popsana podpora explicitni signalizace pre-
tizeni (ECN) ve velkém mnozstvi zatfizeni. V této sekci je zobrazeno, jaky podil
prenesenych pakett je kompatibilni s explicitni signalizaci zahlceni (ECN) v soucas-

nosti.

3.1 Metodika meéreni

Pro zobrazeni aktualniho vyuziti ECN v praxi je nutné pracovat s redlnym provozem.
Realny provoz byl zachycen na siti Durnet.cz v obdobi 25. 11. 2015 az 2. 12. 2015.
Provoz byl zachycen na hrani¢nim smérovaci sousedicim se siti spolecnosti Avonet
s.r.0. Smérovac je umistén v jizni poloviné sité viz kap. Na severni brané nemuze

byt realizovano zachytavani provozu z divodu slabého vykonu sitového prvku.

3.1.1 Meéreni

Cilem bylo zachytit velké mnozstvi paketl prochazejici smérovacem. Pro zachytavani
dat byl pouzit nastroj Tepdump, je to nejznaméjsi program pracujici na platformeé
Linux v textovém rezimu. Timto nastrojem jdou lehce vypsat pakety prochazejici
jakymkoli sitovym rozhranim. Pro zachytavani provozu v Linuxu potfebuje program
plné opravnéni, to je opravnéni superuzivatele root. Pottebné opravnéni v temindalu
umozni systémovy program sudo. Zachyceni a zobrazeni paketii ze sitového rozhrani

s nazvem ,mistni‘ muzeme jednoduse udélat prikazem:
sudo tcpdump -i mistni

Protoze smérovacem prochazi v dobé nejvyssiho zatizeni az patnact tisic pakett za
sekundu, zobrazeni na monitor a ruc¢ni zpracovani neni mozné. Data byla nejprve
uloZena na disk, pak zpracovana. Aby Tcpdump nezobrazoval data do konzole, ale
ulozil je na disk, musi se pouzit parametr -r soubor.pcap. Pti zachytavani se vytvori
soubor s nazvem uvedenym za parametrem. Data, kterda pakety prenasi jsou pri
tomto méfen{ nepot¥ebnd. Pro méfeni stadi zachytit hlavicky paketi. Uspora mista
je definovana parametrem ,-s 96, dodatek ulozi pouze prvnich 96 byti paketu.

Kompletni ptikaz pro zachytavani potfebnych dat je:
sudo tcpdump -i mistni -r pakety.pcap -s 96

Pro lepsi manipulaci bylo zachytavani zhruba po jednom dnu zastaveno a spusténo
znova s jinym nazvem souboru. Vzniklo tak vice soubori. VSechny tyto soubory

dohromady maji velikost 363 GB, jejich obsah je mozné zobrazit prikazem
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tcpdump -r pakety.pcap -nvS

, kde parametr n zamezuje reverzni preklad IP adres na doménové jména, parametr
v vypisuje podrobnéjsi statistiky IP protokolu (mezi nimi i TOS), parametr S vypi-
suje absolutni ¢isla. Cést z téchto souborti je uvedena v pifloze . Zvyraznény jsou

zde informace o poli TOS, z tohoto pole budou cerpana data pro méteni.

3.1.2 Zpracovani

Pro prezentaci vysledki je nutné spocitat pakety, které maji stejné nastavené bity
v poli ECN. Z divodu velkého mnozstvi zachycenych dat nepfipada v tivahu rucéni
zpracovani. Vycteni dat je rozdéleno do dvou ¢éasti. V prvni c¢asti se vyseparuje
hodnota Differentiated services code point (DSCP) bajtu ze zachycenych paketi.
V této hodnoté jsou uvedeny i dva bity signalizujici ECN viz teorie v kap. [I.4.4]
V druhé ¢asti jsou data za pomoci programu rozdéleny do ¢tyr skupin podle hodnot
bita v poli ECN. Jednotlivé skupiny jsou pak secteny a tim zobrazen podil paketi

v zévislosti na hodnoté ECN bitu.

Separace pole DSCP

Pro separaci pole neptipada v iivahu prehledny néstroj Wireshark, ani Tshark, pro-
toze veskeré zpracovavané data jsou uchovana v paméti programu. Naroky na ope-
racni pamét by byly extrémné velké. Program Tepdump vsak ¢te data sekvencéné
a historii neuchovava v paméti, proto je vhodny. Z celkovych hlavicek paketi ndm
postaci vypreparovat pole DSCP. Vytvoreny skript v termindlovém prostfedi BASH

v Linuxu spojuje hned t¥i programy.

tcpdump -r zachycene_pakety.pcap -nvS
| awk ,/tOSUOX/u{uprintu\$4u}’
| cut -c3 > pakety_vypreparovane.txt

Prvni program Tepdump sekvencné ¢te soubor se zachycenymi pakety a vypisuje
podrobné statistiky, mezi které patti i pole DSCP. Dalsi pouzity program je Awk,
jedna se o pokrocily nastroj pro praci s textovymi retézci. Jeho tkolem je zde nale-
zeni fadku, na kterém se nachazi DSCP pole a zobrazeni jeho hodnoty. Vysledkem
v této Casti je textovy Tetézec ve formatu napriklad 0x0, ktery zobrazuje absolutni
hodnotu pole DSCP. Posledni program Cut vyfiltruje vse kromé tietiho znaku te-
tézce. Na vystup se tak dostane pouze bajt absolutni hodnoty pole DSCP. Tento
bajt je ulozen do textového souboru pro dalsi zpracovani. Celkové zpracovani dat
trvalo na procesoru Intel Core i3 témér dva dny.

Souborti se zachycenymi pakety bylo vice, proto je i vice vystupnich soubori ve

formatu prostého textu. Pro jejich spojeni byl pouzit prikaz:
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cat jeden_ze_souboru.txt >> vysledny_soubor.txt

Prikaz Cat vypiSe cely obsah souboru a pridé jej na konec souboru. Timto zptisobem

byli vSechny soubory spojeny do jediného.

Secteni vysledkii pomoci vlastniho programu

Z ptipraveného textového souboru bylo zapottebi secist stejné skupiny pakett podle
hodnoty v bitech CE a ECT. Z dvou bitt vyplyva ze skupiny budou celkem c¢tyti

« CE =0, ECT = 0 - Pakety bez podpory ECN signalizace

e CE =0, ECT =1 - Pakety s podporou ECN signalizace

« CE =1, ECT = 0 - Pakety s podporou ECN signalizace

« CE =1, ECT =1 - Pakety s podporou ECN signalizace s oznacenim pretizeni
V textovém souboru je ovsem ulozen cely bajt pole DSCP, rozdéleni tak bude slozi-
téjsi a musi byt pocitano s hodnotami presahujici velikost dvou biti. Napiiklad pro
hodnotu F, v desitkové soustavé 15, jsou oba bity CE a ECT nastaveny na logickou
hodnotu 1 a musi byt pri¢teny ke skupiné s oznac¢enim pretizeni. Pfedchozi bity pole
DSCP nejsou pro vysledek diilezité, proto jsou ignorovany. Z divodu velkého mnoz-
stvi dat nepfipada v tvahu préace s tabulkovym procesorem, napiiklad Microsoft
Excel. Pro seCteni Cetnosti byl navrzen program.

7, divodu rychlosti zpracovani byl program napsan v jazyku C++ a zkompilovan
primo pro platformu Linux. Program nema grafické rozhrani a veskera prace s nim
probihd v termindlu. Zdrojovy kdd je uveden v priloze [C.I} Funkce programu se da
rozdélit do ¢tyr ¢asti. V prvni ¢asti se pripravi proménné ke zpracovani, to znamena
zpristupnéni souboru pro ¢teni a vytvoreni proménnych pro zapis ¢etnosti. Druha
cast je reprezentovana cyklem, ktery postupné c¢te radky souboru a predava je treti
casti. Cyklus se opakuje, dokud nejsou precteny vsechny radky. Tteti ¢ast rozhodne,
do které kategorie zaznamenany paket patif a pricte dané kategorii mnozstvi. Ctvrta
cast vypise ¢etnosti. V programu je vynechana diakritika pro lepsi kompatibilitu.

Pro spusténi musi byt program prelozen do strojového kédu, takzvané zkompi-

lovan. Ptelozeni programu je realizovano programem g++:
g++ work.cpp -o work

Komplilator G++ je volné dostupny a jeho vysledkem je spustitelny soubor v tomto
pripadé s ndzvem work.

Po spusténi vytvoreného programu dostaneme konzolovy vypis:

marek@marek-VirtualBox:~\$ ./work
Pocet celkovy: 3877785508

Pocet 00: 3844638477

Pocet 01: 30547070
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Pocet 10: 1164619
Pocet 11: 1435342

V prvnim radku uvedeného textu je spustén vytvoreny program, tecka a lomitko
pred nazvem programu je syntaxe Linuxu potfebnd pro spusténi. Prace programu
trvala témér ctvrt hodiny, pak byli vypsany vysledky.

7 téchto vysledkt mizeme dopocitat prehlednéjsi cisla pro zobrazeni. Naptiklad
celkovy pocet paketit podporujicich ECN. Do této skupiny patii vSechny pakety,
které nemaji CE a ECT bity nulové:

ECN = Pocet01 4 Pocetl0 + Pocetl]l =
= 30547070 + 1164619 4 1435342 = (3.1)
= 33147031 = 33,147 M

Vipocet poméru paketii s dopredou signalizaci zahlceni ku paketiim bez signali-

zace zahlceni.

ECN 1 33147031

X=—: = ——+——— 100 = 0,85479 3.2
Celkem 3877785508 ’ % (3.2

Kde ECN oznacuje celkovy pocet paketi s podporou ECN a Celkem oznacuje
celkovy pocet paketi.

3.2 Zobrazeni vysledki

Béhem tydenniho meéreni bylo zachyceno témeér 3,9 miliard paketti. Tyto pakety byly

analyzovany pro zobrazeni ¢etnosti vyskytu ECN. Vysledky méfeni jsou zobrazeny

v tab. [3.1]

Nazev Hodnota
Celkovy pocet zachycenych paketii 3,878 G
Pocet paketti podporujici ECN 33,147 M
Pocet paketii oznacenych stavem pretizeni 1,435 M

Pomér pakett s ECN ku paketim bez ECN 0,854 %

Tab. 3.1: Vyuziti ECN v soucasné dobé

Celkovy pocet zachycenych pakett

Je absolutni hodnota poctu paketii, které byly zachyceny za mérené obdobi od 25.
11. 2015 do 2. 12. 2015 v siti Durnet.cz. Pfesnéji uvedeno v kap.
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Pocet paketd podporujici ECN

Je absolutni hodnota poctu paketli, které jsou oznaceny podporou ECN signali-
zace. Logické spojeni, do kterych patii tyto pakety jsou sjednany s podporou ECN
signalizace. Bity CE a ECT musi byt v nenulové, to je v kombinacich 01, 10 a 11.

Pocet paketi oznacenych stavem pretizeni

Je absolutni hodnota poctu paketi, které podporuji ECN signalizaci a jsou oznaceny
stavem pretizeni. Informace o stavech pretizeni jsou uvedeny v kap. popisujici
ECN.

Pomér paketi s ECN ku paketium bez ECN

Pomeér zobrazuje, kolik pakett prenesenych béhem méreni je kompatibilni s expli-
citni signalizaci ECN. Z celkového poc¢tu zachycenych paketiit béhem méreni je pouze
0,854 % kompatibilnich s explicitni signalizaci. Zbylych 99.146 % neumoznuje sig-
nalizaci ECN.
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4 SOUCASNE SLABINY SITE PROTI PRETI-
ZENI

V této casti je podle teoretickych informaci sestavena sit s mechanizmy zabranuji-

cimi pretizenim. Sif by méla byt schopna vysoké agregace sitovych zdroju. Pri se-

staveni jsou vyuzity mechanismy uvedeny v doporuceni RFC, ale také mechanismy

vytvorené vyrobci zafizeni. Soucasné mohou byt k feseni pouzity mechanismy tizeni

provozu frontami.

4.1 Dalsi mechanismy rizeni provozu

ISP musi poskytovat sluzby tak, aby se tcastnici sité navzajem co nejméné ome-
zovali. Z toho vyplyva, ze samotné mechanismy tizeni datového provozu a ochrany
proti pretizeni nemusi stacit. Tyto mechanismy nepfihlizeji na rovnomérné obslou-
zeni uzivateli. Smérovace a prepinace casto nemaji ani hardwarové vybaveni na to,
aby prenasena data tridily rovnomérné do skupin klientii. Vétsina ochran nemé ani

moznost znalosti topologie, kterd je dilezita k rovnomérnému rozdéleni prostredkii.

4.1.1 Selhani mechanismu smérovace Mikrotik

V ptipadé nasazeni smérovace RB 2011 do sdilené sité mohou vzniknout komplikace
souvisejici s pretizenim i v pripadé, ze smérova¢ ma funkéni vyse popsané algoritmy
na ochranu proti pretizeni. Pro priklad muzeme prevzit obrazek z kap. Obr.
zobrazuje pretizeny sitovy prvek, ktery se snazi pomoci svych dostupnych metod
pretizeni vyTtesit. Pokud uvazujeme, ze tento prvek bude RouterBoard 2011 obdobné
jako v siti Durnet.cz, jsou jeho metody, které muze pouzit zobrazeny vyse.

Prvni z metod je uskladnéni do paméti zarizeni. Ve vychozim nastaveni ma OS
Mikrotik nastaveny fronty FIFO u vSech rozhrani. To znamend, ze nadbytecna data
se snazi docasné ulozit do své paméti. Zaplnéné paméti zvysuji odezvu sité.

Druhd metoda je prirozené zahozeni nadbytecnych paketl, které neni mozné
ulozit v paméti. V takovém pripadé vznika v siti ndhodné zahazovani pakett. Za-
hazovani paketi se aplikuje na cely provoz, takze i na uzivatele, ktefi nevyuzivaji
pripojeni na maximum a pozaduji spolehlivé doruceni dat.

Metoda zpétného tlaku je pouzita az tehdy, kdy dojde k zaplnéni prichozi paméti
rozhrani. Vsechna data prijata rozhranim jsou ulozena do paméti a nasledné zpraco-
vavana procesorem, nebo hardwarovym prepinacem. V pripadé spravné funkce jsou
pakety odebirany a zpracovavany nékolikandsobné rychleji, nez jak mohou byt pri-

jimany. V pripadé zatizeni procesoru jinou funkci muze dojit k hromadéni paketii
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v prichozi paméti rozhrani a tim ke generovani paketi zpétného tlaku.

Obr. 4.1: Pietizeni v agregované siti s smérovacem Mikrotik

Dopad na ostatni uzivatele a na sluzby

P1i téchto metodach je odezva sité vysoka a nahodné se objevuje ztratovost paketii.
Posledni domacnost, kterd pripojeni nevyuziva doplatila na zatizeni vysokou ode-
zvou. PTi tomto stavu nemtze ani jeden uzivatel pouzivat sluzby bézici v redlném
case. Interaktivni sluzby budou omezeny a naptiklad prohlizeni webového obsahu
bude mit dlouhou odezvu. Navic data u kterych se vyzaduje spolehlivé dorucent,
mohou byt zahozena. Podle teoretickych znalosti RouterBoard ve vychozim nasta-

veni neni imunni proti pretizeni sité.

4.1.2 Selhani mechanismti spoje Alcoma

Spoje Alcoma MP300 maji mechanismy proti pfetiZzeni popsany vyse v kap. [2.3]
Prikladnd topologie je uvedena na obr. [4.2] Na obrazku jsou robrazeny dvé jednotky
Alcoma, které vytvari transparentni bridge pro prenos paketového provozu. Zelené
sipky zobrazuji kapacitu pTipojeni. Jednoty jsou po kabelu pfipojeny k smérovaci
rychlosti 1 Gb/s. Radiova rychlost jednotek je 117 Mb/s. Radiova rychlost zavisi

na licenci spoje, kvalité signdlu a sile signalu. V pripadé zhorseného pocasi se miize
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prenosova rychlost radiové c¢asti snizit. Cervené Sipky zobrazuji redlny provoz pro-
chéazejici spojem. Je zfetelné, ze k radiovému spoji prichazi vétsi mnozstvi dat, nez

jaké je schopen prenést. Zarizeni zacina ukladat data do vyrovnavaci paméti a tim

1Gb/s 117 Mb/s 1Gb/s

— ) =) ( =

1Gb/s FIFO 117 Mb/s 117 Mb/s
—) OoooOoada —) ——)
Zeétnz tlak

Obr. 4.2: Pretizeni spoje Alcoma

zvysi odezvu spoje. Pamét je zobrazena jako FIFO fronta. V pripadé zaplnéni fronty
zacind Alcoma zahazovat nadbyteény provoz. Zpétny tak stejné jako u vyrobki Mi-

krotik v tomto pripade neni pouzit.

Dopad na ostatni uzivatele a na sluzby

Ani spoj Alcoma neni dobfe vybaven k Feseni stavu pretizeni. V pripadé pretizeni se
veskerému provozu zvysi odezva a néktera data mohou byt zahozena. Neni defino-
vana zadna spravedlivost zahazovani s ohledem na uzivatele sité. Proto muze vétsinu
kapacity obsadit jeden uzivatel bez ohledu na ostatni. Naptiklad neregulovanym to-
kem UDP dat. Uzivatelské vytizeni spoje by se mélo pohybovat pod hranici maxima.
Ovsem u radiového spoje miize byt maximéalni rychlost proménliva v zavislosti na

pocasi a ruSeni radiové frekvence.

4.2 Nedostatecné reseni uvedenych metod

V ISP siti musi platit striktni pravidla pro prenos dat tak, aby kazdy uzivatel mohl
vyuzivat jen zaplacené sluzby. Uzivatelé by se méli v siti minimdlné ovliviiovat pre-
vazné u kritického parametru jako je odezva. Sfika pasma musi byt mezi t¢astniky
taktéz rovnomeérné rozdélena. Metody popsané v teoretickém tvodu pracuji pouze
okrajové s rovnomérnym délenim sitovych prostiedki. Spise jsou orientovany na

kratkodobé pretizeni a na potlaceni nasledkii. Pro komplexni spravu sité je nutné
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uvazovat se siti jako s celkem a na okrajich sité definovat parametry prichoziho pro-
vozu tak, aby data nezahltila vlastni sif, popripadé vytvorit aktivni spravu front,
kterd bude sledovat déni v siti a omezovat nadbytec¢ny provoz.

Teoretické metody v prvni ¢asti prace viitbec neuvazuji se sluzbami klient ptripo-
jenych do sité. Neni zde zaddna moznost nastaveni tarifu, priority, maximalni, nebo
minimalni rychlosti. Tyto parametry jsou klicové v celkovém pohledu na sit, jedné

se o hlavni parametry kazdé sité. Proto jsou nezbytné dalsi kroky k fizeni provozu
v ISP siti.
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5 SLA UZIVATELU SITE

vvvvvv

podminky sjednané mezi klientem a poskytovatelem sluzby, napiiklad pfenosovou
rychlost, dostupnost a dalsi. U doméci klientely se miizeme setkat i s oznacenim tarif.
Riizni klienti sité pozaduji rizné SLA. Je na poskytovateli pripojeni, aby dokazal na
svou sit pripojit co nejvétsi pocet odbérateli, ale pritom dodrzel sjednané parametry.
Z toho vyplyva, Ze v siti musi byt algoritmy, které dokazou rozlisit klienty a postarat
se o jejich pozadavky dle SLA. Rizeni provozu probiha vétsinou omezenim provozu
uzivateli s nizkou prenosovou rychlosti. Tim se zajisti, aby neprecerpavali své sluzby

a nevycerpali vsechny sdilené zdroje [21].

5.1 Algoritmy ridici provoz

Omezeni prenosovych rychlosti se realizuje vétsinou programem v sifovém prvku.
Reprezentanty téchto programtt mohou byt HTB, CBQ, které jsou obsazeny v jadfe
operac¢niho systému Linux a ovladaji se pres ptikaz tc. S podobnymi metodami se
setkame i u sifovych prvka vyrobce Ubiquiti a Mikrotik [14], [15], [18], [22].

HTB je program umoznujici spravu prenosové rychlosti prochéazejici zafizenim
a sdileni rychlosti. Sdilenim rychlosti se rozumi rozdéleni prenosové rychlosti mezi
uzivatele v definovaném pomeéru, tato metoda se velmi casto pouziva u domaéci kli-
entely s agregovanou sluzbou. Nastaveni programu a vycitani informaci se provadi
pouze pres pifkazovy Fadek Linuxu. Rizeni provozu se aplikuje vzdy na odchozim
sitovém portu. Pfi nastavovani programu je nejprve nutné nastavit na odchozi port
vychozi tfidu a az nédsledné za ni pridavat t¥idy dalsi [22]. Celé nastaveni tak tvori
stromovou strukturu piiklad této struktury je uveden na obr. 5.1} Kazdy ovalny ob-
jekt se nazyva tiida a mizeme si ho predstavit jako slozkovy systém v prizkumniku
souborl na pocitaci. Aby byl program funkéni, musi se prochazejici pakety oznacit
a zaradit do jednotlivych tfid. Toto oznaceni mize byt provedeno ve firewallu po-
moci programu iptables, nebo pomoci programu tc filter. Program iptables
je vice podrobny a umoznuje lepsi filtrovani provozu. tc filter je daleko rychlejsi,
protoze pfi filtraci pouziva hasovaci tabulky. V kazdé tiidé je mozno definovat pra-
vidla, jak se bude zachazet s provozem. Nejcastéji je zde vytvorena néktera z front
popsana v kap. [[.5] Pfi nastaveni programu je nutné zadat dvé rychlosti, jedna
z nich je oznacena jako rate a druha jako ceil. Rychlost rate reprezentuje garan-
tovanou rychlost, kterou miize tfida za jakychkoli podminek pouzit. Hodnota ceil
je maximalni pfenosova rychlost, kterou je mozno sdilet mezi potomky tiidy. Tyto

rychlosti musi byt z pravidla nizsi nez realné rychlosti prenosové soustavy. Tvarovani
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provozu musi probihat vzdy v nejpomalejsim bodé prenosové soustavy. V pripadé,ze

Odchozi port

Odchozi port rate: 100 Mb/s

Uzivatel A UzZivatel B

UZivatelé rate: 50 Mb/s rate: 50 Mb/s
Ostatni sluzby
Sluzby rate: 25 Mb/s

Obr. 5.1: Priklad HTB struktury

jsou tyto rychlosti vyssi, nez prenosova rychlost soustavy, nebude Tizeni provozu
pracovat spravné [22].

Nize jsou zobrazeny prikazy, kterymi se HTB nastavuje.

# root trida
tc qdisc add dev mistni root handle 1:0 htb default O

# pod trida
tc class add dev mistni parent 1:0 classid 1:2 htb rate\
197000kbit ceil 197000kbit prio 1

5.2 Vldastnosti HTB

HTB dokaze délit rychlost do tfid podle uzivatelu a zachazet s provozem podle SLA.
Struktura by méla byt sestavena tak, aby kazdy uzivatel spadal do své tiidy. Tim
je zajisténo, ze uzivatel spadajici do své tiidy nemuze vycerpat prostiedky jiného
uzivatele, ktery je v jiné tridé. Dobte sestavena struktura HTB jiz dokéze zame-
zit vzajemnému ovliviiovani uzivatelii a zlepsit tak odolnost proti pretizeni sité.
V pripadé vysoké agregace, kdy je zaplnéna celd sitova kapacita, HTB déli rychlost
rovnomérné, nebo podle definované priority. Neni tedy mozné, aby vysoka agre-
gace zpusobila kolaps celého telekomunikac¢niho systému, dojde pouze ke zpomaleni
prenosové rychlosti uzivatele [22].

Pri konfiguraci musi byt presné definovany rychlosti rate a ceil, se kterymi
ma program HTB pracovat. Mohou nastat pripady, pri kterych tyto rychlosti nejsou
znamy. Napriklad pri
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« sdileni kapacity spoje,

e prenaseni provozu pres pomalejsi spoj.

Spojem nemusi protékat pouze provoz, ktery protéka strukturou HTB. V pripadé, ze
nemuzeme definovat rychlost tohoto provozu, nemuzeme definovat ani zbylou preno-
sovou rychlost, kterou potfebujeme znat na nastaveni fizeni provozu sité. V dnesnich
sitich je dynamika provozu bézna a neni vyjimkou, aby provoz prochazel nasim spo-
jem, a mifil do jiného zafizeni, které neni za strukturou HTB. Napriklad k jinému
serveru, nebo k jinému vychozimu bodu sité.

Druhy bod obsahuje méné c¢asté udalosti v siti. Naptiklad pokles prenosové rych-
losti bezdratového spoje z divodu vnéjsich vlivii. Nebo zménu v dynamickém smeé-
rovani z divodu vypadku ¢asti sité, nebo jenom jeji udrzby. Pri téchto udalostech
také neni mozné definovat prenosovou rychlost na nastaveni struktury HTB.

VySe popsané stavy vzdy néjakym zpusobem snizi prenosovou kapacitu soustavy.
P1i nizsi kapacité je vyssi pravdépodobnost, Ze se sit pretizi. Proto funkce struktury
HTB a jeji déleni toku je dilezité v tento okamzik udrzet funkéni. Problémem jsou
pevné definované rychlosti pri nastaveni rizeni provozu, protoze pri stavech popsa-
nych v této kapitole neni mozné tuto rychlost definovat a nastavit ruéné. Spatné

nastavené rychlosti v programu HTB zptusobi jeho nefunkénost.
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6 NOVY ALGORITMUS NA RIiZENI PROVOZU

Prinosem této prace je zprovoznéni telekomunikac¢niho systému, ktera bude imunni
vuci pretizeni. Sitové prvky se proti pretizeni brani jednoduchymi zpusoby, které
maji své nedostatky popsény v kap. [£.2] Tyto nedostatky mohou byt odstranéni po-
uzitim programu HTB, ale musime znat prenosové parametry sité. Pokud je nezname,
nemtizeme program nastavit. ReSen{ tohoto nedostatku je popséno v této kapitole,
novy algoritmus nastavuje rychlosti HTB dynamicky. Vyhodou je nejenom jednodussi
nastaveni, ale hlavné vétsi moznost sdileni kapacity spoji a lepsi reakce na zmény
prenosové kapacity sité. Idea nového algoritmu pochéazi z principi Fizeni provozu
TCP protokolu, ktery reguluje pocet vyslanych dat do sité podle naméreného stavu

sité.

6.1 Princip nového algoritmu

Zékladni funkci nového algoritmu je monitorovat stav sité v realném case a pri
naznaku pretizeni zpomalit datovy tok v siti tak, aby ke stavu pretizeni sitovych

prvkil nedoslo.

Topologie

Pro vyssi vypocetni naro¢nost neni mozné algoritmus nasadit na vsechny prvky sité,
ale pouze na vykonnéjsi. Hrani¢ni smérovace s dostatecnou vypocetni kapacitou jsou
bézné nasazovany na kraje autonomnich systémi. Proto i algoritmus uvazuje s nasa-
zenim na tyto mista. Je samoziejmé mozné sit jednoho autonomniho systému rozdé-
lit na vice mensich oblasti a na hranicich nasadit tento algoritmus. Uvnitt takovéto
oblasti se nachazi POP. Kazdé aktivni misto je reprezentovano tiidou v programu
HTB a podtiidami uzivateli, ktefi jsou pripojeni do tohoto mista sité. Toto spojeni
umoznuje tidit maximélni rychlost, ktera je distribuovana do POP pomoci zmény
rychlosti v programu HTB. Algoritmus uvazuje, ze je kazdy POP pripojeny piimo
k hrani¢nimu smeérovaci, to zajisté nemusi byt pravidlem. Pokud neni POP piimo
pripojen k hlavni brané, ale je pripojeny pres jiny POP, novy algoritmus uvazuje
virtudlni spojeni, mezi sebou a kazdym POP. Obr. zobrazuje priklad mozné
topologie. Nahote je uveden hrani¢ni smérovac, ktery je pripojen do zobrazené sité
a do sité Internet. Na tomto zafizeni je spustén nas algoritmus. Déle jsou na obrazku
pripojeny dva prepinace, reprezentujici POP. Tyto pfepinace jsou propojeny mezi
sebou technologii Fast Ethernet, POP 1 je touto technologii pripojen i k hrani¢nimu

smérovaci. k prepinactim jsou pripojeny doméacnosti, které reprezentuji uzivatele sité.
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Velké sipky pojmenované Virtualni spojeni zobrazuji uvazovani algoritmu nad topo-

logii sité. Je zde patrné, ze POP 2 je pripojen pres POP 1, ale algoritmus uvazuje

Hrani¢ni smérovac

Fast Ethernet
100 Mb/s

VirtudInispojeni 1

- _,T(_ Fast Ethernet - -
i 100 Mb/s -

Obr. 6.1: Topologie pro nasazeni algoritmu

primé virtudlni spojeni mezi svym hostitelem a POP 2. Toto je jedna z nejdilezitéj-
sich podstat algoritmu. Diky tomuto uvazovani neni potieba brat v potaz topologii
sité, prepinani routingu, kruhovou zalohu a dalsi véci, které znamenaji zasah do

cesty paketu.

Monitorovani sité

P1i prichazejicim stavu pretizeni a pri plném pretizeni jsou zménény zakladni para-
metry sité viz kap. [[.3.4 Prevazné odezva sité nabyva vyssich hodnot a ztratovost
pakett je vyssi. Novy algoritmus monitoruje tyto parametry a vyuziva je k zjis-
téni aktudlniho stavu sité. Monitorovani je realizovano pomoci dotazu ICMP Echo
Request, bézné nazyvaného jako Ping. Tento dotaz je primérné kazdych 300 ms
zasilan na kazdy POP.

Zmeérena odezva je dale zpracovavana do dvou hodnot. Prvni hodnota je nazvana
jako odezva jmenovita. Do tohoto ¢isla se ulozi nejnizsi namérend hodnota odezvy.

Algoritmus pocita s tim, ze v tomto ¢isle je ulozena odezva nezatizené sité. Druhd
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hodnota nazvana odezva maximalni, uklada se do ni nejvyssi odezva sité. I pti nor-
malnich podminkéch v nepretizené siti se diky shluku dat, nebo ztraté informace
pri prenosu muze stat, ze se pozadavek nového algoritmu ztrati, nebo zpozdi. Proto

je nejprve vypocitana hodnota primeérna:

oPrum — oPrum - 3 +40Name7"ena (6.1)

kde oPrum reprezentuje primérnou odezvu a oNamerena je soucasna hodnota ode-
zZVy, pravé nameérena. Zprumeérovani zajisti, aby nahodila chyba nezpomalila provoz
nepretizené sité. Pokud je vsak opozdénych odpovédi vice, jsou promitnuty do pri-
mérné odezvy. Odezva je méfena v rozsahu 0 ms az 50 ms. Pokud se pozadavek
nevrati véas, nebo je ztracen tuplné uvazuje algoritmus s maximalni hodnotou ode-
zvy. Pramérovani casu opozdénych odpovédi zpomaluje reakéni dobu na stav pre-
tizeni, je ovsem nutné. Tato hodnota musi byt vzdy co nejvice aktualni, proto se
neustdle snizuje. Tim je zptusobeno, ze jsou do maximalni odezvy promitnuty jen
opravdové stavy pretizeni a ze se po skonceni pretizeni hodnota ptiblizi jmenovité

odezvé. Maximalni odezva je pak z primérné odezvy vypocitana vztahem:
oMax = oPrum — oJmenovita - 1.1 (6.2)

kde oMax je vysledna maximalni hodnota pro préaci algoritmu a oJmenovita je jme-
novitd odezva. Ve vypoctu se odecéita o 10 % odezvy jmenovité vice. Je to z duvodu
kolisani zpozdéni, které je v realné siti timérné velikosti jmenovité odezvy. Tyto
vzorce vznikly analyticky, pro rozpoznani stavu sité jsou dostacujici. Citlivost no-

vého algoritmu na zmény v siti je mozné nastavit v konfigura¢nim souboru.

Dynamické nastaveni rychlosti

Novy algoritmus je propojen se strukturou HTB a muze nastavovat rychlosti rate
a ceil. Princip tohoto programu je vice popsany v kap. [5.1] Algoritmus rozeznava
tTi stavy sité: pretizeni, zatizeni a normalni stav. V pripadé detekovani pretizeni jsou
rychlosti tfidy HTB reprezentujici tento POP snizeny tak, aby nadale k pretizeni
sité nedochéazelo. Hodnota trest je nastavena na c¢as z konfiguracniho souboru. Pri
stavu zatizeni je odezva sité mirné zvysena na béznou iroven a nastavena rychlost
v programu HTB se neméni. Hodnota trest je opét nastavena na definovanou hod-
notu. Algoritmus uvazuje, ze jsou rychlosti v tento stav nastaveny spravné. Pokud
jsou parametry sité bez naznaku zatizeni, nebo pretizeni, zacne se odecitat hodnota
trest. Odecitani zpiisobi prodleni pred tim, nez se zacnou rychlosti zase zvysovat.
Tim je predchazeno neustalému ménéni rychlosti. V pripadé, ze se doba trest snizila
az na nulu, zacnou se rychlosti pomalu zvysovat az do hodnoty nastavené adminis-

tratorem. Tim je zajisténo opétovné zvyseni povolené prenosové rychlosti. Snizovani
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rychlosti v pripadé detekce pretizeni je velmi rychlé, v tadu nékolika sekund. Zvyso-
vani na pocatecni iroven je naopak pozvolné. Vyvojovy diagram tohoto rozhodovani
je uveden na obr. Novy algoritmus tak doplnuje nevyhody programu HTB. Tento
algoritmus je spustén paralelné pro kazdy POP a fizeni rychlosti tak probihd pro

kazdé virtualni spojeni.

Start

D

/— Sit se nachaz v
|

Pretizeni Zatizeni Normalnim stavu

!

) Jetrest0?

l o
Ano Ne

| |

! !
e <—‘

Obr. 6.2: Vyvojovy diagram algoritmu

Protoze pres jednu fyzickou cestu mize probihat vice virtualnich spojeni, je nutné
zajistit, aby si mezi sebou délili rychlost rovnomeérné. To je zajisténo tim, ze rychlejsi
virtualni spojeni ma prisnéjsi politiku snizovani rychlosti, nez pomalejsi virtualni
spojeni. Diky tomuto Teseni se rychlost fyzického spojeni rovnomérné rozdéli mezi

virtualni spojeni.

6.2 Realizace nového algoritmu

Aby bylo mozné algoritmus néjakym zpusobem spustit je realizovan v programova-
cim jazyku C++. Zdrojovy text byl nasledné zkompilovan pro Linux. Cely vyvoj

probihal na opera¢nim systému Debian ve vyvojovém prostiedi KDevelop. Tento
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programovaci jazyk byl zvolen z divodu velké podpory, univerzalnosti a nizké na-
rocnosti na vypocetni vykon pri béhu programu. Veskeré programové vybaveni spada
do sekce s otevienym zdrojovym kdédem, které je mozno zdarma uzivat. To znamena,
ze uprava tohoto programu je dostupnéjsi, protoze jsou programy volné ke stazeni.
Kdéd je velmi dlouhy (1780 radki), proto nemda smysl uvadét jej do tisténé prace.

Cely program je uveden v elektronické priloze této prace.

6.2.1 Funkce programu

Zakladem programu je novy algoritmus, ktery je jiz popsany v kap. [6.1l Aby byl
program lépe implementovatelny a bylo ho mozné lépe ovladat, obsahuje i dalsi

funkce, které jsou popsany v této kapitole.

Ovéreni prav uzivatele

Program pracuje s ptikazy na tizeni algoritmi, které jsou zavedeny v jadie ope-
racniho systému, napiiklad iptables, nebo tc. Aby se nestalo, ze administrator
bude hledat chybu v opravnénich programu, je zde jednoduse zavedena podminka,
kterd nedovoli spustit program bez opravnéni superuzivatele. V pripadé Spatnych

opravnéni program vrati chybu.

marek@debian:/gw ./gw

Je nutne byt root!

Automatické spojeni HTB, iptables a nového algoritmu

Aby byla implementace a nastaveni programu co nejjednodussi, je program sesta-
ven tak, aby spojil co nejvice programii. Pro nastaveni celého systému staci uvést
informace o POP a uzivatelich sité do konfigura¢nich souborti programu. Program
si pfi prvnim zapnuti oznaceni provoz klienti pomoci programu iptables a sestavi
strukturu HTB. Do programu HTB jiz neni mozné zasahovat. Do firewallu je mozné za-
sahovat a dokonce jsou zde predem pripravené soubory pro pravidla administratora.
Vsechny konfiguraéni soubory jsou popsany v dalsi kap. [6.2.2]

Ovéreni vstupnich dat

Protoze se program nastavuje pouze pres konfiguracni soubory, je vhodné zajistit
ovéreni vstupnich souborii a vstupniho textu. Ovéreni vstupnich souborii je jedno-

duché a jednoznac¢né, soubor musi existovat, jinak program skonci chybou.

root@debian:/gw# ./gw
Durnet.cz GW 2016
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ERROR: neexistuje soubor /gw/gw.conf

vvvvvv

chyba. V takovém pripadé program muze skoncit chybou, ale také nemusi. Napii-
klad pri zadani chybné verejné IP adresy klienta program automaticky opravi adresu
za spravnou. Rozsah spravnych adres je uveden v hlavnim konfiguracnim souboru.
V souboru definujicim POP je automaticky odebirana IP adresa, kterd patii zaro-
ven i klientovi. Tato ochrana je z toho divodu, zZe u klienta nemtizeme garantovat
dobré parametry spojeni. Pokud klient zatizi svij stroj, mize na dotazy nového
algoritmu reagovat opozdéné a tim zkreslit méreni. I pres tyto opatieni existuje
spousta moznych chyb v konfigura¢nim souboru, které nejsou opatreny a je nutné,

aby administrator vyplnil soubory spravné.

Uspora vykonu

Popisovany systém je dost narocny na vypocetni vykon a to predevsim ze dvou
funkci. Prvni funkce je monitorovani sité, kdy v kratkém case odchézi velké mnoz-
stvi paketl na rtizné aktivni prvky sité. Naptiklad v siti Durnet.cz je téchto aktivnich
mist ke dni 9. 5. 2016 presné 30 [21]. Algoritmus testuje dostupnost sité v pruméru
kazdych 300 ms. To znamenad, ze za sekundu je odeslano pramérné 100 dotazti ICMP
echo request. Tento pocet zatézuje procesor i telekomunikacni systém. Program HTB
je taktéz velmi naroény na vypocetni vykon procesoru. Jeho tloha je neustdle pre-
pocitavat rychlosti uzivatelt a rovnomérné mezi né délit sitové prostredky.

Uspora vykonu uvazuje, Ze v jednom Case nemusi byt vSichni uZivatelé sité ak-
tivni. Proto sleduje provoz uzivatel a rozdéluje je na aktivni a neaktivni. Pokud je
uzivatel neaktivni, je jeho trida v programu HTB smazana. Pokud neni na POP ani
jeden klient aktivni, vypne se i monitorovani virtualni cesty k tomuto POP a novy
algoritmus. V pripadé, Ze néktery z uzivateli zacne prenaset data, béhem par sekund
se oznadi jako aktivni i s nadtazenym POP. Tato funkce se zapina a vypina v konfigu-
raénim souboru, proménnd je nazvana jako ECONOMYHTB. Uspora vykonu je odvinuté

od pomeéru neaktivnich a aktivnich uzivatelt.

QoS

Novy program zajisté implementuje i QoS. Na rozliseni provozu je pouzivano pole
TOS dle doporuceni REC4594. Z vypocetniho hlediska neni mozné obsluhovat vSechny
definované fronty v tomto doporuceni. Z toho divodu se rozlisuji jen dva typy pro-
voz: prioritni a normélni. Na doporuceni je pak naviazano tak, Ze best effort (TOS
= 0) a Low-Priority data (TOS = 2) je oznacen jako normélni a ostatni hodnoty jako

prioritni. Oznaceni TOS na paketech, které prichazi ze sité Internet je ve vychozim
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nastaveni prijimano. Administrator vSak muze nastavit vlastni pravidla v konfigu-

racnich souborech firewallu. Prikaz
iptables -t mangle -i gateway -j DSCP --set-dscp-class CSO

oznaci veskery prichézejici provoz jako normélni, dle doporuceni RFC4594 jako best

effort. V téchto souborech miize uptednostnit i dalsi provoz, napriklad prikazy

iptables -t mangle -i gateway -s 123.123.123.123 -j DSCP\
--set-dscp-class CS4

iptables -t mangle -i mistni -d 123.123.123.123 -j DSCP\
--set-dscp-class CS4

uprednostni provoz z adresy a na adresu 123.123.123.123. V siti Durnet.cz jsou takto
oznaceny servery internetové televize [21]. Vysledkem je, Ze provoz televize neni
omezen stahovanim velkého objemu dat. Timto je zajisténa dobra QoE uzivatel
sité.

Nemaé cenu uvadét veskery provoz klienta jako prioritni, protoze oznaceni v poli
TOS nedokéaze ovlivnit déleni provozu mezi uzivateli sité. Pracuje pouze v tridé
uzivatele a pouze s provozem uzivatele. Timto je také zajisténa bezpecnost a rov-
nomeérné rozdéleni provozu mezi uzivatele i pripadé podpory QoS. Nerovnomérné
rozdéleni rychlosti mezi uzivatele podle SLA je uvedeno nize v kap. popisujici
konfiguraci programu.

6.2.2 Nastaveni programu

Nastaveni programu je realizovino pouze pomoci konfiguracnich souborti v texto-
vém formatu. VSechny soubory jsou umistény ve slozce /gw/ v kofenu operac¢niho

systému. Struktura soubori je néasledujici:

root@salas:/# find /guw/*
/qu/aps.conf

/quw/ gu

/qu/firewall
/qu/firewall/pre.conf
/quw/firewall/dynamic. conf
/quw/firewall/post.conf
/qu/gqu. conf
/qu/klientt.conf
/qu/commands . txt
root@salas:/qu#
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Hlavni konfiguracni soubor /gw/gw. conf obsahuje zakladni nastaveni programu.
Jeho obsah je uveden v piiloze D] Jsou zde definovany napiiklad sitové rozhrani,
maximalni rychlost pritoku dat, pouzité IP adresy a dalsi.

Konfigura¢ni soubor /gw/aps. conf definuje seznam mist POP uvnitt oblasti. Ke
kazdému zde uvedenému radku je vytvorena jedna instance nového algoritmu. Struk-
tura souboru je pevné definovana. Prvni fadek obsahuje nazvy hodnot. Dalsi fadky
obsahuji identifika¢ni tdaje kazdého POP. Je zde definované unikatni ID, volitelny
nazev bez diakritiky, maximalni povolena rychlost ve sméru stahovani a odesilani.
Na uvedené IP adresy novy algoritmus zasila ICMP pozadavky a tak zjistuje zatizeni

virtudlniho spojeni ke kazdému POP.

id; jmeno;maxDown;MaxUp;ipl,ip2,ip3,...,1px
29;sklenar;110;50;172.20.13.242,172.20.13.241,172.20.13.240
27;gala;90;30;172.20.11.247,172.20.11.248,172.20.11.246
26;breznice;110;50;172.20.11.242,172.20.11.241,172.20.11.240

V Siti Durnet.cz je tento soubor plnén z administracni databaze, ktera tyto infor-
mace obsahuje.
Soubor /gw/klienti.conf je obdobny, ovSem obsahuje informace o uzivatelich
sité.
id;idAp; jmeno;ip; ipVerejna;maxDown;maxUp;netmap;prioritylIps;\
garantSpeed
1004;23;marek-dubrava;172.20.2.31;79.170.248.140;60;25;1;\
162.249.73.95,195.28.94.66;0
1006;6; radek-jurik;172.20.1.6;79.170.252.201;20;5;1;;0
7067;28; firma-s-r-0;79.170.252.194;79.170.252.194,25;25;1;;1

Nové je v souboru idAp, které reprezentuje identifikacni ¢islo POP, ke kterém je
klient pripojen. Dale jsou zde uvedeny jeho IP adresy, jedna z nich reprezentuje
privatni IP adresu v siti Durnet.cz a druha verejnou IP adresu, pod kterou mé kli-
ent vystupovat. V takovémto pripadé je zde realizovan preklad adres, ktery sdili
verejnou IP adresu, mezi vice klientti. V pripadé kdy chce mit klient v siti vefejnou
IP adresu, jsou tyto adresy stejné a v konfiguracnim souboru firewallu se musi pri-
dat vyjimka, nebo popripadé vypnout funkci prekladu adres. Jsou zde také uvedeny
maximalni rychlosti klienta, které mohou byt dynamickou zménou rychlosti snizeny.
S rychlostmi také souvisi posledni polozka garantSpeed, kterd udava vyssi prioritu.
Vyssi prioritu je zde mozno zapnout nastavenim na hodnotu 1. Provoz prioritniho
klienta je uprednostnén pred ostatnimi. V pripadé, Ze prioritni klient svou kapacitu
nevyuziva, mohou ji vyuzivat ostatni klienti, tim je zajisténa maximalni moznost
agregace sifovych prvki. Uprednostnény jsou vétsinou firemni pripojky s garanto-

vanou kapacitou. Dalsim dtlezitym parametrem je hodnota priorityIps, jedna se
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0 QoS. Adresy uvedeny v tomto poli jsou v rdmci provozu uzivatele uprednostnény
pred ostatnim provozem. Provoz z téchto adres je nejprve oznacen vyssi prioritou
podle RFC4594 v poli TOS prikazem:

iptables -t mangle -A K1004 -s 162.249.73.95 -j DSCP\
--set-dscp-class CS4

dale pak spada do prioritni tfidy, kde je upfednostnén pred ostatnim provozem
uzivatele.

Ve slozce /gw/firewall jsou umistény konfigurac¢ni soubory firewallu. Soubor
/gw/firewall/pre.conf je aplikovan pred spusténim nového algoritmu, ten zapise
do firewallu vlastni oznaceni klientti a pak program spusti dalsi dva soubory ze
slozky. V téchto souborech jsou umistény piikazy napriklad na preklad adres, na
blokovani klientti, ktefi nemaji opravnéni komunikovat v siti, také jsou zde uvedeny
prikazy zajistujici bezpecnost zatizeni a dalsi.

Soubor /gw/gw je binarni soubor vlastniho programu. Soubor /gw/commands . txt
je vystup prikazi, které jsou zasilany do jadra, standardné se do néj nic nezapisuje,
slouzi pouze pro odladéni funkce programu. Vétsinou obsahuje ptikazy do iptables

a tc.

6.2.3 Vystup programu

Aby mél administrator prehled nad stavem algoritmu, jsou informace zpracovavané
programem zapisovany do soubort. Jelikoz program zapisuje informace kazdych pét
sekund, mohl by zatizit, nebo poskodit disk zarizeni. Z toho divodu jsou soubory
zapisovany do opera¢ni paméti pocitace. V Linuxu se takové tlozisté nazyvaji jako

tmpfs. Jejich pripojné cesty miizeme jednoduse zjistit pomoci prikazu:

root@salas:/# df -hl | grep tmpfs
tmpfs 385M 776K 385M 1\% /run

Dva soubory byly ulozeny na umisténi /run/gw/aps.out a /run/gw/klienti.out.
Jeden z nich zobrazuje stav POP a druhy zobrazuje stav klientii. Protoze je ne-
pohodlné pripojovat se k smérovaci pomoci terminalu a sledovat textové soubory
o nékolika stovkach radk, byl vytvoren dalsi program v programovacim jazyku Hy-
pertext Preprocessor (PHP), ktery tyto soubory vy¢itd a odesild administratorovi
pomoci Hypertext Transfer Protocol (HTTP) protokolu do jeho webového prohli-
zece. Vypocetni vykon tohoto programu a webového serveru apache?2 je ve srovnani
s hlavnim programem minimélni. Program v jazyku PHP i se soubory urcujicimi
styl jsou prilozeny v elektronické priloze této prace. Protoze se data neustale méni,
je celd stranka jednou za pét sekund obnovena, tim je zajisténo, ze administrator

uvidi vzdy aktualni data.
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Program ma dvé stranky, na jedné zobrazuje shrnuté informace POP, na druhé
zobrazuje informace o klientech. Kromé nadpisu a drobnych informacich o stavu

systému je hlavni dominantou vzdy tabulka zobrazujici stav.

informace o POP

V priloze jsou zobrazeny informace o virtualnich spojenich na POP. Z tabulky
jsou graficky odebrany nékteré fadky, aby byla zmensena. Rozdéleni tabulky je zob-
razeno cervenou carou. Barevné rozliseni pomahd administratorovi rychleji se ori-
entovat v tabulce, ktera se neustale méni. Na prvni pohled je patrny rozdil mezi
aktivnimi a neaktivnimi misty. V pripadé detekce zatizeni, nebo pretizeni v siti se
hodnota odezvy podbarvi do ¢ervené.

Identifikacni ¢islo je stejné jako v konfiguracnim souboru a je pouzito jako jedno-
znacna identifikace POP. Ve vypisu je pouzito také jako odkaz, ve kterém se prechazi
na stranku s vypisem stavu klientii. Odezva jmenovita a maximalni je stejna jako
v popisu algoritmu v kap. [6.1] Rychlost stahovani oznacend ceil down reprezentuje
parametr ceil a rychlost oznacena rate down parametr rate programu HTB. Hod-
noty s oznacenim up jsou pouzity pro rychlost odesilani. V poslednim sloupci je
zobrazena rychlost stahovani kazdého virtudlniho spojeni. Posledni radek tabulky
uvadi soucty. Soucet rychlosti oznac¢enych rate nemize presdhnout rychlosti linky,

jinak nebude program spravné fungovat.

Informace o klientech

V priloze je zobrazen vystup programu zobrazujici informace o klientech na POP
s identifika¢nim ¢islem 19. Jsou zde uvedeny rychlosti podobné jako v prehledu POP,
ovsem tady se jedna primo o rychlosti uzivatele sité. Aktualni rychlost je zobrazena

pouze ve sméru stahovani.

6.2.4 Navod na zprovoznéni nového programu

Pro zprovoznéni programu je vhodny operacni systém Debian, nebo Ubuntu Server
LTS [18]. Pocita¢, na kterém program pobéz musi mit dvé sitové karty, jednou
bude pripojen do mistni sité a druhou do sité Internet. Operacni systém Linux
nemda ve vychozim nastaveni zapnuto preposilani paket. Aby systémem protékal

datovy provoz, musime tuto funkci povolit nasledujicim prikazem.
sysctl -w net.ipvé4d.ip_forward=1

Po restartu zarizeni je nutné tento ptikaz zadat znova, proto je vhodné jej spoustét

po startu systému, naptiklad zadanim prikazu do programu /etc/rc.local.
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Program je binarni soubor, ke své funkci vsak vyuziva dalsi programy. Pro funké-
nost programu je nezbytné mit v systému programy iptables, tc, ulimit, fping,
apache2 a phpb5. Prvni tfi programy jsou béznou soucéasti jadra systému Linux.
Programy fping, apache2 a php5 nejsou soucasti standardni instalace a musi se

doinstalovat.
sudo apt-get install fping apache2 phpb

Prikaz nainstaluje chybéjici programy z repozitaiti. Fping se pouziva na zjisténi
odezvy sité. Webovy server je pouzit na zobrazeni stavu programu.

Dalsim krokem je vytvoreni adresire programu prikazem sudo mkdir /gw/. Do
tohoto adresare je nutné zkopirovat soubory z prilohy této prace. Timto jsou soubory
programu pripraveny ke konfiguraci. Program na vystup do webového prosttedi je
nutné zkopirovat do adresare webového serveru, nejcastéji /var/www/html. Tento
program jiz nepotiebuje zadné dalsi nastaveni.

Dalsim krokem je nastaveni statickych adres na sitovych rozhranich. Operac¢ni
systém Linux ma pripraveny konfiguracni soubor /etc/network/interfaces. Zmény
provedené v tomto souboru se aplikuji az po restartu systému.

Nyni je nutné provést konfiguraci programu v hlavnim konfigura¢nim souboru
/gw/gw.conf. Veskeré proménné jsou jiz pripraveny, proto staci jen ménit jejich hod-
noty, nebo ménit zakomentovani radku znakem #. Jako prvni je doporuceno zapnout
vystup do textového souboru COMMANDTOTXT=yes, vSechny prikazy tak budou po-
stupné ulozeny do souboru a administrator mize kontrolovat jejich spravnost, nebo
je vsechny z tohoto souboru spustit a sledovat pribéh. Déle je nutné nastavit spravna
jména sitovych rozhrani, rychlost linky a verejné IP adresy. Proménna PUBLICIPS
obsahuje vSechny verejné adresy, se kterymi bude smérovac¢ pracovat, nebo které
muze mit smérova¢ na svém sitovém rozhrani. Proménna PUBLICSHAREDIPS ob-
sahuje pole IP adres, na které budou prekladany klienti funkci Network address
translation (NAT). Tyto adresy musi byt pifimo na rozhrani sestavovaného smé-
rovacCe, tudiz i v souboru /etc/network/interfaces. Dalsi nastaveni je jiz voli-
telné a daji se jim ovlivnit prevazné funkce nového algoritmu. Dalsim krokem je
naplnéni soubort klienti a mist POP. Také nastaveni statickych pravidel ve slozce
/gu/firewall/ je nutné zkontrolovat. Nastaveni firewallu je jiz plné na adminis-
tratorovi, takze nebude dale rozvijeno. Nyni je mozné program spustit prikazem

/gu/gu.
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7 PRAKTICKE NASAZENI

V této praci je teoreticky popsan novy algoritmus, ktery odstranuje nevyhody pro-
gramu HTB. Aby bylo mozné tento algoritmus spustit, je implementovan do pro-
gramu, viz kap. [0l Tato kapitola zobrazuje vysledky z realné ¢innosti programu pii
stavu pretizeni v siti. Pti méreni je kladen diraz na zakladni parametry sité, které

uzce souvisi s QoE zakaznik.

7.1 Topologie pro méreni

V priloze je zobrazena topologie sité se zelené zvyraznénou trasou. Tato trasa,
vedouci pres vice mist reprezentuje jedno virtualni spojeni nového algoritmu tzn.
i jednu materskou tiidu v programu HTB. Na severnim konci této trasy je pripo-
jen hrani¢ni smérova¢ s moznosti spusténi nového algoritmu. Na jizni strané jsou
pripojeni ¢tyti zakaznici, prvni bude generovat provoz a ostatni budou pouziti na
sledovani dostupnosti sité. Parametry sité jsou méfeny z hrani¢niho smérovace po-
moci skripti uvedenych nize. Na uvedené trase, ktera je zvyraznéna v priloze, nebyl
v dobé méteni zadny jiny provoz. Spoje jsou urceny pro zalohu v pripadé vypadku.

Ptesngjsi vypis pouzitych technologii je v tab. [7.I] Radiové spoje i pfepinace a smé-

Tab. 7.1: Tabulka spoju

Lokalita 1 Lokalita 2 vzdalenost Typ zarizeni Anténa
Salas Kelniky 6414 m Rocket M5 650 mm 30 dBi
Kelniky Velky Orechov 1882 m PowerBeam M5 300 mm 22 dBi

Velky Otechov  Dobrkovice 1813 m NanoBridge M5 400 mm 25 dBi

rovaCe po zvyraznéné trase jsou nastaveny tak, aby meély vsechny standardizované
funkce na ochranu proti pretizeni zapnuty. Vyse zobrazené spoje propojuji zarizeni
RouterBoard 2011. Podrobnéjsi vypis, jaké algoritmy tyto zafizeni obsahuji je v kap.
4l

7.2 Generovani pretizeni

Cilem je pozorovat vlastnosti sité v zavislosti na funkci nového algoritmu. Zati-
zeni sité bude generovat jeden ze zakaznikl na jizni strané sité stahovanim souborii
ze serveru HTTP. Server je umistén na hraniénim smérovaci, na kterém je moz-
nost spustit novy algoritmus. Klient je standardni stolni pocitac¢ pripojeny do sité

s opera¢nim systémem Ubuntu (Linux). Server je hrani¢ni smérova¢ s operacnim
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systémem Linux Ubuntu server LTS a webovym serverem apache2. Pro méfeni je
vytvoren soubor s ndhodnym obsahem o velikosti 10 MB. Pro vytvotreni souboru byl

pouzit program pro bitové kopirovani dd.
dd if=/dev/urandom of=10M bs=1M count=10

Program ¢te ndhodné generovana data ze zdroje if=/dev/urandom a uklada je do
souboru 10M. Velikost je nastavena parametry bs=1M count=10, které znamenaji,
ze se do souboru desetkrat zkopiruje blok o velikosti 1 MB. Zakaznik si od serveru

vyzada soubory pomoci skriptu v jazyce BASH (Linuxovy termindl).

wget 172.20.12.240/dp/10M -0 /dev/null
wget 172.20.12.240/dp/10M -0 /dev/null
wget 172.20.12.240/dp/10M -0 /dev/null
wget 172.20.12.240/dp/10M -0 /dev/null
wget 172.20.12.240/dp/10M -0 /dev/null

/dev/null 2>&1
/dev/null 2>&1
/dev/null 2>&1
/dev/null 2>&1
/dev/null 2>&1

vV V V V V
F35 S 5 A A =

Prikaz wget stahne soubor pomoci protokolu HT'TP z adresy 172.20.12.240/dp/10M.
Parametr -0 /dev/null zplsobi zahozeni stazenych dat a presmérovani vystupu
> /dev/null 2>&1 zakaze vypisovani jakychkoli informaci na terminal. Aby se na
stazeni prvniho souboru necekalo a hned se zacal stahovat dalsi, je na konci radku
znak &. Soubor, ktery obsahuje tyto prikazy, spusténim vyvola soucasné pét staho-
vani souboru 10M ze serveru (hraniéniho smérovace). Stahovani vice souboru sou-

casné umozni nasimulovat pretizeni sité.

7.3 Zachycovani parametra sité

Jevy vzniklé pri stahovani soubort jsou zachycovany skriptem spusténym na hranic-
nim smérovaci. Skript zachytava odezvu, aktudlni prenosovou rychlost a dynamicky
nastavenou rychlost nového algoritmu v zavislosti na c¢ase. Struktura mériciho pro-
gramu je vytvorena tak, aby bézZelo jedno hlavni vldkno a to dale spoustélo v defi-
novanych c¢asech méreni parametri sité. Hlavni vlakno tak kazdych 500 ms spusti
méteni vSech uvedenych parametri. Tento hlavni skript je uveden v priloze[H] Skript
spousti dalsi pod-procesy, které vycitaji mérenou hodnotu a ukladaji ji do vystup-
niho souboru. Jako v ptripadé stahovani souborii je u téchto pod-procesti na konci
radku parametr &, ktery zajisti, aby se necekalo na dokonceni procesu, ale okamzité
se pokracovalo spusténim dalsi tlohy.

Odezva se méti ze smérovace na tii klienty, ktefi nestahuji soubory ze serveru.
Tato odezva tedy reprezentuje odezvu péateini sité od jadra sité (hrani¢niho sméro-

vace) k zdkaznikovi. Zhorseni odezvy negativné ovlivni sluzby v redlném case vSech
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zakaznikil, ktefi jsou na tomto POP pripojeni. Vysledky ze tii klient jsou zpri-
meérovany do jediného, aby byly hodnoty co nejpresnéjsi a vysledny graf prehledny.
Skript méfici odezvu je uveden v ptiloze [l Pro jednoduchost prace s textem byl zvo-
len programovaci jazyk PHP. Skript vyuziva program fping a pomoci PHP funkci
se z vysledku vybirda pouze ¢islo odezvy. Toto ¢islo se pak vypiSe na standardni
vystup termindlu, ktery je parametrem napft. » $SODEZVA1 v hlavnim programu
presmérovan do vystupniho souboru.

Redlné prenosova rychlost virtualniho spojeni je vycitana z programu iptables.
Program spustény na smeérovaci vytvori pro kazdého klienta vlastni chain a do
né¢ho sméfuje jeho provoz. Poté tedy staci vycitat mnozstvi dat pfimo u klienta,
ktery stahuje soubory. Rozdilem predchozich hodnot mtzeme zjistit, kolik dat bylo
za 500 ms preneseno. Program v jazyku PHP vy¢itajici tyto data je uveden v ptiloze

Jl Program vy¢ita data pro smér odesilani i pfijimani. V programu je pouzit piikaz

iptables -v -t mangle -S PREROUTING | grep K4\
| head -1 > rychlostl.log.txt

ktery vycita data z programu iptables, konkrétné z tabulky mangle a chainu
PREROUTING. Parametr -v zajistuje podrobnéjsi vypis statistik, mezi statistikami
je pak i pocet prenesenych bajti. Druhy program grep vybere radek naseho klienta,
ktery mé oznaceni K4. Posledni program head vybere pouze prvni rfadek z vypisu,
protoze statistiky obsahovaly i dalsi informace. Zbytek programu v PHP jiz text
upravi tak, aby byla ulozena jen hodnota prenesenych bajti.

Dynamicky nastavena rychlost nového algoritmu je vycéitana primo z vystupu
programu ze souboru /run/gw/aps.out. Program, ktery filtruje text a zobrazuje

pouze pozadovanou rychlost, je zobrazen v priloze [K]
cat /run/gw/aps.out | grep POPid

Ptikaz na ziskani dat ze souboru do mériciho programu obsahuje prikaz cat, ktery
vypiSe obsah souboru a program grep, ktery zobrazi pouze radek, na kterém se
nachézi sledované virtualni spojeni. Dalsi ¢ast programu text prefiltruje a vypise
pouze rychlost ceil down.

Po spusténi popsaného méreni se vytvori nékolik textovych souborti, které ob-
sahuji namérend data. Tato data poté staci zpracovat v nékterém z tabulkovych
procesortl, napri. v Libre Office Calc, nebo Microsoft Office Excel. Aktualni preno-
sova rychlost neni uvedena primo, proto je nutné jeji vypocet. V datech je uvedena
absolutni hodnota prenesenych bajti, ktera je odecitana kazdych 500 ms. Realnou
prenosovou rychlost tak miizeme vypocitat vztahem

(Xio1—Xi)-2-8

R= = [Mb/s] (7.1)

o7



kde X; oznacuje namérenou hodnotu, X;_; oznacuje predchozi namérenou hodnotu
a R oznacuje redlnou prenosovou rychlost v Mb/s. Soubor, ktery byl pouzit pro

upraveni dat a vytvoreni grafii je ulozen v elektronické priloze.

7.4 Vysledky

Namérena zpracovana data jsou zobrazena do dvou grafi. Kazdy graf porovnava
parametry sité bez a s novym algoritmem. Graf [7.1] zobrazuje porovnani prenoso-
vyrch rychlosti pii nasazeni algoritmu. Cerveny pritbéh zobrazuje prenosovou rychlost
virtualniho spojeni bez nového algoritmu. Modry prabéh zobrazuje dynamicky na-
stavenou prenosovou rychlost nového algoritmu. Cerny pribéh zobrazuje redlnou

rychlost toku dat s implementovanym novym algoritmem.
60
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20

10

0 2 4 6 8 10 12 14 16 18
Sas simulace (s)

Rychlost HTB = Stahovani s algoritmem = Stahovani bez algoritmu

Obr. 7.1: Porovnani rychlosti stahovani pii nasazeni nového algoritmu

Graf porovnavé odezvu virtualniho spojeni pii nasazeni algoritmu. Cerveny
pritbéh zobrazuje odezvu bez nového algoritmu, tj. s vypnutym programem. Cerny
prubéh zobrazuje odezvu s nasazenym novym algoritmem, tj. se spusténym progra-
mem na hrani¢nim smeérovaci.

7 grafl vyplyva, ze pri spusténi stahovani se paterni sit pretizila a zvysila svoji
odezvu nad hodnotu 150 ms. Podle doporuceni ITU G.114 by zpozdéni pro Voice
over Internet Protocol (VoIP) nemélo presdéhnout 150 ms [4]. Samotnd zafizeni se
standardizovanymi algoritmy se se zatizenim nevyporadala. Sit se tedy nachazi v pre-

tizeném stavu. Novy algoritmus tento stav rozpoznal pomoci vlastniho méteni a zacal
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postupné snizovat maximalni dosazitelnou rychlost v programu HTB. Program HTB

zacal postupné snizovat rychlost virtualniho spojeni a tim i rychlost stahujiciho za-

250

200

50

0 2 4 6 8 10 12 14 16 18

Cas simulace (s)

Odezva bez algoritmu

Odezva s algoritmem

Obr. 7.2: Porovnani odezvy pfi nasazeni nového algoritmu

kaznika. Toto umélé snizeni rychlosti zptsobilo uvolnéni kapacit spoju a sif se tak
dostala ze stavu pretizeni. Stav sité se promitl do poklesu doby odezvy. Hodnota
zpozdéni v zavislosti na zatizeni roste exponencialné [4]. Proto je velky rozdil mezi
pretizenou siti, zatizenou siti a nezatizenou siti. Dle méteni je odezva pretizené sité
v pruméru 172 ms, zatizené sité 11 ms a nezatizené sité 6 ms. Reakce algoritmu
na tyto hodnoty je mozné upravit v konfiguracnim souboru. Je tedy mozné pro sité
jiného charakteru nastavit jinou primeérnou odezvu v zatizeni.

Po navratu na nezatizeny stav sité, algoritmus zacne dynamicky nastavenou rych-
lost v programu HTB zase zvysovat. Rychlost tohoto ristu je mozné plné ovlivnit
v konfigurac¢nich souborech. Vysledny pribéh by pak zobrazoval vzrist rychlosti
o definovany krok v definovaném case. Je plné na administratorovi, aby uzpiisobil
rychlost ristu dle pozadavki na sit.
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8 ZAVER

V teoretickém tivodu byla predstavena sit ISP i s popisem realné sité Durnet.cz. Po
predstaveni principu Tizeni datového toku v siti je zobrazen klasicky pripad preti-
zeni sitového prvku. Tento problém tesi popsané metody, které spolu s teorii front
reprezentuji témeétr vsechny moznosti uréené k modelovani datového toku.

Dalsi ¢ast je zamérena na zafizeni, které jsou nasazeny v siti Durnet.cz. Vy-
robci zarizeni jsou kratce predstaveni. U kazdého modelu jsou vypsany jeho funkce
souvisejici s Tizenim datového toku. Hlavnim tcelem bylo zobrazeni podpory ECN
v sitovych prvcich. Jelikoz je ECN podporovano pouze ve virtualni fronté v ope-
racnim systému Linux, nebylo nutné ani vytvareni prehledu. Na druhou stranu se
ukazalo, ze vyrobci prichazi s vlastnimi funkcemi uréenymi k fizeni datového toku.
U klientskych zarizeni byla zobrazena plna podpora ECN na novych operac¢nich sys-
témech Windows a OS X (Apple). Prvni méfeni zobrazuje jak velky podil paketi
v siti je kompatibilni s ECN protokolem. Méfeni probihalo na siti Durnet.cz jeden
tyden a zachycené poznatky jsou prehledné zobrazeny na konci kapitoly. V teoretické
casti je popsana vysoka podpora v klientskych zarizenich, ovSsem méfeni zobrazuje
opak. Pouze 0,854 % paketi je kompatibilnich s explicitni signalizaci pretiZzeni.

Dalsi kapitola diskutuje problémy standardizovanych metod a zobrazuje proc
tyto metody nejsou na fizeni provozu v ISP siti dostacujici. Jejich velka slabina je
predevsim v nemoznosti rozeznat zakaznika sité a pracovat s jeho daty podle SLA.
Proto je nutné v siti nasadit i dalsi metody.

Problém velké agregace a podpory SLA ftesi program HTB. Ten dokaze délit
provoz podle definovanych parametri. Pti teoretickém zpracovani popisu HTB byl
prezentovan nedostatek, ktery znemozni nasazeni programu v pripadé, kdy neni
mozné presné definovat prenosovou rychlost spoje. Dynamické nastaveni rychlosti
do konfigurace HTB ftesi novy algoritmus. Pomoci sledovani stavu sité se omezuje
maximalni provoz siti tak, aby se sit nenachédzela ve stavu pretizeni. Algoritmus
je realizovan programem, ktery je v elektronické priloze této prace. Implementace
algoritmu neomezuje topologie sité, naopak dynamicky reaguje na jeji zmény.

Novy program spolu s standardizovanymi metodami proti pretizeni byl nasa-
zen do ISP sité Durnet.cz. Sit byla testovana na odolnost proti pretizeni. Vysledky
tohoto testovani jsou reprezentovany na konci prace. Vyplyva z nich, ze standardi-
zované metody jsou nedostacujici, protoze s nimi byla odezva paterni sité pri méreni
vyssi, nez 150 ms. Tato doba je vyssi, nez v doporuceni I'TU G.114, tedy sit by ne-
byla schopna prenaset VolIP. Pti zapnuti nového algoritmu je sit chranéna lépe. Po
detekci pretizeni novy algoritmus nastavil HTB tak, aby byla rychlost prenasenych
dat omezena. Po omezeni rychlosti se sit dostala ze stavu pretizeni, jeji odezva klesla

na prumérnou hodnotu 10 ms.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ISP
TCP/IP
IP
DSP
QoE
QoS
FUP
LAN
MAN
WAN
ICMP
WAN
WAN
WAN
ECN
TCP
UDP
RTP
0OS
DSCP
RSMA
MIMO
POE

TDMA

Internet service provider
Transmission Control Protocol/Internet Protocol
Internet Protocol

¢islicové zpracovani signaltt — Digital Signal Processing
Quality of Experience

Quality of Service

Fair User Policy

Local Area Network

Metropolitan Area Network

Wide Area Network

Internet Control Message Protocol
Wide Area Network

Wide Area Network

Wide Area Network

Explicit Congestion Notification
Transmission Control Protocol
User Datagram Protocol
Real-time Transport Protocol
Operacni systém

Differentiated services code point
Reverse polarity SMA connector
Multiple input, multiple output
Power over Ethernet

Time Division Multiple Access
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CSMA/CA Carrier Sense Multiple Access with Collision Avoidance

TOS
PTP
HTB
RED
SFQ
FIFO
RFC
IEEE

ISO/OSI

SLA
POP
HTTP
PHP
NAT

VoIP

Type of service

Point to point

Hierarchical token bucket

Random Early Detection

Stochastic Fairness Queueing

First In First Out

Request For Comments

Institute of Electrical and Electronics Engineers

International Organization for Standardization/Open Systems

Interconnection

service-level agreement
Point of Presence

Hypertext Transfer Protocol
Hypertext Preprocessor
Network address translation

Voice over Internet Protocol
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B ZACHYCENE PAKETY

11:24:08.978381 IP (tos 0xO, ttl 47, id 30103, offset 0,\
flags [DF], proto TCP (6), length 1420)
77.174.142.232.51413 > 172.20.7.37.65167: Flags [.],\
seq 4052087614:4052088982, ack 3613522785, win 331,\
options [nop,nop,TS val 904718887 ecr 1187928787],\
length 1368

11:24:08.978490 IP (tos 0x0, ttl 103, id 24160, offset 0,\
flags [none], proto UDP (17), length 1466)
76.169.245.109.39789 > 172.20.9.110.52805: UDP,\
length 1438

11:24:08.978621 IP (tos 0x0, ttl 47, id 30104, offset 0,\
flags [DF], proto TCP (6), length 1420)
77.174.142.232.51413 > 172.20.7.37.65167: Flags [.],\
seq 4052088982:4052090350, ack 3613522785, win 331,\
options [nop,nop,TS val 904718887 ecr 1187928787],\
length 1368

11:24:08.978656 IP (tos 0x0, ttl 54, id 48755, offset 0,\
flags [DF], proto TCP (6), length 6940)
77.75.75.9.80 > 172.20.9.168.3287: Flags [.],\
seq 1433985589:1433992489, ack 3119118834, win 66,\
length 6900

11:24:08.978761 IP (tos 0x3,CE, ttl 51, id 0, offset 0,\
flags [DF], proto UDP (17), length 313)
109.90.134.12.6881 > 172.20.3.30.6881: UDP, length 285

11:24:08.978761 IP (tos 0x0, ttl 61, id 40603, offset 0,\

flags [none], proto UDP (17), length 48)
172.20.7.37.45685 > 81.82.1569.237.60866: UDP, length 20
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PROGRAM NA ZOBRAZENIi CETNOSTI

#include <fstream>
#include <iostream>
using namespace std;

int main()

{
std::ifstream file("vsechno_separovane.txt"); // otevieni souboru
std::string str;
long int pocet_celkovy = 0; // vytvoreni proménnych

long int pocet_00 = 0;
long int pocet_01 =0;
long int pocet_10 =0;
long int pocet_11 =0;

while (std::getline(file, str)) // ¢teni souboru po fadcich
{
switch((int)(str[0])){ // prevod z hexadecimalni na
case 48: pocet_00++; break; // ASCII, uloZeny v jako integer
case 49: pocet_01++; break;
case 50: pocet_10++; break;
case 51: pocet_11++; break; //zafazeni paketu do kategorie
case 52: pocet_00++; break; // podle ECN pole, pricteni
case 53: pocet_01++; break;
case 54: pocet_10++; break;
case 55: pocet_11++; break;
case 56: pocet_00++; break;
case 57: pocet_01++; break;
case 97: pocet_10++; break;
case 98: pocet_11++; break;
case 99: pocet_00++; break;
case 100: pocet_01++; break;
case 101: pocet_10++; break;
case 102: pocet_11++; break;
1
}
pocet_celkovy = pocet_00 + pocet_01 + pocet_10 + pocet_11;
cout << "Pocet celkovy: " << pocet_celkovy << "\n";
cout << "Pocet 00: " << pocet_00 << "\n";
cout << "Pocet 01: " << pocet_01 << "\n"; // vypsani vysledkd
cout << "Pocet 10: " << pocet_10 << "\n";
cout << "Pocet 11: " << pocet_11 << "\n";

file.close();

Obr. C.1: Program na secteni paketii podle CE a ECT bitt
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D OBSAH ZAKLADNIHO KONFIGURACNIHO
SOUBORU

=

hlavni konfiguracni soubor

=

Durnet.cz GW

# prikazy uklada do souboru
# pokud vse funguje, vypnout
COMMANDTOTXT=no
#COMMANDTOTXT=yes

# zakaze prime zadavani prikazu

# pouze pro lazeni - simulace, nic se v iptables nezmeni
SIMULATIONONLY=no

#SIMULATIONONLY=yes

# Garantovane parametry paterni linky (Mb/s)
ROOTLINEUP=100
ROOTLINEDOWN=100

# definice interface

# interface smerem do venkovni site/peering
IFACEUP=gateway

# interface do mistni site

IFACEDOWN=mistni

# neaktivni klienti jsou vyhozeni z HTB (uspora vykonu)
#ECONOMYHTB=no
ECONOMYHTB=yes

# cas necinnosti klienta, po kterem se uvede do\
neaktivniho stavu (s * 5)

ECONOMYTIMEOUT=120

# seznam sdilenych IP addres mezi klienty (= ip\

adresa routeru)
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# na tyto IP adresy je mozne netmapovat klienty z mistni\
site

PUBLICIPS=84.244.73.34,84.244.73.35,84.244.73.36,\
84.244.73.37,84.244.73.38

PUBLICSHAREDIPS=84.244.73.34,84.244.73.35,84.244.73.36

# hranice maximalni odezvy, po ktere se zacne AP\
zpomalovat (ms)
GWMAX=13

# hranice maximalni odezvy, po ktere se zacne ap zvysovat\
(ms)
GWMIN=3

# procentualni skok, o ktery se spomali AP, pii prekroceni\
maximalni hodnoty (\%)
STEPDOWN=20

# skok, o ktery se zrychli AP, pri srovnani odezvy (Mb/s)
STEPUP=1000

# cas v sekundach, jak dlouho se ceka, nez se zacne AP\

zrychlovat (s)
UPTIME=40
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E TABULKA STAV POP
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F TABULKA STAV KLIENTI

Klienti na POP 19

ceil ceil rate rate

jmeéno down up down up
(kb/s)  (kb/s) (kb/s) (Kb/s)

7009| lenka-kudlacoval 556 556
7013| jana-sestakova 20000 5000 556 556 0
7014  bohumil-vitek] 20000 5000 556 556 1
7015 petr-gregor 20000 5000 556 556 4837
7024| vladimir-sustek 20000 5000 556 556 0
7026| miroslav-chmela 20000 5000 556 556 0
7027|vlastimil-kadlcak 10000 5000 556 556 0
7035 josef-lekes 10000 5000 556 556 0
7054| jaroslav-mostek] 5000 1000 556 556 0
7056|martina-caputoval 5000 1000 556 556 0
7064| daniel-valerian| 5000 1000 556 556 0
7065 vaclav-gregor 20000 5000 556 556 15
7077| vera-olejnikoval 10000 5000 556 556 0
| 722 7228 4853

System load: 0.87.0.52.0.5

Program bézi

Obr. F.1: Vystup programu, zobrazeni stavu uzivateli sité
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H PROGRAM PRO MERENI SITE
#!/bin/bash

#definice vystupnich souboru
SODEZVA1="vysledky/odezval.txt"
SODEZVA2="vysledky/odezva2.txt"
SODEZVA3="vysledky/odezva3.txt"
SHTB="vysledky/htb.txt"
SRYCHLOSTD="vysledky/rychlostD.txt"
SRYCHLOSTU="vysledky/rychlostU.txt"

#vymazani vystupnich souboru
echo "odezval" > $SODEZVA1
echo "odezva2" > $SODEZVA2
echo "odezva3" > $SODEZVAS3
echo "stavhtb" > $SHTB

echo "rychlostD" > $SRYCHLOSTD
echo "rychlostU" > $SRYCHLOSTU

var=0;

#provedeni 60 mereni po 500ms

while [ "60" -gt "$var" 1]

do
echo "mereni,cislo: $var"
let "var=var+1"
php odezva.php 172.20.2.27 >> $SODEZVA1l &
php odezva.php 172.20.2.249 >> $SODEZVA2 &
php odezva.php 172.20.2.248 >> $SODEZVA3 &
php mereniHTB.php >> $SHTB &
php rychlost.php &
sleep 0.5

done
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I PROGRAM PRO MERENI ODEZVY

<?php

function ping($ip) {

b

$prikaz = "fping," . $ip . "L-cly,-t1000,2>&1";
$vysledek = shell exec($prikaz);
$odezvaPole = explode("/", $vysledek);

$odezva = $odezvaPolel[sizeof ($odezvaPole) - 1];
$odezva = str_replace(",", "", $odezva);
$odezva = str_replace("\n", "", $odezva);
if ($odezva == "100%") {

return "timeout"; // medostupne
}

return $odezva;

echo ping($argv([1]);
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J PROGRAM PRO MERENI RYCHLOSTI

<?php
function refreshData() {

$d1 = "iptables,-vy,-tymangle ,-S,PREROUTING, | grep K4\
uluhead-1,>,rychlostl.log.txt";

exec ($d1);

$d2 = "iptables,-vy-tyumangle ,-S, ,POSTROUTING, | grep K4\
uluheady-1,>,rychlost2.log.txt";

exec ($d42);

}

function saveData($hodnota, $cesta) {
$myfile = fopen($cesta, "a") or die("Error!");
furite($myfile, $hodnota."\n");
fclose($myfile);

}

function readData () {
$myfile = fopen("rychlostl.log.txt", "r") or die("Error!");
$riSurove = fread($myfile,filesize("rychlostl.log.txt"));
fclose($myfile);
$myfile2 = fopen("rychlost2.log.txt", "r") or die("Error!");
$r2Surove = fread($myfile2,filesize("rychlost2.log.txt"));
fclose($myfile2);
$r1 = explode(",",$ri1Surove) [8]; // up
$r2 = explode(",",$r2Surove)[8]; //down
saveData ($rl,"vysledky/rychlostU.txt");
saveData ($r2,"rychlostD.txt");

}

function start() {
refreshData ();
readData () ;

}

start () ;
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K PROGRAM PRO MERENI STAVU NOVEHO
ALGORITMU

<?php
function vycti() {
$c = "caty/run/gw/aps.out, | grep POPid";
$vysledek = shell_exec($c);
$pole = explode(",",$vysledek);
$pole2 = array();
foreach ($pole as $item) {
if (strlen($item) > 1) {
$pole2[] = $item;

}
$hodnota = (int) $pole2[4];
echo $hodnota;
echo PHP_EOL;
}
vycti ();
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. OBSAH ELEKTRONICKE PRILOHY

K préaci je prilozen neprepisovatelny disk DVD s nasledujicimi soubory.

ProgramHlavni.zip
ProgramZobrazeni.zip
ProjektCpp.zip
TabulkaMereni.zip
RizeniDatovehoTokuvISPSiti.pdf

Soubor ProgramHlavni.zip je komprimovany archiv ve formatu zip, ktery ob-
sahuje konfiguracni soubory a program. Z téchto souborti je mozné nakonfigurovat
a spustit program vytvoreny v této praci a tak vytvorit instanci nového algoritmu,
vice informaci je uvedeno v kap. [6.2.4]

Soubor ProgramZobrazeni.zip obsahuje program urCeny pro webovy server,
ktery umoznuje prehledné zobrazeni stavu programu v readlném case.

Soubor ProjektCpp.zip obsahuje kompletni projekt tj. zdrojovy kod programu
i zkompilovany program. Tyto soubory jsou potiebné pro pripadnou modifikaci pro-
gramu.

Soubor TabulkaMereni . zip obsahuje soubor se zdrojovymi daty, vypocty a grafy
z méfeni v kap. [7]

Soubor RizeniDatovehoTokuvISPSiti.pdf obsahuje elektronickou verzi této

prace.
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