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Abstrakt

Pfedmétem bakalarské prace je navrhnout zménu IT infrastruktury na zékladé
teoretickych vychodisek a analyze soucasného stavu na zaklad¢ cloud computingu, jenz
ma spole¢nost v planu poskytovat svym zakaznikiim jako sluzbu. V praci také uvedu

kalkulaci investice a celkovych nakladu.

Abstract

This Bachelor thesis concerns with the changes of IT infrastructure based on
theoretical knowledge and analysis current situation of information system on expected
change is the implementation of cloud computing, which the company plans to provide
to their customers as a service. Calculation of return on investment and total cost is also

a part of the thesis.
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UVOD

V dnesnim svété, ve kterém je vysoka konkurence, hraji informacni technologie
pro podporu byznysu kli¢ovou roli a optimalizace IT infrastruktury se proto stava
dalezitym faktorem. Pfesto vSak byvaji informacni technologie ve vétSiné piipadi
vnimany ve firm¢ jako nakladova poloZzka a ptipadnd ,,optimalizace* sméiuje zejména k
nizkym cenam provozu. Tento pohled ov§em muiize konkurenceschopnost naopak jeste

snizit, coz v dnesni dob& miize mit pro firmu katastrofalni nasledky.

Ve své bakalaiské prace se budu zabyvat navrthem zmény IT infrastruktury pro
firmu XYZ. Ta ma v planu rozsifit nabidku outsourcingovych sluzeb. Cloud computing

bude klicem k jejich poskytovani.

Ve spolecnosti ma vzniknout nové divize informacnich technologii. Tato divize
bude pro svlij rozb¢h vyuzivat zdzemi firmy. Ta ma svoji vlastni a moderni IT
infrastrukturu postavenou na IBM blade technologii v€etné svého datového centra. Vse
proslo rozsdhlou modernizaci, kterd byla ukoncena vroce 2013. Architektura nové
nasazené technologie poskytuje sluzby pro tfi firmy, z toho pro dvé se sluzby poskytuji
formou cloudu. Technologie ma urCitou vykonovou rezervu a je plné Skéalovatelnad a
rozSifitelnd. Proto se uvazuje o rozsifeni poskytovani sluzeb s vyuzitim této technologie.
To ptindsi potiebu tyto sluzby definovat. Také je nutno vydefinovat podminky, které je

potieba splnit k tomu, aby tyto sluzby bylo moZzné poskytovat.
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CiL A METODIKA

Cilem prace je za pomoci teoretickych vychodisek a analyzy soucasného stavu
navrhnout efektivni zménu IT infrastruktury pro spole¢nost XYZ, ktera chce rozsifit
sluzby v oboru informacnich technologii. Toho chce docilit pfedevsim outsourcingem a
poskytovanim cloudovych sluzeb. Soucasti prace bude zhodnoceni stavu IT
infrastruktury a navrhu jeji zmény. Na zavér cely projekt ekonomicky zhodnotim a

rozhodnu, jestli se spole¢nosti vyplati do novych technologii investovat.

Ke zpracovani bakalatské prace pouziji predevsim knizni a internetové zdroje. Dale

pak konzultace piimo ve firmé, rady a pfipominky vedouciho prace.
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1 TEORETICKA VYCHODISKA

1.1 ICT infrastruktura

1.1.1 Role ICT infrastruktury v podniku
V dnesni dobé jsou informacni technologie stale vnimany spiSe jako nakladova

polozka, nezli jako oblast, kterd mlze organizaci piinést konkurenc¢ni vyhodu.

Je to dano predevSim tim, Ze management vnima informacni technologie jako
slozitou technickou disciplinu. Samoziejmeé sem spadd i nedostatecné provazani IT a
obchodni strategie. Diky tomu jsou pak ¢asto vyuzivany pouze zakladni sluzby, které
muze vypocetni technika ptinést. IT je pak ¢asto brano jako nastroj pro psani e-mailt ¢i

pfistupu na internet [5].

Samotné IT oddéleni, které se spokojilo s roli nakladového sttediska, pak IT sluzby
feSi zpisobem instalaci zakladnich produktii. Patii sem zejména kancelafsky software,
elektronickd posta, ekonomicky software, nastroje pro sdileni soubord a tisk. Misto
dalsitho rozvoje je IT v zaCarovaném kruhu a misto investic do rozvoje sméfuje
spoleCnost finan¢ni prostfedky do udrzby a to az ve vysi 70% svych finan¢nich
prostiedkil. Situace se vSak za€ind ménit. Jsou kladeny nové poZadavky na dodrzovani
pravidel a regulaci. Konkurence je velika, ptichdzeji nové technologické inovace, je
tteba udrzet systémy v chodu bez vypadki, zvySuji se také naroky na bezpeCnost a
ochranu dat proti neopravnénému zneuziti. Firmy od IT vyZaduji zejména zvySeni

produktivity uzivatelll a naopak chtéji snizit naklady na provoz [5].

1.1.2 Optimalizace ICT infrastruktury
Je treba zménit pfistup k informaénim technologiim a ,zacit vnimat IT

infrastrukturu jako ucelenou oblast — tedy celek poskytujici definované sluzby
uzivatelim*“ [5]. Soucasné je potieba zamcfit se 1 na potieby uZivatelll a firem, feSit
komplexné naklady na IT a fidit se osvédCenymi postupy a radami zkuSenéjSich ke
zlepSeni fungovani a sniZzeni naro¢nosti. Cesta vede pies optimalizaci IT. Mame Ctyfi

druhy IT infrastruktury:

e Zakladni: Manualni sprava a fizeni. Nekoordinované IT. Celé fungovani je

nedostacujici.
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e Standartizovana: Jsou zavedeny postupy a standarty. Chybi vSak automatizované

fizeni kliCcovych procesu.

e Racializovana: Zavedeno automatizované fizeni procesi. Technologie se

piestavaji brat jako nakladova polozka.

e Dynamické: Infrastruktura fizend plnou automatizaci a je svazana s obchodnimi

procesy.

Pro zjisténi aktudlniho stavu IT infrastruktury se pouzivaji propracované dotazniky,
na jejichz zaklad¢ se stav vyhodnoti a zjisti se slaba mista a oblasti ke zlepSeni.
Spole¢nost Microsoft pii profilovani skoro osmi tisic zédkaznikl zjistila, ze ,, Pouze
jedno procento firem bylo na urovni ,,Dynamické IT*, zato 63 % firem mélo svou

infrastrukturu na urovni ,, Zakladni*“* [5].

Zjisténim stavajiciho stavu samoziejmé cely proces nekonci, ale naopak zacina.
Model optimalizace infrastruktury obsahuje popis problémovych oblasti, rizik,
pfipadnych ztrat, ale i1 jasné specifikované oblasti pro zlepSeni a v praxi provérené
postupy pro ptechod na vyssi Urovenl infrastruktury. Zde jsou dulezitym faktorem
technologie. Zjisténi onoho stavu a piedevsim pak konkrétni navody a praxi provérené

postupy jsou ¢asteéné odvislé od pravé pouzitych technologii a produkta [5].

1.2 Virtualizace serveri obecné
Virtualizace odkazuje na nastroje a postupy, které jsou navrzeny tak, aby poskytly
vrstvu abstrakce mezi hardwarovymi systémy a softwarem, ktery na téchto systémech

beézi.

Virtualizace je déleni neboli partitioning, kdy 1ze jeden fyzicky server rozdélit na
vice logickych serverti. Jakmile je fyzicky server rozdé¢len, tak na kazdém logickém

serveru muizeme nezavisle na sobé provozovat vlastni operacni systém a aplikace.

V 90. letech se virtualizace vyuzivala predev$im k obnoveni prostfedi koncového
uzivatele na jednom exemplaii mainframového hardwaru, tedy salovém pocitaci. Pokud
chtél IT pracovnik otestovat novy software a chtél predem védét, jak bude pracovat na
opera¢nim systému Windows NT nebo na Linuxu, pouzil virtualizacni technologie

k vytvoreni riznych uzivatelskych prostiedi. S nastupem architektury x86 a levnych PC
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se virtualizace stahla do pozadi. Za jeji znovuzrozeni mize zakladatel a lidr na trhu
s virtualiza¢nimi technologiemi spolecnost VMware. Ta v 90. letech vyvinula prvni

hypervisor pro architekturu x86 a zasadila tak seminka nyn¢&jSiho rozmachu virtualizace

[6].

Vyhodou virtualizace je, Ze mizeme vzit fyzicky server, jehoz vyuziti predstavuje
jen 10% a zménit ho na server virtualizaéni s vyuzitim az 80%. Zaklad tvoii hypervizor,
ktery bézi pfimo na hardwaru a umoziuje koordinovat spravu vice operac¢nich systému
na virtualnim pocitaci. Takto se stane kazdd instance operacniho systému zcela
samostatnym opera¢nim prostiedim, které beézi nad hypervizorem. Chova se jako

samostatné oddéleny pocitac [3].

1.2.1 Virtualizace serverii

Umoziuje rozdélit fyzické instance opera¢niho systému na instanci virtudlni.
Virtudlni instance predstavuji zatéz fyzického hostitele. Produkty serverové virtualizace
umoznuji virtualizovat operacni systém platformy x86 nebo x64, jako je naptiklad

Windows ¢i Linux. Serverova virtualizace ma 2 modely.
e Softwarova virtualizace

e Hardwarova virtualizace

Host 1 Host 2 Host 3

Virtualizaéni vrstva

Operacni systém hostitele

Hardware

Obr. 1: Softwarova virtualizace

Zdroj: [6]
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Prvni model, softwarova virtualizace, se pouziva jako testovaci prostfedi k zahajeni
virtualiza¢niho projektu. Vyhodou je, Ze nemusime platit licence za software. Je vSak
méné ucinna, protoze vyzaduje zadkladni operacni systém hostitele. Tento operacni
systém ovliviiuje systémy bézici nad nim. Bude-li se muset operacni systém restartovat
napiiklad kvili updatu, restartuji se tak vSechny operacni systémy bézici pod nim.
Z tohoto diivodu se tento model nepouziva v ostrém provozu, jen pii testovani. Pokud
chce podnik pouzivat softwarovou virtualizaci v provoznim prostiedi, musi mit smlouvy
o poskytovani sluzeb (SLA). Timto si mize dovolit znepfistupnit na delsi dobu sluzby

na virtualnich pocitac¢ich bez negativniho dopadu na uzivatele [3].

Host 1 Host 2 Host 3

Hypervisor

Hardware

Obr. 2: Hardwarova virtualizace
Zdroj: [6]

Z toho divodu se do provozniho prostiedi pouziva druhy model - hardwarova
virtualizace. Mezi hostovany OS a hardware je vloZen hypervizor. Je to vrstva, ktera
zodpovidd za komunikaci hostovaného operacniho systému a hardwaru. V tomto
ptfipad¢ je kod hypervizoru integrovan pifimo do hardwaru a vystavi tak hardware
hostitelského serveru virtudlnim pocitaclim, jenz nad nim bézi. V takovém piipad¢ je
mozné fyzické zdroje vyuzit s vétSim vykonem a moZnostmi. Navic hostitel nevyZaduje
aktualizace tak Casto, jako operacni systémy bézici na virtualnich pocitacich. Proto je

hardwarova virtualiace lep$im modelem, neZ softwarova [6].

Serverova virtualizace je dnes nejpopularné;si virtualizacni technologii. Je mozné
vyuzit maximalni vypocetni vykon serverti a naopak snizit naklady energie, zejména na

chlazeni serveroven [6].
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1.2.3 Virtualizace sitovych pripojeni

Virtualizace siti je rozdéleni fyzického média na vice nezavislych kanald, které Ize
prifadit ke zdrojim a fidit pro n¢ Sifku pasma v siti. Uplatnéni se nachazi predevsim u
serverovych virtualizaci, kdy se na jedné sitové karté serveru vytvareji karty virtudlni.
Diky tomu je mozné provozovat na serveru vice nezavislych siti VLAN a vytvéiet tak
logické oddily na fyzické vrstvé. Tim lze usnadnit spravu a hlavné bezpecnost. Vyhoda

sitové virtualizace je jeji neomezena pruznost [3].

1.2.4 Virtualizace aplikaci

., Virtualizace aplikaci izoluje software nebo sluzby nad operacnim systémem
prostiednictvim zvlastni virtualizacni vrstvy* [6, $.56]. Virtualizace aplikaci ma za kol
chranit operacni systém pred zménami, které aplikace provadéji svoji instalaci. Tato
virtualiazce nevytvaii snimek instala¢niho procesu. Diky tomu je mozné aplikace pouze
zkopirovat do koncovych mist, bez jejich instalace. Bézné instalace bez virtualiace
provadi zmény v opera¢nim systému a méni jeho konfiguraci. Virtualizované aplikace
mohou bézet na jakékoliv verzi OS diky virtualiza¢ni vrstvé a celkové se muzou

virtualizovat nekompatibilni aplikace [6].

1.2.5 Dostupné platformy hypervizoru
Na trhu je mnoho vyrobcit s produkty pro virtualizaci. Uvedu vsak tfi, ktefi dobyli
trh.

Spolecnost Citrix nabizi produkt XenServer, ktery je dodavan ve ctyfech verzich.
Prvni je bezplatna startovaci verze Express Edition. Zakladni Standart Edition, ktera
soucasn¢ podporuje dvé nabidky virtudlnich sluzeb. Verze Enterprise umoznuje
spoustét neomezeny pocet virtudlnich sluzeb. Nakonec verze Platinum Edition, ktera
pfidavd dynamické ptfidélovani hostiteld. Spolecnost nabizi také produkty pro

virtualizaci desktopi XenDesktop a virtualizaci aplikaci XenApps [3].

Spolecnost Microsoft nabizi bezplatné produkty pro softwarovou virtualizaci
Virtual Server a Virtual PC. Pro hardwarovou virtualizaci vlastni produkt Hyper-V,
ktery je soucasti operacniho systému Windows Server. Pro virtualizaci aplikaci nabizi
produkt Microsoft Application Virtualization a pro virtualizaci desktopi Terminal

Services [3].
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Jelikoz spolecnost XYZ pouzivé produkty od firmy VMware, které budou hrat roli

pfi navrhu feseni, rozeberu ji podrobnéji v nasledujici kapitole.

1.2.6 VMware

Spolecnost VMware je nejvétsim vyrobcem virtualizac¢nich technologii. Jako prvni
zacala virtualizovat pocitac s architekturou x86. Jeji produkty jsou vyspé€lé a spolehlivé.
Zamétuje se predev§$im na virtualizaci serverd a dodava nastroje pro spravu cloud
computingu jako je VMware vSphere 5. Ten je v oblasti cloud computingu prvnim OS,
jenz vyuziva silu virtualizace k transformaci datovych center do zjednoduSenych
cloudovych infrastruktur. Hypervizor ESXi, ktery bézi nad trovni hardwaru, umoznuje
vytvafeni virtualnich servert s 64 virtualnimi procesory nasledné jejich spravu. vSphere

5.1 nabizi tyto aplikacni sluzby [3, 21]:

e VMware VMotion umoziuje migraci virtualnich strojii za béhu mezi hosteli.
Ridi se tak pietizeni jednotlivych serveri a odstrafiuje prodlevy pii pravidelné
udrzbe.

e VMware High Availability poskytuje vysokou dostupnost v piipadé selhani
hardwaru.

e vSphere Data protection poskytuje obnovu a zalohu virtualnich stroju.

e vSphere Replication poskytuje replikaci virtualnich stroji a serverti pro zaklad
cloudovych feseni.

e vSphere Storage Appliance vyuziva Custerovych feSeni HA a vMotion. Piidava
funkeci sdileného ulozisté v prosttedich bez hardwaru sdileného tloZisté.

e vSphere Endpoint poskytuje ochranu z hlediska antiviru a antimalweru.
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1.3 SAN

Jedna se o dedikovanou datovou sit’ navrzenou k datovym ptenosiim. Architektura
SAN vyzaduje infrastrukturu sestavenou z Fiber Channel switchd, které spojuji ostatni
prvky v siti optickymi kabely. Optika od sebe oddéli elektrickd zafizeni, ktera mohou
byt propojena na vzdalenosti od n¢kolika metrti, az do desitek kilometrii. Diky tomu je
mozné diskova pole, servery, atd. umistovat v dalSich datacentrech. Princip je propojit

servery a dal$i rozhrani jako jsou diskova pole, paskové mechaniky a jina zalohovaci
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zatizeni pfes FC switche. Servery pak mezi sebou sdili diskovy prostor. SAN je nutna

pti pouziti clusteringu virtualiza¢nich platforem. Obecné ma tyto vyhody:
e centralizovanou spravu
e on-line Skalovatelnost
e vysokou dostupnost

o efektivni vyuziti diskové kapacity

rychla obnova dat v ptipad¢ havarie

Nevyhodou SAN jsou vysoké naklady. VSechny komponenty jsou dost drahé, navic
se jedna o slozitou technologii, takze je potieba zaskolit pracovniky IT. Tuto
architekturu vyuzivaji stfedni az velké spole¢nosti, které¢ vyzaduji vysokou dostupnost

svych sluzeb a maji zkuSeny IT personal [20].
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FC switch

Obr. 4: SAN zapojeni bez redundance
Zdroj: [19]

Na obrazku je vidét zapojeni SAN sité, kdy jsou servery pfipojeny pies FC
switch ke sdilenému diskovému poli, na kterém ma kazdy server vyhrazeny diskovy
prostor. V piipadé havérie jednoho ze serverti se zpfistupni diskovy prostor tomu
druhému. SAN podporuje clusterova feSeni, tedy piistup redundantni cesty ke zdrojam.

Je to tzv. architektura bez jednoho bodu poruchy. Cesta od serveru k datim vede pfes:
e FC adaptér (kartu) v serveru
e FC switch

e FC port v diskovém systému
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e fadi¢ RAID

o disk(y)

SAN

Obr. 5: SAN zapojeni s redundanci
Zdroj:[19]

Na obrazku vidime zapojeni SAN s redundantnimi switchi, které je nutné pfipojit
Kk jinému napajecimu zdroji. Aby mohl byt server pfipojen do kazdého switche, musi
mit dvé FC karty. Subsystémy diskovych poli jsou vybaveny redundantnimi fadici
RAID, kazdy switch se proto pfipoji k samostatnému tadi¢i diskového pole. Dostupnost
celého SAN lze zajistit redundantnimi napajecimi zdroji na serverech, diskovych polich,

apod. [19].
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SAN sit’ Ize také sestavit na zaklad¢ technologie Internet Small Computer Systém
Interface neboli iISCSI. Ta vychazi zrozhrani pro ptipojovani diskd v serverech a
protokolu TCP/IP. Diky rozsifeni obou technologii je prace s iSCSI snadna. Od rozhrani
Fiber Channel se 1isi naklady na pofizeni. U FC se pouzivaji drahé FC adaptéry a
switche. ISCSI pouziva klasické gigabit ethernetové protéjsky. Proto je tento koncept
vhodny i pro mensi firmy, které si nemohou dovolit investovat do drahého FC rozhrani
a chtéji pouzivat SAN architekturu. Fibre channel je vSak oproti iSCSI stale vykonné;si
[23].

1.4 Cloud computing

Cloud computing je poskytovani sluzeb pomoci internetu koncovym uzivatelim. Je
to metafora pro komplexni sitové prostiedi. Podle jedné z definic je Cloud computing:
,,Metoda poskytovani IT ve formé sluzby, pricemz zdkaznik plati jen za to, co pravé
pouziva*“ [2,s. 13]. Je to nastupni trend, ktery by mél zpfistupnovat kazdy element IT
infrastruktury pro pottebu zakaznika. Napiiklad operacni systémy, aplikace, uloziste,
servery, zatizeni a spravu obchodnich procest. Cloud computing je vrchol trendu
pouzivani aplikaci bez toho, aniz by je uZivatel musel mit nainstalované na svém

pocitaci [2].
Vyhody:

e Klient nemusi znat princip funkce HW ani SW

e Sdileni zdroji nezavisle na lokalité

o Skalovatelnost a elasticita

e Zakaznik plati za to, co skutecné pouziva

e Piistup ke zdrojum odkudkoliv

e Samoobsluzna sluzba (uzivatelé si sluzbu sami zfidi a nakonfiguruji)
e Eliminace nékladt na vlastni IT infrastrukturu

e Uspora energie

Nevyhody:

e Bezpecnost dat

e Zavislost na poskytovateli sluzeb
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e Vyssi ndklady na internetové piipojeni
e Je to nova technologie, ve svéteé nepfili§ znama

e Legislativni problémy

1.4.1 Historie

Historie cloud computingu saha az do roku 1960, kdy se americky informatik John
McCarthy domnival, Ze vypocetni technika bude jednou organizovana jako sluzba pro
Sirokou vetejnost. Témét vSechny charakteristiky cloudu jako jsou flexibilita, online
pristup, iluze nekonecné zasoby, poskytovani kompletni sluzby a jeho srovnani s
elektrickou rozvodnou siti pak detailn€¢ popsal Douglas Parkhill v roce 1966 ve své

knize The Challenge of the Computer Utility.

Nejvyznamnéjsi roli ve vyvoji cloud computingu sehrala firma Amazaon.
Spole¢nost modernizovala své servery, které vyzivaly pouze 10% svého vykonu a tak se
rozhodla nabidnout nevyuzitou kapacitu externim zakaznikiim. Vlastni cloudova sluzba
s nazvem Amazon Web Service byla spusténa v roce 2006. V nasledujicich letech
vznikla fada podobnych produkti jako napiiklad open source Eucalyptus ¢i z
evropskych dotaci zrozena OpenNebula. OpenStack se stal vroce 2010 wvibec

nejrychleji rostoucim open-source projektem v historii [7].

1.4.2 Distribu¢ni modely

Cloud poskytuje sluzbu jako tfi modely. Nejde o zadné piekvapeni nebot’ cloud
computing navazuje svou strukturou i1 zplsoby na tradi¢ni pfistup k pocitacim.
K hardwaru je potfeba operacni systém, na kterém béZi aplikace, diky kterym provadi
uzivatel to, co pottebuje ke své praci nebo zabave. Tento pristup se opakuje 1 v ptipade,

ze jde o infrastrukturu cloudu [8].

Infrastruktura jako sluzba:

Tento model poskytuje vizualizovanou infrastrukturu. Zakaznik se nemusi starat o
nakup a provoz servert, datovych ulozist’ nebo sitové infrastruktury. Piikladem tohoto
modelu mize byt Microsoft Hyper-v Cloud. O problémy souvisejici s provozem
hardwarové infrastruktury se stara poskytovatel. Model laaS je vhodny pro firmy, které

maji nakoupené licence na software, ale necht¢ji investovat své prostiedky do hardwaru.
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Spravciim pak umoziuje plnou kontrolu nad svoji infrastrukturou véetné vsech instalaci

a pristupu do virtualizacniho prostredi [2].

Platforma jako sluzba:

Model také kromé& hardwaru poskytuje navic i software jako platformu, tedy
zafizeni a sluzby na vytvareni aplikaci s moznosti navrhu, vyvoje a testovani. To
vSechno bez nutnosti instalovat softwaru pro vyvojaie, IT administratory nebo koncové
uzivatele. Tento model se také oznacuje jako cloudware. Paas vhodna platforma nejen
pro podnikovou sféru, ale i pro zacCinajici projekty, protoze nejsou potieba zadné
investice do vlastni IT infrastruktury a provozu aplikaci. Od modelu SaaS se lisi tim, Ze

nejsou poskytovany jiz vytvoiené aplikace [2].
V ptipadé firmy XYZ pijde pravé o poskytovani platformy jako sluzby.

Software jako sluzba:

Software jako sluzba (SaaS, Software-as-a-Service) je poskytovani informacnich
systémi a webovych aplikaci ve formé sluzby. Poskytovatelé nabizeji svym klientim
standardizovany a zakazkovy software, zakaznik se tak nemusi starat o instalace nebo
aktualizace. Jde o reakci klientd a jejich pozadavky snizovat piimé naklady na
pofizovani a provoz softwaru. Zakaznik plati za vyuzivani aplikace, ne vSak za aplikaci

samotnou. Pfikladem muize byt office 365 a riizné informacni systémy [2].

Klient si vybere software z portfolia poskytovatele sluzeb, pak ve zvolenych
intervalech, naptiklad mési¢né, hradi dohodnuty pauséalni poplatek podle dohodnuté
ceny. Vyhoda je vtom, Ze klient nepotiebuje do softwaru jednordzové investovat.
Podminky sluzby jsou definovany v ramci SLA smlouvy (Service Level Agreement)
mezi provozovatelem a klientem. Ve smlouvé se poskytovatel napiiklad zavazuje, ze
zékaznikovi musi byt zajiSténa dostupnost sluzby 99,90% nebo rychlost obnovy po
havarii [2, 9].
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Obr. 6: Sprava infrastruktury jednotlivych distribu¢nich modeli

Zdroj: http://cloudblueprint.files.wordpress.com/2011/12/cloudstacktaxonomyl.jpg

1.4.3 Modely nasazeni
Cloud computing integruje celou fadu technologii a stejné neni jenom jeden.
Kromé existence n¢kolika druhti cloudovych infrastruktur je i nékolik zptsobu jejich

nasazeni.

Veftejny cloud:

Vetejny cloud je klasicky model cloud computingu, tedy voln¢ dostupna, bezplatna
1 komer¢ni sluzba, kterou miize kazdy vyuZivat bez zasadnich omezeni. Staci ucastnicka
smlouva. Neznamena to ale, Ze by si uzivatelé vidéli do svych dat a méli k nim pfistup.
Zpftistupnéna jim je pouze spolecnd infrastruktura a aplikace. Vetejny cloud ma 1 své
nevyhody. Data jsou uloZena na serverech poskytovatele a doplatila na to spole¢nost
Wikileaks. Amazon jako poskytovatel vetejného cloudu jim smazal data kvili tomu, Ze

neméli autorska prava k souboriim uloZenych na serverech Amazonu [8].
Privatni cloud:

V dobé¢, kdy zacali velké firmy s konsolidaci svych datovych center a eliminovaly
tak vysoké provozni naklady, klesla vytizenost serverti diky vizualizaci na nékolik
desitek procent. Najednou byly dostupné volné kapacity, jez se daly nabidnout dalsim

subjektlim, at’ uz internim nebo externim. Privatni cloud je novy zplsob, jak zefektivnit
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podnikani. NIST (National Institute of Standarts and Technology) definoval privatni
cloud takto. ,, Privatni cloudy poskytuji zdkaznikim, az uz internim nebo externim,
vypocetni a sitovou kapacitu, pricemz zakaznik je uplné oddelen od hardwarové
infrastruktury. To znamena, Ze definuje kapacitu vypocetnich prostredkii podle svych
potieb a nemusi se starat, na jakéem hardwaru a v jaké konfiguraci to pobezi* [2, s.
244]. Pii zfizeni privatniho cloudu lze ziskat vétSinu vyhod cloudu vetejného a to
vcetné samoobsluznych funkci, Skalovatelnosti a pruznosti. Od klasického hostingu se
cloud computing 1isi hlavné tim, ze dokdze pruzné reagovat na aktudlni potieby
zakaznika. Ten se nemusi starat o svoji infrastrukturu, ale ma pod kontrolou opera¢ni

systémy, ulozisté a svoje aplikace [2].
Prekazky pro vytvofeni privatniho cloudu:

e Rozpocet. Privatni cloudy mohou byt drahou investici a je tieba vycislit, kdy se
investice vrati.

e Integrace s vefejnymi cloudy. Vyplati se vytvofit privatni cloud tak, aby byl
vV budoucnu mozny piechod na hybridni model. To vyzaduje velkou bezpecnost
na celou infrastrukturu.

e Skélovani. Privatni cloud pro stiedni nebo malé firmy je draz$i nez cloud
poskytovany velkou spolecnosti.

e Rekonfigurace za pochodu. Piechod do privatni cloudu si Zada velkou zménu
nastaveni serveru.

e Prapivodni hardware. Nevyplati se pouzit staré servery. Nebude pak mozné
pouzit automatizacni procesy a spravu.

e Zastaralost technologie. Je potieba chranit své investice do novych technologii a
zajistit jejich aktualizaci.

e Obavy ze zmény. Tym IT pracovnikil nemusi funk¢nost privatniho cloudu znat.
Je potieba nebat se ucit novym vécem a piipadné prepracovat staré procesy a

zvyknout si na nové [10].
Aby bylo mozné privatni cloud vytvofit jsou vyzadovany tyto podminky:

e Je potieba Virtualizovat datové ulozisté a pokusit se dosdhnout stejné flexibility

pro storage, kterd jiZ je pouzivana s virtualizovanymi servery.
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e Zajistit koordinaci virtualizace servert a Glozist’ se spravnimi systémy, jako jsou
naptiklad Windows Azure Storage Management nebo VMware vStorage.
e Virtualizovat sitovou infrastrukturu a opét zajistit koordinaci s managementem

nastroji [10].

Hybridni cloud:

Uspory zimplementace privatniho cloudu pfichdzi s vyuZzivanim dostupné
infrastruktury diky virtualizaci a spravy managementu zdroji. Tyto Givodni naklady se
daji snizit rozdélenim ¢asti dat do mensiho privatniho cloudu a vefejného cloudu pro
nekritickd data a aplikace. Ptiklad je bankovni instituce, kde vlastni systémy pobézi
V privatnim cloudu a zbytek na vefejném cloudu. Hybridni cloud je kombinace

propojenych vefejnych a privatnich cloudii. Navenek vSak vystupuje jako jeden cloud

[8].

1.4.4 Cloud computing a virtualizace

Vétsina IT manazerd se domniva, ze virtualizace a cloud computing je jedno a to
samé. Z pohledu cloud computingu je virtualizace nutné pro jeho chod. Aby mohl cloud
plnit vSechny svoje funkce, musi byt splnéna podminka, ze veSkeré hardwarové
prostiedky budou pln€ vizualizované. To je kromé& procesoru, operatni paméti a
diskového pole, ale také sitova infrastruktura a softwarové technologie. V cloudu jsou
pak vSechny hardwarové zdroje ,,viditelné* jako jeden velky vypocetni vykon, ktery by
nebyl bez virtualizace efektivné vyuZzivan. Virtualizace nezajistuje samoobsluZnost,
neposkytuje servisni katalog, omezen€ monitoring a netictuje poskytované sluzby. Proto
nelze virtualizaci povazovat za cloud computing, ale pouze za ¢ast, ktera je nutna k jeho

funkénosti [11].

vvvvv

architekturu vyuziti starSich aplikaci. Mnoho plivodnich jich pracuje na mainframech a
uzavienych unixovych platformach, pficemz vétSina virtualizovanych prostfedi véetné
privatnich cloudt vyuzivd k provozu systémy platformy x86. Ve virtualizovaném
prostiedi také neni obecné znamo, kde pfesné¢ dana aplikace v konkrétni chvili bézi.
Protoze jsou star§i programy svazany na specifickou platformu, tak bude provoz v

privatnim cloudu Casto vyzadovat zménu jejich navrhu [10].
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1.4.5 Cloud computing a sit’ové prostiedi

Poskytovani cloudovych sluzeb si zadd dobfe pfipravenou IT infrastrukturu, na
kterou jsou kladeny urcité naroky. Je dilezité si uvédomit, ze naroky na pocitacovou sit’
jsou nedilnou soucasti. U budovani datovych siti pro vice zdkaznikt, které typicky
pouzivaji poskytovatelé sluzeb, je potfeba si uvédomit, jak se obecné lisi cloudové
prostfedi od datového centra. Znacny vliv na sitovou cast infrastruktury ma jiz diive
zminovana virtualizace. Virtualizacni infrastruktura server nabizi integrované
softwarové feSeni switchll, jez maji rizné vlastnosti s fyzickymi prvky. Nemaji stejny
vykon, zato jich mize byt v provozu vétsi mnozstvi. Bohuzel jsou topologicky v jiné
pozici, nez V tradicnim modelu, coz ¢ini sitovou architekturu spiSe slozit¢jsi. Dalsi
sloZitost spo¢iva mezi fyzickymi zafizenimi a softwarovymi prvky. Spravuje se vétsi
pocet zafizeni, kterd jsou obvykle od jinych vyrobcl. Je rozdil mezi vyrobcem
hardwarového switche a softwarového switche od producenta hypervizoru. Nestaci-li
fyzické porty, je potieba zajistit sluzby v siti jinymi prostfedky. Moznosti je nékolik.
Zm¢éna sit'ové architektury, pouziti softwarového sitového prvku nebo pouzit standard

802.1Qbh, ktery rozsifuje moznosti virtudlnich sitovych prvkl v datovych centrech [4,

16].

Problém také spociva v narocich na Skalovatelnost. Pokud dfive firmé stacila
rychlost sit¢ jeden gigabit, dnes tomu bude jinak. Diky virtualizaci se za jednim
sitovym portem skryvad nckolik dalSich virtudlnich zatizeni. Normou se stava
desetigigabitovy ethernet. Na trhu jsou i servery s rozhranim ctyficet gigabiti. Diky
propustnosti v celé siti je tieba do téchto technologi investovat, aby byla jeji veskera

dostupna kapacita vyuzita [16, 17].

Sit’ by méla byt také dostatecné zabezpecena proti odposlechim, modifikaci dat,

utoklim na ptipojené pocitace a mit kvalitni antivirovou ochranu [1].

1.4.6 Bezpecnost cloudu

Jednou z nejvétsich hrozeb cloud computingu je zcizeni cennych firemnich dat. Je
to logické. Interni firemni informace pfedstavuji velkou konkuren¢ni vyhodu a
v pfipadé odcizeni muze byt ohrozena existence firmy. V datech jsou napiiklad
informace o vnitinim chodu firmy, jeji organizaéni struktufe a aktudlni financni situaci.

Firemni data predstavuji cenné know-how, které si kazda spole¢nost peclivé chrani.
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Hlavnim problémem je to, ze pted nekolika desitkami let byla data ulozena v trezorech
a bylo je mozné ziskat pouze fyzicky, do firmy se musel ¢lovék vloupat. Dnes neni nic
jednodussiho, nez si na konci svéta sednout pohodIné k pocitaci a prolomit sitovou

ochranu a data odcizit [10, 18].

Bezpecnosti rizika v cloudu jsou na strané poskytovatele i na strané klienta.
Poskytovatel musi zajistit, aby se k datim nikdo nedostal a zajistit jejich bezpecné
ulozeni a spravu. Klient musi dohlizet na poskytovatele, jestli déla svoji praci
zodpovédné a v ptipade problému zacit situaci fesit. V nasem piipad¢ jednd o zaméteni
bezpecnosti cloudu na stran¢ poskytovatele. Jelikoz chce firma XYZ tyto sluzby
rozsifit, nemé¢la by zabezpeceni cloudu podcenovat. Prvni dulezitou véci je mit fyzicky
zabezpecené datové centrum, at’ uz proti ptirodnim katastrofam, tak proti vloupani.
Nejvetsi hrozbou je bezpecnost tykajici se pfenosu. Zabezpeceni prenosu dat musi byt
realizovdno nejen mezi tenkym klientem a serverem, ale také mezi mobilnimi
zafizenimi. Pfenos mezi poskytovatelem a zdkaznikem musi mit také rychlou odezvu, to
zajisti spravnd konfigurace a optimalizace IT infrastruktury samoziejmé s rychlym
internetovym pfipojenim. Realizovat a skloubit dobfe bezpecny systém s rychlou
odezvou neni vibec jednoduché. OvSem nejvétsim problém je zavislost poskytovatele
cloudu na poskytovateli internetového pfipojeni, v ptipadé vypadku se celd sluzba stava
nefunk¢ni. Dalsi véc co musi spole¢nost fesit je ukladani dat a ptistupova prava k nim.
U velkych poskytovatelti cloudovych sluzeb jsou data rozeseta po celém svéte, aby
Vv pfipadé vypadku jednoho znich byla ostatni schopna pfevzit veskerou probihajici
agendu. U malych poskytovatelii se neptfedpokladd, Zze budou mit vice datovych center.
Pofizeni a jejich sprava by byl velky zdsah do rozpoctu firmy. Proto firma musi mit
moderni infrastrukturu, kterd tyto vypadky minimalizuje. DalSi riziko spociva
vV administraci a pfifazeni prav pfistupu k datim. Logicky by IT administratofi neméli
mit k datim Zadny pfistup, pokud si to zakaznik nepieje. Jsou tu ovSem legislativni
problémy, které umoziiuji vydani dat statnim vySetfovacim organtim. Pokud
poskytovatel data vyda bez souhlasu zakaznika, mohl by se dostat to problémi. Dulezita
je volba poskytovatele sluzeb, na stran¢ klienta se neptedpokladd zéloha dat, a tak
vsechno zavisi na druhé strané. Pokud by chtél klient ptejit ke konkurenci, mize nastat

problém, jelikoz vétSina poskytovateli nema vytvofené postupy a smérnice pro tyto
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situace. Pfechod se tak muze fesit i nékolik tydni a vSechno to stoji ¢as i penize [2, 10,

11].

1.5 Hodnoceni investice

Return On Investment tedy navratnost investice, stejné¢ jako Total Cost of
Ownership - celkové naklady na pofizeni a drzeni, Ize vyuzit v jakékoliv oblasti, kde
chceme znat, jak se v budoucnu investice do IT infrastruktury vyplati. Zakladni rozdil
mezi ROI a TCO je jednotka, ve kter¢ je uvadéna vysledna hodnota. ROI je pomérovym
ukazatelem a uvadi se proto v procentech. TCO je sumou veSkerych nakladu, uvadi se
v konkrétni méne. Pomérovy ukazatel ROI se vypocita ze vztahu

NOB

ROI = c * 100%

ROI < 100% - Pokud neni hodnota zdporna, projekt vydelava. Je potieba brat v iivahu

casovy odstup alesponi tfi roky, protoZe ne vzdycky se investice vrati v prvnim roce.
ROI = 100% - Ptijmy jsou stejné jako vydaje. Investice nevydélava a ani neprodelava.
ROI > 100% - Investice generuje zisk.

Citatel NQB je ¢isty méfitelny vynos. Je to rozdil mezi pfinosem, ktery investice
pfinesla ve srovnani se stdvajicim postupem. NQB Ize odhadnout na nékolik let

dopiedu.

Jmenovatel NC jsou Cisté naklady, tedy rozdil mezi celkovymi naklady, které si

investice vyzada a stavajicimi. Ty ale mtizou byt nulové.

Tam, kde se pracuje s velkymi ¢isly, nejsou vypocty viibec jednoduché. Nizsi TCO
hned neznamena vys$§i ROI. Pii investicich do IT infrastruktury a kalkulaci ROI se
nesmi zapomenout na zadnou dilleZitou polozku a spravné ji vycislit. Pfi kalkulaci na

delsi dobu nemusi byt jednoduché spravné naklady odhadnout [14].

1.5.1 Niaklady na zaméstnance
Zde musime zahrnout naklady ve formé¢ hodinové sazby IT administratora, spravce
IT, zaméstnance, ktefi jsou nasazeny v pfipad¢ havarii, vyvojafe pro oprav chyb a

zakaznickou podporu. Obecné se pocita se sazbou pét set korun na hodinu, ovSem kazda
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firma mize mit sazbu jinou. Musime brat v potaz primérny ro¢ni rist platd v prubéhu
tii let (4%), pramérny pfiplatek za presCasy (50%) a navySovani cen softwaru za jeho

dodateéné tpravy (10%) [15].

1.5.2 Naklady na IT infrastrukturu

Pii optimalizaci serverové infrastruktury je téeba kalkulovat s po¢tem hodin, které
jsou potieba k zajisténi, ptipravé a plynulého zprovoznéni jednoho serveru. Musi se
pocitat s primérnym naristem poctu serverd o 10 % a primérnymi cenami serverti ve
stavajicich datovych centrech podle celkového poctu procesorti a jader. Cena se tak
muze vySplhat u serveru s jednim procesorem a s jednim jadrem od sedmdesati tisic
korun az po server s 32 ¢tyfjadrovymi procesory do vyse 7,3 milionu korun. Za tdrzbu
a podporu takového systému se pak cena stanovuje patnacti procenty z nakupni ceny. V
kalkulaci uloziSt’ je zahrnuta cena za konfiguraci host bus adaptérii, SAN prepinaci,

SAN ulozist, DAS ulozist’ a také jejich ro¢ni dvacetiprocentni navySovani [15].

Sitové prostiedi se kalkuluje vEetn€ poctu sitovych karet na jednom serveru, pocet
soubéznych portli, pocet portl na sitovém piepinaci, jeho primérnd cena a primérné
ro¢ni navyseni nakladu ve velikosti 10%. Z hlediska uspory prostoru vV datovém centru
se pak kalkuluje dle mista, které zaberou jednotlivé servery v racku v zavislosti na poctu
procesortl, dle primérného objemu racku 42 jednotek, zabrané plochy v datovém centru
0,65 m%, jeho procentudlniho vyuziti 30% a realné zabrané plochy 4 mZ. S tim souvisi
investiéni néklady na zajiSténi prostoru v datovém centru 10 000 K&/m?, investiéni
naklady na chlazeni a napajeni zafizeni 15 000 K&m?, moznost odepsani investic za
deset let, cena za pronajem prostoru za rok ¢ini 3 000 K&/m?, pramérné celkové rocni
naklady za vyuziti datacentra za rok 5 500 K&/m? a také roéni navyseni vydaji za
prondjem prostoru datového centra. Spotieba energie a vydaje na chlazeni jsou pocitany
ze spotieby dle procesort a jader, kterd ¢ini od 356 W az po 12 KW u serveru s 32
¢tyfjadrovymi procesory, dale doba, kdy nevykazuji Zadnou ¢innost. Poméru potieby
chlazeni k napdjeni 0,8 W k1 W, jaké jsou potieby na chlazeni vzduchem, jeho
kapacita a primérné roc¢ni navySeni vydajii za napdjeni a chlazeni 14%. Dilezitym
bodem je vycisleni ztrat v piipadé nedostupnosti systému. Patii sem servery, které
Vv priibéhu roku zaznamenaly nepldnované odstaveni i primérny pocet hodin jejich

vypadku. Pokud se cely systém zhrouti, musi dojit k obnové dat. S touto situaci se musi
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pocitat. Patfi sem opctovna instalace a konfigurace opera¢niho systému, oprava chyb,

instalace aplikaci [15].

Pokud dojde k celkovému zhrouceni systému a musi dojit k obnové dat, je ticba
pocitat s pravdépodobnosti, ze k této situaci dojde a dale s casy potfebnymi pro
opétovnou instalaci a konfiguraci opera¢niho systému, instalaci a nastaveni aplikaci
otestovani a opravu chyb. Celkova hodinova cena v ptipad¢ obnovy datového centra a

nakladi zaméstnanci ¢ini osmdesat tisic korun [15].
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2 ANALYZA SOUCASNEHO STAVU

2.1 Charakteristika spolecnosti
Kvili utajeni informaci si spole¢nost nepidla byt jmenovana, v praci ji budu

nazyvat XYZ.

Spolecnost XYZ, ktera sidli v Brné a pobocku mé v Praze. Byla zalozena v srpnu
1996. V prabéhu svého plisobeni na trhu prosla progresivnim vyvojem. Nabizi
pfedev§im zabezpeCovaci technologie, ale i dalsi tzv. doplitkkové slaboproudé
technologie. Zaroven poskytuje kompletni dodavky téchto technologii a to od navrhu,
ptes projekt, realizaci po nasledny 24 hodinovy zaru¢ni a po zaru¢ni servis. Ve vSech

téchto Cinnostech patii ke Spi¢ce v oboru.

Spole¢nost XYZ klade vysoky diraz na ochranu veskerych informaci, které
souviseji s plnénim zakadzek. Je vyhradni distributor zabezpecovacich systémil
vyznamné zahrani¢ni firmy. Ta je $pickou v oblasti zabezpecCovacich systémtl, zejména
pak kamerovych systému a systémut perimetrického stieZeni objektli. Spole¢nosti bylo
vydano osvédéeni o tom, ze je zpiisobild zabezpecit ochranu utajovanych informaci az
do stupné utajeni ,Tajné”, vcetné zajiSténi bezpecnosti informacniho systému
nakladajiciho s utajovanymi informacemi, ktery byl také certifikovan NBU do stupné
utajeni ,,Tajné”. Zaroven je u vétSiny pracovnikii provéfena osobnostni zpusobilost

podle zdkona €. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe¢nostni

zpuisobilosti do stupné ,, Tajné*.

Pracovnici spolecnosti tvoii profesiondlni a dynamicky tym, ktery zvlada narocné a
rozmanité projekty vyZadujici vysokou odbornost. Dlraz je kladen pfedev§im na
kvalitu, a to jak v nabizenych produktech, tak i v poskytovanych sluzbach. Kvalita a
odbornost je zabezpecena pravidelnymi Skolenimi od vyrobcl téchto nabizenych

technologii.

Dale je spoletnost XYZ také vyhradni distributor pro Ceskou republiku,
Slovenskou republiku a Slovinsko systému videorozhod¢i, pouzivany pro hokejova

utkani.

Charakteristika jednotlivych divizi:
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e Divize podpora
Personalni sluzby, fizeni kvality, marketing, rozvojové projekty
e Divize finance a sprava
Financni a ucetni sluzby, sprava firmy, autodoprava, informacni technologie
e Divize slaboproudé systémy
Realizace slaboproudych rozvodi a bezpe¢nostnich systémil
e Divize telekomunikaéni sluzby
Poskytovani telekomunikacnich sluzeb

Divize telekomunikacnich sluzeb se v pribéhu zaii roku 2013 pietransformovala na
samostatnou spole¢nost. Umysl je tuto divizi nahradit divizi novou a to konkrétné divizi

Informacnich technologii, ktera bude poskytovat cloudové a outsourcingové sluzby.

2.2 IT infrastruktura

V této Casti Se zaméfim na analyzu jednotlivych ¢asti infrastruktury, které jsou ve

vétsing piipadi modernizované, avSak u nékterych se pocitad s vymeénou.

Spole¢nost XYZ rozsifila svou IT infrastrukturu v zaii roku 2013. Inovace byly
zamé&feny predevS§im na pofizeni nové datové a serverové infrastruktury s podporou
virtualizace. Cilem inovace této infrastruktury byla konsolidace serverti a dostupnost

vlastnich 1 zdkaznickych dat. Infrastruktura je spravovana externi firmou.
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2.2.1 Poéitacova sit’

FW fortigate 310b
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sw2

Obr. 7: Schéma pocitacové sité
Zdroj: Vlastni zpracovani

Sit’” se sklada ze tfinacti aktivnich prvkil, které jsou propojené strukturovanou
kabelazi kategorie 5. Mezi centralnim switchem IBM G8000 a SW IBM LESKAVA 1,
SW IBM LESKAVA 3 vede optika s redundanci kvuli vypadku o rychlosti 10 Gb/s a
IBM LESKAVA 2 je rychlost 1 Gb/s. Musim podotknout, Zze vsechny IBM switche jsou
stejného typu, tedy G8000. Ty jsou pomoci up-linkid propojeny s BNT VF switchi.
V celé firmé je rychlost metalické sit¢ 1 Gbit/s Ethernet kromé spojeni mezi switchi

Cisco, které jsou umistény v garazi, a sit’ neni tolik vytizend. Sit’ je také rozdélena na
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VLAN sité, kvali pfehledu a snadnéjSimu monitorovani. Samoziejmosti je také wifi

pfipojeni. Bohuzel chybi Sifrovani dat po siti.

Firma mé pobocku v Praze, s kterou je propojend prostfednictvim VPN. Ve svém
schématu jsem nepovazoval za nutné ji zakreslit. Pies tuto sit’ se posilaji data a VoiP

telefonie. Firma s poboc¢kou sdili stejny firewall.

2.2.2 Servery
Servery spolecnosti rozeberu podrobnéji, protoze pro zménu infrastruktury to bude

jeden z klicovych segmentd.

Servery se nachazi v prvnim patfe budovy. Mistnost je zabezpetena heslem proti
neopravnénym vniknutim a je klimatizovana. Servery jsou typu blade a jsou osazeny v
IBM BladeCenter H chassis. Vse, spolu s diskovym polem, firewallem FortiGate a
centrdlnim switchem je umisténo v rackové skiini. V ptipadé¢ vypadku elektrické
energie jsou k dispozici 2 UPS zdoje s redundanci a poté se uvede do provozu diesel

agregat.
e Vlastnosti a technické parametry zafizeni:

BladeCenter H chassis méa vysku 9U, obsahuje 14 pozic pro blade
servery a 10 pozic pro /O moduly. Chassis je osazeno 4 ks redundantnich
zdroji, 2 ks IBM BNT Virtual Fabric 10Gb switchii, 2 ks Virtual Fabric
Extension moduld (z konvergovaného 10Gb VF switche vyvadi klasicky 8Gb
Fibre Channel pro pfipojeni diskového pole, piipadné jinych zatizeni). Dale je

obsazen KVM/management modul.
e Dtvody, proc¢ je pouzito dané zatizeni:

Robustni technologie plné redundantniho backplane odliSuje IBM H
BladeCenter Chassis od ostatnich vyrobcti. Disledna redundance vSech
komponent a sbérnic v ramci blade chassis zvySuje spolehlivost a minimalizuje
vypadky. Pouziti technologie také piinasi vyrazné uspory el. energie diky
centralni spravé napajeni pro celé Blade Center. Blade Center je snadno
roz§itfitelné az na 14 serveri pouhym dokoupenim jednotlivych blade serverii

bez nutnosti dalSich investic do I/O konektivity a tedy zvySovani ceny téchto
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serverti. VSechny servery (v ramci chassis) jsou propojeny, dnes jiz na pateini
siti standardnimi 10Gb switchi (kazdy server ma jeden 10Gb port do jednoho a
druhy 10Gb port do druhého), z kterych je potom pomoci Extension modulu
vyvedeno osmi gigabitové rozrani Fibre Channel. Celé BladeCenter disponuje
managementem (jednim pro vSech az 14 serveri!) pro komplexni spravu celého

chassis, servert a jejich komponent.
Blade servery jsou po tiech kusech typu IBM HS22V.

e Technické parametry a vlastnosti blade serveru:
Jako procesor je pouzit 2xCPU X5650 se 48GB RAM, kterou lze rozsifit
az na 288GB. Sitové piipojeni zajistuje konvergovana dual-port 10Gb Ethernet
karta.

e Dtuvody, pro€ je pouzito dané zatizeni:

Blade server, disponuje dvéma systémovymi konektory pro ptipojeni do
backplane chassis a poskytuje tak nejvyssi moznou miru spolehlivosti a
odolnosti. Jednotlivé servery jsou rozsifitelné az na 288GB RAM a s vyuZzitim
virtualizace 1ze po dokoupeni opera¢ni paméti provozovat i jiné agendy, popf. i

hosting.

Spolecnost vyuziva ve vnitini siti dva doménové fadice DECAT1 a DECAT2. Pro

sviij provoz pak Sest virtualnich servert:

e Postovni server: Firma vyuziva aplikaci Postfix, ktera je uloZena na druhém
virtudlnim serveru, ktery se nachazi v demilitarizované zoné. Filtruje
nevyzadanou postu, blacklisty, atd. Odfiltrovanou postu pfeposila na Microsoft
Exchange Server 2010.

e Databazovy server: Jako databazovy systém se pouziva Microsoft SQL Server
2005.

e Aplikacni server: Pouziva platformu Microsoft Sharepoint Server 2010.

e File server: Pouziva se ke sdileni slozek na diskovém poli.

e Web server: Nachazi se na ném klientsky portal a je zajiSt€éna komunikace

s databazi. Server je v demilitarizované zong.
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Jako virtualizacni software je zde pouzit Wmware vSphere Enterprise, ktery
pouziva virtualizani platformu x86. Firma ma zakoupené licence pro tii
Servery.
Vlastni také Sest CPU licenci Microsoft Windows Server 2012 Datacenter
Edition.

Implementovano je diskové pole IBM N6210. To je kategorie midrange
v zapojeni dual — controller active - active. 14 ks 600GB 15.000 rpm FC HDD a
14 ks 1 TB SATA HDD.

Zapisuje na typ RAID 6, kdy se parita zapisuje na 2 disky pomoci technologie
RAID-DP. Pole je diky tomu odolné proti souc¢asnému vypadku dvou diskil pii

zachovani stejného vykonu. Pouzita je taky technika deduplikace.

2.2.3 Koncova zarizeni

Klientské stanice jsou béznd PC predevsim znacky DELL. Dlvod pouziti pravé
této znacky je prvotiidni servis. Typicka konfigurace obsahuje procesor Intel Core i3,
dostate¢nou kapacitu opera¢ni paméti RAM a optickou mechaniku. Pocet PC stanic a
notebookt se pohybuje o kolo poctu 35, kdy jeden zamé&stnanec muzZe vlastnit jak PC,
tak notebook. Ve firmé se také stava popularni pouzivani Smartphont. Hardware se

pravideln€ obménuje po tiech letech. Samoziejmosti jsou také IP telefony a tiskarny.

2.2.4 Zalohovani
Ve firmé se zalohuji jen néktera data. Princip zalohovani spoc¢iva v tom, ze se data

nejprve ulozi na backup pole a po uplynuti urcité doby na zalohovaci pasku.
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Obr. 8: Princip zalohovani dat

Zdroj: Vlastni zpracovani

Zaloha do backup pole, které je osazeno 15x1TB disky, probiha v fadu hodin a jako
zalohovaci software je pouzit IBM Tivoli Storage Manager Fastback, ktery pifinasi
bezpecnou schopnost zalohovani a odstranuje duplicitni soubory. Diky funkeci Snapshot
pak server vytvari zalohy v zadanych intervalech a v pfipad¢, Ze nastane jakakoliv
zména, je mozné zalohované soubory nahradit z kterékoliv pfedchozi verze. Pouzito je
diskové pole RAID 5, které ma pomalejsi zapis, to vSak u zalohovani nehraje roli.

Kapacita pasky je 800GB a jedna se o typ LTO3.

Centralni rozdilova zaloha probiha automaticky v 11 hodin vecer, kdy ve firmé
nejsou zadni zaméstnanci. Do backup pole se zalohuje kazdou hodinu. Data z file
serveru jsou dostupna az 3 mésice zpét. Na exchange a postovni server probiha zaloha
ptirtstkoveé a data jsou dostupnd do 1 hodiny. Do budoucna se pocita s ptirastkovou
zalohou databazového serveru. Backup pole je v provozu 3,5 roku a paskova mechanika

vice jak 5 let.

2.2.5 Bezpecnost

Bezpecnost zminim jen okrajové. V mé praci ji nebudu vénovat velkou pozornost.
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Ochrana proti vnéjSim ttokim:

e Firewall Fortigate 310b. Rozdélen na 2 logické firewally. Prvni Groven
jako centralni firewall a druha uroven na serverech.

e Antivirus od spolecnosti ESET. Licence je nainstalovana na kazdém PC.
Aktualizace probiha pies centralni server a uZzivatel nema mozZnost
ochranu vypnout.

e DDOS ochrana.

e Filtrovani WWW stranek.

Ochrana proti vnitinim utoktm:

e Kamerovy systém
e Autentizace. Firma pouziva sluzbu Active Directory. Hesla uzivateli

maji délku 8 znakid s kombinacemi pismen a éislic.

2.3 Cloudové prostiedi

Firma ma vlastni privatni cloud a poskytuje svym zakaznikim dva cloudy ve formé
PaaS, za které si Gétuje mesi¢ni poplatek 4000 K¢. Cloud 1 je v provozu od Cervence
2013. Vyuziva dva virtudlni servery sopera¢nim systémem WS2800 R2 Standard
edition a 1TB dat. Data teCou po siti 10Gb/s. Cloud 2 pak &tyfi virtualni servery
s operacnim systémem LINUX Debian a 1,2TB dat. Konkrétné se jedna o server
postovni, databazovy, aplika¢ni a webovy. Na cloud je napojeno asi 40 uzivatell a je
v provozu od srpna roku 2013. Data teou po siti o rychlosti 1Gb/s. Cloudy jsou feseny
pfes virtudlni sité. Spole€nost pro spravu cloudd pouZiva software VMware vSpere

klient.

Uvazuje se o spolupréci se spole¢nosti E LINX a.s. Ta firmé¢ XYZ dodavd ERP
systém. Spole¢nost E LINX by méla sviij informaéni systém ESYCO.NET v cloudu.

2.4 Pozadavky investora

Spolec¢nost pozaduje nékolik zmén IT infrastruktury, které musi byt v konecné fazi

navrhu splnény.
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e Nemeénit dodavatele prvki IT infrastruktury

e Celkova investice do IT infrastruktury nesmi piekrocit 5 000 000 K¢

2.5 Zhodnoceni soucasného stavu

IT infrastruktura spole¢nosti XYZ ma pevny zaklad a je pfipravena na nasledné
roz$iteni. To je zpisobeno modernizaci, kterd probéhla roku 2013. Byly virtualizovany
jednotlivé servery, a diky tomu je IT infrastruktura pfipravena na poskytovani
cloudovych sluzeb, coz by bez virtualizace serveri nebylo mozné. Virtualizaci také
doslo k uspote nékladi a ¢asu za administraci. Blade technologie je pro cloudové sluzby
idedlnim feSenim z hlediska rychlého pfidanim nové ,,ziletky* a nésledné jednoduchou

spravou.

Problém vsak vidim v zalohovacim poli a paskové mechanice. Bude-li chtit firma
projekt realizovat, nevyhne se jejich vyméné. Tyto zafizeni jsou pouzivana vice jak 5

let. V piipadé selhani a ztraty to mize mit pro firmu katastrofalni nasledky.

Slabinou je, ze spole¢nost svoje data nesifruje. Nedostate¢na bezpe¢nost dat, mize

nékteré zakazniky odradit.

Infrastruktura je konsolidovana a vétSina firemnich procestt probiha

automatizovang. Pracovnici IT védi co d¢lat, dojde-li k poruse.

Firma ma k poskytovani cloudovych sluzeb nakroc¢eno dobrym smérem. Jednak ma
dobrou IT infrastrukturu, vlastni privatni cloud s potfebnym softwarem, Skoleny IT
persondl a diky poskytovani telekomunikac¢nich sluzeb velkou databazi potencionalnich
zakaznikl. Jako nedostatek vidim internetové pfipojeni 20Mb/s, které pochazi
z jediného zdroje. Pti nasledném vypadku nebudou sluzby aktivni. Jestli se cely projekt
vyplati, bude hlavn¢ otdzkou zajmu o tyto sluzby a rozpoctu. Ten ¢ini 5 mil. K¢ a z 50%
bude dotovan. Cely rozpocet neni nutné vycerpat. Zhodnoceni celé investice a naklady

budou uvedeny v navrhu feseni.
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3 NAVRH RESENI

Pfi navrhu feSeni budu vychédzet zvysledki analyzy souCasného stavu a
teoretickych poznatkid, které jsem nacerpal z osobnich konzultaci, kniznich a

internetovych zdrojt.

Reseni bude rozdéleno na dvé hlavni asti. V &asti jedna se budu zabyvat navrhem
IT infrastruktury a v ¢asti dvé sluzbami, které by se spole¢nost XYZ poskytovat. Musim
podotknout, ze infrastruktura spolec¢nosti je na velmi dobré urovni. Je to dano jeji

optimalizaci V minulém roku, zejména serveru.

3.1 Podminky poskytovani sluzeb v cloudu
Aby mohla spolecnost cloudové sluzby vibec poskytovat, musi byt splnény

nasledujici podminky:

e Veskera fyzicka infrastruktura musi byt virtualizovana

e Kuvalitni a moderni hardware

e Softwarové licence

e Vlastni datové centrum

e Celd infrastruktura musi byt Skalovatelna

e Kbvalitni internetové ptipojeni

e SPLA a NDA smlouvy mezi poskytovatelem a zakaznikem

e ZkuSeny IT tym

Nekteré body spolecnost spliiuje, jiné je potieba zajistit, avSak v nékterych ma

urcité nedostatky, kterymi se budu zabyvat v dalSich kapitolach.

3.2 Navrh serveri

Pii navrhu serveri je tfeba odhadnout, kolik firem dokazou obslouzit. Pokud
spolecnost XYZ potidi vice serverli, tak nemusi vyuzit jejich plny potencial a investice
muze byt prodéle¢na, pokud nebude mit zakazniky. Naopak pokud serverit bude malo,

nemusi byt jejich vykon dostatecny.

Ve spolecnosti jsou tii fyzické blade servery zapojené v clusterul a bézi na nich 29

virtualnich stanic. Provedl jsem méfeni zatéze serveri pomoci nastroje VMware
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vSphere client, abych zjistil vytizeni virudlnimu stanicemi. Zat¢z CPU je vidét

Vv nésledujicim grafu. Zatéz operacni paméti se pohybovala kolem 30%.

oo 7000

Juanaag

Graf ¢. 1: ZatéZ serveru CPU

Zdroj: Vlastni zpracovani

Z grafu jde vidét, Ze servery maji urcitou vykonnostni rezervu. Musim podotknout,
ze spoleCnost uziva ruzné projektové a grafické aplikace, které se podileji vEétSim
procentem na celkové zatézi. Navrhuji proto nakup tfech serverd IBM HS22V typu

blade s konfiguraci:

e 2XxCPU Intel Xeon 2.66 GHz

e RAM 48 GB (Rozsifitelna az na 288GB)
e Dual-port 10Gb Ethernet karta

e Cena za kus 250 000 K¢

e Cena celkem 750 000 K¢ bez DPH

Tyto servery se zapoji IBM BladeCenter Chassis, ve které zbyva 11 volnych pozic.
Toto je minimalni investice do servert, jelikoZ spole¢nost dosud nevi, jestli bude po
jejich sluzbach poptavka. Pokud bude poptavka vétsi a servery nebudou vykonoveé
dostacujici, nic spole¢nosti nebrani dokoupit dalsi fyzické stroje a komplexné skalovat

celou infrastrukturu. Servery se do switchti zapoji v redundanci.

Z mého pohledu neni vhodné ptidavat nové servery do stavajiciho clusterul.

Michat virtualni servery spolecnosti s virtualimi servery zdkaznikid bude disledkem
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toho, Ze se znepiehledni sprava virtudlnich stroji. Toho jsem byl svédkem, kdyz jsem se
pokousel ve vSphere klientu virtualni servery cloudu najit. IT pracovnik mi nebyl

schopen fici, které to vlastné jsou. Doporucuji tedy nemichat privatni cloud s vefejnym.

Navrhuji proto vytvofit cluster2 a servery naddimenzovat, aby byl zajistén
dostateény vykon. 40 virtualnich instanci v jednom clusteru nebude pro servery
problém. To mi potvrdil i odbornik na virtualizaci. Toto ¢islo samoziejmé nemusi platit,
kazdé firma ma jiné pozadavky a rizny vypocetni vykon. Je proto tieba servery neustale
monitorovat a hlidat jejich vytiZzeni. Dale doporuéuji piesunout virtualni cloudy ze

clusterul do clusteru?.

Pomoci nastroje VMware High Availability, lze zajistit provoz serverl, pii
vypadku jednoho z nich. Obrazy virtualnich servert jsou ulozeny ve sdileném ulozisti.

Pti vypadku jednoho serveru se nacte jeho obraz na dalsi virtualni stroje.

g o

Physical Servers

Obr. 9: Failover cluster

Zdroj: Vlastni zpracovani dle z http://www.virtualizationadmin.com/articles-tutorials/vmware-esx-and-

vsphere-articles/general/understanding-and-customizing-vmware-esx-server-performance-charts.html

Na obrazku je vidét, ze pti vypadku jednoho serveru, jsou virtudlni servery
nastartovany na jiném ESX hostu. Odstavka potrva tak dlouho, dokud se nenastartuje
operacni systém a dal$i sluzby. Proces probihd automatizované a zajisti se tak vysoka

dostupnost, ktera je hlavnim kli¢em poskytovani cloudu.
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Dalsi nastrojem, ktery se v téhle situaci vyuzije, bude VMware vMotion, ktery
bude monitorovat vytiZzeni servert v clusteru2 a podle potieby rozdéli jejich zatéz. Toto
je velice dulezité, nebot’ néktery zakaznik nemusi sluzby cloudu v danou chvili vibec
vyuzivat, zatimco jiny zakaznik mize maximaln¢ vyuzivat sviij vykon a server tak bude

pretézovan. Pomoci vMotion se dosahne optimalniho rozlozeni zatéze.

A Y
os os s H os s H H os os os

Cluster2

ool
A
Wl

Obr. 10: RozloZeni zatéZe

Zdroj: Vlastni zpracovani dle z http://www.atmarkit.co.jp/ait/articles/0808/18/news108_3.html

Na obrazku 7 je rozloZeni zatéze pomoci néstroje vMotion. Princip je podobny jako
u HA. Disky virtualnich strojii jsou ulozeny ve sdileném ulozisti. Jakmile VMware DRS
zjisti, Zze je jeden ze serverti vice zatéZzovan, tak vMotion zkopiruje obraz virtudlni

pameéti do jiného virtualniho stroje.

V piipadé, ze nebude vykon serverti v budoucnu dostacujici, doporucuji pridavat
fyzické stroje do clusteru2 a tim vytvaret serverové farmy. Bude-li naplnéna kapacita
celé Blade Chassis, tj. 14 blade servert, doporucuji dokoupit Blade Chassis a Rackovou
skiin. Servery rozdélit v poméru 1:1 a druhou Rackovou skiift dat na jiné misto
Vv budouvé, nejlépe vsak mimo ni. Rozsah technologie Fibre Channel je az 10 kilometrd,

takze to nebude problém a v ptipad¢ katastrofy nepfijde firma o vSechny servery.
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3.3 Diskové pole
Zalohovaci diskové pole plni ve spolecnosti funkci 3,5 roku a ma nedostacujici
kapacitu. Pti takovéto délce zivotnosti je vyssi riziko selhani hardwaru, které je tfeba co

nejvice eliminovat. Navrhuji proto jeho vyménu.

Musi byt splnéna podminka investora, tedy pole musi byt od firmy IBM. Diky
svym vlastnostem a poc¢tu FC portii ptichazi v ivahu modely N3400 2859-A11 a N3400
2859-A21. Navrhuji model A21 z divodu, Zze ma Dual Active/Active controller. Pole
ma tedy zajiSténou redundanci na trovni fadi¢l, zdroju i disku. V piipadé havarie je
vyzadovana rychla obnova zalohy dat, proto doporucuji ponechat typ zapisu RAID 5, i
kdyz je zapis pomalejsi. U zalohy to tolik nevadi.

Vlastnosti a konfigurace:

e Vyska2U

e Processor 2x 32bit dual-core

e FC ports 2 x 4Gb/s

e Ethernet ports 8Gb/s RJ45

e SAS ports 2x Gb/s

e 24x3TB SATA Drive

e Cena celkem 369 640 K¢ bez DPH

3.4 Paskova jednotka
Paskova mechanika je v provozu vice jak 5 let a proto doporucuji jeji vymeénu, aby

se zamezilo pfipadnému selhani pasky a ztraté dat.

Navrhuji potidit Paskovou knihovnu IBM TS3100. Vyhoda pasky je, Ze disponuje

rychlym rozhranim FC a jeji maximalni kapacita je rozsifitelna az na 72 TB.
Vlastnosti a konfigurace:

e Vyska2U
e Komprimaéni pomér 2:1
e Zakladni kapacita 192 GB

e FC rozhrani
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e SAS rozhrani
e Cena 55 575 K¢ + paska LTOS 1,5/3,0 TB 608K¢
e Cena celkem 56 183 K¢ bez DPH

3.5 Internetova konektivita

Internetové pripojeni dosazuje rychlosti 20 Mbps. V soucasnosti je tato rychlost
dostacujici. Chce-li spolecnost poskytovat cloudové sluzby, doporucuji toto pripojeni
navysit. Navrhuji udrZovat rychlost pfipojeni internetu na dvoj nasobku maximalni
zatéze. To si vyzada neustdle mefeni a vyhodnocovani sité. Dale navrhuji redundanci,
tedy zajistit piipojeni od dvou nezavislych poskytovateli. Pokud bude mit poskytovatel
internetu vypadek, zakaznici spole¢nosti XYZ nebudou moci cloud vyuZzivat. Pfipojeni

ISP2 bude jako zalozni.

Ve spole¢nosti je nasazen firewall Fortigate 310b s 10Gb interface. Zafizeni
Fortigate umoziuji zapojeni v reZzimu active-active, tedy v ptipad¢ vypadku jednoho z
nich pfevezme funkci ten druhy. Kvili bezpecnosti a vysoké dostupnosti navrhuji
koupit nové firewally. Konkrétné modely 800C kvili zachovani 10Gb rozhrani. Model
310b se jiz oficialné neprodava. Spole¢nost Fortinet nabizi druhy firewall v HA
zapojeni s padesati procentni slevou a slevou na licence, pokud se koupi oba nové. Cena

dvou novych zafizeni v¢etné licenci stoji 20500€.

Internet switch

728

FW fortigate 800C

SWiBM /’\

Heartbeat

LAN

Internet switch

.“’7//24—&

FW fortigate 800C
SWiBM

Obr. 11: Zapojeni firewallu

Zdroj: Vlastni zpracovani
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3.6 Zapojeni SAN

Vsechny prvky v SAN ulozisti navrhuji zapojit redundantné. Bude tak zajisténa
vysoka dostupnost. Pti rozsifovani SAN je tfeba si hlidat pocty portd. Dalsi investice do
FC prvki je pomérné nakladna investice. Jeden FC switch obsahuje 10 portl, coz pro

zapojeni dalSich 3 servert postaci. Celé SAN bude propojené optickymi kabely.

Bladed Blade5 Bladet

I1BM FCswitch Heartbest 0 IBM FC switch
i

SAN

Obr. 12: Zapojeni SAN

Zdroj: Vlastni zpracovani

Na obrazku je kompletni zapojeni SAN storage s redundanci FC switchti. O spravu
ukladani, zalohovani a obnovy dat se bude starat IBM Tivoly Storage manager, ktery je

ve firm¢ implementovan.
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3.7 Navrh poskytovani sluzeb v IT

Na tomto trhu panuje vysoké konkuren¢ni prostiedi. Jsou zde firmy s velkymi
datovymi centry, kterym nemiize spole¢nost XYZ konkurovat. Zakaznikovi je tfeba
nabidnout néco vic, to ma spoleCnost vplanu a ubird se dobrym smérem.

V nésledujicim grafu jsou nejvice vyuZivané sluzby formou outsourcingu.

Graf ¢. 2: Sluzby formou outsourcingu

Zdroj: http://lwww.systemonline.cz/clanky/analyza-nabidky-i-vyuziti-outsourcingu-it-v-cr.html

V nasledujicim grafu je vidét, ze nejvic vyuzivanou formou jsou externi sluzby

zaméfené na lidské zdroje. Spoleénosti tedy doporucuji zaméfit se na tuto oblast.

Pokud mé byt cloud computingu jako prostiedek k outsourcingu, doporucuji
zaméfit se na malé firmy do dvaceti zaméstnancl. Pti uréovani ceny virtualnich servert
a jejich konfigurace je vhodné sledovat konkurenci. Pro srovnani jsem vybral
spole¢nost Forpsi, kterd se vénuje poskytovani web hostingu a cloudu nékolik let a
spole¢nost Zoner Cloud se sidlem v Brné. Cena za virtualni server je V nasledujici

tabulce.
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Tabulka ¢. 1: Konfigurace a cena virtualniho serveru

Nazev polozky Zoner cloud

Jeden VS VCPU (jedno vlakno) Intel Xeon Intel Xeon

RAM 1GB 1GB

HDD 30GB 30 GB

Cena za VS 648 K¢ 290 K¢
Rozsifeni + 1 GB RAM 90 K¢ 150 K¢
konfigurace

+ 10 GB HDD 40 K¢ 100 K¢

+ 1 vCPU (jedno vlakno) 450 K¢ 200 K¢

Cena za blade server s HDD 21668 K¢ 29240 K¢

2,0TB (24 vCPU)

Cena za blade server s HDD 39668 K¢ 37240 K¢

2,0TB (64 VCPU)

Zdroj: Vlastni zpracovani

V tabulce jsou ceny jednotlivych komponent a vysledna cena za jeden virtualni
server. Pocet virtudlnich servert se rovna poctu vlaken CPU. Jeden blade server jich ma
celkem 24, tedy naddimenzovanych 24 virtualnich serveru. V kapitole navrhu servert

jsem navrhnul 20 VS s rezervou.

V tabulce jsem pocital s agreci 1:1 vCPU na jedno vlakno. Ve vétsing piipadi vsak
1 vCPU nedokéze vytizit jedno vldkno na 100%. Maximdlni agregace poctu vCPU na
jedno vlakno procesoru, které je sdilené je 1:4, protoze VMware ESXi 5.1 podporuje
maximaln¢ 64 vCPU na jeden fyzicky stroj. Vzhledem ke konkuren¢nimu tlaku budu
dale pocitat s cenou 20000 K¢ za jeden fyzicky server. Pokud by agregace vlakna
procesoru a VCPU byla 1:4, cena by byla vyssi o 40 vCPU. Pti cené 300 K¢ za 1 vCPU,
je odhad vynosu ze serveru 32000 K¢ za jeden mésic. Podafi-li se spole¢nosti udélat

nabidku na 64 VS, bude muset rozsitit velikost opera¢ni paméti, aby byla zajisténa
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garance 1GB RAM na jeden VS. Cena 48GB RAM (3x16) je 14400 K¢&. | server s 64

VS muize mit velkou rezervu co se vytizeni tyce.

V dalsi tabulce je ptehled zakladnich nabizenych sluzeb formou cloudu. Tyto ceny
jsem bral od ndhodnych konkurentti, jelikoz firmy Forpsi a Zoner nemaji ceny vSech

sluzeb zobrazeny na svych www strankach.

Tabulka €. 2: Ceny sluZeb

Nazev polozky Konkurentl Konkurent2
1 GB backup 1,50 K¢ 2 K¢
Microsoft Microsoft SQL Server Standart 6 750 K¢ 7 490 K¢
Windows Server 2012 250 K¢ 300 K¢
Windows 2008 R2 - RDS (1 100 K¢ 149 K¢
CAL)
Office 365 (Exchange Online 4,90 K¢ 5,20 K¢

SharePoint Online
Lync Online) 1 uzivatel (max

25)
Informacéni ERP SAP 1 uzivatel 2 200 K¢ 2 200 K¢
systémy
ERP Helios 1 uzivatel ?? ?7?
Abra G2-G4 1399 K¢ 1399 K¢
ucetni systétm POHODA 650 K¢ 450 K¢

Zdroj: Vlastni zpracovani

Ceny informacnich systémi a sluzby od Microsoftu jsou uvedeny za jeden mésic.
Tezko fict, kolik Microsoft uctuje spolecnosti za jednotlivé sluzby. Spole¢nost XYZ

neposkytla cenik SPLA smlouvy mezi ni a Microsoftem.

Kvilli veliké konkurenci poskytovani sluzeb v cloudu bych spolec¢nosti doporucil,

aby uzaviela smluvni partnerstvi s nékterym vyrobcem informaéniho systému.
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Graf ¢. 3: Trzni podily ERP systému v segmentu malych firem v roce 2012
Zdroj: http://www.systemonline.cz/erp/cesky-trh-erp-zrychlil-rust.html

V grafu je vidét, Ze nejvetsi podil na ceském trhu s ERP systému v segmentu
malych firem jsou produkty Helios od spolecnosti Asseco Solutions a Abra G2-G4 od
spole¢nosti ABRA software.

Pouze 17,8% malych firem pouziva plnohodnotny informacni systém [22].

3.8 Ekonomické zhodnoceni

Tabulka ¢. 3: Naklady

IT Nazev polozky ¢ Cena za kus Cena celkem
infrastruktura
Hardware IBM Blade Server 3 250 000 K¢ 750 000 K¢
HS22V
IBM Storage 1 369 640 K¢ 369 640 K¢
NetApp N3400
24x3TB
IBM Tape Library 1 55 757 K¢ 55 757 K¢
T3100
IBM Tape LTO-5 1 608 K¢ 608 K¢
1,5/3,0 TB
Fortigate 800C + 2 411 000 K¢ 516 700 K¢
CAL
Software VVMware VSPP 36 10 000 K¢ 360 000 K¢
Dal8i naklady | Implementace 1 30 000 K¢ 30 000 K¢
Redesing webu 1 600 K¢ 600 K¢
Celkem 2 083 305,00 K¢

Zdroj: Vlastni zpracovani

V tabulce €. 3 jsou ceny za jednotlivé polozky. Spolec¢nost vlastni jesté 3 licence

Microsoft Windows Server 2012 Datacenter Edition, které postaci na mnou navrhnuté
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servery. Cena za licence VSPP programu muze byt kazdy mésic rlizna. Plati se za
virtudlni RAM, kterd je zrovna vyuzivana. V ptipadé, ze spole¢nost nabidne 24 VS s 24
GB RAM, tedy 1 GB RAM pro kazdy virtudlni server. VMware si uctuje za 1GB
vyhrazené paméti VRAM v programu Premier Edition 7 bodi. Cena za 1 bod je 1 dolar.
Vysledny poplatek za mésic pii kurzu 20 K¢ za dolar je 3360 K¢ za jeden server. Za dva
servery je cena 6720 K& Cim vice virtualnich strojii spoletnost poskytne svym
zakaznikim, tim vétsi bude poplatek za VMware. V tabulce jsem uvedl priimérnou cenu

poplatku 10 000 K¢.

Tabulka €. 4: Vynos za servery

Nazev polozky Pocet  Vynos za kus Vynos za 36
kusi mésict
IBM Blade Server HSVV2 + 2TB (24 2 20 000 K¢ 1 440 000 K¢
vCPU)
IBM Blade Server HSVV2 + 2TB (64 2 32 000 K¢ 2 304 000 K¢
vCPU)

Zdroj: Vlastni zpracovani

V nésledujicim grafu jsou zobrazeny potencidlni naklady a vynosy investice.
JelikoZ je cely projekt z padesati procent dotovan, naklady na IT infrastrukturu uvadim

jako poloviéni.
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Graf ¢. 4: Velikost nakladi a vynost

Zdroj: Vlastni zpracovani

V grafu je vidét, ze vynosy prevysuji naklady, i kdyZ jsou servery velmi
naddimenzované. Zisk mizZe byt i vys§i nez 1262 347, 50 K¢. To bude platit za
predpokladu, Ze spole¢nost sezene dostate¢né mnozstvi zdkaznikli a maximalné vyuzije
vykon svych serverd. Ve vynosech nejsou zapocitany outsourcingové sluzby, V jejichz
ptipad¢ by byl zisk mnohem vyssi. V nakladech neni zapocitdna ¢asova hodnota penéz.
V obdobi tii let je to zanedbatelna ¢astka. Dale se v nakladech nepocita s moZnymi
vypadky, které musi byt diky vysoké dostupnosti sluzeb minimalni. Pti pfepocétech jsem

pouzival urzy mén: 1 USD/ K¢ 20K¢, 1 EUR/ K¢ 27,4 K&.

ZAVER

Cilem bakalatské prace bylo navrhnout IT infrastrukturu tak, aby co nejvice
spliiovala podminky pro poskytovani cloud computingu. Tedy =zajiSténi vysoké
dostupnosti sluzeb, kterou maji ostatni poskytovatelé az ve vysi 99,98 %. To jsou necelé
2 hodiny vypadku za cely rok. Spolecnosti doporucuji provézt analyzu managementu

bezpecnosti.

NezZ se spolecnost pusti do rozsiteni své IT infrastruktury, méla by nejprve ud¢€lat
kompletni analyzu trhu a rizik. Diky konkurenénimu tlaku ze strany poskytovatell je

potieba zdkaznikovi nabidnou néco vic, nez jenom prondjem infrastruktury a softwaru.
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Cely projekt bude uspésny tehdy, pokud spole¢nost sezene dostateCny pocet zdkaznikli

a nabidne jim sluzby, které budou vyuzivat.

Cela IT infrastruktura spole¢nosti ma pevny zaklad v modernich technologiich a
v ptipad¢ velkého z4djmu sluzeb je lehce Skalovatelnd. Vyhodou spolecnosti je fakt, ze je
seznamena s Vvirtualizaci a nebude tfeba Skolit IT personal. Bez virtualizace by
poskytovani sluzeb v cloudu computing nebylo moZné. Zivotnost celé investice je

pocitana na 3 roky.
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