VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA

FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY

INSTITUTE OF INFORMATICS

BEZPECNOST MOBILNICH ZARIZENI V MALE SPOLECNOSTI

SMALL COMPANY MOBILE SECURITY

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Radek Valka

AUTHOR

VEDOUCI PRACE Ing. Viktor Ondrak, Ph.D.
SUPERVISOR

BRNO 2020



VYSOKE UEENI FAKULTA

Zadani bakalarské prace

Ustav: Ustav informatiky

Student: Radek Vialka

Studijni program: Systémové inzenyrstvi a informatika
Studijni obor: Manazerska informatika

Vedouci prace: Ing. Viktor Ondrak, Ph.D.
Akademicky rok: 2019/20

Reditel tistavu Vam v souladu se zakonem ¢&. 111/1998 Sb., o vysokych $kolach ve znéni pozdgjsich

predpist a se Studijnim a zkuSebnim fddem VUT v Brné zadava bakalatskou praci s ndzvem:

Bezpecnost mobilnich zaFizeni v malé spolecnosti

Charakteristika problematiky ukolu:
Uvod

Cile prace, metody a postupy zpracovani
Teoretickd vychodiska prace

Analyza soucasného stavu

Vlastni navrhy feseni

Zaver

Seznam pouzité literatury

Ptilohy

Cile, kterych ma byt dosaZeno:

Navrhnout management bezpecnosti mobilnich zafizeni.

Zakladni literarni prameny:
BLOKDYK, Gerardus. ISO IEC 27001 Lead Auditor A Complete Guide - 2019 Edition. 5STARCooks,
2019. ISBN 978-0655540854.

DOHERTY, Jim. Wireless and mobile device security. Burlington, MA: Jones & Bartlett Learning,
2016. Jones & Bartlett Learning information systems security & assurance series. ISBN 978-
1284059274.

HUMPHREYS, Edward. Implementing the iso/iec 27001 isms standard, second edition. 2nd ed.
Boston: Artech House, 2016. ISBN 978-1608079308.



TRIM, Peter R. J. a Yang-Im LEE. Cyber security management: a governance, risk and compliance
framework. Burlington, VT: Gower, 2014. ISBN 978-1472432094.

WASCHKE, Marvin. Personal cybersecurity: how to avoid and recover from cybercrime. Bellingham,
Washington: Apress, 2017. ISBN 978-1484224298.

Termin odevzdani bakalafské prace je stanoven casovym planem akademického roku 2019/20

V Brné dne 29.2.2020

L.S.

doc. RNDr. Bedtich Puza, CSc. doc. Ing. et Ing. Stanislav Skapa, Ph.D.
feditel dékan

Fakulta podnikatelska, Vysoké uceni technické v Bmé / Kolejni 2906/4 / 612 00 / Brno



Abstrakt

V prubéhu prace je vytvoiena analyza problematiky bezpe¢nosti s uzivanim mobilnich
zatizeni v malé spolecnosti. Na zaklad¢ této analyzy jsou zjisténa rizika, ktera by mohla
mit dopad na bezpec¢nost informaci spolecnosti z divodu Skodlivého kédu v mobilnim
zafizeni nebo neopravnéného ptistupu do mobilniho zafizeni. Pro odstranéni nebo snizeni
tdchto rizik jsou navrhnuta bezpe¢nostni opatieni inspirovana opatfenimi v normé CSN

ISO/IEC 27002, na ktera je bakalafska prace zamétena.

Klic¢ova slova

Bezpecnostni opatfeni, bezpe¢nost informaci, BYOD, informac¢ni systém, IT, ISO/IEC
27001, ISO/IEC 27002, MDM, mobilni zafizeni, notebook, smartphone, smérnice,

zabezpeceni dat



Abstract

In the course of the work, an analysis of security issues with the use of mobile devices in
a small company is created. Based on this analysis, are identified risks that could have an
impact on the security of the company's information due to malicious code on the mobile
device or unauthorized access to the mobile device. To eliminate or reduce these risks,
are proposed safety measures inspired by the measures in the CSN ISO/IEC 27002
standard, on which the bachelor’s thesis is focused.
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UvVOD

Mobilni zatizeni se rychle stdvaji nezbytnym komunikacnim a vypocetnim nastrojem pro
zaméstnance v ruznych typech spole¢nosti. Poskytuji jim vétsi flexibilitu, informacni
silu, ale také nova rizika. Stale Cast&ji pouzivané funkce, jako jsou e-mail, surfovani po
internetu, socialni sité a rozsifenéjsi piistup k podnikovym sitim a davérnym informacim,
mohou pro podniky piedstavovat vyznamné riziko pro bezpecnost dat. Pokud nejsou
pouzita pfislusna technickd a organizacni opatfeni, mohou byt tato zafizeni zdrojem

neopravnéného pristupu k datové a IT infrastruktuie spole¢nosti.

Pro zajiSténi vySe zminénych opatfeni je v této praci zvolen postup pro zajiSténi
bezpe¢nosti mobilnich zafizeni definovany normou ISO/IEC 27001 Systém
managementu bezpecnosti informaci. Tato norma se stala velice uznavanym
mezinarodnim standardem, ktery specifikuje pozadavky pro fizeni bezpecnosti daveéry

informaci, procesu, IT systému, zafizeni a strategii spole¢nosti.

Zabezpeceni mobilnich zafizeni je v této bakalaiské praci feSeno pro malou spolecnost,
ktera se zabyvd vyvojem softwaru pro vefejnou dopravni infrastrukturu. ReSeni
problematiky bezpecnosti mobilnich zafizeni je soucasti pifipravy spolecnosti na

certifikaci systému managementu bezpeénosti informaci dle normy ISO/IEC 27001.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

V prvni ¢asti prace jsou vysvétleny teoretické pojmy, které souviseji s tématem prace
a jsou potiebné pro pochopeni dané problematiky. Jedna se zejména o vyrazy z normy
ISO/IEC 27001 a z vybranych ¢asti normy ISO/IEC 27002. Mezi pojmy je popsan systém
fizeni bezpecnosti informaci, tzv. ISMS, jenz norma ISO/IEC 27001 charakterizuje. Prace
obsahuje nazvoslovi pouzivané ve vztahu s mobilnimi zafizenimi a jejich systémy.
Zaroven jsou zde také popsdny mozné hrozby, které mohou bezpecnost informaci na
mobilnich zafizenich ohrozit. Ke konci teoretické ¢asti jsou vysvétleny pojmy pouzivané

v interni struktufe spole¢nosti, které se prace taktéz vénuje.

V druhé c¢asti prace je popsana spole¢nost, pro kterou je zabezpeceni mobilnich zafizeni
navrhovano. Je stanoven rozsah a hranice, ve kterych je fizeni bezpecnosti informaci
aplikovéno. Pro tuto praci se jedna o malou spolecnost pohybujici se v oboru
informacnich technologii, kterd se pfipravuje na certifikaci systému fizeni bezpecnosti
informaci podle normy ISO/IEC 27001. Po ptedstaveni spole¢nosti nasleduje analyza
jejiho soucasného stavu zabezpeceni mobilnich zatizeni. Analyza je provedena v souladu
se specifikovanymi pozadavky normy ISO/IEC 27001. Déle je posouzeno, ktera zatizeni
a systémy jsou zaméstnanci pouZzivany a jaka jsou soucasnd opatfeni pro bezpecnost
mobilnich zatizeni pted zacatkem implementace poZadavkl z normy ISO/IEC 27001. Pro
zjisténi pottebnych bezpe€nostnich opatieni je vypracovéana analyza rizik. Jeji prab¢h je

podrobné v préci popsan a vystupy této analyzy jsou vloZeny do pfiloh.

Poslednim krokem prace je navrzeni technickych zlepSeni spolu s technickymi
a organizaénimi opatfenimi. Ugel t&chto opatieni je sniZeni rizik, které spoleénost
stanovila jako neakceptovatelnd a mohou mit dopad na bezpecnost informaci ve
spolecnosti z davodu skodlivého kodu v mobilnim zatizeni nebo neopravnéného ptistupu

do mobilniho zafizeni.

Cilem préce je tedy zajistit spolec¢nosti adekvatni technické a organizacni opatfeni pro
zamezeni vniknuti Skodlivého kdédu do mobilniho zafizeni nebo neopravnéného ptistupu
do mobilniho zatfizeni, jenZ by vedlo k naruseni bezpe€nosti informaci. Tato opatieni
budou soucasti celkovych opatfeni pro fizeni rizik pred certifikaci systému managementu

bezpecnosti informaci spole¢nosti podle normy ISO/IEC 27001.
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1 TEORETICKA VYCHODISKA PRACE

V této kapitole jsou popsana zakladni teoretickd vychodiska, tykajici se bezpecnosti

informaci, problematiky bezpe¢nosti mobilnich zatfizeni a normy ISO/IEC 27001.

1.1 Systém rizeni bezpec¢nosti informaci (ISMS)

ISMS (anglicky Information security management system) je detailni zdokumentovany
systém, ktery nam popisuje, jak fidit a spravovat ve spolecnosti informacni aktiva.
Informacni aktiva jsou samotné informace, ale 1 systémy, zafizeni ¢i dokumenty, které
obsahuji informace, vztahujici se ke spolecnosti. Jsou pro spolec¢nost dilezitd a mohou
byt osobou mimo spoleénost zneuZita. Rizeni a sprava téchto informaci podle ISMS by

m¢éla zamezit jakékoliv moznosti informace poskodit, nechat si je odcizit nebo ztratit (1).

Pro zajisténi bezpe€nosti téchto informaci je podle ISMS nutné brat ohled zejména na
tzv. bezpecnostni atributy informace. Bezpefnostnimi atributy informace jsou jeji

davérnost, integrita a dostupnost.

Zabezpecenim diveérnosti informace zamezujeme, aby se k této informaci nedostal
nékdo, kdo by k ni nemél mit opravnény pfistup (2). Zajist€énim integrity informace
zajiSt'ujeme, Ze je informace spravnd, presna a uplna. Zabezpecenim posledniho atributu,
atributu dostupnosti, zajisStujeme, aby informace a jakékoliv aktivum s ni spojené bylo

dostupné vzdy, kdyz jej opravnéné osoby pozaduji (2).

Z diivodu, Ze zplsobl zajisténi bezpecnosti téchto atributi miize byt mnoho, je nutné
urcit, jaka spolecnosti hrozi rizika, kterd by mohla bezpecnost jejich aktiv ohrozit. Po
urceni a ohodnoceni takovychto rizik, ktera spole¢nosti mohou hrozit, je nutné na nejvice
pravdépodobna a nejnebezpecnéjsi rizika stanovit opatieni, ktera tato rizika budou fesit.
Aby mohla spole¢nost urcit potiebnd opatfeni, je nutné vypracovat analyzu rizik, ktera

vySe zminéna nejpravdépodobnéjsi a nejnebezpecné;jsi rizika identifikuje.

Dale by méla pti implementaci ISMS spole¢nost stanovit svoji bezpe¢nostni politiku.
Jedna se o dokument, ktery popisuje, prohlasSuje a vysvétluje, jakym zplisobem je ve

spole¢nosti zajisténa bezpecnost (3).
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ISMS mitize byt zavedeno pro jakoukoliv organizacni slozku spolecnosti, informacni
systém nebo jeho ¢ast, nebo do néj Ize zahrnout celou spolecnost.
Celkova struktura ISMS by se dala tedy shrnout do téchto bod:

e vymezeni rozsahu a hranic ISMS,

e definovani bezpecnostni politiky,

e identifikovani a ohodnoceni rizik,

e urceni vhodného fizeni rizik,

e vybér vhodnych opatient,

e vytvofeni prehledu zavedenych a nezavedenych bezpecnostnich opatieni

Vv Prohléaseni o aplikovatelnosti (1).

1.1.1 Model systému Fizeni bezpec¢nosti informaci

Cely systém fizeni bezpec¢nosti informaci je zaloZeny na Demingové cyklu, tzv. PDCA
modelu. Jednd se o metodu, kterou je mozné dosahnout postupného zlepSovéani
bezpecnosti informaci neustalym opakovanim ¢tyt zékladnich ¢innosti:

e plan (naplanovani) — naplanovani zamysleného zlepSeni (zameér),

e do (vykonani) — realizace planu,

e check (zkontrolovani) — ovéteni vysledku realizace oproti piivodnimu zdméru,

e act (jednani) — Gpravy zdméru 1 vlastniho provedeni na zakladé ovéfeni a plosna

implementace zlep$eni do praxe (4).

Diky drzeni se tohoto modelu je zavedeni ISMS nejenom jednorazovou aktivitou, ale také
jeho neustalym opakovanim vede k postupnému zlepSovani. PouZitim tohoto modelu je
bezpec¢nost informaci udrZzovana aktudlni a jsou brany v potaz jakékoliv zmény ve

spolecnosti, nebo jakékoliv nové hrozby, které by mohly narusit bezpecnost informaci

(5).

15



Vyuziti modelu PDCA pro neustalé¢ zlepSovani ISMS je znazornéno nasledujicim

obrazkem:

Planuj
* Stanoveni politiky ISMS
» |[dentifikaceaktiv a analyza rizik
» Plan zvladanirizik a cile ISM3

Jednej Délej

* Napravna opatieni * Implementace opatieni
» ZlepSovani procesd a systému * Provoz ISMS

Kontroluj

» Interniaudit
s Monitoring
» Prezkoumani systému

Obrazek ¢&. 1: Cyklus PDCA pro zlepSovani ISMS (Zdroj: vlastni tvorba)

Jelikoz je pouziti cyklu PDCA velmi univerzalni, da se vyuzit pro postupné zlepSovani

I vV jiném ptipadé nez v ISMS, naptiklad kvality vyrobku, sluzeb nebo kvality aplikace.

1.1.2 Rada norem ISO/IEC 27000

Systém fizeni bezpecnosti informaci je ur€eny fadou (rodinou) mezinirodnich norem
ISO/IEC 27000. Cilem této fady norem je poskytnuti podpory pro ustanoveni, zavedent,
provozovani, monitorovani, udrzovani a zlepSovani systému fizeni bezpecnosti informaci
(5). Nejpodstatnéjsi a hlavni normou z této fady norem je ISO/IEC 27001, kterd definuje
mezinarodné stanovené pozadavky pro zajiSténi ISMS. Splnénim téchto pozadavkl
a naslednym provedenim uspé$ného auditu ISO/IEC 27001 od certifikacni spolecnosti,
muze spolecnost ziskat mezinarodné platny certifikat, udavajici, ze spole¢nost spliuje

pozadavky pro ISMS a zajist'uje bezpecnost informaci.

Jednotlivé normy z rodiny se poté zamétuji na riizné aspekty informacni bezpecnosti (6).
Nepodstatnéj$imi z norem jsou, kromé hlavni normy ISO/IEC 27001, norma ISO/IEC
27002, jez obsahuje soubor nejlepsich praktik, rozdélenych do ¢trnécti oblasti pro zvyseni
bezpecnosti informaci v ramci ISMS (7) a dale norma ISO/IEC 27003, ktera je navodem
pro zavedeni ISMS.
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1.1.3 Chranéné informace

Pro urceni, jaké informace spolecnosti je nutné chranit z hlediska divérnosti, tzn. zZe se
k nim nedostane nikdo, kdo by k nim nemél mit povolen pfistup, slouzi klasifikace
informaci. Celkovy postup klasifikace informaci je v ISMS ponékud komplikovang;jsi,
pro praci se ho pokusim zjednodusit rozdélenim informaci (klasifikaci) na:

e Vefejné informace: jedna se o Siroky okruh informaci k zaji$téni Cinnosti
spole¢nosti, které jsou schvaleny ke zvetejnéni nebo se staly obecné dostupnymi
vefejnosti,

e nevefejné informace (chranéné):

o interni informace: nevetejné informace, jejichz vyzrazeni, zneuziti nebo
poskozeni muize byt pro spolecnost nevyhodné a prozrazeni téchto
informaci mize ovlivnit ¢innost spolecnosti,

o citlivé informace: informace, jejichz nutnost ochrany vyplyva z legislativy
nebo ze zavazka spolecnosti. Jejich vyzrazeni nebo zneuziti mize vést

K vyraznému ohrozeni zajmu spole¢nosti.

Pti tizeni systému bezpecnosti informaci musi spolecnosti udrzovat zejména diveérnost
chranénych informaci. Zajisténi divérnosti chranénych informaci je zakomponovano
do navrhu technickych a organiza¢nich opatienich pro mobilni zatizeni, kterému se prace

vénuje.

1.1.4 Analyza rizik

Analyza rizik (risk management) v informacni bezpecnosti je proces, diky kterému lze
rozpoznat rizika, kterd mohou mit vliv na bezpe¢nost informaci a na zakladé ncho
muZeme urCit nejvhodnéjs$i kroky pro eliminaci téchto rizik. Tento proces je vSak
nejefektivngj$i, pokud spolecnost investuje své zdroje (financni nebo lidské) tak, ze
dopad na bezpecnost informaci u chranénych aktiv je imérny nakladiim za bezpec¢nostni
opatfeni. Tento aspekt zavisi na rozsahu mozné hrozby, kterému muize byt aktivum
vystaveno. Pro ur¢eni vhodného investovani zdroji do bezpe¢nostnich opatieni je tedy

nutné zvolit vhodnou metodiku analyzy rizik (54).

Cilem analyzy rizik je identifikovat aktiva a urcit jejich vyznam pro fungovani

spolecnosti (ohodnoceni aktiv) k nalezeni moznych zdrojii nebezpeci (hrozeb) téchto
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aktiv. Na zaklad¢ téchto hrozeb je vyhodnocena soucasné troven ochrany, ktera slouzi
k nalezeni existujicich slabych stranek téchto ochrannych opatieni (zranitelnosti) a podle

nich se uréuje kone¢na mira rizika ohrozujici aktivum (54).

Pribeh celého procesu znazoriuje nasledujici obrazek:

aktiva
chranici ohroZuji
opatfeni hrozby
Analyza
zmirfui zneuzivaji
rizik
riziko zranitelnosti
predstavujici vedouci k
ohrozeni

Obrazek ¢. 2: Celkovy proces analyzy rizik (Zdroj: cleverandsmart.cz) (54)

1.1.5 Bezpecnostni udalost

Bezpec¢nostni udélost v informacni bezpe€nosti je takova udalost, kterd miiZze zpusobit
naruseni bezpecCnosti informaci. NaruSeni bezpecnosti informaci je povazovéano za
poruseni jednoho ze tfi bezpeCnostnich atributii poSkozeného aktiva. Bezpecnostni
udalost se mize vyskytnout v informacnich systémech, nebo narusenim bezpecnostnich
sluzeb a komunikacénich siti. Za bezpecnostni udalost mize byt povazovan 1 pokus

0 naruseni fyzické bezpecnosti spolecnosti (34).

1.1.6 Bezpecnostni incident

Bezpe€nostni incident je situace, kterd usti z bezpecnostni uddlosti. Na rozdil od

bezpecnostni udalosti, pti vzniku incidentu prokazatelné dosSlo k naruseni bezpecnosti
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informaci. Bezpecnostni incident nejcastéji vznikd v disledku selhani ¢i nedodrzeni

bezpecnostnich opatfeni nebo poruseni bezpecnostni dokumentace (35).

Ptiklady bezpecnostniho incidentu mohou byt:
e Uzivani nelegalniho SW,
e neautorizovany piistup k datim nebo sluzbam IS,
e Zneuziti piistupovych prav administratora,
e poruseni autorskych prav (nelegélni kopirovani SW),
® pozar, ohei, kouf, vybuch, naruSeni konstrukce budovy s dopadem na bezpecnost
aktiv ve spolecnosti,
e ztrata nezabezpeceného zafizeni (napf. telefonu), obsahujici osobni udaje o vétSim

poctu zakazniki.

1.2 Definice malé spole¢nosti

Organizace, na kterou je zamé&fena tato prace, je spolecnosti s ru¢enym omezenym, ktera
je jednim z druhti obchodnich spole¢nosti. Dale bude v této praci nazyvana pouze jako

»Spolecnost®.

Podle ,,zakona €. 563/1991 Sb., zdkon o ucetnictvi“ jsou rozdéleny spole€nosti na Ctyti
kategorie ucetnich jednotek, kterymi jsou:

e mikro ucetni jednotka,

e mala ucetni jednotka,

e stfedni ucetni jednotka,

o velka ucetni jednotka (36).

Dle stanovenych kritérii ,,Zakonem o Gcetnictvi®, spada tato spole¢nost do kategorie malé
ucetni jednotky, jelikoz méd méné nez 50 zaméstnancii a hodnota aktiv spolecnosti

nepiekracuje 100 000 000 K¢ (36).

1.3 Organiza¢ni role v ramci bezpe¢nosti informaci

Pro fizeni systému bezpeCnosti informaci je nutné ve spolecnosti Stanovit
tzv. bezpeCnostni role. Tyto role jsou zvoleny z divodu, Ze bezpecnost informaci

prochazi pfi jejim fizeni v§emi urovnémi managementu. Z toho diivodu je nutné stanovit
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role, které budou bezpe¢nost informaci na jednotlivych trovnich managementu zajistovat

(8).

Jelikoz se tato prace vénuje zajisténi bezpecnosti informaci v malé spolecnosti, jsou na
zaklad¢ predpokladaného rozsahu spolecnosti definovany pouze tii zakladni organizacni

role.

1.3.1 Manazer informac¢ni bezpecnosti

Osoba, ktera bude zastavat bezpecCnostni roli manaZera informacni bezpecnosti, je
odpovédna za celkové fizeni systému bezpecnosti informaci. Méla by byt pro roli odborné
zpisobila a vySkolend. Manazer informaéni bezpecnosti by mél vrcholové vedeni
spolecnosti informovat o stavu ISMS a byt jakymsi mezi¢ldnkem mezi vrcholovym
vedenim a zaméstnanci, které tidi (8). V praxi poskytuje pokyny, fidi a koordinuje

¢innosti zaméstnanct pod jeho vedenim v ramci ISMS.

1.3.2 Garant aktiva

Garant aktiva je osoba, kterd ma za cil zajisténi rozvoje, pouziti a bezpecnosti aktiva, ke
kterému je pfifazena. Nejcasteji byva touto osobou vedouci urcitého oddéleni. Zajisténim
bezpecnosti aktiva je v ramci ISMS mysleno zajisténi diveérnosti, integrity a dostupnosti

aktiva.

V praxi garant tedy rozhoduje u svétenych aktiv o jejich zabezpeceni a na zaklad€ svého
uvazeni rozhoduje o tom, jaka opatfeni by méla byt pro aktivum zavedena. Zodpovida se

a konzultuje sva rozhodnuti s manazerem informacni bezpecnosti (8).

1.3.3 Spravce ICT

JelikoZ garanti aktiv z velké ¢asti nejsou IT ani techniCti specialisté a rozhoduji
0 bezpecnosti aktiv zejména z organizacniho hlediska, musi existovat osoba, ktera tikony
garanta aktiv vykond. Takovou osobou je spravce ICT. Jeho cinnosti je technické
vykonavani rozhodnuti garanta aktiva a manaZera informacni bezpe€nosti. Stard se
0 spravu, provoz, pouziti a udrzbu aktiva. Nej€asteji tuto funkci ve spolecnosti zastava

vedouci IT oddéleni.
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1.4 Prostiedky zabezpeceni dat

Bezpecnostnimi prostfedky jsou technické a programové nastroje, nebo systémové

¢innosti, které zabezpecuji diivérnost nebo integritu informaci spolecnosti.

1.4.1 Antivirovy program

Podle normy ISO/IEC 27002 je implementace aktivni a aktudlni ochrany antivirovym

vvvvvv

vvvvvv

kterymi by se mohl Skodlivy program dostat do pocitaCového systému spolecnosti.

Sledovanim téchto mist se snazi proniknuti Skodlivych programu piedchazet (37).

Antivirovy program by mél byt nainstalovan na vSech vypocetnich zafizenich, ktera
pracuji s informacemi spolec¢nosti a maji pfistup do pocitacové sité spolec¢nosti. Tato
zafizeni spolu s antivirovym programem by méla byt pravidelné aktualizovéna, aby se

predchazelo nove vzniklym hrozbam.

1.4.2 Firewall

Firewall je hardwarovy nebo softwarovy prvek, ktery v pocitacové siti povoluje nebo
naopak blokuje pfichozi a odchozi komunikaci. Toto povolovani a blokovani provadi na
zaklad¢ nastavenych pravidel. Tato pravidla mohou byt pfednastavena, nebo zvolena
uzivatelem (9). JelikoZ se jedna z hlediska bezpecnosti o jakousi zékladni branu mezi
bezpecnosti pocitacové sité spolecnosti a vnéjSimi hrozbami, méla by kazda spolecnost

brat velky diiraz na jeho spravu.

Jak uvadi publikace ,,CyberSecurity docenta Jana Koloucha, ke zvySeni bezpecnosti je
nutné nastavit firewall jako aplika¢ni branu (proxy branu), nebo jako stavovy paketovy?

filtr pro filtrovani pfichozi a odchozi komunikace ze sité (39).

Proxy brana slouzi jako komunikaéni prostiednik mezi klientem (uzivatelem) a cilovym

serverem. Proxy brana pieklada pozadavky klienta vii¢i serveru a piebira jeho odpoveéd’,

! paket — blok dat uzplisobeny pro prenaseni po elektronickych komunikacich
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kterou dorucuje zpét klientovi. Béhem komunikace blokuje pfichozi komunikaci podle

jejiho obsahu (38).

1.4.3 VPN (Virtual private network)

V piipad¢, Ze je nutné propojit dve zatizeni a predavané informace mezi zafizenimi nesmi
byt piistupné jakékoliv téeti osobé, je vhodné zvolit VPN. VPN je bezpe¢né propojeni
dvou a vice zafizeni. Mezi zatfizenimi se vytvoii tzv. tunel, v némz se pienasi vSechny
informace Sifrované. Tuto metodu je vhodné vyuzit napi. pii praci zaméstnancli mimo
pracovisté v ptipadé, Ze se potiebuji pripojit do sit¢ spole¢nosti nebo pii komunikaci vice

pobocek spolecnosti.

1.4.4 Sprava mobilnich zarizeni

Ve firmach se ¢asto pouzivaji zafizeni rtznych vyrobcl a operacnich systémi nebo
zaméstnanci pouzivaji pro pracovni ucely sva vlastni zafizeni. Sprava téchto zafizeni je
mnohdy casové narocnd a komplikovana. IT technici musi kazdé zafizeni spravovat
zvlast’ a u kazdého zatfizeni mize konfigurace probihat jinak. Na zafizenich je také Casto
nutnd jednotnd kontrola pfistupu k firemnim informacim. V piipadé, Ze se odhali
bezpecnostni problém, na jehoz zdklad¢ je nutné zménit nastaveni mobilnich zatizeni,
muze dojit z divodu casové prodlevy k daleko vétsSimu negativnimu dopadu. Tato
prodleva mize byt zplsobena absenci centrdlni spravy a nutnou postupnou zménou

nastaveni v§ech mobilnich zafizeni (10).

Jako sofistikované feSeni lze vyuzit nastroj pro spravu mobilnich zafizeni, anglicky
Mobile Device Management (MDM). MDM je technologie, kterd slouzi ke zvySeni
bezpecnosti zafizeni a firemnich dat. Pomoci MDM lze centraln€ spravovat firemni

mobilni zafizeni a spojit zatizeni s podnikovym IT prostfedim (11).

Nastrojem pro MDM Ize technicky vynucovat bezpe¢nostni pravidla, ktera stanovi
napt. bezpe€nostni politiky. Dilezitym aspektem je také, Ze pozadovana technicka
bezpecnostni pravidla Ize nastavit pouze jednou V systému a nasledné budou pravidla

aplikovana jednotné na vS§ech mobilnich zafizenich, kterd jsou napojena na MDM.

Pomoci MDM lze fesit napiiklad jednotné uzamykani zafizeni, vyzadovani hesla pro jeho

odemknuti, samo uzamykani zafizeni pii neCinnosti, Sifrovdni paméti zatfizeni nebo
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vzdalené smazani obsahu zafizeni v pfipad¢ ztraty nebo odcizeni zafizeni. Kazda
spole¢nost mize mit své specifické pozadavky na MDM podle toho, jakou uroven spravy

poskytuje jednotlivym zaméstnanctiim ¢i jejich skupinam (11).

Druhti néstrojit pro MDM je v dnesni dobé mnoho. Existuji rozdilné nastroje pro napf.
mobilni telefony nebo prenosné notebooky. Velky pocet vyrobct Casto pouzivanych
aplikaci nebo systémt v organizacich nabizi moznost propojeni spravy téchto aplikaci,
které jsou nainstalovany na zafizenich zaméstnanct a umoziuji vyuziti tohoto propojeni
jako MDM. Dobrym ptikladem je napiiklad nastroj od spolecnosti ESET Security

Management Center.

1.45 Autentizace

Podle postupil v normé 27002 by méla byt na kazdém mobilnim zatizeni nastavena nutna
autentizace zaméstnance (23). Nutnou autentizaci zaméstnance 1ze zamezit hrozbam, jako
je zneuziti identity nebo zneuziti a neopravnéné modifikaci idajt, ke kterym ma uzivatel

pristup pies mobilni zafizeni.

Autentizace je ovefeni urcité identity néjakého subjektu. Toto ovéfeni ma za cil zjistit,

zda je dany subjekt skutec¢né ten, za kterého se vydava (40).

Autentizace subjektu mize probéhnout n¢kolika riznymi zptisoby, jelikoz byva zalozena
na tom, ze zamgéstnanec:

e néco vi — nejpouzivanéjsi autentizacni metoda. Metoda je zaloZena na znalosti
urcité véci. NejCastéji se jedna o znalost uZivatelského jména a hesla zaméstnance,
mén¢ Castéji je pouzivano, Ze zaméstnanec odpovi na otdzku, na niz zné odpoveéd’
pouze on (26),

e néco ma — tato metoda je zaloZzena na vlastnictvi uréitého predmétu
zaméstnancem. Pfedmétem mize byt napiiklad USB token? karta, nebo &ip.
Zamgéstnanec je systémem vyzvan k pouziti predmétu (26),

e néco je — metoda je zalozena na autentizaci zaméstnance pomoci biometrickych
charakteristik. Takovymi charakteristikami mtze byt otisk prstu, nebo snimek

duhovky. V ptipadé€ rozhodnuti o vyuzivani této metody autentizace v organizaci

2 USB token — fyzicky dopInék k autentizaci obsahujici skrytou informaci v elektronické podobé
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muze manazer informacni bezpecnosti rozhodnout o nakupovani mobilnich
zafizeni s moznosti biometrické autentizace. NejcastéjSimi zafizenimi s touto
moznosti jsou mobilni telefony a notebooky se zabudovanou ¢teCkou pro otisk

prstu (26).

Publikace ,,CyberSecurity* od docenta Jana Koloucha uvadi, ze vhodnou a bezpecnou

autentizaci je pouziti alesponi dvou ze ti vySe uvedenych zékladnich druhi autentizace.

Pro vybér vhodné metody autentizace, o které by méli dle normy 27002 rozhodovat
garanti jednotlivych aktiv, by jim k rozhodnuti mély pomoci nésledujici otazky:

e Jak casto bude probihat autentizace zaméstnance?

e Kolik zaméstnancti bude danou autentiza¢ni metodu vyuzivat?

e Na jakém misté¢ se budou zaméstnanci nejcastéji autentizovat? Bude to doma, na

pracovisti nebo na vefejném misté (27)?

1.4.6 Sifrovani

Jedna se o proces, kterym se za pomoci kryptografického algoritmu ptevadi data
nezabezpecena na data Sifrovana, ktera 1ze ptecist pouze za pomoci deSifrovaciho klice.
Toto zabezpeCeni je vhodné v ptipadech, kdy by se uto¢nikovi podafilo pfistoupit
k datim prolomenim ostatnich bezpecnostnich opatieni, aby byla data pro uto¢nika
necitelnd (39). Jak uvadi publikace ,,Importance of Cryptography in Information
Security” z University of Firat, kryptografické prostiedky jsou kliCovym nastrojem

k ochrané informaci (41).

Zasifrovani dat se muze docilit pouZitim specializovanych Sifrovacich nastroji. Tyto
nastroje mohou byt softwarové, tzn. uZivatel si mizZe zavést aplikaci, kterd Sifruje data,
jez si uzivatel zvoli. Dale je mozné zabezpecit data instalovanim tzv. TPM cCipu. TPM je
maly Cip, ktery je obvykle pfipdjeny na zédkladovou desku zatizeni, aby jeho odstranéni
bylo na prvni pohled viditelné. Cip slouzi jako hardwarovy zaklad pro $ifrovani zafizeni.

¢

Diky Sifrovani paméti udrzuje Cip stalou ,,divéryhodnou pamét™, do které ma ptistup

pouze on sam (42).
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1.4.7 Fyzické zabezpeceni zaFizeni pomoci porti

Docent Jan Kolouch ve své publikaci ,,CyberSecurity* uvadi, ze je vhodné v prostorach
spolecnosti, kde se pohybuji nejen zaméstnanci, ale 1 tfeti osoby a dodavatelé, zabezpecit
mobilni zafizeni pomoci zamki vyuZzivajicich napf. Kensington Security Slot. Jedna se
0 malou, kovem zesilenou zditku, ktera se pouziva spolu s pfisluSnym kabelem
a zamkem. Zamek je celkem viditelny, a proto jeho ucelem zejména odradit osoby od

kradeze tohoto zafizeni (39).

Dnesni velkou hrozbou je i moznost ptidani malého zatfizeni do USB portu (KeyGrabber)
zapisujiciho data, ktera zaméstnanec predavd systému prostiednictvim klavesnice
a prostfednictvim bezdratové sité je bude uto¢nikovi odesilat. Docent Jan Kolouch
doporucuje, aby si zamé&stnanci vZzdy zkontrolovali, zda do jejich zatizeni neni pfipojeno
jakékoliv zatizeni. Dale je mozné vyuzivat zatizeni zvané USB Port Lock, které

mechanicky zabezpeci USB port a odemknout ho 1ze pouze prostfednictvim klice (39).

1.4.8 Management logt

Dtlezitou souc¢asti bezpe€ného provozu systémi, sluzeb a aplikaci je zaznamenavani
informaci o jejich ¢innosti a béhu, tzv. logovani. Zaznamy (logy) mohou byt ukladany ve
form¢ prostého textového souboru, nebo mohou byt ukladany do databazového souboru

(39).

Logy slouZi nejcastéji spravci sit€ nebo IT pracovnikovi ke zpétné analyze a rozpoznéni,

zda doslo k chybé, ptipadné slouzi také ke zjisténi, kdy a pro¢ k chybé& doslo.

Obecny koncept managementu logti je, Ze na centralni nastroj jsou sbirany logy z riznych
ostatnich ndstrojii. Tyto logy je mozné poté vyttidit, vybrat pouze ty, které uzivatele
zajimaji a ty si bud’ virtualizovat, nebo si nastavit upozoriiovani pfi zjisténi néjakého
nestandardniho chovani. Monitorovani logli muze byt tedy uzitecné pro v¢asné zachyceni

pocitatového ttoku, kontrolu uzivatele a z mnoha dalsich dtvodi (43).

149 VLAN

VLAN neboli virtudlni lokdlni sit’ slouzi k logickému uspofadani sité nezavisle na

fyzickém usporadani. Lze tedy diky této moZnosti rozdélit sit’ na nékolik mensich siti

25



uvnitt fyzicky zapojené ptivodni sité. Tyto sité jsou nezdvislé, nemohou spolu nijak

komunikovat a jsou vytvoieny na stejnych fyzickych prvcich (44).

Diky tomuto rozdéleni sit€¢ je znacné sniZzeno riziko, pokud se do jedné z téchto siti
dostane uto¢nik. V takovém piipad¢ je pro né¢j nemozné se dostat do jinych cCasti sité,

pouze do Casti sité v ramci dané VLAN (45).

1.4.10 IEEE 802.1x

Podle publikace ,,Mobilni IP technologie a aplikace* od spole¢nosti Cisco je vhodnym
zabezpecenim sité, pred neopravnénym pfistupem ciziho zafizeni, autentizace pomoci

standardu IEEE 802.1x (46).

Jedna se o standard pro kontrolu pfistupu do sité¢ zaloZzenou na portu. Vyuziva protokol
EAP, v anglictin¢ Extensible Authentication Protocol. Pokud je port, ke kterému se
zatizeni pfipojilo v neautorizovaném stavu, tak nepiijiméa zadnou jinou komunikaci, nez
pomoci standardu 802.1x. Je mu pouze povoleno odeslat autentizatni udaje na
autentizaCni server, tzv. RADIUS server. Tento server rozhoduje o povoleni nebo
zamitnuti zadosti o piistup k siti. Pokud RADIUS server zasle zpét potvrzeni o uspésné
autentizaci, tak se port prepne do autorizovaného stavu a zafizeni muze zacit

komunikovat v siti (47).

1.4.11 Systém prevence priiniku

Jedné se o systém, ktery monitoruje sit’ a aktivity operacnich systémil pfed Skodlivou
¢innosti. Jeho hlavni funkci je identifikace téchto Skodlivych €innosti, zaznamenavani
informaci o jejich pribéhu, nasledném blokovani téchto ¢innosti a také jejich nahlaSovani
(48). Systém IPS je zatazen ptimo do sitového provozu, a tak mize aktivné piedchazet
detekovanému nezadoucimu a nebezpecnému provozu na siti, popiipadé muze dojit

k jeho blokovani (49).

Podle docenta Jan Koloucha je pro nejefektivnéjsi zabezpeceni sit€¢ vhodné zkombinovat
IPS systém s bezpecnostnim nastavenim firewallu. Vystupy ziskané firewallem a IPS
systémem by mély slouzit jako jedny ze vstupt do systému SIEM (viz kapitola 1.4.12)
(39).
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1.4.12 SIEM

SIEM, anglicky Security Information and Event Management je proces fizeni
bezpecnostnich informaci a udélosti. Vyuzivany jako samostatny systém monitoruje,
uklada a spravuje bezpecnostni udalosti reprezentované zaznamy, které jsou sesbirany
zZ riiznych néstrojii nachazejicich se v siti. Takovymi néstroji, slouzicimi jako vstup pro

SIEM, muze byt logovani, firewall nebo IPS (50).

Za pomoci analytickych funkci, které si miize uzivatel nastavovat, dokaze SIEM
identifikovat bezpecnostni hrozby, které se mohou stit bezpecnostnimi incidenty.
Moderni SIEM systémy mohou zobrazovat své vystupy v grafickych podobach a tyto
vystupy mohou byt také vyuzity pro ucely forenzni analyzy® (50).

1.4.13 Rizeni technickych zranitelnosti

Rizeni technickych zranitelnosti je proces, kterym jsou redukovéna rizika vyplyvajici
z vyuZzivani publikovanych technickych zranitelnosti. Publikace ,,Systém managementu
bezpecnosti informaci® od Martina Drasticha uvadi, jaky je spravny poStup procesu.
Odborn¢ zpusobilou osobou ve spolecnosti musi byt ziskavany aktualni informace
0 existenci technickych zranitelnosti v provozovanych informacnich systémech. Tyto
informace mohou byt ziskavany z odbornych zdroji, vydanych zranitelnosti od vyrobce
na jeho strankach nebo z diskuzi na pfedmétnych forech. Informacni systémy, pro které
jsou ziskavany informace o zranitelnostech, by mély vychazet z analyzy aktiv vytvofené
ve spolecnosti. Po ziskani informaci musi byt vyhodnoceno, jaky mohou mit dopad
zjiSténé zranitelnosti na bezpecnost informaci ve spolecnosti a na zdklad€ tohoto
vyhodnoceni pfijmout potfebnd opatieni pro minimalizaci dopadu. Publikace dale uvadi,
ze pokud jsou bezpeCnostnim opatienim zéaplaty, je nutné nejdiive vyhodnotit riziko

zaplaty, nasledné otestovat zaplatu pted instalaci a az poté zaplatu aplikovat (52).

Soucasti fizeni technickych zranitelnosti je i penetracni testovani. Jednd se o druh vyuZiti

tzv. etického hackingu®. Opridvnéna osoba s povolenim vedeni spole¢nosti se snazi

3 forenzni analyza — hledéani pravnich ditkazli v pogitadich zaiizenich a systémech

4 eticky hacking — osoba majici znalosti hackera nevyuZivajici je k ilegalni &innosti
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proniknout pies zabezpeceni urCitého systému. Pokusy o proniknuti vedou k nalezeni

chyb v zabezpeceni testovaného systému (53).

1.5 Hrozby pro bezpecnost informaci

1.5.1 Kyberneticka kriminalita

S narGstem a rozvojem informacnich a komunikacnich technologii roste i moznost
zneuziti téchto technologii ke kriminalni Cinnosti. Vzhledem k rozséhlej$i moznosti
vyuzivani technologii v domacnostech a moznosti anonymizace uZzivatele na internetu, je

pachani kybernetické kriminality rok od roku snadngjsi (12).

V ramci historie byl pro kyberkriminalitu vyznamnym momentem vznik pocitatovych
siti a pfedevsim utvofeni ,,internetu. Od této doby se stala moznost trestné Cinnosti
unikatni v tom, ze se pachatel mohl nachazet na zcela geograficky jinych mistech nez

jeho obét’ (13).

V dnesni dobé muze mit dopad kyberkriminality na spoleénost velmi vyznamny vliv.
Nasledky kyberkriminality nemusi pro spole¢nost znamenat pouze finan¢ni ztratu, ale ma
také velky dopad na sluzby, spolehlivost a na povést spole¢nosti v o€ich vefejnosti,

akcionari, a dokonce i vlastnich zaméstnanct (14).

Jak uvadi zprava z analyzy kyberkriminality spole¢nosti Spiceworks z roku 2018, jejimi
nejcastejSimi cili jsou pro spolecnost koncova zatizeni, jako jsou napft. stolni pocitace,
notebooky nebo mobilni telefony (15).

Level of risk for security threat/breach

Desktops &
laptops

70%

Smartphones

Tablets

Wireless
access points
Servers &

serverrooms

Routers &

switches

Obrazek ¢. 3: Procentualni moZnost ohroZeni koncovych zafizeni

podle analyzy spole¢nosti Spiceworks (Zdroj: business.att.com) (15)
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Z vyse uvedené analyzy mizeme tedy urCit, ze zajiSténi bezpecnosti informaci pro
koncovéd zafizeni a pfevazné¢ pro mobilni zafizeni, by méla byt zdkladem fizeni

bezpecnosti informaci spole¢nosti.

1.5.2 Kyberneticka kriminalita v Ceské republice

Od roku 2011 se sleduje vyvoj a pocet trestnych ¢ini spachanych v Kyberprostoru
i v Ceské republice. O sledovani vyvoje kriminality se v tomto piipadé stara Policie CR.
Dle jejich zvefejnénych tidaji méfeni bylo zjisténo markantni navyseni trestnych ¢int
v ramci kyberkriminality od roku 2011, kdy jich bylo zjisténo 1502 na pocet 8417 v roce
2019 (16).

Napad trestné cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
9000
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2000 6815
5000 5654
5344
5023
=000 43as
4000
3108
3000
2185
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1000 I

0

2011 2012 2013 2014 2015 2016 2017 2018 2019

Obrazek ¢. 4: Pocet trestnych ¢inti v ramci kyberkriminality od roku 2011 do roku 2019 (Zdroj:
policie.cz) (16)

Nejpocetngjsi hrozbou v CR jsou podvodnéa jednani, zejména pojistné podvody a dale
neopravnéné pristupy k pocitacovym systémim a nosi¢tim informaci (hacking) (16).

1.5.3 Vnéjsi hrozby

Vnéjsimi hrozbami pro bezpecnost informaci jsou takové hrozby, které jsou vedeny

uto¢niky mimo pocitacovou sit’ spolecnosti.
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Socialni inZenyrstvi

Jednim z velmi rostoucich a nejcastéjSich typti vnéjsich utokli je socialni inzenyrstvi.
Tento Utok se zaméiuje na selhani lidského faktoru, tedy zameéstnanct. Cilem je
klamavym dojmem docilit ziskdni informaci nebo se dostat do pocitatové sité
spoleénosti. Utok vyuziva fady trikt, manipulaénich technik nebo obchézeni
zabezpeceni, aby uzivatele obelstil k dobrovolnému vydani chranéné informace, nebo aby

uzivatel udélal ukon, ktery uto¢nik pozaduje (17).

Nejcastéjsim piikladem socidlniho inzenyrstvi je tzv. phishing, kdy napf. velmi
davéryhodné vypadajici e-mailovd zprava upozornuje uzivatele na néjaky problém.
K vyteseni tohoto problému nejcasteji staci zadani osobnich udajti o uzivateli nebo zadani

ptistupovych tdajl (napi. do IS spolecnosti nebo bankovnictvi) (18).

1.5.4 Vnitini hrozby

Vnitini hrozby pro bezpecnost informaci pochdzi z prostiedi spolecnosti. Nejcastéjsi
vnitini hrozbou je pochybeni zaméstnanct. Dal§imi vnitinimi hrozbami muze byt napf.
povoleni zafizeni, které nemd spolecnost ve spravé a nijak nerozhoduje o jejich

zabezpeceni, nebo porucha zafizeni, ktera ohrozi bezpecnost informaci (19).

Zaméstnanci

Lidsky faktor je v soucCasnosti nejzavazngj$i vnitini hrozbou ve spolecnostech.
neznalosti bezpe€nostnich pravidel pfi jejich pracovni ¢innosti. Norma ISO/IEC 27005
dale uvadi, ze pti¢inou ohrozeni bezpecnosti informaci ze strany zaméstnance muize byt
jeho zvédavost, ego, finan¢ni prospéch v piipadé zneuziti chranénych informaci nebo

umyslné poSkozeni spolecnosti byvalym zaméstnancem (20).

Pro ptfedchazeni hrozbdm ze strany zaméstnancli by méla spolecnost ustanovit
organizani a technickd opatfeni nebo pravidla, kterda budou po zaméstnancich
vyzadovana. Dale by méli byt zaméstnanci dostatecné a pravidelné Skoleni Vv oblasti

bezpecnosti informaci na zdklad¢ udajii, ke kterym mohou mit ptistup.
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BYOD

BYOD (anglicky Bring Your Own Device) je v soucasnosti nartstajici trend, av$ak
s vysokymi a ¢etnymi bezpecnostnimi riziky. Jedna se o povoleni vydané zaméstnanciim
vyuzivat pro pracovni cinnost jejich vlastni vypocetni zafizeni. Tato vyhoda déla
spolecnost pro zaméstnance velmi atraktivni, umozituje zaméstnancim vyssi mobilitu
a moznost virtualizace celych uzivatelskych prostiedi. Povolenim vlastnich zafizeni se
ale také zvysuje riziko uniku dat ze spolec¢nosti nebo vstupu skodlivého kodu ze zatizeni
do firemni sité, jelikoz zafizeni neni ve spravé spoleCnosti a Casto nijak nepodléha

firemnim bezpecnostnim pravidlum (55).

Pamét'ova média

Na zaklad¢ bezpecnostnich instrukei vydanych Agenturou pro kybernetickou bezpecnost
a infrastrukturu (CISA) jsou velkym bezpecnostnim rizikem USB zatizeni pfipojujici se
do zafizeni. USB zafizeni miize byt vyuzito pro infikovani mobilniho zafizeni Skodlivym
kédem. Zaméstnanec mize zatizeni infikovat nevédomé, napiiklad stahnutim malwaru®
na USB pii osobnim pouziti a poté naslednym pouzitim USB v pracovni ¢innosti.
V nékterych piipadech mohou zaméstnanci pouzit USB zafizeni, ktera nejsou v jejich

vlastnictvi, pouze byla zaméstnanci nalezena a nejsou si sami védomi jejiho obsahu (51).

Bezpecnostni instrukce vydané agenturou CISA doporucuji, aby zameéstnanci meéli
zakdzano pouzivani jakychkoliv cizich USB zafizeni, které jim nebyly poskytnuty
organizaci. Dale CISA uvadi, aby antivirové programy implementované na mobilnich
zafizenich vzdy automaticky skenovaly USB zafizeni a nepovolily jeho pouziti, dokud

nebude skenovani Gspésné (51).

1.6 Mobilni zarizeni

Pro tuto praci jsou jako mobilni zafizeni brana vSechna vypocetni zatizeni, jejichZ
funk¢nost nevyzaduje stdlou polohu na jednom misté a lze je pouZzivat i za pohybu.
VétSina mobilnich zafizeni ma podobné charakteristiky, kterymi jsou:

e pres zafizeni je mozné se pfipojit na internet,

e zafizeni obsahuje baterii, kterd dokaZe napajet zafizeni po urcity cas,

% malware — program urceny k poskozeni nebo vniknuti do po¢itaového systému
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e ma klavesy nebo dotykovou obrazovku pro vloZeni informaci,
e jejich velikost a vaha umoziuje uzivateli drzet zatizeni pouze v jedné ruce,

e Zzafizeni muize provadét bezdratové operace (21).

Ve spolecnosti mohou byt mobilnimi zafizenimi notebooky, smartphony, chytré hodinky,

¢teCky knih, tablety nebo PDA.
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2 ANALYZA SOUCASNEHO STAVU

Informace uvedené v této casti byly zjistény béhem nékolika konzultaci s jednatelem
spoleCnosti a s vedoucimi pracovniky jednotlivych oddéleni. Dale byly informace
k analyze shromazdény seznamenim se s béZnou pracovni ¢innosti zamé&stnanct piimo

na pracovisti a prohlidkou jejich pracovnich prostort.

2.1 Charakteristika spolecnosti

Z divodl zajiSténi bezpecnosti informaci spole¢nosti bylo rozhodnuto, Ze spolecnost,
ktera poskytla informace k vytvoteni této prace, nebude jmenovana. Divodem je to, ze
pro tuto praci spolecnost zveiejnila zranitelnosti, které 1ze zneuzit a narusit tak bezpec¢nost

informaci ve spole¢nosti.

Nize jsou popsany zdkladni informace o spolecnosti pro pochopeni problematiky

a posouzeni stavu bezpecnosti mobilnich zafizeni.

2.1.1 Predmét podnikani

Zamé&fenim spole¢nosti je vyvoj informacnich systémi v oblasti vefejné dopravy.

V ramci sluzeb spolecnost nabizi servisni ¢innost a outsourcing sluZeb.

2.1.2 Zakladni udaje o firmé

Spoleénost puisobi po celé Ceské republice a v sousednich statech Ceské republiky. Sidlo

spolecnosti a kancelafe zaméstnancii se nachdzi pouze na jednom pracovisti v Brné.

Spole¢nost ma dvacet jedna zaméstnancl a je rozdélena na Sest oddéleni. Dale v ni
figuruji dva projektovi manazeti a jednatel spolecnosti. Kazdé oddéleni ma svého
vedouciho oddé€leni, ktery se organizacné zodpovida jednateli spolecnosti. Oddéleni ve
spole¢nosti jsou rozdélena na:

e Vvyvojové oddéleni,

e testovaci odd¢lent,

e service desk (oddéleni technické podpory pro zakazniky),

e 0bchodni oddéleni,

e 0dd¢leni HR (odd€leni pro lidské zdroje),
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e oddéleni IT (odd€leni spravujici ICT infrastrukturu spolecnosti).

V piipadé vytvoieni projektu ve spole¢nosti miize byt do projektu zapojeno vice oddéleni.
V takovém piipadé vede projekt projektovy manaZzer a zodpovida se jednateli spole¢nosti.

Pravni a Gcetni zalezitosti spolecnosti jsou vedeny pies externi spolecnost.

Komunikace se zakazniky probiha ptfevazné¢ pomoci telefonu, e-mailu a tiketovaciho
systému, kde mohou zakaznici online vytizovat své zakéazky a zaroven psat do spolecnosti

1 své pozadavky a dotazy.

Jako garanti aktiv jsou zvoleni, pfi urCovani organiza¢ni struktury pro bezpecnost
informaci, vzdy jednotlivi vedouci oddéleni podle oddéleni, k némuz se aktivum vztahuje.
Funkci manazera informacni bezpecnosti v rdmci systému fizeni bezpecnosti informaci

diky jeho odbornym znalostem zastava jednatel spolecnosti.

2.1.3 Organiza¢ni schéma spolecnosti

Obrazek €. 5: Organiza¢ni schéma spole¢nosti (Zdroj: vlastni tvorba)
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2.2 Rozsah systému Fizeni bezpe¢nosti informaci

Do rozsahu systému fizeni bezpecnosti informaci budou zaclenéna vSechna aktiva
spolecnosti, ktera jsou vyuzivana pro predmét podnikani spolecnosti a z hlediska
organizace jsou zahrnuty vSechny organiza¢ni jednotky, které jsou uvedeny

V organizacnim schématu vyse.

Vzhledem k rozsahu je mozné tedy do navrhu bezpeénostnich opatieni pro mobilni
zafizeni zahrnout vSechna mobilni zafizeni, kterd jsou vyuzivana zameéstnanci

spole¢nosti.

2.3 Rizeni bezpe€nostni dokumentace ve spole¢nosti

V soucasnosti neni ve spolecnosti vytvoren zaddny dokument, ktery by obsahoval
technicka, nebo organizacni pravidla pro bezpecnost informaci. Zaméstnanci se fidi
pouze nékolika pravidly, kterd vSak jsou pfedavéna pouze verbaln€ a nejsou nikde

zaznamenana.

Jedinymi dokumenty pro bezpe¢nost informaci, kterymi se mohou zaméstnanci fidit, jsou
manudly a dokumentace vydané dodavateli zafizeni a informacnich systému, které

spolec¢nost vyuZziva.

2.4 Soucasny stav fyzického zabezpeceni

Prostory spolecnosti se nachazi v samostatné budov€. Budova disponuje vlastnim
dvorem, ktery je po celém obvodu zabezpeceny plotem. Na casti tohoto dvora se nachazi
parkovisté. Vstup do dvora spolecnosti je mozny pouze pies vstupni branu. Otevieni
vstupni brany je feSeno aplikaci v mobilnich telefonech zamé&stnanct, jez jim umoznuje

dalkové otevieni brany.

Vstup do budovy je povolen pouze po autentizaci zaméstnance piistupovym cCipem.

Budova je chranéna EZS® a EPS’.

® EZS - elektronicky zabezpetovaci systém

T EPS — elektronicky pozarni systém
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Vstup do jednotlivych kancelafi v budové je zabezpeCen mechanickymi zamky. Kli¢e od
jednotlivych kancelafi maji pouze zaméstnanci, kterym kancelat slouzi pro vykon jejich

pracovni ¢innosti. Jeden univerzalni kli¢ je uloZen v kancelati jednatele spolecnosti.

Cely aredl spolecnosti je sniman kamerovym systémem, jehoz zaznam se uklada na server
pro kamerovy systém v serverovné. Do kamerového systému ma jednatel spolecnosti

moznost nahlizet ze svého firemniho zafizeni.

2.5 Soucasny stav informacnich technologii vyuzivanych ve spole¢nosti

2.5.1 Pocitacova sit’

Sit’ spole¢nosti je realizovdna kombinaci mistni LAN sit¢ a WLAN. Do sité jsou
pfipojeny servery, pracovni stanice umisténé v kanceldfich zaméstnancii a mobilni

zafizeni zaméstnancu pies bezdratovou sit’.

Mistni sit’ LAN
Propojeni uzli v LAN siti spole¢nosti je realizovano hvézdicovou topologii. V prostorach

spole¢nosti je zavedena lokalni sit’ typu Ethernet verze Fast Ethernet.

Datové zasuvky pro ptipojeni do lokalni sité jsou vedeny do vSech jednotlivych kancelafi.
Jejich pocet je vyssi, nez je pocet pracovnich stanic, aby bylo umoznéno zaméstnanctim
do lokalni sité pfipojit mobilni zatizeni, nebo sitovou tiskarnu. Ve spolecnych prostorech
V budové nejsou umistény Zadné datové zasuvky, aby nebylo moZné pfipojit se do lokalni

sité tfeti stranou, ktera by byla navstévou v budove.
Aktivni prvky a server jsou umistény v serverovné v pfizemi budovy.

Bezdratova sitt WLAN
Pfipojeni do bezdratové sité je realizovano Wi-Fi access pointy®, které pokryvaji pro
pfipojeni celou budovu. Bezdratova sit’ je chranéna zabezpeCenim WPA2 s Sifrovacim

algoritmem AES.

Do bezdratové sité€ se mohou pfipojit v§ichni zaméstnanci vyuzivajici mobilni zatizeni po

autentizaci heslem. Pro ndvstévy a jiné tfeti osoby je v prostorach spolec¢nosti vytvorena

8 access point — zafizeni ke kterému se uZivatel pfipojuje pro piistup k siti nebo internetu
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sekundarni Wi-Fi sit’, ktera je oddélena od lokalni sit¢ spole¢nosti a slouzi pouze pro

pfistup na internet.

Vzdalené pripojeni do sité

Do firemni sité spolecnosti je umoznén vzdaleny piistup. Tento pfistup je povolen pouze
vybranym pracovnikim zejména =z obchodniho oddéleni, jednateli spolec¢nosti
a zaméstnanciim s povolenim vykonu prace z domova. Vzdalené pfipojeni do sité je
zabezpeceno pomoci VPN. Pro VPN pfipojeni je implementovan virtualni VPN server.
Pro vyuziti VPN je nutné nainstalovani VPN klienta na mobilni zafizeni zaméstnance,
ktery se pripojuje na firemni IP adresu po autentizaci zaméstnance uzivatelskym jménem

a heslem.

Ptipojeni do firemni sit€ spolecnosti pfes VPN je umoznéno také né€kterym dodavatelim
V ramci jejich servisni €innosti. Pro pfipojeni jsou povinni si nainstalovat VPN klienta
S nutnou autentizaci, av§ak do firemni sité se pfipojuji pies své vlastni zatizeni, které neni

ve spraveé spolecnosti.

Firewall
Pro zabezpeceni sit¢ je implementovan hardwarovy firewall s unixovym operacnim

systémem. Na firewallu jsou nastavena natovaci a routovaci pravidla a vybran¢ zakazané

porty.

2.5.2 Hardware

Zakladnimi hardwarovymi zafizeni ve spoleCnosti jsou servery, pracovni stanice
a mobilni zafizeni. Za celkovou spravu hardwaru ve spolecnosti je odpovédné oddéleni

IT.

Servery

Pro fizeni sité jsou vyuzivany dva fyzické servery. Jeden server vyuziva operacni systém
Windows a na druhém serveru béZi operacni systém Linux. Prvni server zajiStuje provoz
posStovniho serveru, slouzi jako DNS a DHCP server, VPN server, fileserver, aplikacni
a databazovy server. Druhy server je vyuzivan pro vyvoj a testovani pracovniky vyvoje.
Fileserver slouzi pro uloZeni sdilenych firemnich dat, kterd jsou pravidelné¢ zalohovéana

na server, slouzici pro zalohu, kazdy den po 22. hoding¢.
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Spolu s vyse zminénym serverem pro zalohu je zaveden jeSté server pro kamerovy

systém.

Pracovni stanice

Jako pracovni stanice slouzi bézné stolni pocitace od vyrobce HP, kterych je zhruba Sest.
Pro zaméstnance oddéleni HR a testovani jsou pocitace vyuzivany pouze pro kancelarské
¢innosti a jsou na nich nainstalovany operacni systémy Windows 10. Pro ostatni

zamgéstnance jsou na pocitacich nainstalovany linuxové operacni systémy.

Mobilni zarizeni
Zameéstnanci z oddéleni vyvoje, obchodu, servis desku, IT a projektovi manazefi, ktefi
maji povolenou praci mimo pracovisté, vyuzivaji pro praci prenosné notebooky. Dale pro

praci vyuziva notebook jednatel spolecnosti.

Vsechny notebooky, které zaméstnanci vyuzivaji k pracovni ¢innosti a pfistupu k datlim,
jsou majetkem spole¢nosti a jsou jim predavany pii nastupu do zaméstnani. Zaméstnanci
nemaji povoleno pfistupovat k firemnim datim ze svych osobnich zafizeni. Jedinou
vyjimkou jsou ¢tyfi notebooky vyvojara, ktefi si nosi sva vlastni zafizeni s preferovanym
softwarem pro vyvoj. Pouziti téchto zafizeni maji vyvojaii schvaleno jednatelem

spolecnosti.

Sou€asnym bezpecnostnim pravidlem pro mobilni zatizeni je vyzadovani autentizace
zaméstnance, kdy si on sam miiZze zvolit, jaky zplsob autentizace bude pouZivat.
Zaméstnanci jsou pouze upozornéni na stahovani nezndmych aplikaci z neovéfenych
zdrojii do mobilnich zafizeni, avSak toto pravidlo neni nijak monitorovano a neni nijak

osetfeno ve smérnici nebo politice spole¢nosti.

Zatizeni nejsou nijak centralné¢ spravovana. VSechny aktualizace opera¢nich systémi,
aplikaci a antivirového programu si zaméstnanci délaji sami, nebo pozadaji zaméstnance

IT oddéleni v ptipadé, kdy se jim objevi upozornéni na nutnost aktualizace.

VSichni zaméstnanci pracuji na zafizenich (noteboocich 1 na pracovnich stanicich) na

lokalnim administratorském Actu.
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V piipad¢ ztraty, nebo kradeze mobilniho zafizeni nemaji zaméstnanci zadné pisemné
informace o tom, jak maji postupovat a pouze je jim ptedlozena informace, aby o této

skute¢nosti informovali zaméstnance IT odd€leni.

Pokud zaméstnanec svou ¢innosti narusi bezpecnost informaci ve spolecnosti, je s nim
vedeno disciplinarni fizeni. O prubéhu a vysledku disciplindrniho fizeni rozhoduje

manazer informacni bezpecnosti.

2.5.3 Software

Operacni systémy
Pro servery jsou ve spolecnosti vyuzity operac¢ni systémy Windows server 2019

a SUSE Linux Enterprise Server.

Na pracovnich stanicich a noteboocich jsou instalovany operacni systémy Windows 10
pro kancelaiskou praci a opera¢ni systémy Debian GNU/Linux pro praci souvisejici

S vyvojem projektt.

VSichni zaméstnanci pouZivaji firemni mobilni telefony znacky Samsung s operacnim

systémem Android verze 9.0.

Vyuzivany aplikacni software

Zameéstnanci s operacnimi systémy Windows vyuZivaji pro kanceldfskou praci balik
Microsoft Office 2013. Ostatni zaméstnanci s linuxovymi opera¢nimi systémy vyuzivaji
kancelafsky  balik  LibreOffice.  Jako  poStovni  klient je  vyuZivany
Microsoft Office Outlook 2013 a Mozzila Thunderbird. Pro praci s databazemi je

vyuzivan Oracle Database server.

Pro vyvoj a testovani nejsou stanoveny aplikace, které by byly jednotné schvaleny
spolecnosti. Zaméstnanclim vyvoje a testovani je povolena instalace aplikaci, které si

sami zvoli jako vhodné pro pracovni ¢innost.

Jako informacni systém vyuziva spole¢nost sviij vlastni software. Tento software vyuziva

oddé€leni HR pro praci s daji o zaméstnancich a obchodni oddéleni pro fizeni obchodu.
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Oddéleni servis desk vyuziva jako tiketovaci systém aplikaci Redmine. Zaroven je tato
aplikace vyuzivana zaméstnanci vyvoje a projektovymi manazery pro zaznamenavani

jednotlivych krokii implementace béhem prace na projektu.

Antivirova ochrana
Pro antivirovou ochranu je ve spolecnosti vyuzivan program McAfee, ktery je
nainstalovan na pracovnich stanicich a noteboocich. Na serverech ani mobilnich

telefonech nejsou nainstalované antivirové programy.

Pro zabezpeceni pfed spamy je vyuzivano zabudované feSeni v poStovnim serveru
MS Exchange, ktery filtruje ptichozi zpravy podle databaze znamych spamovych

domén®.

Zalohovani dat
Zaméstnanci jsou pouceni o tom, ze data na sdilenych discich jsou kazdodenné
zalohovana. Jsou tedy odpovédni za ukladani svych dat na sdilené disky ve firemni siti,

aby predchazeli jejich ztrate.

Sdilené disky jsou kazdy den v pozdnich hodindch zalohovany na oddé€lena uloZiste.
Zaloha na téchto ulozistich je k dispozici 7 dni zpétné. Déle jsou zalohovany bitové kopie

serverl, data z databazi a kamerové zaznamy.

2.6 Analyza aktiv

Pro tcely fizeni systému bezpecnosti informaci byla ve spolecnosti vytvofena analyza
aktiv, jejimz vysledkem bylo sepsani aktiv spole¢nosti do evidence a tato aktiva byla

nasledn¢ ohodnocena z hlediska bezpecnosti.

Analyza aktiv byla vytvofena vsouladu S postupem navrhovanym normou
ISO/IEC 27001. Ve spolecnosti byla identifikovana vSechna aktiva, at’ uz hmotna ¢i

nehmotna, kterd maji pro spolecnost hodnotu.

® doména — jednoznacné oznadeni pocitate nebo pocitadové sité v internetové siti
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Tato aktiva byla nasledn¢ rozdélena do Ctyft tiid:

e hardware,
e software,
e sluzby,

e informace/data.

Po identifikaci byla aktiva ohodnocena. Ohodnoceni prob¢hlo podle zékladnich kritérii

bezpecnosti informaci, kterymi jsou divérnost, dostupnost a integrita.

Jako klasifika¢ni schéma pro ohodnoceni aktiva, vzhledem k bezpecnostnim atributiim,
slouzilo klasifikaéni schéma navrhované ,,Vyhlaskou o kybernetické bezpecnosti. Tato
klasifika¢ni schémata lze vidét nize. Na zakladé dopadu poruseni bezpecnostniho atributu
je vybirdno mezi Ctyfmi hodnotami ,,nizkd®, ,stiedni®, ,,vysoka“ a ,kriticka“. Kazda
Z hodnot zastupuje hodnoty od 1 do 4. Aktiva byla ohodnocena individualné pro kazdy

bezpecnostni atribut.

Tabulka ¢&. 1: Klasifika¢ni schéma pro hodnoceni divérnosti (Zdroj: Vyhlaska o kybernetické
bezpecnosti) (28)

Uroveii Popis

Aktiva jsou vefejné pfistupna nebo byla uréena ke zvefejnéni. Naruseni divérnosti aktiv
1 Nizka o o . o
neohrozuje opravnéné zajmy spole¢nosti.

. . . | Aktiva nejsou vefejné piistupnd a tvoii know-how spoleCnosti, ochrana aktiv neni
2 | Stredni ) )
vyzadovana zadnym pravnim pfedpisem nebo smluvnim ujednanim.

Aktiva nejsou vefejné piistupna a jejich ochrana je vyzadovana pravnimi piedpisy, jinymi

3 | Vysoka

predpisy nebo smluvnimi ujednanimi (napt. obchodni tajemstvi, osobni udaje).

Aktiva nejsou vefejné pristupna a vyzaduji nadstandardni miru ochrany nad ramec
predchozi kategorie (napiiklad strategické obchodni tajemstvi, zvlastni kategorie

osobnich udaji).
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Tabulka ¢. 2: Klasifikaéni schéma pro hodnoceni integrity (Zdroj: Vyhlaska o Kkybernetické

bezpecnosti) (28)

Uroven

Popis

1 Nizka

Aktivum nevyzaduje ochranu z hlediska integrity. NaruSeni integrity aktiva neohrozuje

opravnéné zajmy spolecnosti.

2 Stiedni

Aktivum muze vyzadovat ochranu z hlediska integrity. NarusSeni integrity aktiva mize
vést k poSkozeni opravnénych zajmu spoleénosti a mize se projevit méné zavaznymi

dopady na aktiva.

3 | Vysoka

Aktivum vyZzaduje ochranu z hlediska integrity. NaruSeni integrity aktiva vede k

poskozeni opravnénych zajmu spoleénosti s podstatnymi dopady na aktiva.

Aktivum vyzaduje ochranu z hlediska integrity. NaruSeni integrity vede k velmi vaZznému

poskozeni opravnénych zajmu spole¢nosti s pfimymi a velmi vaznymi dopady na aktiva.

Tabulka ¢&. 3: Klasifika¢ni schéma pro hodnoceni dostupnosti (Zdroj: Vyhlaska o kybernetické

bezpecnosti) (28)

Uroven

Popis

1 Nizka

Naruseni dostupnosti aktiva neni dulezité a v pfipadé vypadku je bézné tolerovano delsi

Casové obdobi pro napravu (cca do 1 tydne).

2 | Stredni

Naruseni dostupnosti aktiva by nemélo piekrocit dobu pracovniho dne, dlouhodobé&;jsi

vypadek vede k moznému ohroZeni opravnénych zajmu spolecnosti.

3 | Vysoka

Naruseni dostupnosti aktiva by nemélo piekrocit dobu nékolika hodin. Jakykoli vypadek
je nutné fesit neprodlené, protoze vede k piimému ohrozeni opravnénych zajmu

spolecnosti. Aktiva jsou povaZzovana jako velmi dilezita.

Naruseni dostupnosti aktiva neni ptipustné a i kratkodoba nedostupnost (v fadu nékolika
minut) vede k vaznému ohrozeni opravnénych zajmd spoleCnosti. Aktiva jsou

povazovana jako kriticka.

Celkova evidence aktiv vytvotena ve spolecnosti spolu s ohodnocenim jednotlivych aktiv

vzhledem Kk bezpecnostnim atributim je uvedena v pfiloze €. 1.

2.7 Analyza rizik

Pro identifikovani rizik, kterd by mohla piedstavovat vysoky dopad na bezpecnost

informaci, byla vytvofena ve spolecnosti analyza rizik. Tato analyza byla vytvofena

v souladu s postupem navrhovanym ,,Vyhlaskou o kybernetické bezpecnosti®.
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Jelikoz neni divod zahrnovat do analyzy vSechna aktiva, ale pouze ta, kterd jsou
Z pohledu bezpecnosti pro spole¢nost nejpodstatnéjsi, byla do analyzy rizik vybrana
vSechna aktiva, u kterych byl bezpecnostni atribut ohodnocen stupném ,,vysoky*, nebo

kriticky*

Vybrana aktiva byla nasledné slouc¢ena do skupin, aby byla analyza rizik pro spole¢nost
jednodussi. Do jedné skupiny byla zahrnuta aktiva stejnych vlastnosti nebo aktiva, na

ktera nasledné vybrané hrozby a zranitelnosti mohou mit podobny dopad.

Po seskupeni aktiv byly ureny ve spolecnosti hrozby, které mohou poskodit aktiva
a zranitelnosti, diky nimz mohou vybrané¢ hrozby nastat. Pfi urcovani hrozeb
a zranitelnosti v této spolecnosti bylo vychdzeno ze seznamu hrozeb a zranitelnosti
sestavenych ,,Vyhlaskou o kybernetické bezpecnosti*. Kazda skupina aktiv, vybrana pro
analyzu, byla porovnana se vSemi hrozbami a byla ohodnocena pravdépodobnost, zda
muze pro dana aktiva nastat. Jako klasifika¢ni schéma pro ohodnoceni pravdépodobnosti
hrozby bylo vybrano klasifikacni schéma navrhované ,,Vyhldskou o kybernetické

bezpecnosti““ zobrazena nize.

Tabulka €. 4: Klasifikaéni schéma pro hodnoceni pravdépodobnosti hrozby (Zdroj: Vyhlaska
0 kybernetické bezpecnosti) (28)

Uroveil Popis hrozby
. - Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace hrozby neni
izka
Castéjsi nez jednou za 5 let.
5 | s Hrozba je malo pravdépodobna az pravdépodobna. Predpokladana realizace hrozby je
tiedni
v rozpéti od 1 roku do 5 let.
Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokladana realizace hrozby je
3 | Vysoka
v rozpéti od 1 mésice do 1 roku.

Hrozba je velmi pravdépodobna az viceméné jista. Piedpokladana realizace hrozby je

Cast€jsi nez jednou za mésic.

Jelikoz jednu hrozbu muze zpusobit vice zranitelnosti, byly u kazdé skupiny aktiv
pfifazeny hrozbam odpovidajici zranitelnosti z pfedem vybraného seznamu. Tato skupina
zranitelnosti byla nasledné ohodnocena podle dosavadnich moznosti spole¢nosti zamezit

zranitelnostem.
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Z divodu délky pojmenovani zranitelnosti bylo rozhodnuto o pfifazeni zkratek

jednotlivym zranitelnostem. Do vyslednych analyz rizik byly poté zapsany pouze tyto

zkratky. Ty byly zranitelnostem piifazeny nasledovne¢:

Z1 — nedostate¢na udrzba informa¢niho a komunika¢niho systému,

Z?2 — zastaralost informac¢niho a komunika¢niho systému,

Z3 — nedostate¢na ochrana vnéjsiho perimetru,

Z4 — nedostatecné bezpecnostni povédomi uzivatelti a administratort,

Z5 — nedostatecna udrzba informacniho a komunikacniho systému,

Z6 — nevhodné nastaveni piistupovych opravnéni,

Z7 - nedostate¢né postupy pii identifikovani a odhaleni negativnich
bezpecnostnich jevil, kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidentt,

Z8 — nedostate¢né monitorovani ¢innosti uzivatel a administratord a neschopnost
odhalit jejich nevhodné nebo zavadné zptisoby chovani,

Z9 — nedostate¢né stanoveni bezpe¢nostnich pravidel, nepfesné nebo
nejednoznacné vymezeni prav a povinnosti uzivateld, administratord
a bezpecnostnich roli,

Z10 — nedostate¢na ochrana aktiv,

Z11 — nevhodné bezpecnostni architektura,

Z12 — nedostate¢na mira nezavislé kontroly,

Z13 — neschopnost véasného odhaleni pochybeni ze strany zaméstnancu.

Klasifikacni schéma pro ohodnoceni zranitelnosti bylo inspirovano klasifika¢nim

schématem navrhovanym ,,Vyhlaskou o kybernetické bezpecnosti‘.
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Tabulka €. 5: Klasifika¢ni schéma pro hodnoceni mozZnosti vyskytu zranitelnosti (Zdroj: Vyhlaska

0 kybernetické bezpecnosti) (28)

Uroveil Popis zranitelnosti

i || e Jsou zavedena bezpeCnostni opatfeni, ktera jsou schopna vcas detekovat mozné
izka
zranitelnosti nebo piipadné pokusy o jejich zneuziti.

Jsou zavedena bezpeCnostni opatieni, jejichz Géinnost je pravidelné kontrolovana.
2 | Stiredni | Schopnost bezpecnostnich opatfeni véas detekovat mozné zranitelnosti nebo piipadné

pokusy o ptekonani opatieni je omezena.

Bezpecnostni opatfeni jsou zavedena, ale jejich u€innost nepokryva vSechny potiebné
3 | Vysoka | aspekty a neni pravidelné kontrolovana. Jsou znamé dil¢i uspésné pokusy o piekonani

bezpecnostnich opatfeni.

Bezpec€nostni opatieni nejsou realizovana nebo je jejich ucinnost znacné omezena.
Neprobiha kontrola ucinnosti bezpecnostnich opatfeni. Jsou znamé uspésné pokusy

pfekonani bezpe€nostnich opatieni.

Pro nésledné ur€eni vysledného rizika byly pouZzity nejvyssi hodnoty ohodnoceni
bezpecnostnich atributli jednotlivych skupin aktiv spolu s hodnotami pravdépodobnosti
vyskytu hrozby a hodnotami moznosti vyuziti zranitelnosti. Na zaklad¢ postupu
uvedeném ve ,,VyhldSce o kybernetické bezpecnosti“ bylo vedenim spolecnosti

rozhodnuto, Ze vypocet rizika bude ur¢en nasledujicim matematickym vzorcem:

R=DxHxZ
uroven rizika,
nejvyssi ohodnoceni bezpecnostniho atributu aktiv ve skupiné,

pravdépodobnost hrozby,

°
N T T X®

snadnost zneuziti zranitelnosti.

Tento postup vypoctu byl aplikovan na vSechny skupiny aktiv zahrnuté do analyzy rizik

a vysledek byl poté zapsan do jednotlivych analyz rizik.

Analyzy rizik, které se vztahuji k aktiviim relevantnim pro rozsah a cil této prace, jsou

vyobrazeny v pftiloze €. 2.
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Z téchto analyz rizik byl vytvofen tzv. piehled rizik. Piehled rizik zobrazuje vSech
85 rizik v hodnotach trovné rizika od 3 do 48. Tento piehled rizik je sefazen podle Grovné

rizika, tzn. jaka je pravdépodobnost, ze kviili moznym zranitelnostem hrozba nastane.

Pro rizika byla vedenim spole¢nosti stanovena hranice akceptovatelnosti, urcujici, zda
identifikované riziko mize byt akceptovano tak, jak je, nebo jestli je nutné zvolit
adekvatni opatfeni pro snizeni rizika. Tato hranice byla vedenim spole¢nosti stanovena
na hodnotu 24 s tim, Ze pro vSechna rizika vyS$$i nez hodnota 24, musi byt navrzeno

opatfeni pro snizeni téchto rizik.

Prehled rizik s vyznacenou hranici akceptovatelnosti je uveden v ptiloze ¢. 3. V piiloze
¢. 4 je upraveny piehled neakceptovatelnych rizik, ve kterém jsou odebrana vSechna

rizika vztahujici se k hrozbam, které nesouvisi s tématem a cilem této prace.

Prorizika, jez jsou stanovena v piiloze €. 4, je nutné navrhnout opatieni, ktera by je snizila
na vedenim akceptovatelnou uroven. Opatfeni snizi riziko v pfipad¢, kdy snizi
pravdépodobnost vzniku hrozby, které toto riziko zptsobuje, nebo pravdépodobnosti

vzniku hrozby zamezi. Celkovy piehled téchto hrozeb je piedlozen v nasledujici tabulce:

Tabulka €. 6: Celkovy piehled hrozeb zpiisobujici rizika nad akceptovatelnou tirovni (Zdroj: vlastni

tvorba)

Hrozby rizik nad akceptovatelnou urovni

Skupina aktiv: BYOD

Cileny utok pomoci socialniho inZenyrstvi, pouZiti Spionaznich technik
Pochybeni ze strany zaméstnanct

Poruseni bezp. politiky, provedeni neopravnénych ¢innosti, zneuziti opravnéni ze strany
zaméstnance

Skodlivy kod (napiiklad viry, spyware, trojské kong)

Zneuziti identity

Zneuziti nebo neopravnéna modifikace udaji

Zneuziti vyménitelnych technickych nosict dat

Ztréta, odcizeni nebo poskozeni aktiva

Skupina aktiv: Notebooky

Cileny utok pomoci socialniho inZenyrstvi, pouziti Spionaznich technik
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Pochybeni ze strany zaméstnanct

Poruseni bezp. politiky, provedeni neopravnénych Cinnosti, zneuziti oprdvnéni ze strany
zaméstnance

Skodlivy kod (napiiklad viry, spyware, trojské kong)

Zneuziti identity

Zneuziti nebo neopravnénd modifikace idaji

Zneuziti vyménitelnych technickych nosict dat

Ztrata, odcizeni nebo poskozeni aktiva

Skupina aktiv: Sitova infrastruktura

Napadeni elektronické komunikace (odposlech, modifikace)

Pochybeni ze strany zaméstnanct

Skodlivy kod (naptiklad viry, spyware, trojské kong)

Zneuziti identity

Zneuziti nebo neopravnéna modifikace udaji

Skupina aktiv: Telefony

Cileny utok pomoci socidlniho inZenyrstvi, pouZiti Spionaznich technik

Poruseni bezp. politiky, provedeni neopravnénych ¢innosti, zneuziti opravnéni ze strany
zaméstnance

Skodlivy kod (naptiklad viry, spyware, trojské kong)

Zneuziti identity

Ztrata, odcizeni nebo poskozeni aktiva

Skupina aktiv: VPN piipojeni

Poruseni bezp. politiky, provedeni neopravnénych ¢innosti, zneuziti opravnéni ze strany
zaméstnance

Skodlivy kod (naptiklad viry, spyware, trojské kong)

Zneuziti identity

Zneuziti nebo neopravnéna modifikace udaji

Ztrata, odcizeni nebo poskozeni aktiva

2.8 Pozadavky investora

Dle konzultace s jednatelem spolecnosti je jeho cilem zajisténi bezpecnosti informaci,
které¢ jsou ulozeny na mobilnich zafizenich a informaci, ke kterym mohou mit

zamestnanci ze svych mobilnich zatizeni ptistup.
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Jednatel pozaduje, aby byla navrhnuta takova bezpec¢nostni opatieni, ktera by pfipravila
spoleCnost na certifikaci dle normy ISO/IEC 27001 a zaroveni, aby zamezila
opakovanému vzniku ptfedeslych bezpecnostnich incidentti, jakymi byly:
e napadeni mobilniho =zafizeni a sit¢ malwarem z divodu otevieni piilohy
V nezndmém e-mailu,
e 0dcizeni notebooku zaméstnanci na vetejné pristupném miste,
e nepovoleny vstup zaméstnance, ktery ukoncoval pracovni vztah se spolecnosti

k citlivym informacim.

Dalsi nedostatky, které by jednatel rad zlepsil vystupem této prace, je navrh dokumentaci,
které by zaméstnancim pomohly zvysSit bezpecnostni povédomi o vedenych
bezpecnostnich opatfenich. Dale by dokumentace seznamovala zaméstnance s postupem

ovladani vyuzivanych bezpecnostnich systémd.

2.9 Zhodnoceni analyzy

Z analyzy soucasného stavu spolecnosti a z vysledki analyzy rizik lze vidét, ze
spole¢nost ma mobilni zafizeni nedostate¢né zabezpec¢ena a né€kolikrat u nich z tohoto
divodu nastal bezpecnostni incident. NejzavaznéjSim z téchto incidentli bylo, dle
vyjadfeni jednatele spole¢nosti, napadeni malwarem nejprve mobilniho zafizeni

a nasledné celé sité z divodu otevieni neovétrené prilohy u neznamého e-mailu.

Kromé& nutné autentizace do zafizeni nejsou zaméstnanci nijak omezeni v pouZivani
mobilnich zafizeni. Nejsou na né kladeny zadné pozadavky v chovani na mobilnim
zafizeni a zdroven neni stanoveno, jak si maji zaméstnanci zafizeni chranit. Z téchto
divodu je vysoka pravdépodobnost, ze mobilni zatfizeni mize byt napadeno nebo ho

muze neopravnéna osoba zneuzit.

Zameéstnanci se, bohuzel, snazi svou praci casto zjednodusit. Pracuji pod
administratorskym uctem a neovétuji si aplikace, které si instaluji na zatizeni. Hesla,
ktera vyuzivaji pro autentizaci, Casto voli jednoduché, nebo pouzivaji vlastni jména osob

¢i kratké slovnikové vyrazy.

Velkou hrozbou je, Ze zafizeni jsou spravovana samotnymi zaméstnanci a tato sprava

neni svéfena jiné odborné zpusobilé osobé, jako je naptiklad pracovnik IT oddéleni.
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Zameéstnanci také nemaji vytvotreny zadné dokumenty, které by jim urcovaly postup

pro bezpe¢né pouzivani mobilnich zatizeni, nebo by je informovaly o moznych hrozbach.
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3 VLASTNI NAVRHY RESENI

Z vysledkt pocatecni analyzy rizik a teoretickych poznatkii vyplyva, Ze pro spolecnost
existuji rizika, kterd jsou pro vedeni spole¢nosti neakceptovatelna a mohou mit zna¢ny
dopad na bezpe&nost informaci. Ugelem této kapitoly je navrzeni opatieni, ktera by snizila
miru téchto rizik. Vzhledem k rozsahu této prace, budou opatteni vybrana pro rizika, ktera
mohou znamenat dopad na bezpecnost informaci ve spolecnosti z divodid vniknuti
Skodlivého kédu do mobilniho zatfizeni zaméstnance nebo neopravnéného pfistupu cizi

osoby do mobilniho zafizeni.

JelikoZ spole€nost nemé v soucasnosti vytvoienou zadnou dokumentaci pro bezpecnost

informaci, je do opatteni zahrnuto také vytvoteni patfi¢nych bezpecnostnich smérnic.

U vsech navrzenych opatfeni je urceno, kdo je za provedeni opatieni odpovédny, popis
opatieni a je stanoveno, kdo je odpovédny za kontrolu dodrZzovani daného opatteni.
V pfipadé, Ze opatfenim je samotné vytvoreni smérnice nebo Skoleni, je popsan obsah

dané smérnice ¢i $koleni.

Navrzena opatieni jsou rozdélena na zaklad¢ struktury pozadavki normy ISO/IEC 27002

relevantnich pro téma této prace.

3.1 Mobilni zaFizeni a prace na dalku

Z vysledki analyzy rizik byly zjiStény nedostatky v zabezpe€eni mobilnich zatizeni a ve
vzdaleném pfipojeni k siti pfes dodavatele. Na zabezpeceni mobilnich zafizeni nejsou
kladeny zadné vyssi bezpecnostni pozadavky. Vzdalené piipojeni do sité spolecnosti je
sice zabezpeceno VPN tunelem se Sifrovanou komunikaci, ale pokud maji do sité
povoleno pristoupit pies VPN dodavatelé¢, nema spolecnost jakoukoliv kontrolu nad
témito zafizenimi. Pfes toto nezabezpecené zafizeni miize pak do sit€¢ napi. vniknout

ransomware.
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Pro zabezpeceni mobilnich zafizeni a vzdaleného ptipojeni navrhuji tato opatieni:

1. Zavedeni a sprava MDM na mobilnich zaFizeni vlastnénych spole¢nosti

Popis opatieni: Navrhuji, aby vSechna mobilni zafizeni, ktera maji piistup do sité

nebo k datim spole¢nosti, byla spravovana centralné, a to pies MDM. Registrace

mobilniho zafizeni do MDM musi probéhnout jest¢ predtim, nez je predano

zamé&stnanci. Uzivatelé by méli mit omezenou moznost konfigurace

bezpecnostniho nastaveni zafizeni a spravu zafizeni bude provadét pouze spravee

ICT centralné (viz kapitola 1.4.4).

Navrhuji, aby pfes MDM sytém byly fizeny minimalné tyto aspekty:

e Technické vynuceni autentizace do zafizeni (viz opatfeni ¢. 11)

e Omezeni aplikaci, kter¢é mize zaméstnanec na zafizeni pouzivat

(viz opatteni ¢. 23)

e Monitorovani poruseni bezpec¢nostnich pravidel na mobilnim zafizeni

(viz opatteni ¢. 26)
Zavede: spravce ICT spolu s ostatnimi pracovniky IT oddéleni
Kontroluje: spravce ICT
Dokument: Smérnice pro spravu MDM

SniZené hrozby:

Notebooky — poruseni bezp. politiky, provedeni neopravnénych ¢innosti, zneuziti

opravnéni ze strany zaméstnance; pochybeni ze strany zaméstnancd.

Telefony — poruseni bezp. politiky, provedeni neopravnénych ¢innosti, zneuziti

opravnéni ze strany zaméstnance.

2. Zavedeni a sprava MDM na mobilnich zafizeni BYOD

Popis opatieni: Pokud zaméstnanci vyuZivaji k pracovni ¢innosti sva mobilni

zafizeni, navrhuji, aby podléhala centrdlni spravé pies MDM, stejn¢ jako

Vv opatieni €. 1. Nez jim vSak bude mozZné zavést spravu ptes MDM na vlastni

zafizeni, navrhuji, aby bylo splnéno nejdiive opatieni €. 3.
Zavede: spravce ICT spolu s ostatnimi pracovniky IT
Kontroluje: spravce ICT

Dokument: Smérnice pro spravu MDM
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SniZené hrozby:
BYOD - poruseni bezp. politiky, provedeni neopravnénych cinnosti, zneuziti

opravnéni ze strany zameéstnance.

Podepsani dohody o uzivani vlastniho zarizeni

Popis opatieni: VVzhledem k tomu, Ze v sou¢asné dobé neni mezi spole¢nosti
a zamé&stnancem, ktery vyuziva pfi praci vlastni zafizeni, sepsan zadny podklad
0 odpovédnosti zaméstnance za toto zafizeni, navrhuji podepsani dohody
0 uzivani vlastniho zafizeni zaméstnancem. Dohoda bude obsahovat ustanoveni,
tykajici se odpovédnosti zaméestnance a popis toho, jak musi byt se zafizenim
nakladano, pokud je vyuzivano K pracovni ¢innosti.

Zavede: vedouci HR

Kontroluje: manaZer informaéni bezpe¢nosti

Dokument: Smérnice o pouzivani vlastniho zafizeni

SniZené hrozby:

BYOD — poruseni bezp. politiky, provedeni neopravnénych ¢innosti, zneuziti

opravnéni ze strany zaméstnance; pochybeni ze strany zaméstnance.

Stanoveni minimalnich bezpe¢nostnich poZadavki pro dodavatelska zarizeni
a jejich vynucovani

Popis opatfeni: Navrhuji, aby byly manaZerem bezpec¢nosti informaci stanoveny
minimalni  bezpecnostni poZzadavky pro mobilni zafizeni dodavatele
(napf. instalovany antivirovy program, aktudlni OS, nutna autentizace do
zatizeni). Tyto bezpeCnostni pozadavky by mély byt kontrolovany vzdy pied
pfipojenim dodavatele do interni sit€ spoleCnosti (napf. VPN serverem)
(viz kapitola 1.4.9).

Zavede: manazer informacni bezpecnosti

Kontroluje: spravce ICT

Dokument: Smérnice pro fizeni vzdaleného pfipojeni dodavateli

SniZené hrozby:

VPN — poruseni bezp. politiky, provedeni neopravnénych ¢innosti, zneuziti

opravnéni ze strany zamé&stnance; Skodlivy kod (naptiklad viry, spyware, trojské

52



kon€); zneuziti nebo neopravnénd modifikace udajii; ztrata, odcizeni nebo

poskozeni aktiva.
Pro tuto ¢ast dale navrhuji vytvofit ndsledujici dokumenty:

A. Smérnice pro spravu MDM
Obsah smérnice: Ve smérnici by mél byt popsan postup registrace mobilnich
zatizeni do MDM. Déle zde musi byt popis vytvoteny spravcem ICT, co vse je
pies MDM systém spravovano a také popis toho, jak probihd pravidelna kontrola
zafizeni pomoci této spravy.
Vytvori: spravce ICT spolu s ostatnimi pracovniky IT oddéleni

Kontroluje: spravce ICT

B. Smérnice pro pouzivani vlastniho zarizeni

Obsah smérnice: V této smérnici budou popsany odpovédnosti zaméstnance pfi
pouzivani zafizeni k pracovni cinnosti. Smérnice by méla rovnéz popisovat
postup, jakym zpisobem zameéstnanec dostava opravnéni pro pouziti vlastniho
zafizeni a aktudlni seznam zaméstnanci, kteti toto opravnéni maji. Dale smérnice
musi obsahovat popis, jakym zplisobem je zaméstnanec oprdvnén zafizeni
pouzivat, pokud je vyuzivano k pracovni ¢innosti.

Vytvori: spravce ICT spolu s manazerem informacni bezpecnosti

Kontroluje: manazer informa¢ni bezpecnosti

C. Smérnice pro Fizeni vzdaleného pripojeni dodavateli
Obsah smérnice: Smérnice musi uvadét minimalni bezpecnostni pozadavky na
zatizeni dodavatell. Dale musi popisovat, jak budou tato opatieni kontrolovana
a stanovit postup v ptipad¢ nesplnéni pozadavkl dodavatelem.
Vytvori: spravce ICT spolu s manaZzerem informac¢ni bezpecnosti

Kontroluje: spravce ICT

3.2 Bezpecnost lidskych zdroju

wrwe

pravideln¢ informovani o spravnych postupech ve spole¢nosti pro zajisténi bezpecnosti
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a o jejich vlastni odpovédnosti. Tyto informace by zaméstnanci méli mit nepietrzité

k dispozici a méli by s nimi byt opakovan¢ seznamovani.
V ramci bezpec¢nosti mobilnich zafizeni navrhuji tedy tato opatteni:

5. Vedeni evidence piredanych mobilnich zarizeni
Popis opatieni: Navrhuji kazdému zaméstnanci, jiz pfi nastupu do zaméstnani
vytvofit evidenci zafizeni pfedanych zaméstnanci a zaroven navrhuji podepsani
dohody o hmotné odpovédnosti. Pokud v pribéhu zaméstnani bude zaméstnanci
pfedano dalsi zatizeni, navrhuji, aby se provedl zépis do stejné evidence.
Zavede: zaméstnanec HR oddéleni
Kontroluje: vedouci HR odd¢leni
Dokument: Smérnice pro piedavani a odebirani mobilniho zatizeni zaméstnanci
SniZené hrozby:
Notebooky — ztrata, odcizeni nebo poskozeni aktiva.

Telefony — ztrata, odcizeni nebo poskozeni aktiva.

6. Vedeni evidence o odebranych mobilnich zafizeni v pripadé odchodu, nebo
zmény pozice zaméstnance
Popis opatieni: Pokud zaméstnanec ukon¢i pracovni pomér nebo méni pracovni
pozici, a jeho nové pracovni pozice vyzaduje pouziti jinych mobilnich zafizeni,
musi byt povinen spole¢nosti vratit doposud svéfena zatizeni. Navrhuji, aby na
zakladé evidence nebyl se zaméstnancem ukoncen pracovnépravni vztah nebo
nebyla umoznéna zména pracovni pozice do té doby, nez dojde k navraceni vSech
pfevzatych zafizeni spole€nosti.
Zavede: zaméstnanec HR odd¢leni
Kontroluje: vedouci HR odd¢leni
Dokument: Smérnice pro predavani a odebirani mobilniho zafizeni zaméstnanci
SniZené hrozby:
Notebooky — ztrata, odcizeni nebo poskozeni aktiva.

Telefony — ztrata, odcizeni nebo poskozeni aktiva.
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7. Hlaseni odcizeni nebo ztraty mobilniho zaFizeni
Popis opatfeni: VSichni zaméstnanci by méli byt povinni hlasit odcizeni nebo
ztratu mobilniho zafizeni. HlaSeni by mélo probihat bezodkladné, nejlépe
telefonicky spravci ICT. Navrhuji také, aby bylo mozné tuto skutecnost nahlasit
prostfednictvim Helpdesk systému, aby byl o tomto hlaSeni proveden zaznam.
Spravce ICT by mél, co nejdiive po ohlaseni udalosti, postupovat podle opatieni
¢. 4.
Zavede: spravce ICT
Kontroluje: spravce ICT
Dokument: Smérnice pro postup v piipad¢ ztraty nebo odcizeni mobilniho
zafizeni
SniZené hrozby:
BYOD — zneuziti identity; ztrata, odcizeni nebo poskozeni aktiva; zneuziti nebo
neopravnénad modifikace udaju.
Notebooky — zneuziti identity; ztrata, odcizeni nebo poskozeni aktiva; zneuziti
nebo neopravnénd modifikace tdajl.

Telefony — zneuziti identity; ztrata, odcizeni nebo poskozeni aktiva.

8. Vzdalena deaktivace, vymaz nebo zablokovani zafizeni
Popis opatieni: Navrhuji, aby spravce ICT nastavil moznost vzdalené
deaktivace, vymazu nebo zablokovani zafizeni. Po ohldSeni odcizeni nebo ztraty
mobilniho zafizeni zaméstnancem, by spravce ICT mél vzdalené zatfizeni
deaktivovat, vymazat nebo zablokovat. O vybéru ukonu by mél rozhodovat
manazer informacéni bezpecnosti na zdklad¢ klasifikace informaci, ke kterym ptes
zafizeni lze pfistupovat.
Zavede: spravce ICT spolu s ostatnimi pracovniky IT oddé€leni
Kontroluje: spravce ICT
Dokument: Smérnice pro postup v piipad¢ ztraty nebo odcizeni mobilniho
zafizeni
SniZené hrozby:
BYOD - zneuziti identity; ztrata, odcizeni nebo poskozeni aktiva; zneuziti nebo

neopravnénd modifikace tdajh.
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Notebooky — zneuziti identity; ztrata, odcizeni nebo poskozeni aktiva; zneuziti
nebo neopravnéna modifikace udajt.

Telefony — zneuziti identity; ztrata, odcizeni nebo poSkozeni aktiva.

9. Umisténi bezpe¢nostnich smérnic a manuali na sdilené uloZisté
Popis opatieni: Aby se mohli zaméstnanci kdykoliv béhem pracovni ¢innosti
informovat o spravném postupu nebo bezpecnostnich pozadavcich spolecnosti,
navrhuji, aby vSechny bezpecnostni smérnice a manudly byly pfistupné
zaméstnancim na sdileném ulozisti. Na toto 0lozisté by méli mit zaméstnanci
pristup po celou dobu pracovni doby.
Zavede: spravce ICT spolu s ostatnimi pracovniky IT oddé€leni
Kontroluje: spravce ICT
Dokument: Smérnice bezpe¢ného chovani uzivatele
SniZené hrozby:
BYOD - pochybeni ze strany zaméstnanc.

Notebooky — pochybeni ze strany zamé&stnancu.
Navrhuji vytvoreni nasledujicich smérnic:

D. Smérnice bezpecného chovani uZivateli na internetu

Obsah smérnice: V této smérnici bude popsano, jak by se zaméstnanci méli
chovat na sociélnich sitich, aby jejich chovani nemélo zadny dopad na bezpecnost
spolecnosti. Déle navrhuji, aby bylo ve smérnici popsano pouZzivani firemniho
e—mailu zaméstnance. Zaméstnancim je doporuceno, jak pfistupovat
k informacim zasilanym e-mailem, jakym zplisobem rozpoznat phishingové
utoky a jak tyto Utoky nahlasit spravci ICT.

Vytvori: spravce ICT spolu s manaZzerem informac¢ni bezpecnosti

Kontroluje: spravce ICT

E. Smérnice pro predavani a odebirani mobilniho zarizeni zaméstnanci
Obsah smérnice: V této smérnici navrhuji, aby byl sepsan postup pii pfedavani
a odebirani mobilnich zafizeni zaméstnanciim. Dale by v této smérnici mélo byt
uvedeno, jaké konkrétni idaje je nutné z predani ¢i odebrani zatizeni evidovat.

Vytvori: manazer informacni bezpecnosti spolu s vedoucim HR oddéleni
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Kontroluje: manazer informacni bezpecnosti

F. Smérnice pro postup v pripadé ztraty nebo odcizeni zarizeni

Obsah smérnice: Smérnice by méla obsahovat postup hlaSeni ztraty nebo

odcizeni mobilniho zafizeni zaméstnancem spravci ICT. Dale navrhuji, aby bylo

popséno, podle jakych kritérii bude manazer informacni bezpecnosti uréovat, zda

ma byt zafizeni deaktivovdno, smazdno nebo zablokovéano a jakym zplsobem

bude spravce ICT tento kon nésledné vykonavat.

Vytvori: spravce ICT spolu s manazerem informacni bezpecnosti

Kontroluje: spravce ICT

Pro zvySeni bezpecnostniho povédomi zaméstnanct navrhuji, aby kromé vytvoreni

smérnic bylo realizovano pravidelné Skoleni. Rovnéz doporucuji, aby toto Skoleni

bylo povinné pro vSechny zaméstnance spolecnosti bez vyjimky a aby obsahovalo

seznameni s dodrzovanim bezpecnosti informaci ve spole¢nosti. Navrhuji toto

Skolent:

I.  Skoleni o bezpe¢nosti informaci

Obsah Skoleni: Navrhuji, aby Skoleni zaméstnancti obsahovalo nasledujici

body:

Seznameni zamé&stnancu s organizaéni strukturou spolecnosti,
Sseznameni zameéstnancli s postupem a zavadénymi kroky v rdmci
fizeni bezpecnosti informaci ve spolecnosti,

seznameni zamé&stnancu s ptistupnou bezpecnostni dokumentaci,
seznameni zaméstnancii s disciplindrnimi  kroky za poruSeni
bezpecnostnich pravidel,

vysvétleni bezpecnostnich incidentli zaméstnanciim a jejich hlaseni
odpovédnym osobam,

ukazka bezpecného postupu piihlaSovani a vhodné struktury a spravy
hesla,

postup, jak maji zaméstnanci bezpecné pristupovat vzdalené do sité

spolecnosti,
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e Seznameni zaméstnancu se spravnymi postupy fyzického zabezpeceni
budovy a mobilnich zafizeni,

e Sezndmeni zaméstnancu s postupem piistupu do IS systému a sité,

e seznameni zaméstnancl s bezpecnym pouzivanim internetu a e-mailu

(phishingové e-maily, nezabezpecené webové stranky atd.).

Rovnéz navrhuji, aby zaméstnanci timto Skolenim prosli vzdy bezodkladné po
nastupu do zameéstnani a poté, aby bylo Skoleni opakovano pro vSechny
zaméstnance minimalné jedenkrat rocné.

Vytvori: spravce ICT spolu s ostatnimi pracovniky IT, pracovniky HR
a manazerem informacni bezpecnosti

Kontroluje: manazer informacni bezpecnosti

SniZené hrozby:

BYOD - cileny utok pomoci socidlniho inzenyrstvi, pouziti Spiondznich
technik; Skodlivy koéd (naptiklad viry, spyware, trojské kon¢); zneuziti
identity.

Notebooky — cileny utok pomoci socialniho inzenyrstvi, pouZiti $pionaznich
technik; Skodlivy koéd (naptiklad viry, spyware, trojské kon¢); zneuZiti
identity.

Telefony — cileny utok pomoci socialniho inzenyrstvi, pouziti $pionaznich
technik; Skodlivy koéd (naptiklad viry, spyware, trojské kon¢); zneuZiti
identity.

VPN piipojeni — Skodlivy kod (naptiklad viry, spyware, trojské kon¢); zneuziti
identity.

Sitova infrastruktura — Skodlivy kéd (naptiklad viry, spyware, trojské kon¢).

3.3 Rizeni pFistupu

Spolecnost nemd nijak definované bezpecnostni pozadavky pro pfistup k mobilnim

zafizenim. Zaméstnanci si mohou volit sami formu autentizace a strukturu hesla.
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Pro fizeni piistupu navrhuji tato opatien:

10. Stanoveni politiky hesel

11.

12.

Popis opatieni: ManaZer informacni bezpecnosti by mél ve spolecnosti stanovit
povinnou strukturu hesla pro autentizaci do mobilniho zafizeni a povinné
zachazeni s hesly zaméstnanci. Navrhuji, aby jako vzor pro politiku hesel byla
pravidla navrzena ,Vyhlaskou o kybernetick¢é bezpecnosti, v § 19
(viz kapitola 1.4.5).

Zavede: manazer informaéni bezpe¢nosti

Kontroluje: spravce ICT

Dokument: Smérnice pro identifikaci a autentizaci uzivatell

SniZené hrozby:

BYOD - zneuziti identity.

Notebooky — zneuziti identity.

Telefony — zneuziti identity.

Technické vynucovani autentizace

Popis opati‘eni: Navrhuji, aby autentizace do mobilnich zafizeni byla technicky
vynucovana a dale, aby byla technicky vynucena struktura hesla podle politiky
hesel stanovené manaZerem informacni bezpec¢nosti.

Zavede: spravce ICT spolu s ostatnimi pracovniky IT

Kontroluje: spravce ICT

Dokument: Smérnice pro identifikaci a autentizaci uzivatell

SniZené hrozby:

BYOD — zneuziti identity.

Notebooky — zneuziti identity.

Telefony — zneuziti identity.

Zavedeni dvoufaktorové autentizace

Popis opatieni: Pro zaméstnance, kteti pfes mobilni zatizeni ptistupuji k citlivym
informacim spolecnosti, by méla byt zavedena dvoufaktorova autentizace. Dale
navrhuji, aby byla zavedena dvoufaktorova autentizace i pro administratorské
ucty. Jako typy autentizaci navrhuji zadani hesla a biometricky tdaj. Pro moznost

zadani biometrického udaje doporucuji, aby se spolecnost pii ndkupu telefonu
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a notebookli zaméftila na ty, které umoziuji autentizaci pomoci skenovani otisku
prstu (viz kapitola 1.4.5).

Zavede: spravce ICT spolu s ostatnimi pracovniky IT

Kontroluje: spravce ICT

Dokument: Smérnice pro identifikaci a autentizaci uzivatel

SniZené hrozby:

BYOD - zneuziti identity.

Notebooky — zneuziti identity.

Telefony — zneuziti identity.
Pro fizeni pfistupu do mobilnich zafizeni navrhuji vytvofit nasledujici dokumenty:

G. Smérnice pro identifikaci a autentizaci uzivatela

Obsah smérnice: Smérnice by méla stanovit, jakym zpisobem jsou
zaméstnancim pridélovana uzivatelskd jména a jaka je politika hesel ve
spolecnosti. V politice hesel by méla byt stanovena struktura hesel, bezpecna
manipulace s hesly, omezeni zapisovani hesel a také spravny postup v piipadé
zablokovani Uc¢tu nespravnymi pokusy pii zadadvani hesla. Ve smérnici by dale
mél byt uveden postup pro dvoufaktorovou autentizaci.

Vytvori: spravce ICT spolu s manazerem informacéni bezpecnosti

Kontroluje: spravce ICT

3.4 Kryptografické prostiedky

Z analyzy spolecnosti vyplyva, Ze nepouziva Sifrovani mobilnich zafizeni, ani
vyménnych médii, ktera jsou vkladana do mobilnich zatizeni. V ptipad€ odcizeni zatizeni

tak mohou byt informace ze zatfizeni snadno ziskana vyjmutim pamétového média.
Navrhuji proto tato opatieni:

13. Potizovani notebookii s TMP ¢ipem
Popis opatieni: Navrhuji, aby pfi zakupovani novych notebookl pro
zaméstnance, byly pofizovany notebooky s jiz zavedenym TMP ¢&ipem pro
Sifrovani dat (viz kapitola 1.4.6).

Zavede: vedouci obchodniho oddéleni
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14.

15.

16.

Kontroluje: manazer informacni bezpecnosti
Dokument: Smérnice pro fizeni kryptografickych prostredki
SniZené hrozby:

Notebooky — zneuziti nebo neopravnéna modifikace tidaju.

Pouziti Sifrovaciho nastroje

Popis opati‘eni: Pokud notebooky nedisponuji TMP ¢ipem, mély by byt opatfeny
systtmovym nastrojem pro Sifrovani wvnitiniho ulozisté (napt. TrueCrypt)
(viz kapitola 1.4.6).

Zavede: spravce ICT

Kontroluje: spravce ICT

Dokument: Smérnice pro fizeni kryptografickych prostiedku

SniZené hrozby:

Notebooky — zneuziti nebo neopravnéna modifikace tidaju.

Nastaveni hesla pro pristup do BIOS

Popis opatieni: Na mobilnich zafizenich by mél byt spravcem ICT zabezpecen
pfistup do BIOSu heslem. Heslo by mélo byt vyZzadovano vzdy pii zapnuti
zaiizeni a teprve pak by méla prob&hnout autentizace do OS. Utoénik tak nebude
moci obejit OS zafizeni.

Zavede: pracovnici IT oddéleni

Kontroluje: spravce ICT

Dokument: Smérnice pro fizeni kryptografickych prostiedki

SniZené hrozby:

Notebooky — zneuziti nebo neopravnéna modifikace udaju.

Sifrovani OS Android

Popis opatieni: VSechny telefony zaméstnanci by mély mit spradvcem ICT
nastaveno Sifrovani vnitiniho tloZiste.

Zavede: spravce ICT

Kontroluje: spravce ICT

Dokument: Smérnice pro fizeni kryptografickych prostredki

SniZené hrozby:

Telefony — zneuziti identity.
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17. Sifrovani vyménnych médii
Popis opatieni: M¢la by byt zasifrovana vSechna vyménna média, na nichZ jsou
ukladany citlivé udaje.
Zavede: spravce ICT
Kontroluje: spravce ICT
Dokument: Smérnice pro fizeni kryptografickych prostredki
SniZené hrozby:

Notebooky — zneuziti nebo neopravnéna modifikace tidaju.
Pro fizeni kryptografickych prostiedki navrhuji nésledujici dokumenty:

H. Smérnice pro Fizeni kryptografickych prostiedki
Obsah smérnice: Smérnice musi uvadeét, jaké algoritmy jsou ve spolecnosti
vyuzity pro Sifrovani. Déle musi urcit, co vSe je ve spolecnosti Sifrovano
a stanovit, jaké jsou postupy pro Sifrovani jednotlivych zafizeni ¢i systémd.
Vytvori: spravce ICT spolu s manazerem informacéni bezpecnosti

Kontroluje: spravce ICT

3.5 Fyzicka bezpeé¢nost

Z analyzy spolecnosti lze vidét, Ze budova a jednotlivé kancelafe jsou dostatecné
zabezpeceny. Budovou se vSak pohybuji Casto tfeti osoby, zejména dodavatelé, kteti
nejsou kontrolovani a pfedstavuji tedy riziko. Zaméstnanci také nejsou nijak pouceni
0 tom, jak fyzicky zabezpeCovat mobilni zafizeni, pokud je vynaSi mimo prostory

spolecnosti.
Navrhuji tato opatfeni:

18. Zabezpeceni zarizeni mechanickym zamkem
Popis opatfeni: Zamé&stnanci by méli byt vybaveni mechanickym zamkem
(napt. Kensigton Security Slot) pro zabezpeceni notebooku proti ztraté v pripade
jejich neptitomnosti (viz kapitola 1.4.7).
Zavede: spravce ICT spolu s vedoucim obchodniho oddéleni
Kontroluje: spravce ICT

Dokument: Smérnice pro fyzické zabezpeceni mobilnich zatizeni
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19.

20.

21.

SniZené hrozby:
Notebooky — ztrata, odcizeni nebo poskozeni aktiva.
BYOD - ztrata, odcizeni nebo poSkozeni aktiva.

Telefony — ztrata, odcizeni nebo poskozeni aktiva.

Zavedeni USB port locku

Popis opatreni: Pokud zaméstnanci nechaji zatizeni jakoukoliv dobu nechranéné,
méli by vzdy po pfichodu zkontrolovat notebook, zda nedoslo k piipojeni cizich
zafizeni. Doporucuji, aby byly pro zaméstnance potizeny USB port locky, kterymi
zaméstnanci budou povinni zabezpecovat volné USB porty (viz kapitola 1.4.7).
Zavede: spravce ICT spolu se zaméstnanci obchodniho oddéleni

Kontroluje: spravce ICT

Dokument: Smérnice pro fyzické zabezpeceni mobilnich zatizeni

SniZené hrozby:

Notebooky — zneuziti nebo neopravnéna modifikace tidaju.

BYOD - zneuziti nebo neopravnénd modifikace udaju.

Telefony — zneuziti nebo neopravnéna modifikace udaju.

Zamceni neobsluhovanych zarizeni

Popis opatieni: Na zafizenich zaméstnancti by mélo byt nastaveno automatické
zamykani po urcité dob€ necinnosti (navrhuji 5 minut). Po opétovném zapnuti
zafizeni musi byt vynucena autentizace zaméstnance.

Zavede: spravce ICT spolu s ostatnimi pracovniky IT

Kontroluje: spravce ICT

Dokument: Smérnice pro fyzické zabezpeceni mobilnich zafizeni

SniZené hrozby:

Notebooky — zneuziti nebo neopravnéna modifikace tidaju.

BYOD - zneuziti nebo neopravnéna modifikace udaja.

Telefony — zneuziti nebo neopravnéna modifikace udaju.

Zabezpeceni aktivnich prvki a kabelaze
Popis opatieni: Aktivni prvky ve spole¢nosti doporucuji umistit do

uzamykatelnych prostor nebo do uzamykatelnych ,,racki*. Kli¢ od téchto prostor
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by méli mit pouze pracovnici IT oddéleni a manazer informacni bezpecnosti.
Kabeldz, navrhuji, aby byla zabezpecena v kabelovych listach nebo zlabech.
Zavede: spravce ICT spolu s manaZerem informaéni bezpe¢nosti

Kontroluje: spravce ICT

Dokument: Smérnice pro zabezpeceni aktivnich prvki a kabelaze

SniZené hrozby:

Sitova infrastruktura — napadeni elektronické komunikace (odposlech,

modifikace); zneuziti nebo neopravnéna modifikace udajt.
Pro fyzické zabezpeceni navrhuji nasledujici smérnice:

I. Smérnice pro fyzické zabezpeceni mobilnich zafFizeni
Obsah smérnice: Smérnice by méla obsahovat alespoil nasledujici body:

e pouceni zamé&stnancii o uzamceni mobilnich zatizeni, pokud je nechavaji
V prostorach spolecnosti,

e pouceni o tom, Ze zaméstnanci nemaji nikdy nechdvat mobilni zafizeni
nechranénd na vetejné pristupnych mistech, restauracich, autech atd.

e pouceni o zabezpeceni zafizeni, pokud od né¢ho zamé&stnanci odchazeji
(zamceni obrazovky, pouziti USB port locku a mechanického zamku),

e pouceni, aby si kazdy zaméstnanec hlidal své okoli, aby neopravnéna
osoba nemohla nahlizet do obrazovky zafizeni, nebo odposlouchavat
hovor.

Vytvori: spravce ICT spolu S manazerem informacni bezpecnosti

Kontroluje: spravce ICT

J. Smérnice pro zabezpeceni aktivnich prvki a kabelaZe
Obsah smérnice: Tato smérnice by méla popisovat, jak jsou ve spolecnosti
zabezpecCeny aktivni prvky a kabelaz. Dale by méla informovat o tom, kdo mé
povoleni manipulovat s aktivnimi prvky a kdo k nim mé povolen pfistup.
Vytvori: spravce ICT spolu s manaZzerem informac¢ni bezpecnosti

Kontroluje: spravce ICT

64



3.6 Ochrana pred malwarem

Z vysledkt analyzy rizik vyplyva, Zze spoleCnost ma jako Casto vyskytujici se hrozbu

napadeni Skodlivym kédem (malwarem). Jediné soucasné opatieni spole¢nosti je zdkladni

antivirovy program McAfee nainstalovany na koncovych zafizenich. Nastaveni

antivirového programu neni vSak nijak pevné dano. Proti malwaru je vSak nutnd i jina

ochrana nez pouze antivirovy program.

Navrhuji pro zvysSeni ochrany tato opatieni:

22.

23.

Zavedeni antivirového programu na servery

Popis opatfeni: Navrhuji nainstalovat antivirovy program na aplikacni servery
spole¢nosti a poStovni server (viz kapitola 1.4.1).

Zavede: spravce ICT spolu s ostatnimi pracovniky IT oddéleni

Kontroluje: spravce ICT

Dokument: Smérnice pro nastaveni antivirového programu

SniZené hrozby:

Sitova infrastruktura — Skodlivy koéd (napiiklad viry, spyware, trojské kong¢).

Vytvoreni ,,whitelistu“ povolenych webovych serveru

Popis opatfeni: Manazer informacni bezpecnosti by mél stanovit seznam
webovych serverl, které neptfedstavuji bezpecnostni riziko. Firewall by m¢l byt
nastaven tak, aby zamé&stnanci mohli vstoupit pouze na tyto servery. Seznam musi
byt manaZerem informacni bezpec¢nosti pravidelné (navrhuji alespont jednou za
6 mésici) pfezkouman a poptipadé doplnén o nove zjisténé webové servery, které
mohou predstavovat bezpecnostni riziko (viz kapitola 1.4.2).

Zavede: manazer informaéni bezpecnosti spolu se spravecem ICT

Kontroluje: spravce ICT

Dokument: Smérnice pro ochranu pied Skodlivym kdédem, Smeérnice pro
nastaveni firewallu

SniZené hrozby:

Sitova infrastruktura — Skodlivy koéd (naptiklad viry, spyware, trojské kong¢).
Notebooky — skodlivy kod (naptiklad viry, spyware, trojské kong).

Telefony — skodlivy kod (naptiklad viry, spyware, trojské kon¢).
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BYOD - skodlivy kéd (naptiklad viry, spyware, trojské kon¢).

24. Pouzivani vlastnich, nebo cizich vyménnych pamét’ovych médii
Popis opatieni: VSichni zamé&stnanci spolecnosti by méli mit zakazano pouzivat
vlastni nebo cizi vyménna pamétova média. Ve vSech zafizenich smi byt pouzita
pouze média piredana spolecnosti.
Zavede: spravce ICT
Kontroluje: spravce ICT
Dokument: Smérnice pro ochranu pied Skodlivym kodem
SniZené hrozby:
Notebooky — skodlivy kod (naptiklad viry, spyware, trojské kon¢); zneuziti
vymeénitelnych technickych nosict dat.
BYOD - skodlivy kod (naptiklad viry, spyware, trojské kon¢); zneuziti

vymeénitelnych technickych nosict dat.

25. Omezeni instalace softwaru
Popis opatieni: Manazer informacni bezpecnosti musi stanovit povoleny
software, ktery miZe byt ve spolecnosti implementovan. Zaméstnanci by méli mit
technicky zablokovanou moznost instalace jiného softwaru, nebo by mélo byt
nahlaSeno spravci ICT, ze se zaméstnanec pokousi o instalaci nepovolen¢ho
softwaru (napt. SIEM systémem).
Zavede: manazer informaéni bezpe¢nosti spolu se spravecem ICT
Kontroluje: spravce ICT
Dokument: Smérnice pro ochranu pied Skodlivym kodem
SniZené hrozby:
Notebooky — skodlivy kod (naptiklad viry, spyware, trojské kong).
BYOD - skodlivy kéd (naptiklad viry, spyware, trojské koné¢).
Telefony — skodlivy kod (napiiklad viry, spyware, trojské kon¢).

Navrhuji vytvofit tyto smernice:

K. Smérnice pro nastaveni antivirového programu
Obsah smérnice: Smérnice by méla popisovat instalaci antivirového programu

a konfiguraci bezpec¢nostnich opatieni programu. Mé¢lo by byt stanoveno, kdo
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spravuje program a na kterych zafizenich je implementovan. Navrhuji, aby ve
smérnici bylo uvedeno, co musi byt skenovdno antivirovym programem od
pritomnosti malwaru a aby se smérnice drzela nasledujicich bodu:

e Skenovani vSech soubort pfijatych prostiednictvim sit¢ a pamétovych
médii piipojenych k mobilnimu zatizeni na pfitomnost malwaru, pted tim,
nez jsou pouzity,

e Skenovani ptiloh piijaté elektronické posSty a stazenych dat pted jejich
pouzitim na pfitomnost malwaru,

e Rozpoznavani phishingovych zprav,

e Skenovani webovych stranek, na které je pfes zafizeni pfistupovano na
pritomnost malwaru,

e Skenovani piitomnosti jakychkoliv neschvalenych soubor nebo
neopravnénych doplikda.

Vytvori: spravce ICT spolu s manazerem informacéni bezpecnosti

Kontroluje: spravce ICT

L. Smérnice pro ochranu pred Skodlivym kédem
Obsah smérnice: Smérnice by méla zaméstnanclim oziejmit opatieni proti
malwaru. Ve smérnici by mély byt uvedeny nepovolené¢ webové servery
a nepovoleny software.
Vytvori: spravce ICT spolu s manaZerem informac¢ni bezpecnosti

Kontroluje: spravce ICT

3.7 Zaznamenavani formou logli a monitorovani

Velkym rizikem pro spole¢nost je porusovani bezpecnostnich pravidel zamé&stnanci, nebo
provadéni jakychkoliv neopravnénych ¢innosti. Spole¢nost v soucasnosti nema zadny
technicky nastroj, ktery by zaméstnance kontroloval a informoval opravnénou osobu

0 neopravnénych ¢innostech zaméstnanc.
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Navrhuji tedy tato opatieni:

26. Zavedeni nastroje pro monitorovani a sbér zaznamii

27.

Popis opatieni: Pro bezpecnost sit¢ a koncovych zafizeni navrhuji zavést
technicky néastroj, ktery by monitoroval c¢innosti zameéstnancii a ukladal
0 ¢innostech zaznamy (logy) (viz kapitola 1.4.8). Doporucuji zaznamenavat
minimalné tyto ¢innosti:
e Usp&sné i netspéiné pokusy o piistup do systému, k datim nebo dalsim
zdrojiim.
e Zmény konfigurace systémil.
e Pouziti administratorskych prav.
e Poplachy vyvolané systémem pro fizeni pfistupu.
e Aktivace a deaktivace ochrannych systémt (napf. antivirového
programu).
e Zasilani dat zaméstnanci v aplikacich.
Musi byt zabezpeceno, aby spravci systémull neméli opravnéni vymazat nebo
deaktivovat zaznamy formou logii o svych vlastnich aktivitach.
Zavede: spravce ICT spolu s manazerem informacni bezpec¢nosti
Kontroluje: spravce ICT
Dokument: Smérnice pro sbér logt
SniZené hrozby:
Sitovéd infrastruktura — pochybeni ze strany zaméstnance; zneuziti nebo

neopravnéna modifikace udajl.

Napojeni zaznamenavani formou logii na SIEM systém

Popis opatieni: Navrhuji, aby vystupy ze zaznamenavani formou logl byly
spojeny se SIEM systémem a slouZzily jako jeden ze vstupii do systému. Spojeni
logh a SIEM systému pomuze lepsi kontrole sit¢ vyhodnocovanim
bezpecnostnich udalosti (viz kapitola 1.4.8).

Zavede: spravce ICT spolu s ostatnimi pracovniky IT odd¢leni

Kontroluje: spravce ICT

Dokument: Smérnice pro sbér logt
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SniZené hrozby:
Sitovéd infrastruktura — pochybeni ze strany zaméstnance; zneuziti nebo

neopravnéna modifikace udajt.

28. Synchronizovani systémového ¢asu
Popis opatreni: Pro spravné vyhodnoceni zaznami formou logli musi byt
synchronizovan Cas na vSech serverech a systémech. Pro synchronizaci Casu
doporucuji pouzit protokol NTP.
Zavede: spravce ICT spolu s ostatnimi pracovniky IT oddéleni
Kontroluje: spravce ICT
Dokument: Smérnice pro sbér logt
SniZené hrozby:

Sitova infrastruktura — zneuZiti nebo neopravnéna modifikace udaju.
Pro zaznamenavani formou logti navrhuji vytvoteni nasledujici smérnice:

M. Smérnice pro sbér logi
Obsah smérnice: Smérnice by méla popisovat ovladani nastroje pro sbér logl
spraveem ICT. Dale by smérnice méla popisovat, jaké zdznamy jsou ukladany,
Vv jaké form¢ a na jaké misto. Musi byt také popsano propojeni nastroje pro sbér
logti a SIEM systému.
Vytvori: spravce ICT spolu s manaZerem informac¢ni bezpecnosti

Kontroluje: spravce ICT

3.8 Sprava a fizeni technickych zranitelnosti

Pro snizeni rizika napadeni Skodlivym kodem, které vyslo v analyze rizik, navrhuji, aby

ve spole¢nosti byly fizeny technické zranitelnosti. Proto navrhuji nasledujici opatient:

29. Rizeni technickych zranitelnosti
Popis opatreni: Navrhuji, aby spravce ICT sestavil pro vSechny informacni
systémy, vyuzivané ve spolecnosti, seznam zdroji informaci o zranitelnostech
téchto systémi (napf. bulletiny vyrobcl, specializovand foéra, databaze

zranitelnosti atd.). Tyto zdroje by mél spravce ICT minimélné jednou za Sest
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mesict kontrolovat od moznych zranitelnosti, které mohou ohrozovat informacni
systémy ve spole¢nosti (viz kapitola 1.4.13).

Zavede: spravce ICT spolu s manaZerem informaéni bezpe¢nosti

Kontroluje: spravce ICT

Dokument: Smérnice pro fizeni technickych zranitelnosti

SniZené hrozby:

BYOD - skodlivy kod (naptiklad viry, spyware, trojské kon¢).

Notebooky — Skodlivy kod (naptiklad viry, spyware, trojské kong).

Telefony — skodlivy kod (napiiklad viry, spyware, trojské kon¢).

Sitova infrastruktura — Skodlivy kéd (naptiklad viry, spyware, trojské kon¢).

30. Penetracni testovani
Popis opatreni: Musi probéhnout penetracni testovani klicovych systémi
spoleCnosti. Posouzeni, zda jsou systémy klicové, navrhuji, aby se urcilo na
zakladé ohodnoceni systémi podle bezpecnostnich atributi v evidenci aktiv.
Zjisténé zranitelnosti z penetracnich testl musi fesit co nejdiive spravce ICT
spolu s manaZerem informa¢ni bezpecnosti. Penetraéni testovani musi byt
provedeno poté bezprostiedné vzdy, kdyz dojde k instalaci nového klicového
systému (viz kapitola 1.4.13).
Zavede: spravce ICT spolu s ostatnimi pracovniky IT oddéleni
Kontroluje: spravce ICT
Dokument: Smérnice pro fizeni technickych zranitelnosti
SniZené hrozby:
BYOD - skodlivy kod (naptiklad viry, spyware, trojské koné¢).
Notebooky — skodlivy kod (napiiklad viry, spyware, trojské kong).
Telefony — skodlivy kod (naptiklad viry, spyware, trojské kong¢).
Sitovéa infrastruktura — Skodlivy kod (naptiklad viry, spyware, trojské kon¢).

Pro tizeni technickych zranitelnosti navrhuji vytvoteni nasledujici smérnice:

N. Smérnice pro Fizeni technickych zranitelnosti
Obsah smérnice: Smérnice by méla obsahovat popis, jak jsou ve spolecnosti
fizeny technické zranitelnosti. To zahrnuje uvedeni seznamu zdroji informaci

0 zranitelnostech, dale popis, jak spravce ICT se zranitelnostmi naklada a jak
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Casto vyskyt zranitelnosti spravce vyhledava. Dale by smérnice méla popisovat
pribéh penetraéniho testovani, vycet systému, které jsou testovany a feSeni
zranitelnosti zjisténych testovanim.

Vytvori: spravce ICT spolu s manazerem informacni bezpecnosti

Kontroluje: spravce ICT

3.9 Sprava bezpecnosti sité

Jelikoz mobilni zafizeni nemusi byt napadena Skodlivym kdédem pouze piimo, nebo se
uto¢nik nemusi vzdy pokouset neopravnéné vniknout do zafizeni a byt fyzicky u néj,
k napadeni zafizeni muze dojit i pfes pocitaCovou sit. Z tohoto duvodu je nutné
zabezpecit interni sit’ spolecnosti, ke které se mobilni zafizeni zaméstnanct pravidelné

pfipojuji a vykonavaji pomoci ni svou pracovni ¢innost.

Z analyzy soucasného stavu spolecnosti a z vysledkl analyzy rizik lze vidét, ze ve
spoleCnosti nejsou pouzita zadna bezpecnostni opatieni pro zabezpeceni sité, kromée
vzdaleného pfistupu pres VPN. Spolecnost tak neméd Zzadné prostiedky proti hrozbé
napadnuti sit€¢ a také nemulze nijak v siti zjistit jakoukoliv neopravnénou c¢innost

vykonavanou zaméstnancem.
Pro zabezpeceni interni sité proto navrhuji tato opatteni:

31. Rozdéleni sité na virtualni LAN
Popis opatfeni: Interni sit’ spolecnosti by méla byt rozdélena na nékolik
virtudlnich LAN siti. Navrhuji rozdélit sit' podle pracovniho zatazeni
zamé&stnanct (odd¢€leni), aby méli umoznén pristup pouze k datim a sluzbam,
které souvisi s jejich pracovni ¢innosti. Méla by byt vytvofena také virtualni
LAN pouze pro ptistup k internetu pro tfeti osoby, které nejsou zaméstnanci
spole¢nosti (viz kapitola 1.4.9).
Zavede: spravce ICT
Kontroluje: spravce ICT

Dokument: Smérnice pro fizeni technickych zranitelnosti
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32.

33.

34.

SniZené hrozby:
Sitova infrastruktura — Skodlivy kod (napftiklad viry, spyware, trojské kong);
napadeni elektronické komunikace (odposlech, modifikace); pochybeni ze

strany zaméstnanci.

Ovérovani zatizeni pristupujiciho do sité

Popis opatieni: Navrhuji, aby autentizace zafizeni do sit¢ byla ovéfena
protokolem IEEE 802.1x. Pro autentizaci musi byt zaveden RADIUS server,
ktery bude autentizaci zafizeni provéiovat. V piipad¢€, Ze zafizeni nebude
RADIUS serverem ovéteno, musi byt vpusténo pouze do oddélené virtualni
LAN sité, ve které nema zatizeni ptistup k datim ani sluzbam (viz kapitola
1.4.10).

Zavede: spravce ICT spolu s ostatnimi pracovniky IT oddéleni

Kontroluje: spravce ICT

Dokument: Smérnice pro fizeni technickych zranitelnosti

SniZené hrozby:

Sitova infrastruktura — zneuZiti identity; napadeni elektronické komunikace

(odposlech, modifikace).

Nastaveni firewallu jako proxy brana

Popis opatieni: Pro zabezpec€eni piichozi a odchozi komunikace, navrhuji,
aby byl firewall nastaven jako proxy brana (viz kapitola 1.4.2).

Zavede: spravce ICT

Kontroluje: spravce ICT

Dokument: Smérnice pro fizeni technickych zranitelnosti

SniZené hrozby:

Sitova infrastruktura — Skodlivy kod (napiiklad viry, spyware, trojské kon¢);

napadeni elektronické komunikace (odposlech, modifikace).

Zavedeni IPS sondy
Popis opatieni: Pro monitorovani sit€¢ proti vzniklym anomaliim nebo
Skodlivé cinnosti uzivatele, by mél byt zaveden systém prevence priniku
(IPS). Vystupy z IPS by mély slouzit jako jeden ze vstupt do systému SIEM
(viz kapitola 1.4.11).
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Zavede: spravce ICT spolu s ostatnimi pracovniky IT a manazerem
informacni bezpecnosti

Kontroluje: spravce ICT

Dokument: Smérnice pro fizeni technickych zranitelnosti

SniZené hrozby:

Sitova infrastruktura — Skodlivy kod (napftiklad viry, spyware, trojské kong);
napadeni elektronické komunikace (odposlech, modifikace); pochybeni ze

strany zaméstnanc.

35. Zavedeni SIEM systému
Popis opatfeni: Pro monitorovani bezpecnostnich incidentti v siti a moznosti
pfedchazeni, nebo snizeni dopadu téchto incidentli, navrhuji, zavedeni
systtmu SIEM. Do syst¢tmu by mély vstupovat vystupy minimalné
z firewallu, logovani, antivirového programu a IPS. Upozornéni o zjisténi
bezpecnostniho incidentu nebo o jakémkoliv podezieni na bezpecnostni
incident by mélo byt okamzité zaslano spravci ICT. Nehled€ na informovani
o vystupech ze systému SIEM by mél spravce ICT sam pravidelné kontrolovat
vystupy systému (navrhuji alespon jedenkrat tydné) (viz kapitola 1.4.12).
Zavede: spravce ICT spolu s manazerem informaéni bezpe¢nosti
Kontroluje: spravce ICT
Dokument: Smérnice pro fizeni technickych zranitelnosti
SniZené hrozby:
Sitova infrastruktura — Skodlivy kod (napiiklad viry, spyware, trojské kon¢);
napadeni elektronické komunikace (odposlech, modifikace); pochybeni ze

strany zamé&stnanc.
Pro spravu bezpecnosti sit€ navrhuji vytvofeni nasledujicich smérnic:

O. Smérnice pro bezpecné fizeni provozu a komunikacni sité
Obsah smérnice: Smérnice bude popisovat rozdé€leni sité, to zahrnuje popis
jednotlivych segmentli a popis virtudlnich LAN siti. Déale bude smérnice
urCovat, jak probiha autentizace zatizeni do sité a z jakych aktivnich prvki se
sit’ sklada. Ptilohou smérnice by mélo byt znazornéni rozloZeni sité pomoci

schématu.
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Vytvori: spravce ICT spolu s ostatnimi pracovniky IT

Kontroluje: manazer informacni bezpecnosti

Smérnice pro Fizeni zaznamu formou logi

Obsah smérnice: Ve smérnici bude uvedeno, jaké zdznamy formou logii jsou
ukladany, co vSe zdznamy obsahuji za informace a kam se zdznamy ukladaji.
Vytvori: spravce ICT spolu s ostatnimi pracovniky IT

Kontroluje: manaZer informaéni bezpe¢nosti

. Smérnice pro bezpeénostni nastaveni firewallu

Obsah smérnice: Smérnice by meéla popisovat nutné nastaveni
bezpecnostnich opatfeni ve firewallu. Soucasti smérnice by m¢l byt manual
pro pracovniky IT, jak krok po kroku opatieni nastavit a popis funk¢énosti
firewallu jako proxy server.

Vytvori: spravce ICT spolu s ostatnimi pracovniky IT

Kontroluje: manazer informacni bezpecnosti

. Smérnice pro Fizeni systému pro detekci priniku

Obsah smérnice: Navrhuji, aby smérnice popisovala, co je vSe systémem
V siti monitorovano. Zaroven by zde mélo byt stanoveno jaké kroky cini
systém v pifipadé vyskytu incidentu. Déale by mélo byt urceno, kam jsou
zasilany vystupy ze systému a jak Ize pracovnikem IT systém nastavit.
Vytvori: spravce ICT spolu s ostatnimi pracovniky IT

Kontroluje: manazer informacni bezpecnosti

Smérnice pro Fizeni systému SIEM

Obsah smérnice: Ve smérnici by mélo byt uvedeno, jaké jsou v§echny vstupy
pro systém SIEM a jak systém se vstupy naklada (ucinénd opatieni, reporty
atd.). Soucasti smérnice by mél byt i popis informovani spravce ICT
systémem.

Vytvori: spravce ICT spolu s ostatnimi pracovniky IT

Kontroluje: manazer informacni bezpecnosti
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T. Provozni denik
Obsah smérnice: Pro zpétny piehled vykonanych ¢innosti béhem spravy site,
navrhuji, aby spravce ICT vedl provozni denik. Do provozniho deniku by m¢l
zapisovat vSechny kliCové ¢innosti, které souvisi se spravou sité spolecnosti.
Takovymi cCinnostmi mohou byt naptiklad: zména ptistupovych udaji
zaméstnance, konfigurace firewallu, vyména aktivniho prvku atd.
Vytvori: spravce ICT

Kontroluje: manaZer informaéni bezpe¢nosti

3.10 Vyhodnoceni bezpe¢nostnich opatieni

Po odsouhlaseni bezpecnostnich opatieni jednatelem spolecnosti bylo 35 vySe uvedenych
bezpecnostnich opatfeni ve spolecnosti aplikovano a bylo vytvotfeno 20 navrzenych
bezpec¢nostnich dokumentii. Po aplikovani bezpecnostnich opatfeni a vytvoreni smérnic
byla ve spolupraci s vedenim spolecnosti pfezkoumana vytvorend analyza rizik a byly

uréeny nové hodnoty pro ohodnoceni hrozeb a zranitelnosti.

Po urceni novych hodnot, byly vypocteny aktualizované hodnoty rizik. Jak lze vidét
znize uvedené tabulky, po pfezkoumani vSech rizik, kterd pied navrZzenymi
bezpecnostnimi opatfenimi byla pro spolecnost neakceptovatelnd, se po jejich zavedeni
sniZila na akceptovatelnou troven. Tato hranice akceptovatelnosti pro spole¢nost byla

stanovena jednatelem spolec¢nosti.
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Tabulka €. 7: Prehled rizik relevantnich pro téma prace po pfezkoumani (Zdroj: vlastni tvorba)

Skupina aktiv:

: Sitovd infrastruktura

Riziko

Skodlivy kéd (napfiklad viry, spyware, trojské kong)

Zranitelnosti

I7,18,12,74,712,713

Pravdépodobnost

hrozby

Piehled rizik relevantnich pro téma prace po prezkoumani

Snadnost
zneufiti
zranitelnosti

Riziko

=
o

Poruieni bezp. politiky, provedeni necprévnénych Cinnosti,

Skupina aktiv: Noteboaky zneufiti opravnéni ze strany zaméstnance 24,16, 78, 79,712, 713 3 2 ks
skupina aktiv: Noteboaky E;I;nrl\';":'llnk pomoci socidlniho infenyrstvi, poutiti $pionainich 71,72, 74, 76, 77,78, 712, 713 a q I
Skupina aktiv: Telefony ZItrata, odcizeni nebo poikozeni aktiva 73,74,719,713 2 2 12
Skupina aktiv: BYOD ::;LL'I;TI?'D:Er;;;'i"z'ﬁlgn“:me”'.”mpm”e”‘mh cinnostl, 74,76,28, 79,712, 713 2 3 18
Skupina aktiv: BYOD Zneufiti identity 22,74,28,79,713 5 2 18
Skupina aktiv: Sitova infrastruktura |Zneufiti identity 24,77,18,79,713 3 3 36
Skupina aktiv: Sitovd infrastruktura |Zneuiti nebo neopravnéna modifikace tdajl I6,27,18,712 3 3 36
Skupina aktiv: Sitova infrastruktura |Pochybeni ze strany i 14,77,18,712, 713 3 3 36
Skupina aktiv: Sitova infrastruktura |Napadeni elek ické i (odposlech ) 12,175,717, 710 3 3 36
Skupina aktiv: Ineufiti identity 72,74,78,79,713 2 2 12
Skupina aktiv: Skodlivy kod (napfiklad viry, spyware, trojské kong) 27,18,72,74,712, 713 5 2 18
Skupina aktiv: Ineufiti nebo neopravnéna lidaiji 16,77,18,712,713 2 1 [
Skupina aktiv: ZItrata, odcizeni nebo poik i aktiva 73,74,18,79,710 2 2 12
Skupina aktiv: Pochybeni ze strany il 14,77,18,712, 713 3 2 18
Skupina aktiv: Ineuditi vy ¥ hnickych nosich dat 14,78,712, 713 2 1 6
Skupina aktiv: Telefony ::;”u;ftrl,";;?;;;';:xt;’::mem.”mm“”e"‘mh cinnost, 24,76,78, 79,712,713 2 2 12
Skupina aktiv: Telefony Zneufiti identity 14,76,17,18,19,713 2 2 12
Skupina aktiv: Telefony Skodlivy kid (napfikiad viry, spyware, trojské kong) 12,74,17,18,712,713 3 2 18
Skupina aktiv: Telefony :I;I;nn\';fluk poemoci socialniho inZenyrstvi, poutiti Spionainich 71,72, 74, 76, 27,28, 712, 713 3 1 9
Skupina aktiv: BYOD Skodlivy kod (napiiklad viry, spyware, trojské kong) 17,78,72,74,712, 713 2 2 12
Skupina aktiv: BYOD Ineuiiti nebo neopravnénd lidaj 16, 77,218,712, 713 7 7 12
Skupina aktiv: BYOD Itrdta, odcizeni nebo poikozeni aktiva 13,74,18,79,710 3 7 18
Skupina aktiv: BYOD Pochybeni ze strany i 24,77,18,712, 713 2 2 12
Skupina aktiv: BYOD E;I;nrl\';":'llnk pomoci socidlnino inZenyrstvi, poufiti $pionaznich 71,72, 24, 26, 27,28, 212, 713 = n 5
Skupina aktiv: BYOD Zneuiiti vyménitelny hnickych nosicd dat 14,78,712, 713 2 2 12
Skupina aktiv: VPN pipojeni :::L'I;iet?'D:T;s;::';::vs‘t:::i:'é:ﬁ:'::”E”"C" cinnost, 24,76, 28, 79,711, 712, 713 3 2 18
Skupina aktiv: VPN pfipojeni Zneuditi identity 12,74,76,77,79,713 2 2 12
Skupina aktiv: VPN pfipojeni Skodlivy kéd (napiiklad viry, spyware, trojské kong) 71,72,74,77,78, 711, 712, 713 3 2 18
Skupina aktiv: VPN pfipojeni Ineufiti nebo neopravnéna lidaiji I6,77.18,712, 713 2 2 12
Skupina aktiv: VPN pfipojeni ZItrata, odcizeni nebo poikozeni aktiva 3,179,710, 713 2 2 12
Skupina aktiv: Naruieni fyzické bezpeinosti 23,719,710 2 2 12
Skupina aktiv: Zneuiiti vnitfnich prostfedki, sabotdi 27,18,112 2 1 [
Skupina aktiv: Napadeni elek ické i (odposlech ) 22,175,717, 710 2 1 6
Skupina aktiv: Telefony Pochybeni ze strany & i 24,77,18,712, 713 2 2 12
Skupina aktiv: Telefony Napadeni elek icke i (odposlech, ) 12,174,715, 17,710 2 1 [
Skupina aktiv: BYOD Naruéeni fyzické bezpeinosti 23,719,710 2 2 12
Skupina aktiv: BYOD Napadeni elel icke i (odpaslech, 1 12,75,17,710 2 2 12
Skupina aktiv: VPN pfipojeni Ineufiti vymeénitelny hnickych nosicl dat 24,712,178, 713 2 5 18
Skupina aktiv: VPN pfipojeni Napadeni elek icke i (odposlech, ) 12,15,16,27, 710 2 2 12
. e Poruseni bezp. politiky, provedeni neopravnénych ¢innosti,
Skupina aktiv: Sitova infrastruktura zneufiti opréwnéni ze strany - 74,76, 28, 79,711, 712,713 2 2 16
Skupina aktiv: Sitova infrastruktura f:;";;mk pomoci socidlniha inZenyrstvi, pouziti Spiondznich ;) 5, 74 76,77,28, 212, 713 2 1 8
Skupina aktiv: Telefony Naruéeni fyzické bezpeinosti 23,719,710 2 2 12
Skupina aktiv: Telefony Ineufiti nebo neopravnéna lidaiji 16,27,19,712 2 2 12
Skupina aktiv: Telefony Zneuiiti vnitfnich prostfedki, sabotdi 27,18,112 2 2 12
Skupina aktiv: VPN pfipojeni Pochybeni ze strany i 24,77,18,712, 713 2 2 12
Skupina aktiv: VPN pFipojeni tc:;”:;:mk pomoci socidiniho inzenyrstvi, pouiti Spionddnich |, 5, 5y 56 37 78 712, 713 2 2 12
Skupina aktiv: Sitova infrastruktura |MNarudeni fyzické bezpeénosti 13,79 1 2 B8
Skupina aktiv: Sitova infrastruktura |Ztrdta, edcizeni nebe poskozeni aktiva 3,78,179,712, 713 1 2 B
Skupina aktiv: Sitovd infrastruktura |Zneugiti vnitnich prostfedkd, sabotaz 27,128,212 1 2 8
Skupina aktiv: Telefony Zneugiti vyméEnitelnych technickych nosich dat 74,712 1 2 6
Skupina aktiv: VPN pfipojeni Narugeni fyzické bezpeénosti 23,79 1 2 [
Skupina aktiv: Sitova infrastruktura |Zneugiti vymenitelnych technickych nosiél dat 74,712, 78,713 1 1 4
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ZAVER

Prace byla zaméfena na existujici spolecnost XY s.r.o., kterd pozadovala, aby nebyla
jmenovana z davodu odhaleni rizik spolecnosti spojenych s pouzivanim mobilnich
zatizeni. Jedna se v8ak o ¢eskou spole¢nost s 21 zaméstnanci, kterd se zaméfuje na vyvoj

informacnich systémi ve veiejné doprave.

Bakalaiska prace byla psana v prubéhu ptipravy spolecnosti na certifikaci podle normy
ISO/IEC 27001. Pozadavkem jednatele spole¢nosti bylo zabezpeceni informaci v interni
siti spoleCnosti, ke kterym miize zaméstnanec pifes mobilni zafizeni pfistupovat
a zabezpeceni informaci uloZenych na téchto zatizenich. Pro splnéni pozadavku jsme se
S jednatelem dohodli na vytvofeni navrhu bezpecnostnich opatieni, navrhu

bezpecnostnich smérnic a vytvoteni struktury potfebného skoleni.

K zajisténi podkladl pro navrhnuti opatfeni mi bylo umoznéno byt pfitomen u pracovni
¢innosti zaméstnancl, projit si prostory spolecnosti a konzultovat soucasny stav
bezpecnosti informaci piimo se zaméstnanci. Déle byla ve spolupraci s vedenim
vytvoiena analyza rizik, diky které doslo ke zjisténi, na jaké hrozby je nutné se zaméfit

a nalézt k nim pozadovana bezpe€nostni opatieni.

K naplnéni cild této prace a navrhnuti potfebnych bezpecnostnich opatieni byly vyuZity
odborné publikace, Zdkon o kybernetické bezpecnosti, Vyhlaska o kybernetické
bezpecnosti, normy zrodiny ISO/IEC 27000 a informace shromazdéné z analyzy

spole¢nosti.

U tvofeni navrhu bezpecnostnich opatfeni jsem vychézel z postupu a doporuceni normy
ISO/IEC 27002, aby byla spole¢nost v rdmci zabezpeceni mobilnich zatizeni co nejlépe
ptipravena na certifikaci. Dale jsem vychazel ze svych praktickych zkusenosti a navrhnul
opatteni tak, aby byla pro spolecnost co nejvice ekonomicky vyhodna a zaroven, aby se

jim zameéstnanci mohli snadno pfizptsobit.

VSechna navrhnutd bezpecnostni opatfeni byla projednana s jednatelem spolecnosti.
Jednatel vSechna opatfeni odsouhlasil a poskytl dostacujici financni prostfedky

odpovédnym pracovnikiim k zavedeni navrhnutych opatfeni. Po tspé$né implementaci
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bezpec¢nostnich opatfeni byla spolu s jednatelem piezkoumana analyza rizik a byly
vypoéteny nové hodnoty rizik. Aplikovanim opatieni se podafilo vSechna diive

neakceptovatelna rizika snizit na jednatelem akceptovatelnou turover.

Dovoluji si tedy tvrdit, ze spolecnost je pfipravena na certifikaci podle normy ISO/IEC
27001 vramci zabezpeceni mobilnich zafizeni. Realizace navrhnutych opatfeni je
pocate¢nim krokem k Gispé$Snému fizeni bezpecnosti informaci ve spole¢nosti. Jsem vSak
nazoru, ze pro dlouhodob¢jsi uspesné tfizeni bezpecnosti informaci je nutné dohlizet na
dodrzovani navrhnutych opatfeni a na dodrZzovani navrhnutych smérnic. Déle je zadouci,
aby spolecnost pravideln¢ ptrezkouméavala mozné hrozby, které mohou piredstavovat
riziko pro bezpec¢nost informaci a aby na tyto hrozby byla nésledn¢ navrzena dalsi

bezpecnostni opatient.
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Priloha ¢&. 1: Evidence aktiv2®

Identifikace aktiva Klasifikace aktiva
ID TFida aktiva Nazev aktiva Popis aktiva Divérnost Integrita Dostupnost
1 |Hardware Aktivni prvky LAN sité Router, 3x switch Vysoké Vysoké Vysoké
2 |Hardware Kabelai Rozvod internetu kabeldZi, datové zdsuvky MNizka N/A Stiedni
3 |Hardware Wi-Fi Wi-Fi sif, Access pointy 4x Vysoka Vysoka Stredni
4 |Hardware Firewall Hardwarovy firewall Vysoka - Vysoka
Zajisténi provozu postovniho serveru, DNS a DHCP server,
5 |Hardware Server ESXA databazového serveru, aplikacniho serveruy, fileserveru, Vysoka Vysoka Vysoka
VPN serveru
6 |Hardware Server ESXB Server pro vyvoj, testovani Stiedni Vysoka Stredni
S ki y . . S 5 q Rt
7 |Hardware er:"er pro kamerovy Server pro provoz kamerovy systému véetné zaznamu Vysoka Vysoka Stredni
systém
8 |Hardware Synology NAS Zalohovaci zafizeni Synology NAS _ Vysoka Stredni
9 |Hardware Koncové stanice - PC HP stolni potitace Vysoka Vysoka Stredni
10 |Hardware (SIS D= Firemni notebooky zamé&stnancd Vysoka Vysoka Stredni
Notebooky
11 |Hardware Telefony Firemni telefony zaméstnancd Vysoka Nizkd Stredni
12 |Hardware MNefiremni notebooky Iﬁeflreinm T aL g U T TS T (17 et Vysoka Stredni Nizka
¢innos
13 |Hardware Kamerovy systém Jednotlivé kamery a rozvod kabeldie Vysoka Nizkd Stredni
14 |Hardware Podpurna zafizeni Tiskarny, Scannery Nizka N/A Stredni
15 |Hardware EZS Elektronicky zabezpeéovaci systém vi. ¢idel pohybu Vysoka Stfedni Vysoka
16 (Hardware EPS Elektronicky poZarni systém ve. cidel koufe Stiedni Stredni Stredni
17 |Hardware Pfistupové karty Elektornické karty pro vstup do budovy a kancelafi Vysoka Stfedni Stredni
18 |Software Firewall Systém firewall Vysoka - Vysoka
Windows server 2019, MS Exchange, databdzovy server
19 |Software Server ESXA pro testovdni, databazovy server pro helpdesk, fileserver,| Vysoka Vysoka Vysoka
VPN server, ...
20 |Software Server ESXB SUSE Linux Server, testovy server Vysoka Vysoka Vysoka
21 |software Aplikace Mlcro?oft Office, LibreOffice, Outlook, Adobe, Oracle, Tl Stfedni stredni
Redmineg, ...
22 |Software 0S pro koncové stanice  |0S Windows 10, Debian GNU Vysoka Stfedni Stredni
23 |Software 0S pro telefony Android 9.0 Vysoka Stfedni Nizka
24 |prostory Zabez_pec’ene prostory -  |Technické zabezpetené prostory s citlivymi informacemi Vysoks stredni
technické (serverovna)
Zabezpetené prostory -  |Kancelaiské zabezpedené prostory s citlivymi a B B
25 |Prostory . i ) L R Vysoka Stredni Stredni
kancelarské informacemi (kanceldf jednatele, kancelaf spravee ICT)
26 |Prostory Verejné pfistupné Prostor\jr budovy do kteryc_l’j st? mgze c!ostatverejnost stfedni Nizkd Stredni
prostory (vstupni hala, chodby, socidlni zafizeni, ...}
27 |Prostory Venkovni aredl Venkovni prostory spoleénosti Nizka Nizkd Stredni
28 |Sluiby Zalohovani dat Sluiba zalohovani dat z fileserveru na NAS MN/A Vysoka Vysoka
29 |Sluiby VPN pripojeni VPN pfipojeni z mobilnich zafizeni do sité spoleénosti Vysoka Vysoka Vysoka
30 |Sluiby Internet Konektivita k internetu Stfedni Vysoka _
31 |5luiby Elektfina Elektrické napajeni MN/A MN/A Vysokd
32 |Sluiby Help desk Sluiby ticketovaciho systému Redmine Stfedni Stfedni Vysoka
33 |Sluiby MS Exchange Sluiby postovniho serveru MS Exchange Vysoka Stredni
34 |Sluiby File server SluZby pfistupu k firemnim souborim Vysoka Stredni
35 |Informace/data |Data na file serveru Informace na sdilenych souborech Vysoka Stredni
36 |Informace/data |Data v help desku Data’zamestnancu, zakaznikl a dodavatell v tiketovacim Stiedni Vysoks il
systému
37 (Informace/data |Zdrojové kddy Zdrojové kady spolu s historii, build skripty a konfiguraci Vysoka Vysoka Stiedni
38 |Informace/data |Projektové dokumentace Sm]ouw, SISy, anal}azy{ z?plfv z jednanlf Vysoka Vysoka Stiedni
poZadavky zadavatele na vyvoj, udribu a techniku
39 |Informace/data  |Testovaci data B RGP e I SAth G (e Sy Stfedni Stfedni Stredni
zadavatelem
L Licenéni soubory/klice k vyvojafskym ndstrojam a . . e
40 (Informace/data  |Provozni informace ) L . L ) Vysoka Vysoka Stredni
knihovndm, instaldtory uloZené na file serveru
41 |Informace/data  |Personalistika, mzdy Informir,:e ST (e e e Tl e A Vysoka Vysoka Nizka
kancelafich
Konfigurace aktivnich ) P - 5 a B
42 [Informace/data G Informace o konfiguraci aktivnich prvkad Vysoka Vysoka Stfedni
prvkd
43 |Informace/data  |Konfigurace firewallu Informace o konfiguraci firewallu Vysoka Vysoka Stredni
44 |Informace/data  |Zdlohovand data Zalohovana data na zafizeni Synology NAS - Vysoka Stredni

10 N/A — dany bezpecnostni atribut nelze klasifikovat




Piiloha ¢. 2: Poc¢ate¢ni analyzy rizik pro skupiny aktiv vztahujici se k tématu prace

Nazev analyzy Skupina aktiv: Notebooky

Koncové stanice - notebooky
Zahrnuta aktiva Aplikace, OS pro koncové stanice

Nejvyssi dopad naruseni bezpecnosti Vysokd - 3

H = R

Zranitelnosti  pravdzpodobnost 5::::“ o
HC zranitelnosti

Poruseni bezp. politiky, provedeni neopravnénych Cinnosti,|Z4, Z6, Z8, ZS, Z12,

zneuZiti opravnéni ze strany zaméstnance Z13

Poskozer’n nebo selhani technického anebo programového 71,722,710 2 2 12
vybaveni

Zneuiiti identity Z2,74,78,79,713 3 3 27
Ull\lal'l’l pro.gramoveho vybaveni v rozporu s licenénimi 74,728,712 3 3 27
podminkami

Skodlivy kéd (napfiklad viry, spyware, trojské koné) Z7,28,72,74,712,713 3 3 27
Naruseni fyzické bezpecnosti 23,729,710 2 3 18
Preruseni poskytovani sluieb elektronickych komunikaci| 711 2 1 6
nebo dodévek elektrické energie

Zneuziti nebo neopravnéna modifikace Gdajd Z6,27,28,712,713 3 3 27
Ztrata, odcizeni nebo poskozeni aktiva Z3,74,78,79,710 3 3 27
Nedodrzeni smluvniho zavazku ze strany dodavatele Z8,79,712 1 2 6
Pochybeni ze strany zamé&stnancti Z4,77,78,712,713 3 3 27
Zneufziti vnit¥nich prostiedkd, sabotaz Z7,28,712 2 3 18
Dlouh. pr.erusem"pctskvtouvagl fluzeb :-:I. komunikaci, dodavky 710,711 3 2 12
el. energie nebo jinych dulezitych sluieb

Nedostatek zaméstnanct s potfebnou odbornou trovni Z4,711, 712 1 2 6
Cileny utok pomoci socialniho inZenyrstvi, pouiiti Spionaznich|Z1, 22, Z4, 76, Z7, Z8, a 3 36
technik 212,713

Zneuziti vyménitelnych technickych nosict dat Z4,78,712,713 3 3 27
Napadeni elektronické komunikace (odposlech, modifikace) |22, Z5, Z7, Z10 2 3 18




Nazev analyzy Skupina aktiv: Telefony

Telefony
Zahrnuta aktiva 0S pro telefony

Nejvyssi dopad narusSeni bezpecnosti Vysokd - 3

z
H R
Zranitelnosti  pravdapodobnost S

meutiti | Riziko

zranitelnosti

Poruseni bezp. politiky, provedeni neopravnénych ¢innosti,|Z4, Z6, Z8, 79,712,

2 RS G u 3 3 27
zneuziti opravnéni ze strany zaméstnance Z13
Poskoze[n nebo selhdni technického anebo programového 71,722,710 2 2 12
vybaveni
Zneutziti identity 24,76,77,28,79,713 3 3 27
Uznlan’l pro.gramoveho vybaveni v rozporu s licenénimi 74,28,79,713 2 3 18
podminkami
& 22,74,77,28,712,
Skodlivy kéd (napfiklad viry, spyware, trojské koné) 7 1'3 3 3 27
Naruseni fyzické bezpeénosti 23,279,710 2 2 12
Preruseni poskytovani sluieb elektronickych komunikaci 711 1 2 6
nebo dodavek elektrické energie
Zneuziti nebo neopravnéna modifikace udajt Z6,27,29,Z12 2 2 12
Ztréta, odcizeni nebo poskozeni aktiva Z3,74,79,213 4 3 36
Nedodrzeni smluvniho zavazku ze strany dodavatele Z8,712 1 2 6
Pochybeni ze strany zaméstnanct Z4,77,78,712,713 2 3 18
Zneuziti vnitfnich prostredkd, sabotaz 77,278,712 2 2 12
Dlouh. preru$eni poskytovani sluzeb el. komunikaci, dodavky

2 210,711 12

el. energie nebo jinych dulezitych sluzeb = =
Nedostatek zaméstnanct s potfebnou odbornou trovni Z4,712 1 1 3
Cileny atok pomoci socidlniho inZenyrstvi, pouZiti Spionainich|Z1, Z2, Z4, 76, Z7, Z8, 3 3 27
technik Z12,713
Zneuziti vyménitelnych technickych nosict dat 74,712 1 2 6
Napadeni elektronické komunikace (odposlech, modifikace) |Z2, Z4, 75, Z7, Z10 2 3 18




Nazev analyzy Skupina aktiv: BYOD

Nefiremni notebooky

Zahrnuta aktiva Aplikace, OS pro koncové stanice

v

Nejvyssi dopad naruseni bezpecnosti Vysokd - 3

Zranitelnosti

Poruseni bezp. politiky, provedeni neopravnénych &innosti,|Z4, Z6, Z8, Z9, Z12,

zneuZiti opravnéni ze strany zaméstnance Z13

POSkOZEI"lI nebo selhdni technického anebo programového 71,722,710 2 2 12
vybaveni

Zneuiiti identity Z2,74,78,79,713 3 4 36
Uzwan'n pro.gramoveho vybaveni v rozporu s licenénimi 74,78,712 3 27
podminkami

Skodivy kid (napradad viry, spyware, trojské kong) Z '328' et L. 3 3 27
Naruseni fyzické bezpeénosti Z3,79,2710 2 3 18
Pieruseni poskytovani sluieb elektronickych komunikaci| 711 1 1 3
nebo doddvek elektrické energie

Zneuziti nebo neopravnéna modifikace tdajd Z6,277,28,212,713 3 3 27
Ztrata, odcizeni nebo poskozeni aktiva Z3,274,78,79,710 3 3 27
Nedodrzeni smluvniho zdvazku ze strany dodavatele 28,729,712 3 3 27
Pochybeni ze strany zaméstnanctl Z4,77,278,712,713 3 3 27
Zneutiti vnitnich prostredkd, sabotaz 77,278,212 3 3 27
Dlouh. pr‘erusenl. Pctskyt?vagl 'sluzeb'el. komunikaci, dodavky 710,711 1 2 6
el. energie nebo jinych duleZitych sluieb

Nedostatek zaméstnanch s potfebnou odbornou tGrovni Z4,711,712 1 2 6
Cileny utok pomoci socidlniho inZenyrstvi, poufiti Spionainich|Z1, 22, 74, 76, 27, Z8, 3 3 27
technik 212,713

Zneuiiti vyménitelnych technickych nosict dat Z4,78,712,713 3 3 27
Napadeni elektronické komunikace (odposlech, modifikace) |Z2, Z5, 27, Z10 2 3 18




Nazev analyzy Skupina aktiv: VPN pripojeni

Server ESXA, Koncoveé stanice -
notebooky, Nefiremni notebooky
Server ESXA

VPN pripojeni

Zahrnuta aktiva

Nejvyssi dopad naruseni bezpecnosti Vysokd - 3

zZ
H R

Zranitelnosti  pravazpodobnost s::.::.t Riziko
hrazby zranitelnosti

Poruseni bezp. politiky, provedeni neopravnénych Cinnosti,|Z4, Z6, Z8, 79, Z11,
zneuziti opravnéni ze strany zaméstnance 212,713
Poskozetln nebo selhani technického anebo programového 71,22, 75,710 2 2 12
vybaveni
Zneutiti identity 22,74,76,27,29,713 3 3 27
Ull\!al‘\'l pro.gramoveho vybaveni v rozporu s licenénimi 74,728,713 2 2 12
podminkami
o Z1,72,74,77,28,711,
Skodlivy kéd (napfiklad viry, spyware, trojské koné&) 712 713 3 3 27
Naruseni fyzické bezpecnosti Z3,29 1 2 6
Preruseni poskytovani sluieb elektronickych komunikaci| 711 1 1 3
nebo doddvek elektrické energie
Zneuziti nebo neopravnéna modifikace Gdajd 26,27,28,712,713 3 3 27
Ztrata, odcizeni nebo poskozeni aktiva Z3,78,2710,2713 3 3 27
Nedodrieni smluvniho zavazku ze strany dodavatele Z8 1 2 6
Pochybeni ze strany zaméstnanct Z4,77,278,712,713 2 2 12
Zneuziti vnitinich prostredkd, sabotaz 26,27,28,212 3 3 27
Dlouh. pl:erusem- .po’sky't(:va? 'sluzeb'el. komunikaci, dodavky| 29,710,711 3 2 12
el. energie nebo jinych dulezitych sluieb
Nedostatek zaméstnanct s potfebnou odbornou arovni Z4,711,712 2 2 12
Cileny utok pomoci socidlniho inZenyrstvi, pouziti Spiondinich|Z1, Z2, Z4, 76, Z7, Z8,

: 2 2 12
technik 712,713
Zneuziti vymeénitelnych technickych nosi¢t dat Z4,712,78,713 0. 3 18
Napadeni elektronické komunikace (odposlech, modifikace) |Z2, Z5, Z6, Z7, Z10 2 3 18




Nazev analyzy Skupina aktiv: Sitovd infrastruktura

Konfigurace aktivnich prvkd,
Konfigurace firewallu

Aktivni prvky LAN sité, Kabeldz, Wi-
Zahrnuta aktiva Fi, Firewall

Firewall

Nejvyssi dopad naruseni bezpeénosti Kriticka - 4

Zranitelnosti

Poruseni bezp. politiky, provedeni neopravnénych &innosti,| 24, Z6, Z8, 79, Z11, ) by 12
zneuiiti opravnéni ze strany zaméstnance Z12,713

:vo;::::?l nebo selhani technického anebo programového 71,22,75,710 2 2 12
Zneutiti identity Z4,77,28,79,713 3 3 27
z(z)r:'anr:‘ k;;::igramoveho vybaveni v rozporu s licenénimi 74,728,713 1 2 6
Skodlivy kéd (napfiklad viry, spyware, trojské koné) 3,328, 22,278,212, 4 3 36
Naruseni fyzické bezpeénosti Z3,79 1 2 6
Preruseni poskytovani sluieb elektronickych komunikaci| 711 3 ) 18
nebo dodévek elektrické energie

Zneuziti nebo neopravnéna modifikace tdajt 26,277,28,212 3 3 27
Ztrata, odcizeni nebo poskozeni aktiva Z3,28,279,712,713 1 2 6
Nedodrzeni smluvniho zdvazku ze strany dodavatele z8 1 1 3
Pochybeni ze strany zaméstnanct Z4,77,78,212,713 3 3 27
Zneuiziti vnitfnich prostredkd, sabotai Z7,28,712 1 2 6
Dlouh. pferuseni ovani sluieb el. komunikaci

bk 1. Sl ::l:okvjitn\'ych dillefitych sluieb 2%z 2 3 2
Nedostatek zaméstnanct s potfebnou odbornou trovni 24,711,712 1 1 3
Cileny utok pomoci socidlniho inZenyrstvi, pouiZiti|Z1, 22, Z4, 76, 27, Z8, 2 ) 12
$piondinich technik Z12,713

Zneuziti vyménitelnych technickych nosict dat Z4,712,78,713 1 1 3
Napadeni elektronické komunikace (odposlech, modifikace)|Z2, Z5, Z7, Z10 3 3 27

VI



Piiloha €. 3: Celkovy prehled rizik shromazZdény z analyz rizik v p¥iloze ¢. 2

Prehled rizik

ID rizika Nazewv analyzy

Zranitelnosti

77, 78, 72, 74, 712

Pravdépodobnost -

Snadnost
nes
zranitelnosti

Skupina aktiv: Sifova infrastruktura  |Skodlivy kéd (napiiklad viry, spyware, trojské kong) 713 4 3
Skupina aktiv: BYOD toruiel‘ﬁ bezpu.l p‘-olilik'\r, ﬁra‘vedem‘ neopra'u\rnén\'mh Z4, Z6, I8, 79, 712 3 4
cinnosti, znewziti opravnéni ze strany zaméstnance Z13
Skupina aktiv: BYOD Ineufiti identity 22, 74,18,79,713 3 4
Skupina aktiv: Notebooky Fﬂ,env,:'ltf,!( pomoql:l socidlniho inZenyrstvi, pouditi 71,72,74,16,77, 78, a 2
technik 712,713
Skupina aktiv: Natebooky toruiel‘ﬁ bezpu.l p‘-olilik'\r, ﬁra‘vedem‘ neopra'u\rnén\'mh Z4, 76, I8, 79,7132, 3 4
cinnosti, znewziti opravnéni ze strany zaméstnance Z13
. e Dlouh. pferudeni ovini sluieb el. komunikaci,
Skupina aktiv: Sifovd infrastruktura ; P posk\rt L L 710, 711 3 3
dodavky el. energie nebo jinych dalefitych sluieb
. e Napadeni elektronické komunikace (odposlech,
Skupina aktiv: Sifova infrastruktura R Z2, 75,77, 710 3 3
maodifikace)
Skupina aktiv: Sifovi infrastruktura |Pochybeni ze strany zaméstnanch Z4, 77, 18,712,713 3 3
Skupina aktiv: Sifova infrastruktura |Zneugiti identity 24, 77,18,79,713 3 3
Skupina aktiv: Sifova infrastruktura |Zneufiti nebo neopravnénd modifikace Gdaji 26, 77, 8,712 3 3
Skupina aktiv: Telefony Ztrita, odcizeni nebo poikozeni aktiva Z3,74,79,713 4 3
Skupina aktiv: BYOD f:l‘llenv’:.ltf:!( pomoql:l socidlniho inZfenyrstvi, pouditi Z1,72,74,76,717,18, 2 2
p technik 712,713
Skupina aktiv: BYOD Nedodrieni smluvniho zavazku ze strany dodavatele 78, 79,712 3 3
Skupina aktiv: BYOD Pochybeni ze strany zaméstnanch Z4,77, 28,712,713 3 3
. . z A . . i " Z7, I8, 2, 14, 12
Skupina aktiv: BYOD Skodlivy kéd [napfiklad viry, spyware, trojské kong&) 21'3 L ] 3 3
Pra— FrI— - =
Skupina aktiv: BYOD Uzivani prog; Y v rozporus 74,728,712 3 3

Skupina aktiv: BYOD Zneugiti nebo neopravnéna modifikace Gdajl Z6, Z7, 28,712,713 3 3

Skupina aktiv: BYOD Zneuditi vnitinich prostiedkd, sabotaZ 77,278,712 3 3

Skupina aktiv: BYOD Zneuiiti vyménitelnych tech h nosich dat 74, 78,712,713 3 3

Skupina akti YOD Ztrata, odcizeni nebo poskozeni aktiva 23,74, 78,79, 710 3 3

Skupina aktiv: Notebooky Pochybeni ze strany zaméstnanct 74, 77,78,712,713 3 3

Skupina aktiv: Notebooky Skodlivy kéd (napfiklad viry, spyware, trojské kong) ;:’3 28, 22, 74, 112 3 3

. ) Utivani prog 2ho vyt - m

Skupina aktiv: Notebooky zwan‘| e v rozporus 74, 78,712 3 3

Notebooky Ineuditi identity 72,74,78,79,713 3 3

Notebooky Ineuditi nebo neopravnéna modifikace Gdaji 76, 77, 78,712,713 3 3

: Notebooky Zneufiti vyménitelnych t nosiéll dat 74, 78,712,713 3 3

: Notebooky Ztrata, odcizeni nebo poskozeni aktiva 73,74, 78,719,710 3 3

Skupina aktiv: Telefony f:ﬂ,en\",fltf’k pomo-l:l‘ socidlniho infenyrstvi, pouditi 71, 72, 74, 76, 77, 78, 3 3
ipionaZnich technik Z12,713

Skupina aktiv: Telefony I"loruielji bEIp:. p‘-olilik-\r, gr(fvedem‘ neopré:mén\'u:h 74, 76, I8, 79,712, 3 3

Einnosti, zneuZiti opravnéni ze strany zaméstnance 713
Skupina aktiv: Telefony Skodlivy kéd (napfiklad viry, spyware, trojské kong) ;i’ayl' 77,78, 112, 3 3

Skupina aktiv:

Telefony

Ineuditi identity

74,26, 77, 78,29, 713

Skupina aktiv:

VPN pfipojeni

Poruieni bezp. politiky, provedeni neopravnénych

74, 26, 78, 79,711,

Einnosti, zneufiti opravnéni ze strany zaméstnance 712,713
Skupina aktiv: VPN pfipojeni Ekodlivy kéd (napfiklad viry, spyware, trojské kon&) 71,22, 24,21, 28, 3 3
711,712, 713

Skupina aktiv:

VPN pfipojeni

Ineufiti identity

72, 28, 76, 27, 29, 713

Skupina aktiv: VPN pfipojeni Zneuiiti nebo neopravnéna modifikace Gdajl Z6,Z7, 28,712,713 3 3
Skupina aktiv: VPN pfipojeni Zneuditi vnitfnich prostiedkd, sabotdz 76, 77, 78,712 3 3
Skupina aktiv: VPN pfipojeni Ztrita, odcizeni nebo poikozeni aktiva 73,79, 710,713 3 3
Pieruieni b ani sluieb elekt kych kemunikaci
Skupina aktiv: Sifova infrastruktura i : 711 3 2 24
P nebo dodavek elektrické energie
. . Napadeni elektronické ki ikace (odposlech,
Skupina aktiv: Notebooky mordifikac:l et ‘emunikace { 72,75, 77, 710 2 3 18
Skupina aktiv: Notebooky Naruseni fyzické bezpeénosti Z3, 79, 710 2 3 18
Skupina aktiv: Notebooky Zneuditi vnitinich prostfedkd, sabotaZ 77,Z8,712 2 3 18
. . Napadeni elektronické komunikace (odposlech,
Skupina aktiv: Telefony modifikace] Z2,74,75,Z7,Z10 2 3 18

Vil




ID rizika Nazev analyzy

Zranitelnosti

Pravdépodobnost
hrozby

Snadnost
zneufiti
zranitelnosti

Riziko

Skupina aktiv: Telefony Pochybeni ze strany zaméstnanct 74,77,78,712,713 2 3 18
) ) Utivani prog 2ho wyi - =
Skupina aktiv: Telefony ll\.’a"‘I ) vrezporus 74,178,79,713 2 3 18
. . L padeni elektronické komunikace (odposlech
Skupina aktiv: VPN pfipojeni R 72,175,76, 77,710 2 3 18
modifikace)
Skupina aktiv: VPN pfipojeni Zneuiiti vyménitelnych technickych nosich dat 74,712,78,713 2 3 18
skupina aktiv: Sifové infrastruktura ?\'Ien\'r':itok pomof:l‘ sodalniho infenyrstvi, poufiti Z1,72,74,76,77,28, 2 2 16
p technik 712,713
skupina aktiv: Sifové infrastruktura Eorusa"u hezpu.l p‘0|ltlk'\l, purf.{\redem neoprau\rnenw:h 74, 76, 78, 79, 711, 2 2 0
cinnosti, zneuiiti opravnéni ze strany zaméstnance 712,713
. e Pogk i nebo selhani technickéh bo
Skupina aktiv: Sitova infrastruktura oskozent n'e sefhani ‘ec nickeho ans 71,72,75,710 2 2 16
programového vybaveni
Skupina aktiv: BYOD Poskozeni n'el_bo sellhanl ?echnlckehc anebo 71,722,710 3 3 e
progl Y
skupina aktiv: Notebooky Dlou'h. preruseni posk\rlavam sluzneb E\.'komuljlkam, 710,711 2 2 e
dodavky el. energie nebo jinych dilefitych sluieb
. . Posk i nebo selhani technickéh bo
Skupina aktiv: Notebooky oskozan nebo sefhan! tecinickeho ane 71,72,710 2 2 12
progl Y
Skupina aktiv: Telefony Dlou'h. preruseni posk\rlavam sluzneb E\.'komuljlkam, 710,711 2 2 o=
dodévky el. energie nebo jinych dilefitych sluieb
Skupina aktiv: Telefony Narueni fyzické bezpeénosti 73,179,710 2 2 12
. . Posk i nebo selhani technickéh bo
Skupina aktiv: Telefony askozeni n,E__ sefhani N echnickeno ane 71,72,710 2 2 12
progl Y
Skupina aktiv: Telefony Zneuiiti nebo neopravnéna modifikace Gdajl 76,17,79,712 2 2 12
Skupina aktiv: Telefony Zneuiiti vnitinich prostiedkd, sabotaz Z7,18,212 2 2 12
Skupina aktiv: VBN piipojeni Fw'llen\r”utf:!( pomcql:l socidlniho inZenyrstvi, poufiti 71, 72,74, 76, 77,18,| 2 2 o=
p technik 712,713
Dlouh. pferugeni ini sluieb el. k ikaci,
Skupina aktiv: VPN piipojeni louh. pferuseni poskytovsni sluieb el. komunikaci, 79,710, 711 2 2 12
dodavky el. energie nebo jinych dulefitych sluieb
Skupina aktiv: VPN pfipojeni Nedostatek zaméstnanch s potfebnou odbornou trowni |24, 711, 712 2 2 12
Skupina aktiv: VPN pfipojeni Pochybeni ze strany zaméstnancl Z4,77,78,712,713 2 2 12
. . R Posk i nebo selhani technickéh bo
Skupina aktiv: VPN piipojeni oskozent n'e sefhant ‘Ec nickeho ane 71,72,75,710 2 2 12
programoveho vybaveni
skupina aktiv: VPN pfipojeni Uzivani prog Y v rozporus 74,728,713 2 2 12
Skupina aktiv: Sifova infrastruktura |NaruSeni fyzické bezpenosti 73,79 1 2 8
. . Utivani prog sho vy - =
Skupina aktiv: Sifova infrastruktura II\I’&H-I s v rozporus 74,178,713 1 2 8
Skupina aktiv: Sifovd infrastruktura |ZneuZiti vnitFnich prostfedkd, sabotdi Z7,18,712 1 2 8
Skupina aktiv: Sifova infrastruktura |Ztrdta, odcizeni nebo poskozeni aktiva 23,18,79,712,713 1 2 8
Skupina aktiv: BYOD Dlou'h. preruseni posk\rlavam sluzneb E\.'komuljlkam, 710,711 a 2 z
dodévky el. energie nebo jinych dulefitych sluieb
Napadeni elektronické komunikace {odposlech
Skupina aktiv: BYOD £2,75,£7, 110 2 3 6
P modifikace) o0t
Skupina aktiv: BYOD Naruseni fyzické bezpeénosti 73,719,710 2 3 6
Skupina aktiv: BYOD MNedostatek zaméstnancl s potfebnou odbornou trowni 24,711, 712 1 2 6
Skupina aktiv: Notebooky Nedodrieni smluvniho zdvazku ze strany dodavatele 28,179,212 1 2 6
Skupina aktiv: Notebooky Medostatek zaméstnancl s potfebnou odbornou trowni (24,711, 712 1 2 6
Pferuseni poskytovani slueb elektronickych komunikaci
Skupina aktiv: Notebool 711 2 1 6
P ky nebo dodavek elektrické energie
Skupina aktiv: Telefony Nedodrieni smluvniho zdvazku ze strany dodavatele 8,712 1 2 6
Pferuseni poskytovani slueb elektronickych komunikaci
Skupina aktiv: Telefon o . 711 1 2 6
P v nebo dodévek elektrické energie
Skupina aktiv: Telefony Zneuiiti vyménitelnych technickych nosiéh dat 74,712 1 2 6
Skupina aktiv: VPN piipojeni Naruseni fyzické bezpeénosti 73,79 1 2 6
Skupina aktiv: VPN piipojeni Nedodrieni smluvniho zdvazku ze strany dodavatele 78 1 2 6
Skupina aktiv: Sitova infrastruktura |Nedodrieni smluvniho zdvazku ze strany dodavatele ] 1 1 4
Skupina aktiv: Sifova infrastruktura |Nedostatek zaméstnanci s potfebnou odbornou drowni |24, 711, Z12 1 1 4
Skupina aktiv: Sifovd infrastruktura |ZneuZiti vyménitelnych technickych nosiél dat Z4,712,78,713 1 1 4
Pfreruieni kytovini sluzeb elekt komunikaci
Skupina aktiv: BYOD o 711 1 1 3
P nebo doddvek elektrické energie
Skupina aktiv: Telefony Nedostatek zaméstnancl s potfebnou odbornou drowni |24, 212 1 1 3
Pieruieni b ini sluzeb elektronickych komunikaci
Skupina aktiv: VPN pfipojeni . : 711 1 1 3
P pripol nebo dodavek elektrické energie

VI



Skupina aktiv: Sitova infrastruktura |3

Riziko

iy kod (napfiklad viry, spyware, trojske kong)

Zranitelnosti

27,18,12,14,112, 113

Pravdépodobnost
hrozby

Snadnost
me
raniteinosti

Skupina aktiv: Notebooky

Porugeni bezp. politiky, provedeni neopravnénych finnosti,
zneutiti opravnéni ze strany zame e

14,176, 18, 19,112,713

Skupina aktiv: Notebooky

Cileny (itok pomoci socidlniha inZenyrstvi, poufiti $pionaZnich
technik

71,72,74,16,17, 18,712, 713

Skupina aktiv: Telefony

Ztrta, odcizeni nebo potkozeni aktiva

13,14,19,113

Skupina aktiv: BYOD

Porugeni bezp. politiky, provedeni neopravnénych Cinnosti,
zneutiti opravnéni ze strany zamestnance

14,176, 18, 19,112,713

Skupina aktiv: BYOD

Ineuiiti identity

12,14,18,19,113

Skupina aktiv: Sitova infrastruktura

Zneuditi identity

74,77,18,19,113

Skupina aktiv: Sitova infrastruktura

Ineuiiti nebo neopravnEnd modifikace Gdajl

16,17,18,112

Skupina aktiv; Sitova infrastruktura

Pachybeni ze strany zaméstnanci

14,17,18,112,113

Skupina aktiv: Sitova infrastruktura

Napadeni elektronické komunikace (odposlech, modifikace)

12,15,17, 710

Skupina aktiv; Notebooky

Zneufiti identity

12,14,18,19, 113

ivy kad (napfiklad viry, spyware, trojské kong)

Skupina aktiv: !

27,18,12,14,112, 113

Skupina aktiv: Notebooky

Ineuiiti nebo neopravniéna modifikace (dajl

16,77,78,712, 713

Skupina aktiv; Notebooky

Ztréta, odcizeni nebo poskozeni aktiva

13,14, 18,19, 7110

Skupina aktiv: Notebooky

Pachybeni ze strany zaméstnanci

14,17,18,712,113

Skupina aktiv: Notebooky

Ineuditi vymenitelnych technickych nosicl dat

14,178,712, 713

Skupina aktiv: Telefony

Porugeni bezp. politiky, provedeni neopravnénych Zinnosti,
zneutiti opravnéni ze strany zaméstnance

24,76,18, 19,112,113

Skupina aktiv: Telefony

Zneuditi identity

14,76,177,18,19, 713

Skupina aktiv: Telefony

Skadlivy kd (napfiklad viry, spyware, trojské kond)

12,14,17,18, 112, 7113

Skupina aktiv: Telefony

Cileny (itok pomoci socidlniha inZenyrstvi, poufiti $pionaZnich
technik

71,72,74,16,17, 18,712, 713

Skupina aktiv; BYOD

Skodlivy kod (napiiklad viry, spyware, trojské kong)

27,18,12,14,112, 113

Skupina aktiv: BYOD

Ineuditi nebo neopravnéna modifikace Gdajl

16,77,78,712, 713

Skupina aktiv: BYOD

Ztréta, odcizeni nebo poikozeni aktiva

13,74,18,19,110

Skupina aktiv: BYOD

Pachybeni ze strany zaméstnanci

14,17,18,112,113

Skupina aktiv: BYOD

Cileny (tok pomoci socidiniha inZenyrstvi, pougiti $pionainich
technik

11,172,174,16,17,18,712, 713

Skupina aktiv; BYOD

Ineuiiti vymeénitelnych technickych nosic dat

14,178,712, 113

Skupina aktiv: VPN pfipojeni

Poruseni bezp. politiky, provedeni neopravnénych Cinnosti,
zneutiti opravnéni ze strany zaméstnance

14,16,18, 719,111,112, 113

Skupina aktiv: VPN piipojeni

Zneuditi identity

12,14,76,77,19, 113

Skupina aktiv: VPN pFipojeni

Skodlivy kéd (napfiklad viry, spyware, trojské kong)

21,72,74,17,18, 111, 712, 713

Skupina aktiv: VPN piipojeni

Ineuiiti nebo neopravnéna modifikace Gdajl

16,177,178, 712,113

Skupina aktiv: VPN pfipojeni

Itrata, odcizeni nebo poskozeni aktiva

23,179,710, 713

Piiloha €. 4: Piehled neakceptovatelnych rizik s hrozbami vztahujicimi se pouze k tématu a cili prace

Rizike




