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Abstrakt

Tato bakalarskd prace je vénovana popisu metod sdileni plochy a moznostem, které tato
feSeni poskytuji. V préaci jsou vysvétleny pojmy spojené se sdilenim plochy. Déle jsou tu
popséana jednotliva existujici feseni. Uvedené jsou téz zakladni protokoly pro prenos obrazu
a rozdily mezi nimi. Vétsi ¢ast prace je vénovana navrhu a implementaci aplikace, kteréd
umi sdilet plochu. Aplikace je rozdélena na dvé Céasti, a to klient a server. Pro névrh je
vyuzit modelovaci jazyk UML (Unified Modeling Language). Pro pfenos samotného obrazu
je vyuzit protokol RFB (Remote Framebuffer), jehoZ popis se nachazi v této praci. Vysledna
aplikace byla podrobena testim, které jsou v této praci uvedeny taktéz. Vytvofena aplikace
je porovnana s existujicimi reSenimi a nacrtnuty jsou i oblasti, v kterych je mozné tuto
aplikaci vylepsit.

Abstract

The following bachelor thesis is dedicated to the description of methods for a desktop sha-
ring and possibilities which these methods provide. In the beginning, principles connected
with the concept of desktop sharing are explained. Moreover, there are described various
solutions, which had already existed before my research. In addition, fundamental protocols
for the transfer of the screen and main differences between them are mentioned. The most
extensive part is devoted to the design and the implementation of an application for screen
sharing. The application is split into two parts, a client and a server. The development is de-
scribed with the use of UML (Unified Modeling Language). For the transport of the screen,
RFB (Remote Framebuffer) protocol has been chosen. In advance, reduced description of
this protocol is mentioned in this text. The developed application is tested and compared
to other existing solutions. Finally, areas where improvements are possible are stated.
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Kapitola 1
Uvod

.....

Tymova spolupraca je preto velmi dolezitou stcastou tspesného vytvorenia projektu. Nie
vzdy je ale mozné, aby tym spolupracoval v plnej miere, za kazdych okolnosti. Vdaka
rozne nastroje pre zjednoduSenie spoluprace. Su to tzv. kolabora¢né nastroje (anglicky
,collaboration tools“). Jedné sa o velké mnozstvo nastrojov, programov, aplikacii a technik,
ktoré umoziuja spolupracu viacerych Tudi nad jednym problémom. Jednou zo skupin st tzv.
,real-time“ kolaborac¢né nastroje. Tie umoznuju spolupracu v redlnom case, ako napriklad
komunikdciu, zdielanie stborov ¢ tpravu spolo¢nych dokumentov. Tieto ndstroje moézu
najst uplatnenie pri praci nie len vo vSetkych spolo¢nostiach, ale aj pri praci jednotlivcov.

Jednym z c¢asto vyuzivanych kolaboracnych nastrojov je zdielanie plochy (anglicky
,desktop sharing“). V najjednoduchsom pripade umoziiuje zdielanie plochy prepojenie
dvoch pocitacov. Jeden z nich je prezentujuci (acastnik, ktory zdiela svoju plochu) a druhy
len pasivne sleduje pracu, ktort prezentujici vykonava. Pasivnych ti¢astnikov prenosu moze
byt viacero, ¢o pri spojeni spolu s dal§imi komponentami multimedidlnej komunikécie, ako
napriklad prenos hlasu ¢i sprav, vytvara zéklad virtudlneho priestoru, kde sa mézu Tudia
stretavat, socializovat a pracovat spolofne. Vo vii¢Som meritku sa jednd uz o videokonfe-
renciu. Definovanim pojmov a dalsim vysvetleniam sa zaoberd kapitola 2.

Existujice rieSenia umozinuju tiez ovlddanie vzdialeného pocitaca. Poskytuju taktiez
autentizaciu pre zabezpecenie komunikécie. Ovladanie vzdialeného pocitaca je Standardne
aktivne, preto je ho nutné explicitne deaktivovat. Kapitola 3 sa zaoberd dostupnymi rieSe-
niami zdielania plochy a poskytuje dalsie informécie o vyuzivanych technolégiach. Sirsim
popisom vybranej technoldgie prenosu obrazu sa zaoberé kapitola 4.

Cielom tejto prace je navrh, realizicia a nasledné overenie funkcie vlastného riesenia,
ktoré umozni zdielanie plochy vzdialeného poéitaca. V ramci navrhu (kapitola 5) je postupne
vybrany protokol, ktory bude pouzity pre prenos obrazu a je urCeny aj programovaci ja-
zyk, v ktorom bude vysledna aplikacia realizovana. Pozornost je taktiez venovand zaisteniu
spravnej funkénosti komunikécie v roznych pripadoch. Overeniu funkénosti implementova-
nej aplikacie je venovand kapitola 6 a na koniec roznymi moznostami rozsirenia projektu sa
zaobera kapitola 7.



Kapitola 2

Zdielanie obrazovky

Zdielanie obrazovky je ndzov pre technoldgiu umozinujicu pouzivatelovi posielat data ob-
razu pocitacovej obrazovky pomocou siete a ich zobrazenie na jednom ¢i viacerych vzdia-
lenych zariadeniach.

Inymi slovami, aplikdcie umoziujtce zdielanie obrazovky poskytuji moznosti, ako pred-
stavovaf prezentacie, dokumenty, obrazky, ¢i akykolvek software spusteny na podcitaci, zatial
¢o vzdialene pripojeni uzivatelia v redlnom case pozoruji, ¢o je zobrazované na obrazovke.

V stcasnosti je tato technoldgia spolu s technolégiou vzdialeného ovladania vyuzivana
najmi systémovymi administratormi. Administratori riesia ¢asto jednoduché problémy, na
ktoré tato technolégia postacuje. V dnesnej dobe sa casto stretavame aj s poziadavkami na
kontrolu prace zamestnancov s firemnymi zariadeniami. Zdielanie obrazovky a jej monito-
rovanie je jednou z moznosti takejto kontroly.

Na strane zariadenia zdielajiceho obraz je potrebny mechanizmus prenosu obrazu do
klientovho zariadenia. Takisto je potrebné nejakéa forma autentizacie pouzivatelov, ¢im médzZe
byt obmedzeny pristup k zdielanému obrazu. Na strane zariadenia prijimajticeho obraz je
potrebné umoznit pripojenie, autentizdciu a zobrazenie prijatého obrazu.

Pre funk¢énost technoldgie je potrebné zaistif prenos dat obrazu. Hlavnou ¢astou je teda
protokol, ktory zabezpecéuje prenos obrazu zo serveru(zariadenie zdielajice obraz) na klienta
(zariadenie zobrazujuce obraz). Existuje niekolko takychto protokolov, z toho najznamejsie
su:

e RFB (Remote FrameBuffer) protokol vyuzivany v systéme VNC (Virtual Network
Computing),

e RDP (Remote Desktop Protocol) systému Windows.

Aplikacie pre zdielanie obrazovky casto vyzaduju velka Sirku pasma pre prenos dat,
preto je tato technoldgia vyuzitd najlepsie tam, kde vsSetci Gi¢astnici maju dostupné dosta-
tocne rychle spojenie.

Zdielanie obrazovky je teda charakterizované schopnostou zdielania obsahu pocitacovej
obrazovky v redlnom case s jednym alebo viacerymi vzdialene pripojenymi pouZivatelmi
pomocou siete.



Kapitola 3

Dostupné existujiuce aplikacie

V tejto Casti budi porovnané existujtce riesenia. Uvadzané aplikacie umoziuju aj vzdialené
ovladanie pocitaca. Hlavné znaky, ktoré charakterizuju popularne aplikacie a nastroje pre
zdielanie obrazovky st:

1.

Zdielanie zvolenej aplikdcie. Je to schopnost zvolit si $pecificka aplikdciu, dokument,
prezentéciu, ktord bude povolend pre zdielanie s pripojenymi osobami. Tymto je za-
bezpecené, ze sa pripojeni uzivatelia nedostani k castiam obrazovky, ktoré nie st pre
nich urcené.

Zdielanie $pecidlnej ¢asti obrazovky. Znamené to oznacenie Specifickej ¢asti obrazovky,
ktora bude zdielana pripojenym pouzivatelom. Prendsané bude ¢okolvek nachidzajice
sa v tejto Casti obrazovky.

Zmena prezentujiceho. Funkcia zmeny prezentujiceho umoziiuje zdielajucemu vybrat
ktoréhokolvek pozorovatela a ucinit ho novym prezentujicim. Ako nahle ho zvoli,
stdva sa novym prezentujicim a mé moznost zacat zdielat svoju obrazovku s ostat-
nymi pouzivatelmi aplikacie.

. Mazimdlny pocet ucastnikov. Jedna sa o maximalny pocet ucastnikov, ktori st siiGasne

pripojeny k jednému zdielajicemu. Tento parameter byva v stcasnych aplikdcidch
¢asto obmedzovany.

Vzdialené ovlddanie. Je to umoznenie jednému alebo viacerym pozorovatelom zdiela-

.....

o zdielanie pristupu k my$i a klavesnici.

. Multiplatformnost. Dolezitym znakom je aj dostupnost aplikécie pre rozne platformy

operacnych systémov, ako napriklad Windows, Mac, Linux, atd.

Rozsirené volby. Patria tu takisto moznosti komunikacie ako chat, VoIP (Voice over
IP), tele konferencia, ¢i podpora roznych vizudlnych ukazovadiel a pomdcok.

. Nahrdvanie. Podpora nastrojov pre nahrévanie zobrazovanej zdielanej obrazovky.

Nutnost stahovania a instaldcie. V suc¢asnosti existuju aj aplikacie, pre ktoré nie je po-
trebna instalacia, ¢i rézne rieSenia zaloZené na zobrazeni na internetovych strankach,
tzv. web-based aplikacie.



3.1 Remote Desktop Connection

Remote Desktop Connection (RDC), takisto zndmy pod nazvom Remote Desktop je kli-
entska aplikédcia od firmy Microsoft. Aplikacia je ¢asto pouzivana vdaka svojej dostupnosti,
kedZe je sucastou kazdej verzie opera¢ného systému Windows spolo¢nosti Microsoft. Po po-
voleni sluzby na strane serveru je mozné pripojenie klienta. Aktudlny pouzivatel prihlaseny
na serverovej strane je odhléseny zo svojho konta a novy pouzivatel je prihlaseny s kom-
pletnou kontrolou nad poé¢itacom. Aplikicia vyuziva pre spojenie RDP (Remote Desktop
Protocol).

3.1.1 RDP

Remote Desktop Protocol bol vyvinuty firmou Microsoft. Protokol je rozsirenim rodiny pro-
tokolov ITU-T T.128 (International Telecommunication Union-Telecommunication Stan-
dardization Sector T.128), ktorej znenie je dostupné na adrese [2]. Pracuje na principe
klient-server, kde klient zobrazuje grafické pouzivatelské prostredie, ktoré je vysielané zo
vzdialeného poéitaca. RDP je vyvinuty pre podporu roéznych druhov sietovych topoldgii
a viacero protokolov v LAN (Local Area Network). Server implicitne naslicha na TCP
(Transmission Control Protocol) porte 3389, ktory mu bol prideleny organizéciou IANA
(Internet Assigned Numbers Authority).

.....

ako napriklad:
e tla¢ na vzdialenej tlaciarni,
e prenos zvuku,
e pouzitie lokalneho siboru na vzdialenom zariadeni,
e viacnasobné pripojenie zariadeni k jednému kanalu.

RDP nie je obmedzeny len na opera¢ny systém Windows. Existuja aplikacie vyuziva-
jace RDP aj pre iné operacné systémy. V operacnom systéme Mac OS X existuje taktiez
implementéacia klienta a nazyva sa Remote Desktop. Pre operacny systém Linux je vyvinuty
klient s ndzvom rdesktop. Takisto existuje aj serverova Cast implementécie, ktord sa vol4
xrdp. Oba st dostupné ako open source software. Existuje viacero dalSich implementacii
tohto protokolu s roznymi charakteristikami a obmedzeniami. Ich zoznam je mozné néjst
na adrese [10].

Dalsiu $pecifikaciu protokolu je mozné najst v [6] a [5].

3.2 Mikogo

Mikogo je aplikécia pre zdielanie plochy a vzdialent podporu vytvoren4 firmou BeamYour-
Screen GmbH. Software je dostupny pre rozne operacné systémy ako Windows, Mac OS,
Linux, iOS, Android. Poskytuje jednoduché rieSenie on-line konferencii vdaka tomu, Ze
aplikdciu je mozné spustit, spristupnit tym zdielanie plochy a umoznit klientom pristup
k zdielanému obrazu priamo z prehliadaca. Domovska stranka aplikcie je dostupna na [7].
Pouzita technolégia komunikacie je proprietarna. Komunikacia aplikacie je zobrazena na
obrazku 3.1 a funguje nasledovne:
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Obr. 3.1: Architektira Mikogo

1. Organizator spojenia a klient st v kontakte pomocou telefénu.

2. Organizator spojenia umozni spustenie spojenia z osobného pocitaca, z Mikogo ser-
veru prijme unikdtny 9—Ciselny identifikator, ktory nasledne rozdistribuuje vsetkym
klientom.

3. Klienti otvoria internetovy prehliada¢, prejda na hlavna stranku aplikacie ([7]), kliknt
na ,,Join Session “. Bez potreby instalacie alebo registracie jednoducho spustia software
a zadaju 9-Ciselny identifikator prijaty od organizatora.

4. Spojenie sa automaticky nadviaze a klienti mozu ihned pozorovat organizatorovu
zdielanu plochu.

3.3 VNC

Virtual network computing (VNC) je systém pre zdielanie obrazovky pocitaca, ktory pre
prenos informécii a komunikéciu vyuziva protokol RFB. Je nim mozné takisto ovladat vzdia-
leny systém pripojeny pomocou siete a to vdaka tomu, Ze stlacenia tlacidiel klavesnice, ako
aj my$i st prenaSané sietou od klienta k serveru. To dovoluje technickej podpore prevadzat
zmeny na pocitacoch, serveroch, ¢ inych sietovych zariadeniach bez fyzického kontaktu
technikov so zariadeniami.

VNC pracuje na baze modelu klient-server. Klientska c¢ast aplikdcie je inStalovana na
lokalnom pocitaci a pripaja sa k serverovej ¢asti nachadzajicej sa na vzdialenom zariadeni.
Server odosiela duplikat svojej obrazovky klientovi a prijima prikazy prichadzajuce od kli-
enta, ktoré postupne spracovava. VNC je nezavislé na platforme a kompatibilné s akym-
kolvek opera¢nym systémom. Podéitace musia byt pripojené k sieti s protokolovou sadou
TCP/IP (Transmission Control Protocol/Internet Protocol) a mat otvorené porty pre pri-
chadzajicu komunikaciu.



VNC bol vytvoreny ako open source projekt v Olivetti & Oracle Research Lab, no
po ukonceni projektu a zatvoreni laboratéria tvorcovia sformovali spolo¢nost RealVNC,
kde dalej pokracovali na vyvoji projektov vyuzivajicich VNC. V dnesnej dobe je pojem
» VNC* registrovanou znackou spolo¢nosti RealVNC Ltd.. Od tej doby bolo vytvorenych
mnoho projektov pre vzdialené ovladanie zalozenych na VNC. Nizsie spomenuté produkty
sa takisto zalozené na VNC, niektoré aplikacie docielili pridanii funkcionalitu.

3.3.1 RealVNC

RealVNC [9] je multiplatformnd aplikdcia umoznujica vzdialeni kontrolu medzi dvoma
podita¢mi. Funguje na principe peer-to-peer (povolené je spojenie len jeden zdielajici ku
jednému klientovi), takze nepotrebuje ziaden centralny server. Jeho limitacia je v pouzi-
telnosti cez internet, ked sa pripdjané zariadenie nachadza za routrom s NAT (Network
address translation). Vtedy je potrebna ru¢na konfiguracia routra, alebo pouzitie tunelova-
nia pomocou SSH (Secure Shell), ¢im sa zabezpeci takisto lepsia bezpecnost prenosu medzi
oboma stanicami.

RealVINC pontika ako aj open source verziu, tak aj verzie platené. Platené verzie obsa-
huju viacero pridanych funkcii, ako napriklad prenos suborov, chat, vzdialena tla¢, auten-
tizacia serveru, zvysSena bezpecnost.

Klient ako aj server st implementované v jazyku C++. Pre jednoduchost pouzitia exis-
tuje takisto klient implementovany v jazyku Java, takze akékolvek zariadenie moze byt
ovladané vzdialene pomocou webového prehliadaca bez potreby instalacie pridavného soft-
ware.

3.3.2 TightVNC

TightVNC je rozsirend verzia VNC, ktora obsahuje viacero novych vylepseni, funkcii, opti-
malizacii, priom si zachovava kompatibilitu so Standardnym VNC. Aplikacia je multiplat-
formné a pouzitelna v réznych sietovych prostrediach.

Aplikacia je udrzovana Constantinom Kaplinskym, pri¢om na vyvoji, testovani a pod-
pore sa podielaju aj dalsie firmy a jednotlivci. Oproti ostatnym VNC aplikdcidm pontka
dalsie vylepSenia ako zlepSenie kompresie, zlepsenie bezpecnosti ¢i multiplatformnost.

Tight VNC je dostupnd zdarma, pod licenciou GPL (General Public License). Aplikacia
je implementovana v jazyku C++ alebo jazyku C, no dostupna je takisto klientska verzia
v jazyku Java. Viac informadcii je mozné ziskat na ich hlavnej stranke [13].

3.3.3 UltraVINC

UltraVNC je dalSou z aplikécii vyuzivajicich VNC. Pontika mnoho vylepSeni vo forme z&-
suvnych modulov (pluginov). Hlavnymi vyhodami tejto aplikicie je prenos stiborov, pridné
kédovanie a zabezpecenie spojenia, chat, podpora viacerych monitorov a rézne formy au-
tentizacie.

Nevyhodou je problematické spojenie pri zariadeni za routrom s NAT (Network address
translation), no aj pre toto obmedzenie existuje zadsuvny modul.

Aplikéicia je urené len pre systém Windows a to od verzie 95. Implementovana je v ja-
zyku C++ a jazyku C, no takisto existuje aj implementacia v jazyku Java pre jednoduchy
pristup k serveru pomocou webového prehliadaca. Dalsie informacie ako aj produkty je
mozné najst na [14].



Kapitola 4

RFB

RFB Server RFB Client

RFB
Protocol
——)
OO Ve

Obr. 4.1: RFB protokol

‘l

Remote Framebuffer [10, 11] je protokol pre vzdialeny pristup ku grafickému pouziva-
telskému prostrediu. Je pouzivany systémom VNC. Zamerom tohto protokolu je jednodu-
chost a prenositelnost. KedZe pracuje na urovni framebufferu, nemusi rozumief sémantike
grafickych operéacii, ¢i vykonavat zlozité renderovanie. To znamena, Ze je nezavisly od ope-
racného systému.

Pre transport dat medzi serverom a klientom je pouzity model TCP /IP. Pouziva jeden
socket pre kazdé spojenie, pricom standardny port, na ktorom server naciva je 5900. Kli-
ent nadvizuje spojenie. Po nadviazani spojenia moze zacat komunikécia medzi klientom
a serverom. Protokol definuje aj tzv. na¢tvaci méd, kde modZe server nadvizovat spojenie
s klientom. V tomto pripade klient nac¢tava na porte 5500.

Komunikacia medzi RFB klientom a serverom sa sklada z dvoch hlavnych faz:

1. Pociato¢né podanie ruk (handshake)—tabulka 4.1
2. Prenos sprav —tabulka 4.2

Po inicializacii spojenia so serverom klient moze posielat a prijimat spravy zo servera.
Spravy zacinaju bajtom znaciacim typ spravy.

Interakcia medzi RFB klientom a serverom zahfna vyjednanie formatu a kddovania dat.
Klient sa moze rozhodnit medzi 32-, 16-, alebo 8-bitovymi forméatmi pixelov a 5 formatmi
kédovania (Raw, Copy Rectangle, CORRE, RRE, Hextile).

Protokol je tiez rozsiriteIny. Server moze podporovat napriklad pridavné kédovanie sprév
a ak klient podporuje toto isté kédovanie, moze byt pouzité. Takisto je mozné pouzit pseudo-



Smer spravy
Poradie Z Do Nazov spravy
1 Server | Klient ProtocolVersion
2 Klient | Server Protocol Version
3 Server | Klient Security Types
4 Klient | Server | ChosenSecurityType
5 Server | Klient SecurityResult
6 Klient | Server KlientInit
7 Server | Klient Serverlnit

Tabulka 4.1: Spravy pri nadviazani spojenia

Smer spravy
Poradie Z Do Nazov spravy
1 Klient | Server SetPixelFormat
2 Klient | Server SetEncodings
3 Klient | Server | FramebufferUpdateRequest
4 Server | Klient FramebufferUpdate
5 Server | Klient SetColourMapEntries
6 Server | Klient Bell

Tabulka 4.2: Spravy pri normalnej komunikécii

kédovanie, ktoré uz moze byt pouzité na akikolvek pridavna funkcionalitu, od zmeny vel-
kosti obrazu po pridavni komunikaciu medzi serverom a klientom.

RFB je protokol, ktory ma mélo poZziadaviek na klienta. Vdaka tomu moze RFB klient
bezat na systémoch s nizkymi narokmi na hardware, vyzadujic ¢o najmensiu potrebnu
vypocetnu silu stroja.

Zobrazovanie zdielanej obrazovky je zalozené na jednoduchom principe vloZenia pixelov
na danu poziciu. To predpokladé udrzovanie predchadzajtcej kdpie obrazovky u klienta a je
tym tieZ docielené zmensenie poc¢tu prenasanych dat siefou. Kazdy prenos obrazovych dét
by mal byt kédovany jednou z dostupnych metéd, ktoré maji za nésledok dalsiu kompresiu
dat posielanych dat. Posielanie dat aktualizacie obrazu nie je automatické, ale vysielané
vZzdy na podnet klienta, ktory Ziada o obnovenie obrazu. Tym je docielend moznost adapté-
cie prenosu na siete s nizsou rychlostou prenosu, pripadne zmensenie narokov na vypocetny
systém zariadenia.

Existuje mnoho implementéacii VNC. Dostupné implementacie RFB serveru st napri-
klad:

e libuncserver[3]: je kniznica pre implementéciu VNC serveru a klienta v jazyku C.
o z0rfbserver: je to X11 klient, ktory pracuje ako RFB server

e RealVNC[9]: je jednoduché aplikicia, ako klient, tak aj server. Pontika aj dodato¢né
AES kédovanie.

o KDFE Desktop Sharing: davnejsie zname ako krfb, no od KDE verzie 3.1 je jeho
sucastou.

e z1lvnc: podporuje ovladanie systému X Windows vychadza z LibVNCServer projektu



Takisto je dostupnych niekolko desiatok klientov, beziacich na roznych operacnych sys-
témoch, obsahujucich rozne vyhody a nevyhody ich pouzitia[l(].
RFB protokol mé teda mnoho vyhod:

Jednoduchy a otvoreny protokol

Nizka narocnost na Sirku pasma, oneskorenie

e Rozsiritelnost

Dostupnost niekolkych open source implementacii

Mnoho existujucich klientov pre rézne platformy
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Kapitola 5

Navrh

V tejto casti prace bude podrobne rozpisany navrh aplikécie, a to presnejsie vyber protokolu
pre komunikiciu medzi serverom a klientom, volba a navrh architektiry aplikicie, obmedze-
nia v routovanej sieti (internet), navrh rieSenia pre odstranenie tychto obmedzeni a vyber
programovacieho jazyka pre aplikaciu.

5.1 Protokol pre prenos dat obrazu

Ako jednu z délezitych veci je potrebné vybrat protokol pre zasielanie zdielanej obrazovky
a komunikéciu. Existuju dve rozne riesenia tohto problému, a to navrh vlastného protokolu
alebo pouzitie existujiceho protokolu.

Navrh vlastného protokolu a jeho implementécia nesie mnoho vyhod a nevyhod. Vy-
hodami st hlavne neobmedzend Skala rozsiritelnosti a novétorsky pristup k problémom
prenosu. No nevyhody prevazuju toto riesenie. Vlastny protokol by v konec¢nom désledku
nebol vobec kompatibilny s aktualnymi aplikdciami, ¢o prindsa nevyhodu v uvedeni novej
aplikacie na trh. Dalsou nevyhodou je naro¢nost implementacie, pretoze by bolo potrebné
riesit problémy, ako napriklad procesy autentizécie, zasielania dat obrazovky, format sprav,
pouzitie kédovania, ¢i prenos dat. Zaroven treba dodat, Ze vSetky spominané problémy st
uz vyrieSené a otestované v existujucich protokoloch.

Pouzitie existujiceho protokolu je v tomto pripade vhodnou alternativou. Pre stcasne
najpouzivanejsie protokoly existuju Specifikdcie, ¢i pripadne aj samotné implementacie
funkcii protokolov. Dva hlavné protokoly, ktoré st v stiCasnosti pouzivané si:

e RDP (Remote Desktop Protocol),
e RFB (Remote FrameBuffer).

Vyber spravneho protokolu pre implementaciu je teda zlozitejsi. Tvorba vlastného pro-
tokolu by bola velmi naro¢né na implementéciu a takisto aj na dizku &asu, preto bola tato
moznost zavrhnuta. Dlhy ¢as by trval ndvrh a hlavne testovanie nového protokolu, pri¢om
by stéale nebolo zarucené odstranenie problémov nového protokolu a overena spravna funk-
¢nost. Zostala moznost pouzitia existujiceho protokolu. Protokol RDP je, ako uz bolo
spomenuté, protokolom zlozZitym po implementacnej stranke. KedZe obsahuje mnoho pri-
davnych funkcii je jeho implementéacia ¢asovo naro¢na. Protokol RFB je na rozdiel od RDP
jednoduchy protokol, ktory obsahuje vSetko potrebné pre prenos obrazu a preto bol zvoleny
tento variant protokolu. Volba tohto protokolu nam takisto zaruéi kompatibilitu s inymi,
uz existujucimi aplikdciami.
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5.2 Programovaci jazyk

V dnesnej dobe existuje rada jazykov, od nizsich cez interpretované az po kompilované.
Pouzitie jazykov nizSich a interpretovanych mozeme rovno vylacit a to hlavne kvoli porov-
naniu vykonu s jazykmi kompilovanymi. Z kompilovanych jazykov je na vyber znova viacero
variant. S to napriklad jazyky ako Java, C, C++, C+#.

KedZe cielovym systémom pre vyvijanu aplikiciu je systém Windows od firmy Micro-
soft, je najrozumnejsie vyuzit jazyk C# spolu s frameworkom .NET. Framework .NET je
vyvijany spolo¢nostou Microsoft a obsahuje obrovski kniznicu tried a metéd, ¢im sa vyvoj
aplikacie urychli. Nevyhodou volby tohto programovacieho jazyka je chybajica multiplat-
formnost vyslednej aplikdcie, no vyuzitim C# a .NET je dosiahnuté rychlejsia spolupraca
so systémom Windows, vdaka mnohym pouZzitym optimalizdcidm. Napriek tomu existuja
rieSenia aj pre tento problém multiplatformnosti (projekt Mono [3]).

Pre implementéciu grafického pouZzivatelského prostredia bolo zvolené rozhranie Win-
dows Presentation Foundation (WPF) a to preto, Ze je to novsia technoldgia spolo¢nosti
Windows ako technolégia WinForms. Poskytuje podobné, v niektorych smeroch dokonca
lepsie riesenia ako WinForms.

5.2.1 WPF

WPF (Windows Presentation Foundation) je programovacie rozhranie pre vytvorenie gra-
fického pouzivatelského prostredia pre aplikdcie vyuzivajuce framework .NET. Fyzicky je to
sada kniznic a podpornych nastrojov. Je uréeny pre vytvorenie bohatych a sofistikovanych
pouzivatelskych rozhrani.

Vyhodou oproti WinForms je, Ze WPF podporuje vektorova grafiku a animécie. Vyuziva
silnt integraciu s opera¢nym systémom a tzv. ,data binding“. Ten podporuje oddelenie dat
a funcnosti aplikacie od prezentacnej vrstvy. Obsahuje tiez podporu pre 3D vykreslovanie
a vylepSent typografiu. Dalou v§hodou oproti jeho predchodcovi, Windows Forms, je,
ze WPF je postavené priamo na DirectX. DirectX bolo spociatku urcené pre multimédia
a herné programovanie. Vo WPF je pouzitim tohto rozhrania mozné vytvérat rézne vizualne
triky, ktoré vo Windows Forms nie je takmer vobec mozné dosiahnut. Taktiez to znamena,
ze WPF vyuziva vyhody hardwarovej akceleracie vzdy, kedy je to mozné.

WPF ma4 stale podobnosti s Windows Forms. Microsoft poskytuje kniznicu zédkladnych
ovladacich prvkov ako napriklad textové pole alebo tlacidla. Taktiez dodrziava koncepty
ako napriklad ,,data binding* alebo ,,code-behind“ stbory. Vsetky tieto koncepty boli ale
zdokonalené pre WPF.

Pre reprezentaciu ovladacich prvkov a definovanie vzhladu prostredia je vyuzity jazyk
XAML (Extensible Application Markup Language). Je to novy programovaci jazyk vytvo-
reny Microsoftom pre jednoduché vytvaranie pouzivatelskych prostredi.

5.3 Dostupné kniZnice

Pri implementécii existujiceho protokolu je vhodné vykonat prieskum dostupnych kniznic,
ktoré by dany problém implementovali. Je to délezité hlavne preto, ze existujtice kniznice
su vi¢sinou preverené velkym mnoZstvom pouzivatelov, a preto mdZzeme predpokladat, Ze
hlavné a casté problémy st odladené a kdéd je optimalizovany. Programator teda nemusi
znovu implementovat rovnaké zakladné tlohy a moze sa venovat podstate problému na
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Obr. 5.1: Komunikécia v spolo¢nej sieti

vysSej, abstraktnej vrstve. Zakladnymi zvolenymi parametrami aplikdcie s teda proto-
kol RFB, programovaci jazyk C#, a framework .NET. Po zvoleni tychto parametrov je
prehlad kniZznic znaéne z(Zeny. Pre klientsk(i éast existuje mnoho kniznic implementova-
nych v jazyku C#, napriklad VncSharp[l15]. VncSharp je open source implementacia VNC
RFB protokolu pre .NET framework. Je dostupna pod licenciou GPL[1]. Pre zobrazenie
pouzivatelského prostredia ale vyuziva WinForms, ¢o tomuto projektu nevyhovuje, kedze
pre implementaciu. Domnievam sa, Ze na rozdiel od klienta, pre server neexistuju ziadne
kniZznice napisané v jazyku C#. Preto bude serverova ¢ast implementovana od zakladov,
s prihliadnutim na kniZnice a volne dostupné riesenia implementované v inych programo-
vacich jazykoch.

5.4 Komunikacia

Prenos obrazu medzi VNC klientom a VNC serverom je zabezpecovany protokolom RFB
nad TCP/IP. Jedna sa o jednoduchy klient-server model komunikacie, kde server nac¢uva
na vopred zndmom porte a klient sa k nemu pripaja, ¢o je zobrazené na obrazku 5.1.
Toto rieSenie pripojenia bude funkéné v ramci spolo¢nej siete alebo pokial server disponuje
verejnou IP adresou a my pozname ¢islo portu, na ktorom naslicha. AvSak pokial sa v ceste
nachédza router s NAT, komunikacia bude problematicka.

5.4.1 Komunikacia za NATom

Ak sa v ceste komunikicie medzi klientom a serverom nachidza NAT smerovac¢, komu-
nikacia nebude funkéna. Takéto zapojenie je zobrazené na obrazku 5.2. NAT je technika,
ktora sa pouziva pre zvySenie po¢tu zariadeni pripojenych k internetu pomocou jednej IPv4
(Internet Protocol version 4) adresy a to tak, Ze za uzlom siete s jednou vonkajsou IPv4 ad-
resou sa ukryva niekolko zariadeni. RozliSenie zariadeni sa uskutocniuje na zaklade portu.
NAT teda meni interni IP adresu zariadenia na vonkajsiu IP adresu uzla (smerovaca)
s NAT a zaroven pouziva zmenu portu pre priradenie komunikécie k uréitému zariadeniu.
Pre kazdu odchadzajicu komunikaciu sa v NAT vytvori pravidlo pre pripad, Ze zariadenie
prijimajtice dotaz bude chciet odpovedaf. Pri spravach prichddzajicich z internetu sa vy-
hladéva pravidlo v NAT. Ak pravidlo existuje, spréva sa dostava dalej do internej siete ku
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Obr. 5.3: Zapojenie s NAT a proxy serverom

odpovedajicemu zariadeniu. Ak pravidlo neexistuje, sprava sa zahadzuje.

RieSenia komunikécie za NAT je niekolko. Najjednoduchsim rieSenim je manudlne nasta-
venie smerovaca, aby komunikaciu pre urcity port smeroval na urc¢ité zariadenie v internej
sieti. V anglickej terminoldgii sa tato technika nazjva ,port forwarding“. Tato technika
bude pouzité aj v pripade tejto prace.

Dalsou moznostou je pouzitie tzv. proxy serveru, ¢o je zobrazené na obrazku 5.3. Proxy
server musi disponovat verejnou IP adresou, aby sa na neho mohli pripdjat zariadenia za
NAT. V pripade pouZitia tejto metédy sa najskor VNC server pripoji k proxy serveru,
pricom je medzi nimi neustale udrzovany komunikac¢ny kanal. Proxy server si udrzuje da-
tabazu pripojenych serverov. VNC klienti sa takisto pripajaji k proxy serveru a posielaju
mu identifikaciu, s ktorym serverom by radi nadviazali sedenie. Proxy server teda sltzi ako
prostrednik v komunikacii, teda smeruje spravy medzi pripojenymi zariadeniami.

5.5 Klient

Klient je cast aplikicie, ktord je spustend na poditaéi, z ktorého sa pouzivatel pripaja
k vzdialenému pocita¢u—serveru. Navrh klientskej ¢asti je velmi dolezity hlavne preto, Ze
pouzivatel s nou pride najviac do styku. Jej ovladanie by malo byt ¢o najjednoduchsie, no
zaroven by malo poskytovat dostatoéné moznosti nastaveni parametrov prenosu. Klientska
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Obr. 5.4: Hlavné okno klienta
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Nacitat zoznam spojeni zo suboru

¢ast bola vytvorend v programovacom jazyku C# a v prostredi Visual Studio 2012. Pre
vyvoj prototypu a konec¢ného dizajnu bol pouzity nastroj Microsoft Expression Blend 4. Je
to WYSIWYG (What You See Is What You Get) aplikacia, ktorda umoziiuje definovat styly,
farby, umiestnenie objektov grafického pouzivatelského prostredia. Jej ovladanie je dosta-
to¢ne intuitivne a svojou jednoduchostou pripomina ovladanie nastroja Adobe Photoshop.
Pre ovladanie a definovanie $tylov nie je potrebné poznat jazyk XAML. Blend tak isto pod-
poruje WPF. Na zozndmenie sa s tymto néstrojom boli vyuzité rézne ¢lanky a névody[],
ako aj rozne videa, ktoré zoznamovali pouzivatelov, za¢iatoénikov, s fundamentalnymi prin-
cipmi prace s aplikaciou.

5.5.1 Diagram pripadov pouzitia klientskej casti

Diagram na obrazku 5.4 zobrazuje volby pouzitia aplikacie po spusteni z jej hlavného okna.
Je mozné sa priamo pripojit k serveru, pripadne pridat spojenie do zoznamu spojeni apli-
kécie a nésledne sa k nemu pripojit. Je mozné tak isto upravovat nastavenia spojenia zo
zoznamu spojeni, pripadne spojenie odstranit. Dalej je tu moznost uloZenia zoznamu spojeni
do suboru, pripadne nahranie zo stiboru. Nakoniec je mozné aplikdciu ukoncit.

Obrazok 5.5 znazornuje moznosti vyberu nastaveni spojenia pri vytvarani polozky spo-
jenia do zoznamu spojeni, pripadne moznosti pri otvoreni pravy nastaveni existujiceho
spojenia v zozname.

Obrézok 5.6 zobrazuje akcie, ktoré je mozné vykonat pri aktivnom spojeni so serverom.
Pocas aktivneho spojenia je mozné zrusit spojenie, teda odpojit sa od servera.
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5.5.2 Objektovy navrh klientskej casti

Pri objektovom néavrhu klientskej Casti aplikacie bolo ¢iastoéne vychadzané z existujucich
rieSeni, ako napriklad VncSharp[l15], ktory je dostupny pod licenciou GPL[l]. Tato im-
plementécia, no aj mnoho dalSich open source implementécii v rdznych programovacich
jazykoch nepodporovali kédovania dat prenosu, ktoré si klu¢ové pre maximéalne vyuzitie
moznosti serveru. Na tieto aplikicie bolo hladené skor ako na vSeobecné vzory implementa-
cie klienta, pricom viacero ¢asti bolo ¢i uz pozmenenych, alebo od zakladov vybudovanych.

Nasleduje stru¢ny popis vytvorenych tried, ich funkcia, implementacia a integracia
s ostatnymi triedami klientskej cCasti. Popisany bude taktiez tok dat aplikdciou od prija-
tia od serveru az po konecné spracovanie prijatych dat.

GUI (Graphic user interface)

Grafické pouzivatelské prostredie je pre klientski ¢ast velmi dolezité, a to hlavne preto, ze
je to prva cast projektu, s ktorou pouzivatel prichddza do styku. Preto by GUI malo byt
jednoduché, prehladné a malo by zaujat pouzivatela. Zaroven by malo poskytovat dosta-
to¢nil ponuku zmien a nastaveni vzhladom na moznosti a funkcie aplikacie. Na vytvorenie
vzhladu aplikécie bol pouzity ndstroj Microsoft Expression Blend 4 a pocet a volby nasta-
veni vyplyvaju z pouzitej metédy prenosu obrazu.

Pouzivatelské prostredie je zlozené z piatich okien, ktoré sa v priebehu préace s apli-
kéciou mozu zobrazif. Diagram tried je mozné najst v prilohdch na obrazku A.2. Hlavné
okno tvori trieda Main Window, ktoréa sa zobrazi pouzivatelovi hned po spusteni aplikacie.
Vicsiu ¢ast okna zaberd panel so zoznamom spojeni. Tento zoznam je implementovany ako
instancia triedy TrulyObservableCollection, v ktorej st pouzité mechanizmy pre identifikaciu
zmeny nastaveni spojenia v zozname a automatickad aktualizacia zobrazenia. Pre pridava-
nie spojenia do zoznamu a pre zmenu nastaveni spojenia v zozname slizi okno z triedy
AddEditConnection Window, v ktorom st nastavenia rozdelené na zakladné a rozsirené.

Pre pripojenie k serveru sluzi metéda Connect() triedy VNCClient, ktord ma dve moz-
nosti volania, a to s parametrami znaciacimi IP adresu a port, alebo s parametrom typu
Connectionltem. Trieda Connectionltem obsahuje ako aj vSetky potrebné, tak aj volitelné
moznosti pri ustanoveni spojenia.

Spojenia v zozname spojeni je mozné tiez exportovat, pripadne importovat do/zo sui-
boru. UlozZi sa tym cely zoznam spojeni a to vo formate XML. Pre ulozenie tychto moznosti
spojenia sa vyuziva serializacia do XML a pre nacitanie zo suboru zase deserializcia, teda
operacia opacna.

Ulozeny stibor méa nasledujici format:

<?xml version="1.0" encoding="utf—8"7>
<ArrayOfConnectionltem
xmlns:xsd="ttp://www.w3.org/2001 /XMLSchema”
xmlns:xsi="http://www.w3.org/2001 /XMLSchema—instance” >
<Connectionltem>
<Name>New_Connection</Name>
<Address>127.0.0.1</Address>
<Port>5900< /Port>
<Encoding>5</Encoding>
<BitsPerPixel >32< /BitsPerPixel >

17



<ExclusiveAccess>false< /ExclusiveAccess>
<RemoteControl>false</RemoteControl>
< /Connectionltem>
< /ArrayOfConnectionltem>

Za zmienku stoji znacka Encoding, ktora udava preferované kédovanie. Dalsou znackou
je aj EzclusiveAccess, ktora znadi, ¢i bude mat pouzivatel vyluény pristup k serveru (server
odpoji ostatnych klientov).

Trieda VINCClient

Tato trieda sluzi ako medzi¢lanok, ktory upravuje parametre a vytvara instanciu triedy
RFBClient. Do konstruktora predéva ako parameter instanciu triedy ConnectionItem (obré-
zok A.1), ktord obsahuje potrebné parametre a tym inicializuje triedu. VNCClient nasledne
vola metédy triedy RFBClient, a to metédu ConnectAndHandshake(), ktora uskutoéni pri-
pojenie a handshake. Nésledne je voland metéda StartRemoteScreen(), ktorou sa spusti
spracovanie prijimanych aktualizicii zdielanej obrazovky.

Trieda RFBClient

Trieda je hlavnou castou celého klienta. Jej diagram je na obrazku A.3. Ako vidno na
diagrame, obsahuje len dve verejné metdédy (ak neratame konstruktor). Prva pre pripojenie
k serveru a handshake a druh4 pre spustenie prijimania a spracovania aktualizacii vzdialenej
plochy.

Po tspesnom pripojeni k serveru je pre komunikaciu vytvoreny stream, ktory je prispo-
sobeny tak, aby pre ¢itanie dat pouzival BinaryReader a pri odosielani sprav pouzival Bi-
nary Writer. Vsetky tieto zmeny si vytvorené v triede VNCNetworkStream. Trieda tak isto
obsahuje metddy pre jednoduchsie odosielanie a prijimanie dat a prevod na rézne datové
typy.

Nasledne je zahajena faza nazyvana handshake. Pri nej si klient a server vymenia in-
forméacie Specifické pre dany protokol. Najskor si server a klient porovnaji podporované
verzie protokolu, pricom sa dohodni na jednom, ktory buda pouzivat. Nasleduje bezpec-
nostna faza, pri ktorej server odosle informéacie o moznosti prihlasenia sa. Implementované
moznosti s dve, a to prihlasenie bez potreby autentizacie alebo prihlasenie pomocou VNC
autentizacie. Pri pouziti VNC autentizacie server odosiela klientovi 16-bajtové nahodné
¢islo, ktoré sa spolu s heslom od klienta pouzije na DES autentiziciu. DES autentizaciu
vykonava trieda DESAuthenticator (obrazok A.l), ktorej metéda vracia 16-bajtové ¢islo,
ktoré je nasledne odoslané naspit serveru. Server dalej informuje o tspechu, pripadne ne-
uspechu prihlasenia. Nasleduje faza inicializacie, kde klient zasiela spravu o poziadavku
na exkluzivny pristup k serveru (server odpoji ostatnych klientov). Server zasiela spravu
s prednastavenym formatom posielanych dat u servera. Tym konci faza handshake.

Pokracuje faza norméalnej komunikacie, kde si uz server a klient vymienaju spravy po-
trebné pre spravne zobrazenie zdielanej plochy. Klient zasiela spravu SetEncodings, ktorou
serveru oznamuje podporované druhy kédovania. Ak tato spravu neposle, server posiela
obraz v kédovani Raw, ¢o je vyzadované protokolom RFB u vSetkych klientov. Klient dalej
zasiela aj spravu SetPizelFormat, ktorou moze zmenit forméat dat obrazu a tym aj potrebni
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sirku pasma siete. Klient v tejto faze zasiela aj spravy FramebufferUpdateRequest, ktorymi
od serveru pozaduje zaslanie dat obrazu zdielanej plochy.

Po zavolani verejnej metédy StartRemoteScreen() zacéne klient spracovavat spravy pri-
chadzajice od servera. V tejto faze sa vytvori okno pre zobrazenie prijatého obrazu a tak
isto sa spusti samostatné vldkno, ktoré vykonava samotné spracovanie obrazu. Samotné
spracovanie sprav je vykonavané v triede ProcessingMessages.

Trieda ProcessingMessages

V tejto triede sa nachidza metéda ProcessIncomingMessages(), ktoré je spustand v samo-
statnom vlakne. Tato metdda spracovava spravy zo servera, a to spravy FramebufferUpdate,
SetColourMapFEntries a Bell. V pripade, ze klient potrebuje obnovit svoju plochu, zasiela
serveru spravu Framebuffer Update Request. To vsetko sa vykonava prave v tejto triede. Di-
agram je mozné najst na obrazku A.3.

Zo spravy FramebufferUpdate je najskor zistené kédovanie, podla ktorého sa rozhodne
o ¢itani a spracovavani dalsich dat. Funkcia vola statické metddy konkrétneho dekodéru
a ten po spracovani vracia data vo forméte, ktory je jednoduché zobrazit.

Dekodéry

Tieto triedy slazia na dekédovanie snimku plochy z prichadzajicich paketov. Je tu vyuzity
spolo¢ny predok, a to trieda VNCDecoderPizel, ktora je definované ako abstraktné trieda.
To zaisti, Ze vSetci potomkovia budi musief implementovat nasledujice metddy:

public virtual int[] Decode(PizelFormat pizelFormat, Int32Rect rect);

public abstract int[] Decodelndexed(PizelFormat pizelFormat, Int32Rect rect, intf] co-
lourMap);

Obe metddy slazia na prijatie dat od servera, spracovanie dat do formy pixelov a zreta-
zenie do pola ¢&isiel typu integer. Toto pole uz je jednoduché nakopirovat na potrebné miesto
v pamiiti pre zobrazenie.

Rozdiel v tychto metédach je v tom, Ze Decode() je uréend pre dekédovanie obrazu,
kde su pixely reprezentované pomocou ,true color“ a Decodelndezed() dekéduje obraz, pri
ktorom st pixely reprezentované pomocou mapy farieb, pri¢om prijimany je iba index do
tabulky farieb. , True color“ znamend, ze z prijatych dat je mozné pomocou operécii ako
logicky sucet, logicky sucin, ¢i bitovy posuv ziskat priamo tri zlozky farby — erveni, zelent
a modra. Bez pouzitia ,,true color“ je potrebné, aby server zaslal mapu farieb a to pomocou
spravy SetColourMapEntries(). Tym sa vytvori tabulka farieb, z ktorej sa pri spracovani
samotnych farieb pixelov Cerpa.

Vysledkom tohto navrhu je, Ze aj napriek rozdielnemu kédovaniu a spracovaniu dat je
navrateny vzdy rovnaky forméat. To ulah¢uje pracu s potomkami, pretoZe je mozné s nimi
pracovat jednotne. Protokol RFB definuje celti radu algoritmov pre kédovanie snimok plo-
chy. V tejto praci boli implementované tieto:
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RAW kédovanie

RRE (rise-and-run-length encoding) kédovanie

CopyRect (copy rectangle) kédovanie
e Hextile kédovanie

Vsetky kddovania okrem CopyRect maju vlastné triedy, ktoré dedia od triedy VNCDe-
coderPizel, ¢o je mozné vidiet na diagrame A.1.

Pseudo-kdédovanie

Pseudo-kédovanie je vyuzité iba jedno, a to DesktopSize. To umoziiuje menit velkost zdiela-
nej plochy pocas behu programu. Implementacia je nie priliz trividlna, pretoze prijatim
spravy s tymto pseudo-kédovanim je nutné zmenif taktiez velkost framebuffera. To zna-
menad, ze je potrebné zrusit existujici framebuffer a nahradit ho novym. Pre spravne fun-
govanie je nutné synchronizovat spracovanie sprav servera so zmenou velkosti framebuffera
a naslednym odosielanim Ziadosti o obnovu obrazu. Zaroven je potrebné zaziadat o obnovu
celého obrazu zdielanej plochy.

5.6 Server

Server je cCast systému, ktord je spustend na vzdialenom stroji, ktorého plochu chceme
zdielaf. Preto je jeho rola pasivnejSia ¢o sa tyka pouzivatelovho zdsahu do aplikicie. Po
spusteni server naslicha na dopredu zndmom, pouzivatelom nastavenom porte a ¢akd na
prich4ddzajice spojenia. Co sa tyka pouzivatelského rozhrania, je minimalistické a vii¢sinou
si vystaci s predvolenymi nastaveniami. Navzdory tomu, Ze server méa iba pasivnu rolu,
je jeho tuloha ovela zlozitejsia. Server prijima spojenia od viacerych klientov a sa stara
o komunikaciu s nimi. Po tspeSnom spojeni a po inicializa¢nej faze komunikacie sa server
musi taktiez starat o odosielanie, spravu a spracovanie pracovnej plochy a jej framebufferu.

5.6.1 Diagram pripadov pouzitia serverovskej casti

Pouzivatelské prostredie pre server je jednoduchS$ie, no funkcia serveru je o to zloZitejsia.
Diagram na obrazku 5.7 zobrazuje moznosti pouzivatela po spusteni aplikicie. Pouzivatel
mé moznosti ako spustenie nacuvania servera, vyber zdielanej oblasti, zmena nastaveni
servera a na koniec ukoncenie aplikacie.

Po zvoleni vyberu zdielanej oblasti sa pouzivatelovi objavi transparentné okno, kto-
rym nastavuje pozadovanu velkost zdielanej plochy. Na tomto okne mé pouzivatel moZznost
zmenit stradnice a rozmery posielaného okna.

Pri volbe zmeny nastaveni sa tak isto otvori okno, ktoré umoziiuje zmenit hlavné na-
stavenia serveru. Moznosti tohto okna zobrazuje diagram na obrazku 5.8.

Po spusteni na¢tvania zac¢ne server prijimat spojenia od klientov. V tejto faze je mozné
uz len zastavit zdielanie, pripadne presuntf ¢i zmenit velkost zdielanej oblasti.
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Hlavné okno AN

Pouzivatel

O
/N

Spustit' / zastavit' zdielanie

Zvolit zdiefanu oblast

Zobrazit' / upravit nastavenia

Zobrazit informacie o aplikacii

Ukoncit aplikaciu

Obr. 5.7: Hlavné okno serveru

Nastavenia Bl

Pouzivatel

Zmena Cisla portu servera

Y

Povolenie exkluzivneho
pristupu klienta

O
/N

Volba autentizacie klienta

Volba hesla pre autentizaciu

> Navrat do menu

Obr. 5.8: Zmena nastaveni
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5.6.2 Objektovy navrh serverovskej Casti

Projekt bol rozdeleny do réznych mennych priestorov, kedze logické casti a funkcie ser-
vera boli Tahko identifikovatelné a rozdelitelné. Vyhodou rozdelenia do viacerych mennych
priestorov spociva hlavne v moznosti neskorsej ndhrady casti projektu ako celku, ako aj
jednoduchsie porozumenie Castiam servera a sprave kédu. Menné priestory, do ktorych bol
projekt rozdeleny su:

o ServerPart,

e RfvModule,

VnceServer,

VncScreen,

VncEncodings,

Mylmaging.

Grafické pouzivatelské prostredie - ServerPart

Tento menny priestor v sebe obsahuje celé grafické pouzivatelské prostredie a obsahuje de-
finicie v8etkych okien, s ktorymi pride pouzivatel do styku. Nastavenia serveru sa ukladaja
do objektu typu UserOptions, ktorym sa jednoducho predavaji nastavenia do datovej casti
aplikacie. Serverova cast aplikacie bola vyvijana s ohladom na navrhovy vzor Model View
ViewModel (MVVM)[12], ¢o je navrhovy vzor vytvoreny firmou Microsoft. Zaklad vzoru
spodiva v snahe o jasné oddelenie vyvoja grafického pouzivatelského rozhrania od vyvoja
biznis logiky alebo logiky zndmej ako model dat. Grafické pouzivatelské prostredie (View) je
implementované pomocou framework-u vyuzivajiceho znackovy jazyk XAML. V nom vy-
tvara spojenia (tzv. bindings) na ViewModel. ViewModel obsahuje vetku logiku, potrebni
pre chod aplikicie a obsahuje taktiez vsetky premenné a data potrebné pre binding. View-
Model sluzi ako prostrednik medzi View a Model, no ma charakter viac ako model. Model
obsahuje celi logiku programu a do ViewModel posiela iba data potrebné pre zobrazenie
pouzivatelovi.

Hlavnym vstupnym bodom aplikacie je trieda App, v ktorom je instanciovana trieda
Window ViewModel, ktora uz podla nazvu slazi ako ViewModel pre vSetky okné aplikacie.
Dalej nasleduje vytvorenie objektov vsetkych okien, ktorym je ViewModel objekt posie-
lany ako parameter. Na koniec zaéina aplikdcia spustenim hlavného okna, a to je okno
reprezentujuce triedu MenuWindow.

Za zmienku stoji tak isto aj okno triedy Snap Window, ktoré sluzi ako okno pre vyber
¢asti pracovnej plochy, ktord bude zdieland. Toto okno je priehladné a jeho velkost je mo-
difikovatelna, ¢im sa vdaka data bindingu menia aj stiradnice v modeli. Diagram tried je
mozné najst na obrazku A .4.
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Zakladné funkcie a tdaje protokolu RFB - RfbModule

Tento menny priestor obsahuje triedy a Struktary zobrazujuce zékladné vlastnosti proto-
kolu RFB. Nachadza sa tu taktiez staticka trieda DESAuthenticator, ktora slizi na vytvo-
renie kltc¢a pre prihlasenie pomocou metédy DES. Dalej sa tu nachadza napriklad trieda
RfbMsgCreator, ktora je takisto statickd. Obsahuje statické funkcie pre tvorbu sprav pre
komunikaciu servera s klientom a statické funkcie pre tvorbu a inicializaciu Struktir ako
Serverlnit, ¢i PizelFormat. Diagram tried tohto modulu je na obrazku A.5.

Sietova komunikacia - VncServer

Menny priestor VncServer obsahuje triedy pre komunikdciu cez siet, spracovanie sprav
a nastavenie dal$ich ¢asti programu podla prijatych dat. Trieda TepServer obsahuje im-
plementaciu konkurentného TCP IPv4 serveru. K tomuto serveru je mozné pripojit az
100 klientov. Server vyuziva vlakna pre rychlejsSie spracovanie a obsluhu vSetkych klientov
rovnomerne. Pri pripojeni klienta sa vytvori novy objekt triedy RfbServiceProvider. Tato
trieda dostéva ako vstup nastavenia od pouzivatela. Udrzuje nizsiu vrstvu a vold jej metédy
pre ziskanie obrazu. Pri nadviazani spojenia s klientom sa musia server a klient dohodnut
na verzii protokolu, ktory bude pouzity. Dalej nastéva handshake faza, kde na zadiatku ser-
ver rozhodne o forme autentizécie. Po ispesnej autentizacii si klient a server medzi sebou
vymenia informécie o velkosti zdielanej plochy a o formate prenosu obrazu a podporova-
nych kédovaniach obrazu. Po tspesnej faze dohodnutia sa na prenose sa prechadza do faze
normalnej komunikéacie. V tejto faze si klient a server vymienaji informacie o samotnom
obraze. Klient zasiela spravy s poziadavkou na obnovu obrazu a trieda RfbServiceProvi-
der predéva tuto poziadavku na nizsiu vrstvu, ktora jej obratom vracia spravu, ktora je
potrebné zaslat klientovi ako odpoved. Diagram tried je na obrazku A.6.

Spracovanie obrazu pracovnej plochy - VncScreen

Tento menny priestor obsahuje jednu triedu, a to triedu MyScreen. Tato trieda udrziava
informaécie z inicializacnej faze komunikacie, potrebné pre prenos obrazu, ako aj zoznam ké-
dovani podporovany pripojenym klientom a aj lokalny framebuffer. Ten obsahuje duplikat
obrazu, ktory je aktudlne zobrazeny u klienta. Takto moze klient posielat poziadavky len
na obnovu obrazu, ktory sa zmenil od poslednej aktualizacie, namiesto neustéaleho zasiela-
nia celého zdielaného obrazu. Pre ziskanie obrazu poziva trieda niz$iu troven spracovania
obrazu, ktora vracia potrebny format. Diagram tried je v prilohe na obrazku A.7.

Koédovanie obrazu — VncEncodings

Obsahuje triedu pre kédovanie obrazu, a to triedu VncEncoderRaw. Implementované bolo
len toto zdkladné kédovanie, no je tu moznost pridat dalSie, ¢o méze byt ndmetom na pokra-
¢ovanie v tomto projekte. Tato trieda je statickd a obsahuje statické funkcie pre kédovanie
obrazu vo formate Raw podla $pecifikicie RFB. Jedna metdda sluzi pre zostavenie spravy
z obrazu celej plochy, druhé pre zostavenie spravy z rozdielu medzi aktuédlnou plochou
a framebufferom. T4to tloha nie je vobec trividlna a potrebuje dalsie revizie. Problémom je
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vyhladanie zmenenej oblasti obrazu a samotny fakt, Ze tato operécia trva prili§ vela casu.
Pri pripojeni viacerych klientov je optimalizovanie tejto ¢asti kédu velmi ziadané, pretoze
v aktualnej verzii nie je pouzité spracovanie rozdielu obrazov v samostatnom vlakne a tak
isto pouzitie nového vlakna pre tento vypocet. Vyuzitim a zmenou kédu a tejto casti pro-
gramu by bolo mozné dosiahnut dalsie zrychlenie aplikdcie. To méze slazit ako dalsia rada
medzi existujicimi aplikdciami tohto druhu. Pre spracovanie obrazu a prevod do sprav-
neho forméatu je obraz postivany do niZSej vrstvy na to urcenej. T4 vracia ziadany obraz
v spravnom formate.

Ziskanie a spracovanie obrazu — Mylmaging

Priestor obsahuje triedu ImagingClass, ktorej metdédy sa vSetky statické. Z pomedzi nich je
mozné spomenuf metédy, ako napriklad metdda na ziskanie aktudlneho obrazu pracovnej
plochy, pripadne jej ¢asti, ¢i kopirovanie obrazu do iného obrazu, alebo zmensenie obrazu.
Dalsim ¢lenom je napriklad metéda pre porovnanie dvoch obrazov s ndvratom stradnic
s plochou, v ktorej sa odlisuji. Diagram tried je mozné néjst v prilohéch na obrazku A.7.

Hlavnymi metédami st ale tie na spracovanie obrazu do formatu vyzadovaného klien-
tom. Formét vystupnych dat je preddvany do metdd ako parameter, preto mozu byt vSetky
metddy statické. Pre urychlenie tejto ¢asti kédu bol pouzity tzv. unsafe kéd, ktory umoziuje
pracovat s ukazovatelmi na hodnoty a tym urychluje kopirovanie a porovnévania a pracu
s datami. Tento pristup sa osved¢il ako najrychlejsi. Dalsou moznostou bolo vyuzitie exter-
nych kniznic, no vytvorenie tychto funkcii bolo trividlnou zélezitostou a pre chod aplikacie
je ich vykonnost dostacujica. Vyuzitie dalsich kniznic a zrychlenie procesu tvorby dat je
dobrou moznostou pokracovania tohto projektu.
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Kapitola 6

Overenie funkcénosti

Po dokonceni vyvoja aplikacie je vzdy potrebné overit, Ze vyvijand aplikdcia funguje spravne
a podla ocakavani. Obe casti aplikdcie—klient aj server —boli testované na rdznych systé-
moch. Najjednoduchsi test funkénosti, ktory existuje pre tuto aplikaciu je spustenie servera
a pripojenie sa k nemu klientom. Ak u klienta uvidime snimok vybranej oblasti plochy zo
servera a pozorujeme aj zmenu tohto snimku v zavislosti od zmeny plochy pocitaca, kde
server bezi, tak mozeme predpokladat, Ze aplikicia funguje spravne.

6.1 Testovanie na platforme Windows

Aplikacia bola vyvijana na platforme Windows (Windows 8 Pro), kde bolo tak isto vykonané
testovanie aplikacie. Aplikacia bola testovand tak isto aj na opera¢nom systéme Windows
7. V priebehu vyvoja aplikécie boli testované vsetky jej sucasti. Spojenie je spravne nadvia-
zané, komunikacia medzi klientom aj serverom je plne funkcénd. Spravy su zasielané spravne,
v spravnom forméte, podla $pecifikicie protokolu RFB. Snimanie, zasielanie plochy a vy-
kreslovanie funguje spravne. Zobrazovanie dialégovych okien ako aj prekreslovanie snimok
funguje takisto spravne.

6.2 Testovanie na platforme Linux

Na tejto platforme aplikicia testovana nebola aj napriek tomu, ze bolo spomenuté, zZe
kniznica .NET a aplikicie zaloZené na nej je mozné spustit aj na platforme Linux a to
vdaka projektu Mono. Hlavnou tlohou aplikécie nie je jej prenositelnost ale jej testovanie
a porovnanie funkénosti na systéme Windows oproti dalsim aplikdcidm, ktoré pontkaja
prenos obrazu pomocou protokolu RFB.

6.3 Narocnost na zdroje

S vyvojom suvisi tak isto testovanie vplyvu aplikdcie na systémové zdroje, pripadne na
sietové prostriedky. Ako uz bolo spomenuté, serverova c¢ast aplikdcie je velmi ndro¢néa na
systémové zdroje. Server musi neustéle snimat obraz plochy, spracovavat, spravne ich ké-
dovat a zasielaf klientovi. Tento neustédly vypocet zatazuje procesor pocitaca. Na rozdiel od
servera je klientska ¢ast menej narocna na vypocetny vykon. To vdaka tomu, Ze klient len
prijima spravy, dekéduje a vykresluje ich, ¢o st operacie, ktoré natolko nezatazuju procesor.
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Pre nasledujice vypocty sirky pasma je predpokladana obrazovka s rozlisenim 1366x768.
Velkost posielanych déat zavisi od zvoleného forméatu pixelov. Prvy vypodet ukazuje velkost
dat, ktoré s potrebné preniest na obnovu celej plochy obrazovky (rozliSenie 1366x768)
v kédovani RAW a s formatom pixelov nastavenym na zakladnej hodnote serveru (jeden
pixel je vyjadreny pomocou 32 bitov, pricom farebna hibka je nastavena na 24 bitov na
pixel). Pri danom nastaveni kédovania a formate pixlov je velkost dat potrebnych pre
prenos:

1366 * 768 * 32b = 335708160 = 41963528 = 4098k B = 4,002M B

Pre docielenie plynulého obrazu je nutné posielat snimok plochy aspon 15 kréat za
sekundu. To by ¢inilo dokopy Sirku prenosu:

4,002M B % 15/1s = 60,03M B/ s

Takto rychla linka nemusi byt k dispozicii v lokélnej sieti, nieto eSte na vzdialenej sieti.
Preto je mozné vyuzit niektoré z tispornejsich kédovani, pripadne je mozné zmenit format
reprezentacie pixelov. To by zmensilo pocet zasielanych bitov na pixel a teda aj zmensilo
velkost prenaSanych dat. Ak by bol pre prenos pouzity format pixlov, kde by bol jeden pixel
reprezentovany len 8 bitmi, velkost jedného snimku plochy by bol:

1366 * 768 * 8b = 8392704b = 10490888 = 1024, 5kB = 1,0005M B

Pouzitie tohto formatu reprezentacie pixelov by teda zmenSilo velkost prenaSanych dét
takmer na $tvrtinu. Opét pre plynuly prenos by to ¢inilo:

1,0005M B % 15/1s = 15,007M B/s

Vypocet plynulého prenosu je ale za predpokladu, ze kazdy snimok je posielany s maxi-
malnou velkostou, teda 1366x768. V redlnom systéme su ale zasielané len plochy, na ktorych
prebiehala nejakd zmena, ¢o vyrazne zmensuje velkost dat.

Na velkost posielanych déat vplyva taktiez pouzité kddovanie. Porovnanie roznych kédo-
vani (pre tento projekt zaujimavé porovnanie RAW a Heztile) je mozné najst na stranke
[18]. Vykonana bola rada testov s pouzitim réznych formatov reprezentacie pixlov a viace-
rych podmienok a tikonov pocas zdielania plochy.
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Kapitola 7

MoZnosti rozsirenia

Obe casti projektu st plne funkéné a spliiuju svoju tlohu. Vzdy je ale mozné néjst oblasti,
v ktorych je mozné projekt rozsirit a tym zlepsit. V tomto projekte existuje taktiez rada
moznosti rozsirenia aplikacii, pripadne ich zefektivnenia.

7.1 ZniZenie zataZenia zdrojov

Ako bolo spominané, praca serveru je velmi narocna na zafaZenie procesoru, a to kvoli
neustalym vypoctom. Po pozorovani aplikacie za chodu je mozné postrehnut toto obmedze-
nie velmi jasne, pricom podobné aplikacie pre zdielanie plochy nemaji podobné zatazenia.
Pri¢inou je rozdiel v algoritme pre vypocet inkrementalneho snimku zdielanej plochy.

V aktuélnej implementécii servera sa zatazenie zdrojov prejavi najviac pri viacnasobnom
zdielani plochy. Pre vypocet zmeny plochy totizto nie je pouzité samostatné vldkno, ktoré
by pocitalo inkrementalny snimok centrdlne a posielalo informécie o zmenach vsetkym
klientom. Namiesto toho sa pre kazdého klienta vytvori samostatné vldkno a kazdé pocita
inkrementélny snimok pre svojho pripojeného klienta.

Dalsie zrychlenie a obmedzenie pouzitia zdrojov by bolo mozné nahradenim samotného
algoritmu pre vypocet. Ten je totizto vytvoreny na zaklade porovnavania dat obrazu pixel
po pixely, pricom na tento Gcel je mozné najst funkcie aj vo Windows API. To ale znamené
nutnost dynamického linkovania kniznic DLL. Pre budicnost aplikicie a jej vyuzitie v praxi
je toto nutnostou.

7.2 Dalsie kédovania

So znizenim vypocetnej narocnosti suvisi taktiez pouzité kédovanie obrazu. Ako bolo spo-
minané, server implementuje iba jedno kédovanie, a to kédovanie RAW. Toto kédovanie
je z tohto hladiska nevyhodné, pretoze prenasa velké objemy dét. Z testov[18], ktoré boli
spomenuté skor v tomto dokumente je zrejmé, ze RAW kédovanie je nevyhodné.

Lepsie je na tom kédovanie Hextile, ktoré pontika prenos mensieho objemu déat. V Spe-
cifikacii protokolu RFB st definované este dalsie kédovania. Jednd sa o TRLE (Tiled Run-
Length Encoding) a ZRLE (Zlib Run-Length Encoding). Tieto kédovania st odporucané aj
v samotnej Specifikacii protokolu RFB ako preferované kédovania, pretoze poniikaja lepsiu
kompresiu dat.
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7.3 Bezpeénost

Bezpecnost nie je silnou strankou protokolu RFB. Specifikécia tohto protokolu sa fiou moc
nezaobera. Pontka len autentizaciu klienta voci serveru a aj to len s pouzitim Sifrovania al-
goritmu DES. Prenos sprav je neSifrovany a je preto velmi nachylny na ttoky typu spoofing,
pripadne sniffing.

KedZe tvorcovia protokolu RFB mysleli na rozsiritelnost, tak vyrieSenie jednoduchosti
sifrovania DES je velmi jednoduché. Do protokolu je mozné pridat dalSie typy autentizé-
cie klienta a to jednoduchou zmenou zaslaného ¢isla znaciaceho typ pouzitej autentizacie.
Naproti tomu je zlepSenie bezpecnosti prenosu sprav takmer nemozné docielif. Protokol
RFB s tymto neratal a preto je nutné siahnut po dal$ich rieSeniach. Jednou z moznosti je
tunelovanie cez SSH (Secure Shell). Vyhodou tohto riesenia je, ze nevyzaduje ziaden zésah
do zdrojového kédu programu a taktiez ani ziaden zésah do protokolu RFB.
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Kapitola 8

Z.aver

V tejto praci bol popisany koncept zdielania plochy, ktory poniika zobrazenie plochy vzdiale-
ného pocitaca. Tiez boli uvedené moznosti pouzitia tohto konceptu. Cast prace sa venovala
popisu existujucich aplikdcii pontkajucich prenos a zdielanie obrazu vzdialeného poditaca.
Vysvetlené boli aj rozdiely medzi nimi a ich zédkladné principy, ku ktorim patri aj protokol
pre prenos samotného obrazu. Tych bolo spomenutych niekolko, no detailnejSie boli popi-
sané dva z nich—RDP a RFB protokol. Uvedené boli moznosti, ktoré tieto dva protokoly
ponukaju, a popisané bolo zaroven aj ich porovnanie.

Cast prace tvori popis navrhu a realizacie vlastného riesenia v programovacom jazyku
C+#. Samozrejmostou je rozdelenie a popis navrhu v modelovacom jazyku UML pre popis
diagramov. Vytvorené rieSenie vyuziva protokol RFB, ktorého zéklad je v praci uvedeny
a vysvetleny. Tento protokol umoznuje tiez vzdialené ovladanie, no tato funkcionalita nebola
do implementacie zahrnuté.

Pozornost bola venovand aj popisu implementacie ¢asti aplikdcie—klienta aj servera.
Vysvetlena bola $truktira oboch &asti aplikicie, rozdelenie na triedy a podtlohy. Cast
prace bola venovana aj spravnej komunikécii v pripade vyskytu NATu v sieti, pricom boli
popisané moznosti riesenia tohoto problému.

Funkénost oboch aplikacii bola tiez overend a vysledky v tejto praci uvedené. Testovanie
bolo vykonané na pocitaci s platformou Windows, na ktorej prebiehal aj vyvoj aplikacie. Na
platforme Linux aplikacia testovana nebola, napriek tomu boli popisané moznosti prenesenia,
a spustenia aplikicie aj na tejto platforme. Vykonané tiez boli vypocty pre potrebnt Sirku
pésma pre prenos obrazu.

Préca je zakoncend popisom moznosti pokracovania projektu. Aplikacia je porovnand
s existujicimi komerénymi rieSeniami a naznacené s aj zmeny potrebné pre redlne vyuzitie
aplikacie. Bez tychto zmien nie je mozné, aby mohla vytvorend aplikdcia konkurovat inym
rieSeniam.

Volba protokolu RFB sa ukazala ako spravna, pretoze v priebehu vyvoja nedoslo k ziad-
nym neriesitelnym problémom. Jedné sa sice o protokol jednoduchy, no spliuje vsetky
potreby vytvaranej aplikicie a poniika moznosti rozsirenia. Vyber programovacieho jazyka
sa ukdzal byt spravny (minimdlne pre klientskt ¢ast aplikacie), a to vdaka jednoduchosti
vytvorenia vhodného pouzivatelského prostredia. Pre server bol vyuzity tento programovaci
jazyk ako experiment, ¢i je v nom mozna implementacia serveru. Implementacia mozna
je, ale je velmi diskutabilné, ¢i je aplikdcia v programovacom jazyku C# uéinnejsia ako
v ostatnych jazykoch, kedze by server bolo nutné silne optimalizovaf.
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Seznam zkratek

GPL — GNU General Public License

GUI — Graphical user interface

TANA - Internet Assigned Numbers Authority
IP — Internet Protocol

IPv4 — Internet Protocol version 4

ITU-T — International Telecommunication Union - Telecommunication Standardization Sec-
tor

LAN — Local area network

MVVM — Model View ViewModel

NAT - Network address translation

RDC - Remote Desktop Connection

RDP — Remote Desktop Protocol

RFB — Remote framebuffer

RRE - rise-and-run-length encoding

SSH — Secure Shell

TCP — Transmission Control Protocol
TRLE — Tiled Run-Length Encoding

VNC - Virtual Network Computing

VoIP — Voice over Internet Protocol

WPF — Windows Presentation Foundation
WYSIWYG — what you see is what you get
XAML — Extensible Application Markup Language
ZRLE - Zlib Run-Length Encoding
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Priloha A

Diagramy tried

Klient

| VNCDecoderRre A | VNCDecoderpixel A
Clss Abstract Class
=+ VNCDecoderPixel
= =l Fields
Method —
°cs @, bytesPerPixel s int
@ Decode{PixelFormat pixelFormat, Int32Rect rect) : int[] a* pixelFormat : PixelFormat
@ Decodelndexed(PixelFormat pixelFormat, Int22Rect rect, int[] colourMap) : int]] g* tepStream : VNCNetworkStream
@ VNCDecoderRre{VNCNetworkSt topSt
L ecoderRre( orkStream tcpStream) ) 5 Methods
p . ®@  Decode(PixelFormat pixelFormat, Int32Rect rect] : int[]
VNCDecoderRaw » @  Decodelndexed(PixeiFormat pixelFormat, Int32Rect rect, int[] colourMap) : int]]
el _ ®, GetColorFromMsg(byte[] buffer, it buflndx) : int
—b VNCDecoderPixel X . :
 —— 1 Ch* GetColerFromPixel(uint pixel) ! int
2 Methods @, GetPixelFromMsg(byte[] buffer, int bufinds) : uint
@  VNCDecoderPixel(WNCNetworkStream tcpStream)

@ Decode{PixelFormat pixelFormat, Int32Rect rect) : int[]

@ Decodelndexed(PixelFormat pixelFormat, Int32Rect rect, int[] colourMap) : int]]
@ VNCDecoderRaw(WNCNetworkStream tcpStream)

[ UNCDecoderHextile &)
A Class
) ICloneable ~+ VNCDecoderPixel
INotifyPropertyChanged
[ Cannectionltem A "I
Class 9; _colourMap : int[]
. backgreundColor : int
= Fields @, bytesPerSubrect:int
®, _address: string @, foregroundPixel : uint
@ bitsPerPixel : int ®, numberCfSubrectangles: int
@, _encoding: int @, subrectsColoured : bool
@, _exclusiveAccess: bool B Methods
aa _name: string @  Decode(PixelFormat pixelFormat, Int32Rect rect) : intf]
@, _port:string @, DecodeHex(int subenceding, Int32Rect tile) ; int(]
@, _remoteControl : bool @ Decodelndexed{PixelFormat pixelFormat, Int32Rect rect, int[] colourMap) : int]]
= properties @, DecodeRaw(Int32Rect tile) : int(]
& Address { get; set; ) : string @, DecodeRectangle(Int32Rect rect) : int]]
K BitsPerPixel [ get: set ) :int @, DecodeTile(Int32Rect tile) : int[]
& Encoding { get: st 1 int @, GetAllSubrects(int] tileArray, Int32Rect tile) : void
K Exclusivedceess | get: set ) : bool @, GetSubrectColor{byte[] subrectBytes) : int
K Name| get set ) : string @, GetSubrectPositicn(byte[] subrectBytes) : Int32Rect
K Port [ get: set: ) : string @, GetSubrectSettings(int subencoding) : void
K RemoteControl { get: set: } : bool | @  VNCDecoderHextile[VNCNetworkStream tcpStream)
& Methods '
@ Clone() : Connectionltem | DESAuthenticator A
ga ICloneable.Clone{) : object Class
@, NotifyPropertyChanged([string propertyName = **]) : vaid
S Events = Methods
% PropertyChanged : PropertyChangedEventHandler @ Encryptibyte[] message, string key) : byte[]
S y. mﬁ reverseBitsinBytes(byte[] keyBytes) : byte[]

Obr. A.1: Triedy dekdderov, trieda Connectionltem a DESAuthentication
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Priloha B

Vysledna aplikacia

Server

&  VNC Server

VNC server

Select the snap area and start sharing it!

Server is NOT running.

Settings n

Port:

Allow new client
to disconnect
other clients:

Authentization type:  None '

Password:

Obr. B.1: GUI servera
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Klient

) VNC Client =

IP address: Port: )
| .\ QUICK CONNECTION

127.0.0.1: 5900

Name: New_Connection
@ Add connection

Address: 127.0.0.1 Encoding: 5 Exclusive access: False
Port: 5900 Bits per pixek: Remote control: False

Name: New_Connection @

Address: 127.0.0.1 Encoding: 5 Exclusive access: False | - "
Port: 5900 Bits per pixek 32 Remote control: False Mpart cannections
G2 £

Export connections

Connection ﬂ

CONNECTION

Name: New_Connection
IP address:

E— 127.0.01

5900

<« Advanced options

Encoding: default 'V

Bits per pixel: 32 v
Exclusive access:

Remote control:

Obr. B.2: GUI klienta
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Priloha C

Obsah CD

e bin adreséar so spustitelnymi sibormi aplikacie.

e bin/saved adresér s prikladom uloZenia zoznamu spojeni.
e install adresar s instalaénymi sabormi aplikacie.

e src adresar so zdrojovymi subormi aplikacie.

e doc adresar s dokumentaciou aplikécie.

e thesis_src adresar obsahujici pracu v latexu.

e thesis_pdf adresar obsahujici pracu vo formate pdf.

¢ README.txt subor s popisom CD, navod na zavedenie a spustenie aplikacie.
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Priloha D

Pouzivatelska prirucka

Klient

Rychle pripojenie

Ako vidno na obrazku B.2, pouzivatelské prostredie klienta sa sklada z niekolkych okien.
Po spusteni aplikécie je uzivatelovi zobrazené hlavné okno. V hornej Casti je umiestneny
panel, ktory umoziuje rychle pripojenie k beziacemu serveru. Do Tavého textového pola
je potrebné zadat IPv4 adresu servera, do druhého textového pola port, na ktorom je
aktivované nacivanie servera. Potom je potrebné stlacit tlacidlo s ndzvom Quick connection
a klient sa automaticky pripoji k serveru, ak je server aktivovany.

Zoznam spojeni

Dalsou moznostou, ako sa pripojif k serveru, je z panelu so zoznamom spojeni. Spojenie
do zoznamu je mozné pridat tlac¢idlom Add connection. Pri priddvani nového spojenia, ¢i
uprave existujiceho spojenia v zozname (tlacidlo s vyskakujicim popisom Edit connection
pri prvku v zozname spojeni) je mozné menit viaceré nastavenia, medzi ktorymi napriklad
aj kvalitu prenosu. Odstranenie polozky zo zoznamu spojeni je mozné stlacenim tlacidla
s vyskakujicim popiskom Delete connection pri prvku zo zoznamu. Pripojenie ku spoje-
niu sa vykona stlacenim tlacidla s vyskakujicim popiskom Connect to server pri prvku
v zozname spojeni.

Prvky do zoznamu spojeni je mozné pridat aj nac¢itanim zo suboru (tlacidlo Import con-
nections) a uloZenie zoznamu do stiboru je vykonané stlacenim tlacidla Ezport connections.
Pre priklad je k aplikacii prilozeny stibor so spojeniami, ktory je mozné nacitat (priloha C).

Ukoncenie prenosu

Po tispesnom pripojeni k serveru sa otvori okno s obrazom prenasanym zo servera. Zatvo-
renim tohto okna sa zrusi spojenie so serverom a prenos je preruseny. Oknu sa mbze pocas
spojenia so serverom zmenif geometria, pretoze klient podporuje zmenu velkosti prenésa-
ného obrazu.
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Server

Nastavenia

Pouzivatelské prostredie servera je mozné najst na obrazku B.1. Po stlaceni tlacidla s vy-
skakujicim popiskom Settings sa zobrazi okno s moznymi nastaveniami aplikicie. Je tu
mozné napriklad zmenit metédu autentizacie, ¢i heslo potrebné pre pripojenie k serveru.
Po spusteni servera uz tieto nastavenia nie je mozné menit.

Spustenie nacivania

Spustenie servera, teda povolenie nac¢ivania na vybranom porte je mozné aktivovat tlaci-
dlom s vyskakujucim popiskom Start sharing. Po spusteni nactvania je ho mozné deakti-
vovat stlacenim toho istého tlacidla (vyskakujuci popisok Stop sharing).

Vyber zdielanej plochy

Implicitne je nastavené zdielanie celej dostupnej obrazovky, no to je mozné zmenit. Zmenu
velkosti zdielanej plochy je mozné vykonat aj pocas aktivneho pripojenia s klientmi. T4
je vykonana pomocou tlacidla s vyskakujicim popisom Select shared area. Po stlaceni sa
otvori obrysové okno, ktoré je aktudlne zdielané.

Po otvoreni okna je mozné lubovolne menit jeho velkost. Posun okna je zabezpeceny stla-
¢enim a drzanim tlacidla mysi na mieste s popisom Drag. Okno je mozné aj maximalizovat,
minimalizovat ¢ skovat. To vSetko je dostupné aj pocas aktivneho pripojenia ku klientom,
pri¢om sa tieto zmeny odrazia aj u klienta (ak klient podporuje tato funkcionalitu).
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