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Abstrakt

Tato prace pojednava o problematice konstrukcetagdmistickych konénych automat z PCRE
regularnich vyraz s ohledem na jejich parametryi pouZziti v IDS systémech. Rozebrana je také
gramatika PCRE vyrdiz Déle jsou uvedeny dva rozdiln&gtupy ke konstrukci nedeterministickych
konenych automat z PCRE vyrai. Nasledg je popsana implementace jednotlivych algoiitm
Pomoci nich jsme sestrojili koteé automaty z vyrdzz IDS systéri SNORT, Bro IDS a L7-Filter,

a vysledné parametry porovnali a vyvodili 2éx
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Abstract

This thesis discuss about dilemma in constructibnamdeterministic finite automata from PCRE
expressions with respect of their parameters wgthin Intrusion Detection Systems. There is showed
PCRE expressions syntax too. We discussed tworgliffeapproaches to construct nondeterministic
finite automata from PCRE expressions. The implaateam of these two algorithms is described.
We constructed finite automata with them from egpiens of three Intrusion Detection Systems:

SNORT, Bro IDS and L7-Filter, and finally we comedrtheir parameters and deduced conclusions.
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1  Uvod

Zijeme v inform&nej dobe. Jednoduchy pristup k internetu je mozakyner pre kazdéhdloveka.
Velmi radi vyuzivame jednoduchibgiskania informacii a tiez poskytnutia informéiciym 'udom
do celého sveta. Ziskavame a Zdme informéacie verejné ale taktiez aj sukromné.r@uaké
informéacie by mali by pristupné iba subjektom, ktoré sl na to opravnené.

Bohuzid existujuludia, ktori zamerne kradnu sukromné informaciegua prospech. Vikka
¢ag’ z nich sa da sludne s@&it, ¢i uz su to hesla k roznym sluzbam alebo bankovytoni. Preto
nastava potreba sa proti takymto praktikam clirani

Vera informacii sa dnes prenaSa pcipgovych si€ach, prave preto je najstejsi tar
internetovych kriminalnikov. Prvoplanovou ochranméze by firewall alebo antivirusDalsim
typom ochrany mézu Wiytzv. Intrusion Detection Systems. IDS je systétoyyk dokdze sledova
pccitatova sie® a Hada’ v nej informécie o moznych naruSeniach siete. Rekdetekova viacero
typov narudeni, ktoré sa daju vyjatdpomocou PCRE vyrazov.

PCRE vyrazy vyuZzivaju IDS systémy ako Netfilteno& alebo Bro. Tieto vyrazy dokazeme
previes na konéné automaty a nasledne pomocou nitada’ vzory v si¢ovej komunikécii. Tieto
aplikacie su urené pre klasické procesory, avSak spracovanieckgoh automatov by mohlo By
rychlejSie pomocou paralelizacieddka tomu by sme mohli sledava&Sie datové toky a viacej
typov utokov naraz.

Paralelizové spracovanie nam mézu poniGePGA ¢ipy. Preto sa Fada vhodny spdsob ako
previes regularne vyrazy na kotieé automaty s takymi vlastriasni, aby mohli by vhodne pouzité
v tychto ¢ipoch. Tu sa ndm ponuka rieSenie pouzeédeterministické korteé automaty, ktoré by
dokézali zrychlf hradanie vzorov.

PopiSeme si¢o su PCRE vyrazy adomu slGzZia a vypiSeme si ich gramatické konStrukcie
Pozrieme sa ako funguju kame® automaty a aké su ich zakladné vlastnosti. Roaie si postupy
konStrukcie nedeterministickych kafmgch automatov. S@g’ou prace je vytvorenie programu,
ktory dokdze previg'sregularne vyrazy na nedeterministické kirée automaty a vytvatiz nich
Statistiky o ich vlastnostiach. Zo Statistik smeveyili grafy a mohli sme poroviwgednotlivé typy

konS&trukénych algoritmov.



2 PCRE vyrazy

Perl compatible regular expressions (PCRE) je siavidiel pre regularne vyrazy kompatibilné
s regularnymi vyrazmi pouzivanymi v programovacoaryku Perl. PCRE nesliZzi iba na
vyhradavanie vzorov v sfevej komunikacii.

PCRE je kniZnica, ktorA ma vlastné aplih@ rozhranie, ale taktiez disponuje funkciami,
ktoré su ukené pre aplikéné rozhranie normy POSIX. Tato kniZnica, je napasajazyku C, takze
jej implementécia je prenosit@a medzi réznymi platformami.

PCRE vyrazy su pouZivané na definovani€émigch atokov v IDS systémoch. Su vyuzivané
napriklad na definovanie L7 pravidiel alebo progpamSnort. BliZSie si rozoberieme jednotlivé
gramatické pravidla a na prikladoch si ukaZzemegohZzitie a konéné automaty, ktoré sa z nich
vytvaraju.

Nie vSetky PCRE konStrukcie sa daju prewvies konény automat. Taktiez nie vSetky
konStrukcie sa daju previesa konény automat, bez toho aby sme neporusili niektoe&igto pre
ich konkrétnu konStrukciu. Napriklad Gluskovov pifs nedokaze spracav&vantifikatory {m,n}.
Niektoré tieto konStrukcie sme sarozhodli v impbertécii vyneché Konkrétne sme do tejto

skupiny zahrnuli spatné referencie, ktoré si rozieinee v kapitole 4.1.

2.1 Pravidla

V nasledujucej podkapitole si ukdZzeme aké gramatplavidla PCRE definuje a do akych tried ich
rozdd’uje [1].
PCRE rozliSuje jednotlivé pravidla na:
e Metaznaky
» Kvantifikatory
* Escape sekvencie

e Triedy znakov (character class)

Metaznaky su znaky wujuce zakladné operacie. Je to znak, ktory neseidiny vyznam.
Mo6Ze ukova’ operaciu alebo nejakym spdsobom mienjznam inych znakov. Do tejto kategoérie
patria:
\ znak nasledujuci za \ nebude brany ako metaznalgkal obyajny znak,
ak sa nejedna o escape sekvenciu
A vyjadruje znak zaatku riadku

ozna'uje akykdvek znak, okrem nového riadku



$ zna'i koniec riadku

| operator alternacie

(?) sliziapre vyjadrenie r6znych konstrukcii, napr. pre sgateferencig4]
() zatvorky upravuju predng®peratorov
[1 pomocou hranatych zatvoriek definujeme triedy zmako

Kvantifikdtory uréuju paietnos vyrazu, na ktory sa kvantifikdtor viaZze. Za kazdym
kvantifikhtorom méZze b jeden zo znakov ? alebo +, ktoré namujr aky dlhy réazec mame
hrada’ [3].

+ minimalne 1 vyskyt

* minimalne 0 vyskytov

? 0 alebo 1 vyskyt

{m urcuje presnam vyskytov
{m} minimalnem vyskytov

{mn}  minimalnem vyskytov, maximalne vyskytov, musi platm<n

Escape sekvenciedruzuja znaky, ktoré je potrebné zagiSpecidlnym zapisom. Na zépis sa
pouZiva uz spominany metaznak ,\". Escape sekvengiéivaju taktieZ triedy znakov. Patria sem
rozne znaky. NapstejSie vyuzivané v regularnych vyrazoch pre 1is3é&ny su:

\'t tabulator
\n novy riadok
\ x54 znak zapisany hexa hodnotou

\ 054 znak zapisany oktalovou hodnotou

Triedy znakov vyuZivaju na zépis dvojicu metaznakflvpre zépis pokth normy POSIX.
Pomocou konkrétnej triedy vyjadrujeme mozhdesadenia znaku, ktoré trieda obsahuje. Zapisujeme

ich nasledujucimi spésobmi:

[ abc] trieda obsahuje znaky a, b, c

[ ~abc] trieda obsahuje vSetky znaky okrem znakova@, b,

[ x-y] definuje znaky s ASCII hodnotou v rozséh,uﬁ

[[:class:]] trieda obsahuje znaky z POSIXovej sady znakasstl

[[*class:]] trieda obsahuje vSetky znaky okrem znakov POSj sady
Jclass”



Sady znakov definované v norme POSIX zhrodhgd znaky, ktoré s logicky prepojené

a Wahiuju nam pisanie regularnych vyrazov. VymenujemeSsiky sady, ktoré mézeme poiipiri
PCRE vyrazoch [2]:

2.2

[[:al num]]
[[:al pha:]]
[[:ascii:]]
[[:blank:]]
[[:digit:]]
[[:xdigit:]]
[[:space:]]
[[:upper:]]
[[:1ower:]]
[[:print:]]
[[:word:]]

[[:punct:]]

alfanumerické znaky

abecedné znaky

znaky gfiselnou hodnotou 0-127 v ASCII tdke
medzera, tabulator

desiatkovéislice

hexadecimalnéislice

biele znaky

vekeé pismena

malé pismen&

Specialne znaky z ascii vyjadrujuce

nezndi slovo, ale iba 1 znakalfanumericky znak alebo ,_*“

interpuniené znaky

Deriva¢ny strom regularneho vyrazu

Derivatny strom je graf, ktory reprezentuje regularny wyrdato reprezentacia v sebe fzgh

prednos jednotlivych pravidiel pred inymi pravidlami.

Z deriva&gného stromu mbéZeme jednoduchSie konStrtiok@n&né automaty, pretoze

nemusime btado Gvahy prednosti jednotlivych pravidiel, ani sdanii konsStrukciu derivaného

stromu. Nad jednotlivymi uzlami stromu vykonavampercie a postupne vytvarame kémge

automat, resp. pomocné mnoziny z ktorych naslekioestruujeme plnohodnotny kairgy automat.

Gramatické pravidla PCRE vyrazov su nasledujuce:

Alternacia
Konkatenacia
Kvantifikator +

Kvantifikator *
Kvantifikator ?

Zatvorky

Symbol

V o V|V
V - VW
V V7'
V o VvF
V -V?
V- (v)
V -s



Pomocou tychto pravidiel generujeme detiva strom regularneho vyrazu. Pra¥@s’ nam
vyjadruje na aky vyraz sa moze rozgenetaias’ lava.

Vrchol stromu je vzdy, ktoré znamend vyra/ je netermindl. To znamena, Xénie je
priamou sdag’ou regularneho vyrazu. Terminalmi oZopeme znaky, resp. operécie, ktoré su
sitag’ou regularneho vyrazu, napriklad *, + alebo znak ,Preto musime aj kazdy jednotlivy
symbol previeg naV pomocou pravidl/ — s.

Pri pouziti viacerych pravidiel za sebou neviemeyr& pravidlo pri generovani potizako
prvé. Na to ndm sllzi priorita operatorov. Znamtmé&e kazdy operator ma dand nemennu prioritu,
ktora utuje, ktoré pravidlo mame pouizpri generovani, ak mézeme patuabe pravidla.

Nech mame regularny vyraz

A|BC

Pomocou pravidiel méZzeme vygenertizaohto regularneho vyrazu dva rozdielne stromy.
[
A B B C

Z tychto jednotlivych stromov by sme skonsStruovadzdielne automaty. Na to, aby sme
spravne uiili, ktoré pravidlo sa musi pouZi musime pozra priority operatorov. Operator
konkatenacia ma vySSiu prioritu ako alternaciatdado prvy vygenerujeme podstromAB, a potom
generujeme strom &ZB aC. Ak maju operatory rovnaku prioritu, tak pouZijemperaciu, ktora je
v regularnom vyraze najviac ravo.

S prioritou suvisi pri konStrukcii stromu precededh tablika. Jej obsah pre regularne vyrazy
si ukdZeme a vysvetlime v nasledujucej kapitole.

Priority jednotlivych operator su nasledovné:

Kvantifikatory + * ? {} > Konkatenacia > Alternacia
Pre demonstraciu viacerych pravidiel v zloZitejSargularnom vyraze si ukdZzeme detima

strom pre nasledujuci vyraz

AB(AD|FG)(C)*



Derivatny strom bude vyzetfanasledovne:
@_AB(AD|FG)(C)*

®_ AB(AD|FG)

N ore
aN

® AB @® AD

/\/\/\/



3 Nedeterministické koné&né automaty

Na definiciu pravidiel pre IDS systémy pouzivamegutarne vyrazy. NajuEie zastupenie maju
PCRE vyrazy. Regularne vyrazy sa v IDS systémerpreéuju pomocou kor@ych automatov.
Rozhodli sme sa rozoltatechniky na konStrukciu nedeterministickych kémgeh automatov,
pretoZe nas vyskum je orientovany na IDS systénpfdmentované v FPGA.

Konesny automat je graf. Jeho zdkladom su stavy a pgcHomocou korimého automatu
dokdzeme simulovahladanie vzoru v t@azci. Regularne vyrazy dokazeme pret/iest konéné
automaty, ktoré ich reprezentuju. Kéng automatcita vstupné symboly a pomocou prechodov,
prechadza do inych stavov. Ak ka@ng automat prejde do stavu oZeaého ako koncovy, tak sme
nasli v r&’azci vzor, ktory odpoveda regularnemu vyrazu.

V praci sme sa zamerali na kon3trukciu regularnghazu a nasledne na zistenie informacii

a kon€nom automate, ktoré sa odrazia v jeho simulovani.

Hradany vzor PrepisnaRV__| Regularny vyraz

2IOYNIISUO

Y
Konec¢ny automat

elopuawa|dw|

Vstupny retazec Citanie Najdenie vzoru

Pri grafickej reprezentacii koteého automatu zobrazujeme stav ako kruh. Stav rb§ge

ozna&eny unikatnym identifikatorom. V naSom pripadegeislo 1.

®

Prechody oznaujeme Sipkou, ktora vychadza zo stavu a vstupujstalu. Je pri nej uvedeny

prechodovy symbol, pomocou ktorého prechadza autoneslzi stavmi pri prijati tohto symbolu



Z retazca. Prechod zapisujeme v tvp(e)—n, kdep znai pévodny stavs je prechodovy symbol &

OO

Zaiatocny stav kon&ného automatu oztiajeme pomocou Sipky ktora lestupuje

je nasledujuci stav.

a nevystupuje zo Ziadneho stavu. Tymtéujgme Ze tento stav bude prvy do ktorého vstapime

a bude spracovavagrvy symbol réazca.

O

Koncové stavy zobrazujeme pomocou zvyraznenéhuukidik sa pri prijimani vstupného

retazca dostaneme do tohto stavu, znamena to, Ze sa@zei nasli fiadany vzor ueny

©,

Definicia nedeterministického kotre¢ho automatu je nasledovna [7]:

regularnym vyrazom.

Kone’ny automatA je patica A= (Q,T,J, S, F), kde:

— Q je mnoZina stavov

— T je abeceda vstupnych symbolov

— R je mnozina pravidiel v tvare p@)q, kde p,qUQ; allT [ {8}
- sQ je paiiatocny stav

— F O Qje mnozina koncovych stavov

Kazdy nedeterministicky kokday automat dokazeme vyjatirpomocou tychto mnozin. Ak
dokdzeme previ€sregularny vyraz na tieto mnoZziny, tak sme schopimulova’ tento konény
automat pri prechadzanitieezca.

Nedeterministicky kon@y automat, na rozdiel od deterministického, goy® viac ako jeden
prechod s rovnakym prechodovym symbolom z jedné@nkiétneho stavu. Determinizmus v ndzve
vyjadruje, Ze mame presnecany maximalne jeden stav do ktorého mame s danytmprgm
symbolom prejg [5]. Pritom mo6zZze md& nedeterministicky kori@y automat menej stavov ako

deterministicky a reprezentavgen isty regularny vyraz.



Deterministické kon&é automaty je vyhodnejSie potiZzpri sériovom simulovani, ké
mbZzeme pomocou jedného symbolu ptejsa do jedného nasledujuceho stavu. Pri simulacii
nedeterministického kogeého automatu by sme sa museli rekurzivne zadorivSetkych moznych
ciest veducich z kazdého nedeterministického stavori nedspesSnej ceste sa wataspé
a preffadava d’alSie stavy, do ktorych st mozné prechody.

Na zostrojenie korimého automatu z regularneho vyrazu existuje rilek@ristupov. My sa
budeme zaobefarhompsonovym a Gluskovovym kamgm automatom. Kazdy pouziva iny pristup
pri konStrukcii z regularneho vyrazu a taktiez myavystupny konény automat.

Rozhodujuce charakteristiky regularnych vyrazov ziigeh v hardvérovych IDS systémoch,

ktoré budeme bliZzSie skimast nasledujuce:

* pccet stavov
e pcet prechodov
» vyskyte prechodov

e rdznog prechodov do jednotlivych stavov

Pri pouziti konénych automatov su pre nas doélezité vysledné vlattrimplementacie
regularneho vyrazu v hardvéri.

Prvy dolezity faktor je zloZitasalgoritmu po implementovani. Vyhodné by bolo, akbwl
vytvoreny konény automat bez epsilon prechodov. Kazdy Roryeautomat dokdZzeme previesa
automat bez epsilon prechodov, tento prevod ndsstsd Usilie vynaloZené navySe.

Druhym faktorom je vikog’ vytvoreného kodu, ktory bude simulevéinnog’ kon&ného
automatu. V tomto pripade preferujeme automat’adim naio najmensi piet stavov a prechodov.

Tretim faktorom je zlozitas implementicie v hardveéri. ZjednoduSenie architgktl

implementéacie nam prispeje k zmen3eniu plochy peuiacipe.

3.1 Thompsonov koné&ny automat

Thompsonov kon@y automat je priamou reprezentaciou defiddno stromu regularneho vyrazu.
Pre zjednoduSenie konstrukcie vyuZiva epsilon magh

Pre kazdy podstrom deri&@ého stromu vytvarame samostatny Kkuonje automat. Pri
konstrukcii spajame jednotlivé podstromy od listaz po najvyssi uzol. Kazdy obsahuje dva

pomocné stavy, do ktorych, resp. z ktorych smeepgilon prechody.

10



Prvym pomocnym stavom je giatocny stav, z ktorého sa pomocou epsilon prechodov
mbZeme dostado vSetkych naslednych stavov. Druhym stavom jec&wy stav podstromu, do
ktorého sa mézeme dostapsilon prechodmi zo vSetkych koncovych stavovspraanu.

Pomocou tychto dvoch stavov méZeme relativnegedoho aplikové rozne operacie na
jednotlivé podstromy. Kazdy podstrom obsahuje ibdyjeden z&atocny a jeden koncovy stav.

Pravidla pre konstrukciu kotieého automatu z regularneho vyrazu s nasledovné:

Pre jednoduchy znak vytvorime tri stavy a dva prechody. &atocny a koncovy stav, do

ktorych smeruju epsilon prechody a stav a preckindy bude vyjadrovéprijatie znakuA.

Pri konkatenacii dvoch vyrazov vytvorime epsiloreghod z koncového stavu ka@neho

automatu do zsatocného stavu koncového automatu.

&
~: /"——\\ .:

Pre alternaciu vytvorime &atoény a koncovy stav. Vytvorime epsilon prechody zo
z&iatotného do z&atoenych stavov oboch vyrazov. Nasledne vytvorime &dkgpsilon prechody

z koncovych stavov jednotlivych vyrazov do novéloaéového stavu.

Kvantifikator ? vyjadrime pomocou jedného epsitwachodu. Tento ndm ztiaZe regularny
vyraz mbézeme, ale nemusime ptijaMoznos prijatia jedenkrat nam & konény automat
samotny. Vytvorime preto epsilon prechod zéiaainého stavu do koncového, ktory nam vyjadri

neprijatie vnatorného kodeého automatu.

11
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Kvantifikator + taktieZ vyjadrime jednym epsilomephodom. PouZitie tohto kvantifikatoru
zZznamena, Ze regularny vyraz, na ktory je pouzitysime prij@ minimalne jedenkrat. Moznts
prijatia jedenkrat nam &p koneény automat samotny. Vytvorime epsilon prechod zkegho
stavu do z&atotného stavu, ktory nam po prijati regularneho vyrdowoli pouZ’ tento vyraz

ZNnovu.

Kvantifikator * vyjadrime dvomi epsilon prechodnvyjadruje, Ze regularny vyraz, na ktory
je pouzity, sa mbze opakavBubovd’ne krat. Tento kvantifikator v sebe kombinuje kvfilkdtory +
a *. Prave preto vyuZijeme oba spbsoby konsStrukgahto kvantifikatorov. Vytvorime epsilon

prechod z koncového stavu da@zéocného a taktiez epsilon prechod zéiatocného do koncového.

€

Kvantifikator {m} zn&i, Ze regularny vyraz, na ktory sa viaze musimgtpriie iba raz, ale
n-krdt Vytvorime si n-1 duplicitnych konénych automatov a postupne ich pospajame
konkaten&ciou. Vytvorime epsilon prechod z koncoveavu pévodného podstromu d@iatocného
stavu prvého zduplikovaného kamého automatu, z nového prvého stavu stromu dmteéného
stavu pévodného podstromu a z koncového stavugEie zduplikovaného ko&reého automatu

do posledného stavu stromu.
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Kvantifikator {m,} zn&i, Ze regularny vyraz, na ktory sa viaze musimgtprinimalnen-
krat. Vytvorime sin-1 duplicitnych konénych automatov a postupne ich pospéajame konkat@méci
Vytvorime epsilon prechod z koncového stavu pévbdngodstromu do Zetocného stavu prvého
zduplikovaného kormého automatu, z nového prvého stavu stromu d@iatwdného stavu
pévodného podstromu a z koncového stavu posledizélaplikovaného konmého automatu do
posledného stavu stromu. Nakoniec vytvorime epsipoachod na poslednom zduplikovanom

automate, z koncového stavu do je€iptocného stavu.

.,.. R '.‘ 6'5"‘ .,5 ’ i ‘:.. .“:‘5 o~
- Rl I. LN ‘. o ‘i. \ I'S
- i ] :&Dl 3 "-}DZ (g ;-}DB*- o e
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Kvantifikator {m,n} zn&i, Zze regularny vyraz, na ktory sa viaze musimgtpriie iba raz, ale
minimalne m-krat a maximalne n-krat Vytvorime si n-1 duplicitnych konénych automatov
a postupne ich pospajame konkatenaciou. Vytvoripsdan prechod z koncového stavu pévodného
podstromu do zdatocného stavu prvého zduplikovaného kém&ho automatu, z nového prvého
stavu stromu do z#@tocného stavu poévodného podstromu a z koncového gsiedného

zduplikovaného konmého automatu do posledného stavu stromu. Z kombovgtavov

duplikovanych automatov z rozsa(lm—ln—l)vytvorime epsilon prechody do koncového stavu

stromu. Rozsah je posunuty, pretoZe prvy stav geiplékovany a ma poradowvgslo O.

.-.,u 'o .-o,v. " . ‘-o,u "o
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PretoZze Thompsonov kofrey automat po kon3trukcii z regularneho vyrazu bbpaepsilon
prechody, musime pouZitechniku na ich odstranenie. Po tejto transforinaiskame konény
automat, ktory m6Zzeme potizia simulaciu hadania vzoru v hardveéri.

Epsilon prechod nam z&iaze konény automat mézZe prejpomocou tohto prechodu medzi
stavmi bez prétania vstupného symbolu. Implementovepsilon prechody v simulécii by bolo
zlozZité a pomalé.

Proces odstranenie epsilon prechodov je nasledovny

Zo vsetkych stavov, do ktorych vstupuju aj iné agsilon prechody, tzn. do stavov, do
ktorych sa méZeme dostaaj pomocou prijimanych znakov, vytvorime nové pomty. Nové
prechody ziskame pomocou rekurzivneho prechadzaséakych moZnych ciest cez epsilon

prechody, ak narazime na ne-epsilon prechod, t&kosiyne novy prechod. Stavy, do ktorych sa

13



mbzeme pomocou epsilon prechodov ddsta z&iatotnych stavov sa taktiez stanUcedaocnymi
stavmi. Stavy z ktorych sa méZeme pomocou epsil@echodov dostado koncovych stavov sa
taktiez stant koncovymi stavmi. Tento proces by smodli popisé tiezZ pomocou epsilon-uzaveru,
ale pouzijeme ho pri porovnani GluSkovovho a Thampsho automatu v kapitole 5.

Nasledne odstranime vSetky epsilon prechody. Paidsiranime stavy, do ktorych, resp.

z ktorych nevedu Ziadne prechody.

3.2 Gluskovov kon&ny automat

GluSkovov koneny automat je produkt suboru pravidiel, ktorymEujeme ako kon@y automat
zostrojt’. Tieto pravidla pomenujme GluSkovov algoritmus. charakteristicky tym, Ze obsahuje
maximalnen+1 stavov, kden je paset znakov v regularnom vyrazBaldou zaujimavou vlastnisu
je fakt, Ze do kazdého stavu mdzu smetdba prechody s jednym rovnakym vstupnym symbolom.
GluSkovov konény automat neobsahuje epsilon prechody, takZe saigiene statao prevod na
koneny automat bez epsilon prechodov.

Prvym krokom pre zostrojenie kaim&ho automatu zregularneho vyrazu pomocou
GluSkovovho algoritmu je oztianie jednotlivych znakov v regularnom vyraze.

Nech mame regularny vyraz

AB(AD|FG)(C)*
Kazdému znaku priradime jedireé ¢islo painajuc ¢islom 1 a kotiiac n (celkovy poet

znakov). Ozn&eny regularny vyraz bude vyzénmaasledovne

AB,(AD, | FsG,)(C,)*
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Kazdy oznaeny znak nam reprezentuje konkrétny stav knébo automatu. Vstupnym
znakom pre kazdy stav je znak, ktory ho reprezentdfraka tomu moézu do jedného konkrétneho
stavu vieg prechody iba s jednym vstupnym znakom.

Pri konStruovani korémého automatu si vytvorime tri pomocné mnozinlirst(), Last()

a Follow().

Mnozina First(RV) obsahuje stavy regularneho vyrd2W do ktorych sa mézeme dostao

prijati prvého znaku vstupnéha’ezca. V nasom priklade:

First(AB,(AD, | F;G, )(C,)*) ={A}.
Mnozina Follow(RV, x) obsahuje mozné nasledné stavy regularneho viR&zzo stavux.

V naSom priklade:
FOHOW((AiBz(AsDzl | FsGe)(C7)*)’ Bz) :{As’ Fs}
MnozZina Last(RV) obsahuje koncové stavy kame&ho automatu vytvoreného z regularneho
vyrazuRV. V naSom priklade:
LaSI(AiBZ (A3D4 | FSGG )(C7 )*) = {D4 ' GG ' C7}
MnoZiny First(), Last()a Follow() musime previgsna konény automat v tvare definovanom
na zd&iatku kapitoly.

K existujucim stavom si vytvorime Specialny staviénto bude reprezentavarvy vstupny

stav konéného automatu.

RONONONBONONORONO

Z tohto stavu si vytvorime prechody do vSetkyavet z mnozZinyFirst(). V naSom pripade

je to iba jeden stav.

First(AB,(AD, | F.G,)(C,)*) ={A}

@@@@@

Dalej zjednotlivych stavov, pomocou mnoziniollow() vytvorime prechody do

nasledujucich stavov. Nazorne si to ukazeme na av

Follow((AB,(A,D, | F.G;)(C,)*).B,) ={A,. F:}

15
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Toto urobime pre vSetky stavy. Nakoniec nam vzaitakyto konény automat:

N
009“960

Pod’a obsahu mnozinlast() si vyzn&ime koncové stavy.

LaSt(A&.BZ (A3D4 | FSGG)(C7)*) = {D4’G6’C7}

N
OOQMGGG

Aby bol kong&ny automat kompletny, musime si pomenbjenotlivé prechody. Pre kazdy
stav oznaime vSetky prechody @bo vstupujuce znakom, ktory tento stav vyjadrujegularnom
vyraze.

Po predchadzajucich transformaciach je tento &mh@utomat plnohodnotnym automatom
pre pouZitie v IDS systémoch.

Vysledné mnoziny kori@ého automatu pre tento regularny vyraz su nasledu;j

{ 1234567} s={0} F={467}

Q
T ={0(A) - 11(B) - 22(A) - 32(F) - 53(D) - 44(C) - 75(G) - 66(C) - 7,7(C) - 7}
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4 Implementacia

V tejto kapitole si detailnejSie rozoberieme konkté implementdciu oboch typov kaimgch
automatov. BliZSie si rozoberieme prevod reguléaonekirazu na derivany strom. UkaZzeme si
regularne vyrazy, ktoré sme implementovali a vyragyré sme sa rozhodli z réznych dévodov
neimplementovéa

Program sme sa rozhodli urélibjektovo orientovany. Preto sme pouZili jazyk Cktory
nam dovolil objektovl implementaciu a pouZzitie idaych datovych typov.

Proces prevodu regularneho vyrazu na kEopieautomat ma pri implementacii tri fazy. Je to
regularny vyraz, ktory nasledne prevedieme na meptdciu konégnym deriv&nym stromom.

Z derivaného stromu nakoniec vytvorime k@ng automat.

4.1 Podporovana gramatika

Dokazali sme implementova nasledujuce gramatické pravidla: konkatenaciagerr@cia,
kvantifikatory +,*,?, {m}, {m,}, {m,n} a triedy zrakov.

Nepodporujeme spatné referencie, z dévodov ichénéjomplementécie. Previéspéatné
referencie na korday automat je vigmi zlozita uloha, pretoZe sa v nich odkazujemeetiazce prijaté
v predchadzajucejasti vyrazu. Taktiez nepodporujeme konStrukcie typy z dévodov ich \Jikej

rozmanitosti a p&tu operécii, ktoré mézeme pomocou nich vyjadri

4.2 Lexikalna analyza

Lexikalny analyzator je deterministicky kafmg automat, ktory rozpoznava jednotlivé lexémy
regularneho vyrazu. Kotigy automatita vstupny réazec a pri zhode vygeneruje datovu Struktaru,
ktora reprezentuje dany lexém v podobe zrozuiméjepre syntakticky analyzator.

Pre wdahtenie prace syntaktického analyzatoru preberd meékjgho jednoduché funkcie.
KedZe operacia konkatenacie nie je vyjadrena Ziadnwtamakom, tak lexikalny analyzator tento
metaznak virtualne vytvori na miestach, kde by sa machadza a predd ho syntaktickému
analyzatoru v podobe lexému.

Ak sa vregularnom vyraze nachadza lexikalna chypelyzator je schopny ju odhala

patricne zareagova
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4.3 Syntakticka analyza

Vstupom syntaktickej analyzy su lexémy z lexikalmeimalyzatoru a precedsara tablika pre danu
gramatiku. Vystupom je derivay strom z regularneho vyrazu.

Pri vyhodnocovani vyrazov sme zvolili techniku ,f@e- nahor* s vyuZitim zasobnika. Pri
praci so zasobnikom sme pouZili preceggntabliku. Tato tabika nam pomaha pri syntaktickej
analyze v rozhodovani ako narétsavstupnymi symbolmi a ukladanim ich na zasobr&g&p. s jeho
redukovanim.

Algoritmus analyzy ,zdola - nahor" je nasledoViy:

* Vloz na zasobnik znak $ (ztiazaiatok, resp. koniec regularneho vyrazu — ak
lexikalny analyzator pkgta cely regularny vyraz, tak vrati $, tento znama savis
s PCRE metaznakom $)
* Nech jet = najblizSia operacia, zatvorka alebo $ najbkzgicholu zasobniku
Nech jea = aktualny naitany lexém
* Ak (t ==a) tak je derivany strom UspeSne vytvoreny, koniec
e Case Tabikala, t]:
= redukuj na zadsobniku zétvorky (pravidié—(V)“ )
<: vloZa na vrchol zadsobniku a &itaj novéa
> zredukuj pravidlo na zasobniku a vykonaj daperaciu, zarove
spracujeme uzol a vytvorime nové stavy a prechody
X: syntaktické chyba, koniec

e Vréat sa nabod 2

Precede#na tabulika pre PCRE gramatiku:

t | . + * ? { ( ) i $

a
> < < < < < < > < >
> > < < < < < > < >
+ > > > > > > X > X >
* > > > > > > X > X >
? > > > > > > X > X >
( < < < < > > < = X <
) > > > > > > X < X >
1 > > > > < < X > X >
$ < < < < > > X < X <
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4.4 Konstrukcia koneéného automatu

z derivaéného stromu

Po vytvoreni derivéného stromu nam uz iba zostava pretvies na konény automat. Tento prevod
je rozdielny pre naSe pristupy, ktoré sme si zvolib vS8eobecnosti maju oba pristupy rovnéki§
v tom, Ze prechody vznikaju pri spracovavani uzkteré reprezentuju zakladné operécie. Taktiez
z&iatocné a koncové stavy ndm vznikaju aZz na vrchole d&m®@ho stromu. Rozdielnérty sa
objavuju pri vytvarani jednotlivych stavov kame&ho automatu. Pri GluSkovovom algoritme ich
vytvarame uz pri lexikalnej analyze (neplati preamtifikatory {m,n}, {m,} a {m}). Pri
Thompsonovom pristupe tvorime stavy aZ pri kongirukderiva&ného stromu, pretoZze nevieme
dopredu wit, kor’ko stavov bude potrebnych.

KonStrukcia pri oboch pristupoch je zaloZzena nataskosti, Ze pre kazdy podstrom
derivatného stromu, méZeme vytvorikong&ny automat, ktory ho bude reprezentbv&azdy
podstrom ma teda vlastné mnoZzinyc¢adocnych a koncovych stavov. Pomocou tychto mnozin

mébzeme jednotlivé podstromy sp@gplikovanim operacii.

4.4.1 Gluskovov nedeterministicky kon€ny automat

Pri GluSkovovom algoritme, si najprv vytvorime Mig First(), Last() aFollow(), ktoré nasledne
prevedieme na plnohodnotny kéng automat. Tento prevod avyznam mnozin sme szalka
v kapitole 3.2. Teraz si ukazeme ako vytvorime egjnptlivé prechody, resp. prvky mnoziny
Follow().

Pre kazdy samostatny podstrom defiého stromu existujd mnozinyirst(), Last()
a Follow().

Pre vSetky podstromy plati
Follow(strom) = {Follow( podstront) 0 Follow{ podstron2) 0.... ] Follow{ podstromN}, kde

N je paiet podstromov stromu.

Preto nemusime pre kazdy podstrom vytgegsamostatni mnozZinkollow(), ale mézeme
pouZt’ spol@ni mnoZinu pre cely regularny vyraz. To znamenandéeme najpat’ tGto mnozinu
pocas celej konstrukcie z derié@ého stromu, bez ¢hdu na to, ktory podstrom spracovavame.

Lexikalny analyzator nam prEitani regularneho vyrazu uloZi do tdlky informacie
o n&itanych vstupnych symboloch a priradi im jedn@myaidentifikator, v naSom pripade je to
¢islovanie od 1. Ndtané symboly su vzdy uzlami stromu.

Pri kon&trukcii pouzivame v mnozina€irst() a Last() Specialny virtulny staw,. Je to stav,
pomocou ktorého sa modzZeme ddstartualnym epsilon prechodom do nasledujiuceho wstav

Ukézeme si jeho funkciu na nasledujucom priklade:
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Nech mame regularny vyr@2B. Derivatny strom vyzera nasledovne:

F={A1,B2}

L:gaz}

F={A1,:0}— / \\ _

AL F:‘{BZ}
/ B2 L={B2}

F={AL}

PouZitie operacie * na znak A znamend, Ze znak@2e opakovalubovdne krat. Teda

znak A sa nemusi opakavabbec, tzn. Ze v mnozZirfarst() sa ndm nemusi vyskytavéa stav Al,

ale mbéze tam hy stav do ktorého vstupujeme z mnoZzZihgst() Pri pouZziti operécie * eSte

nepozname stav, do ktorého sa mdzeme tlogt@eto pouzZijeme stag, Pri konkatenacii teda

nahradime staap z Favého podstromu za vSetky stavy z mnoirgt() z pravého podstromu.

Vdaka stavug, hemusime pouZzivaepsilon prechody, ktoré ndm nedtuje GluSkovov

pristup vytvard. PouZitie stavueg, v mnozineFirst() znamend, Ze tento podstrom nemusi Prija

Ziadny symbol.gq nahradime za stavy, do ktorych nam vznikna prechodynoziny Last() Pri

pouZiti konkatenacie mdéZzeme vytwbprechod zo stavAl do stavuB2, takZeg, nahradime zB2.

Algoritmy spracovania jednotlivych operacii a vytenia mnozin vyzeraju nasledovne:

Pri liste stromu, teda znaku Z’azca vyvarame mnoziny ptal tohto znaku. Vd-irst() aj

v Last() bude znak samotny. Nevznikaju ndm Ziadne prvkyzimyd-ollow().

F={A1}
Al a1

Pre zjednodu3enie vysVevania nasledujucich pravidiel si mnozinkirst() alast()

jednotlivych podstromov ozkme akoleftF, leftl, leftF arightL, kde left a right uréujd mnoziny

ravého, resp. pravého podstromu.

Operacia konkatenacie ndm vytvori prechody zokysetprvkov mnoZzinyeftL do vSetkych

prvkov mnozZinyrightF. MnoZziny nového stromu budktirst()={leftF}, Last()={rightL}.

™~

- 1
F={A1,B2} Vzniknl ndm tieto prechody:
L={G7,H8} <
o \ C3-E5 C3-F6

f / \ \ D4—ES D4—F6
’ T

F={A1,B2} F={E5,F6}
L={C3,D4} L={G7,?8} B /
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Pri aplikovani alternacie nam nevznikaju Ziadnechody. Mnoziny First() a Last() su

zjednotenim tychto mnoZin z oboch podstromov.

s - \"/ RN
/" F={Al,B2,E5,F6}
/  L={C3,D4,G7,H8

f | A \ First( ) ={leftFirst O rightFirst}
! | \ \ Last ) ={leftLast0] rightLast
|
F={A1,B2} | F={E5,F6}
L={C3,D4}/ \ L:{G7,H8}
./ N

_—

Nasledujuce operacie obsahuju vzdy len jeden pmdsPouZijeme preoznaenieleft.
Kvantifikator + nam vytvori prechody zo v3etkyctvikov mnoZzinyleftL do vSetkych prvkov

mnozinyleftF. Po aplikovani tejto operacie zostavaju mno&irgt() aLast()nezmenené.

F={A1,B2} Vznikna nam nasledovné prechody
L={C3,D4} C3-A1 D4-A1
/+ C3-B2 D4-B2
First( ) ={leftFirst}
F={A1,B2}
L:{C3,D4} LaSt( )={|eftLaS§

Kvantifikdtor ? nevytvara Ziadne prechody. Po laplani tejto operacie zostdva mnoZina

Last()nezmenena. Do mnozifrst() priddme epsilon stass.

F={A1,B2,e0}
L={C3,D4} . e .
? Pri tejto operacii nam nevznikaju prechody.
F={A1,B2} First( ) ={leftFirst0 &/}
L={C3,D4} Last{ ) ={leftLast
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Kvantifikator * nam vytvori prechody zo vSetkychvkov mnozinyleftL do v3etkych prvkov
mnozinyleftF. Po aplikovani tejto operéacie zostava mnoiiaat() nezmenena. Do mnoZirfirst()

priddme epsilon stass.

F={A1,B2,e0}  Vznikn( ndm nasledovné prechody
'-:{Ci’ D4} C3-AL D4-AL
C3-B2 D4-B2

First| )=1leftFirst
F=(ALE2) irst( ) ={leftFirst0 &,}

L={C3,D4} Las{ )={leftLas}

Kvantifikatory typu {m,n}, {m,} a {m} s operéaciektoré nemdzeme aplikovdez porusenia
pravidiel konstrukcie Gluskovovho algoritmom. Brghto operaciach musime vytvbstavy na viac,
¢im poruSime pravidlo, Ze Gluskovov kéng automat man+1 stavov, kden je paiet symbolov
v regularnom vyraze. Pri vSetkych kvantifikatoraoto typu niekdkokrat zduplikujeme korimy
automat podstromu a potom do ¢@ocnych, respektive z koncovych stavov vytvdrame nové
prechody.

Kvantifikator {m} znai, Ze regularny vyraz, na ktory sa viaze musimgtpriie iba raz, ale
n-krat. Vytvorime sin-1 duplicitnych konénych automatov a postupne ich pospajame konkatammnaci
a vytvorime medzi nimi prechody. Nakoniec vytvoriprechody z leftL do prvého zduplikovaného
konggného automatu. Koncovymi stavmi sa stanl koncowavystposledného duplikovaného

koneiného automatu.

/ \‘

/ F={A1,B2}

/ L={W8 X%} -« — —

| o

| {4} N
/ ~prech. 4 prech. 4 )

| Y

F={A1,B2} -

L={C3,D4}

prechody

Kvantifikator {m,} zn&i, Ze regularny vyraz, na ktory sa viaze musimgtprninimalnen-
krat. Vytvorime sin-1 duplicitnych konénych automatov a postupne ich pospajame konkatamnaci
a vytvorime medzi nimi prechody. &nos ,minimalne n-krdt vytvorime prechodmi z mnoziny
Last() posledného duplikovaného kamého automatu do mnoZirfyirst() toho istého automatu.
Nakoniec vytvorime prechody z leftL do prvého zdkmpraného konégného automatu. Koncovymi

stavmi sa stanu koncové stavy posledného duplikdhakonéného automatu.
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s T
/ F={A1,B2}
/ L=(W8 X9} < _

| {4} -

| / prech prech
L={C3.D4}

’ prechody prech,

Kvantifikator {m,n} zn&i, Ze regularny vyraz, na ktory sa viaze musim@tpnie iba raz, ale
minimalne m-krat a maximalne n-krdt Vytvorime si n-1 duplicitnych konénych automatov
a postupne ich pospajame konkatenaciou a vytvorimadzi nimi prechody. Nakoniec vytvorime
prechody z leftL do prvého zduplikovaného kémé&ho automatu. MnoZinaast() bude pozostavaz

koncovych stavov zduplikovanych kamgch automatov s poradovyntislom v rozsahu

<m—l n —1>. Rozsah je posunuty, pretoZe prvy stav je nedopdiky a mé poradowgslo 0.

/ ~

/ F;{Al,BZ}
/ L={U6,V7 W8 X%} = — — _
N o
r/ {3.4} \ -
| / ~prech. —4~ prech. 4 |

/
L={C3,D4}
prechody

Pomocou tohto algoritmu ziskame v najvysSom veehstromu mnoZinyFirst(), Last()
Zarover sa nam péas celej konstrukcie nifm mnozinaFollow() do ktorej ukladame jednotlivé

prechody. Po ziskani vSetkych mnoZzin ich méZemeéegatena plnohodnotny koeay automat.

4.4.2 Thompsonov nedeterministicky konény automat

Pri Thompsonovom pristupe zostrojovania kowdo automatu generujeme priamo ke
automat, takZze si nemusime pomahmmocnymi mnoZinami ako pri Gluskovovom algoritme.
Jednotlivé stavy vznikaju az pri konStrukciid@ka pouZitiu epsilon prechodov je zlozZit@dgoritmu
konStrukcie konéného automatu z derigaého stromu jednoduchSia ako pri GluSkovovom ppistu

Plati, Z2e pre kazdy podstrom mézZeme vytvokone&ny automat, ktory na rozdiel od
GluSkovovho automatu, ma iba jedertiatoény a jeden koncovy stav. Do tychto stavov vstupuju
epsilon prechody a sllzZia na zjednoduSenie pracavidiami.

Algoritmus implementécie je takmer zhodny s postopaivedenym v predchadzajlcej

kapitole, preto sme sa rozhodli nepopigblea druhy krat.
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4.5 Praca s programom

Program pozostava z tro€hsti utenych pre uzivata. Kazd&ags’ dokdze spracovasubor pravidiel
z konkrétnej aplikacie, L7-Filter, Bro IDS a SnoNéasledne su vybrané regularne vyrazy predané
modulu pre spracovanie regularneho vyrazu a tei$eagysledky do suboru. PodrobnejSie informécie

0 pouziti su dostupné v readme subore v priloh@\a spolu so zdrojovymi stbormi.

4.6 Kontrola spravnosti

Program na vstupe gfiga regularny vyraz avytvori dva kaim® automaty. Jeden pomocou
GluSkovovho algoritmu a druhy pomocou Thompsonowréstupu. Kazdy automat vyjadruje
spola@ny regularny vyraz, ale ich mnoziny nie st rovnake.

Na kontrolu sme pouZili sadu programov FSM library verzii 3.7 [9], ktora dokaze
pracovd s kon€nymi automatmi a dokaze na ne aplikbvézne operacie. Pomocou FSM library
sme oba korimé automaty zdeterminizovali, zminimalizovali a tvdsili epsilon prechody. Nasledne
sme mohli tieto konmé automaty poroviiaAk by tieto konéné automaty neboli rovnocenné, tak je

chyba v naSom programe pri konstrukcii jednéhotaraatov.
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5 Testovanie a vysledky testov

V tejto kapitole si ukdZzeme akym spdsobom sme vafitoytvorené konéné automaty. Spomenieme
si programy, ktoré nam pomohli ziskaforméacie o konénych automatoch. Pozrieme sa na mnozinu
PCRE vyrazov, ktort sme pouZili ako refefef pri testovani.

Pozrieme sa na vysledky Statistik z pravidiel @@livych IDS systémov a porovname ich

navzajom. Z vysledkov vyvodime zavery, ktory pogtuigkonstruovani je najvhodnejsi.

5.1 Vstupneé vyrazy

Celkovo sme skumali regularne vyrazy z troch agiikéréenych pre detekciu vzorov v smvej
komunikacii. Ako referetné testovacie vyrazy sme pouZililwe dostupné pravidla L7-filter pre
aplikaciu Netfilter, ukeny pre Linux, ktoré dokaze pouzivaj viacero inych aplikacii [8]Dalsim
testovanym systémom bol Bro IDS [10], ktory dok&¥eZiva® spracové aj pravidla z programu
Snort. Posledné testované vyrazy bolinedostupné vyrazy z aplikacie Snort [11].

Kazd4 aplikacia pouziva odlisSnd sadu PCRE vyradmv.znamena, Ze vysledné Statistiky
budu rozdielne a taktieZz budi tnmé parametre. Preto sme sa rozhodli urdiatistiky pre kazdu
aplikaciu zvlas, a nasledne ich porovhaavzajom.

Vo v8etkych sadach vyrazov sme nasli duplicitnévigtd. Ak sme narazili na vyraz, ktory
sme uZ v minulosti spracovavali, tak sme ho dois$tlatnezapditali, teda sme spracovavali iba
jedinginé vyrazy. P&et duplicitnych pravidiel bol vcelku vyrazny. Nagled pri vyrazoch z aplikacie
Snort sme takto zredukovali asi 16340 vyrazov figipne 1940.

5.2 Testované parametre

Na kon€&nych automatoch nas zaujimali tri zdkladné paran@gdaet z&iatotnych stavov sa nam
bohuzid pomocou FSM library nepodarilo zigti

e potet prechodov

* pocet stavov

e pocet koncovych stavov

Pomocou kniznice FSM library (verzia 3.7) sme bstihopni zisti tieto informacie

o kone&nych automatoch a nasledne ich porevn&ozhodli sme sa porovnévavlastnosti
nasledovnych kormych automatov (uvadzame legendu skratiek, ktoré gwouZzili v grafoch
a tabuikach):

*  GNKA Gluskovov nedeterministicky ko&iey automat

e TNKA Thompsonov nedeterministicky kamg automat
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« eTNKA Thompsonov nedeterministicky kaimgy automat bez epsilon prechodov
« MDKA Minimalizovany deterministicky kokay automat

Zaujimavé vysledky by mohla priniesminimaliziacia niektorého s nedeterministickych
konenych automatov, ale kniznica FSM library dokaze imalizova’ iba deterministické kor@é
automaty bez epsilon prechoda@a st vlastnosti, ktoré nelsya ani Thompsonov a ani Gluskovov
pristup.

Tieto parametre by nam mali pontdépri vybere algoritmu na konStrukciu kamech
automatov z regularnych vyrazovd®ka nim méZzeme poroviigednotlivé pristupy a rozhodtiga,
ktory je pre nas najvyhodnejsi.

TaktieZ sme sa rozhodli zmapdvayskyt jednotlivych gramatickych konstrukcii. Taet
Statistiky by mali poméatdefinovani rozsahu implementécie lexikalneho taktického analyzatoru.
Sledovali sme vyskyt tychto gramatickych konstritkci

* Spatné referencie

» Oktalovécislice

* Hexadecimalngislice

» Escape sekvencie

e Triedy znakov

» Kvantifikatory {m,n}, {m,}, {m}, ?, *a +
o Zatvorky

» Konkatenacia

+ Alternacia

» Konstrukcie typu (?)

5.3 Jednotlivé vysledky

Pravidla pre vSetky aplikacie sa nachadzali voergch siboroch, preto sme ich spaijili do jedného
stboru pre kazdu aplikaciu a predali ich ndSmu namog ich davkovo spracoval a vytvoril CSV

subor, ktory sme importovali do talkového procesoru a urobili Statistiky, resp. grafy.
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5.3.1 L7-Filter

L7-Filter - vyskyt gramatickych konstrukcii

Konstrukcie (?)
Spatné referencie
Okta cislice

é Hexa ¢islice 10,07%

§ Escape sekvencie 14,39%

s Triedaznakov [] 26,26%
: Kvantifikator {} | 0,00%

3 Kvantifikator ? 15,47%

‘g Zatvorky () 19,06%

g Kvantifikator * 17,27%

Kvantifikator +
Konkatenacia
Alternécia |

100,00%
20,86%

Percentualny podiel

Z pravidiel L7-Filtera sa ndm podarilo zisk&78 jedinénych vyrazov, vSetky sa nam
podarilo previe$ na konény automat. Kazdy regularny vyraz sa nachadzamosgtnom subore.
Ziskané pravidla boli vydané 10.5.2009.

V pravidlach L7-filtera sme nenarazili na Ziadneamtifikatory {m,n}, {m} alebo {m,}.
Taktiez sme nezaznamenali zZiadne spatné refereamtievyjadrenie znaku pomocou oktalovej

hodnoty. Na druhej strane kazdy regularny vyrazabbsal operaciu konkatenacie. Ostatné
konsStrukcie sa vyskytovali v menSej miere.

L7-Filter - vlastnosti
70,00 konecnych automatov

60,00 “+—— -
50,00
40,00 +—

30,00 -

Priemernahodnota

T — —
2000 T - - '
1000 ﬁ i
0,00 —.=$ <t _~ Prechody
T Q ~" Stavy
TNKA -~

- - 1
I-
eTNKA Tre— » /" Koncové stavy
GNKA I

Vo vyrazoch sa objavil jeden vyraz, ktory vyrazmgbocoval a ovplywoval Statistiky
poctom stavov a prechodov. Konkrétne sa jednalo o igi@v,skypetoskype,” z ktorého sme
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skonStruovali Thompsonov automat pozostavajuci Z32 stavov a 14 025 prechodov a GluSkovov
automat z 2552 stavov a 11731 prechodov. Temazvgme sa rozhodli do Statistik nezéfav.

5.3.2 SNORT

SNORT - vyskyt gramatickych konstrukcii

Konstrukcie (?)
Spatné referencie
Okta Cislice

Hexa Cislice
Escape sekvencie
Triedaznakov []
Kvantifikator {}
Kvantifikator ?
Zatvorky ()
Kvantifikator *
Kvantifikator + 40,46%
Konkatenacia
Alternécia | 28,56%

80,57%

Gramatické konstrukcie

99,79%

Percentudlny podiel

Aplikacia Snort nam ponukla viacej regularnych wma na spracovanie ako L7-Filter.
Pravidla boli vydané 14.4.2009. Ziskali sme priidiz16340 vyrazov, ale led v&Sina bola
duplicitna a po zredukovani sme mali 1940 jedinyeh vyrazov, z toho z 1545 sa nam podarilo
skonStruové koneiny automat. Relativne ¥l vzorku sme museli ignorowgre vyskyt spatnych
referencii a v mensej miere nam te@islo ovplyvnili taktieZz konstrukci€? ), ktoré sme nedokézali
Sspracové.

Z tejto vzorky vyrazov obsahoval jeden spatné egfeie. DoleZitym faktorom by mohol by
podiel pouzitia kvantifikdtorov {m,n}, {m,}, {m}, koré obsahovalo az 34,79% vyrazov. Za zmienku
tiez stoji vysoky podiel tried znakov, ktoré samédzali aZz v 80,57% vyrazov a taktieZ kvantifikator
* s podielom 71,08%. Vo vSetkych vyrazoch sa nazhbdoperacia konkatenacie, na druhej strane
neboli pouZité Ziadne znaky reprezentované oktaozgpisom.
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SNORT - vlastnosti konecnych automatov

200,00 -
3 150,00 1 o
5 |
2 — o
2 100,00 -
5 |
£ _
ks | -
= 50,00 —|--
0,00 «I-___ :/_/7_ Prechody

g Stavy

Koncové stavy

5.3.3 Bro Intrusion Detection System

Bro IDS - vyskyt gramatickych konstrukcii

Konstrukcie (?) | 0,00%

Spatné referencie 0,19%

Okta ¢islice | 0,00%

Hexaislice 3,66%

Escape sekvencie 30,99%
Trieda znakov []
Kvantifikator {}
Kvantifikator ?
Zatvorky ()
Kvantifikator *
Kvantifikator +
Konkatenacia
Alterndcia | 9,48%

Gramaticka konstrukcia

100,00%

Percentualny podiel

Aplikacia Bro IDS obsahuje viastné pravidla, aleu¥iya aj pravidla z programu Snort.
Pouzili sme pravidla z verzie 1.4. Preto sme vybba vlastné regularne vyrazy, ktoré pouZziva Bro
a pravidla z aplikacie Snort sme ignorovali. Pddasa ndm ziskaaz 1065 jedingnych regularnych
vyrazov, ktoré nam zostali po redukcii z celkovéhaozstva 1587 vyrazov, ktoré obsahovali aj
duplicitné vyrazy.

Bro IDS obsahoval relativne vysoky podiel kvakétorov {m,n}, {m,}, {m}, az 32,86%.
Nemenej dolezity je tieZz vysoky podiel kvantifikio* , ktory dosiahol 69,58%. Takmer vSetky
vyrazy vyuzivali konkatenaciu a Ziadny nevyjadroxaéaky pomocou oktalovej hodnoty. Dva vyrazy
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obsahovali spatné referenci® predstavuje zanedbéiteé mnoZstvo. Ziadny vyraz neobsahoval
konstrukcie(? ).

Bro IDS - vlastnosti konecnych automatov
80,00 —l—

70,00

60,00
50,00
40,00
30,00
20,00

Priemernahodnota

10,00
0,00

/// Prechody
Stavy

5.4  Celkové vysledky

Gramatické konstrukcie

Konstrukcia (? )
Spatné referencie
Okta cislice

Hexa Cislice
Escape sekvencie
Triedaznakov []
Kvantifikator {}
Kvantifikator ?
Zéatvorky ()
Kvantifikator *
Kvantifikator +
Konkatendcia
Alterndcia |

2,28%
10,11%
0,00%

64,70%

Gramaticka konstrukcia

66,04%

99,88%
21,72%

Percentualny podiel vo vyrazoch

Celkovo sa nam zo vSetkych testovanych aplikadlapito ziska 3283 jedinénych vyrazov.
NajdbleZitejSou gramatickou konstrukciou bola jeriv@ne operacie konkatenacie, ktord obsahovalo
najvasie mnozstvo vyrazov, 99,70%. Relativne vysoky @ob#b,85% ziskal taktieZz kvantifikator
{m,n}, {m,} a {m}, ke d’Ze implementécia jeho konStrukcie je najzloZitefasSetkych gramatickych
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konStrukcii. Treba spometitize tento kvantifikator neobsahovala mnoZina plialiL7-Filtera, teda
pri implementacii by sme nemuseli tento kvantifdcaivazova.

Ani jeden regularny vyraz nepouZzil vyjadrenie zngamocou oktalovej hodnoty, namiesto
neho bola v3ade pouZitd hexadecimalna hodnotalaOekUubenejSim spbésobom bolo vyjadrenie
prijimaného znaku pomocou triedy znakov.

Zaujimavy je podiel konStrukc(f? ), z ktorych ndS program nedokazal skonStrddwmené
automaty. Podiel 2,28% nie je pre celkové Stayistésadny.

Spatné referencie obsahovalo 382 znamena nezanedbitg podiel 10.11%. Nakko je

implementécia spatnych referencii komplikovand,jéato relativne vysokéislo dolezitym faktorom
pri implementovani konstrukcie regularnych vyrazov.

Vlastnosti konecnych automatov
140,00 ————
| . -
120,00 - — I - - — _
© I —— — —~ — —
% 100,00 -
c [ - - —
£ 80,00 _ e —
5 60,00 N
2 40,00 -f -
20,00 + - .
0,00 < " Prechody
T - .~ Stavy
TNKA e A .
eTNKA .~ Koncove stavy
GNKA o
MDKA
Koncové stavy Stavy Prechody
TNKA 1,00 121,37 125,25
eTNKA 1,16 68,75 73,35
GNKA 1,16 68,75 73,35
MDKA 1,03 65,95 71,26

Odstranenim epsilon prechodov z Thompsonovho d&@#® automatu sme zredukovali

pocet stavov a taktieZ get prechodov takmer na polovicu. Tuto redukciu seaizovali pomocou

FSM library a nezaznamenali sme Ziadne I'niée spomalenie algoritmu, radovo v sekundach pri
najzlozitejSich vyrazoch.
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Mézeme si vSimntl} Ze vSetky konmé automaty obsahovali frai malo koncovych stavov.
Thompsonov kongy automat dokonca obsahoval vzdy iba jeden konetaw,co vyplyva aj z jeho
definicie konstrukcie, kedy ma kazdy uzol stromémverjeden zaatocny a jeden koncovy stav.

Kazdy GluSkovov konmy automat sme zdeterminizovali a nasledne zmirbondli
pomocou FSM library. Vysledkom bol kotrgy automat s parametrami len o malo menSimi ako
pbévodny konény automat. Toto platilo aj jednotlivo pre vetkyrazy.

Dalej si mézeme vsimnii Ze priemerné gy stavov a prechodov Gluskovovho keéného
automatu a Thompsonovho kéného automatu sa vobec neliSia. V skntsti boli tieto hodnoty
rovnaké pre vSetky jednotlivé regularne vyrazy. Bidg povedd Ze pri testovanych vyrazoch nam
vzdy z Thompsonovho koteého automatu po odstraneni epsilon prechodovig/immych stavov
vznikol kon&ny automat s rovnakymi parametrami ako Karyeautomat zostrojeny GluSkovovym
algoritmom. Tuto vlastno'ssa pokusime vysvetlinasledovne:

Vysvetlenie je zaloZené na postupe odstranenidloapgrechodov v kapitole 3.1. Pri
konStrukcii Thompsonovho automatu ndm vznikajuystw ktorych, resp. z ktorych vedu aj iné ako
epsilon prechody. Tieto stavy ndm vznikaju iba gpracovani jednotlivych znakov (pripadne
kopirovanim konéného automatu pri aplikovani kvantifikatorov {}krnt. Ze ndm vyjadruju jednotlivé
znaky regularneho vyrazu, podobne ako pri GluSkowopristupe. Pd@ algoritmu odstranenia
epsilon prechodov budu stavy, z ktorych, resp.tdoykh smerovali iba epsilon prechody odstranené,
takZze nam zostanu iba stavy reprezentujuce sanmtaky regularneho vyrazu, rovnako ako pri
GluSkovovom pristupe. Vytvoria sa nam prechody megmito stavmi. Epsilon prechody pri
Thompsonovom pristupe sldzia iba ktomu, aby smmuseli riesf problematiku viacerych
koncovych a zé&ato¢nych stavov alebo prijatie kofreého automatu bez @igania Ziadneho znaku,

tzv. epsilon stav pri GluSkovovom pristupe.
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6 zaver

Opisali sme si gramatiku PCRE vyrazov a vysvetiilie si dva algoritmy konStrukcie
nedeterministickych koreych automatov z regularnych vyrazov. Vysledky aabalgoritmov sme
porovnali.

Na zéklade Statistik sme dospeli k zaveru, Ze kokdbu Gluskovovho a Thompsonovho
konetného automatu ziskame dva zhodné automaty. Romuidlzi nimi je vich kon3trukcii, ale
nemézeme s ditostou povedd, ktory je vhodnejsi.

GluSkovov koneény automat ma vyhodu v tom, Ze po jeho zostrojermémusime zbavova
epsilon prechodov. Thompsonov kong automat vyuziva epsilon prechody, no na drulbrgjne
nemusime prinom uvazova implementaciu ,epsilon-stavov.” Subjektivhe boledijoduchSia
implementacia Thompsonovho k@ného automatu, lebo odstranenie epsilon prechodownas
vyrieSila FSM library. Ta je vS8ak Voe dostupna iba pre nekortieé (&ely. Pri kome&nom pouZiti
by bolo vhodnejSie zvalimplementaciu pomocou Gluskovovho algoritmu.

NajjednoduchSie spracovavanou vzorkou vyrazov fralvidla L7-Filtera, ktoré neobsahovali
zlozitejSie operacie a taktiez obsahovali mélo iglial’v porovnani s ostatnymi systémami. N&gia
vzorku PCRE vyrazov sme ziskali z pravidiel systédmort, ale na druhej strane obsahovalimie
vela spatnych referencii, ktoré sme nedokazali prévi@skonény automat. Pravidla Snortu boli
vyznamné tiez tym, Ze ich vyuZivala aj aplikacia@ BDS, a preto boli asi najzaujimavejSou vzorkou
na spracovanie. NajzloZitejSie ka@&né automaty sme generovali taktiez zo Snortéepastavov
a prechodov bol asi dvakraté# ako pri ostatnych IDS systémoch.

Tato praca nam pomohla lepSie pocliopioblematiku PCRE vyrazov v IDS systémoch.
Nawili sme sa vytvoti precedetnu tabdiku pre konkrétne pravidla a vytvoriz nich konéné
automaty.

Nametom nadal$i vyskum by mohol by algoritmus na redukciu stavov a prechodov
nedeterministickych koreych automatovDalej by mohla by vytvorena véne Siriténa kniznica,
ktor4 by dokézala robirdzne operacie nad katreymi automatmi, tak ako FSM library, Kée je

volne pouziténd len pre nekomemé &ely.
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