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Abstrakt

Prace se zabyva vyuzitim softwarové definovanych siti v oblasti zakonnych odposlecht.
Stavi na konkrétni implementaci systému pro zékonné odposlechy — SLIS, ktery byl vyvinut
v ramci projektu Sec6Net. Navrhuje rozsiteni v né€kolika oblastech, ve kterych SDN nabizi
potencial ke spolehlivéjsi identifikaci odposlouchdvanych uzivatel a efektivnéjsimu vyuziti
sité. Prvni zminény cil je realizovan prostfednictvim modulu funkce dynamické identity,
druhy pak pomoci konfigurace sifovych sond a OpenFlow piepinaci.

Abstract

This thesis covers utilization of software defined networks for lawful interception purposes.
Based on specific implementation of lawful interception system SLIS developed by Sec6Net
group, suggests improvements aiming at more precise identification of intercepted users
and better effectivity of system resources. First aim is achieved by implementation of a new
module for dynamic identification component while the other one alters configuration me-
chanism for probes and OpenFlow switches.
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Kapitola 1

Uvod

Jednim z rysti moderni spolec¢nosti je zna¢ny technologicky pokrok v oblasti informacnich
technologii a vypocetni techniky. S tim souvisi rychlé pronikani téchto technologii do témér
vSech oblasti lidské ¢innosti a kazdodenniho zivota. Vytvari tak obrovsky prostor pro ttoc-
niky, ktefi se mohou dostat k vice ¢i méné chranénym soukromym informacim.

Pocitacova kriminalita kazdym rokem roste. Znalosti ¢i schopnosti nutné ke kyberne-
tickym Gtokdm se stale snizuji a zabranit pocitacové kriminalité neni mozné. Pachatelé za
sebou nezanechavaji fyzické stopy a ve velké mife zneuzivaji anonymitu, kterou Internet
poskytuje. Nékteré z titokt, napi. neopravnény piistup, odposlouchévani, naruseni systému
nebo pocitacové padélani, jiz byly zaneseny do zdkona jako trestna ¢innost a presné znéni
lze nalézt v trestnim zakoniku (zédkon ¢. 40/2009 Sb.), v zakoné o elektronickych komuni-
kacich (zakon ¢. 127/2005 Sb.), v Evropském pravu (Umluva Rady Evropy o poéitacové
kriminalité — Convention on Cybercrime, ETS No. 185) a dalsich.

Tato prace je zamérena na softwarové definované sité. Softwaroveé definované sité funguji
s vyuzitim operacniho systému, ktery umoznuje abstrakci prostfedku i informaci v pocitaco-
vych sitich. Jedna se o pristup, ktery je dynamicky, lehce ovladatelny, adaptivni a s nizkymi
naklady.

Jednou z moznosti, jak bojovat proti pocitacové kriminalité, jsou systémy pro zakonné
odposlechy. Navrh téchto systémi byl vytvofen tufadem ETSI pro vSechny zemé Evropské
unie. Systémy pro zakonné odposlechy umoznuji opravnénym organtm sledovat komunikaci
podeztelych subjekti v pocitacové ¢i telefonni siti [1]. Sledovani je moZzné provadét pouze
na zakladé soudniho prikazu. V ramci projektu Sec6Net vznikla konkrétni implementace
systému pro zékonné odposlechy — Sec6Net Lawful Interception System (SLIS) [19]. Systém
je urcen pro nasazeni v sitich poskytovateld Internetu.

Cilem této préace je navrh, implementace a testovani systémut pro zakonné odposlechy
v prostiedi softwarové definovanych siti. Jedna se o ziskavani informaci o identité odposlou-
chavaného uzivatele a dynamické rekonfigurace hardware na zakladé pozice v topologii.

Prace je rozdélena do nékolika kapitol. V kapitole 2 je popsan princip a architektura
softwarové definovanych siti. Kapitola 3 se zabyva architekturou systému SLIS. Jsou zde
popsany jednotlivé bloky, ze kterych se systém sklada, jejich zapojeni a rozhrani pro komu-
nikaci. V kapitole 4 jsou uvedeny cile prace a navrhy rozsireni systému SLIS tak, aby mohl
provadét odposlechy v softwarové definovanych sitich. V kapitole 5 je popsana implementace
téchto rozsifeni a kapitola 6 je vénovana ovéreni funk¢nosti a testovani.



Kapitola 2

Softwaroveé definované sité

Cilem této kapitoly je vysvétlit pojem softwarové definované sité. V sekci 2.1 je popsana
obecnd architektura sitovych zafizeni. Sekce 2.2 vysvétluje princip softwarové definovanych
siti (SDN) a sekce 2.3 je vénovana protokolu OpenFlow. V sekci 2.4 jsou popsany kontrolery,
které byly pouzity pro implementaci rozsifeni.

2.1 Architektura sifovych zafizeni

Klasické sifové zafizeni, jak je zndzornéno na obrazku 2.1, obsahuje vlastni hardware pro
preposilani pakett (datovd ¢dst, data plane) a operacni systém v software pro management
a logiku (7idici ¢dst, control plane). Nad opera¢nim systémem mohou byt implementovany
dalsi moduly, u managmentu jde napiiklad o podporu protokoli CLI nebo SNMP, logika ze
strany uzivatele je dana moduly podporujicimi smérovaci protokoly, pfepinani nebo QoS.
Vsechna tato zafizeni ale maji pevné danou funkcionalitu od vyrobce, slozity operacni
systém a jsou uzaviena k inovacim.

RiDICi CAST
prggz:'t'g”' DATOVA CAST

Obrazek 2.1: Architektura klasického sitového zafizeni.




Tradi¢ni hardwarové zafizeni pracuji na ruznych vrstvach ISO/OSI architektury. Pre-
pinace vyuzivaji informace z druhé vrstvy a prepinani paket probihd na zakladé cilové
MAC adresy. Zaznamy o MAC adresach spolu s VLAN a rozhranim jsou ulozeny v CAM
tabulce. Cilovda MAC adresa kazdého prijatého paketu je porovnana se zaznamy v této
tabulce a paket je odesldn na uvedené rozhrani [3].

2.1.1 Ridici ¢ast (Control Plane)

Funkce fidici ¢asti zahrnuji konfiguraci systému, vysokoturoviiovy management a statistiky.
Ve smérovacich slouzi ke spravé smérovaci tabulky (Routing Information Base — RIB) a pfe-
pinaci tabulky (Forwarding Information Base — FIB). Informace ve smérovaci tabulce se
aktualizuji pomoci smérovacich protokolti, jako je napt. RIP, OSPF nebo BGP [20]. Vzhle-
dem k tomu, Ze funkce v Fidici ¢asti se neprovadi nad kazdym paketem, nejsou obvykle
limitovany ¢asem a proto mohou byt implementovany v software [3].

2.1.2 Datova ¢ast (Data Plane)

Funkce datové ¢asti provadi mensi mnozstvi operaci a tykaji se predevsim pfijimani, zpra-
covani a smérovani paketd. Ve chvili, kdy je paket pfijat na vstupnim rozhrani, vyhleda
se ve smérovaci tabulce cilova adresa. Na zakladé zdrojové a cilové IP adresy, ¢isla portu
transportni vrstvy a typu protokolu se paket klasifikuje a zahodi (napt. firewall) nebo ode-
sle na vystupni rozhrani. Poté se snizi time-to-live (TTL) a pfepocita se kontrolni soucet
hlavicky [20]. Funkce datové ¢asti se provadi nad kazdym paketem, coz vyzaduje vysokou
vykonnost v redlném ¢ase a implementaci v hardware [3].

2.2 Princip softwarové definovanych siti

Softwarové definované sité (Software Defined Networking — SDN) oddéluji rozhodovaci lo-
giku a rychlé prepindni paketi v hardware. Zatimco vrstva infrastruktury ztstava na sito-
vém zafizeni, fidici ¢ast a vyssi logika se pfesouva do tzv. kontroleru. Kontroler je oddélené
zalizeni, které ma prehled o topologii celé sité a o prostiredcich k smérovani a piepinani
pakett1, které fyzicky umoziuji jednotliva sifové zafizeni. S vyuzitim téchto informaci je
kontroler schopny uréit cesty pro toky v siti a podle toho posilat pokyny jednotlivym sifo-
vym zafizenim.

Architektura softwarové definovanych siti se tedy skladd z vrstvy infrastruktury, coz
je datova ¢ast puvodni architektury a fidici vrstvy, ve které je oddélend kontrolni ¢ast ve
formeé kontroleru. Nad fidici vrstvou lze vytvaret rizné aplikace, které tvori aplika¢ni vrstvu.
Jednotlivé vrstvy jsou propojeny programovacim rozhranim, tzv. northbound a southbound
API. Architektura SDN je zndzornéna na obrazku 2.2.

ot ’, s ’
2.2.1 Sitové zarizeni

V SDN je sitové zafizeni abstrahovédno od specifické ¢innosti jako je router, smérovac,
firewall nebo load-balancer. SDN prepina¢ obsahuje rychly hardware pro preposilani paketu
a velmi jednoduchy operacni systém, ktery sam o sobé musi umét pouze komunikovat
s kontrolerem a rychle preposilat pakety mezi porty na zdkladé na zakladé pokyni od
kontroleru [10]. Je mozné nakonfigurovat zafizeni tak, aby samostatné odpovidalo na nékteré
udalosti, napf. vypadky sité nebo podptirné funkce poskytované LLDP, STP nebo ICMP [2].
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Obrézek 2.2: Architektura softwarové definovanych siti.

V SDN se sifova zafizeni déli podle zpiisobu, kterym mohou zpracovavat pakety. Prvnim
typem je pfepinaé, u kterého vsechny funkce tradi¢niho pfepinace (napf. sprava smérovaci
a pfepinaci tabulky) fesi centralni kontroler. Funkcionalita samotného pfepinace je omezena
pouze na datovou ¢ast, kterd preposild pakety na zakladé piikazi kontroleru [13].

Druhy typ zarizeni je hybridni SDN piepinac¢, ktery obsahuje vlastni kontrolni ¢ast
a funkcionalitu tradi¢niho switche. Zaroven ale tato zafizeni obsahuji modul v opera¢nim
systému pro propojeni s externim kontrolerem a umoziuji tak béh klasického i softwarove
definovaného preposilani paketi. Pfi vyuzivani hybridnich prepinaci neni nutnd zména
infrastruktury sité pro vyuzivani SDN pristupu.

2.2.2 SDN kontroler

SDN kontroler je software, ktery provadi kontrolu nad mnozinou zdroji jednotlivych dato-
vych ¢asti. Mtze byt implementovan jako vétsi mnozZstvi programovych ¢asti, které mohou
byt rozmistény v nékolika fyzickych zafizenich. VSechny ¢asti si udrzuji synchronizovany a
konzistentni pohled na topologii a stav sité. Funkcionalita kontroleru obsahuje [14]:

e spravu stavu sité (informace o sitovych uzlech a koncovych zafizenich, konfigurace,
statistiky apod.) a jeho pfipadnou distribuci ostatnim kontrolertim;

e vysokouroviiovy model pro zachyceni vztahti mezi spravovanymi zdroji, pravidly a da-
15imi poskytovanymi sluzbami (¢asto se pouziva Yang' model);

e programové rozhrani, které umozni ovladat kontroler z externi aplikace;

spravu tok;

e zjistovani topologie, smérovani (algoritmy pro vypocet cesty).

Hjazyk pro modelovani dat, ktery se vyuziva k modelaci konfigurace a stavu dat ziskanjch pomoci Network
Configuration Protocol (NETCONF), https://tools.ietf.org/html/rfc6020


https://tools.ietf.org/html/rfc6020

2.2.3 Komunikac¢ni kanal

Komunika¢ni kanal je rozhrani, které propojuje sifové zafizeni s kontrolerem. Pfes komu-
nika¢ni kandl kontroler konfiguruje sifova zafizeni a piijiméa nebo zasila pakety.

2.2.4 Programové rozhrani

Sitova zafizeni jsou konfigurovana kontrolerem pies programové rozhrani (API). V ramci
SDN se vyuzivaji Southbound a Northbound API.

Southbound

Southbound APIT je nizkouroviiové programovaci rozhrani, které obvykle obsahuje nezbyt-
nou funkcionalitu na programovéani parametrti poskytovanych operaénim systémem sitovych
zafizeni. Mezi limitujici vlastnosti toho rozhrani patii [4]

e race conditions — spravné poradi vyuzivani operaci Southbound API;

vvvvvv

e slozité pro nékolik nezavislych tloh (smérovani, load-balacer a QoS zaroven).

Typickym prikladem je OpenFlow, I12RS, NETCONF nebo OnePK.

Northbound

Northbound API je programovaci rozhrani, které zapouzdiuje nizkou uroveii instrukei sou-
thbound API a umoziiuje programovat slozitéjsi sitové funkce. V Northbound APIT je mozné
implemetovat funkce jako vypocet cesty, STP, smérovani, hloubkové inspekce paketii a dalsi
[14]. V soucasné chvili toto rozhrani neni standardizovano [7].

2.3 OpenFlow

OpenFlow je prvni standard pro komunikac¢ni rozhrani mezi ¥idici vrstvou a sitovymi zari-
zenimi. Nejedné se o produkt nebo urcitou vlastnost, ale o mnozinu protokold, programové
rozhrani a jeden z moZnych modelt softwarové definovanych siti. Architektura OpenFlow
je zndznornéna na obrazku 2.3. Sklada se z OpenFlow kontroleru (controller), OpenFlow
prepinace (switch) a OpenFlow protokolu [3, 16].

2.3.1 OpenFlow Wire Protocol

OpenFlow pfepina¢ vyuZziva koncept datovych tokt k identifikaci sitového provozu na zé-
kladé pravidel, ktera jsou staticky nebo dynamicky naprogramovana z centralniho kontro-
leru [16]. OpenFlow pfepinaé se skladd minimalné z nasledujicich polozek:

e Rozhrani zabezpeceného kanalu, které propojuje prepina¢ s kontrolerem, umoznuje
posilani ptrikazu i paketti a obecné odpovida definici southbound rozhrani.

e Tabulka tokt, kterd obsahuje mnozinu zaznami o datovych tocich a je zndzornéna na
obrazku 2.4. Kazdy zaznam se sklada z pole hlavicek, pocitadla a mnoziny pravidel.
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Obrézek 2.3: Architektura OpenFlow.

— Pole hlavicek (Header Fields) se vyuziva k porovnéani pfichozich pakett a existu-
jicich zaznami v tabulce tokd. V OpenFlow v1.0 je tok specifikovan jako 10-tice,
ktera se skladéa ze vstupniho portu, VLAN ID, zdrojové a cilové MAC adresy,
typu ethernetového ramce, zdrojové a cilové IP adresy, protokolu IP a zdrojo-
vého a cilového TCP/UDP portu. Kazda z téchto polozek mize byt nahrazena
zastupnym znakem (wildcard), coz umoziuje agregaci toki.

— Pocéitadla (Counters) aktualizuji se s kazdym pfijatym paketem, pro ktery byl
nalezen zaznam v tabulce tokl a pocitaji se pro danou tabulku toku, tok, port
a frontu.

— MnoZina instrukci (Instructions) uréuje, jak bude pfepina¢ zachazet s pakety,
pro které byl nalezen zaznam v tabulce tokti. V OpenFlow protokolu verze 1.0
jsou definovany povinné akce preposlat (forward) a zahodit (drop). Pii pfeposlani
paketu je nutné specifikovat fyzicky, virtualni nebo néktery z rezervovanych portt

% ALL — odeslani paketu na vSechna rozhrani kromé prichoziho;

* CONTROLLER — odeslani paketu na kontroler;

* LOCAL — odeslani paketu na lokalni stack pfepinace (paket musi byt zpraco-

van pomoci opera¢niho systému prepinace — pouze u hybridnich pfepinaci);

* TABLE — provedeni pravidla z tabulky toki;

+* IN_PORT — odeslani paketu zpét na vstupni port.
OpenFlow v1.3 umoznuje vyuziti vice tabulek toki a rozsifuje mnozinu instrukci
o polozku sko¢ do tabulky X (go-to table X ). Tabulky se prochézi sekvenéné az do
chvile, kdy v seznamu instrukci neni dalsi piikaz sko¢ do tabulky. Pti priichodu
tabulkami je mozné paket modifikovat. Zménit lze jakoukoliv polozku v paketu,

ktera se d& porovnavat v ramci pravidel. Je také mozné zvysit nebo snizit TTL,
pripadné vlozit nebo odstranit tag (VLAN, MPLS, PBB).

V kazdé tabulce se mohou zadané akce provést okamzité, pokud se vlozi do



mnoziny akci v apply-actions. V pripadé, Ze se vlozi do mnoziny write-actions,
provedou se az po prichodu paketu posledni tabulkou.

e OpenFlow protokol, ktery je naimplementovan na strané kontroleru i prepinace a pou-
7ivéa se pro komunikaci pfes zabezpeceny kanal [11].

Pole hlavic¢ek vstupni VLAN Ethernet IP TCP/UDP
(Header Fields) port ID src dst typ src dst proto s port d port

Obrazek 2.4: Tabulka tok v OpenFlow prepinacich.

Vsechny pfijaté pakety se v pfepinac¢i porovnaji s tabulkou toki. Pokud je v tabulce
nalezen odpovidajici zaznam, prepina¢ provede vSechny akce, které jsou pro dany tok spe-
cifikovany. Pokud pro paket nebyla nalezena shoda, je pfeposlan pres zabezpeceny kanal do
kontroleru. Kontroler pak pomoci pfidavani, upravovani a odstranovani zaznami v tabulce
tokt rozhoduje, jak se budou takové pakety zpracovavat [3].

Proaktivni a reaktivni pristup

Proaktivni a reaktivni piistup se rozliSuje na zdkladé zptisobu nahravani pravidel do sito-
vého zatizeni. Rozdil v téchto piistupech je zndzornén na obrazku 2.5. Proaktivni piistup je
zalozen na predvyplnéni tabulky tokd v kazdém pfepinaci. Vyhodou je nulové zpozdéni pro
nové toky, protoze pravidlo je v prepinaci uz definovano. Zaroven preruseni spojeni s kon-
trolerem neovlivni samotny proces preposilani paketti. Nevyhodou pak miize byt nutnost
presné definovat vSechna pravidla, coz vyzaduje napiiklad agregaci (wildcard) tak, aby byly
pokryty vSechny cesty [0].

U reaktivniho pristupu je paket, ktery neméa zaznam v tabulce toki, odeslan kontroleru.
Kontroler na zékladé informaci z paketu vytvori nové pravidlo pro vsechny OpenFlow pre-
pinace v siti. Tento pfistup méa vyhodu v efektivnim vyuzivani paméti, ale pro kazdy novy
tok znamend urcité pocatecni zpozdéni. V piipadé, ze dojde k pieruseni spojeni kontroleru
a prepinace, pakety neznamych tokd budou zahozeny.

2.3.2 OpenFlow Management and Configuration Protocol (OF-Config)

The OpenFlow Management and Configuration Protocol (OF-Config) definuje zptusob, ja-
kym lIze vzdalené ziskavat a upravovat konfiguraci OpenFlow prepinace. Je zalozen na
datovém modelu XML a vyuziva transportni protokol NETCONF. Mezi zakladni funkce
tohoto protokolu (verze 1.0) patfi:

e prifazeni jednoho nebo vice kontrolert danému pfepinadi;

e konfigurace portu a front.



SDN kontrolér SDN kontrolér

1@

(a)

Obrazek 2.5: Znazornéni poradi kroki u (a) proaktivniho a (b) reaktivniho vkladani pravidel
do tabulky toki. U proaktivniho pfistupu je nejdiive vyplnéna tabulka toku (1). Kazdy
prijaty paket (2) se pak zahodi nebo pfeposle (3) podle pravidel v tabulce. Reaktivni pfistup
musi nejdiive pfijmout paket (1), ktery odesle kontroleru (2). Kontroler na zakladé tohoto
paketu vytvori zdznam v tabulce tokt, podle které se paket a vSechny néasledujici ve stejném
toku zahodi nebo odeslou (3).

Hlavnim rozdilem mezi OpenFlow a OF-Conlfig je casovy ramec podporovanych operaci.
Zatimco OpenFlow pracuje s kratsimi ¢asovymi tseky, které jsou vazany na datové toky
(napt. vytvareni smérovacich tabulek), OF-Config definuje operace, které maji obecné delsi
platnost a pfimo nesouvisi s datovymi toky (napf. zapnuti a vypnuti portu) [15, 17].

2.3.3 Rozsirfeni vyssich verzi OpenFlow

Specifikace protokolu OpenFlow se neustale rozsituje. Aktualni verze z roku 2014 je Open-
Flow v1.5. Rozsireni, které se v jednotlivych verzich protokolu objevily, jsou nasledujici:

e OpenFlow v1.1

vice tabulek tokt;

skupiny — povoluji OpenFlow reprezentovat mnozinu portt jako jeden celek pro
preposilani pakett, jsou k dispozici rtizné druhy skupin pro rtzné abstrakce
(napf. multicasting nebo multipathing);

podpora MPLS a VLAN tagu;
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kontrola spojeni pfepinace a kontroleru — vyuziti pohotovostni cache toku k vy-
rovnani se se ztratou spojeni s kontrolerem.

e OpenFlow v1.2
— vice kontrolert.
e OpenFlow v1.3

— podpora IPv6;

10



— pocitadla tokti — mohou byt pfipojena do tabulky tokt a mérit nebo kontrolovat
rychlost paketti.

e OpenFlow v1.4

— optické porty a synchronizované tabulky.

2.4 Pouzité kontrolery

2.4.1 OpenDaylight

Pro rozsifeni systému pro zakonné odposlechy je nutné védét, jakym zpusobem funguje
L2 piepinac fizeny kontrolerem OpenDaylight. OpenDaylight je open source projekt, ktery
m4 podporu i v komeréni sféfe (napt. Cisco XNC? je postaveno ptimo nad OpenDaylight).
Jeho soucasti je GUI a poskytuje northbound rozhrani pro Java a REST API. Pracuje
s protokolem OpenFlow v1.0 az v1.3 [12].

Kontroler zjistuje topologii sité pomoci LLDP. Ve chvili, kdy detekuje jakoukoliv zménu,
je spustén modul LoopRemowver. Tento modul odstrani z topologie smycky tim, ze vytvofi
kostru grafu a zablokuje oba konce linek, které v kostfe grafu nejsou. Tyto linky jsou
nepouzivané a maji dostupnou plnou kapacitu, kterou lze vyuzit.

Pro zjisténi pozice koncovych stanic v siti musi kontroler pockat, az zacnou samy ko-
munikovat. Pokud na piepinac¢ piijde paket, L2 pfepinac zjisti jeho zdrojovou MAC adresu.
Pokud pro tuto adresu existuje pravidlo, je paket odeslan na vystupni port uvedeny v pra-
vidle. V opa¢ném pripadeé je paket odeslan na vSechna vystupni rozhrani kromé vstupniho.
OpenFlow L2 pfepinac se tedy pfi pfijeti paketu s neznamou zdrojovou MAC adresou chova
stejné jako by se choval klasicky pfepinac.

Dulezité je, ze OpenDaylight si udrzuje informace o parovani MAC-port pro vSechny
adresy v siti. Jedna se o globalni pohled na sif a ne lokdlni pro kazdy piepinac. Port sparo-
vany s danou MAC adresu je port, kam je koncové zafizeni s MAC adresou pfimo pfipojeno.
Aby parovani zistalo korektni, kontroler nikdy nesmi dostat duplikované pakety se stejnou
MAC adresou ze dvou ruznych pfepinaci. Z tohoto divodu OpenDaylight nepodporuje
presouvani koncovych stanic mezi jednotlivymi piepinaci.

24.2 POX

POX je open source kontroler implementovany v Pythonu, ktery byl vyvinut ze starsiho
NOXu. Poskytuje asynchronni, udalostmi ¥izené programovaci rozhrani. Jadro kontroleru
obsahuje pomocné metody a API pro interakci s OpenFlow piepinaci (zahrnuje napf. spravu
pripojeni a sledovani udélosti). K dispozici jsou i dal$i komponenty, jako je detekce konco-
vych zafizeni, smérovani nebo zjistovani topologie (LLDP). V porovnéni s dalsimi kontrolery
je pomalejsi a méné vykonny. NOX a POX v soucasné chvili podporuji protokol OpenFlow
v1.2 [14].

Zhttp://www.cisco.com/go/xnc

11


http://www.cisco.com/go/xnc

Kapitola 3

Systém pro zakonné odposlechy

Tato kapitola se vénuje systémtim pro zdkonné odposlechy. V sekci 3.1 je popsana obecné
architektura systémi pro zdkonné odposlechy definovana tfadem ETSI. Sekce 3.2 je vé-
novana struénému popisu projektu Sec6Net a sekce 3.3 systému pro zakonné odposlechy
SLIS, ktery v ramci projektu vznikl.

3.1 Architektura systému pro zakonné odposlechy

Pro Evropskou unii jsou systémy pro zdkonné odposlechy (Lawful Interception — LI) stan-
dardizovany tfadem ETSI'. Kazdy odposlech musi byt potvrzen soudnim piikazem [19].
ETSI vytvofilo referenéni model pro architekturu systému pro zékonné odposlechy (Lawful
Interception System — LIS). Obecné schéma LIS je znazornéno na obrazku 3.1.

Dle norem ETSI se na zdkonném odposlechu podili poskytovatel komunikac¢nich sluzeb
a orgény ¢inné v trestnim Fizeni [1].

Poskytovatelem komunikacnich sluzeb (Communications service provider — CSP) muze
byt naptiklad poskytovatel internetu (Internet service provider — ISP) nebo telekomunikacéni
operator. V ramci sité CSP se pak nachazi specializované zafizeni pro realizaci odposlechu
(sonda nebo jiny hadrware).

Organy ¢inné v trestnim fizeni (Law Enforcement Agency — LEA) jsou opravnény od-
poslouchavat a zaznamenavat data. Soucasti LEA je sbérné zafizeni (Law Enforcement
Monitoring Facitily - LEMF), do kterého jsou zachycena data pfendsSena. Na strané ogrant
¢innych v trestnim fizeni pak vysSetifovatelé provadi analyzu, rekonstrukci a vizualizaci za-
chyceného provozu.

Soucasti definice LIS je rozhrani Handover Interface (HI) uréené pro komunikaci mezi
CSP a vySettujici LEA, které se sklada z nasledujicich komponent:

e HI1 — prenaseni pozadavkl na zahajeni odposlecht ze strany LEA;

e HI2 — pfendSeni metadat o aktivité sledovanych uzivateld do LEMF (napf. zmény IP
adres, pfipojeni/odpojeni ze sité, odeslani zpravy apod.);

e HI3 — prenaseni obsahu zachycené komunikace uzivatele do LEMF.

lyww.etsi. org
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Obrazek 3.1: Systém pro zakonné odposlechy.

3.2 Projekt Sec6Net

Sec6Net je zkratkou pro projekt Moderni prostredky pro boj s kybernetickou kriminalitou
na Internetu nové generace’. Tento projekt je zaméfen na vyzkum a v§voj prostiedkl
monitorovani provozu siti, analyzu zdznamu provozu siti a metod prostredkt zabezpeceni
lokélnich siti s dirazem na sité vyuzivajici protokol IPv6.

3.3 Systém SLIS

V ramci projektu Sec6Net byl vytvoren prototyp systému pro zakonné odposlechy Sec6Net
Lawful Interception System (SLIS). SLIS je konkrétni implementace LIS zaloZen4 na refere-
nénim modelu, ktery byl vytvoren tfadem ETSI. Architektura systému SLIS je zndzornéna
na obrazku 3.2.

Klic¢ovou soucasti systému je centralni zafizeni pripojené k odposlouchavané lince v do-
méné CSP. Sklada se ze Ctyr Casti, které jsou propojeny témito rozhranimi:

e INI1 — rozhrani, které se vyuziva ke konfiguraci jednotlivych blokt centralniho zafi-
zenti;

e INI2 — rozhrani pro prenost metadat komunikace odposlouchévaného uzivatele;
e INI3 - rozhrani pro pienos zachycenych dat;
e CCCI — rozhrani, které se vyuziva ke konfiguraci CC-IIF sondy.

Pozadavky na odposlechy ze strany LEA jsou vkladany do administra¢ni funkce (Ad-
ministration Function — AF), ktera pak podle téchto pozadavkt konfiguruje ostatni bloky
systému. Funkce dynamické identity (Intercepted Related Information — Internal Inter-
ception Function — IRI-IIF) sleduje udalosti na siti a pfi detekci nového nebo zméné uz
znamého indentifikdtoru odposlouchavaného uzivatele (IP adresy, MAC adresy, E-mailové
adresy apod.) informuje media¢ni funkci rozhranim INI2. Funkce odposlechu obsahu komu-
nikace (Content of Communication — Internal Interception Function — CC-IIF) zachytava

*http://www.fit.vutbr.cz/ matousp/grants.php?id=517
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Obrézek 3.2: Architektura systému SLIS.

veskery obsah komunikace odposlouchavaného uzivatele, ktery preposila ptfes rozhrani INI3
mediacni funkci.

Mediacéni funkce (Mediation Function — MF) pfijimé informace z funkce dynamické
identity a funkce odposlechu obsahu komunikace, které nasledné kombinuje a preposila
LEA. Triggerovaci funkce (Content of Communication Trigger Function — CCTF), kter4 je
v systému naimplementovana jako souc¢ast mediacni funkce, ma za kol konfiguraci CC-IIF
sond pfes CCCI rozhrani. V nasledujicich sekcich jsou jednotlivé ¢asti systému popsany
podrobnéji.

3.3.1 Administra¢ni funkce (AF)

Ukolem administraéni funkce je piijimat pozadavky na odposlechy od libovolného mnoz-
stvi LEA. Pozadavek na odposlech obsahuje polozky Lawful Interception Identifier (LIID),
ktery identifikuje dany odposlech, déle datum a ¢as zahdjeni a ukonceni odposlechu, sitovy
identifikdtor odposlouchévaného uzivatele (napt. IP adresa) a informaci o tom, zda se budou
ukladat pouze metadata nebo veskery obsah komunikace.

Blok AF pfi pfijeti nového pozadavku zkontroluje vSechny polozky a pokud je vSe
v poradku, vlozi odposlech do fronty cekajicich odposlechti. Ve chvili, kdy tdaj o zacatku
odposlechu odpovida aktualnimu ¢asu, je pozadavek vloZen do fronty aktivnich odposlechii.
AF poté na zakladé této fronty konfiguruje ostatni ¢asti systému tak, aby bylo zajisténo
zachyceni vSech dat v povoleném intervalu pro odposlech a zaroven nebyla zachycena zadna
data mimo tento interval [19].
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Obrézek 3.3: Architektura bloku IRI-IIF.

3.3.2 Funkce dynamické identity (IRI-IIF)

Odposlouchévany uzivatel musi byt jednozna¢né identifikovatelny v siti. Jeho identita (IP
adresa, pfipadné dalsi identifikdtory pouzivané v sitovém prostiedi) se ale miZe na strané
poskytovatele dynamicky ménit napt. skrze protokoly DHCP, RADIUS nebo ND [18]. Ulo-
hou IRI-IIF je zjistovani dynamické identity sledovanim probihajicich komunikaci (relace,
hovory, spojeni apod.) a analyzou protokolii. Informace o tom, kdy a komu byl identifikator
urceny k odposlechu ptidélen a o pfipadnych zménach predava MF&CCTF tak, aby mohly
byt véas prekonfigurovany pfipojené sondy CC-IIF [19].

IRI-IIF zjistuje identity na zakladé pozadavkid na odposlechy z administraéni funkce
ziskanych pres rozhrani INI1la. Pozadavek na odposlech obsahuje jednozna¢ny identifikator
odposlouchévaného uzivatele (napt. IP adresa nebo SIP URI). Vystupem bloku jsou tzv. IRI
zpravy souvisejici s konkrétnim odposlechem, které se odesilaji pies rozhrani INI2 mediacni
funkci a nasledné jsou predany LEMF ptes HI2.

Soucasti bloku IRI-IIF je seznam typu identfikdtori, které funkce umi rozpoznat. Jed-
notlivé typy identifikatort se nazyvaji NID. V soucasné chvili jsou naimplementovany NIDy
pro IPv4, IPv6, TCP trojice (IP adresa, port, protokol) a pétice (zdrojova a cilova IP ad-
resa, zdrojovy a cilovy port, protokol) a dalsi. Na kazdy NID lze v systému SLIS zadat
odposlech.

Architektura bloku IRI-ITF

Blok IRI-ITF je navrzen modularné a je zndzornén na obrazku 3.3. Sklada se z tzv. jadra IRI-
ITF a moduld pro analyzu jednotlivych protokolt. Mezi jadrem a moduly existuje mezivrstva
— IRI kolektor, kterda ma za tkol pfijimat zpravy od jednotlivych moduld a pfeposilat je
jadru. Diky tomu lze jednotlivé ¢asti IRI-IIF provozovat i jako samostatné zafizeni v siti —
tzv. IRI-ITF sondy. Kazda IRI-ITF sonda se sklada z kolektoru a libovolného pocétu moduli
a odesila zpravy do centralného zafizeni, kde se nachézi jadro IRI-IIF [19].



Typ zpravy Udalost

detekce zacatku spojeni (napf. pfifazeni IP adresy konco-
vému zafizeni)

BEGIN

detekce novych nebo dopliujicich informaci po zacatku spo-
CONTINUE jeni a odeslani zpravy IRI BEGIN nebo po odeslani zpravy
END

END detekce ukonceni spojeni po odeslani zpravy IRI BEGIN

detekce komunikace na siti pred vytvofenim spojeni a ode-

REPORT slanim IRI BEGIN (napi. autentifikace uzivatele)

Tabulka 3.1: Tabulka IRI zprav a udalosti, které vedou k jejich vytvofeni.

('SLAAC', nazev modulu
1367187912.15, aktualni cas
'BEGIN', typ IRl zpravy
'User has generated new IP address’, popis IRl zpravy
[('MAC','C8:4E:19:2C:33:C7'), ('IPv6','2001:DB8::1")])  seznam identifikatord

Obrazek 3.4: Priklad IRI zpravy [9].

Zpravy IRI-ITF

Komunikace modulid s jadrem IRI-IIF probihd pomoci specializovanych IRI zprav, které
informuji o identité odposlouchavaného uzivatele. Typy a format zprav vychazi z navrhu
ETSI. Zpravy maji format usporadané n-tice, ktera se sklada z jednoznacného nazvu mo-
dulu, aktualniho ¢asu, typu zpravy, popisu zpravy a seznamu identifikatortu. Typy zprav
spolu s udalostmi, které je generuji, jsou uvedeny v tabulce 3.1. Priklad zpravy je uveden
na obrazku 3.4.

3.3.3 Mediac¢ni a triggerovaci funkce (MF&CCTF)

Ulohou mediaéni funkce je centralni sprava aktualné probihajicich odposlechii. MF je kon-
figurovana AF pres rozhrani INIlc. Timto rozhranim se posilaji pouze zakladni informace
(identifikator odposlechu, ¢as zac¢atku a konce odposlechu a informace, zda se ma zazname-
navat i obsah komunikace). Media¢ni funkce na zékladé téchto piikazi zpracovava metadata
z IRI-ITF a data z CC-IIF, informace navzajem kombinuje a zasila LEMF skrz HI2 a HI3
rozhrani.

Mediacni funkce je zkombinovana s triggerovaci funkci, kterd je zodpovédna za konfi-
guraci CC-IIF sond. Konfigurace probiha ptes CCCI rozhrani formou odeslilani zprav typu
zadost (ze strany MF&CCTF) a odpovéd (ze strany CC-IIF).
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3.3.4 Funkce odposlechu komunikace (CC-IIF)

Ukolem bloku CC-IIF je sledovani sifového provozu a kopirovani veskerého obsahu komu-
nikace, kterd se vztahuje k odposlouchavanému uzivateli. Narozdil od IRI-ITF nejsou sou-
Casti preddvanych dat pouze metadata (identifikitory), CC-IIF realizuje samotny odposlech
sledovaného uzivatele. Konfigurace (pozadavky na zahajeni nebo ukonceni odposlechu) je
provadéna z media¢ni funkce rozhranim CCCI. Zachycend data se pak predavaji mediacni
funkci pfes zabezpecené INI3 rozhrani.

Blok CC-IIF muze byt fesSen softwarové jako souc¢ast systému SLIS nebo jako samostatné
zafizeni (sifovd sonda). Sondy jsou realizovany jako specializovand hardwarové zafizeni,
ktera jsou schopna zaznamenat veskerou komunikaci beze ztraty jakékoliv informace.

V ramci projektu Sec6Net byly vyvinuty dva prototypy CC-IIF sond. Pt¥iklad rozmisténi
téchto protoypti je zndzornén na obrazku 3.5.

Prvnim z nich je vysokorychlostni sonda, kterd je urcena pro nasazeni k velkym posky-
tovatelim Internetu (ISP, Internet Service Provider) a na patefni linky, které maji velmi
vysokou prenosovou rychlost. Tyto sondy jsou urceny pro piipady, kde neni mozné sledovat
komunikaci blizko k odposlouchéavanému uzivateli, napf. protoze pristupuje ze sité v jiné
jurisdikci, ¢i existuje podezieni prozrazeni odposlechu. V takovém piipadé je ale nutné roz-
mistit sondy na vSechna mista, pfes kterd mohou byt odposlouchévana data smérovana [19].

Druhym prototypem je mikrosonda, ktera slouzi k nasazeni u mensich ISP nebo idealné
pfimo do infrastruktury mezi ISP a koncového uzivatele. V takovém pfipadé je mozné
zachytit vSechna data, ktera odposlouchavany uzivatel odeslal, bez ohledu na adreséta, a
predejit tak moznym pochybnostem o zdrojové IP adrese. V sitich zalozenjch na protokolu
IP totiz sice lze podvrhnout IP adresu, ale odposlouchavanim dat co nejblize podezienému
je mozné predejit pozdéjsim nejasnostem pii uznavani odposlechnutych dat jako soudniho
dikazu [5].

= Internet

vysokorychlostni
sonda

Obrézek 3.5: Znézornéni mozného rozmisténi CC-IIF sond v topologii ISP.
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Kapitola 4

Uplatnéni SDN v systému pro
zakonné odposlechy

V ramci diplomové prace jsem navrhla rozsiteni, ktera vyuziji vyhod SDN a vylepsi systém
pro zakonné odposlechy:

e Moduly pro IRI-IIF, které jsou urceny k ziskavani dynamické identity. Modul pro
OpenDaylight se periodicky dotazuje kontroleru na topologii sité a zmény hlasi IRI-
ITF. Modul pro POX vyuziva automaticky vytvarenych udélosti ke zjistovani topologie
a zmény pak také oznamuje IRI-ITF.

e Konfigurace CC-IIF sond. Jedné se predevSim o rozsifeni triggerovaci funkce tak,
aby odlisovala jednotlivé CC-IIF sondy a jejich pozice v topologii. S vyuzitim SDN
pak bude mozné nastavit kazdou sondu tak, aby nedochéazelo k odposlechu uzivatele
vice sondami. Bude také mozné predejit zahlceni jedné sondy piresmérovanim toku
odposlouchavanych dat k jiné sondé, kterd bude v danou chvili méné vytizena.

V této kapitole jsou podrobné pospany cile prace a navrh feseni. Navrhy SDN modula
pro IRI-ITF jsou uvedeny v sekci 4.1. V sekci 4.2 je popsana dynamické rekonfigurace CC-
ITF sond a prepinact v prostiedi SDN. Tento navrh byl publikovan ve sborniku studentské
konference Excel@QFIT 2015'.

4.1 SDN moduly pro IRI-ITF

Prvnim zpusobem uplatnéni softwarové definovanych siti v systému pro zakonné odposle-
chy je navrh a implementace SDN modulu pro IRI-IIF, které ziskavaji Castecné identity
koncovych stanic z kontroleru. Caste¢na identita stroje zahrnuje identitu na sifové (L2) a
linkové vrstvé (L3). Identifikatory ziskané z SDN kontroleru (MAC adresa, IP adresa a pie-
pinad, ke kterému je zafizeni pfipojeno) IRI-IIF propojuje s ¢astecnymi identitami uzivatelt
vyuzivajici detekované stroje (ziskanych z jinych moduli systému SLIS). Jadru IRI-IIF se
informace o ¢astecnych identitach odesilaji pomoci IRI-IIF zprav, které byly definovany
v tabulce 3.1. Zapojeni modulu (IRI-IIF modul) do systému pro zdkonné odposlechy je
znaroznéno na obrazku 4.1.

"http://excel.fit.vutbr.cz/2015/submissions/083/83.pdf
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konfigurace —
<« zachycena data

Northbound API

/ / \

SLAAC  DHCP -% SDN kontroler

OpenFlow

Obrazek 4.1: Schéma zapojeni systému pro zdkonné odposlechy, SDN kontroleru, modulu
pro zjistovani dynamické identity — IRI-IIF modul (4.1), a modulu pro sledovani topologie
— SDN modul (4.2).

4.2 Dynamicka rekonfigurace prepinac¢t a CC-IIF sond

Druhym uplatnénim SDN v systému pro zakonné odposlechy je vyuziti znalosti kompletni
topologie sité a zlepseni nastavovani jednotlivych CC-IIF sond. CC-IIF sondy jsou konfi-
gurovany z bloku MF&CCTF tzv. triggerovaci funkci. Pokud pfijde pozadavek na zahajeni
odposlechu, musi tato funkce na zédkladé topologie rozhodnout, kterou sondu nastavi a jaka
data k ni bude pfeposilat. V ptavodni verzi vsak MF&CCTF neméla piehled o topologii sité
a proto byly vSechny sondy konfigurovany stejné.

Z toho divodu byl vytvofen novy modul do systému pro zakonné odposlechy (SDN_modul).
Jeho zapojeni do systému je znazornéno na obrazku 4.1. Modul SDN_modul se v pravidel-
nych intervalech dotazuje kontroleru na aktualni topologii, vklada pravidla pro smérovani
kopii odposlouchévanych dat k sondam a triggerovaci funkce ve SLIS na zakladé informaci
od tohoto modulu konfiguruje jednotlivé sondy.

Na rozdil od funkce dynamické identity, kterd se zajima o identifikatory koncovych
zalizeni, je pro triggerovaci funkci nezbytné znat kompletni topologii. Jedinou informaci,
kterou nejsme schopni ziskat dynamicky, je pozice CC-IIF sond v siti. Soucasti modulu
proto musi byt konfiguracni soubor, ktery specifikuje, na kterém rozhrani jsou pfipojeny.

4.2.1 Princip rekonfigurace zarizeni

Kombinaci topologie ziskané z kontroleru a pozice sond z konfigura¢niho souboru modul
vytvari grafovou reprezentaci, kde vrcholy grafu jsou jednotliva zafizeni a hrany odpovadaji
linkdm. Ve chvili, kdy pfijde pozadavek na odposlech, za¢ind modul s konfiguraci siftovych
zafizeni. Konfigurace spociva ve vyuziti tii tabulek toktu. Do prvni tabulky modul uklada
pravidla, kterd porovnavaji prochazejici hlavicky pakett s IP adresou, kterd ma byt odpo-
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Obrazek 4.2: Ukazkova topologie se zapojenou CC-IIF sondou.

slouchavana. Pokud zdrojova nebo cilova adresa paketu odpovidaji, je paket ozna¢en VLAN
tagem a odeslan na vystupni port smérem k CC-IIF sondé. Nésledné je pivodni paket (bez
VLAN tagu) pfedan tfeti tabulce.

Druhéa tabulka tok® je na vSech prepinacich stejnd. Ma za tkol porovnéavat pakety
s VLAN tagem a odesilat je smérem k CC-IIF sondé. Pravidla se prochézi postupné od
nejvyssi priority, proto musi byt v prvni tabulce pravidlo s vysokou prioritou, které bude
také porovnavat VLAN tag. Pakety, které budou takto oznaceny, pak nebude zpracovavat
a pouze je preda druhé tabulce.

Treti tabulka je plné pod spravou kontroleru a preposila pakety k cilovym zarizenim
bez ohledu na pravidla v pfedchozich tabulkidch. Timto zptsobem se tedy vytvoti duplikat
paketu s VLAN tagem a puvodni nezménény paket se preposle podle pravidel z kontroleru.

4.2.2 Ukazka rekonfigurace zatrizeni

Modul zna aktuélni topologii sité a tak miize jednoduse zjistit, ke kterému piepinaci je
koncové zafizeni s danou IP adresou pfimo pfipojeno. Uvazujme napiiklad topologii uvede-
nou na obrazku 4.2. Pfredpokladejme, Ze piiSel pozadavek na vlozeni odposlechu IP adresy
10.0.0.1. Zafizeni s touto IP adresou je pfipojeno k prepinaci S1. Na tento pfepinac se vlozi
dvé pravidla s vysokou prioritou, ktera budou porovnavat danou zdrojovou a cilovou adresu
v paketu. V pripadé, ze jedna z téchto adres bude rovna 10.0.0.1, vlozi se do paketu VLAN
hlavicka a odesle se na vystupni port 1. Ukézka pravidel je uvedena v tabulce 4.1 (porov-
navani cilové IP adresy probihd obdobné jako porovnavéani zdrojové IP adresy). Na tomto
i vSech ostatnich prepinacich se pak vSechny pakety s VLAN hlavickou budou pfeposilat
na rozhrani 1. Tato pravidla jsou ulozena ve druhé tabulce a ukézka je uvedena v tabulce
4.2. Na prepinaci S4 bude ulozeno pravidlo, které ze vsech paketi odesilanych na rozhrani
1 VLAN odstrani.

Sytém SLIS podporuje pravidla odposlechu konkrétni IP adresy, trojice (IP adresa, port,
protokol) a pétice (zdrojova IP adresa, port, cilovd adresa, port a protokol). Pii zahajeni
odposlechu na trojici nebo pétici identifikdtori se na prepinace vlozi pravidla, kterd budou
porovnavat vSechny tyto identifikatory. U pétice pak muZeme libovolné rozhodnout, zda
pravidlo na oznacovani paketd VLAN tagem vlozime na prepinac, ke kterému je pfipojen
iniciator komunikace, nebo na prepinac, ke kterému je pfipojen iniciovany.
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Prio VLAN 1P zdroj IP cil Ostatni Akce

20 1 * * * go-to tab 2
push VLAN

% % ” outport 1
10 10.0.0.1 pop VLAN
go-to tab 3
1 * * * * go-to tab 3

Tabulka 4.1: Ukazka pravidel pro odposlech v prvni tabulce tokd. Porovnavani s hvézdickou
znamend, ze na daném misté muze byt cokoliv. Push/pop VLAN znaéi piidéni/odstranéni
VLAN tagu, go-to table znamend sko¢ do tabulky a outport odeslani paketu na vystupni
port.

Prio VLAN 1P zdroj IP cil Ostatni Akce
10 1 * * * outport 1

Tabulka 4.2: Ukazka pravidel v druhé tabulce tokii.

V ptipadé, ze je v topologii vice CC-IIF sond, lze jednoduchym zptisobem nastavit
vhodnou sondu nebo rozdélovat zatéz. Kazda CC-IIF sonda bude mit vlastni VLAN tag.
P1i pridavani odposlechu mutizeme z grafu topologie zjistit, ktera sonda je nejbliz koncovému
zatfizeni s danou IP adresou, a pfi duplikovani paketd vlozit VLAN tag nejblizsi CC-1IF
sondy. V druhé tabulce vSech prepinac¢u pak budou pravidla, ktera pakety s VLAN hlavickou
odeslou smérem k této CC-IIF sondé.

V reélnych zarizenich nemusi byt k dispozici vice tabulek toki. V takovych ptipadech
je mozné pouzit i alternativni pfistupy. Jednim z nich je vyuziti jednoho z fyzickych portia
prepinace, na ktery se bude duplikovat komunikace odposlouchavaného uzivatele. VSechny
pakety prijaté na tomto portu pak budou oznaceny a preposlany smérem k sondé. K im-
plementaci tohoto feseni staci pouze jedna tabulka tokid, ale nevyhodou je permanentni
zablokovani jednoho portu a neprehlednost tabulky toki.
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Kapitola 5

Implementace

Tato kapitola je vénovana popisu implementace podle nédvrhu uvedeného v kapitole 4.
V sekci 5.1 je uvedena implementace modulti pro ziskdvani castecéné identity a v sekci
5.2 dynamické rekonfigurace sond a sifovych prvki.

5.1 Ziskavani Castec¢né identity

Z kontroleru je mozné ziskat t¥i typy identifikdtori pro kazdé zafizeni: IP adresu, MAC
adresu a identifikdtor prepinace, ke kterému je toto zafizeni pripojeno. Ve chvili, kdy je
detekovan zacatek spojeni, je nutné odeslat funkci dynamické identity IRI zpravu. Soucasti
zpravy je uvedend trojice identifikdtort. IRI-ITF odpovidajici identifikdtory propoji a tim
rozsiti zjisténou identitu tohoto zafizeni.

IP adresa i MAC adresa jsou pro IRI-IIF znamé identifikatory, se kterymi umi pra-
covat. Identifikdtor prepinacCe je ale pro systém neznamy. Z toho duvodu jsem rozsifila
modul nid.py, kde je uloZen seznam vSech znamych typt identifikitort. Nové je pfidan
identifikator sdnConnector, ktery obsahuje ID prepinace a rozhrani, na kterém je zarizeni
pripojeno.

Pro implementaci jsem zvolila kontrolery OpenDaylight a POX. Novy modul pro Open-
Daylight se jmenuje odl_iri a je napsan v jazyce Python 3. Modul pro POX pox_iri je
napsan v jazyce Python 2. Oba tyto moduly jsou rozepsany v nasledujicich sekcich.

5.1.1 OpenDaylight

OpenDaylight poskytuje velké mnozstvi moduli. Ve vychozim nastaveni ale neni zadny
nainstalovany. P¥i prvnim spusténi je nutné doinstalovat moduly, které pak zajisti korektni
chovéni L2 prepinacii a zjistovani topologie sité. Jedna se o:

e odl-dlux-core
GUI, ve kterém lze prehledné zobrazit topologii a nainstalované toky na jednotlivych
prepinacich.

e odl-openflowplugin-all
Rozsiteni, které umoznuje pouzivat OpenFlow pro manipulaci s toky.

e odl-12switch-all
Modul mé na starosti chovani pfepinacti v topologii podle (popsédno v sekci 2.4.1).
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Soucasti L2 prepinace je také address tracker (uc¢i se IP adresu a MAC adresu
koncovych stanic) a host tracker (sleduje pozici koncovych zafizeni v topologii)

e odl-restconf

Rozsifeni, které poskytuje RESTCONF (HTTP) rozhrani, pomoci kterého lze komu-
nikovat s kontrolerem bez GUI

Dulezitou soucasti od1-12switch je tzv. topology manager, ktery poskytuje HT' TP roz-
hrani pro zjisténi topologie sité. Topology manager je pfistupny na adrese

http://localhost:8181/restconf/operational/network-topology:network-
topology/topology/flow:1

V nové vytvoreném modulu odl_iri se pravidelné odesild topology manageru HTTP
zadost. Kontroler odpovida zaslanim XML, ve kterém jsou mimo jiné uvedena vsechna kon-
cova zafizeni spolu se tfemi typy identifikatoru: IP adresou, MAC adresou a identifikdtorem
prepinace, ke kterému je toto zafizeni pripojeno.

Modul odl_iri vytvori seznam aktualné zjisténych koncovych zafizeni a ten porovna
s prechozim stavem. Pokud se v seznamu objevilo nové zarizeni, je detekovan zacatek spojeni
a jadru IRI-ITF se odesle zprava IRI BEGIN. Jestlize naopak néjaké zarizeni v novém
seznamu neni, detekuje se konec spojeni a je odeslana zprava IRI END. Ve vsech zpravach
je uvedena trojice ¢aste¢nych identifikdtortt daného zarizeni. Propojeni kontroleru, modulu
odl_iri a IRI-IIF je znazornéno na obrazku 5.1.

BEGIN
CONTINUE
END

>

HTTP GET Northbound API

e -

OpenDaylight kontroler

I Southbound API

Obréazek 5.1: Znézornéni propojeni modulu odl_iri, kontroleru OpenDaylight a systému
pro zakonné odposlechy.
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http://localhost:8181/restconf/operational/network-topology:network-
topology/topology/flow:1

5.1.2 POX

POX je navrzen modularné a je tedy mozné vytvorit samostatny modul, ktery bude komu-
nikovat s moduly pro fizeni sité. VSechny moduly jsou fizeny udalostmi, které se vytvari
automaticky pii zméné topologie nebo manualné. Odposlouchéavanim téchto udalosti spolu
s vytvorenim nékterych vlastnich je pak mozné okamzité ziskat informace o zménach v to-
pologii. Aby bylo mozné sledovat zmény v topologii, je nutné spustit POX se tfemi moduly:

e openflow.discovery
Modul zjistuje topologii pomoci LLDP paketti. Pfi zméné stavu linky (link up /
link down) vytvori udalost LinkEvent, pfi zjisténi nového prepinace vytvori udalosti
ConnectionUp a ConnectionDown.

e host_tracker
Modul, ktery sleduje koncové zafizeni v siti (vZdy minimalné IP adresu, MAC ad-
resu a prepinac, ke kterému je zafizeni pfipojeno). Pfi zméné stavu (zjisténi nového
koncového zafizeni / timeout) je vytvorena udalost HostEvent.

e forwarding.1l2 learning
Modul, ktery vytvaii z prepinaci v topologii L2 pfepinace. Pokud do pfepinace pii-
jde paket, ktery nemd zaznam v tabulce tokt, je odeslan do kontroleru. Kontroler
pak upravi informace o koncovych stanicich (pokud jde o nové zarizeni) a vlozi nové
pravidlo do pfepinace.

K ziskavani informaci o topologii jsem vytvorila modul pox_iri. Na obrazku 5.2 je
znazornéno propojeni jedotlivych modult v ramci POX kontroleru a IRI-IIF. Tento modul
odposlouchava udalosti HostEvent a UpdatelpEvent. Pfi zachyceni udélosti HostEvent mo-
hou nastat situace join, move a leave. Join znadi zjisténi nového koncového zafizeni a ihned
po zachyceni této udalosti se IRI-IIF odesle zprava BEGIN. Move znamena premisténi zné-
mého koncového zafizeni v topologii a IRI-ITF jsou odeslany zpravy END a BEGIN. Udalost
leave znaci, ze dané koncové zafizeni uz neni v siti aktivni a pfi zachyceni této udalosti se
odesila zprava END.

POX mé proti OpenDaylight nespornou vyhodu v tom, Ze zmény v topologii samy
vytvari udalosti. Mlizeme tak pouze cekat na udélost a nezatézovat kontroler opakovanymi
dotazy jako v pripadé OpenDaylight, kde se v nejhorsim piipadé dozvime zménu az po
uplynuti intervalu mezi jednotlivymi dotazy (ve vychozim nastaveni 1 s).

5.2 Dynamicka rekonfigurace prepinaci a sond

Dynamicka rekonfigurace prepinac¢i a sond je postavena na oznacovani duplikovanych pa-
kett VLAN tagem sondy, ke které bude paket smérovan. Aby bylo mozné nezavisle na
sobé vkladat a odstratiovat pravidla pro odposlechy a zaroven v pravidelnych intervalech
kontrolovat topologii, je nutné dynamické zjistovani stavu pfepinact a pravidel. Pied ka-
7zdym vloZenim nebo zménou pravidla se provede sekvence krokt, které zajisti co nejlepsi
smérovani paketti oznacenych VLAN tagem.

5.2.1 Vkladani odposlechu ze SLIS

Pro vkladani a odstranovani pravidel pro oznacovani zajmovych pakett jsem vytvorila mo-
dul ODL_trigger. Tento modul mé za kol poskytovat rozhrani mezi MF&CCTFE a OpenDa-
ylight. Komunikace mezi jednotlivymi ¢astmi systému je uvedena na obrazku 5.3. Ve chvili,
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{BEGIN
{CONTINUE
{END
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POX kontroler
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Obrazek 5.2: Znazornéni propojeni modulu pox_iri, kontroleru POX a systému pro zdkonné
odposlechy.

kdy do mediacni funkce pfijde z administra¢ni funkce pozadavek na zahajeni odposlechu,
zavola CCTF funkci InsertIntercept z modulu ODL_trigger. Funkce InsertIntercept
zjisti aktualni topologii, vytvori odpovidajici graf a zvysi hodnoceni hran, které pouziva
OpenDaylight.

Pri vybéru sondy, ktera bude zachytavat komunikaci daného zafizeni, se provadi jedno-
duché vyvazovani zatéze. Nejdiive se z kontroleru zjisti informace o topologii a pozice sond
(getTopology, getLoopFreeTopo, getProbePosition). Ve chvili, kdy je vytvoren graf to-
pologie, se najdou nejkratsi cesty mezi zafizenim, které chceme odposlouchavat, a vSemi
sondami. Pravidla pro odposlech se implicitné vklddaji na sondu, kterd mé nejnizsi soucet
hodnoceni hran na cesté k odposlouchavanému zafizeni. Pokud je ale rozdil v poc¢tu odpo-
slechii nékterych sond vice nez trojnasobny, vybere se sonda s méné odposlechy nezévisle
na pozici v topologii. Tim zajistime, ze se budou ¢astéji vyuzivat linky, které OpenDaylight
nevyuziva pro provoz neodposlouchavanych paketi.

Pokud program zna nejvhodnéjsi sondu a nejblizsi prepinac¢, miize nahrat pravidla pro
odposlech. Tvar pravidel pro odposlech je uveden v tabulce 5.3, pfiCemz bude vlozen VLAN
tag dané sondy. InsertIntercept vraci ID nejvhodnéjsi sondy. Triggerovaci funkce na
zékladé navratové hodnoty nastavi CC-IIF sondu na odposlech pres rozhrani CCCI.
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AF MF&CCTF ODL_trigger kontroler

novy odposlech
| novy odposlech
——novy odposlech |

topologie

Vytvoreni grafu

aktudlni topologie,

zjisténi pozic sond
|

Pro vSechna rozhrani

etinterfacelnfo

informace o portech

Zvyseni hodnoceni
hran, které pouziva
OpenDaylight
Vyhledani nejvhod-
néjsi sondy a nej-
blizSiho prepinace

nové pravidlo

——nové pravidio |
.. potvrzeni
¢islo sondy e —————— |
_ Cislosondy

Konfigurace sondy
na dany odposlech

Obrazek 5.3: Komunikace mezi jednotlivymi ¢astmi systému pfi vkladani odposlechu.

5.2.2 Odstranovani odposlechu ze SLIS

Odstranéni odposlechu ze systému je jednodussi nez vkladani. Komunikace mezi SLIS, mo-
dulem ODL_trigger a kontrolerem je zndzornéna na obrazku 5.4. Ve chvili, kde mediac¢ni
funkci pfijde pozadavek na ukonceni odposlechu, spusti se funkce DeleteIntercept z mo-
dulu ODL_trigger. DeleteIntercept nacte z kontroleru topologii sité a zjisti pozici sond
(getTopology, getProbePosition). Poté ziskd vSechny aktudlni pravidla v prvni tabulce
(getFlows).

V nactenych pravidlech nalezne odpovidajici dvé pravidla (v pfipadé odstranovani pé-
tice pouze jedno). Ze seznamu akci v pravidle zjisti VLAN tag sondy, ke které byly zasilany
oznacené pakety. DeleteIntercept pak odstrani pravidla z piepinace a ¢islo sondy vrati
MF&CCTF. Triggerovaci funkce na zakladé navratové hodnoty odstrani odposlech i z od-
povidajici CC-ITF sondy.

5.2.3 Dynamicka rekonfigurace sond

Pro zjistovani zmén v topologii jsem vytvofila modul pro MF&CCTF 0DL_trigger, ktery
je implementovan v jazyce Python. M4 za tkol v pravidelnych intervalech zjistovat topo-
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AF MF&CCTF ODL_trigger kontroler

odstranit odposlech )
odstranit odposlech
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Vytvoreni grafu
aktudlni topologie,
zjisténi pozic sond

Pro vSechny prepinace
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pravidla

Vyhledani pravidla
pro odposlech,
zjisténi ID sondy s
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odstranéni pravidla

potvrzeni

Cislo sondy .
| Cislosondy

Odstranéni odposle-
chu z odpovidajici
sondy

Obrazek 5.4: Komunikace mezi jednotlivymi ¢astmi systému pfi odstranovani odposlechu.

logii sité a v pripadé zmény rekonfigurovat prepinace a zajistit, aby triggerovaci funkce
prekonfigurovala CC-IIF sondy.

ODL_trigger se spousti na samostatném vldkné v ramci MF&CCTEF funkce. Periodicky
zjistuje aktudlni topologii a pozici sond (getTopology, getProbesPosition). Pokud nebyla
nalezena zadn4 sonda, dany béh se ukonci. Pokud je nalezena alespon jedna sonda, vytvofi
se z topologie networkx graf. V prvnim béhu program nahraje inicializa¢ni pravidla do
prvni tabulky tokt (setInitialFlowRules) a pravidla pro pfeposilani paketti oznacenych
VLAN tagem (setVlanForwadringFlows). Nakonec ulozi graf topologie do souboru JSON
(saveGraph).

Vsechny dalsi béhy pak porovnavaji aktualni graf s tim, ktery byl pri posledni zméné
ulozen do JSON souboru. V pfipadé, ze doslo k jakékoliv zméné topologie, démon postupné
provede nasledujici kroky:

1. Zjisti, zda jsou na vSech piepinacich nahrana inicializa¢ni pravidla v prvni tabulce.
V ptipadé, Ze byl pfipojen novy pfepina¢ a pravidla neobsahuje, nahraji se (setInitial-
FlowRules).

2. Aktualizuje pravidla v druhé tabulce toki (renewVlanForwardingFlows). Pokud by
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byla pripojena nova sonda, nahraje se nové pravidlo, které bude smeérovat pakety
oznacené VLAN tagem k této sondé. Pokud byla nékterda sonda odpojena, odstrani
se pravidlo na preposilani paketa.

3. Zkontroluje pravidla na oznacovani pakett v prvni tabulce toki (renewIntercept-
Flows). Pro kazdé pravidlo pro odposlech je nutné zkontrolovat VLAN tag a vystupni
rozhrani, na které se oznacené pakety odesilaji. V piipadé, ze se zméni pouze rozhrani
a VLAN tag ziistane stejny, upravi se pravidlo a sonda ztistane nastavené potad stejné.
Pokud se ale pakety maji zac¢it zasilat na jinou sondu, musi se kromé apravy pravidla
také odstranit odposlech z ptivodni sondy a vlozit na novou sondu. 0DL_trigger odesle
triggerovaci funkci zpravu, ze které sondy se ma odposlech odstranit a na kterou se ma
nahrat. Triggerovaci funkce na zakladé téchto informaci odstrani odposlech z prvni
sondy a vlozi ho na druhou.

Pravidla v prvni i druhé tabulce toki ovliviiuje zptisob zmény topologie. Obecné muze
nastat jedna nebo vice z nasledujicich situaci:
e pridani linky
— Pravidla se neméni, ale pfi pridavani nového odposlechu se bude brat v ivahu i
nova linka.
e vypadek linky
— Zkontroluji se vSechna aktuélni pravidla, kterd odesilaji paket na nékteré vy-
stupni rozhrani a také cesty z jednotlivych pfepinac¢t k sondam.

— Vypadek linky, ktera jako jedina vede pfimo k sondé, zpiisobi odstranéni pravidel
pro odposlech s VLAN tagem dané sondy. VSechna tato pravidla se aktualizuji,
zméni VLAN tag a budou pfeposilat pakety na rozhrani k nékteré jiné sondé.

— Vypadek linky mezi pfepinaci ovlivni pouze pravidla, kterd jsou nahrana na
téchto prepinacich. V ptipadeé, ze se linka pouzivala pro pfeposilani oznacenych
pakettl, musi se upravit vSechna pravidla pro odposlech v prvni tabulce tok a
pravidla pro pieposilani paketti s VLAN tagem ve druhé tabulce toki.

e pridani prepinace

— Pokud prepinac jesté nebyl zapojen v topologii, nahraji se inicializa¢ni pravidla
a pravidla pro pfeposildni paket s VLAN tagem.

— Pokud piepina¢ byl zapojen v topologii a obsahuje né€jaka pravidla na oznaco-
vani paketl, porovnaji se se seznamem aktualnich odposlechti. Pokud byl odpo-
slech mezitim zruSen, odstrani se i z prepinace. Pravidla pro preposilani pakett
s VLAN tagem se zkontroluji a pfipadné aktualizuji.

e odstranéni prepinace

— Podobné jako u vypadku linky se zkontroluji vSechna pravidla a pripadné se
aktualizuji vystupni porty.

e pridani a odstranéni koncového zafizeni

— Pravidla se neméni.
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e pridani CC-IIF sondy

— Do vsech prepinaca se nahraje pravidlo pro preposilani paketti s VLAN tagem
nové sondy.

e odstranéni CC-IIF sondy
— Ze vsech prepinac¢l se odstrani pravidlo pro pfeposilani paketti s VLAN tagem
dané sondy.

— Pravidla pro odposlech, které oznacovaly pakety VLAN tagem této sondy, se
aktualizuji (zméni se VLAN tag na tag jedné z dostupnych CC-IIF sond a aktu-
alizuje se vystupni rozhrani).

5.2.4 Pouzité tridy

V kédu je nutné Casto manipulovat s prepinaci, koncovymi zafizenimi a toky. Pro zjedno-
duseni manipulace s témito prvky a jednodussi pristup k jejich vlastnostem jsou pouzity
t¥idy Switch, Host a Flow, které jsou znazornény na UML diagramu 5.5.

Switch Flow
Id:string 0..* 1| Id:int
Flows[0]:dict K>—— Table:int
Flows[1]:dict Priority:int
Interfaces:dict Match:string
0 Instructions:string
1
Host
Id:string

IpAddress:string
MacAddress:string
attachementPoint:string
attachementPointInt:int

Obrazek 5.5: UML diagram pouzitych t¥id.

Ve slovniku Flows[0] ve t¥idé Switch jsou uloZena vSechna pravidla z prvni tabulky toku
tohoto pfepinace a ve Flows[1] pravidla z druhé tabulky. Interfaces je slovnik, ve kterém
jsou uvedena vSechna rozhrani tohoto prepinace spolu s identifikatorem zafizeni, ke kterému
vedou. Polozka attachementPoint ve tiidé Host znac¢i ID piepinace, ke kterému je zatizeni
pripojeno a attachementPointInt specifikuje rozhrani tohoto prepinace.

5.2.5 Funkce pro zjisfovani topologie

Modul OpenDaylight.py obsahuje nékolik funkci na zjistovéani aktualni topologie. Tyto
funkce jsou pouzivany jak pii vkladéni nového odposlechu, tak pfi zjistovani zmén v topo-

vvvvvv

e getTopology
Funkce getTopology slouzi k ziskani informaci o prepinacich, koncovych zafizenich a
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propojujich linkach. Odesila HTTP GET pozadavek kontroleru, ktery odpovi zaslanim
XML s pozadovanymi informacemi. V XML jsou uvedeny vSechny prepinace, koncova
zafizeni a propojeni mezi nimi. Podle této zpravy vytvoii instance t¥id Switch a Host,
kterym prifadi zjisténé vlastnosti. Zaroven se vytvori grafova reprezentace topologie
pomoci networkz. URL HTTP zadosti je stejné jako pii zjistovani koncovych zafizeni
v modulu odl_iri (sekce 5.1.1).

e getLoopFreeTopology
Tato funkce mé za kol zjistit, které porty LoopRemover zablokoval a OpenDaylight je
nepouziva. Z kontroleru je nutné dalsimi HTTP poradavky ziskat XML s detaily jed-
notlivych rozhrani pifepinacd. Pro zjisténi stavu rozhrani 1 na pfepinaci openflow:1
je nutné odeslat pozadavek GET na uvedenou adresu.

http://localhost:8181/restconf/operational/opendaylight-inventory:
nodes/node/openflow:1/node-connector/openflow:1:1

V XML je u kazdého portu uveden status:

— forwarding — znaci, ze linka je aktivni a pouziva se pro zasilani pakett

— discarding — znadi, Ze linka je neaktivni a pakety se pfes ni neposilaji

V pripadé, ze linka mé na obou koncich stav portu forwarding, je odpovidajici hrané
v grafu zvysSena vaha na hodnotu 2. Pfi hledani nejkratsi cesty v grafu pak budou
preferovany linky, které nejsou zatiZeny zadnym provozem.

Vahu hran v grafu lze zvysit také v konfigura¢nim souboru ProbeConfig. Vaha hrany
mezi prepinacem 1 a 2 se zvysi na 1000 vlozenim fadku:

weight openflow:1 openflow:2 1000

Pri hledani cesty se pak bude kromé kostry grafu brat ohled také na administratorem
zadany pozadavek. ZvySeni hrany v grafu mize slouzit napiiklad pro oznaceni nespo-
lehlivé nebo jinak vytizené linky. V pripadé, zZe je vaha hrany vyssi nez 1000, bude se
pouzivat pouze v pripadé, Ze neexistuje zadna jina cesta.

e getProbePosition
Tato funkce nacitd polohy CC-IIF sond z konfigura¢niho souboru ProbeConfig. Za-
znam o jedné sondé ma nasledujici tvar:

probe:1 openflow:2:2 1

Ke kazdé sondé je uveden prepinac a port, ke kterému je pfipojena. Kazda sonda ma
vlastni ¢iselny identifikator (prvni sloupec) a vlastni VLAN tag (tfeti sloupec), kte-
rym budou oznacovany vSechny pakety pro tuto sondu. Udaje v ProbeConfig ma na
starosti spravce sité nebo programator, protoze program nemé moznost kontroly za-
pojeni sond. Pokud je pozice nebo identifika¢ni ¢islo uvedeno chybné, budou se pakety
oznacené VLAN tagem odesilat na Spatny prepinac, pfipadné se bude rekonfigurovat
jina sonda.

5.2.6 Funkce pro zjistovani pravidel

Funkce pro zjistovani pravidel v tabulkich tokid jsou naimplementovany jako soucést mo-

vvvvvv
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http://localhost:8181/restconf/operational/opendaylight-inventory:
nodes/node/openflow:1/node-connector/openflow:1:1

e getFlows
Funkce ma za tkol zjistit pravidla tokd v prvnich a druhych tabulkdch vsech pie-
pinact. Opét se vyuzivd HTTP GET pozadavek, ktery je nutny vytvofit pro kazdy
prepinac, ze kterého chceme zjistit pravidla v tabulce toki. Piikladem je pozadavek
na uvedenou URL, kdy kontroler odpovi zaldnim XML se vSemi pravidly v tabulce 0
prepinace openflow:1.

http://localhost:8181/restconf/operational/opendaylight-inventory:
nodes/node/openflow:1/table/0

Pro kazdy tok je vytvorena instance tf¥idy Flow. V upravené formé jsou pak zpracovana
pole pro porovnéavéani paketu (match) a akce, které se maji s danym paketem provést
(apply-actions, go-to table). Kazdé instance je ulozena do Switch.Flows[0] nebo
Switch.Flows[1] podle toho, zda se jedna o pravidla v prvni nebo druhé tabulce.

e setInitialFlowRules
Tato funkce vlozi inicializa¢ni pravidla do tabulky 0 v kazdém prepinaci. Prvni pra-
vidlo ma nejnizsi prioritu, neobsahuje zadné porovnani a predava pakety rovnou tieti
tabulce, kde jsou zpracovany podle pravidel nastavenych OpenDaylight kontrolerem.

Druhé pravidlo zjistuje, zda paket obsahuje VLAN tag a pokud ano, je paket pfedan
druhé tabulce. Kazdé pridani nebo odebrani pravidla znamenda jeden HTTP PUT
pozadavek. Inicializa¢ni pravidla se nahravaji pouze v pripadé, Ze na prepinacich
neexistuji a i pri zméné topologie zistavaji stejné. Presny tvar obou pravidel je uveden
v tabulce 5.1.

ID Prio VLAN 1IP zdroj IP cil Ostatni Akce

1 2 * * * * go-to tab 3
2 10 1 * * * go-to tab 2

Tabulka 5.1: Inicializa¢ni pravidla v prvni tabulce.

Vsechna pravidla, ktera se maji nahrat do prepinaci, je nutné odeslat kontroleru na
odpovidajici URL. V URL je uveden piepinaé¢, tabulka a ID pravidla. Cislo tabulky a
ID toku se musi shodovat s tidaji v zasilaném XML, ve kterém se nachéazi informace
z tabulky 5.1. Aby bylo pravilo opravdu nahrano na pfepina¢, musi se tok nastavit
jako striktni.

http://localhost:8181/restconf/config/opendaylight-inventory:nodes
/node/openflow:1/table/0

e setVlanForwardingFlow

Funkce setVlanForwardingFlow mé za kol vkladat pravidla do druhé tabulky tokt.
Pro kazdy prepinac se spocte nejkratsi cesta ke vSem dostupnym sondam a zjisti se
port, ktery vede smérem na nasledujici pfepinac¢ na této cesté. Pro kazdou sondu se
pak vlozi samostatné pravidlo, které bude pakety s uréenym VLAN tagem odesilat
na vystupni port smérem k sondé. Specidlnim pfipadem jsou pfepinace, ke kterym je
primo pripojena CC-IIF sonda. Pro danou sondu je nutné vlozit pravidlo, které pred
odeslanim paketu na port odstrani VLAN tag.

31


http://localhost:8181/restconf/operational/opendaylight-inventory:
nodes/node/openflow:1/table/0
http://localhost:8181/restconf/config/opendaylight-inventory:nodes
/node/openflow:1/table/0

ID Prio VLAN 1P zdroj IP cil Ostatni Akce

1 10 1 * * * outport 3
9 10 9 « % ” pop VLAN
outport 4

Tabulka 5.2: Pravidla ve druhé tabulce.

e renewVlanForwardingFlows
Funkce renewVlanForwardingFlows mé za kol prenastavit pravidla v druhé tabulce
v pripadé, Ze se zméni topologie. Tato funkce nejdfiv odstrani ptivodni pravidla z ta-
bulek a nahradi je aktudlnimi. Pro kazdy switch je zapotiebi jeden HT'TP DELETE
a jeden HTTP PUT pozadavek.

e setInterceptFlow
Odposlech v systému SLIS muze byt cileny na IP adresu, trojici (IP adresa, port,
transportni protokol) nebo pétici (zdrovova a cilovéa IP adresa, zdrojovy a cilovy port,
transportni protokol). Ukolem funkce setInterceptFlow je vloZit na uréeny piepinac¢
pravidla, kterd rozpoznaji pakety sledovaného uzivatele, vytvotri duplikit a oznaci ho
VLAN tagem jedné z CC-IIF sond.

Pravidla se vkladaji vzdy na prepinac, ke kterému je zafizeni ptripojeno. Pro IP adresu
a trojici se vzdy vkladaji dvé pravidla. Prvni porovnéava zdrojovou IP adresu (pfipadné
zdrojovou IP adresu, zdrojovy port a protokol) a druhé porovnévé cilovou IP adresu
(pfipadné cilovou IP adresu, cilovy port a protokol). V pfipadé pétice se vklada pouze
jedno pravidlo na prepinac, ke kterému je pfipojeno zafizeni se zdrojovou IP adresou.

Pokud je paket pozitivné porovnan s nékterym z pravidel pro odposlech, je nutné ozna-
¢it ho VLAN tagem. Po vlozeni VLAN tagu je paket odeslan na vystupni rozhrani,
které vede smérem k odpovidajici sondé. V dalsim kroku se VLAN tag odstrani a
paket se predd posledni tabulce, ktera se postara, aby byl nezménény dorucen ptivod-
nimu pfijemci. Diky tomu je odposlouchévani paketti nepozorovatelné pro zdrojovou
i cilovou stanici.

e renewlnterceptFlow

Tato funkce se stejné jako renewVlanForwardingFlows vola v pfipadé, Ze se zménila
topologie sité. Postupné projde vSechna pravidla pro odposlechy v prvni tabulce a
zkontroluje, jestli je VLAN tag a vystupni rozhrani stale aktualni. V pripadé, Ze se
jedna z téchto polozek zméni, je nutné pravidlo zménit. Do OpenFlow pfepinaci neni
mozné nahrivat pravidla se stejnym porovnanim, takze je nutné neaktualni pravidlo
odstranit a nahradit ho novym. Zpozdéni, vzniklé opétovnym nahranim pravidla, je
dtikladnéji zkouméno v kapitole 6.
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ID Prio IPzdroj 1IPcil Zdrojport Cil port Proto Ostatni Akce

push VLAN

% % % % % outport 1
3 5 10.0.0.1 pop VLAN
go-to tab 3

push VLAN

* % % outport 1
5 5 10.0.0.1 80 TCP pop VLAN

go-to tab 3

7 5 10.0.0.3 10.0.0.4 80 35698 TCP * outport 3
go-to tab 3

Tabulka 5.3: Pravidla na oznacovani zdjmového provozu VLAN tagem. Prvni pravidlo je
zameéreno pouze na IP adresu, druhé na trojici a tfeti na pétici. K prvnimu a druhému
pravidlu bude vzdy existovat analogické, které ale bude porovnavat cilovou IP adresu (a
pripadné cilovy port a protokol).
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Kapitola 6

Testovani

Tato kapitola je vénovana ovéfeni implementace navrzenych roziifeni systému pro zakonné
odposlechy. V sekci 6.1 je popsano spusténi vSech soucasti systému. Sekce 6.2 popisuje
testovani modultl pro IRI-IIF a sekce 6.3 testovani dynamické rekonfigurace prepinaciu a
sond. V sekci 6.4 jsou uvedeny vysledky méfeni vykonnosti systému.

6.1 Priprava a spusténi systému

Pro tcely ladéni a testovani propojeni SDN a SLIS byl vyuzivan program mininet'. Mininet
umoziiuje vytvorit libovolnou virtualni sit s OpenFlow prepinaci a koncovymi stanicemi.
Dovoluje pfipojeni pfepinact k externimu kontroleru a pripadné i k redlné siti. V mininetu
je mozné také vytvaret vlastni topologie. Mininet s vlastni topologii se spousti ptfikazem

root# mn --custom MyTopo.py --topo MyTopo --mac --controller remote,
ip=127.0.0.1,port=6653 --switch ovsk,protocols=0penFlowl3

Po zadani prikazu se spusti jednotlivé prepinace a pokusi pripojit ke kontroleru na adrese
127.0.0.1:6653. Dulezité je specifikovat verzi OpenFlow, kterou budou prepinace pouzi-
vat. Bez parametru OpenFlowl3 se spusti virtudlni pfepinace, které ale budou komunikovat
pouze pomoci OpenFlow v1.0 a neumozni pouZivat vice tabulek tok.

V ramci testovani jsem vytvotila nékolik topologii. V téchto topologiich jsem virtualni
sit propojila s fyzickym zafizenim, na kterém bézel systém pro zdkonné odposlechy. Pro
pridani redlného zarizeni se na vybrany prepinac vlozi fyzicky port, ktery k tomuto zafizeni
vede.

root# ovs-vsctl add-port sl ethO

Ladéni a testovani vytvorenych programu probihalo s vyuzitim kontroleru OpenDaylight
a POX. Kontroler POX se spousti prikazem

root# sudo ./pox.py samples.pretty_log openflow.discovery host_tracker
forwarding.12_learning misc.pox_iri

Poté je nutné spustit SLIS podle navodu nize. Ve chvili, kdy jsou vSechny casti spustény,
by modul pox_iri mél zacit odesilat IRI zpavy.

Pro spusténi kontroleru OpenDaylight je nutné mit nainstalovany balik JRE (Java Run-
time Enviroment 7). OpenDaylight kontroler se spousti piikazem

Mttp://mininet.org/
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http://mininet.org/

HTTP
(vloZzeni odposlechu
odstranéni odposlechu

OpenDaylight -L detekce zmény topologie)J- SLIS +

ODL_trigger

kontroler 5172.16.0.1 172.16.0.2 /=

CCCI//' 10.0.0.2
(konfigurace)

///I'NB

(zachycena data)

OpenFlow ,

virtudini sit (mininet)
10.0.0.0/24

Obrazek 6.1: Propojeni mininetu, OpenDaylight a SLIS.

root# sudo ./bin/karaf

Ve chvili, kdy OpenDaylight bézi, je nutné nainstalovat dalsi soucasti (tento krok staci
provést pouze pfi prvnim spusténi). Instalace potfebnych soucasti se provede v piikazové
fadce kontroleru

root# feature:install odl-dlux-core odl-openflowplugin-all odl-12switch-all
odl-restconf odl-nsf-all odl-adsal-compatibility odl-adsal-all

Po instalaci vytvori OpenDaylight XML soubory, kterymi je mozné specifikovat chovani
téchto soucasti. V souboru 58-12switchmain.xml se musi zménit mdéd L2 piepinacd na
reaktivni a vychozi tabulku, do které OpenDaylight vklad4a pravidla, je nutné upravit na 2.
V souboru 54-arphandler.xml se také musi zmeénit vychozi tabulka pro vkladani pravidel
na 2.

OpenDaylight detekuje koncova zafizeni az ve chvili, kdy za¢nout komunikovat. Pokud
chceme zjistit celou topologii, nejlepsim krokem je zadat pfikaz pingall v mininetu. Timto
prikazem se vSechny koncové stanice pokusi zjistit stav ostatnich zarizeni pomoci prikazu
ping. Kontroler se nauci topologii a do tabulky tokt vlozi pravidla, kter4 budou porovnévat
MAC adresy zdrojového a cilového zarizeni. Kazdé pravidlo ma specifikovany vystupni port,
na ktery se odpovidajici paket zasle.

Centralni zafizeni SLIS se spousti na fyzickém stroji, ktery mé spojeni s kontrolerem i
s prepina¢em ve virtualni siti (zndzornéno na obrazku 6.1). Prvni rozhrani (172.16.0.2) je
nutné pro vkladani a odstranovani pravidel, kterd oznacuji odposlouchavané pakety VLAN
tagem, a zjiStovani zmén v topologii. Druhé rozhrani (10.0.0.2) je potiebné pro nastavo-
vani CC-IIF sond a ukladani zachycenych dat. SLIS se spousti pfikazem:

root# /etc/init.d/slis start
Poslednim krokem je zprovoznéni sond. Hardwarové sondy lze do mininetu vlozit po-

dobné jako je pfipojen SLIS. V experimentech jsem vSak pouzila softwarové sondy, které
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byly spustény na virtualnich koncovych zafizenich, protoze mininet umoziuje spustit libo-
volny skript na jednotlivych zafizenich. Kazdé sondé je nutné upravit konfiguracni soubor
a specifikovat ID sondy a IP adresu zafizeni, na kterém je spustén SLIS. Softwarové sondy
se pak spusti prikazy:

root# ./cciif.py
root# ./cc-input.py

V tuto chvili by mély bézet vSechny ¢asti systému. Ve webovém rozhrani SLIS lze vkladat
a odstranovat odposlechy. Modul 0DL_trigger kontroluje topologii mininetu a v p¥ipadé, ze
nastala zména, kontaktuje SLIS s informaci, kterého odposlechu se zména tyka a na kterou
sondu se mé odposlech prenastavit.

6.1.1 Omezeni systému

Omezeni systému vychazi z vlastnosti OpenDaylight, které jsou popsany v kapitole 2.4.1.
Mezi hlavni omezeni patii nemoznost presouvani koncovych stanic mezi rliznymi prepinaci.
IP adresa, MAC adresa a prepinac, ke kterému je zafizeni pfipojeno, jsou tedy v podstaté
perzistentni identifkatory.

Dale nelze propojit ne-SDN sit s OpenDaylight. Systém je mozné propojit se smérova-
¢em, ktery bude fungovat jako vychozi brana, ale kontroler neméa ptehled o zarizenich za
branou. Z toho vyplyva omezeni vkladani odposlechtt pro SLIS. V ptivodnim stavu totiz
systém umoznoval vlozit odposlech na jakoukoliv IP adresu. Pfi pouziti OpenDaylight a
SLIS je ale mozné vlozit pouze odposlechy na IP adresy, které jsou aktualné pfipojeny
v lokélni siti.

6.2 Rozsireni castecné identity

Cilem tohoto experimentu bylo ovéfit funkénost novych moduld pro IRI-ITF. Testovani
nejdiive probihalo na zafizenich zapojenych podle postupu v 6.1. Oba moduly pro IRI-IIF
ale lze spoustét i bez modulu 0DL_trigger. Druha cast experimentu ovéfila chovani bez
modulu ODL_trigger.

Funkénost moduld se d& ovéfit ve webovém rozhrani SLIS. Po spusténi systému se
rozsifi identita zafizeni, kterd OpenDaylight nebo POX zna. IRI-ITF jsou odeslany zpravy
s identifikatory téchto zarizeni (IP adresa, MAC adresa a sdnConnector — pfepinaé, ke
kterému je zafizeni pfipojeno). Na obrazku 6.2 a 6.3 je ukdzan zédznam jedné zpravy, kterou
IRI-IIF rozsitila identitu zafizeni.

sdnConnector:OF:00-00-00-00-00-01:1

SDN-pox

3a:f1:3b:cd:90:7d

Obrazek 6.2: Identita zafizeni s IP adresou 10.0.0.12 a MAC adresou 3a:f1:3b:cd:90:7d.
Identifikator sdnConnector znac¢i pfepinac¢ a rozhrani, ke kterému je toto zafizeni p¥ipojeno.
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SDN-opendaylight @ SDN-opendaylight
sdnConnector:openflow:1:1 :00:00:00:00:
SDN-opendaylight 00:00:00:00:00:02

Obrazek 6.3: Identita zarfizeni s IP adresou 10.0.0.11 a MAC adresou 00:00:00:00:00:01,
které je pripojeno k prepinaci openflow:1 na rozhrani 1.

6.3 Dynamicka rekonfigurace

Experimenty v této sekci maji za cil ovéfit chovani modulu ODL_trigger pfi vkladani, od-
strafiovani nebo modifikaci odposlechu pfi zméné topologie. Vytvorila jsem nékolik skriptiu
pro mininet s riznymi topologiemi, které zjistovaly nésledujici chovani systému:

e reakce systému na zménu topologie (vypadek linek);
e vyvazovani zatéze mezi CC-IIF sondami;

e kombinace vyvazovani zatéze, kdy vahy nékterych hran jsou zadany administratorem,
a zmeény topologie.

6.3.1 Vypadek linky

Cilem prvniho experimentu bylo ovérit chovani systému pri vypadku linky, ktera se vy-
uziva pro preposilani paketi oznacenych VLAN tagem. PouZitd topologie je znazornéna
na obrazku 6.4. Linky zndzornéné plnymi carami oznacuji kostru grafu, kterou pouziva
OpenDaylight pro zasilani neodposlouchavaného provozu. Pti vkladani odposlechti i pfi re-
konfiguraci by systém meél brat ohled na vyuziti linek. Pokud je to mozné, systém pouzije
k zachytavani dat sondu, ke které se oznacené pakety dostanou po linkéch, které nejsou
soucasti kostry grafu.

Predpokladejme, Ze se bude odposlouchavat zatizeni s IP adresou 10.0.0.1. V tabulkach
jsou uvedena pravidla, ktera se nastavi na prepinace v pripadé, ze dojde ke zméné topologie
(vypadku linky). Experiment probéhl v nékolika krocich:

1. Spusténi systému, ktery vytvofil inicia¢ni pravidla v prvni tabulce tokl a pravidla na
preposilani paketti s VLAN tagem v druhé tabulce toku.

Prepina¢ Tabulka ID pravidla Prio VLAN IP zdroj IP cil Ostatni Akce

S1 1 1 2 * * * * go-to tab 3
S1 1 2 5 any * * * go-to tab 2
S1 2 1 5 1 * * * outport 1
S1 2 2 5 * * * outport 2

Tabulka 6.1: Pravidla v prvni a druhé tabulce toku na prepinaci S1. Prvni dvé pravidla
jsou na na ostatnich prepinacich stejna, druha dvé jsou analogicka, ale s odpovidajicimi
vystupnimi porty.
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sonda 1
@<
56 sonda 2

Obrazek 6.4: Ukazkova topologie pouzitd pro demonstraci chovani systému pii vypadku
linky.

2. Vlozeni odposlechu IP adresy 10.0.0.1. Do prvni tabulky na pfepinaci S1 sys-
tém vlozil pravidlo, které bude oznacovat pakety se zdrojovou nebo cilovou adresou
10.0.0.1 VLAN tagem 1. Zaroven SLIS pres CCCI rozhrani nastavil pro odposlech
sondu 1. Zachycena komunikace je preposilana z prepinace S1 na prepinace S3, S5 a
poté na sondu 1.

Prepina¢ Tabulka ID pravidla Prio IPzdroj IPcil Ostatni Akce
51 1 3 10 10.0.0.1 * .  push VLAN 1
o outport 1
* * pop VLAN 1
S1 1 4 10 10.0.0.1 20t tab 3

Tabulka 6.2: Pravidla pro oznacovani pakett se zdrojovou nebo cilovou adresou 10.0.0.1
VLAN tagem 1. Toto pravidlo se nahraje pouze na pfepinaé¢ S1.

3. V mininetu pfikazem link S3 S5 down rozpojime linku mezi pifepinaci S3 a S5. V té
chvili se detekuje zména topologie. Pro vSechna pravidla na oznacovani paketu a
preposilani paketi oznacenych VLAN tagem systém prepociti nejkratsi cesty k jed-
notlivym sonddm. V tomto pripadé€ se upravi pravidla na prepinaci S1 a S3. S1 bude
oznacené pakety preposilat na prepina¢ S4 (vystupni port v pravidlech v tabulce 6.2 se
zméni z 1 na 2). S4 pak pakety odesle na prepina¢ S5. Nastaveni sondy 1 na odposlech
zistane beze zmény.

4. Ptikazem link S4 S5 down rozpojime i linku mezi prepinaci S4 a S5. Opét se de-
tekuje zména topologie a zacnou se kontrolovat vsechna pravidla. Sonda 1 je ale
nedostupna, takze se ze vsech prepinac¢i odstrani pravidlo pro smérovani oznacenych
paketi s VLAN tagem 1 (na vSech pfepinacich tabulka 2 pravidlo s ID 1). Pravidlo
pro odposlech IP adresy 10.0.0.1 se také zméni a zacne se oznacovat VLAN tagem
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Obrazek 6.5: Topologie pouzita pro demonstraci vyvazovani zatéze mezi sondami na zakladé
kostry grafu.

2. Systém SLIS se nasledné pokusi odstranit odposlech ze sondy 1 a nastavit pro
odposlech dané IP adresy sondu 2.

Béhem experimentu se systém choval podle ocekavani. P¥i postupném rozpojeni linek
mezi odposlouchavanym zafizenim a nejblizsi sondou zjistil nejkratsi cesty. Podle nich pak
dokazal upravit vystupni porty stavajicich pravidel a smérovat oznac¢enou komunikaci stéle
ke stejné sondé, ale i prehodit odposlech na jinou sondu v pripadé, Ze prvni se stane nedo-
stupnou.

6.3.2 Vyvazovani zatéze na zakladé pouzivanych linek

Cilem tohoto experimentu je ovéfit vyvazovani zatéze mezi sondami. Vyvazovani zatéze se
Fidi konstrou grafu, kterou OpenDaylight pouziva pro preposilani paketti neodposloucha-
vané komunikace. PTi vytvareni grafové reprezentace topologie se vaha hran kostry zvysi
na 5, zatimco ostatni hrany maji hodnoceni 1.

ODL_trigger pii vkladani odposlechu vytvori graf topologie. Pro kazdou sondu zjisti
soucet hodnoceni hran nejkratsi cesty, kterd vede ze sondy na prepinac, ke kterému je pfi-
pojeno zafizeni, které chceme odposlouchavat. Primarné se odposlechy vkladaji na sondu,
ktera ma soucet hodnoceni hran nejnizsi. Mize se ovSem lehce stat, ze se vSechny odposlechy
budou vkladat pouze na tuto sondu a ostatni sondy budou nevytizené. Pti vkladani odpo-
slechu se tedy kromé sou¢tu hodnoceni hran kontroluje i pocet odposlechii na jednotlivych
sondach. Pokud je rozdil v po¢tu odposlechtt mezi nejblizsi sondou a jakoukoliv jinou moc
velky, vlozi se odposlech na vzdalenéjsi sondu. Timto zptisobem lze zabranit pretézovani
sond v siti.

Topologie, ktera byla pouzita v tomto experimentu, je znazornéna na obrazku 6.5. V prv-
nim experimentu jsem vyuzila pouze sondu 1 a sondu 2. Do systému jsem postupné vkladala
pozadavky na odposlech trojice IP adresa 10.0.0.1, port a TCP protokol. Pravidla pro
oznacovani paketd VLAN tagem se vkladaly na prepina¢ S1 a v grafu 6.6 je znazornéno,
jak se odposlechy vkladaly na jednotlivé sondy.
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Obrazek 6.6: Ukazka vyvazovani zatéze mezi sondou 1 a sondou 2 v topologii 6.5.

V soucasné chvili je limit rozdilu mezi sondami nastaven na trojnasobek. Ve chvili, kdy
je sonda 1 zatizena tfikrat vice nez sonda 2, vlozi se novy odposlech na sondu 2. Tento
limit 1ze ménit a piipadné i Gplné ignorovat. Sonda 2 by pak slouzila jen jako zalozni sonda
pro pfipad, ze by sonda 1 byla odpojena nebo nedostupna (tento pfipad uziti je ukézan
v experimentu 6.3.3).

V druhé ¢asti experimetu jsem vyuzila i tifeti sondu. Opét jsem postupné vkladala
odposlechy na prepinac S1, ale tentokrat se zatéz vyvazovala mezi vSechny tii sondy. V grafu
6.7 je znazornéno, kolik odposlechti se na jednotlivé sondy vlozilo.

6.3.3 Hrany grafu specifikované administratorem

Poslednim experimentem zaméfenym na chovani systému pri dynamické rekonfiguraci je
specialni pripad, kdy hodnoceni hran grafu mutze byt specifikovano administratorem. Tato
situace muze nastat napriklad ve chvili, kdy se sit ISP nachdzi na dvou lokacich a je pro-
pojena jednou nebo vice linkami. Pokud budou na obou mistech zapojeny CC-IIF sondy,
bude nejvyhodnéjsi vlozit odposlech na sondu, kterd se nachazi v dané lokaci. Z tohoto
divodu je mozné vlozit do konfigura¢niho souboru fadky, na kterych administrator uvede
linku, které se ohodnoceni tyka, a jeji vahu. V pripadé, ze je vaha linky vyssi nebo rovna
1000, prestane se linka vyuzivat pro vyvazovani zatéze.

Experiment probéhl na topologii zndzornéné na obrazku 6.8. Do konfigura¢niho souboru
jsem vlozila radek
weight openflow:3 openflow:4 1000

Tim se zvysSilo hodnoceni hrany mezi prepinacem S3 a S4 na 1000. Odposlechy IP
adresy 10.0.0.1, portu a protokolu se vklddaly vzdy na sondu 1. Naopak odposlechy IP
adresy 10.0.0.101, portu a protokolu se vlozily vzdy na sondu 2. Ve chvili, kdy selhaly

linky vedouci k sondé 1 a tim padem sonda pfestala byt dostupné, vSechny odposlechy se
presunuly na vzdalenéjsi sondu 2.
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Obrazek 6.7: Vyvazovani zatéze mezi vSemi tfemi sondami v topologii 6.5.

ZvysSenim hodnoceni hran miize administrator vypnout vyvazovani zatéze mezi sondami,
ale i specifikovat linky, které jsou tfeba z jiného divodu zatiZzené nebo nespolehlivé. Tyto
linky se pak pouziji pouze v piipadé, Ze uz neexistuje jind cesta mezi zarizenim, které
chceme odposlouchavat, a nékterou sondou.

6.4 Vykonnost systému

Experimenty v této sekci jsou zaméreny na zjisténi rychlosti systému pii manipulaci s toky.
Topologie v obou pripadech zistala stejna jako v predchazejicim experimentu a je znazor-
néna na obrazku 6.8.

6.4.1 Zpozdéni pri vkladani odposlechu

Cilem prvniho experimentu bylo zjistit dobu, za kterou se nahraje novy odposlech do sys-
tému. Doba méreni zahrnuje pouze c¢innosti, které provadi modul ODL_trigger.

V pritbéhu experimentu se do systému postupné zadavaly pozadavky na odposlech tro-
jice: IP adresa 10.0.0.1 (vzdy stejnd), ¢islo portu (kazdym novym pravidlem se zvysilo)
a protokol TCP. V grafu 6.9 jsou znazornény namétrené vysledky. Uzivatelsky c¢as znaci
dobu, kterou pocita¢ stravil vypoctem a systémovy cas potom dobu, kdy ¢ekal v ramci
procesu. Z grafu je zfejmé, ze pocet pravidel v prepinacich nemé vliv na dobu vkladani
nového odposlechu. Pramérna doba vlozeni je priblizné 1,4 sekundy.

Pri vklddani pravidla na odposlech IP adresy c¢asy ztistanou stejné jako u trojic, protoze
u obou se musi vlozit dvé pravidla do pfepina¢e (pro porovnani zdrojové i cilové adresy).
Vkladani pravidla na odposlech pétice by pak bylo provedeno rychleji, protoze se na pre-
pinace vklada pouze jedno pravidlo. Pocet pravidel, které jsou jiz nahrany na prepinacich,
nema na dobu vklddani nového odposlechu zadny vliv.

41



10.0.0.101

S3
1000
10.0.0.103
sonda 1 sonda 2
10.0.0.4 10.0.0.104

Obrazek 6.8: Topologie pouzitd pro demonstraci vkladani odposlechi na sondy, kde vaha
hrany mezi prepinacem S3 a S4 je specifikovana administratorem.
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Obrazek 6.9: Doba vlozeni jednoho odposlechu (dvojice pravidel) v zavislosti na poétu
pravidel v tabulce.
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Obrézek 6.10: Doba upraveni vSech pravidel pro odposlech (odstranéni pravidla, vypoc¢itani
nové cesty v grafu a nejvhodnéjsi sondy, vlozeni pravidla) v zévislosti na celkovém poctu
pravidel.

6.4.2 Zpozdéni pii zméné topologie

Cilem druhého experimentu je zjistit, jak dlouho trva modulu ODL_trigger presunout pra-
vidla z jedné sondy na druhou v pripadé, ze prvni sonda bude nedostupna. Topologie opét
zustala stejnd jako v pfedchozim piipadé. Doba méfeni zahrnuje jak zjisfovani zmén v to-
pologii, tak néslednou zménu pravidel na jednotlivych pfepinacich.

Pri experimentu se do systému vkladal vzdy urcity pocet odposlechil, které se ozna-
¢ovaly VLAN tagem sondy 1. Poté byla sonda 1 odstranéna z topologie. Reakci systému
bylo odstranéni pravidla pro pfeposilani paketii oznac¢enych VLAN tagem 1 z tabulky 2 a
uprava vSech pravidel pro oznacovani odposlouchavanych dat. V grafu 6.10 jsou znazornény
nameéiené hodnoty.

Zatimco v pripadé vkladani odposlechii nemé pocet stavajich pravidel na prepinacich
74dny vliv, u presouvani tokt je to logicky naopak. Cas roste linedrné s poé¢tem odposlechi,
pricemZ u pétic je ¢as na upravu jednoho odposlechu kratsi, protoZe se upravuje pouze
jedno pravidlo. Pramérny ¢as pro odstranéni a vlozeni upraveného pravidla je priblizné 20
ms.
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Kapitola 7
Zaver

V ramci diplomové prace jsem se seznamila s principem softwarové definovanych siti a
se systémem pro zdkonné odposlechy SLIS, ktery vznikl v ramci projektu Sec6Net. Pro
implementaci jsem zvolila dva kontrolery — OpenDaylight a POX. OpenDaylight méa velké
zastoupeni v komer¢ni sféfe (je podporovan firmami Cisco, Dell, HP a mnoha dalsimi).
POX zase patifi mezi kontrolery, které 1ze velmi jednoduse rozsifovat a testovat.

Pro systém SLIS jsem navrhla a implementovala rozsifeni, ktera vyuziji vihod SDN:

e Moduly pro IRI-ITF, které jsou urceny k ziskavani ¢astec¢né identity koncovych zatizeni
a uzivateld. Modul pro OpenDaylight se periodicky dotazuje kontroleru na topologii
sité a informace o Castecné identité koncovych zafizeni zasila IRI-IIF. Modul pro
POX vyuzivd automaticky vytvarenych udalosti ke zjistovani topologie a informace
o identité pak také oznamuje IRI-ITF.

e Dynamicka rekonfigurace CC-IIF sond a OpenFlow pfepinaci. Jednd se predevsim
o implementaci CCTF, ze které bylo v ramci SLIS implementovano jen nutné mini-
mum. CCTF nyni rozlisuje jednotlivé CC-IIF sondy podle jejich pozice v topologii.
Na zéakladé téchto informaci systém vytvori grafovou reprezentaci topologie a zvysi
vahu hran, které pouziva OpenDaylight pro zasilani neodposlouchdvanych pakett. Pti
vloZeni odposlechu se pak vybere vhodna sonda. Vybira se predevsim podle vzdale-
nosti a zaroven se provadi jednoduché vyvazovani zatéze, aby se pfredeslo zahlceni
jedné sondy. Administrator mize také nastavit cenu linek v konfiguraénim souboru.
Pokud zvoli cenu vétsi nez 1000, piestane se provadét vyvazovani zatéze a dana linka
se bude vyuzivat pouze jako zdlozni. V pripadé, ze se ze systému odpoji sonda s ak-
tivnimi odposlechy, rozdéli se tyto odposlechy mezi ostatni sondy.

Nové implementované ¢asti systému SLIS jsem nasledné otestovala s vyuzitim virtualni
sité v programu mininet. Moduly pro IRI-IIF rozsifuji ¢astecnou identitu zarizeni o IP
adresu, MAC adresu a prepinac¢, ke kterému je koncové zarizeni pripojeno. U dynamické
rekonfigurace sond a pfepinact jsem otestovala chovani systému v pripadé vypadnuti linky,
vyvazovani zatéze mezi sondami a zadani vahy hrany administratorem. Ve vSech situacich
se program choval podle ocekavani. Poté jsem provedla nékolik experimentti, kterymi jsem
zjistila vykonnost nové naimplementovanych ¢asti.

Vysledky této prace jsou soucasti projektu Sec6Net. Moznym navazujicim vyzkumem
by mohlo byt naptiklad rozsiteni systému tak, aby se OpenFlow pfepinace chovaly jako
CC-IIF sondy a samy zasilaly zachycena data systému pro zdkonné odposlechy.
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