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ABSTRAKT

Prace se zabyva navrhem spolehlivé podnikové sité s riiznymi moznostmi zabezpeceni
proti smyckam a podporou kvalitativnich pozadavkii sluzeb na linkové a sitové vrstvé.
Na zakladé teoretickych znalosti je navrhnuta experimentalni sit v laboratofi Gstavu tele-
komunikaci, ktera je slozena z nékolika pocitacii, VolP telefoni, prepinacii a smérovaci.
Pri funkéni siti je pak testovan vypadek jednotlivych uzlt a dopad na provoz v siti. V dalsi
Casti je pak sit testovana pri nastaveni riiznych moznosti podpory QoS.
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ABSTRACT

This work deals with creating a reliable corporate network and its variety capabilities
against loops and supporting QoS on link and network layer. On the basis of theoretical
knowledge is designed an experimental network in the laboratory of Institute of Tele-
communications composed of several computers, VolP pohones, switches and routers.
Functinonal network is then tested to failure of individual nodes and the impact on ne-
twork traffic. In another part of this bachelor thesis this network is tested using different
QoS support options.
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UVOD

V dnesni dobé je snaha integrovat veskeré mozné provozované sluzby do datovych
siti. Dobfe to jde rozpoznat v nové vystavénych budovach, kde jediné sit zprostied-
kovava veskerou hlasovou, obrazovou (video konference, IP kamery,...) a datovou
(elektronicka posta, pfenos soubori,. .. ) komunikaci. Je zapotiebi, aby tato sit byla
dostatecné spolehliva a prenesla data bez zaneseni chyby k prijemci. Napiiklad pii
zaslani emailu je nemyslitelné, aby druhé strané prisel pozménén. Musi se taktéz resit
problémy, aby hovor pres takovou sit byl plynuly a ani jedna ze stran nezaregistro-
vala, Ze hovor neprobiha pres sit se spojovanim okruhu, ale pres sit se spojovanim
pakett. Stalo se Vam také, Ze jste se chtéli podivat na video pres Internet a kazdou
chvili se Vam prerusovalo? Neni zrovna pifijemné pozorovat videoklip od oblibené
pisnicky a stihnout u néj vypit sélek kavy. Pti budovani takové sité se musi zvazit
provoz na siti. Jednotlivé prvky se nesmi zbytecné zahlcovat a musi zvladat upted-
nostiovat hlasové pakety s vyssi prioritou, zaroven vsak dorucovat kvalitné i pakety
datové.

Zkvalitnéni sluzeb se dosdhne zavedenim podpory QoS (Quality of Service) v
sitové infrastrukture. Jedna se o rezervaci a fizeni datovych toku v telekomunikac¢nich
a pocitacovych sitich. Jednotlivé pakety jsou znackovany dle obsahu, ktery nesou.
Smérovac pak dle znacek rozlisuje pakety a dle nastaveni s nimi zachazi. Napriklad
paket obsahujici hlasovou sluzbu s vyssi prioritou miize zaslat primarné jako prvni,
aby nedochézelo k znekvalitnéni probihajici sluzby.

V praci jsou vysvétleny jednotlivé metody pro zabezpeceni spolehlivého a kva-
litnfho prenosu dat po siti. Nabyté poznatky pak aplikuji pii navrhu sité a zapojeni
v laboratornim pracovisti na Ustavu telekomunikaci.

V prvni ¢asti bakalarské prace se vénuji zejména fyzické a linkové vrstve, teore-
ticky jsou zde probrany rizné protokoly pro zachovéni sité bez smycek a vytvareni
virtualnich lokalnich siti. V praktické ¢asti aplikuji jednotlivé protokoly na sitova
zalizeni v laboratori a testuji jejich chovani.

V druhé c¢asti bakalarské préace navazuji vrstvou dalsi — sitovou. V teorii se vénuji
jednotlivym moznostem zavedeni podpory QoS v siti. Nasledné teoretické znalosti
aplikuji v laboratofi. V praktické ¢asti sleduji chovani sité pti stavu zahlceni, zda-li

bude uprednostiovat pozadované sluzby nad ostatni.
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1 SLUZBY TELEKOMUNIKACNICH

SITI
Na telekomunikac¢nich sitich se setkdme s celou fadou sluzeb. Kazdad ma pritom
specifické naroky na provoz. Cilem dnesnich siti je pojmout co nejvice sluzeb pii
zachovani stavajici kabelové infrastruktury a pfitom je provozovat na dostatecné
kvalitni drovni tak, aby nedochéazelo ke ztraté uzivatelskych dat z duvodu nedo-

statecné kapacity sité. V néasledujicich kapitolach uvadim nékolik zédkladnich sluzeb

a jejich naroky na sit.

1.1 Hlasova sluzba

Pro zachovani hlasové sluzby je diilezité zachovat minimélni zpozdéni prichodi pa-
ket v sitich. Organizaci ITU[a doporucenim G.114 jsou doporuceny hodnoty mensi
nez 150 ms na cestu jednim smérem, tudiz 300 ms tam a zpét. Dilezity je i jitterf’]
Ten by nemél presahnout 50 ms. Ztratovost paketfﬂ by neméla pfesahnout 1 %.
Datovy tok se pohybuje v zévislosti na pouzitém kodeku (viz tab. [L.1)), vzorkovaci
frekvenci a pripadné rezii pro uskute¢néni hovoru. Pro sestaveni hovoru je zapotiebi

napiiklad SIPY] protokol.

Tab. 1.1: Piehled vybranych audio kodeku. [11]

Oznaceni | Datovy tok [kbit/s| | Vzorkovaci kmitocet [kHz]
G.711 64 8
G.721 32 8
G.722 64 16
G.728 16
G.729 8

1.2 Video konference

Uz z podstaty sluzby je jasné, ze video konference mé vétsi naroky na sitku pasma
nez sluzba hlasova. Pozadavky na udrzeni co nejmensiho jitteru a zpozdéni jsou

shodné s hlasovou sluzbou. Datova naroc¢nost zavisi na pouzitém kodeku a rozliSeni.

!International Telecommunication Union - Mezinarodni telekomunikaéni unie.
27Zmeéna zpozdéni zplsobena opozdénim nékterych pakett oproti ostatnim.
3Pfi zahlceni smérovace dochézi k zahazovani pakett.

4Session Initiation Protocol — protokol pro inicializaci relaci.

13



Pouzivaji se naptiklad kodeky H.261, H.262, H.263 a H.264. Kodek H.264 méa nejvétsi

kompresni pomér a tak je nejvhodnéjsi ho pouzivat pro videokonference.

1.3 Video streaming

Na principu video streamingu pracuje napiiklad server www.youtube.com. Video,
které si chcete prehrat se pfed samotnym spusténim prednacte do vaseho pocitace
(napt. 5 sekund dopiedu). Pii sledovani je prehravani plynulé, protoze veskeré zpoz-
déni, ztrata paketu a jitter se odehrava 5 sekund pfed vasim aktualnim snimkem.
Predpoklada se, ze do té doby zpozdéné snimky prijdou. Timto zplisobem ukladani
do paméti pocitace se uzivateli zamezi pozorovani kratkého vypadku prenosu dat

pres sit.

1.4 Datové prenosy

Data potiebuji pro pfenos vétsi sitku pasma, ale zpozdéni a jitter nehraje az takovou
roli, jako u sluzeb hlasovych. Sluzba je schopna se vyporadat se ztratovosti paketii.
M4 zabezpecovaci mechanizmy na opakované vyslani paketti a doruceni celé zpravy
bez chyb i pii zahozeni paketi smérovacem pri zahlceni. Pro pfenos mize pouzit
protokol FTP (File Transfer Protocol).

Tab. 1.2: Pozadavky hlavnich sluzeb v realném case na sitich.

H Sluzba H Datovy tok ‘ Zpozdéni ‘ Jitter ‘ Ztratovost paketi H
Hovor maly malé maly mala
Video konference stfedni malé maly mala
Video streaming stfedni stredni maly mala
Ptenos dat velky stfedni | stfedni malé

14



2 VYBUDOVANI SPOLEHLIVE SITE

V dnesni dobé si uz vétsina lidi nedokaze predstavit sviyj zivot bez piistupu na
sit, at uz se jednd o ranni precteni e-mailovych zprav, informaci z intranetu nebo
prohledévani pracovnich databazi. V obou pripadech ocekava, ze dostane to, co bude
potfebovat. V téchto pfipadech musi mit poskytovatel/firma vybudovanou kvalitni
sitovou infrastrukturu, kterd mu zajisti pristup na sit i pfi vyjime¢nych situacich.
Poskytovatelé obvykle garantuji dostupnost svych sluzeb na 99,999 %. CoZ znamena,

ze za rok provozu bychom se pouze 5 minut nemohli dostat na sit.

2.0.1 Zajisténi nepretrzité dodavky elektrické energie

Pro zajisténi neustalého provozu i pti vypadku dodavky elektrického proudu je nutné
zajistit ndhradni zdroje elektrické energie. Ty pak udrzi prvky v provozu i pii vy-
padku elektrické energie dalsich par hodin. Ideadlnim FeSenim je nepierusitelny zdroj
energie UPS (Uninterruptible Power Supply). Veskera zafizeni, ktera by v pripadé
vypadku méla ziistat v provozu, jsou zapojena pres UPS, které je nésledné zapojeno
do sité. UPS funguje na principu akumulatoru. V normalnim provozu je akumulator
udrzovan v nabitém stavu. V piipadé vypadku je z néj ¢erpana energie pro zapo-
jené zarizeni. Timto zptisobem mohou byt zdlohovany jednotlivé pristroje, nebo cely
okruh zasuvek. Je mozné taktéz primo zakoupit sitové prvky, které maji dva vstupy

elektrické energie (v pfipadé, kdyZ jeden nefunguje, nahradi ho druhy).

Obr. 2.1: Pohled na UPS zepredu a zezadu.
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2.0.2 Strukturovana kabelaz

Kabelaz slouzi k propojeni jednotlivych sitovych prvki. Spravnou volbou kabeli
zajistime dostatecnou kapacitu pro prenos na paternich a pristupovych linkach. Za-
kladni déleni je na optické a metalické kabely.

Metalické kabely jsou rozdéleny do nékolika kategorii dle sitky pasma, rychlosti,
protokolu pfenosu, odstupu signalu od Sumu, preslechu na blizkém /vzdéaleném konci
a dalsich vlastnosti. V dnesni dobé jiz historické kategorie 3 a 4 dosahovaly maxi-
malni rychlosti 16 Mbit /s a pro pienos vyuzivaly $itku pasma do 100 MHz. Nejbéz-
néjsi pouzivanou kategorii i z ekonomickych divodi je kategorie HE. Ta zvlada ve
stejné Sifce pasma 100 MHz az 1000 Mbit /s na vzdalenost do 100 metri. Pro pfenos
vyuziva protokol 1000Base-T.

Existuji i vy$si kategorie (napi. 6, 6A a 7), které zvladaji rychlosti pFenosu az
10 Gbit/s, ale také pouzivaji vétsi sitku pasma. Shrnuti naleznete v tabulce

Zaroven jesté délime kabely na stinénou kroucenou dvoulinku (STP — Shielded
Twisted Pair) a nestinénou kroucenou dvoulinku (UTP — Unshielded Twisted Pair).
Kabely STP vyzafuji méné do okoli a tak neovliviuji ostatni datové kabely. Jsou také
odolnéjsi proti vnéjsimu zareni. Jednotlivé kabely se skladaji ze ¢tyr pari, kterou
jsou jesté v paru kroucené, aby nevyzarovaly tolik do okoli (elektromagnetické zareni

se vzajemné vyrusi).

Tab. 2.1: Rozdéleni UTP kabelt na kategorie.

Kategorie | Frekvence [MHz| Protokol Rychlost
3 do 16 10BASE-T Ethernet 10 Mbit/s
4 do 20 10BASE-T Ethernet 16 Mbit/s
5 do 100 100BASE-TX Ethernet | 100 Mbit/s
5E do 100 1000BASE-T Ethernet | 1 Gbit/s
6 do 250 1000BASE-T Ethernet | 1 Gbit/s
6A do 500 10GBASE-T Ethernet | 10 Gbit/s
7 do 1200 10GBASE-T Ethernet | 10 Gbit/s

P1i propojovani sitovych prvku je diilezité zvysit pozornost i u zapojeni jednotli-
vych pini do konektoru RJ-45. U pfimého kabelu musi jednotlivé piny souhlasit na
obou stranéach (1-1, 2-2, 3-3,... ). Pfimym kabelem se propojuje napi PC-pfepinaé
a smérovac-prepinac¢. Je definovan ve standardu T-568A.

U kfizeného kabelu je nutné jednu koncovku zapojit s prohozenym 2. (pin 1 a 2)
a 3. (pin 3 a 6) parem. Timto se pak propojuji prvky PC-PC, smérova¢-smérovac,
PC-smérova¢ a prepinac-prepinac. Je definovan ve standardu T-568B napiiklad pro
100BASE-TX. Schématické znazornéni naleznete na obrazku 2.2
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PC Piimy kabel Pfepinal PC Piimy kabel Pfepinat PC  KiiZenykabel PC

TX+1 1R+  TX+1 1RX+  TX+1 1 X+

™ 2 2RX- ™2 2 RX- ™ 2 2 TX-

RX+3 3 TX+ RX+3 3T+ RX+3 3 RX+
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RX- 6 6 TX- RX- 6 6 TX- RX- 6 6 RX-
;c" ---------? ? ? ‘_," ---------?

8 8 8 m— 8 8 8
T-568A T-568A T-568B T-568B T-568A T-568B

Obr. 2.2: Znazornéni standardu T-568A a T-568B.

v

Novéjsi sitové prvky jsou schopné automaticky detekovat jaky kabel je pfipojeny
(pfimy nebo kiiZeny) a dle toho zménit softwarové poradi pini na portu. V piipadé,
ze tuto funkei pfepina¢/smérova¢ umoziuje, je u portu napséana zkratka MDI/MDIX
(Medium Dependent Interface/Medium Dependent Interface Crossover).

Pro prenos je mozné vyuzit i optické kabely, ktera maji mnoho vyhod. Dosahuji
vétsich pfenosovych rychlosti na vétsi vzdalenosti. U metalickych kabelt je mozno
dosahnout rychlosti 1 Gbit/s u kategorie 5E na vzdalenost do 100 m, zatimco u op-
tickych jednovidovych kabelt lze dosahnout rychlosti 10 Gbit/s az do vzdalenosti
10 km. Jejich hlavni nevyhodou je minimalni polomér ohybu. Aby paprsek ,,nevyletél“
mimo vlakno, musi mit vétsi polomér ohybu nez £3 cm.

Pri volbé kabelu pro spolehlivou sit je vhodné paterni prvky zapojit pres optické
kabely, stejné jako servery, kde je ocekavana vétsi naroc¢nost na pritok dat. Jsou
také vhodné pro pripojeni vzdalenéjsich kancelafi (do 10 km). Optické kabely jsou
chranény proti elektromagnetickym vliviim silovych elektrickych kabeli (Spickové
stavy pii zapnuti vykonového pfistroje), které mohou vést podél datového vedeni.

Metalické kabely je pak vhodné vést do kancelari, kde muze dojit k opotiebeni
kabelu. V potaz musime vzit i ekonomickou stranku véci, metalické kabely jsou vy-
razné levnéjsi. Vyhodou metalickych kabelt je taktéz to, ze mohou napéjet pripojené

IP kamery a VoIP telefony na siti (PoE — Power over Ethernet).

2.0.3 Redundantni zapojeni

Sit si muzeme hierarchicky rozdélit do nékolika vrstev: paterni, distribuc¢ni a pristu-
povou. Redundantni zapo jenﬂ je dulezité predevsim v paterni siti. Pfes tuto cast sité
proudi veskery provoz na svétovou sit Internet (vysoké hardwarové naroky) a je nutné
v piipadé vypadku (pfeseknuti kabelu, poruchy pfistroje, ...) mit zalozni cestu ven.

Redundantni zapojeni taktéz snizuje naroky na propustnost sitovych prvki — data

1 Zapojeni, kde je zajisténo propojeni i v pfipadé vypadku jedné z propojujicich linek.
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mohou téct odlisnymi kabely a prvky. Muzeme byt k Internetu pfipojeni i pfes vice
poskytovatelt, abychom pii vypadku jednoho méli stale pfistup na celosvétovou sit.

V distribu¢ni siti se pouzivaji predevsim prepinace. Vypadek jednoho nesmi
ovlivnit spravny chod sité. V této c¢asti sité se fesi omezeni provozu na siti. Mize
se filtrovat provoz sméfujici dovnitf i mimo sit pomoci ACL (Access List). Timto
zpusobem jednoduse nastavime politiku pfistupu pro danou sit (uzivatele).

V pristupové ¢ésti sité jiz feSime samotny vstup do sité. Jednotlivym zafizenim
prifazujeme IP adresy. Ty muzeme pridélovat staticky (tiskarny, VoIP telefony, ser-
very, ... ) nebo dynamicky (PC, SmartPhone, ... ). MuZeme taktéz povolit vstup jen
hosttm s uréitou MACP adresou.

U linek smétujicich k serveru lze predpokladat vétsi datovy tok. Server pripojime

vicekrat s prepinacem a linky agregujemeﬁ Tim dosdhneme vétsi propustnosti.

-

P . ~, ) _ -

" Sekunddmi ISP © Primamni ISP
\__ _p\ . ' b

Fatemi sit’

Distribuéni sit’

Prepinat s WiFi

(@

Server Sitova tiskarna

Obr. 2.3: Redundantni zapojeni sité

2Media Acces Control je jedineény identifikator sitového rozhrani.
3Topologicky je slou¢ime do jedné.
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2.1 Protokol STP na linkové vrstveé

Spanning tree protocol zajistuje pruchod ramce pres prepinace bez smycky. V pii-
padé redundantniho zapojeni dle obrazku [2.4] si prepinace ukladaji do své MAC ta-
bulky MAC adresy, které prirazuje k portum, ke kterym jsou pfipojeny. V piipadé
zaslani vSesmérového dotazu ze stanice ji prvni pfepina¢ ihned rozesle na vSechny
své porty. Vzapéti mu prijde zprava o nalezeni hledané stanice na oba porty. Prvni
prepinac tak veskerou komunikaci pro urc¢enou stanici preposila na oba porty, jelikoz
mé u nich zadznam, ze cilovdi MAC adresa je dosazitelna pres oba. Timto nezddoucim
provozem miuze brzy dojit k zahlceni celé sité. Jedna se o tzn. Broadcast Storm. Na
linkové trovni v ramci neni policko TTL (Time To Live) a ramec tak porad ko-
luje nez najde svuj cil. Kazdy sitovy prvek musi na vSesmérovou zpravu odpovédét
a roste tak jeho narok na procesorovy cas. Zaroven dochézi k preposilani nesmysl-

nych zprav, které zbytecné zatézuji kapacitu linky.

R

Prepinaé ™. 7 Prepinac

Prepinad

Obr. 2.4: Zapojeni pfepinacu se smyckou.

Ucelem protokolu STP je udrzovat topologii rozsahlé sité v redundantni in-
frastruktufe bez smycek. STP odesila pravidelné zpravu Bridge Protocol Data Unit
(BPDU). Tento ramec je odesilan implicitné kazdé 2 sekundy na vSechny porty na
rezervovanou skupinovou MAC adresu 140180.C200.0000. Struktura ramce je zobra-
zena na obrazku . Na zékladé hodnoty BID (Bridge ID, viz obr. v BPDU
néj odvodi cenu cesty. V pripadé, ze prepinaci prijde zprava BPDU od Root prepi-
nace na dva porty, port s nizsi cenou neché zapojeny a uvede do role Root. Druhy

port uvede do role Non-designated.

Bridge 1D
Priorita | MAC adresa
16 bitu 48 bita

Obr. 2.5: Hodnota Bridge ID.
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Cena cesty se kumuluje od Root prepinace az ke koneénému prepinac¢ dle preno-
sové kapacity linek. PTi prichodu prepinacem se zvysi cena cesty. Nejvhodnéjsi je
pak varianta s nejmensim souc¢tem. Protokol STP je pomérné stary a pti puvodnim
navrhu se nepoéitalo s rychlosti linek vétsi nez 1 Gbit/s. Proto byla doporucena

cena linek zménéna a to dokonce dvakrat v letech 1998 a 2001. Cenu linek naleznete

v tabulce 2.2

Pole Velikost [B|
Protocol ID 2
Version
BPDU Type
Flags
Root Bridge ID
Root Path Cost
Sender Bridge ID
Port ID
Message Age

Maximum Age
Hello Time
Forward Delay

NN NN N|CO| ||

Obr. 2.6: Struktura ramce BPDU

Cely proces je pomérné ¢asové naroc¢ny, trva v rozmezi 30-50 sekund. Jednotlivé
porty prochézi péti stavy: Blocking, Listening, Learning, Forwarding a Disabled, nez

zacnou vysilat ramce.

Rychlost linky | Cena od 2001 | Cena od 1998 | Cena puvodni
10 Gbit/s 2000 2 1
2 Gbit/s 10000 3 1
1 Gbit/s 20000 4 1
100 Mbit /s 200000 19 10
10 Mbit /s 2000000 100 100

Tab. 2.2: Cena linek dle jejich rychlosti.

Po zvoleni Root prepinace jeho vSechny porty prejdou do role Designated a stavu

Forwarding a za¢nou vysilat BPDU ramce na své porty. Na zakladé ceny cesty si

vy

Root prepinaci), Designated (pro ostatni pfepinace je pies tento port k Root prepi-

naci nejnizsi cena), nebo Non-designated (port mé vétsi cenu cesty k root prepinaci
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nez ostatni porty) — tento port rovnou uvedou do stavu Blocking, ve kterém ztstane.
Root a Designated porty pak piejdou do stavu Blocking, kdy pfijimaji pouze BPDU
ramce od Root prepinace, ostatni komunikaci zahazuji. V tomto stavu setrvaji 20
sekund (hodnota Max-Age v BPDU ramci). Poté piejdou do stavu Listening. V
tuto chvili prijimaji a vysilaji BPDU ramce, zadnou dalsi komunikaci nepiipousti.
V tomto stavu setrvaji 15 sekund (Forward Delay). Dale pokrac¢uji do stavu Lear-
ning, kdy posilaji a prijimaji BPDU réamce a zaroven se u¢i MAC adresy. V tomto
stavu setrvaji 15 sekund (Forward Delay). Nasledné prejdou do stavu Forwarding,
kdy jiz pfijimaji a posilaji vse.

Pii zméné topologie se generuji BPDU réamce s piiznakem Topology Change
Notification (TCN BPDU) a Topology Change Notification Acknowledgement (TCA
BPDU).

2.1.1 Rapid STP

Protokol RSTP (Rapid Spanning Tree Protocol) je definovan ve standardu 802.1w.
Byl vylepsen hlavné v rychlosti konvergence celé sité. V praxi bylo zjisténo, ze 30-50
sekundové prodleva po startu nebo zméné topologie u protokolu STP je moc dlouhé.
Protokol byl vylepsen. RSTP jiz nevyuziva ¢asovacl. Pouziva vyjednavacich metod
na zakladé nabidek a potvrzeni ( Proposal/Agreement). V praxi tento algoritmus kon-
verguje v siti béhem 1-2 sekund. Dopredu lze oznacit nekteré porty jako tzv. Edge
port. Takovym zpusobem se oznadci porty, ke kterym se budou pripojovat koncové
stanice a ne sitové prvky. Ty pak hned po rozbéhnuti RSTP pirejdou do stavu For-
warding a jsou pripraveny na komunikaci. Dalsi zménou je, Ze port neprochazi stavy
Listening a Learning, ale jen stavy — Discarding, Forwarding a Disabled. Dilezita je
i zpétna kompatibilita se standardem 802.1D (STP) — RSTP se degraduje na STP
a cely proces konvergence znovu probiha 30-50 sekund. Obé verze STP protokolu se
lisi v poli Version v BPDU ramci (STP — 1, RSTP - 2).[3]

2.1.2 Multiple STP

Myslenkou MSTP je provozovat vice STP instanci pro ur¢ité VLAN. Puvodné byl
tento standard v samotné normé IEEE 802.1s, od roku 2003 se vSak ptidal do stan-
dardu 802.1q, se kterym tzce souvisi. Po spusténi MSTP jsou vSechny VLAN sité
zahrnuty do nulté instance MSTP. Prepinace, na kterych bézi MSTP musi mit stejné
namapovani VLAN na instance MSTP. Vystupuje zde novy parametr — Region, pod
ktery vSechny pfepinace musi patiit. Aby ur¢ené prepinace pattily do jednoho MSTP
regionu, musi mit shodné t¥i parametry — jméno regionu, revizni ¢islo a mapovani
VLAN na instance.
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Timto jednoduchym zptisobem miizeme staticky ovlivnit kterou cestou bude pro-
chazet Voice VLAN (spadéa do instance 1), ktera se tak nemusi potkat s ostatnimi
rameci jinych VLAN (instance 2). Schéma mozného zapojeni je na obréazku [2.7] [2]

Root instance 1 Root instance 2
Prepinac , Prepinaé
ra
'-.\ f/
* I
Instance 1 \\ ¢ Instance 2
Instance 2 . p Instance 1
Prepinaé

Obr. 2.7: Zapojeni pfepinacu se smyckou s dvéma instancemi STP.

2.1.3 Proprietarni verze Spanning Tree Protocol

Firma Cisco vydala jesté dalsi verze STP, jejich shrnuti naleznete nize.

e Per-VLAN Spanning Tree (PVST)
Pro kazdou VLAN bézi vlastni instance STP. Vyhodou je mozné rozdéleni za-
téze. Jako zapouzdiovaci metodu pouziva proprietarni Inter-Switch Link (ISL)
trunk [4

e Per-VLAN Spanning Tree Plus (PVST+)
Rozdil oproti PVST je v pouziti trunku — 802.1q trunk. El

e Rapid Per-VLAN Spanning Tree Plus (RPVST+)
Pro kazdou VLAN bé&zi vlastni instance RSTP. [

V pripadé vétsiho po¢tu VLAN v siti je nevhodné pro kazdou VLAN pouzit
vlastni instanci. Toto FeSeni by pfili§ zatézovalo procesor. V takové situaci je pak

vhodné provozovat v siti Multiple STP.

4Vice na http:/ /www.cisco.com /en/US /tech /tk389 /tk621 /tk846 /tsd _technology support sub-

protocol home.html
°Vice nalhttp: //www.cisco.com/en/US /tech /tk389/tk621 /tk847 /tsd technology support sub-

protocol _home.html
®Vice nahttp:/ /www.cisco.com/en/US /tech /tk389 /tk621 /tk845 /tsd technology support sub-

protocol home.html
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2.2 Vybér optimalniho smérovaciho protokolu

Pro spravnou funkénost sité o sobé musi jednotlivé prvky na sitové vrstve védét,
jediné tak jsou schopny spravné smérovat pakety k cili. Prvky si musi uchovavat
aktualni topologii a kazdou zménu v topologii musi co nejdiive §ifit k ostatnim
sitovym prvkiam. Shrnuti internich smérovacich protokolt naleznete v tabulce
(IGP — Interior Gateway Protocol). Pro vybrani idealniho smérovaciho protokol pro
sit, se musi zvazit jeji rozsahlost, pocet pripojenych prvki, vykonnost smérovaci,
rychlost konvergencd . . .

Pro malé a stfedni sité je vhodnéjsi zvolit distancni smérové protokoly, které
nejsou tak naro¢né na procesorovy Cas smérovacu. AvSak opakované zasilaji kom-
pletni smérovaci tabulku, ¢imz roste zatéz linky. Pracuji na bazi poc¢tu preskoki
(hoptt) k cili. Jejich nastaveni a sprava je pro spréavce jednodussi, neumoznuji viak
velkou variabilitu. Jako zéstupce jmenuji predevsim RIPv2.

Pro stfedni a velké sité je vhodnéjsi zvolit smérovaci protokol, ktery funguje na
zdkladé stavu linky. Takovy protokol zahlti sit ze zacatku pii vytvareni kompletni
topologie sité, kterou si uchovava kazdy smérovac. Pak jiz dochazi k zasilani aktu-
alizaci jen pii zméné stavu linky. Navic je schopen pracovat i s dalsimi vlastnostmi
linky jako je sitka pasma, zpozdéni atp. Pro takovou sit by byl vhodny naptiklad
smérovaci protokol OSPF.

Tab. 2.3: Rozdéleni vnitinich smérovacich protokoli.

Algoritmus
Vektor vzdalenosti Stav linky
Ttidni | RIPv1 IGRP - -
Beztiidni | RIPv2 EIGRP OSPFv2 IS-IS
IPv6 RIPng | EIGRP pro IPv6 | OSPFv3 | IS-IS pro IPv6

Na paterni siti Internet se pouzivaji tzv. externi smérovaci protokoly (EGP —
Exterior Gateway Protocol). Oproti IGP jsou tyto protokoly ,lingjsi“, déle jim trva
reakce na zménu v siti. Jejich vyhodou je naopak vétsi moznost nastaveni politiky
pristupu jednotlivych koncovych siti. Moznosti upfednostiiovat nékteré linky pfi
redundantnim pripojeni na zékladé lokalni preference. Jednotlivé pristupové sité
pak jsou déleny do autonomnich oblasti, kde mé kazda pridéleno své unikatni ¢islo.

Jako zastupce jmenuji BGP (Border Gateway Protocol).

"Doba, za kterou je viem prvkim znima topologie sité.
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3 VIRTUALNI LOKALNI SITE
NA LINKOVE VRSTVE

P1i vytvareni firemnich siti nastal problém s fyzickym rozlozenim stanic v budovach
a adresaci. Bylo zapotiebi sloucit jednotlivé logické celky sidlici na vice podlazich
do jedné virtualni sité na linkové drovni a zamezit tak zbytecnym vSesmérovym
zpravam, které bylo zbytecné zasilat vSem stanicim. Dle standardu IEEE 802.1Q
pro identifikaci riznych siti VLAN (Virtual Local Area Network) vyuziva techniky
znaceni ramcu. Pole je vkladano za zdrojovou MAC adresu. Pro identifikaci VLAN
se vyuziva 12 bitt, takze je mozné oznacit az 4096 VLAN. Do tohoto standardu byl
jesté implementovan standard 802.1p (pojednéva o prioritach). Na uréeni mu jsou

pridéleny 3 bity.

Cilova adresa | Zdrojovd adresa|  IEEE 802.1Q/p Delka/typ Data FCS

6B 6B 4B 2B 46-1500B | 4B

Ethernet typ ((x8100) | Priorita | CFI VLAN ID

2B 3b 1b 12 b

Obr. 3.1: Struktura ramce 802.1Q/p na linkové vrstve.

Jelikoz prepinace pracuji pouze na linkové vrstvé, navzajem se jednotlivé vir-
tualni sité nevidi (pracuji jen s ramci) a nemohou mezi sebou komunikovat. Pi
komunikaci mezi jednotlivymi virtualnimi sitémi je nutno piipojit smérovaé (nebo

L3 pfepina(fb do topologie a patficné jej nastavit.

L3 piepina¢ miize pracovat na t¥eti vrstvé modelu TCP /IP. Podporuje i smérovaci protokoly. Je

FeSen hardwarovou implementaci (rychlejsi zpracovani a preposlani dat) — Fesf jen zakladni ukony.

24



3.1 Zptsoby prifazeni virtualnich siti

Pritazeni do virtualnich siti se mize lisit dle potieb. Je dilezité, aby koncova stanice
byla stéle ve spravné VLAN, aby zbyteéné nezahlcovala smérovac¢. Pro prifazeni do
VLAN lze pouzit nasledujici moznosti:

e VLAN dle portu na pfepinaédi — jednotlivym portiim na pfepinaci lze manualné
pritadit, ke kterym virtudlnim sitim budou pfirazeny.

e VLAN dle MAC adresy hostii — je to dynamické feSeni, kdy na pfepinaci
nastavime, ktera MAC adresa bude pfirazena do které virtualni sité. Kdyz
tento host zméni zapojeni a pripoji se pfes jiny port, zistane porad ve své
VLAN.

e VLAN zaloZené na sitové vrstvé — slucuje stanice jednoho protokolu do jedné
virtualni sité (IP, IPX, AppleTalk).

e VLAN definované politikou — sdruzuje vsechny zpisoby zminény vyse. Je nej-
prizpiisobivéjsi, jelikoz umozinuje vybér VLAN definovat na zakladé kombinace
riznych kritérii.

V praxi se pouziva predevsim prifazeni do VLAN sité dle zapojeni do portu na
prepinadi.

Pti pouziti posledni moznosti tj. dynamické pridéleni do VLAN musim prepinace
podporovat standard 802.1x. Ten pouziva komunika¢ni protokol Extensible Authen-
tication Protocol (EAP). Pfipojeny uzivatel (NE koncovy prvek) se pak musi au-
tentizovat prepinadi, ktery dale komunikuje s RADIUS serverem (Remote Authen-
tication Dial In User Service). RADIUS server porovna zadané hodnoty (jméno a
heslo) se svou databazi a zjisti, do které VLAN uzivatel patii a pfifadi jej do ni. P¥i
zamitnuti znemozni pristup pocitace do sité.

Navstévnici firemni sité mohou byt na zakladé netispésné autentizace (nemaji
potiebné udaje ke vstupu do interni sité) prepojeni do VLAN, ktera ma pfistup jen
k Internetu, avSsak ne k internim servertim.

Do této VLAN jsou pfipojeni i uzivatelé, jejichz zafizeni nepodporuje standard

802.1x. Tudiz nemaji moznost komunikovat s RADIUS serverem ptes protokol EAP.

25



3.2 Rozsahlé sité s VLAN

Pri spravé vice pfepinacu v siti je naro¢né pri zméné politiky pridéleni VLAN apli-
kovat veskera pravidla. Jednotlivé prepinace se musi nastavovat zvlast. Firma Cisco
piisla s fesenim. Jedné se o proprietarni VI'P protokol (VLAN Trunking Protocol),
ktery zajistuje rozesilani zalozenych VLAN v siti. Zvoli se hlavni pfepina¢ — server.
Ostatni prepinace jsou klienti. VSechny prepinace musi byt pfitazeny do jedné do-
mény s platnym heslem. Klientské prepinace pak dostanou informace o vytvorenych
VLAN sitich od hlavniho pfepinace. Poté lze jednoduse upravovat jednotlivé VLAN
v celé rozséhlé siti na jednom pfepinadi.

Prepinac¢ miize byt jesté v transparentnim modu. To mé za nasledek preposilani
VLAN ve sméru od serveru na své ostatni porty, ale zaroven miize mit nastavené

své vlastni VLAN. Ty jsou nezavislé na nastaveni serveru.

VTP Transparent VTP Server
Nastavené VLAN: 1,5,6,7  Doména: ukazka
— J Heslo: heslo
VTP Ifllentl ' Nastavené VLAN: 1,2,3,4
Doména: ukazka
Heslo: heslo

Zjigténé VLAN: 1,2,34

Obr. 3.2: Priklad pouziti VTP protokolu.
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4 TECHNOLOGIE NA ZAJISTENI
KVALITY SLUZBY (QOS)

Pro zacatek je nutné si uvédomit, ze QoS neumoznuje zasilani provozu nad ramec
moznosti linky (fyzického spoje). Je to jen sada moZnosti, jak upfednostnit provoz
specifikovanych dat na siti (VolP, FTP, HTTP,...) a lépe vyuzit celé sitky pasma.

7 pocatku provozu na siti nebylo zapotiebi QoS zfizovat. V 90. letech byl v8ak jiz
trafﬁdﬂ nadmérny a bylo nutné zajistit sitku pasma pro prioritni sluzby. V IP paketu
bylo vyhrazeno 8bitové pole pro ToS (Type of Service). Tato sluzba umoziiovala
rizné zachézeni s paketem. V praxi se vSsak moc nerozsitila.

Ve sluzbé DiffServ toto 8bitové pole nahradilo pole DSCP (Differentiated Ser-
vice Code Point). DSCP pole vyuzivalo prvnich 6 biti a bylo mozné rozdélit tok
dat az do 64 trid. Sluzba se ze zacatku vyuzivala predevsim v transportni siti na
globalni Grovni. Klade mensi naroky na hardware zarizeni. V dnesni dobé se pouziva
i v podnikovych sitich.

Sluzba IntServ je vhodnéjsi predevsim pro interni podnikové sité, jelikoz pro
spravné fungovani potiebuje velkou rezii pred zahdjenim spojeni. Coz by na celo-
svétové drovni piilis zatézovalo sitové prvky. V dnesni dobé se s ni jiz malokdy
setkate.

V pripadé nenastaveni zadné z vySe zminénych sluzeb, uplatni se nenarocné
sluzba Best-Effort. Ta ma snahu jakykoliv ptijaty paket ihned odeslat, aniz by roz-

lisSoval druh dat obsazenych v paketu.

4.1 Integrated services — IntServ

Sluzba Intserv se rozsitila predevsim v zacatcich QoS. Pro spravnou funkci musi
byt vSechny sitové prvky pod kontrolou jednoho administratora, ktery nastavi jed-
notnou QoS politiku. Z toho vyplyva, Ze je nemyslitelné rozsiteni této sluzby na
globalni drovni. IntServ funguje na béazi rezervace §itky pasma pred uskute¢nénim
samotné sluzby, kdy kazdy smérova¢ rezervuje ¢ast linky pro pozadovanou sluzbu.
Cely tento proces je naro¢ny na procesorovy ¢as smérovaci v siti. Zaroven s pribyva-
jicim po¢tem koncovych stanic a provozovanych sluzeb rapidné roste provoz spojeny
s rezervaci pasma.

Problém nastava pii cesté paketu mimo IntServ doménu. Na globalni trovni se
totiz pouziva sluzba DiffServ (zminim se o ni v dalsi kapitole). Na tu se IntServ
namapuje a je tak zajisténa podpora kvality sluzeb napii¢ celou siti — zalezi jiz na

nastaveni spravcu DiffServ domény, jaké parametry sluzby IntServ prifadi.

IProvoz na siti.
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IntServ domeéna 1 IntServ doména 3

-,

Internet
(DiffServ)

IntServ doména 2

Obr. 4.1: Znézornéni vyskytu Intserv a DiffServ domény.

4.1.1 Protokol RSVP (Resource reSerVation Protocol)

Protokol pro rezervace prostifedki dokdze doptfedu zajistit pro data dostateénou
sitku pasma pro prichod siti. Jeho prvni verze byla uvedena v roce 1997 (RFC
2205). Protokol je zaloZeny na bézi otazek a odpovédi. Odesilatel posila zpravy path
a prijemce odpovi zpravou resv. Zamluveni S$itky pasma probihé vzdy v jednom
sméru a pak nasledné stejnym zptisobem v druhém sméru, pokud je to zapotiebi
(napt. VoIP telefonie x sledovani videa pres sit).
e Path — nese informaci od odesilatele nebo jiného uzlu sité o parametrech re-
zervace, potvrzeni nebo zamitnuti zadosti o rezervaci.
e Resv — specifikuje pozadavky na vytvoreni, zménu nebo zruseni rezervace pro-
stedki.
Kdyz zprava path projde pres smérovace, znamena to, ze smérovace jsou schopny
rezervovat pozadované parametry timto smérem. Uz jen zbyva potvrzeni cilovou
stanici. Odpovi zpét zpravou resv a pozadované parametry spojeni jsou v jednom

sméru zaruceny.

1. PATH

Sméroval

Obr. 4.2: Prubéh rezervace prostifedkt pro zajisténi pfesnosu.

Pro vyhrazeni pasma v obou smérech se proces opakuje jesté jednou z opacné

strany.
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4.2 Differentiated services — Diff Serv

Pro globalni sité bylo zapotiebi zvolit jiny piistup pro zajisténi kvalitniho prenosu.
Metoda IntServ by kladla na smérovace ve svétovém métitku piilis velkou naroc¢nost
na procesorovy ¢as. DiffServ jednotlivé toky pakett rozdéluje do tiid. Tuto hodnotu
zapisuje do prvnich 6 bita v IP paketu do pole ToS. Jedna se o tzv. kod sluzby
DSCP. Predstavime-li si sit s podporou DiffServ, tak kterykoliv provoz smérujici
pres tuto sit se oznackuje pouze na okrajovych smérovacich (zapiSe se hodnota do
DSCP). V téch mistech dojde k sdruZeni paketi stejného druhu do t¥id sluzeb. Aneb
smérova¢ nerozlisuje jednotlivé VoIP hovory jako IntServ, ale upfednostiuje celou
skupinu hovorti. U ostatnich smérovacii jiz probiha prioritni smérovani paketi jen
na zakladé hodnoty v policku DSCP.

4.2.1 Rozdéleni provozu do trid

Okrajovy smérovaé (BA, Behavior Aggregate) v DiffServ doméné nejdiive klasi-
fikuje pakety do jednotlivych tiid a nastavi jim DSCP pole na urcitou hodnotu.
Vnitini smérovace pak jiz neznackuji pakety (jsou jiz oznackovéany), ale jen pracuji
dle hodnoty v poli DSCP a nastaveného chovani (PHB, Per Hop Behavior).

Provoz je rozdélen do tii zékladnich t¥id — Expedited Forwarding (EF), Assured
Forwarding (AF) a Best Effort (BE). Ttida AF se jesté déli na dalsi ¢tyfi podtiidy,
kde v kazdé jsou jesté tii podkategorie (mala, stfedni a velkd pravdépodobnost
zahozeni). Jednotlivé t¥idy (EF, AF1-AF4 a BE) se lisi v prvnich tfech bitech DSCP
pole. Tyto tii bity jsou zaroven vyuzivany u pole ToS a sluzby IP Precedence, takze
jsou obé sluzby navzajem kompatibilni. Rozdéleni DSCP a IP Precedence naleznete
v tabulce 11

Pro QoS je doporuceno vyhradit maximélné 75 % Siiky pasma na lince. Je dule-
zité stanovit priority, kterou sluzbu upfednostnime a kterou ne. Rozdéleni se miize
lisit dle interniho nafizeni firmy. AvSak hlavni sluzby — hlasova, videokonferenéni,
smérovaci proces atd. byvaji celosvétoveé zarazeny do shodnych t¥id, primarné z di-
vodu globalni jednotnosti.

Lze taktéz nastavit, Ze vSechna data, kterd se nezaradi do néjaké t¥idy, budou

pritazena do tiidy Best Effort.
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Tab. 4.1: Déleni tiid u DiffServ se zpétnou kompatibilitou na ToS.

Trida IP Precedence || Oznaceni tiidy || DSCP pole

Expedited Forwarding 5t EF 101110
Assured Forwarding: AF:

AF41 100010

Class Selector 4 (CS4) 4 AF42 100100

AF43 100110

AF31 011010

Class Selector 3 (CS3) 3 AF32 011100

AF33 011110

AF21 010010

Class Selector 2 (CS2) 2 AF22 010100

AF23 010110

AF11 001010

Class Selector 1 (CS1) 1 AF12 001100

AF13 001110

Best Effort 0 BE 000000

4.2.2 Optimalni pridéleni Sitky pasma sluzbam

P1i pozadavku zavedeni QoS ve firemni siti je potfeba analyzovat provoz na siti
a zjistit, které sluzby a v jaké mite zatézuji sit. Na zakladé této analyzy, pak miuzeme
stanovit jednotlivym sluzbam $itku pasma v procentech z rychlosti linky nebo pfimo
v kbit/s.

Firma Cisco vytvofila referenéni model rozdéleni sitky pasma pro kampusové sité
dle poc¢tu pozadovanych tirid. Existuje zdkladni model, kde jsou sluzby rozdéleny do
4 t¥id. Témi jsou Realtime, Garantueed BW, Scavanger a Best Effort. Podrobnéjsi
model obsahuje az 12 tiid. Oba modely si miizete prohlédnout na obrazku

Model déleny na 12 tiid se jesté miize lisit dle mista aplikovani. V patefi sité
se pouziva lehce odlisné rozdéleni. Optimalni pritazeni DSCP jednotlivym tiidam
naleznete v tabulce (4.2l

Provoz muzeme identifikovat rizné, idealné na bazi IP adresy nebo portu — pa-
kety smérovactho protokolu OSPF pouzivaji vSesmérové adresy 224.0.0.5 a 224.0.0.6,
hovorové signalizace protokolu SIP pouziva port 5060, IP adresy video serveru atd.
Tento proces zatézuje nejméné hardware smérovacii.

Pakety lze rozlisit taky na vyssich vrstvach — pakety pro prenos hlasu (RTP),
pro pienos dat (FTP), pro administraci smérovact (Telnet) atd. Nevyhodou v8ak je

celkové zpomaleni operace a vétsi ndrok na hardware smérovaci.
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Realtime Interactive

Broadcast Video
Multimedia Conferencing

33%

Realtime VolP Telephony

Multimedia Streaming

37%

Garantueed BW
Metwork Control (2 %] 25%

Signaling (2 %) Best Effort

Scavanger
OAM (2 %) 59

Transactional Data Best Effort

Bulk Data (5 %)
Scavanger (1 %)

Obr. 4.3: étyf a dvanacti t¥idni model pii zavadéni podpory QoS.

Tab. 4.2: Pritazeni tiid DSCP aplikacim.

Sluzba Oznaceni tiidy
VoIP Telephony EF
Broadcast Video CShH
Real-Time Interactive CS4
Multimedia Conferencing AF4
Multimedia Streaming AF3
Network Control CS6
Signaling CS3
OAM CS2
Transactional Data AF2
Bulk Data AF1
Best Effort BE
Scavanger CS1
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4.3 Rozdéleni provozu do front

Aby smérova¢ mohl zachazet s pakety, musi mit jednoznacné stanovené pravidla.
Smérova¢ dle nastaveni pouziva pro ruzné tiidy odlisné fronty, podle kterych pak

muze uptednostiiovat pakety s vyssi prioritou a zasilat je diive.

e First-In, First-Out (FIFO)
Tato fronta funguje na principu ,.kdo dfiv prijde, ten diiv mele“. Aneb prvni
prichozi paket na rozhrani bude preposlan dale. Toto zachazeni muze zpuso-
bit nepfijemné zahazovani VoIP paketii, kdyz se naptiklad dostanou do toku

s objemnymi datovymi pakety.

e Priority Queueing (PQ)
Smérovac rozlisuje pakety az se ¢tyfmi prioritami — vysoka, stfedni, normalni
a mala. Pakety jsou do nich rozdéleny a poté preposilany. Tato metoda vsak
nedokéaze obslouzit vSechny fronty. Kdyz pii provozu narostou data s vysokou
prioritou, smérovac se je snazi porad preposilat, avSak k uvolnéni paméti za-
hazuje pakety s nizsi prioritou a tim miize dojit az k vypadku uskutecnénych

nizsich sluzeb.

e Weighted Fair Queueing (WFQ)
V této skupiné se déli datové toky do vice skupin — data naro¢na a nenarocna
na Sitku pasma. Pakety zde maji riznou vahu a dle té dostanou pfidélenou
ruznou $itku pasma (naptiklad procentualné). Pakety s vysokou prioritou pak
maji definované procento $ifky pasma pro pfenos. Pakety s malou prioritou
vyuzivaji zbylou 8itku pasma. Tento mechanizmus nechava pristupovat k mé-
diu vSechny fronty a nedojde tim padem k zahazovani paketi pii prilisSném

provozu paketli s vysokou prioritou.

e Class-based WFQ (CBWFQ)
U této metody jsou pakety rozliSeny jesté v jednotlivych vahovych frontach do

ttid, dochazi tak k lepSimu tiidéni.

e Low Latency Queueing (LLQ)
Pivodni nazev této fronty LLQ byl Priorit Queueing CBWFQ. Nevyhoda
fronty CBFWQ je, Ze nedokaze striktné prioritizovat urcité pakety (VoIP).
Toto umi az fronta LLQ, kterd zarucuje prioritni obslouzeni této fronty.

Je vhodné ji pouzivat ziidka a jen pro Real-Time sluzby.
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4.4 Moznosti jak predejit zahlceni sitového prvku

P1i bézném provozu je mozné predejit stavu zahlceni sitového prvku detekci obsaze-
nosti prichozi vyrovnéavaci paméti. Nahodné zahazovani pakett ve fronté (Random
Early Detection — RED) ovliviiuje globalni synchronizaci TCP protokolu. Pro ten je
lepsi, kdyz se nahodné zahodi paket, nez aby doslo ke stavu uplného zahlceni a za-
hazovani metodou Tail Drop, ktera zahazuje vSechny pakety. Toto nahodné zahozeni
ovlivni, Ze pakety jsou znovu vyslany, ale nedojde k novému pomalému startu TCP
(zvétSovani posuvného okénka od 0).

Existuje jesté vazené ndhodné zahazovani paketa (Weighted Random Early De-
tection — WRED), které bere v potaz prioritu paketi (IP Precedenci nebo DSCP).
Vzdy je nejdiive zahazovana t¥ida s nizsi prioritou. Viz obrazek [4.4]

Protoze protokol UDP nepodporuje zadny zpétny pokus o znovu vyslani paketu,
tak jej tyto metody (RED, WRED) nijak neovlivni.

Pravdépodobnost zahlceni

100 % A
v/ pZ
e Ve
/ Ve
/ s
/ S/
e v
7 N
d -
0% " e - -

Zatatek Zatdtek Zahozeni Zahozeni Hloubka fronty
zahazovani zahazovani - vSech AF23 viech AR21
paketli AF23 =~ paketd AF21 paketll paketd

ZaCitek Zahozeni Max. hloubka

zahazovani wdach AR22 fronty - zahazovani

paketd AF22 paketf wdech paketf

metodou Tail drop

Obr. 4.4: Zahazovani metodou WRED (DSCP).
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4.5 Protokoly TCP a UDP na transportni vrstvé

4.5.1 Transsmission Control Protocol

Protokol TCP zajistuje spolehlivy a spojové orientovany prenos IP paketu po siti.
Na kazdou odeslanou zpravu musi piijemce odpovédét zpravou o doruceni (ACK).
Jelikoz pfi prichodu zpravy paketovou siti, (kde je kazdy paket smérovan zvlast),
miuze dojit k zamichani pofadi jednotlivych paketi jedné zpravy, je nutné ¢islovat
vyslané zpravy i odpovédi na né. Tohoto prenosu se vyuziva predevsim u zprav,
kde neni pripustné jejich naruseni v prichodu pres datovou sit. Jedna se naptiklad
o sluzby e-mail, FTP, HTTP a dalsi.

4.5.2 User Datagram Protocol

Protokol UDP zajistuje nespolehlivij a nespojové orientovany prenos IP paketi po
siti. PFijemce na zaslané zpravy neodesila odpovéd a tim zrychluje proces pienosu
dat. Pti prichodu siti muze dojit také k zaméné poradi paketti, ale jejich zpozdéni
v siti by mélo mnohem horsi nasledek na kvalitu sluzeb, u kterych se protokol UDP
pouzivi. Jedné se zejména o sluzby v realném case — hlasova a video-konferencéni

sluzba. Vypadek malého mnozstvi paketii pozname kratkym vypadkem hlasu.
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5 NAVRH EXPERIMENTALNI
SPOLEHLIVE SITE

Pti névrhu experimentélni spolehlivé sité jsem vychéazel z vybaveni laboratore.
Z téchto duavodu tuto sit nebylo mozno zajistit napiiklad proti vypadku elektrické
energie. PTi sestavovani sité jsem se snazil zahrnout do topologie zafizeni od vice
vyrobcet, abych si prakticky vyzkouSel odlisny postup nastavovani. Vybiral jsem ta-
kova zarizeni, ktera podporuji standardy, které chci v této siti aplikovat a testovat
(802.1D — STP, 802.1w — RSTP, 802.1s — MSTP a 802.1q — VLAN).

Jako smérovaci prvek jsem zvolil Cisco smérova¢ 1812w (obr. , ktery dispo-
nuje dvéma FastEthernetovymi porty s integrovanym prepinacem.

Pro redundantni sit jsem volil tfi prepinace. Dva modely od ASUSu a jeden
od Linksysu. U ASUSu jsem volil model GigaX 3112F (obr. , od Linksysu pak
model SRW2008P (obr. [5.1]).

Obr. 5.1: Vybrané sitové prvky do experimentalni sité, zleva: prepina¢ ASUS GigaX
3112F, prepina¢ Linksys SRW2008P a smérova¢ Cisco 1812W.

5.1 Schéma zapojeni a adresace

Pro zapojeni experimentalni sité jsem vyuzil metalickych kabelt. VSechny pfistroje
podporuji u jednotlivych porti funkci MDI/MDIX, proto jsem mohl zapojit vSude
piimé UTP kabely. Topologické schéma naleznete na obrazku [5.2] K zafizenim jsem
se pripojoval pres konzolovy port pro zédkladni nastaveni, abych zprovoznil webové
rozhrani. V ném jsem pak nastavil dalsi parametry, tento postup jsem udélal u vSech
prepinaci. Smérovac jsem nastavoval pres prikazovy fadek (CLI — Command Line),
kterym jsem obsluhoval nainstalovany systém Cisco [0S. Jednotlivym sitovym prv-
kiim jsem pak prifadil adresy dle tabulky [5.1]

U prepinacu jsem do VLAN 2 pfifadil gigabitové porty 5 a 6, zatimco do
VLAN 3 jsem prifadil gigabitové porty 7 a 8. U trunkovacich linek mezi prepinadci

jsem nastavil znackovani VLAN 2 a 3, zaroven jsem nastavil neznackovani nativni
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VLAN 4. Totéz je nastaveno mezi smérovac¢em a prepinacem. Pro snadné nastavo-
vani prepinacu jsem jesté jeden port Gi4 na prepinac¢i ASUS 1 nechal neznackovany
pro pristup do nativni VLAN 4.

Jako nativni VLAN jsem timyslné volil VLAN 4. Je to z duvodu bezpe¢nosti, aby
se b&zny uzivatel nemél moznosti pFipojit na piepinace (vSechny porty ve vychozim
nastaveni patii do VLAN 1).

Tab. 5.1: Adresace v experimentélni siti.

Sitovy prvek | Sitové rozhrani | IP adresa Sit Komentéar

Cisco Fal.2 (subint) | 192.168.2.1 | 192.168.2.0/30 VLAN 2

Fal.3 (subint) | 192.168.3.1 | 192.168.3.0/24 VLAN 3
Fal.4 (subint) | 192.168.4.1 | 192.168.4.0/24 | mgmt VLAN 4
ASUS 1 VLAN 4 192.168.4.2 | 192.168.4.0/24 | mgmt VLAN 4
ASUS 2 VLAN 4 192.168.4.3 | 192.168.4.0/24 | mgmt VLAN 4
Linksys VLAN 4 192.168.4.4 | 192.168.4.0/24 | mgmt VLAN 4

Prepinad ASUS 1
Gil Fal
Gi3,~” \E;E Smérovaé Cisco
Gil . \\ Gi2
Prepinac Linksys Pfepinaé ASUS 2

Obr. 5.2: Schéma zapojeni v experimentalni siti.

5.2 Zahlceni v pripadé smycky

V teoretické ¢asti (viz kapitola jsem zminil Broadcast storm a jeho dopad na
provoz sité. Kdyz zapojime schéma (obr. bez pripojeného smérovace, bude ko-
munikace probihat jen na linkové trovni a muze tak dojit k Broadcast storm. Na
jakoukoliv komunikaci musi kazdy sitovy prvek odpovédét. V pripadé ARP dotazu
budou pakety permanentné kolovat pres sit tam a zpét. Nejen, ze zabiraji proceso-
rovy Cas, jak lze vidét na obr. [5.3] ale také nadbytecné vyt&zuji linku viz obr. [5.4]
Mnohdy muze nastat situace, Zze ji zahlti tak, Ze se neni mozné pfipojit pires tel-
net k sitovym prvkim a musime tedy zasdhnout manualné a nékteré spoje odpojit.
U mého pokusu kolovalo v siti kolem 150 000 paketii za sekundu (viz obr. .
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Historie wyuziti TP

Obr. 5.3: VytiZeni procesoru pii Broadcast storm.

Pripoieni k mistni siti 2

100 %

Obr. 5.4: Vytizeni linky pii Broadcast storm.

Descripkion P Packets Packets/s

d. Realtek RTLE139 Family Fast Ethernet Adapter (Microsoft's Packet Scheduler) 192,165.1.11 1341390 148585

Obr. 5.5: Pocet paketu za sekundu pii Broadcast storm.

5.3 Provéreni funkce STP

Jesté predtim, nez jsem zapojil prepinace do smycky, jsem na kazdém prepinaci
musel povolit protokol STP, jelikoz byl na v8ech pfepinacich ve vychozim stavu za-
kazany. Nechal jsem u néj vychozi nastaveni priorit porti (128) a prepinace (32678).
Ocekavané chovani bylo, ze dle nejnizsi MAC adresy se zvoli hlavni prepinac. V za-
pojeni jsou prepinace s MAC adresami dle tabulky Po vyméné zprav BPDU
doslo ke zvoleni Root prepinace, tim se stal ASUS 2.

Po zvoleni Root prepinace si od néj ostatni pfepinace zacaly pocitat cenu k jeho
portim, tim zjisti nejlepsi cestu. Kdyz nahodou dojde k situaci, Ze cena cesty k hlav-
nimu prepinaci je pfes oba dva porty stejna, rozhoduje pak nastavena priorita portu.
Kdyz i ta je stejné, tak prepinac¢ s nizsi MAC adresou uvede port do stavu Forwar-
ding. Jelikoz MAC adresa pfepinace Linksys je vétsi, tak uvedl port Gi2 do stavu
Blocking (obr. [5.6)), zatimco port Gi3 piepinace ASUS 1 je ve stavu Forwarding.

A7 se prepinace uspésné dohodly a zacaly normalné posilat data siti, jsem odpojil
port Gil na Linksysu, ktery byl ve stavu Forwarding. Po zméné topologie trvalo
témeér 30 sekund, nez se prepinace znovu dohodly a zacaly posilat data po siti, jak
je zdokumentovano na obrazku
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Tab. 5.2: MAC adresy pfepinaci v laboratofi.

Sitovy prvek | Priorita | MAC adresy
ASUS 1 32678 | 00:17:31:ce:9f:c6
ASUS 2 32678 | 00:17:31:ce:9f:c2
Linksys 32678 | 00:18:18:9f:cc:63

Designated
Port Port Port Path -
Port STP Fast state Role Speed Cost Priority BWEFE

g1 |Enabled Dizabled| Forwarding Root 1000 20000 128 I2T68-00:17:31.ce5f.c2
g2 Enabled Dizabled Blocking | Alternate 1000M 20000 128 32768-00:17:31.ce5f.cB

Obr. 5.6: Zachyceni stavu portt na pfepinaci Linksys po rozbéhnuti STP protokolu.

cisrping 192.168.4.1 —n 18

P#ikaz PING na 192.168.4.1 - 32 hajti dat:

Odpovéd od 192.168.4.1: hajty=32 &as ¢ 1ms TTL=255

Odpovéd od 192.168.4_1: bhajty=32 &as ¢ 1ms TTL=255L

Odpovéd od 192.168.4.1: bhajty=32 &aszs ¢ 1ms TTL=255

Uypriel Casovy limit Zadosti.

UyprEel fasovy limit Zadosti.

Uypriel Casovy limit Zadosti.

UyprEel fasovy limit Zadosti.

Uypriel Casovy limit Zadosti.

UyprEel Easovy limit Zadosti.

Odpovéd od 192.168.4_1: bhajty=32 Eas=1ms TTL=255

Statistika ping pro 192.168.4.1:

Pakety: Odeslané = 18, PFijaté = 4, Ztracené = 6 (ztrata 68x>,

P#ibhliZna doba do pFijeti odezuy v milisekundach:
Minimum = Bms, Maximum = 1ims, Primér = Bns

Obr. 5.7: Zachyceni piikazu ping po odpojeni portu Gil na prepinaci Linksys ze

stavu Forwarding, ¢ekdni na prepnuti portu Gi2 ze stavu Blocking na Forwarding.

5.3.1 Zména Root prepinace pomoci priority

U prepinace s nejvyssi MAC adresou (Linksys, viz tab. jsem nastavil prioritu
pro volbu hlavniho pfepinac¢e na hodnotu 16384 (musi to byt nasobek ¢isla 4096).
Hned poté se cely kolobéh volby hlavniho pfepinace a porti rozbéhl od zacatku.
S ohledem na prioritu byl zvolen Root prepinac¢em Linksys a port Gi2 u prepinace
ASUS 1 se prepnul do role Non-designated a stavu Blocking (prepina¢ ASUS 2 ma
mensi MAC adresu nez prepina¢ ASUS 1). Lze to pozorovat na obrazku . Zména
Root prepinace je uvedena na obrazku [.8 Oba porty maji roli Designated a jsou
ve stavu Forwarding.

Jelikoz pouzité prepinace jsou ruzné staré, tak si na vypisech na obrazcich
a muzete vSimnout rizné ceny cesty na gigabitovych linkdch. V realné intersiti

je nutné tyto parametry sjednotit.
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Designated

Port Port Port Path .
Port STP Fast State Role Speed Cost Priority Brlldgen
g1 |Enabled | Dizabled | Forwarding Deszignated | 1000K 4 128 16334-00:18:f8:9f.cc:63
g2 Enabled | Dizabled | Forwarding  Deszignated | 1000K 4 128 16334-00:18:f8:9f.cc:63

Obr. 5.8: Volba Root prepinace Linksys pomoci zménéné priority.

Fort State Foot Cost | Path Cost Friority
digahitethernet1/0M  |Forwarding 4 149 128
digahitethernet1 iz  |(Alternate 4 4 128
digahitethernet1/0i3  |Forwarding 4 4 128

Obr. 5.9: Na prepina¢i ASUS 1 Ize pozorovat piechod portu Gi2 do role Non-
designated (stav Blocking), z davodu vy$si MAC adresy.

5.3.2 Rapid Spanning Tree Protocol

Tento protokol jsem podstoupil stejné zkousce jako STP. Na vSech prepinac¢ich jsem
zapnul RSTP. Porty béhem péar sekund presly do stavu Forwarding. Na prepinaci
Linksys byl totozné jako pii protokolu STP port Gi2 ve stavu Discarding (u RSTP
byl stav Blocking piejmenovéan na Discarding).

Poté jsem zadal piikaz ping s parametrem -n (pocet vyslanych pingi) — ping
192.168.3.11 -n 5. Vypojil jsem port Gil na Linksysu, ktery byl ve stavu For-
warding, nasledné jeden ping vypadl. AvSak béhem nepatrné doby si RSTP poradilo
se zménou topologie a port Gi2 byl rychle ve stavu Forwarding. Priubéh prikazu
ping muZete sledovat na obrazku [5.10] Na tomto piikladu demonstruji vylepSeni
protokolu RSTP v porovnani s protokolem STP a jeho rychlou obnovu po zméné

topologie sité.

C:nping 192.168.3.11 —n 5

P#ikaz PING na 192.168.3.11 - 32 bajtdi dat:
Odpovéd od 192_168.3.11: bajty=32 €as < 1ms TIL=123
Odpovéd od 192_168.3.11: bajty=32 €as < 1ms TTIL=123
Uypriel Easovy limit Zadosti.

OdpovéEd od 192_168.3.11: bajty=32 &as < ims TTL=128
Odpovéd od 122.168.3.11: bhajty=32 éas ¢ 1ms TTL=128

Statistika ping pro 192.168.3.11:
Pakety: Odeslané = 5, Piijaté = 4, Ztracené = 1 {(ztrata 28x).
P#ibliZnd doba do piijeti odezvy v milisekundach:

Minimum = Bms. Maximum = Bms. Primér = Oms

Obr. 5.10: Rychlé znovuobnoveni prenaseni dat pii pouziti RSTP po zméné topolo-

gie.
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5.3.3 Multiple STP

Stéale vychazim ze stejného zapojeni, viz obr. a MAC adres dle tab. [5.2] Pri
nastavovani MSTP jsem vychazel z vychoziho nastaveni, kdy vSechny VLAN byly
pritazeny do STP instance 0. Zprovoznil jsem dalsi STP instanci 1, do které jsem
pridal VLAN 2. V8echny tii pfepinace jsem piipojil do domény se jménem mstp. Po
MAC adresa). Pak jsem na piepina¢i ASUS 1 nastavil Bridge Root Priority pro
instanci 1 na 16384. K této hodnoté je jesté pri¢teno ¢islo instance, proto je ve

vypise na obrazku [5.11] priorita 16385.

Instance D W0LAR Group MAC Address Priority
1] 1,3-4094 0017. 31 ce 9fc2 J27RE
1 2 0017.31ce 9fch 16384

Obr. 5.11: Rozdil Root prepinacu pro jednotlivé instance STP na ASUSu 1.

5.4 Provéreni funkce VLAN

5.4.1 Komunikace v jedné VLAN

V teoretické ¢éasti jsem uvedl, Ze pro komunikaci v jedné VLAN neni zapotiebi
v topologii smérova¢. Do libovolnych portii prepinac¢i nalezicich VLAN 2 (5 a 6)
jsem pripojil pocitace s adresami dle tabulky Nezalezi na tom, zda-li jsou obé
PC pripojena do jednoho stejného nebo do dvou riznych prepinaci.

Pro ovéreni dostupnosti zafizeni jsem na jednom pocitaci spustil v piikazové
fadce piikaz ping 192.168.2.11 -n 10. Smérova¢ jsem odpojil zadanim piikazu
shutdown pro rozhrani Fal. Po zadani nedoslo k vypadku spojeni a druhy pocitac¢
neustale odpovidal na piikaz ping.

Na tomto prikladu jsem demonstroval, ze pro komunikaci v jedné VLAN neni
zapotiebi pripojeny smérova¢ v siti. K prepinani dochazi na drovni linkové vrstvy
na béazi MAC adres a pole, které pridal standard 802.1Q).

Tab. 5.3: Pfifazené adresy pocitac¢im pfi komunikaci v jedné VLAN.
PC IP adresa Sit

PC1 (VLAN3) | 192.168.2.10 | 192.168.2.0/24
PC2 (VLAN3) | 192.168.2.11 | 192.168.2.0/24
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cis>ping 192.168.2.11 —n 18
Pi#ikaz PING na 192.168.2.11 — 32 hajtd dat:

Odpovéd od 192.168.2.11: bhajty=32 fas < 1ims TTL=128
Odpovéd od 192.168.2.11: hajty=32 &as < 1ims TTL=128
Odpovéd od 192.168.2.11: bhajty=32 fas < 1ims TTL=128
Odpovéd od 192.168.2.11: hajty=32 &as < 1ims TTL=128
Odpovéd od 192.168.2.11: bhajty=32 fas < 1ims TTL=128
Odpovéd od 192.168.2.11: hajty=32 &as < 1ims TTL=128
Odpovéd od 192.168.2.11: bhajty=32 fas < 1ims TTL=128
Odpovéd od 192.168.2.11: hajty=32 &as < 1ims TTL=128
Odpovéd od 192.168.2.11: bhajty=32 fas < 1ims TTL=128
Odpovéd od 192.168.2.11: bhajty=32 cas < 1ms TTL=128

Statistika ping pro 172.168.2.11:
Pakety: Odeslané = 18, P#ijaté = 18, Ztracené = B {(=trita Bx),
P#ibliZna doba do pFijeti odezuy v milisekundach:

Minimum = Bms, Maximum = Bms, Priimér = Bms

Obr. 5.12: Zachyceni piikazu ping pii komunikaci mezi zafizenimi, kterd nalezi do
stejné VLAN.

5.4.2 Komunikace mezi rtiznymi VLAN

Chovani jsem ovéfil podobné jako u komunikace v jedné VLAN pomoci piikazu ping
zadaném na jednom pocitaci. PC1 jsem zapojil do VLAN 2 a dle ni také adresoval.
PC2 jsem zapojil do VLAN 3 a piitadil odpovidajici adresu (viz tab. . Opét
nezalezi na tom, zda-li jsou obé PC pfipojena do jednoho nebo do dvou riuznych

prepinaci.

Tab. 5.4: Pfifazené adresy pocitacim pii komunikaci mezi riznymi VLAN.
PC IP adresa Sit

PC1 (VLAN2) | 192.168.2.10 | 192.168.2.0/24
PC2 (VLANS3) | 192.168.3.11 | 192.168.3.0/24

Pro ovéreni dostupnosti zafizeni jsem na PC1 spustil v piikazové fadce prikaz
ping 192.168.3.11 -n 10. Smérovac jsem poté odpojil zadanim piikazu shutdown
pro rozhrani Fal. Po zadani doslo k vypadku spojeni. To lze vidét na vypad-
nuti nékolika pingti. Na smérovaci jsem poté opét rozhrani Fal zapnul prikazem
no shutdown. Tim doslo zpatky k obnoveni komunikace mezi riznymi VLAN (viz
obr. [5.13).

Na tomto prikladu demonstruji priubéh komunikace mezi riaznymi VLAN. Kazda
je v jiné siti a tim padem dochézi k smérovani na sitové vrstvé, kterou zprostiedko-
vava smérovac.

Jesté zduraznuji, ze jsem prepnul port prepinace, kterym je pfipojen ke smérovaci
do role Edge port. Z tohoto divodu méfeni neni ovlivnéno chovanim protokolu RSTP

a port tak ihned prejde do stavu Forwarding.
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c:i~»ping 192.168.3.11 —n 18

Pirikaz PING na 192.168.3.11 - 32 bajtd dat:

Odpovéd od 192.168.3.11: bajty=32 &as < 1ms TTL=127
Odpovéd od 192_168_.3.11: bajty=32 Cas < 1ms TTL=127
Odpovéd od 192.168.3.11: bajty=32 &as < 1ms TTL=127
UyprEel fasov]g limit Zadosti.

Uypriel Easovy limit ZAadosti.

UyprEel fasovyg limit Zadosti.

Uypriel Casovy limit ZAadosti.

Odpovéd od 192_168_.3.11: bajty=32 ¢as < 1ms TTL=127
Odpovéd od 192.168.3.11: bajty=32 &as < 1ms TTL=127
Odpovéd od 192_168_.3.11: bajty=32 Cas < 1ms TTL=127

Statistika ping pro 192_.168.3_.11:
Pakety: Odeslané = 18, PFijaté = 6. FZtracené = 4 {(ztprata 48>,
P#ibliZna doba do piijeti odezvy v milisekundiach:

Minimum = Bms, Maximum = Bms, Primér = Bms

Obr. 5.13: Zachyceni piikazu ping pfi komunikaci mezi zafizenimi, ktera jsou v roz-

dilnych VLAN pfi odpojeni od smérovace.

5.4.3 Zachyceni ramce VLAN

Do topologie jsem mezi smérova¢ a piepina¢ ASUS 1 zapojil rozbocova¢ (HUB).
Ten pracuje na fyzické vrstvé, jeho tikolem je kopirovat komunikaci z jednoho portu
na vSechny ostatni. K tomu jsem jesté pripojil PC1, abych mohl pfes program
Wireshark analyzovat sitovy provoz. Zachytil jsem péar paketi a podrobil je ana-
lyze. Na obrazku je zdokumentovan zachyceny paket. Typ ramce je 150x8100
— znacka pro uziti 802.1Q ramce a VLAN ID je 3 (VLAN 3).

= Ethernet II, Src: Cisco_12:4e:0bh (00:14:f2:12:4e:0kb0, Dst: HonHaiPr_10:cd:b8 (00:22:68:10:cd:h8)
# Destination: HonHaipr_lo:cd:bd ¢€00:22:68:10:cd:h3)
H source: Cisco_lz2:4e:0bh C00:14:f2:1z2:42:0b0
Type: 802.10 wirtual Lan (0x8100)
= 802.1q virtual LAW, PRI: O, CFI: 0, ID: 3
000, cuen venn aann = Priority: 0
el s e e = CFI: O
. QD00 Q000 0011 = ID: 3
Type: IP (0x0OB00)

Obr. 5.14: Zachyceny ramec VLAN po zapojeni HUBu do topologie.
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6 NAVRH EXPERIMENTALNI SITE
S PODPOROU QOS

P1i navrhu této sité jsem se snazil prozkoumat moznosti podpory QoS jak na lin-
kové, tak i na sitové vrstvé. Z tohoto divodu jsou zapojeny prvky, které podporuji
QoS na obou vrstvach — pfepinace a smérovace. Jako smérovace jsem volil stejnou
fadou, kterou jsem pouzil v predchazejici iloze, tj. Cisco router 1812w. U této rady
jsem pouzil i integrovany prepinac¢. Abych prozkoumal moZznosti nastavovani dalsich
prvki, zvolil jsem jako prepina¢ Allied Telesyn — AT-8624T/2M (obr. [6.1).

v e Soeeee TeIIAe

¥

Obr. 6.1: Prepina¢ Allied Telesyn — AT-8624T /2M.

6.1 Schéma zapojeni a adresace

Experimentélni sit byla navrzena tak, aby zde provozované sluzby dostatecné vyté-
zovaly sitové prvky. Pro zlepSeni situace jsem pii testovani snizil rychlost ur¢itych
linek na 10 Mbit/s, tim jsem dosahl ,tizkého* hrdla, kde sitové prvky fesi podporu
QoS jak na linkové, tak na sitové vrstvé. Schéma zapojeni naleznete na obrazku
Adresaci sitovych prvkil a koncovych zafizeni uvadim v tabulce [6.1] a Jako

smérovaci protokol jsem zvolil OSPF.

Obr. 6.2: Schéma zapojeni pro testovani podpory QoS.
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Tab. 6.1: Adresace sitovych prvki v experimentalni siti.

Sitovy prvek | Sitové rozhrani | IP adresa Sit Komentéar
Cisco Fa0 192.168.0.1 | 192.168.0.0/24
Cisco 2 Fa0 192.168.0.2 | 192.168.0.0/24
Fal.l (subint) | 192.168.2.1 | 192.168.2.0/24 | VLAN 1
Fal.3 (subint) | 192.168.3.1 | 192.168.3.0/24 | VLAN 3
Fal.4 (subint) | 192.168.4.1 | 192.168.4.0/24 | VLAN 4
Fal.5 (subint) | 192.168.5.1 | 192.168.5.0/24 | VLAN 5
VLAN 1 192.168.7.1 | 192.168.7.0/24
Allied Telesyn VLAN 1 192.168.2.2 | 192.168.2.0/24

Tab. 6.2: Adresace koncovych zafizeni v experimentalni siti.

Koncovy prvek IP adresa Komentar
PC VLC 192.168.4.10 VLC server
PC VLC 2 192.168.3.10 VLC server, FTP klient
PC VLC 3 192.168.7.10 VLC server
VoIP 192.168.10.10 SIP klient
VoIP 2 192.168.5.10 SIP klient
pPC 192.168.1.11 | SIP a FTP server, VLC klient

6.2 Testovani podpory QoS na linkové vrstvé

Pro moznost testovani jsem jednotliva koncova zafizeni pripojil do prepinace Allied
Telesyn a pridal do riznych VLAN. Nastavil jsem jim rtznou prioritu na linkové
vrstvé. Veskery tok dat jde do prepinace po 100 Mbit/s linkach a opousti ho po 10
Mbit /s lince — lze zde sledovat rizné moznosti podpory QoS na linkové vrstvé (viz
obrazek .

Prepina¢ Allied Telesyn mé Sirokou skalu moznosti podpory QoS. Jelikoz tento
prepina¢ muze pracovat i na 3. vrstvé, miize pakety preposilat i na zakladé hodnoty
DSCP, ale tim se v této tloze budu zabyvat az na smérovacich Cisco.

Provoz miuze rozdélit na zédkladné hodnoty v policku priorita az na 8 riznych
front. Podporuje i striktni frontu, kteréd je obslouzena vzdycky nejdiiv. Z toho di-

vodi je vhodna predevsim pro hlasovy provoz.

6.2.1 Sit bez zajisténé podpory QoS

Ze zacatku jsem vypnul veskerou podporu QoS jak na linkové, tak na sitové vrstve.

Poté jsem spustil video streaming z PC — VLC na PC a prenos souboru z pocitace
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VoIP 2
Cisco Cisco 2 Allied Telesyn £'ﬁ

VoIP FC-VLC 3
-*- Reseni podpory QoS

Obr. 6.3: Schéma zapojeni pro testovani podpory QoS na linkové vrstvé.

PC - FTP (PC — VLC 2) na PC. Vysilané video ma datovy tok 6,4 Mbit /s.

Zjistil jsem, ze F'TP pfenos je schopen pomoci zpétné vazby TCP protokolu do-
stateéné omezit tzv. velikost okna. Obraz videa vypadl jen pii zacatku FTP pfenosu,
kde velikost okna roste exponencialné. Ovsem poté jiz neroste timto tempem a kolisé
kolem takové hodnoty, aby neomezoval ostatni provoz na siti. Z tohoto divodu jsem
pro dalsi testovani podpory QoS misto FTP pfenosu pouzival pouze video streaming,
ktery zahlti sit UDP pakety bez zpétné vazby.

Zacal jsem z PC — VLC 2 vysilat video na PC (misto FTP pfenosu). Vysilal jsem

dvé shodné videa — tzn. 12,8 Mbit/s. Na PC jsem pozoroval vypadky obou obrazi

(viz obr. [6.4).

Obr. 6.4: Rozpad obrazu bez podpory QoS na linkové vrstve.
Zdroj signalu zleva: PC — VLC, PC — VLC 2.

Do tohoto provozu jsem jesté volal mezi VoIP telefony. Na hovoru $lo poznat, ze

byl zpomaleny a prerusovany, obc¢as neslo rozumeét vyslovenému slovu.

45



Rozdil pingii mezi koncovymi prvky PC a PC - VLC 2 byl v nezatiZzeném stavu
+ 8 ms a v zatizeném stavu & 230 ms (viz obr. [6.5).

Prikaz PING na 192.168.1.11 - 32 bajta dat:

QOdpoveéd od 192.168.1.11: bajty=32 cas=6ms TTL=126
QOdpoveéd od 192.168.1.11: bajty=32 cas=94ms TIL=126
QOdpoved od 192.168.1.11: bajty=32 ¢as=180ms TTL=126
Odpoveéd od 192.168.1.11: bajty=32 éas=227ms TTL=126
QOdpoveéd od 192.168.1.11: bajty=32 ¢as=221ms TTL=126
Vyprsel casovy limit Zadosti.

Obr. 6.5: Rozdil pingt v zatiZeném a nezatiZzeném stavu.

6.2.2 Sit se zajisténou podporou QoS na linkové vrstve

Pro jednotliva koncovéa zafizeni pripojena do prepinace Allied Telesyn jsem nastavil
riznou prioritu na linkové vrstvé. Prioritu jsem pfifazoval postupné od nejvyssi

priority dle tabulky [6.3]

Tab. 6.3: Prifazené priorita jednotlivym virtualnim sitim.

Koncovy prvek Priorita VLAN
VoIP 2 Prioritni fronta )
PC VLC 5 4
PC VLC 2 3 3

Znovu jsem spustil veskery provoz na siti. Na prepinaci jsem postupné nastavoval
podporu QoS. Nejdiive jsem nastavil prioritni frontu pro VLAN 5 (VoIP VLAN)
— hovor prestal byt trhany, slovu $lo dobfe rozumét. Poté jsem nastavil prioritu
pro VLAN 4 (PC VLC). Na PC slo sledovat, Ze jedno video bylo piehravano bez

vypadki, zatimco u druhého stale dochazelo k rozpadu obrazu. Pti nastaveni priority

vy

prioritou, byly jeji pakety zahazovany (viz obr.
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Obr. 6.6: Rozpad obrazu s podporou QoS na linkové vrstve.
Zdroj signélu zleva: PC — VLC, PC — VLC 2.

6.2.3 Sit se zajisténou podporou QoS

na linkové, ale ne na sitové vrstvé

P1i tomto pokusu jsem jesté pridal jeden video streaming, jehoz tok Sel z PC — VL.C
3 rovnou do smérovace. Datovy tok pridaného videa byl 900 kbit/s. Na L2 vrstvé
byla FeSena podpora QoS jako v predchozim piipadé, avSak smérovac jesté nebyl
nastaven pro podporu QoS na vrstveé sitové.

Pro moznost sledovani podpory QoS jsem jesté musel omezit linku mezi smérovadi
Cisco na 10 Mbit/s (obrézek [6.8)).

Jelikoz z prepinace byl datovy tok do smérovace stéale + 10 Mbit /s a ve smérovadci

pribyl dalsi datovy tok 900 kbit/s, doslo stiidavé k zahazovani paketi od vsech

provozovanych sluzeb na siti a tim k nespokojenosti uzivatelti. Rozpad obrazu miizete
sledovat na obrazku

Obr. 6.7: Rozpad obrazu s podporou QoS na linkové vrstvé a bez podpory QoS na

sitové vrstve.

Zdroj signélu zleva: PC — VLC 3, PC - VLC a PC - VLC 2.
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6.2.4 Sit se zajisténou podporou QoS

na linkové i sitové vrstvé

Pro zajisténi podpory QoS na sitové vrstvé je nezbytné nastavit stejné parametry
v celé siti. Veskeré oznaceni probihd na okrajovych smérovacich. Zde méme riazné
moznosti oznackovani paketu. V mém pripadé jsem vyuzil namapovani pomoci hod-
not policka priority ve VLAN ramci, shody s porty RTP pakett, adresy zdrojové
sité a skupinové adresy smérovaciho protokolu OSPF.

Vnitini smérovace jsou urceny k rychlému preposilani paketi. Je to umoznéno
tim, Ze jiz neméni policko DSCP, ale jen ho pre¢tou a pritadi do urcené fronty.

Jelikoz pakety jiz mame oznackované, stac¢i jen upravit chovani smérovace pro
jednotlivé pakety na vystupnich rozhranich (tj. mezi smérovaéi). Pro video streaming
jsem rezervoval celkovou §itku pasma 7,3 Mbit/s, tim by mél byt zajistén prenos
bez zahazovani paketii pro video streaming z PC — VLC a PC - VLC 3 (tj. bez
rozpadani obrazu) — fronta CBWFQ. Pro hovorovou sluzbu jsem vyhradil pasmo 100
kbit /s s frontou LLQ (Low Latency Queueing). Tato sluzba je vZdy obslouZzena diive
nez ostatni. Paketiim smérovaciho protokolu OSPF jsem pritadil nejvyssi prioritu —
Expedited Forwarding (EF) a prifadil jim sitku pasma 100 kbit /s (fronta CBWFQ).
Timto rozdélenim jsem dodrzel pravidlo, Ze by sitka pasma pridélena pro podporu

QoS neméla presahovat + 75 % kapacity linky.

VoIP 2
Cisco 2
g P(: ) VLC
A .
i RH"H: -
fm _—
PC-VLC 3

-* Re&eni podpory QoS

Obr. 6.8: Schéma zapojeni pro testovani podpory QoS.

V pripadé, Ze by jedna sluzba nevyuzivala svou kapacitu linky naplno, kdykoliv
ji muze sluzba s nizsi prioritou vyuzit. (vyjma fronty LLQ).

Uplatnil jsem politiku QoS na vstupni a vystupni rozhrani, kde jsem rtznym
provozum piifadil riiznou prioritu a $ifku pasma, viz tabulka [6.4]

Zduraznuji, ze provoz z PC — VLC 2 jsem nijak neoznacoval. Z toho vyplyva, ze

byl automaticky ptifazen do vychozi fronty typu FIFO, nazyvané Best Effort.
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Tab. 6.4: Prifazené priorita jednotlivym virtualnim sitim.

Sluzby Priorita | Sitka pasma [kbit/s| | Typ fronty
Pakety OSPF EF 100 CBWFQ
VoIP AF31 100 LLQ
Video streaming | AF21 7300 CBWFQ

Mnou ocekévané chovani bylo, ze VoIP hovor a dvé videa vysiland z PC — VLC
a PC — VLC 3 budou prenesena bez problémi, stejné jako pakety smérovaciho
protokolu OSPF.

Spravné znaceni paketii Slo ovéfit na smérovaci. Ten u jednotlivych t¥id vypisoval
pocet paketi se shodou a bitovy tok. Nejmensi pocet pakett byl ve tiidé OSPF.
Pfi¢inou je ob¢asné vyslani Hello paketu (kazdych 10 sekund). Zatimco ostatni tiidy
mély pocet pakett imérny datovému toku videové a hlasové sluzbé.

Spravnou funkénost okrajového smérovace 1ze sledovat také na obrazku lze si
vSimnout pozménéné hodnoty DSCP u provozované video sluzby. Paket byl zachycen

programu Wireshark na PC.

= Internet Protocol, Src: 192.168.4.10 (192.1658.4.100, Dst: 152.168.1.11 (192.168.1.11)
version: 4
Header Tlength: 20 bytes
F Differentiated sServices Field: Ox48 (DSCP 0x1Z2: Assured Forwarding 21; ECM: 0x00)

Obr. 6.9: Analyza hodnoty DSCP.

Spravné chovani podpory QoS lze pak sledovat na obrazku [6.10} Dvé videa byla
prenesena bez vypadku obrazu, zatimco tok videa, ktery nebyl pfifazen do prioritni

fronty (byl automaticky zahrnut do vychozi fronty), byl zahazovan a tudiz dochazelo

k rozpadu obrazu. Pfi hovoru nedochézelo k prerusovani spojeni.

Obr. 6.10: Rozpad obrazu s podporou QoS na linkové i sitové vrstve.

Zdroj signélu zleva: PC — VLC 3, PC — VLC a PC — VLC 2.
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7 LABORATORNI ULOHY

Soucasti zadani bakalarské prace byl kromé vlastniho prozkoumani problematiky
také névrh a realizace dvou laboratornich tloh pro studenty druhého roéniku do
predmétu Architektura siti. Pfi vytvareni laboratornich tloh jsem vychézel z prak-
tické ¢asti bakalarské prace.

Prvni laboratorni tloha — zajisténé spolehlivé sité na linkové vrstvé se zabyva
zamezeni vyskytu smycek v siti. V teoretické ¢ésti jsou uvedeny vyhody redundant-
nich topologii a funkce riznych verzi spanning tree protokolu. Studenti jsou také
zasvéceni do virtualnich lokdlnich siti a jejich vyhod pfi rozdéleni provozu na lin-
kové vrstvé. Jsou zde zminéna i rizika v pripadé vyskytu smycek — vytizeni kapacity
linky a procesort jednotlivych koncovych a sitovych prvki.

V praktické ¢asti ulohy si studenti zapoji danou topologii — maji ptfistup piimo
k hardwaru. Vyzkousi si nastavovani riznych sitovych prvka od riznych vyrobct
v piikazovém radku i webovém rozhrani. Oveéri si v praxi rychlost konvergence pro-
tokoli pro zajisténi redundantni topologie bez smycek — STP a RSTP. V druhé
Casti vytvareji virtualni lokalni sité (VLAN). Studenti by si méli uvédomit nutnost
vyskytu sitového prvku pracujiciho na sitové vrstvé pro moznost smérovani mezi
jednotlivymi virtuélnimi lokadlnimi sitémi a pochopit, z jakého divodu zde musi byt.

Druhé laboratorni tloha — zajisténi kvalitativni podpory sluzeb (QoS) se zabyva
zajisténim kvalitativni podpory sluzeb na linkové i sitové vrstvé. V teoretické ¢ésti se
studenti seznami se strukturou ethernetového ramce typu 802.1Q a vyuziti pole Type
of Service v IP paketu. Doc¢tou se o ptivodnim vyuziti tohoto pole — IP Precedence,
o technologii IntServ a poté o technologii DiffServ, ktera se v dne$ni dobé pouziva.

V praktické ¢asti ulohy testuji t¥i typy sluzeb - dostupnost (ping), video strea-
ming a hovor. Ze zacatku zahlti sit a pozoruji vypadek u hovoru, video streamingu
a prodlouZeni odezvy pingu (pfipadné jeho tplné ztraty). Postupné v siti nastavuji
sitové prvky pro podporu QoS na linkové a sitové vrstvé. Veskeré nastaveni priorit
a rozdéleni do tiid si ihned ovéii na zméné kvality probihajicich sluzeb. Sitové prvky

od riznych vyrobctli rovnéz nastavuji pomoci piikazové radky a webového rozhrani.
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8 ZAVER

Obsahem této prace je rozbor moznosti pro vybudovani spolehlivé sité s virtualnimi
lokalnimi sitémi s podporou kvalitativnich pozadavki sluzeb. Tuto problematiku
jsem nejdrive teoreticky nastudoval a poté testoval v praxi.

Pro ovéfeni teoretickych poznatkt jsem v laboratofi Ustavu telekomunikaci se-
stavil z dostupnych sitovych prvka experimentalni sit, kde jsem prakticky ovéril
funkci jednotlivych protokoli. Vysledky jsem néasledné zdokumentoval v praktické
Casti prace. Z téchto zkuSenosti usuzuji, Ze je nejvhodnéjsi pouzit na linkové vrstve
protokol RSTP pro zajisténi redundantni topologie bez smycek s rychlou odezvou
na zmeénu topologie. V piipadé vyskytu prepinaci, které tento novéjsi protokol ne-
podporuji, je mozné pouzit jeho ptivodni verzi STP, ten ovSem od roku 2004 jiz neni
soucasti standardu 802.1D. Muze vsak dojit k 30-50 sekundovym vypadkim sité pfi
zméné topologie. V pripadé nepouziti téchto protokoli hrozi celkové zhrouceni sité,
dochézi k nezddoucimu vytizeni linek a procesoru sitovych i koncovych prvki.

Na linkové vrstveé jsem vytvarel virtualni lokdlni sité a zkoumal jejich vyhody pii
aplikovani v siti. Dochazi k logickému rozdéleni sité a omezeni vSesmérovych zprav,
které jsou v siti ve velkém mnozstvi nezadouci. Pro smérovani mezi vice virtudlnimi
sitémi musi byt pripojen prvek pracujici na sitové vrstve.

P11 pouziti virtualnich lokalnich siti je vhodné pouzit protokol MSTP pro zacho-
vani redundantni topologie bez smycek, ktery je schopen staticky délit provoz na
linkach.

V dalsi ¢asti prace jsem se vénoval moznostem podpory QoS na linkové a si-
tové vrstvé. Vytvoril jsem dalsi experimentalni sit, ve které jsem testoval zahlceni
sité se zabezpecenou podporou QoS i bez ni na riznych vrstvach. Z mych vysledki
dochazim k zavéru, ze je nezbytné podporovat QoS jak na linkové, tak i na sitové
vrstvé. Pri aplikaci podpory QoS do datové sité je dilezité nejdfive analyzovat pro-
voz v siti. Na zékladé této analyzy mizeme rozdélit provoz do tiid a priradit jim
patri¢nou prioritu a Sifku pasma.

Ze ziskanych zkuSenosti jsem navrhl dvé laboratorni tilohy pro vyuku studenti.
Cilem prvni tlohy je seznédmit studenty s moznostmi zajisténi redundantniho za-
pojeni bez vzniku smycek a pochopeni problematiky virtualnich lokélnich siti. Ci-
lem druhé ulohy je seznéamit studenty s moznostmi zabezpeceni podpory QoS jak
na linkové, tak i na sitové vrstvé. Studenti dostanou zaroven prilezitost seznéamit
se s nastavenim sitovych prvku ruznych vyrobcu — Cisco, Linksys, Asus a Allied

Telesyn.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACK  Acknowledgement

ACL Access List

AF Assured Forwarding

BA Behaviour Aggregate

BE Best Effort

BGP Border Gateway Protocol

BPDU Bridge Protocol Data Unit
CBWF(Q Class Based Weighted Fair Queueing
DiffServ Differentiated Services

DSCP  Differentiated Service Code Point
EAP Extensible Authentication Protocol
EF Expedited Forwarding

EGP Exterior Gateway Protocol

FCS Frame Check Sequence

FIFO  First-In, First-Out

FTP File Transfer Protocol

HTTP Hyper Text Transfer Protocol

IGP Interior Gateway Protocol

IntServ Integrated Services

IP Internet Protocol

ISL Inter-Switch Link

ISP Internet Service Provider

ITU International Telecommunication Union

LLQ Low Latency Queueing
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MAC
MDI
MDIX
MSTP
OAM
OSPF
PHB
PoE
QoS
RED
RSTP
RSVP
RTP
SIP
STP
STP
TCP
ToS
UDP
UPS
UTP
VLAN
VoIP
VTP
WFQ

WRED

Media Access Control

Medium Dependent Interface
Medium Dependent Interface Crossover
Multiple Spanning Tree Protocol
Operations, Administration and Management
Open Shortest Path First

Per Hop Behaviour

Power over Ethernet

Quality of Service

Random Early Detection

Rapid Spanning Tree Protocol
Resource reSerVation Protocol
Real-Time Transport Protocol
Session Initiation Protocol
Spanning tree protocol

Shielded Twisted Pair
Transsmission Control Protocol
Type of Service

User Datagram Protocol
Uninterruptible Power Supply)
Unshielded Twisted Pair

Virtual local area network

Voice over [P

VLAN Trunking Protocol
Weighted Fair Queueing

Weighted Random Early Detection
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