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Védecka monografie prof. Ing. Vladimira SMEJKALA, CSc.,
LL.M., DrSec. tykajici se problematiky , kybernetické kriminality*,
je svym pojetim mimofadné aktudlni a systémové zaméfena
na stézejni a rozhodujici aspekty této trestné Cinnosti v jejich
komplexnosti, slozitosti a Sirokém dopadu v soucasné, ale i budouci
kriminalisticko-pravni praxi. Jeji druhé vydani predstavuje
ve zna¢ném rozsahu aktualizované a roz$ifené vydani monografie
“Kyberneticka kriminalita“ z roku 2015, a to co se tyka jak novych,

tak aktualizovanych védeckych poznatkt ziskanych prevazné
vlastnim vyzkumem této problematiky, véetné¢ mnoha poznatkl
z praxe — zejména co se tykd novych forem kybernetické trestné
¢innosti a judikatury. Obsah recenzované monografie tvoii Ctyfi
na sebe logicky navazujici kapitoly:

Prvni kapitola obsahuje popis zakladnich pojmi spojenych
s pocitaci, sitémi, Internetem, virtualnimi objekty, socialnimi sitémi,
3D tiskem a dal$imi, pro dnes$ni dobu tak typickymi fenomény.
Navic je v této kapitole zatazen odstavec 1.4.3.7, tykajici se
problematiky: Viditelny Web, Dark Web a Deep Web a zejména
pak kapitola 1.5 Od robotli po Spolec¢nost 4.0. V ni je popsana
problematika robotli — od autonomnich systémi fizeni vozidel,
pres tzv. valecné roboty az po dnes tak modni pojmy, jako jsou
Priimysl 4.0, Spolecnost 4.0, smart city apod. Tento vyklad tvori
faktograficky podklad k rovnéz nové kapitole 4.4 Trestnépravni
aspekty robotiky — viz déle.

Druh4 kapitola se vénuje problematice kriminality v prostfedi
informacnich systému a na Internetu. Jsou v ni zafazeny problémy
spojené s historii a souc¢asnosti poc¢itacové kriminality a postupné,
s velkym pfehledem a podrobné rozebrany jednotlivé druhy
skutkli tak, jak se postupné v praxi a nasledné v teorii objevily
a jak v riznych formach v prostfedi vymezeném pocitacovou,
resp. kybernetickou kriminalitou pfetrvavaji dosud. Vyklad je
pojat chronologicky — od prvnich projevt pocitacové kriminality,
pres soucasnost a az po vyhled do budoucnosti. Kazda skutkova
podstata, kterd byla v minulosti, nebo je nyni zafazena do trestniho
zakoniku a v niz miizeme najit po€ita¢ ¢i pocitacovou sit” jako cil
nebo nastroj Gtoku, je zde podrobné rozebrana. Podrobné je mj.
popséna problematika kyberterorismu, coz je zejména nyni téma
vysoce aktudlni. Nechybi ani problematika, jako jsou zlo¢iny
spojené s bitcoiny a virtualni zlo€iny ve virtualnim prostoru. V této
kapitole je nové zafazena zejména problematika kybernetické
valky, diskutovana zakonem zavedena cenzura obsahu socidlnich
siti v SRN a zafazen cely blok tykajici se ochrany osobnich udaji
podle GDPR a dalsich ptedpisti EU. Aktualizovan byl vyklad k fadé
dalsich skutkovych podstat, jako G¢ast na sebevrazdg, nekala soutéz,
zneuziti informace v obchodném styku a nékteré dalsi trestné Ciny
souvisejici se Sifenim informaci.

Treti kapitola se zabyva odhalovanim a vySetfovanim kybernetické
kriminality. Jsou zde definovany digitalni stopy a nové digitalni
dtikazy, je uvedend tématika a problémy dokazovani (fyzicka versus
logicka piitomnost, ¢as, Citelnost dat, identifikace a autentizace,
pravost diikazu a pruikaznost diikazu) a kriminalistické pocitacové
expertizy. Déle je popsan rovnéz postup ptred zahdjenim trestniho
stihani (proveétovani) a poté etapa vysetiovani a dokazovani, a to
z hlediska specifik souvisejicich s vySetfovanim kybernetické
trestné ¢innosti. V zaveéru jsou uvedeny a diskutovany perspektivy
kontroly pocitacové/kybernetické kriminality.

*Korespondencni adresa: viktor.porada@mail . vsfs.cz
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Ve ctvrté kapitole se autor zajimavym zpusobem vénuje
progndze dalsiho vyvoje kybernetické kriminality. Nové jsou
zafazeny ve znacném rozsahu vysoce aktudlni trestnépravni
aspekty robotiky. Zde byly zcela poprvé, pfinejmensim v Ceské
a Slovenské republice, publikovany myslenky zabyvajici se deliktni
odpovédnosti, zavinénim, nedbalostnim jedndnim a pfi¢innou
souvislosti v oblasti trestnych ¢int v robotice. Diskutovana
je problematika fyzickych a pravnickych osob jako pachatelt
,robotické* kriminality a robot jako obét’ trestného ¢inu. nechybi
ani dnes nejvice diskutovana otazka odpovédnosti za autonomni
vozidla, tentokrat ale z pohledu piestupkového a trestniho prava.

Autor pfi zkoumani vyuziva vybranych poznatkl souvisejicich
védnich obort, které vhodnym zpiisobem aplikuje na sviij predmét
zkoumani a vytvafi tak kombinaci poznatkd majicich vyznamny
synergicky efekt v zajmu uspésného odhalovani, vysetfovani
a pfedchazeni kybernetické kriminality. Publikace obsahuje vlastni
zevrubnou analyzu jednotlivych skutkovych podstat trestnych
¢ind, které souvisi nebo souviset mohou s pocitaci ¢i celym
kyberprostorem.

Monografie se zabyva novymi, aktualnimi a modernimi
kriminalistickymi, pravnimi a kybernetickymi aspekty poc¢itacové/
kybernetické kriminality. Je v ni uvedeno komplexni a unikatni
systémové pojeti kriminalistické a pravni védy, z hlediska mé
profese zaméfené predevsim na dilkazy a dokazovani, digitalni
stopy, kriminalistickou pocitacovou expertizu, postup organt
¢innych v trestnim fizeni pfed zahédjenim trestniho stihdni
(provétovani), vySetfovani, znalce a znalecké posudky, judikaturu
a dalsi perspektivy kontroly pocitacové/ kybernetické kriminality.
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V praci je patrny heuristicky pfistup z hlediska symptomologie
hrani¢niho védniho poznéni, jehoz struktura a strategie se opiraji
o fadu védnich oborli a odvétvi, jako jsou pravo, zejména trestni
pravo, matematickd logika, teorie systémil, teorie modelovani,
teorie umélé inteligence, teorie kognitivnich systémt, vypocetni
technika (kybernetika) a novodobé experimentalni metody.
Dilo vykazuje kvalifikovany systémovy pfistup autora a jeho
prokazatelnou erudici.

Prof. Smejkal ve svém dile soustiedil a mimofadné poutavym
zplsobem zpracoval a srozumitelné podal problematiku obtiznou,
aktualni a vyznamnou, kterd oproti prvnimu vydani je rozsifena
a aktualizovana o 287 stran textu a ktera ma zna¢ny védecky pfinos.
Monografie je v tomto pojeti originalnim dilem v ¢eské odborné
literatufe se zfetelnym piesahem do evropského prostoru. Je
v pfevazné mife opfend o vlastni védecky a vyzkumny podil autora
publikace, viz seznam pouzité a citované literatury, ze které je zcela
zfejmé, ze autor se kybernetickou kriminalitou a kriminalistikou
zabyva dlouhodobé¢ a systematicky.

Monografie ma dobry didakticky styl. Je uréena sirokému okruhu
specialistd-kriminalistickych teoretikti, pravnikd, znalct, ale
ivédecko-pedagogickym pracovniktim vysokych $kol technického
a pravniho zameéteni, doktorandim a studentim pravnickych,
technickych a policejnich vysokych $kol a organtim a subjektim
bezpecnosti a justice. Kniha je navic koncipovana Siroce
a mezioboroveé tak, aby zde nasli potiebné informace i pracovnici
CIO (Chief Information Officer) a dalsi odbornici v oboru
management informacnich technologii, fizeni rizik, podnikatelé
i vykonni pracovnici bezpecnosti, analytici, programatofi
a technologicky orientovani odbornici.



