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Abstrakt

USB rozhrani patfi mezi dnes nejpouzivanéjsi rozhrani pro komunikaci mezi pocitacem a externimi
zatizenimi. Musi spliiovat striktni pozadavky, aby byla zajisténa jeho multiplatformnost. Postupem
¢asu nalezlo toto rozhrani své uplatnéni i v mikrokontrolérech. Prace se zabyva navrhem, sestavenim
a naprogramovanim hardwarového klice USB standardu tfidy HID s vyuZzitim mikrokontroléru

MC68HC908JBS.
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Abstract

These days USB interface belongs to the most used interfaces for communication between computer
and external devices. It must satisfy strict requirements to be provided its multiplatformity. In the
process this interface found its use even in microcontrollers. This thesis is focused on design,
compilation and programming of hardware USB key of HID standard with usage of microcontroller

MC68HC908JBS.

Keywords

USB interface, HCO8, USB key, hardware, HID standard device

Citace

Frantisek Slimatik: USB kli¢, bakalatska prace, Brno, FIT VUT v Brn¢, 2008



USB kli¢

Prohlaseni

Prohlasuji, Ze jsem tuto bakalafskou praci vypracoval samostatné pod vedenim pana Ing. Josefa
Strnadela, Ph.D.

Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem Cerpal.

FrantiSek Slimarik
1. kvétna 2008

Podékovani

Rad bych podékoval vedoucimu mé bakalaiské prace Ing. Josefu Strnadelovi, Ph.D., za

podnétné pripominky a odborné rady.

© FrantiSek Slimarik, 2008.
Tato prace vznikla jako Skolni dilo na Vysokém uceni technickém v Brne, Fakulté informacnich
technologii. Prdce je chranéna autorskym zdakonem a jeji uziti bez udeleni oprdavnéni autorem je

nezakonné, s vyjimkou zakonem definovanych pripadii..



Obsah

L 10T 1 USRS 1
VO 1ot s e 3
1 Popis 10ZNIani USBi........ccoiiiiiiiieiiecie ettt reesbe e te e s teestaestresebeesbeessaessaessaessnesssensnenns 4
1.1 W) T 10N A T4 10 o TSRS 4
1.2 ELeKtricke VIAStNOSEE ..eeuviieiiieiieti ettt ettt et 5
1.2.1  Rezim S NIZKOU SPOFEDOU .....cccuiiiieiiieiieeiiieciee ettt ettt e et e e eetee e seaeesreeeeneessbeeenes 6

1.3 Principy KOMUNIKACE .........eeiiiiiiiiiciii ettt e et e e e e b e e sab e e e ebaeeaseeenseeenenas 6
1.3.1  POPIS USB PAKEIU ....oeiciiiiiiiiiciie ettt ettt ettt e et e e ev e e ebae e s aaeesasaeessseesnneeenes 6

1.3.2 Typy USB PaKetl.....ooueiuiiiiiiiiiniiiieieseeee ettt sttt ettt s 7

1.3.3  KONCOVE DOAY ..ottt ettt e st e st esteeebeenbeenneenaeas 8

L.314  ROULY ittt ettt ettt e a e bt e s ab e s bt e e sbteesbteesabeesabeeennteesabeeenne 9

1.3.5  Typy KONcoOVYCh DOAU.....cueiiuiiiiieiieiieiieiee ettt s 9

1.4 USB deSKITPIOTY .ttt sttt ettt et sttt sbe e 12

2 Popis architektury HCOS..........cooiiiiieiieiieieeteesee ettt s besnbe e esaessaessaesnnesnneans 13
2.1 VESTAVENE SYSIEIMNIY .....viieiiieiiieeiieeetee ettt e eieeette e sttt e s beeeeabeesbteesateesaseeesnseesaseeenseeesnseeennseenns 13
2,11 MIKIOPTOCESOT .. .eeuveeureeieetierireeteeseeseesseessaesssesssessseesseesseesssesssessseesseesseessessssesssenssesssenns 13

2.1.2 MIKTOKOMITOLET ..ottt ettt sttt st b e 14

2.1.3  Architektura CISC @ RISC........oooiiiiieiieee et 14

2.2 Platforma HCOS...........ooee ettt ettt 15
2.2.1  Programovaci MOAECL ........c.ecviiiieiieiiieri et etete e ere vt ereesteesteeseaestaessbessseesbeessaesenenens 15

2.2.2  Pam@toOVY MOGEL.....ccciciiiiiiiiiiiieiie ettt ettt et e bt esb e e b e e reesaaestbessbeesbeesseesseesnenens 17
2.2.3  INSrUKCNT SAAA ..o.eieiiiieieiie ettt 17
2.2.4  POASYSTEM PIETUSEI ..evvvieeiieiiiieiiieeeieeesteeeieeeireeeteeesebeesbeeeseseeesseeesseessseeensseessseeensees 19

2.2.5 Implementace USB rozhrani na platform& HCOS .............cccooeeiiiiriiiiiiieieecee e 19

3 NAVIN USB KIECE ...t eueetieiieieetie ettt ettt ettt et et e s st et e s bt ene e seeseensesseeneensesseensens 21
3.1 ROZIIanT HID .....cooiiiiiiee ettt sttt e sbe e s e s 21
3.2 Vlastnosti hardwarovych KIHCU........cocceiiiiiiiiniiiiiiitce et 23
33 Architektura USB KIICE .......eecuieiieiiiicie ettt sttt ettt e s 24
34 Hardwarovy NAVIN........ccoiiiie et 24
341 POPIS SOUCASIEK ...ttt sttt et 26
3.4.2  Programovani mikroKontrol@rU...........oeoierierieiieniiiie ettt 27

I §111) (311153 112 T TSP PRSP 28
4.1 VYVOJOVE PIOSTEAKY ..eoevieiiieiieiieciiesie ettt ettt et e see e enseenseensaessaessaesssennsenns 28
4.2 FITIMWATE ...ttt ettt ettt st s h et e bt st e b e et eees 28



4.2.1  Konstanty a PrOMENNE .........ccoiuieriieriiieenieeeniteenteeeieeesiteessbeeesiteesbeeesabeesbeessbeeesbeeesseeas 28

4.2.2  InicialiZace ZATIZENT ......c.eeecuiieeiiieiie ettt ettt et et e e ebe e st eetne e eabeeeaae s 29
4.2.3  PIeruSOVACE TULING ......ecooviieiiiieciie et eeiee et eteeeteeeeiveeebeeestreeseveeetseesaseeenseeessseeenseeensseas 30

5 TeStOVACT TlONY ..cuviiiiiieiieieeieee ettt ettt ettt st e staestbessbeesseesbaessaessaesssessseenseanseenseensens 35
5.1 Nalezeni USB ZaTIZEN1 «...cc.eeoviruieieiiiieieseetee ettt st e 35
52 ZASIANT KIICE ...ttt sttt 37

6 ZAVET ettt ettt e b e bt she e ettt et naee 38
LEETALUTA ...ttt ettt ettt st e bt e bt et e e bt et e b e e bt et e st e e st e bt e bt ent e bt entebeeneenees 39
SEZNAM PIIION ...eiiiiiiiiieeeeeece ettt ettt b e e b e e bt e beesteestaessbeesbeesbeesseessaesssessseasseasseanseenses 40
PFIoha A = ODSAN CD ...ttt ettt sttt sttt e ae et a e ne et e neeneas 41
Priloha B - SChEmata ZapOjeni........c.cccverieiieriiiiieiieiieseeseesteeteebeesteesteeseaesebeesseesseesseesssesssesssessneans 42
Piloha C - KONStruKCe ZaFIZENT.......ceueeuieiieiieiieeeeeee ettt 43
Piiloha D - UKAZKY QPIKACT .....cccviieiiieeiiiciieciee ettt ettt ste e e ve e st e e tae e abaeestaeeseveessbesenssaessseeenes 44



Uvod

Spolu s rostoucim poétem pocitact vyuzivanych jak v domacnostech tak ve firmach a organizacich
rostl i pocet perifernich zafizeni, ktera mohou s pocitatem spolupracovat. Kazdé takovéto zatfizeni
bylo nutné ptipojit k tomuto ucelu specifické sbérnici a nakonfigurovat jej. Samotny pocitac se pied
touto ¢innosti musel vétSinou vypnout. Nastala tedy potfeba zavedeni pro uzivatele jednoduchého a
rychlého rozhrani pro pfipojeni vice periferii a to za chodu pocitace. Témto pozadavkiim pln¢
vyhovuje standard USB. S masivnim rozsifenim zatizeni vyuzivajicich toto rozhrani se dostalo i na
podporu USB pienosti ze stran mikrokontrolérti.

Stejné jako rist pocitacové technologie ovlivnil jednotliva rozhrani a pohled na né€, bylo nutné
zajistit bezpec¢nost uzivatelskych aplikaci a dat. Pocitace se vyuZzivaji témét ve vSech odvétvich a jako
takové prichazi do kontaktu s citlivymi informacemi. Zacinaji se objevovat postupy pro Sifrovani dat,
pouzivaji se hesla, filtruji se pfistupy k datim a nasli bychom mnoho dalSich zptisobtl, jak piedejit
nezadoucimu ¢teni soukromych informaci.

V souvislosti s vySe zminénym jsem se rozhodl realizovat jednoduchy hardwarovy USB kli¢
pro demonstraci zabezpecovani aplikaci. Vyuzil jsem tedy rozhrani USB popsaného v kapitole 1 a
jako cilovou platformu zvolil rodinu mikrokontrolériic Motorola s jadrem HCOS8, jimz se vénuje
kapitola 2. Kapitola 3 popisuje vlastnosti hardwarového zatizeni, moznosti komunikace s cilovym
operacnim systémem i samotny navrh klice. Kapitola 4 se zabyva podrobnym popisem firmwaru,
ktery ftidi C¢innost navrzeného zafizeni. V kapitole 5 jsou popsany testovaci Ulohy a jejich

implementace prostfednictvim volani API funkci opera¢niho systému Microsoft Windows.



1 Popis rozhrani USB

USB rozhrani (Universal Serial Bus) se béhem poslednich let stalo zcela béznou soucasti spotiebni
elektroniky piipojitelné k pocitaci a jiz téméf vytlacilo klasicky sériovy port RS232 a nékde dokonce i
port paralelni. Jedna se o typ rozhrani pouzivaného pro periferni zafizeni jako jsou tiskarny,

klavesnice a mnoho dal§ich. Detailni specifikace je popsana na www strankach [7].

1.1 Z.akladni vlastnosti

Mezi zakladni vlastnosti standardu USB patii pfedevsim rychlost pienosu informaci. USB verze 1.1
podporuje dveé rychlosti, full-speed (12 Mbit/s) a low-speed (1,5 Mbit/s). Nova verze tohoto
standardu, USB 2.0, podporuje rychlost az 480 Mbit/s. V soucasné dob¢ vsak ani tato rychlost neni
dostacujici a tudiz je ocekavan dalsi néstupce, USB 3.0, ktery by mél pfinést rychlost dosahujici az
4,8 Gbit/s.

Zatizeni na sbérnici USB jsou fizena hostitelem. Podle ptivodni specifikace se v celém systému
smi vyskytovat pouze jeden takovyto hostitel. S novym standardem se vSak objevil i tzv. HNP
protokol (Host Negotiation Protocol), ktery podporuje hostitele dva. V takovémto ptipade se jedna o
dvé nezavislé USB sbérice. Hostitel je zodpovédny za piebirani vSech transakci a planovani Sitky
pasma. Data mohou byt zasilana riznymi transakénimi metodami vyuzivajicimi protokol zalozeny na

tokenech. USB hostitelé maji svou vlastni specifikaci. U USB 1.1 jsou to standardy UHCI (Universal

Host Controller Interface), vytvofeny spole¢nosti Intel, a OHCI (Open Host Controller Interface),

vytvoreny spolupraci firem Compaq, Microsoft a National Semiconductor. U standardu USB 2.0 pak

spolupraci vyse zminovanych firem vznikla specifikace EHCI (Enhanced Host Controller Interface).

USB pouziva topologii hvézdy podobnou topologii, kterou vyuziva 10BaseT Ethernet. Na
jedinou sbérnici mizeme piipojit az 127 rlznych zafizeni. V pfipad¢é potfeby mizeme vyuzit
rozbocovact (hub) a pocet ptripojenych zafizeni zvySit. Rozbocovac vytvaii rozsiiujici porty a chova
se jako bézné zarizeni, které obsadi jeden port. Zaroven vSak vytvoii nékolik dalSich plnohodnotnych
portt.

Dalsi z vyhod této technologie je podpora Plug-and-Play. Ta umoziuje uzivateli pfipojit
zafizeni za chodu PC. Hostitel detekuje zatfizeni, integruje jej do systému a nacte pro néj piislusny
ovlada¢. Pfi odpojeni hostitel detekuje jeho absenci a automaticky ovladac¢ odstrani z paméti. K

takovéto detekci je vyuzito kombinace PID/VID (Product ID a Vendor ID).


http://developer.intel.com/technology/usb/uhci11d.htm
http://developer.intel.com/technology/usb/uhci11d.htm
http://www.compaq.com/productinfo/development/openhci.html
http://developer.intel.com/technology/usb/ehcispec.htm

1.2 Elektrické vlastnosti

USB rozhrani vyuziva dva typy konektor. Plochy konektor typ A je dnes obsaZen na prakticky
kazdém novém PC v minimalné 2 konektorech (nékteré zakladni desky maji integrovan rovnou USB
hub, ktery obsahuje az 8 portli ptimo v PC). Druhy konektor, typ B, je urCen pro periferni zafizeni,
¢imz je zaroven definovan standard propojovaciho kabelu. Typy konektori jsou uvedeny na obrazku

¢. 1.1.

Obrazek 1.1: USB hostitel (A), USB zatizeni (B)
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Obrazek 1.2: USB kabel

Pro ptenos dat a napajeciho napéti (5V) se uziva kabel se ¢tyfmi vodici zndzornény na obrazku
¢. 1.2. Jak je z obrazku patrné, data jsou pfenasena po dvou kroucenych vodicich. Spolehlivy ptenos
informaci je zalozen na principu NRZI. Data jsou vysilana sériové a vzdy pfi nacteni logické nuly
dojde k pieklopeni logické hodnoty. Pokud vsak nedojde po delsi dobu ke zmén¢ signalu, mize
nastat desynchronizace hodin vysilace a piijimace. Typickym ptikladem této situace je pienos
velkého mnozstvi logickych ,,1%, které vystupni signal nemodifikuji. Abychom tomu piedchazeli, je
vyuzito metody vkladani (bit stuffing), ktera po odeslani Sesti ,,1* automaticky vlozi logickou nulu.
Vsechny redundantni informace jsou poté na stran¢ pfijimace odstranény.

Proud, ktery mlzeme ze sbérnice odebirat, je omezen. Informace o velikostech napéti
prenasenych logickych trovni, proudové zatézi a piipustnych tolerancich je mozné nalézt na www

strankach [7] nebo [4]. Podle zplisobu napajeni rozlisujeme dvé skupiny zafizeni:

e Zatizeni napajena pouze ze sbérnice (Bus-Powered).

e Zarfizeni s externim zdrojem (Self-Powered).
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Obrazek 1.3: Princip pfenosu dat

1.2.1  Rezim s nizkou spotiebou

USB zatizeni umoziuji pfechod do rezimu s nizkou spotiebou (suspend mode). Do tohoto rezimu se
zatizeni dostane v piipadé, Ze datova linka je v neCinném stavu po dobu delsi nez 3 ms. Jakakoliv
aktivita na datové lince pfivede zafizeni zpét do normalniho rezimu. Podle USB specifikace zatizeni
napajena ze sbérnice vyzaduji méné nez 500 pA odebiraného proudu ze zdroje, pokud se nachazi

v rezimu s nizkou spotiebou.

1.3  Principy komunikace

Na rozdil od komunikace prostiednictvim sériové linky je USB standard tvofen nékolika vrstvami

protokolll. Kazda transakce prostiednictvim USB komunikace je tvofena:

e Ridicim paketem (token packet).
e Datovym paketem.

e Stavovym paketem (chybova hlaseni, potvrzeni).

Jak bylo uvedeno vySe, USB standard vyuziva hostitelem ovlddanou sbérnici. Hostitel
inicializuje vSechny transakce zafizeni. Prvni paket, zvany token, popisuje jakym zptisobem se bude
komunikace ubirat, bude-li se Cist nebo zapisovat, s kterym zafizenim se bude pracovat a jaky
koncovy bod bude vyuzit. Nasledujici paket je vétSinou datovy. Po tomto paketu je zaslan paket
stavovy obsahujici informace o doruceni piedeslého paketu (data dosla v poradku, data nebyla k

dispozici).

1.3.1  Popis USB paketu

USB sbérnice prenasi jako prvni nejméné vyznamny bit (LSB). USB pakety jsou tvoieny

nasledujicimi poli:



e Sync — Vsechny pakety musi zacinat timto polem. Velikost tohoto pole je 8 bitd, které jsou
vyuzity pro synchronizaci vysilace a ptijimace. Posledni dva bity indikuji, kde zac¢ina PID.

e PID - Pole PID (Packet ID) je pouzito pro identifikaci typu paketu, jez byl zaslan. Jednotlivé
typy paketil jsou uvedeny na obrazku 1.4. Prvni 4 bity jednozna¢né identifikuji paket, zatimco
nasledujici 4 jsou komplementy téchto bitt.

e ADDR - Pole adres specifikuje, pro které zatizeni je paket urcen. Toto pole byva sedmibitove,
¢imz je umoznéno piipojit az 127 zatizeni takto adresovatelnych. Po pfipojeni zatizeni do
systému je automaticky jeho adresa nastavena na 0. Diky tomu hostitel rozpozna nové zatizeni.

e ENDP - Pole se ¢tyfmi bity umoznujici popsat 16 riznych typti koncovych bodl (endpoints).

e CRC - Cyklicka redundantni kontrola. VSechny fidici pakety maji Sbitovou CRC, zatimco
pakety datové 16bitovou.

e EOP - Signalizuje konec paketu.

Group PID Value Packet Identifier
Token 0001 OUT Token
1001 IN Token
0101 30F Token
1101 SETUP Token
Data 0011 DATAD
1011 DATAT
0111 DATAZ
1111 MDATA
Handshake o010 ACK Handshake
1010 NAK Handshake
1110 STALL Handshake
0110 NYET (Mo Response Yet)
Special 1100 PREamble
1100 ERR
1000 Split
0100 Ping

Obriazek 1.4: Typy USB pakett

1.3.2 Typy USB pakett

USB podporuje ctyti rizné typy paketti. Token paket indikujici typ transakce, datovy paket
s informacemi, paket uzity pro potvrzeni a hlaSeni chyb (handshake) a paket pro zacatek ramce
(vyuzito u isochronnich ptfenosi). Pakety popsané nize jsou vyuzivany v USB standardu 1.1, tudiz

jejich vycet neni uplny. Format vyjmenovanych paketl je popsan na obrazku ¢. 1.5.



Token paket

Existuji celkem tii typy téchto pakett:

= IN - Informuje USB zafizeni o zadosti hostitele Cist informace.

=  QOUT - Informuje USB zatizeni o zZadosti hostitele zapisovat informace.

= SETUP - Pouzito pro zahajeni pfenosu.

Datovy paket

Existuji dva typy datovych paketi, z nichz kazdy je schopen prenést az 1023 byt dat:
= DATAO

= DATAI1

Stavovy paket

Existuji tii typy stavovych paket:
=  ACK - Potvrzeni o uspé$ném doruceni paketu.
=  NAK - Zprava o tom, Ze zafizeni nemiize docCasné ptijmout ¢i odeslat data.

=  STALL — Zafizeni shledalo, ze je ve stavu, ktery vyzaduje zasah od hostitele.
e Paket urcujici zacatek ramce
Tento paket je tvofen jedenactibitovym ¢islem ramce (frame number) zasilanym hostitelem

kazdou 1 milisekundu.

Token paket
| Sync | PID | ADDR | ENDP | CRC5 | EOP |

Datovy paket

| sync | PID ‘ Data |=:Rc1ﬁ| EOP ‘

Stavovy paket

| sync |PID‘ EOP |

Zacéatek ramce

| Sync | PID | Frame Number | CRC5 | EOP |

Obrazek 1.5: Format USB paketi

1.3.3 Koncové body

Koncové body mizeme popsat jako zdroje nebo ulozisté dat, které tvori konec komunikac¢niho
kanalu. Hostitel odesle data a ty skonéi v jednom z téchto koncovych bodi. Pokud chce data odeslat

zafizeni, nemize jednoduse data poslat do pocitace, jelikoz je sbérnice fizena hostitelem. Na misto



toho data zapiSe do koncového bodu (napt. EP1 IN), ve kterém data setrvaji, dokud si je hostitel sam
nevyzada.

Koncové body miizeme vnimat jako rozhrani mezi hardwarovym zatizenim a firmwarem, ktery
na tomto zafizeni bézi. VSechna zafizeni musi podporovat nulty koncovy bod EPO. Tento koncovy

bod piijima vSechny kontrolni a stavové zadosti pti operacich na sbérnici.

1.3.4 Roury

Zatimco zafizeni vysila a pfijima data sérii koncovych bodi, klientsky software vyuziva k prenostim
tzv. roury (pipes). Roura tvoii logické spojeni mezi hostitelem a koncovym bodem. Roura jako
takova ma mnozstvi parametrti, které musi byt nastaveny pro spravny prubéh komunikace. Typickym
ptikladem je obousmérna roura tvofici spojeni s nultym koncovym bodem pro pifenos dat za do

zatizeni. USB standard definuje dva typy rour:

e Proudové roury (stream pipes), které nemaji definovany format a umoziuji poslat
jakykoliv typ dat. Data pfichazeji sekvenéné a maji preddefinovany smér. Tento druh rour
podporuje narazové (bulk), izochronni a pferusované typy tokt dat. Mohou byt fizeny
hostitelem nebo zafizenim.

e Roury zprav (message pipes) maji definovany format. Jsou fizeny hostitelem na zakladé
zadosti pfijaté od zatizeni. Data mohou byt prendsSena v obou smérech, ale jsou

podporovany pouze fidici toky dat.

1.3.5 Typy koncovych bodi

y e e s

konfiguraci isochronnich a prerusovacich koncovych bodd a béhem operaci na sbérnici. U full-speed
zafizeni je periodicky pfenos (isochronni a pferuSovaci) limitovan 90% Sifkou pasma, zatimco u
zatizeni high-speed je to jiz 80 %. Z téchto faktl vyplyva, ze zbyld Cast je vyhrazena pro fidici
prenosy a minimalni podil z této ¢asti pak pro pfenosy narazové. Popis jednotlivych pienosi je

uveden nize.

1.3.5.1 Ridici toky dat (Control Transfers)

Typicky jsou pouzivany pro piikazové a stavové operace a vytvareji zaklad pro nastaveni USB
zafizeni. Délka paketu fidiciho datového toku musi byt 8 byt u low-speed zafizeni, zatimco u

zatizeni high-speed jsou povoleny délky 8, 16, 32 a 64 byti. Tento pfenos je rozdélen do tii fazi.

e Faze nastaveni (Setup Stage) se sklada ze tii paketl. Nejprve je zaslan SETUP token paket

obsahujici adresu zafizeni a adresu koncového bodu. Ten je nasledovan datovym paketem, ktery



vzdy obsahuje PID DATAQO a detaily o nastaveni pfenosu. Nakonec je zaslan stavovy paket pro

potvrzeni uspésného pritbéhu nebo s informacemi o chybach.

Faze datova (Data Stage) je tvofena jednim nebo nékolika IN nebo OUT pienosy. Nastaveni

vyzaduje definovani mnozstvi dat pfenasenych v této fazi. Pokud velikost dat, ktera potfebujeme

prenést, presahne maximalni velikost paketu, bude pouzit vicenasobny ptenos, ve kterém kazdy

paket bude maximalné vyuzit az do posledniho pfenaseného. Datova faze ma dvé mozné varianty

z4avislé na sméru pienosu.

IN: Jestlize je hostitel pfipraven pfijmout data, vyuzije se token IN. Pokud je tento token pfijat
chybng, je ignorovan. V pfipad¢, ze je pfijat spravné, zafizeni mtze odpovédét datovym
paketem obsahujicim fidici data, paketem STALL indikujicim chybu nebo paketem NAK,
oznamujicim, ze koncovy bod pravé nema data k dispozici.

OUT: Pokud hostitel potfebuje odeslat data do zatizeni, vyuzije tokenu OUT nasledovaného
datovym paketem. Pokud pfi pfenosu vznikne chyba, je opét token i datovy paket ignorovan.
Jestlize byl koncovy bod prazdny a data byla v poradku dorucena, je zaslano potvrzeni o
uspésném doruceni (ACK). Pokud by koncovy bod prazdny nebyl, bylo by to ozndmeno
prostfednictvim paketu NAK. V piipad¢ chyby pak opét pfichazi na fadu paket STALL.

e Faze stavova (Status Stage) zpravuje celkové zadosti, které jsou opét zavislé na sméru pienosu.

1.3.5.2

OUT: Pokud hostitel zaslal IN token(y) béhem datové faze, musi potvrdit uspésné prijeti dat.
To je provedeno zaslanim paketu OUT nasledovaného datovym paketem nulové délky. Pokud
zafizeni obdrzi nulovy paket a potvrdi jej (ACK), je stavova faze kompletni a zafizeni
pripraveno pro interpretaci dal§iho ptikazu. V ptipad¢ chyby je opét zaslan paket STALL.
Pokud zatizeni nestihlo zpracovat dané informace, ptichdzi paket NAK indikujici hostiteli,
aby stavovou fazi opakoval pozdéji.

IN: Pokud hostitel zaslal OUT token(y) béhem datové faze, musi zatizeni potvrdit uspésny
ptijem dat zaslanim prazdného datového paketu jako odpoveéd na IN paket odeslany

hostitelem. Token ACK, STALL a NAK maji stejny vyznam jako v ptedchozim piipad¢.

PieruSované toky dat (Interrupt Transfers)

Ve vétsing zafizeni se s pojmem pieruseni poji zadost o preruseni, ktera je vygenerovana hardwarem.

Naproti tomu u USB technologie pokud zafizeni potfebuje ziskat pozornost hostitele, musi pockat

dokud jej hostitel nevyzve k Cinnosti. I pres tento fakt maji preruSované toky jisté vlastnosti, které

musi byt dodrzeny. Patii mezi n¢:

e Garantované zpozdéni.
e  Vyuziti proudovych rour — jednosmérné.

e Detekce chyb.
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Jsou typicky neperiodické a zadosti o preruseni ukladaji do front, dokud si hostitel nevyzada od
zafizeni zaslani dat. Velikost maximalni uzitecné informace je 8 byt u low-speed zafizeni, 64 bytd u
zatizeni full-speed a 1024 bytd u =zafizeni pracujicich s high-speed rychlostmi. Varianty

prerusovanych toki dat jsou tyto:

e IN: Hostitel periodicky vyzyva koncovy bod. Doba tohoto vyzyvani je specifikovana
deskriptorem koncového zatizeni. Kazda takovato vyzva zahrnuje zaslani tokenu IN. Pti ztraté
tohoto tokenu je paket ignorovan. Pokud zatizeni fadilo zadosti o pferuSeni do fronty, odesle
datovy paket obsahujici data tykajici se pieruseni vzniklého pfti piejeti tokenu IN. Hostitel potvrdi
uspesné piijeti dat pomoci ACK, zatimco pfi poruSeni dat nereaguje. V piipad¢, Ze nebylo
vygenerovano zadné pferuseni a pfislo vyzvani od hostitele, zafizeni odpovi zaslanim NAK.
Dorazi-li paket poSkozen, zatizeni odesle paket STALL a tim pozada hostitele o op€tovné zaslani
IN paketu.

e OUT: Jestlize chce hostitel odeslat zatizeni perusovany tok dat, vyzaduje to odeslani paketu
OUT nasledovaného témito daty. Pokud dojde k poskozeni jednoho z pakett, zafizeni ignoruje
oba. Je-li koncovy bod prazdny a data byla v pofadku dorucena, je zaslano potvrzeni o uspésném
doruceni (ACK). Pokud by koncovy bod prazdny nebyl, bylo by to ozndmeno prostiednictvim
NAK. V piipadé chyby pak opét pfichazi na fadu paket STALL.

1.35.3 Izochronni toky dat (Isochronous Transfers)
Tyto pfenosy se vykonavaji prubézné a periodicky. VétSinou obsahuji ¢asové citlivou informaci jako
audio nebo video stream, pro kterou je zpozdéni nepiipustné. Jsou vSak povoleny ztraty.

Izochronni pienosy garantuji §itku pfenasené¢ho pasma a omezené zpozdéni. Vyuzivaji
jednosmérné proudové roury, detekuji chyby prostiednictvim CRC a nezaruCuji doruceni paketu.
Vyuzivaji se pouze u full-speed a high-speed modi.

Velikost maximalni uzite¢né informace je specifikovana deskriptorem koncového bodu a mize
nabyvat az 1024 byti. Tato velikost ma znaény vliv na $ifku pfenosu pasma kladenou na sbérnici.
Takto zasiland data mizou ménit svou délku s kazdou transakci. Jak jiz vyplyva z vy$e popsaného,

izochronni pfenosy nepodporuji ustanoveni spojeni ani potvrzovani pakett.

1.3.54 Narazové toky dat (Bulk Transfers)

Narazové toky nachazeji své uplatnéni pfi prenosu velkého mnozstvi dat. Piikladem mizu byt
odeslani dokumentu tiskarn€. Korekce chyb je feSena prostfednictvim pole CRC v datovém paketu a
pomoci mechanismu detekce/pieposilani.

Narazové prenosy Setfi provoz sbérnice. Jestlize je sbérnice zaneprazdnéna jinymi typy

prenostll, narazova data vyuzivaji minimalni §ifku sbérnice. Ve vysledku jsou tedy pouzivany pro
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¢asové nezavislou komunikaci bez garance zpozdéni. Jako u izochronnich pfenost je zde vyuzivano

proudovych rour a full-speed a high-speed modu.

1.4  USB deskriptory

Vsechny USB zafizeni maji hierarchii popisovact (deskriptorit), které popisuji hostiteli zafizeni, kdo
jej vytvoril, jakou verzi standardu USB podporuje, jakymi zplsoby muze byt zafizeni

nakonfigurovano, pocet koncovych bodu atd. Mezi nejcastéji pouzivané deskriptory patii:

e Deskriptor zafizeni (Device Descriptor)

e Deskriptor konfigurace (Configuration Descriptor)
e  Deskriptor rozhrani (Interface Descriptor)

e Deskriptor koncového bodu (Endpoint Descriptor)

e  Deskriptor fetézce (String Descriptor)

USB zafizeni mohou mit pouze jeden deskriptor zafizeni. Ten obsahuje informace o tom, kolik
moznych konfiguraci dané zafizeni podporuje nebo napi. Product a Vendor ID, slouzici pro nacteni
prislusného ovladace.

Konfiguraéni deskriptor specifikuje naptiklad zda-li je zafizeni napajeno ze sbérnice, ma-li
vlastni zdroj napajeni nebo pocet rozhrani zatizeni. Pfi inicializaci hostitel nacte deskriptor zafizeni a
rozhodne se, kterou konfiguraci pouzit (mize byt pouZita pouze jedna). Zména této konfigurace
vyzaduje ukonceni aktivit na vSech koncovych bodech.

Deskriptor rozhrani je seskupeni koncovych bodi do funkéni skupiny vykonavajici operace
charakteristické pro dané zatizeni. Pro osvétleni tohoto pojmu si lze piedstavit multifunkéni zatizeni
(fax/skener/tiskarnu). Deskriptory rozhrani pak popisuji koncové body potiebné pro funkci tohoto
zafizeni (deskriptor rozhrani €. 1 popisuje funkci faxu, deskriptor rozhrani €. 2 popisuje tiskarnu atd.).
Na rozdil od konfigura¢niho deskriptoru je mozné pracovat s vice deskriptory rozhrani soucasné.

Deskriptory koncového bodu jsou pouzity pro specifikaci typu pienosu a jeho sméru,
vyzyvaciho intervalu a maximalni velikosti paketu. Nulty koncovy bod je vzdy vyuzivan jako
kontrolni koncovy bod a jako takovy nemé deskriptor.

Popis atributl jednotlivych deskriptor je nad ramec této prace. Tento popis miizeme na jit

v USB standardu [7] nebo v odkazované literatuie [4].
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2 Popis architektury HCOS8

2.1  Vestavéné systémy

Vsude okolo nés se vyskytuji vypocetni systémy. Obvyklym pfedstavitelem je vypocetni pocita¢ PC
s volitelnymi periferiemi. Typickym rysem takového PC je pfedev§im jeho univerzalnost. Je tedy
mozné vyuzit vypocetni vykon k riznym ukontim.

Vestavény systém je takovy systém, ktery je soucasti jiného systému a zpracovani dat neni
viditelné uzivateli. Tyto systémy jsou navrhovany pro konkrétni vypocetni ulohy. Piikladem vyuziti

vestavéného systému mize byt mobilni telefon, ¢islicovy osciloskop nebo klavesnice pocitace.

2.1.1  Mikroprocesor

Mikroprocesor je tvofen aritmeticko-logickou jednotkou (ALU), instrukénim dekodérem, registry a
fadi¢em. Chod mikroprocesoru je fizen fadi¢em. Radi¢ je tvofen registrem instrukci, obvodem pro
dekodovani instrukce a fidicim obvodem, coz souhrnné nazyvame fidici casti. Aritmeticko-logicka
jednotka, soubor registri — tzv. pamétova ¢ast a sbérnice tyto ¢asti propojuji. Pro chod pocitace
musime pridat vnéjsi pamét’ a dalsi periferni jednotky. Struktura mikroprocesoru je zndzornéna na

obrazku 2.1.

+ Adrezova sbérnice
Registry u >
I S

NV Operaéni Periferni
\ AU [ pamét Jjednotlky

L = e
ﬁ.

Ridici | | sbémice >

b

&

=5

e
-
="
I
R

Datova sbérmice

Obrazek 2.1: Struktura mikroprocesoru
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2.1.2 Mikrokontrolér

Diky svym miniaturnim rozm&riim je mozné mikrokontroléry pouzit vSude tam, kde jsou vyzadovany
operace se slozitou logikou a komunikace s uzivatelem. Mezi nejznaméjsi vyrobce soucasné doby

patii Atmel, Motorola, Siemens a dal$i. Struktura mikrokontroléru je znazornéna na obrazku ¢. 2.2.

" Adresova sbérnice ﬂ‘b‘r.-"j‘u"
e ] I )
\_L ! ~ AV

i / Operaéni Penferni

x‘x ALU ;-" pamét jednotky
T R h
4 [ ﬂ b ViV
Radi . ; } i,:}

Ridici | | sbérnice

b4 4

Dhrm;zi sbhérnice

Obrazek 2.2: Struktura mikrokontroléru

Mikrokontorléry na rozdil od mikroprocesori maji operacni pamét i periferni jednotky
umistény pifimo na Cipu. Jadro mikrokontroléru zlstava vétSinou stejné, odliSuje se pouze
jednotlivymi periferiemi a velikosti paméti. S ostatnimi perifernimi zafizenimi komunikuji

prostednictvim vstupné-vystupniho rozhrani. Dillezitym rysem je také Siika sbérnice.

2.1.3  Architektura CISC a RISC

Rodiny mikrokontrolérii (obcas i nékteré typy) se od sebe 1isi sadou instrukci, kterou disponuji. Podle

vlastnosti instrukéni sady miizeme tedy mikrokontroléry rozdélit na dve kategorie: CISC a RISC.

2.1.3.1 CISC
Tato architektura byla pouzivana na pocatku, kdy paméti byl nedostatek a jeji cena byla vysoka.

Mezi zakladni vlastnosti této architektury patii velké mnozstvi instrukei, velké mnozstvi
adresovacich modt, proménna délka instrukci a slozité adresovani. Architektura efektivné vyuziva
pameét’. Typickym pfedstavitelem je napi. Motorola.

Rostouci sada instrukci vSak ¢inila problémy pii pfekladu. Z tohoto faktu vyplyva, Ze je

vhodnéjsi pouzit vétsi mnozstvi instrukci jednodussich, jak je tomu prave u architektury RISC.
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2.1.3.2 RISC

Jak jiz bylo feCeno vySe, architektura pouziva jednouché efektivni instrukce. Byla navrzena podle
realnych potfeb pti programovani mikrokontorlérd.

Mezi jeji zékladni vlastnosti patii redukovana sada instrukci s mensSi slozitosti, instrukce
majici pevnou délku, pouziti dvou zakladnich instrukci pro pfistup do paméti (LOAD a STORE),

v

instrukei z paméti.

2.2 Platforma HC08

Pro implementaci USB kli¢e jsem zvolil mikrokontrolér rodiny Motorola MC68HC908JBS [2].
Hlavnim divodem byla pfitomnost modulu pro USB komunikaci (verze 1.1 low-speed), ktery je
implementovan na ¢ipu daného mikrokontroléru.

Rodina mikrokontroléri HCO8 je postavena na jadie CPUO8 [6]. Mezi typické vlastnosti
tohoto jadra patii omezeny pocet registrii (akumulator, index-registr, zasobnik, ukazatel instrukci a
ptiznakovy registr), rychly pfistup do paméti a velké mnozstvi adresovych moda. Vyznamna je také
podpora jednotného adresového prostoru pro pamét’ dat, programu i I/O periferii. CPU vyuziva von
Neumannovu architekturu, hardwarovou podporu nasobeni a déleni a také podporu fizeni spotieby.

Dalsi ze zajimavosti rodiny HCO8 je FLASH pamét, kterda umoznuje naprogramovani

mikrokontroléru bez pouziti programatoru. S touto paméti miize pracovat i uzivatelsky program.

2.2.1 Programovaci model

Programovaci model je ve skutecnosti skupina registr, bez kterych se programator neobejde. Mimo
tento model je nutné znat i instrukéni sadu.
Programovy model je znazornén na obrazku ¢. 2.3. Tyto registry nejsou soucasti pamétového

prostoru.
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15 Accumulator (A)
16-bits— H X Index Register (HX)
16-bits— Stack Pointer (SP)
16-bits ™ Program Counter (PC)

0

Facilitates signed anthmetic—| V| 1| 1/H 1| N| Z| C| Condition Code Register (CCR)
| I—LCET}'I'BGTUHI[NEE}
Zem
Negative (M5B =1)
Intermupt Mask

Haif-Camy (for BCD)
Two's Compliment Overflow

Obrazek 2.3: Programovaci model

Popis registri:

A - 8bitovy akumulétor pro obecné pouziti. Casto vyuzivan pro ulozeni vysledki aritmetickych
operaci.

HX - Index registr HX je tvofen spojenim dvou osmibitovych registri H a X. Umoziiuje
adresovat prostor o velikosti 64 KB.

SP - 16bitovy ukazatel zasobniku. Uchova pozici prvniho volného mista v zdsobniku. Po resetu
mikrokontroléru ukazuje na adresu OxO0FF (vrchol zasobniku). Pii vloZeni dat do zasobniku se
SP snizuje, pii vyberu dat je tomu naopak. Pomoci zasobniku se pfedavaji parametry
podprogramu.

PC - Programovy ¢ita¢ obsahujici adresu pfisti instrukce. Standardné je automaticky
inkrementovan. Pti volani podprogramu, skoku ¢i pferuseni je nastaven podle kontextu. Po resetu
obsahuje resetovaci vektor ulozeny na adrese OxFFFE a OxFFFF.

CCR - 8bitovy stavovy registr obsahuji globalni masku pferuseni a ptiznaky, které indikuji

vysledek praveé provadéné instrukce.

V - ptiznak preteceni - Nastaven pii pieteceni vysledku v doplitkovém koédu. Tento piiznak je

duilezity pro znaménkovou aritmetiku.

H - ptiznak polovi¢niho pfenosu - Nastaven pii pienosu mezi tfetim a ¢tvrtym bitem akumulatoru

béhem operaci ADD a ADC. Vyuziva se pfi aritmetickych operacich v BCD kodu.
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I - maska pieruseni - Slouzi ke globalnimu povoleni pteruseni. Je-li tento pfiznak nastaven, zadna

zadost o preruseni se neuplatni. Bit je automaticky nastaven pii vyskytu pferuseni.

N - ptiznak zaporného vysledku - Nastaven pokud pfi aritmetické, logické nebo piesouvaci operaci je

vysledek zaporny.

Z - ptiznak nulového vysledku - Nastaven pokud pfi aritmetické, logické nebo piesouvaci operaci je

vysledek nula.

C - prenos/vypijcka - Nastaven pokud pii operaci souctu dojde k pfenosu ze sedmého bitu nebo
operaci rozdilu k vyptjéce. Pfiznak je také ovlivitovan dal§imi instrukcemi napt. instrukcemi

skoku, posuvy a rotacemi.

2.2.2 Pamétovy model

Mikroprocesory HC08 mohou adresovat prostor o velikosti 64 kB. Organizace paméti je znazornéna
na obrazku 2.4. Organizace pamétového prostoru se u riznych druhii mikrokontrolérti lisi. Pti

pfistupu do neimplementované oblasti pamét'ového prostoru mtize dojit k resetu.

2.2.3 Instrukéni sada

Mikrokontroléry rodiny Motorola obsahuji instrukéni sadu CISC a jejich instrukce lze rozdélit do
nekolika skupin. S instrukcemi se také poji adresové mody. Kompletni seznam instrukei a popis

adresovych modi je mozné nalézt v literatute [6].

17



s0000 VA registry
64 bytl
50040 RM}; =
AT 256 bytl
= Meinplementovano
S 56,000 bytd
- Flash pamef
- 8,192 bytd
L Th Montor ROM T
517 bytd
SFEDD Break Status Register (BSR)
SFED1 Reset Status Register (RSR)
SFEDZ Rezervavana
SFEO3 Break Flag Control Register [BFCR)
SFED4 Interrupt Status Register 1 (INT1)
2FENS Rezervovano
2FEDG Rezervovano
SFEQT Rezervaovano
SFE0S Flash Control Register (FLCR]
SFE0S Flash Block Protect Register (FLBPR)
SFEDA Rezervavano
SFEDB Rezervovdno
SFENC Reqgistr adresy zastaveni (vyE&i byte)
SFEOD Registr adresy zastaveni (niZ&i byte)
SFEQE Stavovy a ridici registr zastaveni
SFEDF Rezervovano
L3 .
LiS Monitar ROM 2
SEFED 464 bytd
- Rezervovano
16 byt
i Flash weltory
SFFFF 16 bytd

Obrazek 2.4: Mapa paméti MC68HC908IBS8

Instrukce pro piesuny dat - Instrukce patfici do této skupiny slouzi k pfesuniim dat mezi
paméti/registry a registry HC08. K typickym instrukcim z této téidy patii instrukce LDA (LDX,
LDHX) resp. STA (STX, STHX) slouzici k naéteni/zapsani hodnoty do/z akumulatoru. Jako dalsi
instrukce z této skupiny zminme instrukce pro praci se zasobnikem. Patii sem instrukce pro
vloZeni dat na zasobnik (PSHA, PSHX, PSHH) a instrukce pro vyjmuti dat ze zasobniku (PULA,
PULX, PULH).

Aritmetické instrukce — Aritmetické instrukce provadéji zdkladni operace s daty. K typickym
instrukcim patii ADD ,SUB, MUL a DIV. Dale INCA a DECA pro inkrementaci a dekrementaci
akumulatoru. Nebo instrukce pro porovnani obsahu akumulatoru s danou hodnotou (CMP).
Logické instrukce - Logické instrukce umoziuji programatorovi pracovat s konkrétnimi bity
danych bytd. Z pohledu téchto instrukci mizeme na byte pohliZet ne jako na 8bitovou ciselnou
hodnotu, ale jako na jednorozmérné pole bittl, v némz jsou bity ulozeny tak, Ze nejvice vyznamny
(nejlevejsi) bit bytu je na indexu 7 a nejméné vyznamny (nejpravejsi) bit bytu je na indexu 0.
Patii sem instrukce pro provadéni logickych operaci (AND, ORA), instrukce pro praci

s jednotlivymi bity (BCLR, BSET) a instrukce pro rotaci a aritmeticky posuv (ASLA, ROLA).
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4. Ridici instrukce — Tyto instrukce ovliviiuji béh celého programu a umoziuji jeho vétveni a

rozdélovani do logickych celki. Patii sem instrukce pro provadéni skokli (BRA, BGE, BRCLR).

2.2.4  Podsystém preruSeni

Podsystém preruseni umoziuje vykonat obsluzny podprogram asynchronné vié¢i béhu hlavniho
programu. Pro ucelenou piedstavu o preruseni je nejprve potfeba popsat vyznam podprogramu.

V ptipad¢ obou je potieba ulozit na zdsobnik udaje, které umozni navrat do mista volani.

2.24.1 Podprogram

Pro efektivni praci s programovacimi jazyky se zavedly rizné metodiky postupi pii tvorbé programt.
Jednim z té€chto postupl je dekompozice slozitého problému na nékolik problémul jednodussich.
Typickym piikladem je rozdé€leni programu na podprogramy. Podprogram je kod zacinajici navestim
(v modernich programovacich jazycich se jedna o jeho nazev) a konéici navratem z podprogramu.
V architektufe HCO8 je vyuzito instrukei BSR nebo JSR pro volani podprogramu a instrukce RTS pro
navrat z podprogramu. Volani podprogramu je tedy pfedem déno a je provadéno synchronné

vzhledem k hlavnimu toku dat.

2.2.4.2 Obsluha pieruseni

Pteruseni je na rozdil od podprogramu vykonano asynchronné vzhledem k hlavnimu toku programu.
Obsluha preruseni je reakce na udalost vzniklou pii béhu programu. Tyto udélosti se vyhodnocuji, za
definovanych podminek jsou akceptovany a fizeni je pfedano obsluzné rutiné pro dané preruseni.
Obsluzné rutiny jsou definovany prostiednictvim tzv. vektord pferuSeni. Jedna se v podstaté o tabulku
umisténou na konci adresového prostoru obsahujici adresy obsluznych rutin.

Pferuseni mohou vznikat jak na zaklad¢ udalosti externich (RESET, nabézna hrana), tak na
zakladeé udalosti internich generovanych instrukci nebo specialnim stavem. VSechny pferuseni je pak

mozné maskovat.

2.2.5 Implementace USB rozhrani na platformé HC08

Tato pasaz se zabyva popisem USB registrl fizeni, kontroly a registry datovymi. Jsou zde popsany
pouze nejzakladnéjsi vlastnosti pro vytvoreni pfedstavy o narocnosti ovladani. Pro podrobnéjsi udaje
o téchto registrech, technologiich a hardwarovém provedeni doporucuji nahlédnout do datasheetu
nekterého z mikrokontroléra (viz. literatura [2]). Nasledujici registry fidi a monitoruji operace dané

specifikaci USB 1.1:
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e USB address register (UADDR)

e USB control registers 0-4 (UCR0-UCR4)

e USB status registers 0-1 (USRO-USR1)

e USB interrupt registers 0-2 (UIR0-UIR2)

e USB endpoint 0 data registers 0-7 (UEOD0O-UEOD?7)
e USB endpoint 1 data registers 0-7 (UE1D0-UE1D7)
e USB endpoint 2 data registers 0-7 (UE2D0-UE2D7)

2.2.5.1 Popis jednotlivych registra

e Adresovy registr - Jedna se o zékladni registr USB rozhrani v mikrokontroléru. Obsahuje bit
USBEN, pomoci kterého se povoluje, ptipadné zakazuje USB rozhrani. Déle nasleduje Sest biti
UADD pro uchovani adresy zafizeni po konfiguraci hostitelem.

¢ Kontrolni registry - USB rozhrani je vybaveno ¢tyimi kontrolnimi registry. V téchto registrech
se nastavuji vlastnosti koncovych bodl a typy dat. Obsahuji tdaje o velikosti dat odesilanych,
moznost nastaveni pfechodu do rezimu nizké spotfeby (suspend mode), vyuziti interniho pull-up
rezistoru a nastaveni zasilani STALL paketd na vybraném koncovém bod¢.

e Stavové registry - Rozhrani je vybaveno dvéma registry, které obsahuji informace o typu
zpracovavaného tokenu, velikosti prichozich dat a o stavovych paketech.

e Registry pireruseni — Jedna se o tfi registry obsahujici povoleni pfijimat a odesilat data
z jednotlivych koncovych bodt, identifikaci konce paketu, identifikaci signalu reset od hostitele a
priznaky informujici o vyprazdnéni a naplnéni datovych registrti.

e Datové registry — Rozhrani obsahuje 8 datovych registri a to pro kazdy koncovy bod (zvlast

pfichozi a odchozi). Umoziiuyje tedy pienaset data po 8 bytech.

2.2.5.2 Pferuseni v modu nizké spotieby

USB modul generuje preruseni do CPU nachazi-li se v rezimu nizké spotfeby a na sbérnici byla
detekovana zadost o navrat do aktivniho stavu. Tato udalost nastavi bit RESUMF v registru pieruseni

UIRI.

2.2.5.3 Pieruseni identifikujici konec paketu

USB modul generuje pieruseni (End-of-Packet Interrupt) detekuje-li na datovych vodi¢ich konec
paketu. USB modul nastavi bit EOPF a generuje preruseni v ptipadé, Ze je nastaven bit EOPIE

v registru preruseni UIRO.
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3 Navrh USB Kklice

Navrh hardwaru, ktery pracuje s USB rozhranim, je na prvni pohled velmi obtizny. Na tomto faktu
ma podil predevsim rozsahla USB specifikace, jenz je popsana na nékolika stovkach stranek.
Navrhujeme-li zafizeni podléhajici tfidnimu standardu (USB Class Standard), napt. zatizeni HID
(Human Interface Device), je vyzadovana znalost této tfidy a pozadavkl na implementaci. Pfi navrhu
hostitele mame na vybér ze tii riznych standardd. Zadny z vy$e zminénych piikladt neni v USB
specifikaci obsazen a je tedy nutné studovat velké mnozstvi zdroju.

Dalsim dtlezitym poZadavkem je pfipojeni a komunikace s hostitelskym pocitacem. Tato
komunikace se dé&je prostfednictvim ovladace opera¢niho systému. Kazdé USB zafizeni obsahuje
VID a PID umoziujici operacnimu systému nalézt pfisluSny ovladac.

Pii tvorbé hardwaru mame tedy dvé moznosti. Prvni znich je napsat vlastni ovlada¢ pro
vytvarené USB zafizeni. To je mozné s vyuzitim Microsoft SDK (Software Development Kit) a DDK
(Driver Development Kit) [16]. Tyto volné dosazitelné baliky obsahuji potfebné hlavickové soubory,
dokumentace k jednotlivym funkcim a piiklady ovladach. Toto programovani vSak vyzaduje
podstatné znalosti pracovnich principti a struktury daného operacniho systému a jeho ovladact.

Druhou moznosti je vyuzit standardniho ovladate Windows pro Human Interface zatizeni
(HID). Mame tedy moznost zamaskovat potfebna data jako HID paket a vyuzit tak tohoto ovladace.
Hlavniho vyhoda spociva v tom, Ze ovlada¢ jiz nemusime vyvijet a je soucasti kazdého operacniho
systému Windows. Mlzeme se tedy soustfedit na naprogramovani vlastni aplikace. I pies tyto zjevné
klady existuji i zaporné vlastnosti tohoto postupu. Jednou z nich je slozitost oSetieni situaci na strané
problémem je moznost zmény USB ovladace s kazdou dals$i novou verzi opera¢niho systému nebo
aktualizaci jeho komponent. Z tohoto divodu je nutné provést vice testl funkcénosti pro spolehlivy
béh zafizeni.

Stejné postupy nam nabizeji i jiné operacni systémy. Muzeme tedy vyuzit jiz vytvoren¢ho
ovladace pro HID zafizeni nebo napsat svilj vlastni. V pfipad¢ tvorby vlastniho USB ovladace pro
operacni systém Linux, bych rad odkézal na knihu Linux Device Drivers, ktera je dostupna online a
vénuje celou kapitolu 13 tvorbé USB ovladacu (viz. literatura [15]).

V této praci jsem se rozhodl vyuzit jiz existujicich ovladact a pii navrhu USB klice vyuzit

komunikaci prostiednictvim rozhrani HID.

3.1 Rozhrani HID

USB architektura dala personalnim pocitacim schopnost pfipojit riznoroda zafizeni prostfednictvim

jednoduchého ¢tyfvodiCového kabelu. Protokoly této architektury umoznuji periferie nakonfigurovat
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pfi startu pocitace nebo za jeho b&éhu. Pfipojovany hardware miizeme rozdélit do nékolika riznych
ttid, z nichz kazda definuje obvyklé chovani a protokoly, pro tato zatizeni typickd. Mezi nejcastéji
pouzivané tfidy patii Mass storage (pro pevné disky), Display (monitory) nebo Human Interface.

Ttrida HID popisuje zafizeni, ktera jsou vyuzivana uzivatelem pro obsluhu pocitacového
systému. Typickymi ptedstaviteli jsou tedy klavesnice a mysi, ale patii sem i pfepinace a herni
volanty a pedaly. Tato tfida se velmi Casto vyuziva pro periferie, které nevyzaduji interakci od
uzivatele, ale pouZzivaji stejny format dat.

Informace o USB zafizeni, ulozené v paméti ROM, slouzi pro popis chovani. Tyto informace
se nazyvaji deskriptory a byly popsany v kapitole 1.4. Jestlize zafizeni spada pod tuto konkrétni t¥idu,
je potieba pridat jest¢ dalsi deskriptory pro jeho popis. Jedna se o HID deskriptor a Report deskriptor,
na ktery HID deskriptor odkazuje. Report deskriptor popisuje data, ktera hardware generuje a jejich
vyznam. Obrazek 3.1 znazornuje hierarchii takovychto deskriptord. Podrobné informace o
deskriptorech jsou uvedeny v literatuie [5].

USB zatizeni jsou rozdéleny do tiid, které maji stejné protokoly a vyuzivaji pfislusny ovladac.
Zatizeni muze patfit do jedné nebo vice tiid. Prikladem mize byt telefon, ktery ptislusi do tiid HID,
telephony a audio. Je to umoznéno diky faktu, ze tfida je specifikovana v deskriptoru rozhrani.
Hostitel ziska informaci o ptislusné tfidé prostfednictvim polozky binterfaceClass, ktera je obsazena
v deskriptoru zafizeni. Pro HID zafizeni je hodnota této polozky rovna 3.

Clenové této tfidy komunikuji s ovladadem prostfednictvim kontrolni a pierusovaci roury.
Zatimco kontrolni roura je vyuzita pro pfijimani a odesilani zadosti, pfenos dat vyzadany ovladacem a

ptijem dat od hostitele, pferusovaci je pouzita pro asynchronni pfenos dat.
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Device String
descriptor descriptor

l

Configuration
descriptor

i

Interface
descriptor

Endpoint HID
descriptor descriptor

Report Physical
descriptor descriptor

Obrazek 3.1: Hierarchie deskriptord

3.2  Vlastnosti hardwarovych kli¢i

Pod pojmem USB kli¢ si mizeme piedstavit velké mnozstvi zafizeni. Timto pojmem miizeme
rozumét klasické USB zafizeni s externi paméti pro ukladani dat, dale pak zafizeni obsahujici
Sifrovaci kli¢ pro zabezpeceni dat nebo hardwarovy kli¢ pro spousténi aplikaci popt. uzamykani
pocitaCe. Pro vSechny vysSe zminéné varianty existuji spolecné charakteristické vlastnosti. Mezi ty

zékladni patfi:

e Mala velikost a hmotnost
e Pamét pro data
e Napijeni ze sbérnice

e Rychly datovy prenos
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Z vyse vyjmenovanych periferii jsem zvolil variantu hardwarového klice pro zabezpecovani
aplikaci. Aplikace je tedy zavisla na hardwarovém prvku a jeji zabezpeceni je na znatelné vyssi

urovni nez pii vyuziti kli¢e softwarového. Popisu implementace se vénuje kapitola 4.

3.3 Architektura USB klic¢e

USB kli¢ je navrzen jako zafizeni fadici se do tfidy HID. Neslouzi pro interakci s uzivatelem, ale
vyuziva obdobny datovy format. Jako zafizeni spadajici do této kategorie musi splihovat dané
pozadavky, mezi které patii napi. pritomnost HID a report deskriptoru nebo schopnost odpovidat na
standardni zadosti pro tuto tiidu specifické. Po pfipojeni k PC je zafizeni identifikovano jako
,Xslima00 security key*“. USB kli¢i je pfifazeno VendorID 0x0425 (identifikacni Cislo spole¢nosti
Motorola) a ProductID 0xC120 (ndhodné ¢islo produktu). USB kli¢ ve své paméti ROM uchovava
osmibitovy pfeddefinovany kli¢, ktery je neménny a nemazatelny. Prostiednictvim softwaru
ulozeného v PC miZeme odeslanim standardni zadosti tento kli¢ ziskat a presvédcit se tak o
ptitomnosti zatizeni. Architektura navrzeného hardwarového klice je zobrazena na obrazku ¢. 3.2.
Nasledujici tabulka 3.1 popisuje zakladni Zzadosti implementované v hardwarovém klici.
Jelikoz pro samotnou funkcnost klice neni zapotiebi vyuzivat jiného koncového bodu nez-li nultého a
zafizeni obsahuje pouze jedno konfigura¢ni nastaveni, nejsou implementovany vsechny obsluhy
zadosti, které by v bézném zafizeni standartu HID musely byt pfitomny. Vyznam Zadosti a popis

jejich parametri je obsazen v literatuie [4] a [5] nebo na www strankach [7].

3.4 Hardwarovy navrh

Tato kapitola popisuje hardwarovy navrh USB kli¢e a jednotlivé soucastky pouzité ve schématu
zapojeni. Na obrazku 3.3 je zndzornéno schéma hardwarového klice. Navrhy plosnych spojit jsou
pripojeny v piiloze B.

Ze schématu je patrné, ze zakladem navrhu je mikrokontrolér, ktery tvoii zaklad celého USB
klice. Aby byla zajisténa spravna funkcénost mikrokontroléru, je potieba vyuzit nékolika externich

soucastek, o jejichz typu a hodnotach se miizeme docist v datasheetu [2].
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bmRequestType bRequest wValue windex | wLength Data
1000 0000b GET_STATUS Zero Zero Two Device Status
(0x00)
GET_STATUS Interface
1000 0001b (0x00) Zero Interface Two Status
GET_STATUS . Endpoint
1000 0010b (0x00) Zero Endpoint Two Status
0000 0000b CLEAR FEATURE Feature Zero Zero None
(0x01) Selector
0000 0001b CLEAR_FEATURE Feature Interface Zero None
(0x01) Selector
CLEAR_FEATURE Feature :
0000 0010b (0x01) Selector Endpoint Zero None
SET FEATURE Feature
0000 0000b (0x03) Selector Zero Zero None
SET FEATURE Feature
0000 0001b (0x03) Selector Interface Zero None
SET FEATURE Feature .
0000 0010b (0x03) Selector Endpoint Zero None
SET ADDRESS Device
0000 0000b (0x05) Address Zero Zero None
. Zero or .
GET_DESCRIPTOR Descriptor Descriptor .
1000 0000b (0X06) Type & Index 1an%1;age length Descriptor
1000 0000b GET_CONFIGURATION Zero Zero | Configuration
(0x08) value
0000 0000b SET CONFIGURATION | Configuration Zero Zero None
(0x09) Value
GET _INTERFACE Alternace
1000 0001b (0x0A) Zero Interface One Interface
0010 0001b SET_PROTOCOL 0/1 Interface Zero None
(0x0B)
1010 0001b GET_PROTOCOL 0 Interface 1 0/1
(0x03)
GET _REPORT .
1010 0001b (0x01) 2 Device 8 KeyID

Tabulka 3.1: Standardni zZadosti implementované v USB klici
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Inicializace

USE kli¢

komunikace
dotaz odpovéd

Obrazek 3.2: Architektura USB klice
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Obrazek 3.3: Schéma zapojeni USB klice

3.4.1 Popis soucastek

Abychom zabrénili problémim s Sumem, jsou mezi napdjeci a zemnici vyvody mikrokontroléru
piipojeny kondenzatory C4, a elektrolyticky kondenzator C8. Mikrokontrolér je vybaven vlastnim
napétovym regulatorem Vggg. Ten je pouzit pro interni operace MCU a fizeni USB dat. Tento
napét'ovy regulator vyZzaduje dva kondenzatory (C1 a C7) o velikosti 4,7 uF a 0,1 pF. V ptipadé
programovani na Cipu je dale nutné pripojit externi krystal na vyvody OSC1 a OSC2. Frekvenéni
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rozsah krystalu a dal§ich externich soucCastek pro naprogramovani Cipu je opét mozné vycist
z datasheetu [2].

K samotnému programovani na cipu je jeSt€ potfeba vyuzit tii zakladnich vyvoda
mikrokontroléru. Tyto vyvody jsou vyvedeny prostiednictvim slotli a tvofi komunika¢ni rozhrani
mezi zafizenim a okolim. Zaroven je nutné, aby programovany Cip sdilel spole¢nou zem spolu
s programatorem. Samotna komunikace pak probiha sériové pouze po jednom vodi¢i (PTA0). Rezim
programovani se nastavi prostiednictvim pini PTA1-PTA3, na které se ptivede logicka ,,1* nebo ,,0
v zavislosti na rezimu programovani.

Pro aplikacni funkénost USB klice je zde dale ptipojen rezistor R3, ktery slouzi jako externi

USB pull-up rezistor. Pro ladéni a signalizaci jsou vyuzity LED diody D1 a D2.

3.4.2 Programovani mikrokontroléru

Samotné programovani mikrokontroléru je provadéno prostfednictvim vyvojového prostiedi softwaru
Codewarrior, které nabizi firma Freescale. Tento produkt velmi usnadni praci pti ladéni zafizeni, diky
vestavénému rozhrani pro sledovani paméti, proménnych a obsluznych rutin. Umoziluje také plnou
simulaci v prostiedi PC. Obsahuje editor zdrojového kodu se zvyraznénim syntaxe, praci s projekty a
propracovanou napovédu. Toto vyvojové prostiedi umoziuje vyvoj aplikace prostiednictvim
standardniho assembleru nebo n¢kterého zvysSich programovacich jazykd (C/C++). Pro
implementaci firmwaru USB klice jsem zvolil assembler predevsim kvuli jeho efektivnosti a kontrole
nad kazdym bitem. Codewarirror neni jedinym feSenim. Je mozné vyuzit jinych softwarovych
nastrojl. Popis instrukci pro programovani paméti je opét mozno nalézt v datasheetu [2].

Jako hardwarovy nastroj, spolupracujici se softwarem Codewarrior, lze vyuzit kit Janus [9].
Tento kit se specializuje na programovani mikrokontrolérii NITRON, ale obsahuje i rozhrani
MiniMON pro programovani a ladéni libovolného mikrokontroléru jadra HCO8. Rozhrani umoziuje
vyuzit napajeni aplikace zkitu i napdjeni kitu z aplikace, externi hodinovy signal pro ladény
mikrokontrolér o frekvenci 9,8304 MHz, logické signaly a komunikacni signal, prostiednictvim
kterého probiha celd komunikace. Dal$i moznosti, jak naprogramovat mikrokontroléry jadra HCOS, je

MONO8 MULTILINK kabel umoziujici propojeni pomoci standardniho paralelniho portu pocitace.
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4 Implementace

Tato kapitola popisuje implementaci firmwaru, ktery fidi mikrokontrolér komunikujici s pocitatem

pomoci rozhrani USB verze 1.1.

4.1  Vyvojové prostiedky

Jako vyvojovy prostfedek pro tvorbu firmwaru jsme zvolil software firmy Freescale, Codewarrior.
Jeho vyhody byly jiz popsany v kapitole 3.4.2 zabyvajici se navrhem zatizeni. Pro tvorbu softwaru
béziciho na cilové platformé Windows jsem se rozhodl vyuzit Microsoft Visual Studia 2005. Tento
pokrocily komer¢ni nastroj nabizi mnoha vylepSeni usnadiiujici praci. Soucasné s nim byl pouzit
Windows Development Kit, ktery je zdarma ke stazeni na strankach firmy Microsoft [16] a obsahuje

potiebné hlavickové soubory a knihovny pro praci s jakymkoliv hardwarem.

4.2 Firmware

Firmware ulozeny v USB klici je pro snazsi orientaci a ptehlednost rozdélen do nékolika soubori.

1. deskriptory USB zatizeni — Deskriptory USB zatizeni umoziujici hostiteli ziskat informace
o nastaveni a konfiguraci zafizeni. Jsou umistény v modulu descriptors.h.

2. registry MC68HC908JBS8 — Popis jednotlivych registrii a bitl spolu s adresami ulozeni
v mikrokontroléru. Soubor byl vygenerovan nastrojem Codewarrior 5.1. Modul ma nazev
MC68HCS908JB8.1inc.

3. prerusovaci rutina USB — Modul popisuje obsluhu pferuseni pti ptichodu zadosti o preruseni
generovanou USB sbérnici. Obsahuje zpracovani jednotlivych paketii a specifickych zadosti
pro USB zafizeni standardu HID. Tento modul je tvofen dvéma soubory interrupt.asma
HID.asm.

4. hlavni modul — Obsahuje definice proménnych a konstant, inicializaci zafizeni, hlavni

smycku a definice pferuSeni. Je tvofen souborem USBkey . asm.

4.2.1 Konstanty a proménné

V souboru USBkey.asm jsou uvedeny a okomentovany veskeré proménné a konstanty potiebné pro
beh aplikace. Pro ptrehlednost jsou zde uvedeny pouze kli¢ové proménné. Pro snazsi rozliSeni jsou

proménné uvozeny pomoci pismena V a konstanty pismenem K.
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Zakladem pro zpracovani zadosti je fronta Q_Setup, kterd v sobé uchovava datovy paket
nasledujici po SETUP tokenu. Fronta je tvoiena n€kolik proménnymi a ma velikost 8 byti. Do této
fronty se ukladaji data pro pozd¢jsi dekdédovani a zpracovani.

Aby bylo mozné urcit v jaké fazi se ve zpracovani ptichozich zadosti nachazime, byla pouzita
proménna V_Transact. Obdobné pro stav zafizeni (zafizeni pfipojeno, adresovano atd.) byly
pouzity proménné V_Dev_State aV_Dev_Status.

Prosttednictvim toho ukazatele je mozné piecist ulozeny kli¢ a odeslat je;j.
Dalsi dilezitou konstantou je K_FCPU wudavajici velikost frekvence mikrokontroléru.

Konstanta slouzi k vypoctiim vyuzitych pro ¢asovac.

4.2.2 Inicializace zarizeni

Po pfipojeni zafizeni k USB sbérnici nebo po jeho resetovani je nutné zafizeni inicializovat. Déje se
tak prostfednictvim skoku na navésti _Startup, v ptipad€ prvniho pfipojeni zafizeni do systému,
nebo skokem na naveésti Entry, v piipadée resetu.

V prvni fazi je nastaveno umisténi zasobniku na konec paméti RAM a konfigura¢ni registr ¢ipu
tak, aby byla povolena instrukce STOP pro piechod do rezimu nizké spotfeby, byl zakdzan obvod
COP a USB reset vyvolal resetovani celého Cipu. V této fazi je do stavového registru zatizeni zapsan
stav indikujici napajeni USB klice (POWER) a jsou povoleny vystupni porty pro indikacni diody.

V dalsi fazi je zapotfebi nastavit Casovac, ktery slouzi pro méteni doby neaktivity na sbérnici.
U casovace neni vyzadovano povoleni preruseni. Je vSak vyuzito interni preddélicky v rezimu 1:4.
Pro rozpoznani neaktivity na sbérnici je vyuzito kanalu ¢asovace 0, ktery je nastaven v rezimu
vystupni komparace. Neobdrzi-li zafizeni po stanovenou dobu zadny signal od sbérnice USB a
¢asova¢ dosahne hodnoty, pti které ma dojit ke komparaci, je vyvolano pieruSeni, které nastavi
pozadavek na prechod do rezimu nizké spotieby. Pti jakékoliv aktivité na sbérnici podprogram
Ref TCHO zajisti aktualizaci hodnoty, pii které méa dojit k pfechodu do rezimu nizké spotieby
pri¢tenim konstanty k hodnoté uloZené v registru kanalu 0 pro vystupni komparaci.

Nyni se zafizeni nachazi v pocatecnim stavu (DEFAULT). Dale je potieba povolit USB modul,
nastavit mu defaultni adresu, resetovat vSechny priznaky, povolit pferuseni pro identifikaci konce
paketu, pfipravit zatizeni pro pfijem dat a inicializovat proménné. Tyto pozadavky zajisti podprogram
RST_USB. Zafizeni se nyni nachazi v ne¢inném stavu (IDLE). Na zavér je potfeba zakéazat pieruseni,
ktera nechceme vyuzivat.

Konfigurace je dokonfena a program vchazi do hlavni smycky. Jedna se v podstaté o
nekonecnou smycku, ktera neustale kontroluje, zda nenastala zadost na ptechod do rezimu nizké
spotfeby. Jakakoliv aktivita na USB sbérnici vyvola skok do modulu pferuseni, kde jsou obsluhovany

jednotlivé zadosti.
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Nasledujici ptiklad demonstruje vypocet hodnoty 3 ms, ktera je definovana standardem pro
ptechod do rezimu nizké spotieby pfi neaktivité na sbérnici. Vysledny pocet cykli se vzdy pricte

k aktualni hodnoté casovace, je-li zaznamenana aktivita na sbérnici.

1 1 =
1 cyklus citace=—=———=133333pus 1
_cyrlus _ 77300 K (1
4 4
t 3%107°

=2250cyklt (2)

ocet _cyklu = = =
P - 1 cyklus Citace 1,33333%107°

Ref TCHO:
1dhx TCNTH ; nac¢ti do H:X hodnotu c¢asovace
pshh ; H na zasobnik
clrh ; H=20
txa ; A =X
add #(K NchO % 256) ; pric¢ti k A konstantu
tax ; uloz zpéatky do X
pula ; nac¢ti do A hodnotu ze zasobniku
adc # (K _NchO / 256) ; pricéti konstantu
sta TCHOH ; uloz do registru pro komparaci
stx TCHOL ; stejné tak X
bclr TSCO CHOF,TSCO ; vynuluj ptiznak
RTCHO_EXIT :
rts

4.2.3 Prerusovaci rutina

Jak bylo uvedeno vyse, hlavni program je provadén v nekone¢né smycce a zakladni lohu hraje rutina
volana pii indikaci pferuSeni od modulu USB. Pii skoku do rutiny nejprve kontrolujeme, zda-li
posledni odeslany paket nebyl STALL. Pokud ano, je potieba, aby bylo zafizeni resetovano. Jestlize
bude zafizeni neustale odesilat STALL pakety, USB sbérnice si tento reset vynuti. Také je
kontrolovano, zda-li je nastaven pfiznak konce paketu. V takovémto pifipad¢ je nutné aktualizovat

Casovac, aby nedoslo k prechodu do rezimu nizké spotieby.
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USB_ISR:

brclr USR1 TXSTL,USR1,UISR EOP ; byl odeslan STALL paket p¥i
; posledni transakci EPO ?
jsr ECHO_STALL ; zarizeni odpovi STALL,

; pottreba resetu

UISR EOP:
brclr UIR1 EOPF,UIR1,UISR EOP END ; detekovan konec paketu ?
bset UIR2 EOPFR,UIR2 ; vynuluj End-Of-Paket pfiznak
bclr b Tsus,V Timer ; vynuluj priznak suspend
; timeout
jsr Ref TCHO ; refresh ¢itace, oddaleni suspend

UISR_EOP END:

Nasleduje kontrola pfichoziho a odchoziho bufferu koncového bodu 0. Jestlize néktery z téchto
bufferd ptijal SETUP token, jej nasledujici data a odpovédel pomoci ACK, je tento stav indikovan
v registru UIR1. V dalsim kroku rozpozname o jaky token se jednalo. V piipadé odchoziho bufferu
koncového bodu 0 je zfejmé, Ze se jedna o paket IN, pfichozi buffer v§ak mlze obsahovat token

SETUP nebo OUT. Typ tokenu zjistime podle registru USRO, jak je patrné z nasledujiciho kodu.

brset USRO_SETUP, USRO,UISR SETUPO ; byl posledni token SETUP ?
UISR OUTO:

jsr OUT_PKT ; obsluha OUT transakce

bset UIR2 RXDOFR,UIRZ ; priprav se na dals8i OUT/SETUP

bra UISR_HID

UISR_SETUPO:

jsr SETUP_PKT ; obsluha SETUP transakce
bset UIR2 RXDOFR,UIR2 ; priprav se na dal8i OUT/SETUP
bra UISR HID

Jakmile je urcen typ tokenu, nasleduje skok do podprogramu, ktery dany token zpracuje. Po
rozpoznani jednotlivych paketl je volan podprogram HID Handler, ktery zpracuje jednotlivé

zadosti dané standardem.

4.2.3.1 Zpracovani SETUP paketu
Na pocatku je potieba zjistit, zda pfijata data odpovidaji nasim pozadavkiim. Potfebujeme znat
predevSsim typ dat a jejich velikost. Pokud data neodpovidaji predpokladim, je SETUP paket

zahozen.
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1lda USRO ; Status registr do A

and #%10001111 ; Vymaskovani, typ dat a

; velikost paketu, RP0SIZx a ROSEQ
cmp #%00001000 ; Prijato 8 bytd typu DATAQ?
bne SP_INVALID ; pokud ne, ignoruj

V opacném piipadé dochazi k nakopirovani pfijatych dat do fronty pro zpracovani a nastaveni

ptiznaku dokonceni této faze.

1dx #8
SP_LOOP:
lda (UEODO-1),x
sta (Q_Setup-1),x
dbnzx SP_LOOP ; Zkopiruj UEOD[O0..7] do Q Setup[0..7]
mov # (1<<b_SETUP),V_ Transact ; SETUP faze kompletni

Daéle je tfeba rozhodnout, jaky paket bude nasledovat. Tuto informaci miizeme zjistit z proménné
V_bmReqType, ktera je soucasti dat ulozenych ve fronté¢ Q_Setup. Pokud je nasledujici paket IN,
je zapotiebi nastavit, aby zafizeni odesilalo pakety NAK pro ptipad, ze by hostitel pozadoval data
diive, nez by byla zpracovana. Pokud nasleduje paket OUT, je do stavové proménné zatizeni
V_Transact zapsan ptiznak zapoceti datové faze a ptipraven buffer pro piijeti dat. Vzdy je nutné
zmeénit typ datového paketu z DATAO na DATAL. Jestlize dalsi pfenos dat nebude uskutecnén (napf.
zadost CLEAR_FEATURE), je nutné potvrdit pfijata data IN stavovou fazi.

4.2.3.2 Zpracovani OUT paketu
Stejné jako v ptipadé zpracovani SETUP paketu zjistime z registru USRO velikost pfijatych dat.
Pokud je velikost rovna nule, jedna se o stavovy paket, kterym hostitel potvrdil pfijeti dat. Tato
udalost zpusobi blokovani prichozich IN/OUT paketl a nastaveni ptiznaku dokonceni stavové faze.
Je totiz ziejmé, ze dalsi zpracovavany paket bude SETUP.

Pokud je velikost pfijatych dat rizna od nuly, jedna se o typicky OUT paket. V tomto piipadé¢

jsou data z ptichozich registri UEODx nakopirovéana do piichoziho bufferu.

TRX_LOOP:
lda UEODO, x ; UEODx[V_UDR Ptr]
; —> Q Rx Buf [V _Rx Ptr]
ldx V_Rx Ptr
sta Q Rx Buf,x
inc V_UDR Ptr ; inkrementuj
inc V_Rx Ptr
1dx V_UDR Ptr ; if (X<V_UDR Size),bra TRX LOOP
cpx V_UDR Size
blo TRX LOOP

32



4.2.3.3 Zpracovani IN paketu

Po vstupu do této obsluzné rutiny zjistujeme, zda byla zapocata datova ¢i stavova faze a podle tohoto
faktu program vétvime. Pfi vstupu do stavové faze nastavime patfi¢né pfiznaky. Mimo to se zde
nachazi nastaveni adresy USB zafizeni. Toto nastaveni smi byt provedeno teprve po uspeSném
potvrzeni SET ADRRESS Zadosti zaslané hostitelem. Proto se nachazi zde a ne v casti
zpracovavajici zadosti hostitele.

Jedna-li se o typicky IN paket, jsou do registri UEODx nakopirovana data, na které ukazuje
pointer V_OFF_STA. Data jsou posilana po osmi bytech. Proménna V_UDR_Size uchova velikost
pravé odesilaného paketu, zatimco proménna V_TxX_Size uchovava velikost celkovou. Na konci
této obsluzné rutiny je zapotifebi nastavit typ datového paketu, jeho velikost a povolit hostiteli

vyzvednuti dat z koncového bodu.

lda UCRO
and # (1<<UCRO_TOSEQ)
eor # (1<<UCRO_TOSEQ) ; preklop PID DATAO/1
ora V_UDR_Size ; aktualizuj velikost prendsSenych dat
ora # ( (1<<UCRO_TXOE) | (1<<UCRO_RXO0E) ) ; povol prenos
sta UCRO
4.2.3.4 Zpracovani zadosti

Po zpracovani piichozich paketl nasleduje vZdy skok do rutiny HID Handler. Tato rutina ma
vyznam piedev§im pro zpracovani SETUP paketl. Pro ostatni pakety pouze nastavi pfislusné
priznaky v pomocnych proménnych. Jedna-li se vSak o SETUP paket, néasleduje skok do obsluzné
rutiny PROC_SETUP, ktera identifikuje a zpracuje Zadost na USB zafizeni podle standardu. Nejprve

je nutné zjistit o jaky typ zadosti se jedna z proménné V_bmReqType.

lda V_bmReqType
and #%01100000
; D6..5 urcuje typ
; 0 - Standart
; 1 - Class
; 2 - Vendor
; 3 - Reserved
; Standard Device zadost ?
cmp #%500000000
beqg PST STANDARD
; Class-specific zadost ?
cmp #%00100000
beq PST CLASS
bra PST STALL ; Jinak STALL
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Po zpracovani typu Zadosti je nutné zjistit o jakou zadost se jednd. K tomuto ucelu je vyhrazena

proménna V_bRequest. Podle hodnoty obsaZzené v této proménné provedeme skok do patii¢né

rutiny. Pro ilustraci je zde dale uvedena standardni rutina STD GET CONFIG, slouZici pro ziskani

konfigurace zafizeni.

Na pocatku je opét nutné zjistit, zda-li je zadost bezchybnd. V piedchazejicich krocich jsme

poznali, ze se jedna o standardni Zadost s dotazem na konfiguraci zafizeni. Jsou zde vSak i dalsi

proménné (V_wLength,V_wValue a V_wlndex), které musi spliiovat pozadavky ze standardu

plynouci. Jak je vidét na nasledujicim kodu, je nutné aby vSechny proménné byly nulové mimo

V_wLength udavajici velikost odesilanych dat, ktera je nastavena na hodnotu jedna.

1lda
ora
ora
ora
ora
bne
lda
cmp
bne

V_wLength H
V_wValue L
V_wValue H
V_wIndex L
V_wIndex H
SGC_STALL
V_wLength L
#1
SGC_STALL

; velikost != 1 byte ?

Jsou-li splnény vSechny pozadavky, je mozné provést zddost. Tedy odeslat ¢islo konfigurace,

kterou zatizeni aktualné vyuziva. Tuto hodnotu umistime do bufferu, nastavime velikost odesilanych

dat a ukazatel na data. V proménné indikujici soucasny stav zafizeni nastavime pfiznak zapoceti IN

datové faze a zavolame rutinu pro odeslani dat. Tento postup je patrny z nasledujiciho kodu.

1lda
sta

mov
clr

mov
mov

bset
jsr

V_ConfigID
Q Tx Buf ; aktualizuj USB Buffer Queue
#3501,V _Tx Size
V_Tx Ptr

; velikost dat =1 byte

#high (Q Tx Buf),V Off LDA H
#low(Q_Tx_Buf),V_Off_LDA_L ; pointer na Q Tx Buf

b IN,V Transact ; IN transakce zapocata
TRAN IN
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) Testovaci ulohy

Princip testovacich uloh je v podstaté stejny. Nejprve je zapotiebi nalézt dané zafizeni piipojené
k systému, ziskat k nému piistup a nechat si zaslat kli¢ prostfednictvim HID reportu. Dalsi funkénost
jiz zalezi na aplikaci. Jako testovaci tlohu jsem implementoval jednoduchou konzolovou aplikaci
vjazyce C++, ktera v pritomnosti hardwarového kli¢e vypiSe na standardni vystup nékteré z
informaci ulozenych v USB kli¢i. Jako druhou testovaci ulohu jsem se rozhodl implementovat
jednoduchou kalkulacku s obracenym polskym zapisem (RPN), provadéjici jednoduché matematické
operace. Kod tohoto kalkulatoru je pievzat z volné dostupnych prikladii v jazyce C#, pireveden do
jazyka C++ a obohacen o zamykani prostiednictvim hardwarového klice. Pro uspésné prelozeni
aplikaci jsou zapotiebi dvé knihovny dostupné prostiednictvim Microsoft Development Kitu (HID.lib
a SETUPAPLIib). Obé¢ aplikace pracuji s jednoduchou ttidou USBKey. Ta je vlozena do jednotlivych
projektl a zabezpecuje komunikaci s USB zafizenim. Pfelozené aplikace byly testovany pod tfemi
riznymi pocitacovymi stanicemi s operacnim systém Windows XP. Sestaveny hardwarovy kli¢ byl
rozpoznan jako HID zafizeni v opera¢nim systému Windows XP i linuxovém operacnim systému
Ubuntu.

pro nalezeni daného USB zafizeni. Implementace ostatnich metod jsou relativné jednoduché a proto

neni potieba, aby zde byly uvedeny.

5.1 Nalezeni USB zarizeni

Nalezeni navrzeného USB zafizeni je implementovdno prostiednictvim metody FindHID (), jak
bylo uvedeno vyse. Prvnim krokem je ziskani jednozna¢ného ukazatele na HID zafizeni. Toho je
dosazeno prostiednictvim API funkce HidD GetHidGuid (), kterd jako parametr vyzaduje
referenci na strukturu GUID. GUID je v podstaté 128bitovy integer, ktery slouzi pro jednoznacnou

identifikaci.
HidD GetHidGuid (&HidGuid) ;

Tento ziskany ukazatel vyuzijeme ve funkci SetupDiGetClassDevs (), kterd vraci
handler na informace o vSech =zafizenich nainstalovanych v systému. Pomoci piiznakl
DIGCF_PRESENT a DIGCF _INTERFACEDEVICE sdélime API funkci pozadavek na zafizeni,
ktera jsou aktudlné ptitomna v opera¢nim systému a podporuji rozhrani (Device interfaces). Jestlize
se nam podafi ziskat tento handler, sta¢i postupné prochazet dana zatizeni, dokud nenalezneme to

pravé.
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hDevInfo=SetupDiGetClassDevs (&HidGuid, NULL, NULL,
DIGCFiPRESENT\DIGCFiINTERFACEDEVICE)
devInfoData.cbSize = sizeof (devInfoData);

Abychom nalezli vS§echna rozhrani, ktera jsou pfitomna v informacni sad¢ (device information
set) hDevinfo, vyuzijeme API funkce SetupDiEnumDeviceInterfaces (). Po navratu z této
funkce obsahuje proménnd devinfoData strukturu SP _DEVICE INTERFACE DATA. V této
struktufe jsou obsazena vSechna rozhrani, odpovidajici zadanym parametrim. Funkce v parametrech
vyzaduje handler vraceny funkci SetupDiGetClassDevs (), GUID vraceny funkci
HidD GetHidGuid () a index specifikujici zafizeni. Pokud v8e probéhlo bez chyb, je vracena

logicka hodnota TRUE.

Result=SetupDiEnumDevicelInterfaces (hDevInfo, 0, &HidGuid, Device,
&devInfoData) ;

Abychom zjistili podrobné informace tykajici se rozhrani hledaného zatizeni, musime dvakrat
zavolat funkci SetupDiGetDeviceInterfaceDetail (). Poprvé pro zjisténi velikosti této
struktury pfedanou parametru Length a po druhé pro obdrzeni detailnich informaci o rozhrani zatizeni
ve struktufe PSP DEVICE INTERFACE DETAIL DATA piedanou jako parametr této funkci
v proménné  detailData. Funkce vyzaduje DevicelnfoSet /ADevinfo  vraceny  funkci
SetupDiGetClassDevs () a strukturu SP DEVICE INTERFACE DATA specifikujici dané

rozhrani vracenou funkci SetupDiEnumDevicelInterfaces ().

Result = SetupDiGetDevicelnterfaceDetail (hDevInfo, &devInfoData,
NULL, O, &Length, NULL);

detailData = (PSPiDEVICEilNTERFACEiDETAILiDATA)malloc(Length);

detailData -> cbSize = Sizeof(SP_DEVICE_INTERFACE_DETAIL_DATA);

Result = SetupDiGetDeviceInterfaceDetail (hDevInfo, &devInfoData,
detailData, Length, &Required, NULL);

Nyni potiebujeme zafizeni oteviit pro cteni. K tomu slouzi funkce CreateFile(),
umoznujici Cteni a zapis do soubortl, adresait, fyzickych diskli, komunikac¢nich zdrojii a rour. Funkce
vyZaduje cestu ke zdroji (v naSem piipadé obsazenou v proménné detailData->DevicePath),
parametry pfistupu k objektu (GENERIC READ), rezim sdileni objekti (FILE SHARE READ),
bezpecnostni atributy, co provést v pfipadé existence nebo neexistence souboru (OPEN_EXISTING)

a priznaky.

DeviceHandle=CreateFile (detailData->DevicePath, GENERIC READ,
FILE SHARE READ, NULL,OPEN EXISTING, 0, NULL);
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Pro jednoznacnou identifikaci zatizeni slouzi VendorID a ProductID. Pro ziskani téchto dvou
identifikacnich prvkii vyuzijeme funkce HidD GetAttributes (), kterd vyzaduje handler

vraceny funkci CreateFile ().

Attributes.Size = sizeof (Attributes);
Result = HidD GetAttributes (DeviceHandle, &Attributes);

Nyni muZzeme jednoznacné urcit zda se jedna o nase zafizeni. Jestlize nikoliv, je dobré ziskané

handlery uzavfit prostfednictvim funkce CloseHandle ().

if (Attributes.VendorID == VendorID)

{
if (Attributes.ProductID == ProductID)

{
DeviceDetected = TRUE;

}
else
CloseHandle (DeviceHandle) ;

}
else
CloseHandle (DeviceHandle) ;

5.2 Z.aslani kli¢e

Pred zaslanim klice je nutné nejprve zjistit, zda se v systému nachazi dané zarizeni prostfednictvim
metody FindHID (). Pro zaslani reportu vyuZijeme funkce HidD GetFeature (), kterd jako
parametry vyzaduje handler vraceny funkci CreateFile (), buffer, do kterého se ma zapisovat a
jeho velikost. Do toho bufferu funkce ulozi pfichozi report (v naSem piipadé kli¢ ulozeny v USB

zafizeni). Po té muzeme jednoduse piijaty kli¢ pfecist a rozhodnout o dal§im chodu aplikace.
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6 Z.aveér

Tato bakalafska prace se zabyva navrhem a tvorbou USB zafizeni s vyuzitim rozhrani nabizeného
mikrokontrolérem firmy Motorola MC68HC908JBS. Prace se snazi ukazat, jak je mozné propojit
navrhované zafizeni spolu s operacnim systémem Windows a jak je relativné snadné snim
komunikovat prostfednictvim jednoduchych funkci nabizenych jadrem opera¢niho systému pro
komunikaci s HID zatizenimi.

Firmware byl vyvinut pfedev§im pro mikrokontrolér MC68HC908JBS8, ale pienositelnost je
mozna i na jiné typy mikrokontrolér rodiny HCO8 podporujici stejny USB modul. Prakticky to vSak
nebylo ovéreno.

Diky moznosti programovani na ¢ipu, kterou mikrokontroléry HCO8 nabizeji, bylo zafizeni
rychle sestrojeno a snadno naprogramovano. S vyuZzitim vyvojového kitu JANUS bylo mozné vyvijet
firmware na libovolném pocitaci vybavenym sériovym portem. Tyto fakty dokazuji, pro¢ jsou
mikrokontroléry HCOS a jejich nastupci s jadrem HCS08 hojné vyuzivany po celém svete.

Prace mé obohatila o znalosti tykajici se standardu USB a hardwarovych zafizeni. Z pocatku
pfinesla uskali spojena s objemnou USB specifikaci a specifikaci HID. Vyrazné mi ulehcily praci
rizné vytahy ztéchto specifikaci vytvofené pro rychly a efektivni navrh. Po prvotnich tézkych
krocich a pochopeni principu USB komunikace implementované v modulu mikrokontroléru jsem
vSak jiz nenarazil na vaznéjsi komplikace. Z pocatku obtizné dodrzovani rozsahlych standardt HID
se vyplatilo pfi vyvoji software na cilové platformé. Nebylo nutné vytvaret vlastni ovladac, ale i
presto jsem ziskal cenné informace o odstinéni modernich operacnich systému od samotného
hardwaru.

Hardwarovy kli¢ jako takovy je jednoduché zafizeni a tudiz vétSina moznych implementacnich
vylepseni se tyka predevsim softwaru, ktery s nim pracuje. I pfesto je mozné provést néktera drobna
rozsiteni. U hardwarového navrhu dosahneme miniaturizace odstranénim vnéjsiho pull-up rezistoru,
ktery je jiz obsazen na ¢ipu mikrokontroléru, soucastek u vyvodu IRQ a diod, které byly vyuzity pro
testovaci ucely. Firmware uloZzeny v zafizeni plné¢ nevyuziva kapacity paméti a koncovych bodu,
které dand platforma nabizi. Je tedy mozné nahradit pouzity mikrokontrolér levnéjSim s mensi paméti
a mensi energetickou spotfebou. Funkcnost byla ovéfena na jednoduchych testovacich tlohach
bézicich pod operacnim systémem Windows. Diky univerzalnosti HID specifikace je mozné vytvofit
slozitgjsi aplikace pod rliznymi operacnimi systémy (Linux, FreeBSD, Mac OS X) naptiklad

uzamceni celého PC namisto jediné aplikace.
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Priloha A

Obsah CD

Na ptiloZzeném CD se nachazi nésledujici soubory a adresate:

Soubor USBKey.pdf — technicka zprava ve formatu PDF.

Adresat USBKey — projekt vytvoreny v Codewarrior V5.1 obsahujici zdrojové texty
firmwaru USB klice.

Adresat LED — projekt vytvoreny v Codewarrior V5.1 obsahujici zdrojové texty pro
jednoduchy blika¢ slouzici k otestovani funkénosti mikrokontroléru.

Adresar Software — obsahujici zdrojové texty pro konzolovou aplikaci v jazyce C++
vypisuyjici informace o USB kli¢i do standardniho okna a grafickou aplikaci v podobé RPN
kalkulatoru s polskou notaci uzamykatelnou prostednictvim USB kli¢e ob& vytvorené jako
projekty ve Visual Studiu 2005.

Adresar Doc — obsahujici volné §ifitelé dokumenty tykajici se USB specifikace, HID
specifikace a datasheetil spolecnosti Freescale.

Adresar Schéma — obsahujici schéma a navrh plosnych spojii vytvofenych v programu

Eagle 4.16.
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Priloha B

Schémata zapojeni
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Priloha C

rizeni

N7

Konstrukce za
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Priloha D

Ukazky aplikaci

D:WVINDOW S\ey=tem3Zicmd . exe
icrozsoft Windows HP [Uerze 5.1.260081
KC>» Copyright 1785-280@1 Microsoft Corp.

D:“Documents and Settingssszlim“Dokumenty“~FIT-3BIT-let“IBP“Software~Console
release

D:*~Documents and Settingshszlim~Dokumenty~FIT-3BIT-let~IBP~5oftware~Conzole
release>Console.exe

Device detected

anufacture name: Motorola
roduct name: xslimaBl security key
Cecret USB key: xslima@id

D:~Documents and Settings~sszlim~Dokumenty~FIT~3BIT-let~IBP~5oftware~Console
preleaserm

0.00

HWhkey Error 6

L] E Please inzert key
L3
f oK }

( Unlock )
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