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Abstrakt

Tato prace popisuje protokoly pouzivané v sitich IP Multimedia Subsystem (IMS). Zabyva
se také volné dostupnymi implementacemi tohoto systému. Hlavnim cilem této prace je
popsat navrh a implementaci nastroje pro analyzu komunikace mezi systémem a uzivateli.
Nastroj vyhledava a dekdduje signalizacéni zpravy, ze kterych ziska informace o spojeni,
které jsou nutné pro monitorovani a uctovani téchto spojeni. Zpracované informace jsou
exportovany ve formé rozsifenych zaznamt NetFlow /IPFIX. Pro vytvoreni sité IMS a tes-
tovacich dat jsme vyuzili volné dostupné tstiedny Open IMS Core. Jako koncové body jsme
pouzili rovnéz volné dostupnou aplikaci IMSDroid pro opera¢ni systém Android.

Abstract

This thesis describes protocols used in IP Multimedia Subsystem (IMS) networks. Freely
available implementations of IMS system are described. The main goal is to describe design
and implementation of a tool for analyzing communication between users and IMS system.
The tool seeks and decodes signaling messages. These messages are analyzed for information
about sessions which are necessary for session monitoring and accounting. Final gathered
information are exported in a form of extended NetFlow/IPFIX records. We used open-
source Open IMS Core implementation for building IMS network and creating test data.
As endpoints we used another open-source application for Android OS called IMSDroid.
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Kapitola 1
Uvod

Mobilni telefon a podobnd mobilni zafizeni uz davno nevyuzivaji pouze hlasové sluzby
mobilni sité. Cim dal vétsi pocet zafizeni je vyuzivan k p¥istupu ke sluzbam sidlicim na In-
ternetu mimo infrastrukturu poskytovatele. To vede k postupnému snizovani vyuziti prvku
poskytujicich sluzby v siti poskytovatele a tato sit se stdva pouze siti tranzitni.

Systém IMS [1] se snazi pfesunout tyto sluzby zpét do sité poskytovatele, nebot se jedna
predevsim o sluzby multimediélni, af uz jsou to hovory VoIP, video-hovory ¢i sdileni dat.

Tato prace vznikla za podpory grantu MV Moderni prostredky pro boj s kybernetickou
kriminalitou na Internetu nové generace (VG20102015022).

1.1 DMotivace

Systém IMS dokéze poskytovat celou fadu sluzeb. Tyto sluzby lze analyzovat a na zakladé
takovéto analyzy nasledné provadét monitorovani pripadé Gctovani téchto sluzeb. Vzhledem
k tomu, Ze veskera komunikace probiha nad protokolem IP, je mozné provadét analyzu této
komunikace na vnéjsim rozhrani systému IMS, coz mize byt vhodné zejména tam, kde
nemiizeme do tohoto systému zasahnout a presto bychom radi monitorovani provadéli.
Samotné monitorovani je prinosné napt. pro prehled komunikace, detekci atoki, sledovani
vyuziti sluzeb a v neposledni fadé k uétovani. Uétovani spojeni je pak mozné provadét na
zékladé informaci ziskanych z analyzy spojeni.

V soucasné dobé je systém IMS prevazné nasazovan u velkjch zahrani¢nich operatort'.

V Cesku jej vyuzivaji napiiklad operatoii Telefonica 022 a T-Mobile?.

1http://www.thefastmode.com/ip—multimedia—subsystem—deployments

Zhttp://www.feedit.cz/wordpress/2012/09/24/ericsson-a-telefonica-ceska-republika-
podepsali-smlouvu-na-dodavku-rozsireni-systemu-ims-ip-multimedia-subsystem-pro-ip-
komunikaci/

3http://www.thefastmode.com/technology-solutions/3293-t-mobile-czech-republic-deploys-
mavenir-systems-ims-core-volte-vas-system


http://www.thefastmode.com/ip-multimedia-subsystem-deployments
http://www.feedit.cz/wordpress/2012/09/24/ericsson-a-telefonica-ceska-republika-podepsali-smlouvu-na-dodavku-rozsireni-systemu-ims-ip-multimedia-subsystem-pro-ip-komunikaci/
http://www.feedit.cz/wordpress/2012/09/24/ericsson-a-telefonica-ceska-republika-podepsali-smlouvu-na-dodavku-rozsireni-systemu-ims-ip-multimedia-subsystem-pro-ip-komunikaci/
http://www.feedit.cz/wordpress/2012/09/24/ericsson-a-telefonica-ceska-republika-podepsali-smlouvu-na-dodavku-rozsireni-systemu-ims-ip-multimedia-subsystem-pro-ip-komunikaci/
http://www.thefastmode.com/technology-solutions/3293-t-mobile-czech-republic-deploys-mavenir-systems-ims-core-volte-vas-system
http://www.thefastmode.com/technology-solutions/3293-t-mobile-czech-republic-deploys-mavenir-systems-ims-core-volte-vas-system

1.2 Cil

Cilem této prace je podrobné prozkoumat komunikaci systému IMS se svym okolim a moz-
nosti analyzy této komunikace, dale navrhnout, implementovat a otestovat nastroj, ktery
by provadél monitorovani a tctovani.

Prinos takového néstroje pak spocivd v automatické transformaci sitového provozu
na mnozinu uzivatelsky uziteénych informaci, ¢imZ se rozumi soubor informaci o jednotli-
vych spojenich — jejich zacatek a konec, mnozZstvi prenesenych dat vytvorenym kandlem,
atd. Takové informace jsou prinosné pri spraveé sité, pricemz je vhodné zaintegrovat takovy
néstroj do standardnich monitorovacich néstroji, naptiklad NetFlow/IPFIX [3], aby nebylo

potfeba mnozinu téchto monitorovacich nastroji dale rozsifovat.

1.3 Navrh a postup reseni

K vytvafeni spojeni IMS je typicky vyuZivan protokol SIP [7]. Prvnim krokem je tedy
zjisténi relevantnich informaci prenasenych v protokolu SIP a dekdédovani zprav protokolu
SIP k ziskani informaci o spojeni.

Tyto informace bude nutné dale propojit. Napftiklad pro informaci o délce spojeni je
nutné detekovat zacatek a konec spojeni, pro informace o mnozstvi prenesenych dat je nutné
identifikovat datové toky apod.

Préci na vyvoji tedy rozdélime do tii ¢asti:

1. navrh prostiedi systému IMS, vytvoreni struktury systému IMS a jeho konfigurace
2. analyza prenosu a spojeni IMS, detekce téchto spojeni, extrakce dat o spojenich IMS

3. zpracovani a uloZeni dat o spojenich IMS

Tato prace je rozvrzena nasledujicim zpusobem. V kapitole 2 rozebirame systém IMS
jako takovy. V kapitole 3 pak uvaddime volné dostupné implementace systému IMS, které
jsme pouzili pro vytvoreni sité IMS a rovnéz nutnou konfiguraci systému IMS. Névrh a im-
plementaci nastroje pro monitorovani a ctovani spojeni v sitich IMS popisujeme v kapitole

4 a v kapitole 5 pak zpisob a vysledky testovani tohoto nastroje.



Kapitola 2

Systém IMS (IP Multimedia
Subsystem)

Systém IMS je mnozinou rozliénych funkci, které jsou propojeny standardizovanymi rozhra-
nimi a slouzi k doruc¢ovani multimedialnich sluzeb ptes sit IP. Tyto funkce dohromady tvoii
administrativni sit IMS. Jedna funkce neni provddéna uzlem (z hardwarového hlediska) —
je mozné funkce kombinovat ¢i naopak $tépit do vice uzli, pripadné funkce duplikovat (at
uz z duvodu skalovatelnosti, vyvazovani zatéze, organizacnich nebo jinych).

Uzivatelé se mohou do sité systému IMS pripojit riznymi zptsoby, pficemz vétsina
z nich vyuzije bézné sité IP. P¥ipojovand zafizeni zvand termindly (mobilni telefony, zafizeni
PDA, poditace, ...) se mohou registrovat pfimo do sité IMS, i kdyZ jsou z jiné sité ¢i
zemé. Jedinym pozadavkem je, Ze dokazi pouzivat sit IP a mtze na nich fungovat klient
SIP. Jsou podporovany technologie pro pevné piipojeni (DSL, kabelovy modem, Ethernet,
atd.), mobilni pfipojeni (W-CDMA, CDMA2000, GSM, GPRS, atd.) i bezdratové ptipojeni
(WLAN, WiMAX, atd.). Dalsi telefonni systémy jako vefejna telefonni sit, H.323 a dalsi
systémy nekompatibilni s IMS mohou byt pfipojeny pomoci specialnich bran.

Obecna architektura paterni ¢asti systému IMS je popsana na obrazku 2.1. Jednotlivé
funkce budou popsény dale. Tato sif obsahuje koncové body: VoIP client a IMS client;
prenosovou (administrativni) sit: HSS a CSCF a uzel poskytujici sluzby: SIP AS.

2.1 AdresalF HSS (Home Subscriber Server)

Jedna se o hlavni databazi uzivateld, ktera slouzi funkcim, které se staraji u samotné hovory
a jind spojeni. Obsahuje informace, které se vztahuji k mnoziné dostupnych sluzeb (subscri-
ber profiles). HSS provadi autentizaci a autorizaci uzivateli, mtize poskytovat informace

o jejich poloze, parametrech IP a dalsi. Celkové se HSS da pfipodobnit k funkcim Home



Obréazek 2.1: Obecna architektura systému IMS

Location Register (HLR) a Authentication Center (AuC) v sitich GSM.

2.1.1 Uzivatelské identity

V siti IMS se mohou vyskytovat rizné identity. Jedné se o vefejnou a soukromou identitu,
globalné smeérovatelnou URI a vefejnou identitu s maskou. Tyto identity jsou dtlezité pro
spravu a uctovani. Prvni dvé zminéné identity nejsou telefonni ¢isla ani sekvence ¢islic, jak
je tomu v GSM siti, ale libovolné fetézce fungujici jako uzivatelskd jména. Identifikator
URI vsak mize byt jak telefonnim ¢islem (napf. tel:+420-602-000-001) tak sekvenci

alfanumerickych znakt (napf. sip:jan.novak@domena.cz).

Soukromad identita (IP Multimedia Private Identity — IMPI)

IMPI je jedineénd permanentni globalni identita, kterou prifazuje operator doméaci sité
uzivatelim po celou dobu, kdy se uzivatel vyskytuje v siti operatora. Je urcena k registraci,
autorizaci a administrativnimu pfistupu uzivatele a je vhodna k monitorovani a uctovani,
protoze kazdy uzivatel musi mit pravé jednu takovouto identitu.

Piiklad: sip:jan.novak.soukrome@domena.cz

Verejna identita (IP Multimedia Public Identity — IMPU)

Tato identita je pouzita pii komunikaci mezi uzivateli. Jedna soukromad identita (IMPI)
miize mit pfifazeno vice vefejnych identit (IMPU). Jedna vefejné identita muzZe byt sdilena
mezi vice zafizeni, takZe vice zafizeni muze byt adresovano stejnou vefejnou identitou (napft.

jedno telefonni éislo pro celou rodinu).



Piiklad: sip:jan.novak@domena.cz, sip:obchod@firma.cz

Globalné smérovatelna URI uzivatele (GRUU)

Identifikuje unikatni kombinaci vefejné identity (IMPU) a klientského zatizeni — User Equi-
pment (UE). Pfi pouziti GRUU nedochézi k duplikaci pozadavki protokolu SIP na rizna
zafizeni registrovana pod stejnou verejnou identitou.

Existuji dva typy GRUU:

e P-GRUU: vefejné, s dlouhou zivotnosti, obsahuje vefejnou identitu
e T-GRUU: docasné, neobsahuje verejnou identitu a mé platnost pouze po dobu regis-

trace

Priklad P-GRUU: sip:jan.novak@domena.cz;gr=kjh29x97us97d
Priklad T-GRUU: sip:asd887f9dfkk766900domena.cz;gr

Verejna identita s maskou (Wildcarded Public User Identity)

Vefejna identita s maskou vyjadiuje mnozinu vetfejnych identity seskupenych dohromady.

Piiklad: sip:*@obchod.firma.cz

2.2 Funkce CSCF (Call Session Control Function)

Tato funkce mutze nabyvat rtiznych roli v ramci systému IMS. V nésledujicich oddilech
budou tyto role popsany. Tyto role potfebujeme znat, abychom mohli pokryt vSechny mozné

scénare komunikace a podle toho navrhnout néstroj pro monitorovani.

Role P-CSCF (Proxy-CSCF)

Proxy-CSCF je prvnim kontaktnim bodem systému IMS s UE. Ziskani jeji adresy mize byt

provedeno nasledujicimi zptisoby:

e predanim v ramci procesu pfipojovani UE do sité a konfigurace tohoto pripojeni
(napf. pomoci DHCP — option 120)

e stejné, jako v predchozim pfipadé, jen s tim rozdilem, Ze misto adresy je pfedano
doménové jméno, které je pozdéji pomoci DNS preloZzeno na adresu

e UE je pevné nakonfigurovano, zna tedy doménové jméno nebo adresu

Role P-CSCF se chové jako Proxy (definovano v RFC 3261 [7]), takze pfijima pozadavky,
které zpracovava, piipadné sméruje dale do systému. Pro nase potfeby monitorovani a

uctovani je dostateéné analyzovat komunikaci mezi P-CSCF a UE.



Role I-CSCF (Interrogating-CSCF) a S-CSCF (Serving-CSCF)

I-CSCF a S-CSCF zajistuji spojeni mezi uzivateli uvnitt i vné sité (i od rtznych operatori)
a tato spojeni také ridi. Pro Gcely monitorovani a i¢tovani spojeni vSak sta¢i monitorovat

komunikaci mezi UE a P-CSCF.

2.3 Komunikace UE a P-CSCF

Pro monitorovani a nasledné Gi¢tovani spojeni je nutné monitorovat zpravy na hranici sité
IMS smérem k uzivateli, tj. mezi UE a funkci P-CSCF. Nésleduje prehled scénait, které

mohou mezi témito dvéma entitami nastat.

2.3.1 Prihlaseni uZivatele (dosud nepfihlaseny)

Na obrazku 2.2 jsou zobrazeny zpravy, které jsou vyménény mezi UE a funkci P-CSCF

béhem registrace dosud nezaregistrovaného uzivatele.

UE P-CSCF

1. Register >

¢ 2. 401 Unauthorized

3. Register >
4.2 K
< 00 O

Obrazek 2.2: Komunikace UE a P-CSCF: registrace nezaregistrovaného uzivatele

UE se nejprve pokusi registrovat pouze s uzivatelskym jménem. Ukazka takové zpravy
je na obrazku 2.3. Uvnitf polozky Authorization mtzeme v parametru Username najit sou-
kromou identitu (IMPI) — bob_private@open-ims.test. Poté je zpravou 401 Unauthorized
UE vyzvan, aby odpovédél na autentizacni vyzvu. Ukdzka zpravy 401 Unauthorized je na
obrazku 2.4. UE tedy odpovi, viz druhé zpriava Register na obrazku 2.5, a dostava zpét

zpravu 200 OK, viz obrazek 2.6.



No. Source Destination Protocol Length  Info
340 47 6 16E.9.1) 09.112

994 Request: REGI:

Frame 340: 994 bytes on wire (7952 bits), 994 bytes captured (7952 bits)
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.9.105 (192.168.9.105), Dst: 192.168.9.112 (192.168.9.112)
User Datagram Protocol, Src Port: 55779 (55779), Dst Port: dsmeter_iatc (4060)
© Session Initiation Protocol (REGISTER)
Request-Line: REGISTER sip:open-ims.test SIP/2.0
E Message Header
via: SIP/2.0/UDP 102.168.9.105:55779; branch=z0hG4bK1704600069; rport
From: <sip:bob@open-ims.test>;tag=69628754
To: <sip:bob@open-ims.test>
Contact: <sip:bob@192.168.9.105:55779; transport=udp>; expires=1700;+g. oma. sip-im; language="en,fr";+g. 2gpp. smsip;+g. oma. sip-im. Targe
Call-ID: 22004044-bfaa-4621-d9a6-aaddcbedilba
CSeq: 1594064877 REGISTER
Content-Length: 0
Max-Forwards: 70
= Authorizarion: Digest —"bob privare
Authentication scheme: Digest
Username: “bob_private@open-ims.test”
Realm: “open-ims.test”
Nonce value:
Authentication URI: "sip:open-ims.test”
pigest Authentication Response: "
1

open-ims.test”,realm="open-ims. test",nonce="",uri="sip:open-ims.test",response=""

TIONS, NOTIFY, PRACK, UPDATE, REFER
Privacy: none
P-Access-Network-Info: ADSL;utran-cell-id-3gpp=00000000

User-Agent: IM-client/OMAL.Q android-ngn-stack/v2.548.870 (doubango r870 - Lenovo P780_ROW)
p-preferred-Identity: <sip:bob@open-ims.test>

supported: path

Obrézek 2.3: Zprava 1. Register

No. i Source Destination Protocol Length  Info
a

Challenging the UE -

Frame 341: 970 byTes on wire (7760 bits), 970 bytes captured (7760 bits)
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.9.112 (192.168.9.112), Dst: 192.168.9.105 (192.168.9.105)
User Datagram Protocol, Src Port: dsmeter_iatc (4060), Dst Port: 55779 (55779)
E Session Initiation Protocol (401)
Status-Line: SIP/2.0 401 Unauthorized - Challenging the UE
E Message Header
via: SIP/2.0/UDP 192.168.9.105:55779; branch=z9hG4bK1704600069; rport=55779
From: <sip:bob@open-ims.test>;tag=69628754
To: <sip:bob@open-ims. test>;tag=4c56058d6355F7ec7bd4f0ag441112ef-6bes
call-1D: 22004044-bfaa-4621-d9a6-aaddc6edllba
CSeq: 1594064877 REGISTER
path: <sip:term@pcscf.open—ims. test:4060;1r>
Service-Route: <sip:orig@scscf.open-ims.test:6060;1r>
Allow: INVITE, ACK, CANCEL, OPTIONS, EYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
Server: Sip EXpress router (2.1.0-devl OpenIMsCore (x86_64/1inux))
Content-Length: 0
warning: 392 0.0.0.0:6060 "Noisy feedback tells:

pid=12459 req_src_ip=192.168.9.112 req_src_port=5060 in_uri=sip:scscf.open-ims.t
SKktICKXAAANPWEiTcmfcA=", algorithm=AKAV1-MD5, qop="au

Authentication Scheme: Digest

Realm: "open-ims.test"

Nonce value: "jWIWhOGYHEAZOpAGGXaeGXSktOcKXAAANPWETemfcA="
Algorithm: AKAV1-MDS

QOP: "auth,auth-int”

Obrézek 2.4: Zpréava 2. 401 Unauthorized

No. i Source Destination Protocol Length  Info

1156 Request

Frame 342: 1156 bytes on wire (9248 bits), 1156 bytes captured (9248 bits)
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.9.105 (192.168.9.105), Dst: 192.168.9.112 (192.168.9.112)
User Datagram Protocol, Src Port: 55779 (55779), Dst Port: dsmeter_iatc (4060)
= Session Initiation Protocol (REGISTER)
Request-Line: REGISTER sip:open-ims.test SIP/2.0
E Message Header
via: SIP/2.0/UDP 192.168.9.105:55779;branch=z9hG4bk429670651; rport
From: <sip:bob@open-ims.test>;tag=69628754
To: <sip:bob@open-ims.test>

Contact: <sip:bob@192.168.9.105:55779; transport=udp>; expires=1700;+g. oma. sip-im; Tanguage="en, fr";+g. 3gpp. smsip;+g. oma.sip-im. large
€all-1D: 22004044-bfaa-4621-d9a6-aaddc6edllba

CSeq: 1594064878 REGISTER
Content-Length: 0
Max-Forwards: 70

= = ey = G g mealm="open-ims.test",nonce="jWIWhOGYHEAZOPAGGXaeGX Kt OCKXA
Authentication scheme: Digest

Username: "bob_private@open-ims.test"

Realm: "open-ims.test"

Nonce value: "jWIWhOGYHEAZOpAGGXaeGXSktOcKXAAANPWE TemfcA="
Authentication URI: "sip:open-ims.test”

Digest Authentication Response: "c35abbcc579a119504ed885e315df76d™
Algorithm: AKAVI-MDS

CNonce value: "38a8707105a6710bade451c24eeh3eda”

QoP: auth-int

Nonce cCount: 00000001

g g g 0 g 0 > g . REFER
Privacy: none

P-Access-Network-Info: ADSL;utran-cell-1d-3gpp=00000000

user-Agent: IM-client/OMAL.0 android-ngn-stack/v2.548.870 (doubango r870 - Lenovo P780_ROW)
p-preferred-Identity: <sip:bob@open-ims.test>
supported: path

Obrazek 2.5: Zprava 3. Register



No. Time Source Destination Protocol Length Info -
343 47.262942 192.168.9.112 1902.168.9.105 1059 Status: 200 OK - SAR succesful and registrar saved (2 birjes

m ] v

rame 343: 1059 bytes on wire (8472 bits), 1059 bytes captured (8472 bits)
inux cooked capture
Internet Protocol Version 4, Src: 192.168.9.112 (192.168.9.112), Dst: 192.168.9.105 (192.168.9.105)
User Datagram Protocol, Src Port: dsmeter_iatc (4060), Dst Port: 55779 (55779)
E Session Initiation Protocol (200)
Status-Line: SIP/2.0 200 OK - 5AR succesful and registrar saved
B Message Header
via: SIP/2.0/UDP 192.168.9.105:55779;branch=z0hG4bK429670651; rport=55779
From: <sip:bob@open-ims.test>;tag=69628754
To: <sip:bob@open-ims.test>;tag=4c56058d6355F7ec7bddf0ag441112ef-957F
call-1p: 22004044-bfaa-4621-d9a6-aaddcGedilba
CSeq: 1594064878 REGISTER
P-Associated-URI: <sip:bob@open-ims. test>

Contact: <sip:bob@192.168.9.105:59585; transport=udp>; expires=1166
Contact: <sip:bob@192.168.9.105:55779; transport=udp>; expires=1700

path: <sip:term@pcscf.open-ims.test:4060;1r>

service-Route: <sip:orig@scscf.open-ims.test:6060; 1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO

P-Charging-Function-Addresses: ccf=pri_ccf_address

server: sip EXpress router (2.1.0-devl OpenIMsCore (x86_64/1inux))

content-Length: 0

Obrazek 2.6: Zprava 4. 200 OK

so v

2.3.2 Prihlaseni uzivatele (jiz prihlaseny)

Na obréazku 2.7 jsou zobrazeny zpravy, které jsou vyménény mezi UE a funkci P-CSCF
béhem registrace jiz zaregistrovaného uzivatele. Tato komunikace probihd podobné jako

druhé polovina predchozi komunikace.

UE P-CSCF

1. Register >

¢ 2. 200 OK

Obrézek 2.7: Komunikace UE a P-CSCF: registrace jiz zaregistrovaného uzivatele

2.3.3 0Odhlaseni uzivatele

Odhlaseni uzivatele probiha naprosto stejné, jako prihlaseni dosud neregistrovaného uziva-
tele. Rozdil je pouze v tom, Ze parametr expires v polozce Contact je nastaven na hodnotu

0, viz zobrazené zprava Register na obrazku 2.8.
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MNo. Time Source Destination Protecol Length Info -
24 12.402132 192.168.3.192 192.168.3.188 SIP 1143 RequestT: REGISTER sip:open-ims.test (remove 1 binding) | =~

< 1 | b

Frame 24: 1143 bytes on wire (9144 bits), 1143 bytes captured (9144 bits)

Ethernet II, 5rc: LenovoMo_62:T0:0c (c8:dd:c9:62:f0:0c), Dst: CadmusCo_c5:f1:1a (08:00:27:c5:f1:1a)
Internet pProtocol version 4, src: 192.168.3.192 (192.168.3.192), Dst: 192.168.3.188 (192.168.3.188)
User Datagram Protocol, Src Port: 50798 (50798), Dst Port: dsmeter_iatc (4060)
= Session Initiation Protocol (REGISTER)
Request-Line: REGISTER sip:open-ims.test SIP/2.0
= Message Header
via: SIP/2.0/UDP 192.168.32.192:50798; branch=z9hG4bk242128112; rport
From: <sip:bob@open-ims.test>;tag=351314824
To: <sip:bob@open-ims.test>
= Contact: <sip:bob@192.168.3.192:50798; transport=udp>; expires=0;+g.oma.sip-im; language="en,fr";+g.3gpp. smsip;+g. oma. sip-im. Targe-me
el BB O el B 1 92 : 507 98; Transpor t=udp
( Contact parameter: expires=0

v — e an(l]
Contact parameter: language="en,fr"
CONtact parameter: +g.3gpp.smsip
Contact parameter: +g.oma.sip-im.large-message
contact parameter: audio
contact parameter: +g.3gpp.icsi-ref="urn%3aurn-7%3A3gpp-application.ims.iari.gsma-vs"
Contact parameter: +g.3gpp.cs-voice
call-Ip: 10760377-a8d9-c9ch-e52f-99002e107605
C5eq: 1520718971 REGISTER
content-Length: 0
Max-Forwards: 70
[truncated]authorization: Digest username="bob_private@open-ims.test"”,realm="open-ims.test",nonce="g/0a02KQRE7 ndf5wdTj0y/Iu/1e84g
Allow: INVITE, ACK, CANCEL, BYE, MESSAGE, OPTIONS, NOTIFY, PRACK, UPDATE, REFER
privacy: none
P-Access-Network-Info: ADsL;utran-cell-id-3gpp=00000000
User-agent: IM-client/OMAL.0 android-ngn-stack/v2.548.870 (doubango r870 - Lenovo P780_ROW)
p-preferred-Tdentity: <sip:bob&open-ims.test>

Obrazek 2.8: Zprava Register pfi odhlasovani uzivatele

2.3.4 Vytvoreni a prubé&h spojeni

Na obrazku 2.9 jsou zobrazeny zpravy a tok RTP [3] mezi uzivatelskymi zafizenimi a
funkci P-CSCF pfi vytvafeni a pribéhu spojeni mezi témito UE. Pro adresaci (polozky
From a To ve zpravach protokolu SIP) jsou pouzity vefejné identity (IMPU), napiiklad

sip:bob@open-ims.test a sip:alice@open-ims.test.

UE 1 P-CSCF UE 2
1. INVITE _
2. 100 TRYING _
> 3. INVITE _
4. 100 TRYING "
P 5. 180 RINGING
P 6. 180 RINGING <
< P 7.200 OK
_ 8.200 OK <
l RTP I
9. BYE _

Obrazek 2.9: Komunikace UE a P-CSCF: vytvofeni a prubéh spojeni

UE 1 zasila zpravu INVITE protokolu SIP funkci P-CSCF, ktera vyhleda cil této zpravy
podle vefejné identity adresata v polozce To v hlavicéce této zpravy. Systém IMS si uchovava
informace o vSech piihlasenych zafizenich (véetné jejich IP adres a portt), podle kterych
muze signalizacni zpravy protokolu SIP smérovat. Zpravy INVITE a 200 0K obsahuji v téle

zpravy protokol SDP [4], ve kterém je popsan tok RTP, ktery pfenasi samotnd multimedidlni
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data. Ukazka takové zpravy s vyznacCenymi identitami je na obrazku 2.10.

No. Time Source Destination Protocol Length  Info -
76 44.781829 192.168.9.122 192.168.9.112 SIP/SDP 1475 Request: INVITE sip:bob@open-ims.test | -

L —

Frame 76: 1475 bytes on wire (11800 bits), 1475 bytes captured (11800 bits)
Ethernet II, Src: SamsungE_67:el:bb (10:30:47:67:el:bb), Dst: CadmusCo_c5:f1:1a (08:00:27:c5:f1:1a)
Internet Protocol version 4, src: 192.168.9.122 (192.168.9.122), Dst: 192.168.9.112 (192.168.9.112)
User Datagram Protocol, Src Port: 40216 (40216), Dst Port: dsmeter_iatc (4060)
o Session Initiation Protocol (INVITE)

Request-Line: INVITE sip:bob@open-ims.test SIP/2.0

[z Message Header

40216; branch=z9hG4bk1897583374;rport
From: <sip:alice@open-ims.test>)tag=975972655
To: <sip:bob@open-ims.test>
T T n TUT122:40216; transport=udp>;+g. oma.sip-im; Tanguage="en,fr";+g. 3gpp. icsi-ref="urn%3aurn-7%3a3gpp-service. ims.ics
€all-1p: 0777f9%ae-cdca-5494-3574-afe911a26667
CSeq: 1179118147 INVITE
content-Type: application/sdp
content-Length: 463
Max-Forwards: 70
Route: <sip:orig@scscf.open—ims.test:6060;1r>
Accept-contact: *;+g.3gpp.icsi-ref="urn%3aurn-7%3a3gpp-service.ims.icsi.mmcel”
pP-preferred-service: urn:urn-7:3gpp-service.ims.icsi.mmtel
Allow: INVITE, ACK, CANCEL, BYE, MESSAGE, OPTIONS, NOTIFY, PRACK, UPDATE, REFER
Privacy: none
P-Access-Network-Info: ADSL;utran-cell-id-3gpp=00000000
user-agent: IM-client/oMAl.0 android-ngn-stack/v2.548.870 (doubango r870 - SM-G357FZ)
p-preferred-Tdentity: <sip:alice@open-ims.test>
Supported: 100rel
Message Body

Obrazek 2.10: Zprava INVITE pi#i navazovani spojeni

2.4 Shrnuti

V této kapitole jsme si popsali fungovani systému IMS a detaily komunikace mezi systémem
IMS a jeho okolim, které jsou podstatné pro detekci a monitorovani této komunikace. Zjistili
jsme, ze pro detekci uzivatell jsou pro nas podstatné zejména zpravy REGISTER a nasledna
zpréava 200 0K a pro detekci samotnych spojeni pak zpravy INVITE a pfislusnd zprava
200 OK. Dale v kapitole 3 popiSeme vytvoreni samotného systému IMS, ktery vyuzijeme

k testovani naseho nastroje.
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Kapitola 3
Vytvoreni sité IMS

Tato kapitola popisuje instalaci, konfiguraci a pouziti volné dostupné implementace systému
IMS, tstfednu Open IMS Core!. Tato tstiedna byla pouZita k vytvofeni spojeni IMS a
jejich zachyceni za celem analyzy spojeni IMS. Zachycena spojeni byla pouzita k testovani

vytvofeného nastroje.

3.1 Ustiedna Open IMS Core

Jedné se o volné dostupnou implementaci systému IMS. Tuto tstfednu lze nainstalovat na
bézny unixovy operacni systém a pouzivat naptiklad v kombinaci s klientem IMS nainsta-
lovaném na mobilnim zarizeni, viz kapitola 3.2.
Na obrazku 3.1 je zobrazena zakladni architektura této tstredny. Po instalaci nevyzaduje
jiz zadné dalsi komponenty. Jako aplika¢ni server SIP vyuziva SIP Express Router?.
Instalace bylo provedena podle instala¢niho navodu na webu Open IMS Core?, byl pouzit
operac¢ni systém Kubuntu ve verzi 14.10. Po dokonceni instalace bylo nutné upravit kon-
figura¢ni soubory jednotlivych funkeci (P-CSCF, I-CSCF a S-CSCF), protoze ve vychozim
nastaveni o¢ekavaji spojeni na adrese loopback (127.0.0.1). To je nevhodné, pokud chceme
ustfednu pouzivat pro spojeni mezi zafizenimi. Za timto tcelem je tfeba upravit konfigu-
racni skripty vyse zminénych funkci a konfiguraci domény DNS. Upravili jsme tyto soubory:
/opt/0OpenIMSCore/pcsct.cfg
/opt/0OpenIMSCore/icscf.cfg
/opt/OpenIMSCore/scscf.cfg

/etc/bind/open-ims.dnszone

"http://www.openimscore.org/
Zhttp://www.iptel.org/ser/
3http://www.openimscore.org/?q=installation_guide
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Obrézek 3.1: Architektura tstfedny Open IMS Core, prevzato z webu Open IMS Core !

Konfigura¢ni soubory jednotlivych funkci staci upravit tak, ze fadek, ktery obsahuje
parametr 1listen=127.0.0.1 zménime tak, aby obsahoval adresu vnéjsiho rozhrani stroje,
na kterém jsme provedli instalaci. Obdobnym zptisobem upravime konfigurac¢ni soubor zény
DNS tak, aby radky zacinajici pcscf, icscf a scscf obsahovaly adresu vnéjsiho rozhrani
namisto adresy 127.0.0.1, viz nasledujici ukazka nasledujici ukazka konfigurace DNS ser-
veru bind (pouze ¢ast souboru /etc/bind/open-ims.dnszone, adresa vnéjsiho rozhrani

je v tomto piipadé 192.168.9.112):

pcsct 1D IN A 192.168.9.112

_sip.pcsct 1D SRV 0 O 4060 pcscft
_sip._udp.pcscf 1D SRV 0 O 4060 pcsct
_sip._tcp.pcsct 1D SRV O O 4060 pcsct
icsct 1D IN A 192.168.9.112
_sip 1D SRV 0 O 5060 icscft
_sip._udp 1D SRV 0 O 5060 icscft
_sip._tcp 1D SRV 0 O 5060 icscft
scsctf 1D IN A 192.168.9.112
_sip.scscf 1D SRV 0 0 6060 scscftf
_sip._udp.scscf 1D SRV 0 O 6060 scsct

0 6060 scscft

_sip._tcp.scsct 1D SRV O
Zéznamy SRV urcuji zédznamy DNS pro sluzby poskytované sitovymi uzly. Format téchto

zaznamu je nasledujici:

_service._prot.name. TTL class SRV priority weight port target.
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Polozky v zaznamu SRV a jejich vyznam:

e service symbolicky nézev sluzby

e prot transportni protokol sluzby (vétsinou TCP nebo UDP)

e name doménové jméno, pro kterou je tento zaznam platny, ukoncené teckou

e TTL délka platnostni zdznamu (standardni polozka DNS)

e class tfida zdznamu, je vZdy IN (standardni polozka DNS)

e priority priorita zdznamu, méné znamena prioritné;jsi

e weight relativni vdha pro zdznamy se stejnou prioritou, vice znamené prioritnéjsi
e port Cislo portu sluzby, na kterém se sluzba vyskytuje

e target kanonické doménové jméno uzlu poskytujiciho sluzbu, ukoncené teckou

Vysledkem dotazu na tento typ zdznamu je ¢islo portu a adresa uzlu, na kterém se dand
sluzba vyskytuje. Na zédznamy typu SRV je mozné se dotazovat béznymi nastroji pro sito-
vou administrativu (napiiklad nslookup). Dotaz naptiklad na sluzbu _sip uzlu pcscf a
jeho vysledek vypadéa nasledovné:

$ nslookup -querytype=srv _sip.pcscf.open-ims.test
Server: 127.0.1.1
Address: 127.0.1.1#53

_sip.pcscf.open-ims.test
service = 0 0 4060 pcscf.open-ims.test.

3.2 Klient IMS — IMSDroid

Aplikace IMSDroid* pro opera¢ni systém Android umoziiuje propojeni s tstfednou Open
IMS Core a vyuzivani jejich sluzeb. Tuto aplikaci jsme zvolili, protoze je volné dostupna a
poskytuje veskerou funkcionalitu, kterou potfebujeme.

Pro provedeni vsech scénaiti potiebujeme mit do systému zapojena dvé klientska zafi-
zeni. Prvni zafizeni nazyvame UE Alice, prihlasuje se pomoci IMPI alice_private@open-
ims.test a IMPU alice@open-ims.test. Druhé zafizeni nazyvame UE Bob a ptihlasuje se
obdobnymi identifikdtory: IMPI bob_private@open-ims.test a IMPU bob@open-ims.test.

Konfigurace aplikace IMSDroid pro UE Bob je zobrazena na obrazku 3.2, vlevo je
konfigurace identity uzivatele, vpravo konfigurace sité — adresa 192.168.9.112 odpovida

vnéjsimu rozhrani stroje s tstfednou Open IMS Core.

“https://code.google.com/p/imsdroid/
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Display Name + Enable WiFi [_] Enable 4G/3G/2.5G
bob ® IPv4 IPv6

Public Identity=* Proxy-CSCF Host
sip:bob@open-ims.test 192.168.9.112

Private Identity* Proxy-CSCF Port
bob_private@open-ims.test 4060

Transport
UDP

Proxy-CSCF Discovery

open-ims.test None

3GPP Early IMS Security Enable SigComp

Obrazek 3.2: Konfigurace aplikace IMSDroid

3.2.1 Podporované sluzby

Klient IMSDroid podporuje nasledujici sluzby systému IMS:

e bézny (audio) a videohovor
e instant messaging — chat

e sdileni souboru

3.3 Shrnuti

V této kapitole jsme si popsali vytvoreni a konfiguraci systému IMS a klientskych zafizend,
kterd jsme v ramci tohoto systému pouzivali k provedeni scénaiti. Pfi provadéni téchto
scénartu jsme zachytavali sifovou komunikaci, kterd bude pouzita pro testovani nastroje.
Vytvareni testovacich dat a provadéni testti popiSeme v kapitole 5. V nasledujici kapitole 4

popiSeme navrh a implementaci nastroje pro monitorovani a tctovani spojeni v sitich IMS.
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Kapitola 4

Nastroj pro monitorovani a

uctovani

V této kapitole popiSeme navrh a implementaci nastroje pro monitorovani a u¢tovani spojeni

IMS. Nastroj je mozné implementovat dvéma zpusoby:

1. rozsifenim funkce tstiedny Open IMS Core

2. nezavislym nastrojem monitorujici rozhrani libovolného systému IMS bez nutnosti
zasahu do systému IMS, napiiklad feseni FlowMon [5], které umoziiuje monitorovani

siti na bézi tokt NetFlow/IPFIX
Nakonec jsme zvolili druhou variantu z nasledujicich davodi:

e ustfedna Open IMS Core slouzi spiSe k vyuce a experimenttim
e druhé varianta je univerzalngjsi, pokryva vice nez jen tustfednu Open IMS Core
e neni nutné nijak zasahovat do systému IMS, coz muze byt vhodné v situacich, kdy to

neni mozné (systém je jiz nasazeny, je uzavieny, nemame opravnéni, apod.)

4.1 Navrh nastroje — plugin pro sondu FlowMon

Nastroj je implementovan v prostiedi sondy FlowMon, takze pred vlastnim navrhem bylo
nutné se seznamit s technologii a architekturou sondy a moznosti vyvoje software pro tuto
platformu.

Pro tspésné monitorovani a ¢tovani spojeni je nutné vykonat tyto tkoly:

1. detekce a zpracovani pfihlasovani a odhlasovani uzivatelt (vazba IMPI na IMPU)

2. detekce a zpracovani samotnych spojeni véetné datovych tokt (adresace pomoci IMPU

& GRUU)
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3. provazani IMPU nebo GRUU pouzitych v kroku 2 s IMPI ziskanymi v kroku 1
4. export dat

4.1.1 Sonda FlowMon

Sonda FlowMon [6] patii do portfolia produktti FlowMon [5] spole¢nosti INVEA-TECH
tvofici kompletni feSeni pro monitorovani siti na zakladé toki. ReSeni se sestéva ze sond,
kolektorti a rozsifujicich pluginti pro sondy a kolektory. Sondy FlowMon analyzuji kazdy
prochézejici paket a na zakladé téchto dat generuji NetFlow /IPFIX statistiky, které jsou ex-
portovany na kolektor pro dalsi zpracovani a vizualizaci. Zjednodusend architektura celého

feSeni je zobrazena na obrazku 4.1.

NetFlow 16 i

export o — Web l(;UI
LK - vizualizace

Sy, o Sin ‘ - analyza

Ty =i T :
- . i - reporting
FlowMon FlowMon .
sonda Rolektor

Obrazek 4.1: Zjednodusend architektura feseni FlowMon [0]

Format exportovanych NetFlow/IPFIX zaznamu je mozné rozsifovat o libovolné hod-
noty a tim pridavat vlastni proprietarni informace do zdznamt. Vyvoj plugind pro sondy
FlowMon probiha v rdmci komunitniho programu na virtudlni sondé FlowMon. Je mozné

vytvaret pluginy riznych typt podle zptsobu prace s toky:

e vstupni plugin — analyza paketi a ziskdvani potifebnych dat
e procesni plugin — zpracovani informaci ze vstupni ¢asti a aktualizace zdznamua flow
cache

e exportni plugin — filtrace zaznamu a export na kolektor

Kazdy plugin si pfi své inicializaci vytvori svou privatni strukturu, ktera je pfistupna po
celou dobu béhu pluginu. Rovnéz je umoznéno piridat ke kazdému toku privatni strukturu,
ktera umoznuje uchovavat proprietarni data toku, se kterymi pak plugin pracuje. Polozky
rozsifenych zaznamt toki jsou pak napliiovany takzvanymi ,gettery“. Getter se sklada

z técho CtyT funkci:

e valid — funkce urcujici, zda je polozka platna
e length — funkce udévajici aktualni délku polozky v bytech
e filler — funkce naplnujici polozku hodnotou

e filler_txt — funkce napliujici textovou reprezentaci hodnoty polozky
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4.1.2 Faze 1 — detekce a analyza registracnich udalosti

Tato faze slouzi k ziskani vazby mezi IMPI a IMPU. IMPU se pouziva k adresaci jednotli-
vych spojeni a IMPI k identifikaci uzivatele. Pravé IMPI vyzadujeme pro monitorovani a
uctovani spojeni, takze je nutné tuto vazbu ziskat.

V sitovém toku budeme vyhledavat signaliza¢ni zpravy REGISTER protokolu SIP, a to ty,
které jsou smérované na nebo z portu 4060, na kterém komunikuje funkce P-CSCF. Z téchto
zprav ziskdme z polozek From a To vefejnou identitu IMPU a z parametru username po-
lozky Authorization pak soukromou identitu IMPI. Tyto parametry odpovidaji hodnotam
v tabulce 4.2. Budeme rovnéz sledovat, zda byla registrace uspésna. Netspésné registrace
vazbu mezi IMPI a IMPU neposkytuji.

Signalizacni zpravy REGISTER obsahuji jesté dalsi zajimavé polozky. Tyto polozky mo-
hou poskytovat dalsi informace, které mohou byt pro spravce sité uzite¢né, napiiklad typ
pristupové sité (polozka P-Access-Network-Info), klientska aplikace (polozka User-Agent)
a dalsi. Tyto polozky nebudeme v soucastné verzi nastroje nijak vyuzivat, mohly by vsak

byt vyuzity pii jeho rozsifovani.

4.1.3 Faze 2 — detekce a analyza spojeni

Podobné jako v predchozi fazi i v této fazi budeme sledovat signalizac¢ni zpravy protokolu
SIP, tentokrat vSak zpravy typu INVITE a nasledujici 200 0K, nebof tyto zpravy obsahuji
i informace o tocich RTP. Tyto toky budeme rovnéz sledovat pro ptipad, ze by bylo poza-
dovéno uctovani na zakladé pienesenych dat, piipadé monitorovani kvality pienosu dat
(rozptyl, ztratovost, atp.). Na zakladé informaci ziskanych ze signalizace to bude mozné.
Polozky zaznamt téchto toki jsou uvedeny v tabulce 4.3. V této fazi budeme napliiovat
polozku address, jednu z poloZzek port, videoPort nebo msrpPort (podle typu toku —

zbylé z técho tii polozek budou mit hodnotu 0) a polozku call_id.

4.1.4 Faze 3 — korelace ziskanych dat

Z predchozich dvou fazi ziskdme informace o spojenich mezi vefejnymi identitami IMPU a
vazbu téchto identit na soukromé identity IMPI. Tyto informace propojime s ohledem na
¢asovou rovinu, tj. vazba mezi IMPI a IMPU je platna pouze v dobé od tispésné registrace do
uspésného odhlaseni. Spojeni mimo tento interval dokazeme priradit pouze verejné identité
IMPU. Pokud ndm bude chybét identita IMPI, prifadime ke spojeni pouze identitu IMPU.
Timto do zaznamu o tocich, jejichZz polozky jsou uvedeny v tabulce 4.3, doplnime polozky

impil, impul, impi2 a impu?2.
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4.1.5 Export ziskanych dat, rozsifeni zaznamu IPFIX

Posledni fazi je export dat ziskanych analyzou. Jelikoz se nachézime v prostfedi FlowMon,

export bude uskutec¢nén rozsitenim formatu IPFIX. Seznam a popis rozsitujicich polozek je

uveden v tabulce 4.1 spolu s Enterprise ID (identifikdtor organizace — pouzili jsme Enterprise

ID VUT) a identifikdtorem polozky, ktery musi byt unikatni v rdmci Enterprise ID. Budeme

rozsifovat zadznam toku o ¢tyfi polozky — dva pary polozek IMPI a IMPU. Jejich vyznam

se bude lisit podle typu toku, ktery je rozsifovan. RozliSujeme tyto dva typy tok:

e signalizacni tok: pfenos signalizac¢nich zprav mezi UE a funkci P-CSCF — u tohoto

typu toku vyplnime pouze prvni dvojici polozek IMPI a IMPU, a to v pfipadé, ze

v tomto toku dojde k tspésné registraci uzivatele. Druha dvojice polozek IMPI a

IMPU ziistane prazdna.

e datovy tok: pfenos samotny dat mezi uzivateli — u tohoto typu toku vyplnime obé

polozky IMPU. Prvni polozka IMPU bude predstavovat zdrojového uzivatele, druha

pak uzivatele cilového. Pokud budou v dobé zacatku prenosu uzivatelé zaregistrovani,

vyplnime i ptislusné polozky IMPI. Pokud ne, zistanou tyto polozky prazdné.

Zaznam o toku jiz obsahuje informace o mnozstvi pfenesenych dat a dobé trvani toku, takze

je mozné provadét i uctovani.

Enterprise | Item Nazev Pobis

D ID | polozky p
IMPI registrovaného uzivatele pro signalizacni

4193 1 IMSIMPIL toky, IMPI zdrojového uzivatele pro datové toky
IMPU registrovaného uzivatele pro signaliza¢ni

4193 2 IMS IMPUL toky, IMPU zdrojového uzivatele pro datové toky
prazdné pro signaliza¢ni toky, IMPI cilového

4193 3 IMS IMPI2 | uzivatele pro datové toky (muzZe byt prazdné pro
neznamé uzivatele)

4193 4 IMS_IMPU2 va‘E'i,Zdne pro 51gna11z’acn1 toky, IMPU cilového
uzivatele pro datové toky

Tabulka 4.1: Rozsifujici polozky zadznamu toku

4.1.6 Architektura pluginu

N4&s néstroj budeme realizovat jako procesni plugin. V procesnim pluginu je mozné pristupo-

vat k dattim celého paketu a paket je zpracovan az do irovné transportni vrstvy. Nemusime
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se tak starat o zpracovani téchto vrstev a mizeme se soustifedit na vrstvu aplikacni. Sig-
naliza¢ni zpravy protokolu SIP jsou vSak casto dels$i nez maximéalni prenosova jednotka na
vrstvé IP (MTU) a jsou pfendseny pomoci protokolu UDP, takze muze pravé na vrstvé IP
muze dochazet k fragmentaci téchto zprav. FlowMon sonda nepodporuje defragmentaci na
vrstvé IP, takze tuto funkcionalitu budeme muset pridat.

Na obrazku 4.2 je zobrazena architekturu pluginu. Prichazejici pakety jsou filtrovany a
pro pakety protokolu SIP je podle potfeby provedena pripadna defragmentace. Z paketu
jsou ziskavany podstatné informace (identifikitory, IP adresy, ¢isla portd, apod.) a tim
vznikaji udalosti IMS — registrace uzivatele, Zadost o hovor, ukonceni hovoru, odhlaseni
uzivatele, apod. Informacemi z téchto udalosti jsou upravovany polozky v tabulce uziva-
teltt — userTable, ktera poskytuje vazbu mezi identifikatory IMPI a IMPU, a v tabulce
datovych toki — flowTable, kterd pro kazdy tok, ktery obsahuje, poskytuje kompletni
informace o identifikatorech, které jsou dostupné. Pakety, které nejsou identifikovany jako
pakety protokolu SIP, jsou podle IP adresy a portu vyhledany v tabulce datovych toki.
Pokud tabulka datovych tok obsahuje vyhledavany tok, jsou informace z tohoto toku
zkopirovany do zaznamu toku, do kterého paket prislusi. V tabulce 4.2 uvadime atributy
zdznamu registrovanych uzivateld, které se vyskytuji v tabulce uzivateli (userTable) a

v tabulce 4.3 pak uvaddime atributy datovych tokt z tabulky flowTable.

defragmented SIP filter &

SIP processing

packets IP defragmenter
SIP
IMS events
filter packets
- - other UDP/TCP
userTable | flowTable F\%‘ data flow -
. Administrator
S B processing
modifyin
IPFIX|records L
IPFIX records _ »

IMS processing IPFIX collector

Obrézek 4.2: Architektura nastroje
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Atribut | Vyznam

impi IMPI - soukroma identita uzivatele

impu IMPU - verejné identita uzivatele

Tabulka 4.2: Atributy zdznami registovanych uzivatelu

Atribut | Vyznam

address ohlasena IP adresa toku

port ohlaseny port toku RTP — audio

videoPort | ohldseny port toku RTP — video

msrpPort | ohldseny port toku MSRP — pfenos souboru

call_id Call-ID spojeni, ke kterému tok prislusi
impil IMPI zdrojového uzivatele

impul IMPU zdrojového uzivatele

impi2 IMPI cilového uzivatele

impu2 IMPU cilového uzivatele

Tabulka 4.3: Atributy zaznami o datovych tocich

4.2 Konfigurace prostiedi FlowMon sondy

Pro spravné zpracovani rozsifeného zaznamu IPFIX je potieba provést zmény na vice mis-
tech FlowMon sondy. Tyto zmény si nyni presné popiseme a ukdzeme, co presné jsme ve
kterych souborech pfidali ¢i zménili. VSechny konfigura¢ni soubory jsou soucasti priloze-
ného CD spolu s jejich puvodnimi verzemi, aby bylo mozné zpétné dohledat, jaké zmény

jsme provedli.

4.2.1 Konfigurace procesu flowmonexp

Zakladni zménou je pridani novych rozsifujicich polozek do konfigurace procesu flowmonexp.
Tento proces je zékladnim kamenem fungovanim FlowMon sondy a dochézi v ném k sa-
motnému zpracovani siftového provozu. Nas plugin je soucasti tohoto procesu.

Do souboru /etc/flowmon/ipfix-ng fields.txt jsme pridali nase rozsifujici polozky
z tabulky 4.1 tak, Ze jsme na konec souboru vlozili tyto fadky:

IMS_IMPI1, 4193, 1, -1
IMS_IMPU1, 4193, 2, -1
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IMS_IMPI2, 4193, 3, -1
IMS_IMPU2, 4193, 4, -1

Dale jsme do souboru /etc/flowmon/ipfix-ng template.txt pridali vazbu mezi vyse
vytvofenymi polozkami a jejich jménem, které se pouziva v kédu pluginu. Na konec souboru
jsme pridali nasledujici radky:

IMS_IMPI1=IMPI1
IMS_IMPU1=IMPU1

IMS_IMPI2=IMPI2
IMS_IMPU2=IMPU2

Timto je konfigurace procesu flowmonexp hotova.

4.2.2 Konfigurace kolektoru ipfixcol

Dale bylo potfeba poskytnout informace o rozsifujicich polozkach kolektoru ipfixcol!, aby
byl schopny tyto rozsirujici polozky spravné zpracovat. Polozky je nutné identifikovat stejné,
jako pro proces flowmonexp, a to pomoci Enterprise ID a Item ID. Je dtlezité, aby byly tyto
identifikatory nakonfigurovany pro oba procesy stejné, aby mohlo dojit k jejich provazani.
Polozky zéznamu IPFIX jsou popsany v souboru /etc/ipfixcol/ipfix-elements.xml,
do kterého jsme ptidali nasledujici radky:

<element >
<enterprise >4193</enterprise>
<id>1</id>
<name >IMPI1</name>
<dataType >string</dataType>
<semantic></semantic>
</element >
<element >
<enterprise >4193</enterprise>
<id>2</id>
<name >IMPU1 </name >
<dataType>string</dataType>
<semantic></semantic>
</element >
<element >
<enterprise >4193</enterprise>
<id>3</id>
<name >IMPI2</name >
<dataType >string</dataType >
<semantic></semantic>
</element >
<element >
<enterprise >4193</enterprise>
<id>4</id>
<name >IMPU2 </name >

"https://www.liberouter.org/technologies/ipfixcol/

23


https://www.liberouter.org/technologies/ipfixcol/

<dataType >string</dataType >
<semantic></semantic>
</element >

Protoze jsme chtéli pro zobrazeni exportovanych zaznami vyuZit nastroj fbitdump?,
bylo jesté nutné pridat do konfigurace kolektoru export zadznami do formatu, ktery nastroj
fbitdump podporuje, coz je format FastBit®. V konfiguraci naseho kolektoru ipfixcol
vSak chybélo nacitani knihovny FastBit a konfigurace exportu do tohoto formatu. Pro
nacitani knihovny FastBit jsme pridali do souboru /etc/ipfixcol/internalcfg.xml na-
sledujici rfadky:
<storagePlugin>

<fileFormat >fastbit</fileFormat >

<file>/usr/share/ipfixcol/plugins/ipfixcol-fastbit-output.so

</file>

<threadName >fastbit </threadName >
</storagePlugin>

V souboru /etc/ipfixcol/startup.xml se nachézi konfigurace samotnych sbérnych
a exportnich procest. V puvodnim souboru se nachézely t¥i sbérné procesy (prijimajici
data pomoci protokola UDP, TCP a SCTP). Protoze nam sta¢i pouze sbérny proces pro
protokol UDP, ponechali jsme pouze ten s tim, ze nasloucha na portu 4000. Zde je kompletni
konfigurace sbérného procesu:

<collectingProcess >
<name >UDP collector </name>
<udpCollector >
<name>Listening port 4000</name>
<localPort >4000</localPort >
<templateLifeTime >1800</templatelLifeTime >
<optionsTemplatelLifeTime >1800</optionsTemplatelLifeTime >
<localIPAddress >127.0.0.1</localIPAddress>
</udpCollector>
<exportingProcess >FastBit </exportingProcess>
</collectingProcess >

V konfiguraci exportniho procesu se kromé jinych parametru nastavuje i formét pojme-
novavani vystupnich dat. Nase konfigurace vytvori v misté spusténi procesu slozku output,
ve které se nasledné vytvori stromovéa struktura rok/mésic/den v zavislosti na ¢asech ex-
portovanych tokt. Kompletni konfigurace exportniho procesu:

<exportingProcess>
<name >FastBit </name>
<destination>
<name>store data records in FastBit database </name>
<fileWriter>

2https://github.com/CESNET/ipfixcol/tree/master/tools/fbitdump
3https://github.com/CESNET/libfastbit
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<fileFormat >fastbit</fileFormat >
<path>./output/%Y/%m/%d/</path>
<dumpInterval >
<timeWindow >300</timeWindow >
<timeAlignment >yes</timeAlignment >
<recordLimit >no</recordLimit >
<bufferSize>75000</bufferSize>
</dumpInterval >
<namingStrategy>
<type>time</type>
<prefix>ic</prefix>
</namingStrategy >
<reorder>no</reorder >
<onTheFlyIndexes>no</onTheFlyIndexes >
</fileWriter>
</destination>
</exportingProcess >

4.2.3 Konfigurace nastroje fbitdump

Posledni ¢asti je konfigurace nastroje fbitdump, ktery vyuzivame pro zobrazeni exporto-
vanych zaznamt. I ten totiz potfebuje byt nakonfigurovan, aby dokazal korektné zobra-
zit ulozena data. Konfigurace se nachazi v souboru /usr/share/fbitdump/fbitdump.xml,
kterd kromé jiného obsahuje ¢ast konfigurujici polozky (<columns> </columns>) a ¢ast
konfigurujici vypis informaci (<output> </output>). Do ¢asti konfigurujici polozky jsme
pridali tyto radky:

<column >

<name >IMS IMPI1</name>

<alias>%impil</alias>

<width>18</width>

<default-value>-</default-value>

<value type="plain"> <element>e4193idl</element> </value>
</column >
<column >

<name >IMS IMPU1</name>

<alias>%impul</alias>

<width>18</width>

<default -value>-</default-value>

<value type="plain"> <element >e4193id2</element> </value>
</column >
<column >

<name >IMS IMPI2</name>

<alias>%impi2</alias>

<width>18</width>

<default -value>-</default-value>

<value type="plain"> <element >e4193id3</element> </value>
</column >
<column >
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<name>IMS IMPU2</name>

<alias>%impu2</alias>

<width>18</width>

<default -value>-</default-value>

<value type="plain"> <element>e4193id4</element> </value>
</column >

Do ¢&asti konfigurujici vypis informaci jsme pridali nasledujici format vystupu:

Délka toku, pocet pirenesenych byti, zdrojova IP adresa, zdrojovy port, cilova IP adresa,
cilovy port, IMPI1, IMPU1, IMPI2, IMPU2. Konkrétni pfidané fadky jsou tyto:

<format >
<formatName >ims </formatName >
<formatString > duration ,’%byt,%pr,%sa4s,’sp,%das,ldp,%kimpil,
%himpul ,%impi2 ,%impu2</formatString>
</format >

4.3 Implementace nastroje

Sonda FlowMon pasivné monitoruje provoz v siti a je vétsinou zapojena na vstupnim ¢i
vystupnim bodu sité nebo také na kritickych mistech, kde chceme monitorovat provoz a zde
zpracovava prochazejici pakety. Plugin pro detekci, monitorovani a ¢tovani spojeni IMS
neslouzi k ochrané sité. Jeho vyuziti spise ptichazi v ivahu pro poskytovatele Internetového
pripojeni, pokud by chtél poskytovatel Internetového pripojeni sledovat, zda pies jeho sit
neprochézi provoz jiného poskytovatele bez toho, aniZz by si toho byl védom.

Po ziskani vSech potfebnych informaci a znalosti mtiZzeme prejit k implementaci, kterou
se zabyva tato kapitola spolu s principy fungovani pluginu a jeho vystupy. Plugin je imple-
mentovan v jazyce C s vyuzitim prostfedki poskytovanych platformou FlowMon sondy —
zpracovavame pouze aplikacni data a ziskané informace vypliiujeme do rozsirenych zaznamt

tokt formatu IPFIX.

4.3.1 Popis implementace nastroje

Po nacteni pluginu dochazi k jeho inicializaci ve funkci plugin process_init(), ktera
alokuje strukturu ims_process_private_t, udrzujici informace potfebné po dobu béhu
pluginu. Déale v této funkci dochéazi k registraci polozek IMPI a IMPU rozsifujicich za-
znamy IPFIX a funkei, které tyto polozky napliuji hodnotami. Druhé inicializa¢ni funkce
plugin process_init_queue() slouzi k inicializaci procesni fronty. Pro nas je zde pod-
statné, ze si mizeme uchovat ID této fronty, nebof jej budeme potiebovat, az budeme

vyhledavat reverzni zaznamy k toktm a jejich zaznamim. Prostredi FlowMon sondy totiz
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pracuje s toky oddélené (jeden tok je bran jako dva toky v rtiznych smérech), coz ndm ne-
vyhovuje, nebot potiebujeme toky provéazat z divodu jejich vzajemné zavislosti. Struktury

vyuzité v pluginu:

e ims_rtp_address_t — struktura uchovavajici informace pro zpracovani datovych tokua
(IP adresa a port toku, ziskané identifikdtory IMS, Call-ID hovoru, ke kterému tok
prislusi).

e ims user_t — struktura uchovavajici informace o uzivatelich (identifikdtory IMPI a
IMPU).

e ims_ip fragment_t — struktura pro uchovavani informaci a dat nutnych pro defrag-
mentaci na vrstvé IP

e ims_event_t — struktura udalosti IMS. Udrzuje vSechny informace potfebné pti zpra-
covani udalosti v tocich IMS.

e ims record t — privatni struktura pluginu rozsitujici zaznam toku v paméti Flow-
Mon cache. Uchovava posledni zpracovanou udalost ims_event_t v toku a fetézce pro
ulozeni identit IMPI a IMPU.

e ims_process_private_t — privatni struktura pluginu. Uchovava offset privatni struk-
tury zaznamu toku ims_record_t, ID procesni fronty, tabulku registrovanych uziva-

teltl a datovych toki.
Po inicializaci mizeme prejit ke zpracovani dat. O to se staraji hlavné tyto funkce:

e ims data_process() —zpracovava aplikacni data ze kterych se snazi naplnit strukturu
ims_event_t. Nejprve ovéri, ze aplikac¢ni data obsahuji zpravu protokolu SIP tak, ze
ovéri, ze prvni fadek aplikac¢nich dat obsahuje fetézec SIP. Ve zpravé typu REGISTER
nésledné vyhledava polozky To, username a expires, které jsou dtlezité pro zjisténi,
zda se jedné o registraci a kdo se registruje. Dalsi dulezitd zpracovavana zprava je
200 OK, ktera registraci potvrzuje. Tak je detekovidna tspésna registrace. Ve vSech
zpravach jsou pak vyhleddavany polozky To a From a pripadné informace o datovych
tocich v téle zpravy — protokolu SDP.

e ims_event_process() —zpracovava udalost z pfedchozi funkce. Pokud se jedna o tispés-
nou registraci, zkopiruje fetézce odpovidajici identitam IMPI a IMPU z udalosti do
privatni struktury zdznamu toku a ptidé uzivatele do tabulky registrovanych uziva-
telti. Pokud se jedné o tspésnou de-registraci, uzivatel je z tabulky uzivatel odebran.
Pro ostatni typy udalosti, kromé udalosti typu BYE a CANCEL, je do tabulky datovych
toku pridana informace o novém toku, pokud tuto informaci udalost obsahuje. Pro

udalosti typu BYE a CANCEL jsou tyto informace odebrany.
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e plugin process_create() — volana pii pfijeti nového paketu, ktery vytvari novy za-
znam toku. Pokud je tok smérovan z nebo na port piislusici funkci P-CSCF (4060),
je vyuzita funkce ims_data_process() pro zpracovani dat a vytvofeni pfipadné uda-
losti. Vytvofend udélost je nésledné zpracovana funkci ims_event_process(). Pro
udrzovani vazby mezi toky je vyhledan reverzni tok k aktualné zpracovavanému toku.
Pokud je nalezen, zkopiruje se pred zpracovavanim dat posledni udalost IMS z re-
verzniho toku do aktualniho. Po zpracovani je nova udalost zkopirovana opét zpét do
reverzniho toku.

e plugin process_update() — volana pii pfichodu kazdého dalsiho paketu pfislusiciho
do daného toku. Protoze se zpracovani prvniho a jakéhokoliv dalsiho paketu nijak ne-
lisi, je télo této funkce viceméné totozné s predeslou funkci plugin process_create().

e plugin process_release() — volana pii ukonceni zpracovani toku pfed jeho expor-
tem. V této funci se nic nedéje, protoze nepotiebujeme zaznam toku nijak finalizovat.

e ims fragment *() — funkce pro zpracovani fragmentace na vrstvé IP

e ims registered user_*() — funkce pro praci s tabulkou registrovanych uzivateli

e ims_ftp_address_*() — funkce pro praci s tabulkou datovych toki

e value_*x() — funkce pro napliovani rozsirenych polozek zaznamu toku

4.3.2 Vystup pluginu

FlowMon sonda predstavuje exportér NetFlow/IPFIX zaznami. Monitoruje tedy sifovy

provoz a vytvorené zaznamy nasledné odesila na kolektor. Plugin tak méa dva vystupy:

1. Pri svém béhu vypisuje plugin do konzole informace o tom, jaké udalosti v sitovém
provozu detekoval, ukazka na obrazku 4.3, kde muzeme vidét prihlaSeni uzivatele
alice _private@open-ims.test, nasledné byly detekovany adresy a porty datovych
toktl v signalizac¢nich zpravéach. Na detekovanych adresach poté opravdu doslo k da-
tovému prenosu. Poté byly detekovany dalsi adresy datovych tokt a doslo k dalsimu
prenosu a prihlaseny uzivatel se odhlasil.

: [IMS] 2815-87-21 th8:25 user alice_privateBopen-ims.test [alice@open-ims.test] registered

: [INS] 2815-87-21 HL new audio RTP address announcement detected: 192.168.1.248:56346

o [IWS] 2815-87-21 4B: new audio RTP address announcement detected: 192.168.1.21:36998

: [INS] 2815-87-21 tu8: Hedia flow found between users alice_private@open-ims.test[alice@open-ims.test] and [bobBopen-ims
: [INS] 2815-87-21 HH Hedia flow found between users alic ivate@open-ims.test[alice@open-ims.test] and [bobBopen-ims
: [INS] 2815-87-21 :50: MSRP/RTP address announcement expired: 192.168.1.21:36990

: [INS] 2815-87-21 H:AH MSRP/RTP address announcement expired: 192.168.1.248:56346

: [INS] 2815-87-21 HA'H new audio RTP address announcement detected: 192.168.1.21:18458

: [INS] 2815-87-21 HA'H new audio RTP address announcement detected: 192.168.1.248:21532

: [INS] 2815-87-21 :50: Hedia flow found between users [bobBopen-ins.test] and alice_privateBopen-ims.test[alice@open-ims.
: [INS] 2815-87-21 :50: Hedia flow found between users [bobBopen-ims.test] and alice_privateBopen-ims.test[alice@open-ims
: [INS] 2815-87-21 HA'H MSRP/RTP address announcement expired: 192.168.1.2u48:21532

: [INS] 2815-87-21 HA'H MSRP/RTP address announcement expired: 192.168.1.21:18450

: [IMS] 2815-87-21 :508:44 user alice_privateBopen-ims.test [aliceBopen-ims.test] de-registered

Obrazek 4.3: Vystup pluginu do konzole
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2. Pokud bézi plugin soubézné s kolektorem ipfixcol, kolektor uklada prijaté zaznamy.
Tyto zaznamy je pak mozné zobrazit pomoci nastroje fbitdump. Ukazka vystupu na
obrazku 4.4, kde mtizeme vidét zobrazené informace o exportovanych tocich, které
koresponduji s informacemi z béhu pluginu na obrizku 4.3, ktery byl spustén nad

stejnymi daty.

buration, Bytes,Proto, Src 1Pud,sPort, Dst I1Pulh,dPort, IMS IWPIA, IHS IHPUA, IMS IMPI2, IMS IMPU2
8.282, 2139, UDP,192.168.1.248,390876, 192.168.1.20,40868 ,alice_privateBopen-ims.test,aliceBopen-ims.test, -y -
.428, 1965, UDP, 192.168.1.28,4060 ,192.168.1.248,39076,alice_privateRopen-ims.test,aliceRopen-ims.test, -y -
.471,730824, UDP,192.1568.1.248,56346, 192.168.1.21,36998,alice_privateRopen-ims.test,aliceRopen-ims . test, -, bobRopen-ins.test

.121,722056, UDP, 192.168.1.21,36996,192.168.1.248,56346,alice_privateBopen-ims.test,alice@open-ims.test, -, bobBopen-ims.test
.199 167432, UDP, 192.168.1.21,18450,192.168.1.248,21532, -, bobRopen-ims.test,alice_private@open-ims.test,alice@open-ins.test
.648,165832, UDP,192.168.1.248,21532, 192.168.1.21,18456, -, bobBopen-ims.test,alice_private@open-ims.test,aliceRopen-inms.test

Obrazek 4.4: Vystup pluginu pomoci nastroje fbitdump

4.3.3 MozZna rozsifeni

Pluginy pro FlowMon sondu jsou primarné konzolové aplikace a grafické uzivatelské rozhrani
tedy nebylo cilem této prace. Plugin by se vSak dal o takové grafické rozhrani rozsirit, které
by mohlo naptiklad zobrazovat datové toky mezi uzivateli ve formé sifového diagramu ¢i
slucovat toky patrici do stejnych hovorti.

N4s$ néstroj podporuje pouze protokol IP verze 4, protoze jsme neméli sitovou infrastruk-
turu pro vytvoreni testovacich dat s protokolem IP verze 6. Podpora zpracovani protokolu
IP verze 6 by tedy mohla byt dalsim moznym rozsifenim tohoto néastroje.

V exportovanych informacich o tocich nijak nerozlisujeme typ dat. Dal$im rozsitenim
by tedy mohlo byt pfidani polozky do zaznamu IPFIX, které by blize urcovalo, o jaky typ

toku se jedna — video, audio, pfenos souboru, apod.
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Kapitola 5

Testovani nastroje

Pro testovani nastroje vytvorime sadu testovacich soubort, které budou obsahovat vsechny
zachycené scénaie komunikace, které nam dostupné nastroje dovoli vytvorit. Jako systém
IMS jsme pouzili tstfedu Open IMS Core, jejiz konfiguraci jsme popsali v kapitole 3.1.
Pro klienty sité IMS jsme pouzili aplikaci IMSDroid pro operacni systém Android, jejiz
konfiguraci jsme popsali v kapitole 3.2. Komunikace bude zachycena ve formatu pcap' na

ruznych mistech v siti.

5.1 Testovaci sit

Na obrazku 5.1 je zobrazena topologie testovaci sité. UE jsou pfipojena pomoci bezdratové
sité Wi-Fi nebo LTE. My jsme méli moznost otestovat pouze Wi-Fi, linkova vrstva by vSak
na dalsi vrstvy neméla mit vyraznéjsi vliv. K zachytavani soubort pcap dochazi jednak na
rozhrani systému IMS a také na obou UE. K zachytavani sitového provozu na rozhrani sys-
tému IMS byl pouzit program Wireshark?, protoZe systém IMS bézi v prostiedi virtualniho
pocditace s operacnim systémem Ubuntu. K zachytavani na UE byl pouzit program Shark
for Root® pro opera¢ni systém Android béZici na kazdém zafizeni zvlast. Tento program

vyzaduje, aby na zafizeni, na kterém bézi, mél prava uzivatele root.

5.2 Testovaci data

Vytvorili jsme ¢tvefici testovacich sad pro ¢tyfi rtizné scénare, kde kazda sada obsahuje tii
soubory zachycené sitové komunikace ve formatu pcap — jeden soubor z rozhrani systému

IMS a po jednom souboru z kazdého UE. Provedli a zachytili jsme tyto scénare:

http://wiki.wireshark.org/Development/LibpcapFileFormat
’https://www.wireshark.org/
3https://play.google.com/store/apps/details?id=1v.n30.shark&hl=en
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Wi-Fi/LTE

T

T T 1

Obrazek 5.1: Topologie testovaci sité s vyznacenymi sbérnymi body

hlasovy (audio) hovor

video-hovor

e vymeéna textové zpravy

sdileni souboru

Ve vsech Ctyfech scénafich jsme nejprve obé UE prihlasili do systému IMS, provedli
piislusnou akci (hovor, odeslani zpravy, sdileni souboru) nejprve ve sméru z UE Alice na
UE Bob, poté stejnou akci ve sméru opa¢ném, z UE Bob na UE Alice a nakonec jsme obé
UE ze systému IMS odhlasili. Nyni si podrobné popiseme jednotlivé scénaie a uvedeme,
v jakych ¢asovych okamzicich a s jakymi parametry byly provedené udalosti uskuteénény.
Protoze zachytavame sitovy provoz na tifech nezéavislych zarizenich najednou a synchronizaci
provadime ruc¢né, budou se relativni ¢asy udéalosti od zacatku zachytavani lisit. U kazdého
scénafe je proto budeme uvadét zvlast pro vSechny tii vytvorené pcap soubory, a to v téchto

sloupcich:

e TS1 — ¢as udélosti v souboru zachyceném na rozhrani systému IMS
e TS2 — ¢as udalosti v souboru zachyceném na UE Alice

e TS3 — ¢as udalosti v souboru zachyceném na UE Bob

Nézvy vSech vytvofenych soubord uvadime v tabulce 5.1.

5.2.1 Scénar 1 — audio hovor

V tomto scénafi jsme prihlasili obé UE do systému IMS a vytvofili nejprve hovor z UE

Alice na UE Bob. Hovor jsme po piiblizné 73 s ukondili a vytvorfili druhy hovor v opa¢ném
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Scénar

Nazev souboru

z rozhrani systému IMS

Nazev souboru
z UE Alice

Nazev souboru
z UE Bob

hovor

audio_core-outside.pcap

audio_alice.pcap

audio_bob.pcap

video-hovor

video_core-outside.pcap

video_alice.pcap

video_bob.pcap

zprava message_core-outside.pcap message_alice.pcap message_bob.pcap
sdileni sharing_core-outside.pcap sharing_alice.pcap sharing_bob.pcap

Tabulka 5.1: Nazvy vSech vytvofenych testovacich soubori

sméru, z UE Alice na UE Bob. Tento hovor jsme po pfiblizné 17 s ukoncili a obé UE jsme

ze systému IMS odhlasili. Tabulka 5.2 obsahuje seznam vSech podstatnych provedenych

udalosti v tomto scénafi spolu s jejich relativnimi casy.

Udalost TS1 | TS2 | TS3 | Poznamky
prihlageni uzivatele Alice | 27s | 29s
prihlaseni uzivatele Bob | 33s 33s
54 56e 54 vznikly dva toky protokolu RTP mezi
hovor od Alice k Bobovi 127s | 1295 | 1275 koncovymi body 192.168.1.21:36990 a
192.168.1.248:56346
N 146- | 148 | 146 Vznikly,dv'a toky protokolu RTP mezi
hovor od Boba k Alici 163s | 1655 | 1635 koncovymi body 192.168.1.21:18450
and 192.168.1.248:21532
odhléaseni uzivatele Alice | 166s | 168s
odhlaseni uzivatele Bob | 172s 172s

Tabulka 5.2: Seznam udalosti provedenych ve scénari 1 véetné jejich relativniho ¢asu

5.2.2 Scénar 2 — video hovor

Tento scénar je podobny jako predchozi scénar, misto bézného hovoru jsme vsak vytvorili

video-hovor. Po pfihlaseni obou UE do systému IMS jsme vytvofili hovor z UE Alice na UE

Bob, ktery jsme po priblizné 30s ukoncili tim, ze jsme odhléasili UE Bob, protoze pouzity

klient IMSDroid nam hovor neumoznil ukonéit jinak. P¥ihlésili jsme tedy UE Bob zpét do

systému IMS a provedli druhy hovor z UE Bob na UE Alice, ktery jsme ukon¢ili pfiblizné
po 25s, opét odhlasenim UE Bob. Nakonec jsme odhlésili UE Alice. Tabulka 5.3 obsahuje

seznam vSech provedenych udalosti v tomto scénafi spolu s jejich relativnimi ¢asy.
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Udalost TS1 | TS2 | TS3 | Poznamky
prihlaseni uzivatele Alice | 16s | 19s
prihlaseni uzivatele Bob | 20s 18s
vznikly dva toky RTP pro audio mezi
34 37 39. koncovymi body 192.168.1.21:43420
hovor od Alice k Bobovi 192.168.1.22:24686 a dva toky pro
64s | 67s | 62s . . .
video mezi koncovymi body
192.168.1.21:2028 a 192.168.1.22:3774
odhlaseni uzivatele Bob | 65s 63s
prihlaseni uzivatele Bob | 69s 67s
vznikly dva toky RTP pro audio mezi
koncovymi body 192.168.1.21:8844 a
. 78- 82- 76- 192.168.1.22:59204 a dva toky pro
hovor od Boba k Alici 103s | 106s | 101s | video mezi koncovymi body i
192.168.1.21:63580 a
192.168.1.22:46096
odhlaseni uzivatele Bob 105s 103 s
odhléseni uzivatele Alice | 109s | 112s

Tabulka 5.3: Seznam udalosti provedenych ve scénafi 2 véetné jejich relativnich ¢ast

5.2.3 Scénar 3 — textova zprava

Dalsi funkce, kterou ndm klient IMSDroid nabizel, bylo posilani textovych zprav — chat.

Stejné, jako v pfedchozich scénarich, jsme nejprve pfihlasili obé UE do systému IMS. Z UE

Alice jsme pak na UE Bob poslali zpravu s textem to Bob a z UE Bob jsme nasledné na

UE Alice poslali zpravu s textem to Alice. Poté jsme obé UE odhlasili ze systému IMS.

Tabulka 5.4 obsahuje seznam vsech podstatnych provedenych udalosti v tomto scénéri spolu

s jejich relativnimi casy.

Udalost TS1 | TS2 | TS3 | Poznamky

prihlaseni uzivatele Alice | 12s | 10s

prihlaseni uzivatele Bob | 14s 9s

zprava od Alice k Bobovi | 23s | 21s | 18s | text zpravy: to Bob
zprava od Boba k Alici 33s | 3ls | 29s | text zpravy: to Alice
odhlageni uzivatele Alice | 38s | 37s

odhléseni uzivatele Bob | 40s 35

Tabulka 5.4: Seznam udalosti provedenych ve scénaii 3 vCetné jejich relativniho ¢asu
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5.2.4 Scénar 4 — sdileni souboru

Poslednim moznym scénarem, ktery bylo pomoci klienta IMSDroid mozné provést, bylo
sdileni souborti. Pfihlasili jsme tedy nejprve obé UE do systému IMS a nasledné pfenesli
z UE Alice na UE Bob soubor video_alice.pcap o velikosti 5300224 B, pfenos trval
priblizné 132s. Néasledné jsme z UE Bob pienesli na UE Alice soubor audio_bob.pcap
o velikosti 2142893 B, ktery se pfenasel priblizné 54 s. Jak jsme zjistili, k pfenosu soubort
byl vyuZit protokol Message Session Relay Protocol (MSRP) [2]. Nésledné jsme obé UE
ze systému IMS odhlasili. Tabulka 5.5 obsahuje seznam vSech podstatnych provedenych

udalosti v tomto scénafi spolu s jejich relativnimi casy.

Udalost TS1 | TS2 | TS3 | Poznamky
prihlégeni uzivatele Alice 8s 7s
prihlaseni uzivatele Bob 9s 9s

vznikly dva toky protokolu MSRP
soubor video_alice.pcap 27- 27- 28- mezi koncovymi body

prenesen od Alice k Bobovi | 159s | 159s | 159s | 192.168.1.21:58281 a
192.168.1.248:54900

vznikly dva toky protokolu MSRP
soubor audio_bob.pcap 194- | 194- | 194- | mezi koncovymi body

prenesen od Boba k Alici 248s | 248s | 248s | 192.168.1.21:39746 a
192.168.1.248:58367

odhliseni uzivatele Alice 254s | 254s
odhléaseni uzivatele Bob 256's 256's

Tabulka 5.5: Seznam udalosti provedenych ve scénaii 4 vCetné jejich relativniho ¢asu

5.2.5 Ukazka dat

Na obrazcich 5.2, 5.3 a 5.4 jsou zobrazeny ukazky zachycenych dat z prvniho scénafe. Na
obrazku 5.2 jsou zobrazeny zpravy z pribéhu pfihlaseni a odhlaseni uzivatele. Na obrazku
5.3 jsou zobrazeny zpravy a tok RTP z hovoru mezi UE Alice a UE Bob. Na obrazku 5.4

je tentyz hovor, zpravy jsou vsak zobrazeny ve formé sekvenéniho diagramu.

No.  Time Source Destination Protocol  Length Info

14 7.475600 192.168.3.192 192.168.3.188 1001 Request: REGISTER sip:open-ims.test (1 binding) |

15 7.631124 192.168.3.188 192.168.3.192 SIP 968 Status: 401 Unauthorized - Challenging the UE |

16 7.641308 192.168.3.192 192.168.3.188 SIP 1163 Request: REGISTER sip:open-ims.test (1 binding) |

17 7.776030 192.168.3.188 192.168.3.192 SIP 990 status: 200 OK - SAR succesful and registrar saved (1 binding) |

24 12.402132 192.168.3.192 192.168.3.188 SIP 1143 Request: REGISTER sip:open-ims.test (remove 1 binding) |

2512.465486 192.168.3.188 192.168.3.192 SIP 967 status: 401 unauthorized - challenging the ue |

26 12.473184 192.168.3.192 192.168.3.188 SIP 1143 Request: REGISTER sip:open-ims.test (remove 1 binding) |

28 12.521272 192.168.3.188 192.168.3.192 SIP 892 status: 200 OK - SAR succesful and registrar saved (removed 1 binding) |

Obrézek 5.2: Ukdzka zachycené sifové komunikace, piihlaSeni a odhlaSeni uzivatele
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MNo.  Time Source Destination Protocol  Length  Info -
355 63.840510 192.168.9.112 192.168.9.105 SIP/SDP 678 Request: INVITE sip:bob@192.168.9.105:55779;transport=udp |
356 63. 848803 1092.168.9.105 192.168.9.112 sIP 857 status: 100 Trying (sent from the Transaction Layer) |
361 65.372411 192.168.9.105 192.168.9.112 5IP 1008 status: 180 Ringing |
430 67.359105 192.168.9.112 192.168.9.105 SIP 1321 Request: PRACK 5ip:bob@192.168.9.105:55779; transport=udp |
446 67.509308 192.168.9.105 192.168.9.112 SIP 681 status: 200 ok |
459 68.581426 192.168.9.105 192.168.9.112 SIP/SDP 1447 status: 200 OK |
460 68.711476 192.168.9.112 192.168.9.105 SIP 1200 Request: ACK sip:bob@192.168.9.105:55779; transport=udp |
467 68.825338 192.168.9.122 192.168.9.105 RTP 216 PT=ITU-T G.711 PCMA, SSRC=0xXE3603347, Seg=24178, Time=2094947051
468 68.825565 192.168.9.122 192.168.9.105 RTP 216 PT=ITU-T G.711 PCMA, SSRC=0XE3603347, Seg=24179, Time=2094947211
469 68.839821 192.168.9.122 192.168.9.105 RTP 216 PT=ITU-T G.711 PCMA, SSRC=0XE3603347, Seg=24180, Time=2094947371
470 68.860165 192.168.9.122 192.168.9.105 RTP 216 PT=ITU-T G.711 PCMA, SSRC=0xE3603347, Seg=24181, Time=2094947531
471 68.880506 192.168.9.122 192.168.9.105 RTP 216 PT=ITU-T G.711 PCMA, SSRC=0xE3603347, Seg=24182, Time=2094947691
472 68.900418 192.168.9.122 192.168.9.105 RTP 216 PT=ITU-T G.711 PCMA, SSRC=0xE3603347, Seq=24183, Time=2094947851
473 68.941854 192.168.9.122 192.168.9.1035 RTP 216 PT=ITU-T G.711 PCMA, SSRC=0XE3603347, Seg=24184, Time=2094948011
474 68.960840 192.168.9.122 192.168.9.105 RTP 216 PT=ITU-T G.711 PCMA, SSRC=0XE3603347, Seg=24185, Time=2094948171
475 68.982572 192.168.9.122 192.168.9.105 RTP 216 PT=ITU-T G.711 PCMA, SSRC=0xE3603347, Seg=24186, Time=2094948331
476 69.001683 192.168.9.122 192.168.9.105 RTP 216 PT=ITU-T G.711 PCMA, SSRC=0XE3603347, Seq=24187, Time=2094948491 -

Obrazek 5.3: Ukézka zachycené sitové komunikace, pfichozi hovor na UE Bob

Time 192.168.9.112 192.168.9.122 Comment
192.168.9.105
£3.840510 mmn_.. — SIP From: <sipzlicet@open-imstest Ta:<sipbob@open-imstest
63.848603 s WO iNG (sentfg SIP Stztus
65372411 e 180 Ringing P Status
67.359105 SIP Request
67.509308 SIP Status
68.581426 SIP Status
68.711476 p— SIP Request
£8.825338 HMM:&H RTP Nurn packets651 Duration-12 335 SSRCOXEIG034T
£9.104720 :nm_ﬂlﬂﬂll.&]_..;ﬁ__z RTP Num packets841 Duration:12.802s SSRCOxCEEDD4EZ
81821657 oSV SIP Request
81822799 e 200 Ok — SIP Ststus

Obrazek 5.4: Ukézka zachycené sitové komunikace, pfichozi hovor na UE Bob

5.3 Vysledky testi

Kazdy vytvoreny testovaci soubor pcap jsme pouzili jako vstupni data pro nami vytvoreny
plugin pro FlowMon sondu, ktery tato data zpracoval. Pomoci kolektoru ipfixcol jsme
pak zpracovana data exportovali a pomoci nastroje fbitdump zobrazili v textové podobé.
Vsechny vysledky jsou sefazeny vzestupné podle ¢asu zac¢atku toku pomoci pfepinace -m
nastroje fbitdump. Nyni si vysledky téchto testti ukdzeme a popiseme.

Signaliza¢ni zpravy jsou pomeérné dlouhé, casto delsi nez maximéalni prenosova jednotka
(MTU) na vrstvé IP, a jsou pfenaseny pomoci protokolu UDP. Proto dochézi k jejich frag-
mentaci uz na vrstvé IP, takze se v ramci jednoho toku vyskytuje vice riiznych hlavicek
IP — s riiznou hodnotou polozky Identification. FlowMon sonda bohuzel pouziva i tuto
polozku k rozliseni toki, takze se nam jeden tok rozpadne na vic tokt, i kdyz maji stejné
cilové i zdrojové adresy a porty. Mame dvé moznosti, jak tento problém fesit. Prvni vari-
antou je zkopirovat ziskané informace do vSech tokd, do kterych se dany tok rozpadl. Tim
vSak dojde k duplikaci stejné informace do vice tokti. Druhd moznost je ponechat ziskané

informace pouze v jednom toku s tim, Ze ztratime informace o tom, kolik signalizacnich dat
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bylo pfeneseno a jak dlouho cely tok trval (jak dlouho byl uzivatel pfihlasen). Spokojime se
s prvni moznosti, protoze signaliza¢ni toky nejsou nasim hlavnim cilem, dtlezité jsou z na-
Seho pohledu toky, ve kterych dochézi k pfenosu samotnych dat. Vypisy nastroje fbitdump
tak budou pfehlednéjsi, i kdyz informace u signaliza¢nich tokd nemusi byt presné. Pokud
se signaliza¢ni tok rozpadne na vic toki, ¢asova délka toku bude kratsi a pocet prenesenych

byt mensi, nez tomu bylo ve skutecnosti.

5.3.1 Scénar 1 — audio hovor

Testovani tohoto scénafe jsme provedli na vSech tfech vstupnich souborech oddélené. Vy-
sledny vyfiltrovany vystup mtzeme vidét na obréazcich 5.5, 5.6 a 5.7 — vyfiltrovali jsme
pouze ty toky, u kterych doslo k detekci uzivatelti. Obrazek 5.5 zobrazuje vypis po zpraco-
vani souboru audio_core-outside.pcap, ktery byl zachycen na rozhrani systému IMS. Na
tomto vypisu vidime zédznamy o ¢tyrech tocich spolu s jejich délkou trvanim a poctu byti,
které byly témito toky preneseny. Vstupni soubor neobsahoval samotné datové toky, pro-
toze ty neprochazi systémem IMS, ale pfimo mezi uzivateli. Mizeme tedy pozorovat pouze
signalizac¢ni toky obou uzivatell, které nejsou kompletni z divodu, ktery jsme si popsali
vyse. Vidime vsak, Ze se ndm podarilo tispésné detekovat pfihlasSeni obou uzivateld.

, Bytes,Proto, Src 1Puvh,sPort, Dst I1Puh,dPort, IHS IWPI1, IHS I1HPU1, IHS IMPIZ2,
» 2139, UDP,192.168.1.248,39070, 192.168.1.20,4060 ,alice_privateRopen-ims.test,alice@open-ims.test, N
. 5981, UDP, 192.168.1.20,4060 ,192.168.1.248,39070,alice_privateBopen-ims.test,aliceRopen-ims.test,
, 4204, UDP, 192.168.1.21,53931, 192.168.1.28,40868 , bob_privateR@open-ims.test, bobRopen-ims.test,
, 9776, UDP, 192.168.1.20,4060 , 192.168.1.21,53931, bob_privateR@open-ims.test, bob@open-ims.test,

Obrazek 5.5: Vypis nastroje fhitdump po zpracovani souboru audio_core-outside.pcap

Dalsi testovany soubor audio_alice.pcap, ktery byl zachycen na UE Alice, obsahuje
jak signalizac¢ni tok pro uzivatele alice@open-ims.test, tak oba multimedidlni toky pro-
tokolu RTP pfislusici ke dvéma provedenym hovortim. Tyto toky uz se nerozpadaji, a tak
jsou informace kompletni. Vystup z nastroje fbitdump miizeme vidét na obrazku 5.6, ktery
zobrazuje Sest tokt opét s jejich prislusnymi délkami a po¢tem prenesenych byti. Prvni dva
toky jsou signalizacni, druhé dva jsou datové toky prvniho hovoru a druhé dva datové toky
druhého hovoru. Délka tokt odpovida délce hovori a pocet pienesenych bytt také, coz
jsme ovérili pomoci programu Wireshark a také tim, ze se pro dany vstupni pcap soubor

nevyskytuji na vystupu duplicitni toky.

Duration, Bytes,Proto, Src IPuk,sPort, Dst IPuk,dPort, IHS IHPI1, IHS IHPU1, IS IHPIZ, IHS IHPUZ
8.282, 213 E E

9, UDP,192.168.1.248,396768, 192.168.1.28,40868 ,alice_privateR@open-ims.test,alice@open-ims.test, N
-428, 1965, UDP, 192.168.1.20,4060 ,192.168.1.248,39070,alice_privateRopen-ims.test,aliceRopen-ims.test, - -
.471,730824, UDP,192.168.1.248,56346, 192.168.1.21,36990,alice_privateRopen-ims.test,aliceRopen-ims.test, -, bobRopen-ims.test
.121,7220856, UDP, 192.168.1.21,36996,192.168.1.248,56346 ,alice_privateRopen-ims.test,aliceRopen-ims.test, -, bobBopen-ims.test
.199,167432, UDP, 192_168_.1.21,18450,192_168.1.248,21532, -, bobRopen-ims.test,alice_private@open-ims._test,alice@open-ins.test
.648 165832, UDP,192.168.1.248,21532, 192.168.1.21,184586, -, bobBopen-ims.test,alice_private@Bopen-ims.test,aliceBopen-ins.test

Obrazek 5.6: Vypis nastroje fbitdump po zpracovani souboru audio_alice.pcap
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Poslednim testovacim souborem v tomto scénafi byl soubor audio_bob.pcap, ktery
byl zachycen na UE Bob. Vysledek testu mizem vidét na obrazku 5.7 a je obdobny jako
u predchoziho souboru s tim rozdilem, Ze nyni méame k dispozici informace ze signaliza¢niho

toku uzivatele bob@open-ims.test.

buration, Bytes,Proto, Src 1Pud,sPort, Dst I1Pulh,dPort, IMS IWPIA, IHS IHPUA, IMS IMPI2, IMS IMPU2
1.6853, 4294, UDP, 192.168.1.21,53931, 192.168.1.28,4060 , bob_privateBopen-ims.test, bobBopen-ims.test, “y
1.862, 3878, UDP, 192.168.1.20,4060 , 192.168.1.21,53931, bob_privateRopen-ims.test, bobBopen-ims.test, -y
72.286,730024, UDP,192.168.1.248,56346, 192.168.1.21,36990, -,aliceB@open-ims.test, bob_private@open-ins.test, bobRopen-ims.

72.121,722256, UDP, 192.168.1.21,36990,192.168.1.248,56346, -,aliceRopen-ims.test, bob_private@open-ims.test, bobRopen-ins.
17.196,167432, UDP, 192.168.1.21,18450,192.168.1.248,21532, bob_private@open-ims.test, bobRopen-ims.test, -,alice@open-ims.
16.570,165832, UDP,192.168.1.248,21532, 192.168.1.21,18456, bob_privateBopen-ims.test, bobRopen-ims.test, -,alice@open-ins.

Obrazek 5.7: Vypis nastroje fbitdump po zpracovani souboru audio_bob.pcap

5.3.2 Scénar 2 — video hovor

Tento scénaf je obdobny jako scénai predchozi, ktery zahrnoval audio hovor. V piipadé
video-hovoru vsak vznikaji pro kazdy hovor toky c¢tyri — dva pro audio a dva pro vi-
deo. Vyfiltrovany vystup pro vSechny t¥i vstupni soubory mutzeme vidét na obréazcich 5.8,
5.9 a 5.10. Vystup po zpracovani souboru video_core-outside.pcap, ktery byl zachy-
cen na rozhrani systému IMS mizeme vidét na obrazku 5.8, kde vidime signalizac¢ni toky
obou uzivateld. U uzivatele bob@open-ims.test vidime toky dva, protoze se odhlasil a
znovu prihlasil, aby byl video-hovor ukoncéen. Posledni fddek obsahujici identity uzivatele

alice@open-ims.test je dalsi ukdzkou rozdéleni zdznamu toku FlowMon sondou.

, Bytes,Proto, 1Pul,sPort, 1Pul,dPort, IMS IWPIA, IHS IHPUA, IMS IMPI2,
.1.22,37658, . .1.20,4068 ,alice_private@open-ims.test,alice@open-ims.test,

upp, 1
uppP, 1.20,4060 , .168.1.22,37658,alice_privateRopen-ims.test,aliceRopen-ims.test,
upr, -1 .55638, - - , bob_privateBopen-ims.test, bobRopen-ims.test,
upP, . -1.208,4068 , . . . bob_privateRopen-ims.test, bobRopen-ims.test,
upP, -1.21,35481, . -1.20, ,» bob_privateRopen-ims.test, bobRopen-ims.test,
upp, -1.20,4068 , . .1.21,35481, bob_privateRopen-ims.test, bobRopen-ims.test,
uppP, .1.22,37658, . .1.208,4068 ,alice_privateRopen-ims.test,aliceRopen-ims.test,

Obrazek 5.8: Vypis nastroje fhitdump po zpracovani souboru video_core-outside.pcap

Na obrazku 5.9 mtzeme vidét vysledek testu se vstupnim souborem video_alice.pcap,
ktery byl zachycen na UE Alice. Vidime, Ze se podafilo tispésné detekovat vSechny c¢tyfti
datové toky pro kazdy hovor s délkami odpovidajicimi délkam piislusnych hovort.

Duration, Bytes,Proto, 1Pul,sPort, 1Pul,dPort, IS IHPI1, IHS IHPU1, IS IHPIZ, IHS IHPU2
8.163, 2181, UDP, .22,37658, 20,4060 ,alice_privateRopen-ims.test,aliceRopen-ims.test, N -
3.860, 2037, UDP,
30.273,302744, UDP,
30.488, 1.2 H, UDP,
30.106,292048, UDP,
30.108,928242, UDP,
24,452 ,238888, UDP,
24.439,735814, UDP,
24.029,239760, UDP,
24.237,900644, UDP,
18.118, 3293, UDP,
6.341, 2924, UDP,

1.
.20,4060 , 1 .37658,alice_privateBopen-ims.test,alice@open-ims. N
224686, . 1.21,434280,alice_privateRopen-ims.test,aliceRopen-ims. N , bobRopen-ims.
L3774, 1 ,2028 ,alice_privateRopen-ims.test,aliceRopen- - . . bobBopen-ins.
43420, 1 »24686 ,alice_privateB@open-ims.test,alice@open-.
,2028 , 1 53774 ,alice_privateRopen-ims.test,
L8B4y . .59204, -, bobRopen-. . ,alice_private@open-im:
,635880, . LH60896, -y . ,alice_private@open-i
,59204, . L8844 -, . ,alice_private@open-i|
LH6096, . .1.21,635%80, -y . ,alice_privateB@open-ins.test,
.208,40868 , . .1.22,37658 ,alice_privateRopen-ims. ,aliceRopen-ims. N -y
.22,37658, - -1.20,4060 ,alice_privateBopen-ims. ,aliceBopen-ims.test, ~,

1
1
1
1
1
-1,
-1
1
1
1
1
1

Obréazek 5.9: Vypis nastroje fhitdump po zpracovani souboru video_alice.pcap

Na obrazku 5.10 pak vidime vysledek testu posledniho souboru v tomto scénafi -
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video_bob.pcap. Vysledek je podobny predchozimu souboru, opét s tim rozdilem, Ze mame

k dispozici informace ze signaliza¢niho toku uzivatele bob@open-ims.test.

Duratien, Bytes,Proto, 1Pul,sPort, 1Pul,dPort, IS THPIA, IhS THPUA, IS IHPI2,

0.957, 3301, UDP,
19.761, 9486, UDP,
30.239, 1.2 M, UDP,
30.010,362344,
20.108,203448,

1.21,
1

1

1

. 1681

30.107,933782, . 168.1.21
1

1

1

1

1

1

1.20,40680 , bob_private@open-ims.test, bobRopen-ims.test,
1 .55638, bob_privateBopen-ims.test, .test, -y
.1.21,20828 , -,ali .test, bob_private@open-ims.test, bobBopen-ims.
1 43420, -,ali .test, bob_privateRopen-ins.test, bobRBopen-ins.
1 224686, -,ali .test, bob_private@open-ins.test, bobBopen-ims.
1 ,3774 - -test, bob_private@open-ins.test, bobRopen-ims.
.40868 , bob_privateRopen-ims. . .test, “
.35481, bob_privateR@open-ims. . .test, “y
,59284, bob_private@open-ims. N .test, ,alice@open-ims .
460896, bob_privateBopen-ims. N .test, ,alice@open-ims.
,8844 , bob_privateRopen-ims. , bobBopen-ims.test, ,aliceRopen-ims.
,63588, bob_privateBopen-ims. , bobBopen-ims ._test, ,aliceR@open-ins .

10.628, 7519,
11.143, 7230,
24_453 240288,
24440, 74B967,
24.831,239760,
24_246 899854,

Obrazek 5.10: Vypis nastroje fbitdump po zpracovani souboru video_bob.pcap

5.3.3 Scénar 3 — textova zprava

V tomto scénéfi jsme posilali textové zpravy mezi uzivateli. Textové zpravy se prenasi
v ramci signaliza¢nich tokt, takzZe se nijak neprojevi na vystupu — muiiZzeme pozorovat pouze
signaliza¢ni toky tak jako ve vSech ostatnich scénafich. Na obrazcich 5.11, 5.12 a 5.13
muzeme vidét vysledky pro vsechny tfi vstupni soubory — message_core-outside.pcap,

message_alice.pcap a message_bob.pcap.

, Bytes,Proto, Src IPuls,sPort, Dst IPuk,dPort, INS IWPI1, IHS IHPU1, INS IMPI2,
1, 2139, UDP 168.1.22,38726, 192.168.1.20,4060 ,alice_privateRopen-ims.test,alice@open-ims.test, -y
5476, UDP, .168.1.20,4068 , 192.168.1.22,38726,alice_privateRopen-ims.test,alice@open-ims.test, ~
2743, UDP, .168.1.21,50632, 192.168.1.20,4068 , bob_private@open-ims.test, bobBopen-ims.test, “y
chh3, UDP, 168.1.20,4060 , 192.168.1.21,50632, bob_private@open-ims.test, bobRopen-ims.test, -

Duration, Bytes,Proto, Src IPvh,sPort, Dst IPvh,dPort, IMS IWPI1, INS IHPU1,
0.206, 2139, UDP, 192.168.1.22,38726, 192.168.1.20,4060 ,alice_privateR@open-ims_test,alice@open-ims.test,
26.475, 5446, UDP, 192.168.1.20,40860 , 192.168.1.22,38726,alice_privateBopen-ims.test,aliceBopen-ims.test, -y

Obrazek 5.12: Vypis nastroje fbitdump po zpracovani souboru message_alice.pcap

Duration, Bytes,Proto, Src IPuk,sPort, Dst IPuh,dPort, IMS IMPI1, IHS IKWPU1, IWMS IMPIZ2, IMS IMPU2
9.4086, 2743, UDP, 192.168.1.21,50632, 192.168.1.20,4060 , bob_privateRopen-ims.test, bobBopen-ims.test, - -

32.712, 54u3, UDP, 192.168.1.20,40608 , 192.168.1.21,50632, bob_privateR@open-ims.test, bobRopen-ims.test, -y -

Obréazek 5.13: Vypis nastroje fbitdump po zpracovani souboru message_bob.pcap

5.3.4 Scénar 4 — sdileni souboru

V poslednim scénafi jsme pfenaseli soubor od jednoho uzivatele k druhému a poté jiny
soubor v obraceném sméru. Vysledky testu pro vSechny vstupni soubory mutzeme vidét na
obrazcich 5.14, 5.15 a 5.16. Vystup zpracovani souboru sharing core-outside.pcap je

zobrazen na obrazku 5.14, kde mtzeme opét vidét pouze signaliza¢ni toky.
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Duration, Bytes,Prota, Src 1P, sPort, Dst IPul,dPort, IS IHPI1, IHS IHPU1, IS IHPIZ, IHS IHPU2
8.103, 2140, . 168.1.22,51816, 192.168.1.20,4060 ,alice_privateRopen-ims.test,alice@open-ims.test, .
25.816, 4645, N .168.1.208,4068 , 192.168.1.22,51816,alice_privateRopen-ims.test,aliceRopen-ims.test,
0.366, 2147, . -168.1.21,46093, 192_168.1.20,4060 , bob_privateRopen-ims.test, bobRopen-ims. test,
24,158, 6130, UDP, 168.1.20,4060 , 192.168.1.21,46093, bob_privateRopen-ims.test, bobRopen-ims.test,

Obrazek 5.14: Vypis nastroje fbitdump po zpracovani souboru sharing_core-outside.pcap

Na obrazku 5.15 miizeme vidét vystup zpracovani souboru sharing alice.pcap, ktery
byl zachycen na UE Alice. Zde uz muzeme vidét i toky (tfeti az posledni), ve kterych
doslo k prenosu souborii. MnoZstvi pfenesenych pakettt odpovida priblizné 130% velikosti
souborti, coz zahrnuje i rezii pouzitych protokol. Na obrazku 5.16 mtzeme vidét totéz, ze

souboru sharing bob.pcap zachyceného na UE Bob.

Duratien, Bytes,Proto, 1Pu4,sPort, 1Pub,dPort, IHS IHPI1, IHS IHPU1, IS IHPIZ, IHS IHPU2

8.117, 2148, UDP, 1.28,40860 ,alice_privateRopen-ims.test,aliceRopen-ims.test, N
25.830, L4645, UDP, . -1.22,51816 ,alice_private@open-ims.test,aliceRopen-ims. test, -,
131.499, 6.5 M, TCP, .22,549408, . .1.21,58281,alice_private@open-ims.test,alice@open-ims.test, -, bobBopen-ims.
1
1
1

1.22,51816,
1
- -1
131.505,740024, TCP, . .1.21,58281, .22,549086,alice_privateBopen-ims.test,alice@open-ims.test, -, bobBopen-ims.
1
1

20,4060 ,

54.158,295625, TCP, .22,58367, -21,39746, -, bobBopen-ims.test,alice_private@open-ins.test,alice@open-ims.
oh.151, 2.6 M, TCP, 21,39746, .22,58367, -, bobBopen-ims.test,alice_private@open-ins.test,alice@open-ins.

Obrazek 5.15: Vypis néastroje fbitdump po zpracovani souboru sharing_alice.pcap

Duration, Bytes,Proto, 1Pul,sPort, Dst IPul,dPort, IS IHPI1, IHS IHPU1, IS IHPIZ,
8.191, 2147, UDP, 1.21,46093, .168.1.20,4068 , bob_private@open-ims.test, bobBopen-ims.test, -,
24.877, 6130, UDP, .1.20,4060 , . L46093, bob_privateBopen-ims.test, bobBopen-ims.test, -y

131.504,741338, TCP, .1.21,58281, . ,54908, -,alice@open-ims. ,» bob_private@open-ins.test,

131.451, 6.5 H, TCP, 1 .54900, - .58281, -,aliceBopen-ims. , bob_privateB@open-ins.test, bobRopen-ins.test
54.151,295625, TCP, 1 58367, . .39746, bob_privateR@open-ims.test, bobRopen-ims. . -,alice@open-ims.test
54,151, 2.6 M, TCP, 1

-1.21,39746, . ,58367, bob_privateRopen-ims.test, bobRopen-ims.test, -,alice@open-ims.test

Obrazek 5.16: Vypis nastroje fbitdump po zpracovani souboru sharing_bob.pcap

5.4 Zhodnoceni testu

V této kapitole jsme popsali testovani nastroje — jaké testy byly provadény a co bylo jejich
vysledkem. Otestovali jsme, Ze dokazeme spravné detekovat vSechna datové spojeni (toky) a
prifadit k nim spravné identity uzivateld, mezi kterymi ke spojenim dochéazelo. Pii analyze
sitového provozu na rozhrani systému IMS vzdy dochézi ke spravné detekci uzivatelskych
identit, ale neni mozné ve stejném misté detekovat a monitorovat datova spojeni, protoze
timto mistem neprochézeji. Pokud analyzujeme sifovy provoz na koncovém bodu UE, do-
kézeme zjistit pouze identitu IMPI daného koncového bodu, nikoli vS§ak koncového bodu,
ktery je na druhé strané toku.

Pro kompletni analyzu potfebujeme bud analyzovat sifovy provoz v misté sité, kterym
prochdzi veskery provoz mezi vSemi zafizenimi (coz nemusi byt mozné, protoze takové misto
v siti nemusi existovat) nebo analyzu provadét na vice mistech a chybéjici polozky pro stejné
toky vzajemné dopliiovat. Takové feSeni ndm umoznuje analyzovat sitovy provoz v celé siti

bez ohledu na to, jak je rozsahla.
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Kapitola 6

Zavér a zhodnoceni

Cilem této prace bylo seznamit se s architekturou siti IMS, prostudovat volné dostupné
implementace implementace systému IMS a klientt systému IMS a mozZnosti jejich vyuziti.
Nésledné bylo cilem vytvorit testovaci sit IMS s nékolika sluzbami a uzivateli, navrhnout,
implementovat a otestovat néstroj pro monitorovani a tctovani spojeni v sitich IMS.

V teoretické Casti jsme si popsali ¢asti systému IMS, které jsou podstatné pro detekci
a monitorovani komunikace s timto systémem. Déle jsme si popsali vytvoreni a konfiguraci
systému IMS s vyuzitim ustfedny Open IMS Core vcetné konfigurace klientskych zarizent,
k ¢emuz jsme vyuzili aplikaci IMSDroid pro operac¢ni systém Android.

Nejvétsi pozornost jsme vénovali navrhu a implementaci néstroje pro monitorovani a
uc¢tovani spojeni v sitich IMS, kde jsme popsali jeho jednotlivé komponenty a jejich fungo-
vani. Popsali jsme tUpravy rozsifujici funkcionalitu FlowMon sondy, pro kterou byl nastroj
implementovan jako plugin. Také jsme uvedli, jaké informace jsou dilezité pro spravnou
analyzu komunikace IMS a jakym zptisobem je lze vyhledat v sifovém provozu.

Navrzeny nastroj jsme implementovali v jazyce C v prostiedi FlowMon sondy s vyuzi-
tim zpracovani sifovych dat poskytovanych timto prostfedim. Podstatnou ¢ast prace jsme
vénovali testovani vytvoreného nastroje. Provedli jsme radu scénait predstavujicich rtizné
provadéné ¢innosti (audio ¢ video-hovor, posilani textovych zprav a sdileni souborti). Sifo-
vou komunikaci mezi zafizenimi béhem téchto scénait jsme zachytili ve formé souboru ve
formatu pcap, které jsme pouzili pro samotné testovani nastroje.

7 hlediska dalsiho vyvoje by bylo vhodné nastroj rozsifit o vizualiza¢ni ¢ast a dalsi
polozky zéznamu IPFIX, které by napiiklad identifikovaly, o jaky typ spojeni se jedna
(audio, video, pfenos souboru). Rovnéz by bylo mozné ptidat podporu protokolu IPv6,

kterou jsme neimplementovali z divodu nemoznosti vytvorit testovaci data.
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Priloha A

Obsah CD

Obsahuje zdrojové texty, konfiguracni soubory pro FlowMon sondu, manuél, testovaci data

z laboratore a vysledky téchto testi.

plugin/

cfg/

tests/
case_study_1-audio/
case_study_2-video/
case_study_3-message/
case_study_4-sharing/

tests_results/
case_study_l-audio/
case_study_2-video/
case_study_3-message/
case_study_4-sharing/

manual . pdf

zdrojové soubory pluginu
konfiguracni soubory
testovaci data

vysledky testil

manudl k ovladani nastroje
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Priloha B

Manual

Pro spusténi pluginu musime mit FlowMon sondu verze 7.00 nebo vyssi. Nejprve musime
zdrojové soubory pluginu prelozit, to provedeme prikazem make na trovni slozky plugin.
Prikaz pro spusténi pluginu se skladd z mnoha parametrti. Zakladnim piikazem, ktery
spousti zpracovani je pfikaz sudo flowmonexp, jehoZ parametry se daji zobrazit pfepinacem
-h a popisy vSech jeho pluginid véetné parametri pak prepinacem -1. Parametry, které jsou

dostacujici pro spusténi naseho pluginu jsou nasledujici:

e -X — specifikuje cestu k externimu pluginu — soubor ims.so, ktery vznikl pfelozenim
zdrojovych kédu pluginu

e -I — urcuje vstupni plugin a jeho parametry — pro vstup ze souboru pcap muzeme
pouzit vstupni plugin pcap-replay, pro vstup ze sitového rozhrani mizeme pouzit
plugin rawnetcap.

e —-P — urcuje procesni plugin, coz je nas plugin — ims

e -E — urcuje exportni plugin, pouzijeme ipfix-ng

Ukézka kompletniho ptikazu pro spusténi pluginu se vstupem ze souboru soubor.pcap
a exportem smeérovanym na localhost, port 4000:

$ sudo flowmonexp -X ./ims.so -I pcap-replay:file="soubor.pcap"
,speed=0,loop=1 -P ims -E ipfix-ng:host=localhost ,port=4000,
source_id=3,template -refresh-packets=4096,

template -refresh-time=600

Ukézka kompletniho ptikazu pro spusténi pluginu se vstupem ze siftového rozhrani ethO

a exportem smeérovanym na localhost, port4000:

$ sudo flowmonexp -X ./ims.so -I rawnetcap:device=ethO,
sampling=0,cache-size=32768 -P ims -E ipfix-ng:host=localhost,
port=4000, source_id=3, template-refresh-packets=4096,

template -refresh-time=600
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V tomto stavu nam plugin vypisuje na konzolovy vystup informace o tom, jaké udalosti
detekoval (registrace uzivatele, ozndmeni datovych tok, vyskyt datovych tokt, apod.). K
tomu, abychom mohli detekované informace exportovat, je potfeba rozsirit zaznam formatu
IPFIX a mit pfi béhu pluginu spustény kolektor ipfixcol. Rozsifeni zdznamu provedeme
zkopirovanim konfigura¢nich souborti z adresaie cfg do prislusnych umisténi. Kolektor
ipfixcol poté bude exportovat toky do adresare output, odkud je mizeme zobrazit na-
strojem fbitdump pomoci ptikazu

$ fbitdump -R output -o ims -m
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