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ABSTRAKT

Cilem této bakalaiské prace je vyvinout aplikaci pro MS Windows, ktera bude zabranovat
spousténi nezadouciho a / nebo nelegalniho softwaru v lokalni pocitacové siti. Aplikace musi byt co
nejméné narocnd na systémové zdroje pocitace.

ABSTRACT

The aim of this thesis is to develop an application for MS Windows, that will prevent using of
unwanted and / or illegal software in the local computer network. Application must be as least
demanding on system resources as possible.
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. Stanall

1 UVOD

1.1 Cil prace

Cilem této prace je vytvofit aplikaci pro blokovani nezddouciho a nelegalniho softwaru na
principu whitelist. V ramci této prace je postupné diskutovano nékolik moznych feSeni kazdé casti
takové aplikace, jejich vhodnost a diivod volby jednoho z nich.

1.2 Podpora a zazemi

Tato prace a aplikace, ktera je jejim cilem, byla a je vyvijena ve spolupraci se Stiedni
odbornou Skolou primyslovou Edvarda BeneSe a Stfednim odbornym u¢ilistém, Bfeclav, nabf.
Komenského 1 (dale jen SOSP Bieclav). Tato skola laskavé zapijcila své pocitate a zaky pro
testovani vyvijené aplikace.

Obr. 1 SOSP Breclav (hlavni budova)

1.3  Koédové oznaceni aplikace

V ramci této prace je vyvijena aplikace pro zamezeni pouzivani nelegalniho a nezadouciho
softwaru pojmenovana kédovym oznacenim ValSec. Toto kddové oznacéeni je pouzito Cisté z potieby
pojmenovat vyvijenou aplikaci, aby bylo v textu ziejmé, ze se jedna prave o tuto aplikaci.






2 ROZBOR PROBLEMU

Aplikaci pro zamezeni uzivani nelegalniho a nezadouciho softwaru je potieba pouzit tam, kde
neni mozné efektivné postihnout uzivatele za ,,zavleceni a pouzivani nezadouci aplikace, ale zaroven
mu nemuizeme zcela zabranit.

Jedna se tedy predevsim o internetové kavarny, Skoly a jind vefejnd mista, kde nemlizeme
zakazat uzivani USB zatfizeni ani ukladani na lokalni disk z divodu potieby prace s daty. Omezeni
prav uzivatele (zakazani instalovani aplikaci, zdkaz zapisu na lokalni disk) tento problém nefesi, pouze
znesnadiiuje pouziti nékterého nezadouciho softwaru.

Cilem tedy je, aby uZzivatel na stanici délal to, co délat ma (naptiklad prochazel internet), mél
moznost si ziskana data odnést (pouziti USB zafizeni a elektronické posty) ale bylo mu zabranéno ve
spousténi ostatnich (nezadoucich) aplikaci.

2.1  Situace na SOSP Breclav

SOSP Bfeclav je stiedni $kola s vhodnym prostiedim pro nasazeni a uplatnéni aplikace pro
zamezeni uzivani nelegalniho a nezadouciho softwaru. Jako kazda moderni $kola je vybavena fadou
pocitatovych udeben, kde jsou Zaci vyucovani praci s internetem, daty a zéklady programovani. SOSP
Bieclav se potyka s uzivanim zaky ,zavleGenymi“ aplikacemi, zejména hrami. Zakéim neni mozno
zakézat pouzivani USB zafizeni a elektronické posty (z divodl vyuky) a tak dochdzi k ,,zavleceni‘
nezadoucich aplikaci. Ptitomnost téchto nezadoucich aplikaci na pevnych discich stanic, sitovych
discich jednotlivych studentt a tiid nebo na USB zafizenich zaki jim umoznuje nevénovat se vyuce a
rusit své kolegy studenty.

Utitelé nezvladaji zaroven prednaset latku a kontrolovat praci studentil. Skola nemé finance
na vytvoreni kamerového systému, zakoupeni sledovaciho softwaru (Master eye) ani dostatek
personalu na neustalé ¢isténi uzivatelskych stanic.

Nasazeni aplikace pro zamezeni pouzivani nelegalniho a nezadouciho softwaru je tedy jedinou
moznosti, jak zarucit Ze se studenti budou vénovat probirané latce a tikolim namisto hrani her. Tato
aplikace sice nezabrani ,,zavleceni* nezadoucich dat, ale zabrani jejich pouzivani.

Problémem whitelist pfistupu je vyuka programovani, kde zaci vytvafi vlastni spustitelny
software. Proto je potfeba, aby aplikaci pro zamezeni uzivani nelegalniho a nezadouciho softwaru bylo
mozno kdykoliv, rychle a snadno docasné deaktivovat.

Jiné problémy, spojené piedevSim s internetem, jako jsou naptiklad P2P sit€, zahlceni sité
streamovanym videem, hrani online browserovych her, prohlizeni pornografie a moznost napadeni sité
viry je feSeno pomoci nejriznéjsich aplikaci na centralnim serveru (Linux).

2.2 Stru¢né shrnuti poZadavku

Aplikace musi spliiovat nasledujici pozadavky:
- Blokovani nebo ukoncovani procest na principu whitelist.
- Aplikace musi byt kompaktni a zbytecné nezatézovat uzivatelské stanice.
«  Moznost rychle kontrolu vypnout a zapnout.
+  Centralni sbér dat a fizeni v rdmci domény.
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2.3 Prostredi, pro které je aplikace urcena

Prostfedi, pro které je aplikace ValSec vyvijena a ve kterém byla jeji funkCnost testovéna,
obsahuje stanice s opera¢nimi systémy Windows XP SP3 a Windows 7 SP1. Tyto stanice jsou
ptihlaseny do domény a fizeny systémovou politikou. Stanice jsou plné aktualizovany.

V testovacim prostfedi je pouzivan antivirovy software od spole¢nosti AVG [1]. To nam
umoziuje testovat odezvu antivirovych softwarti na béh vyvijené aplikace (zda nebude povazovana za
virus).

K nasazeni aplikace je mozno pouzit pfistupu pomoci UCtu administratora, nastaveni
systémové politiky a systémového registru. Ke svému béhu je ale jiz pouzivat nemtize.

2.4  Dostupna feSeni

Ve chvili tvorby této prace se na trhu nachdzi n€kolik placenych i freeware aplikaci, které se
zabyvaji blokovanim procest. Z placenych naptiklad Application Control od spole¢nosti Lumension
[2]. Z freeware aplikaci pak Process Blocker od spole¢nosti Softros Systems, Inc [3].

Nevyhodou placenych aplikaci je pfedevs§im jejich znacné cena. Freeware aplikaci pak jejich
Casté nespolehlivost, nesplnéni vSech pozadavki a nedostatek nebo neexistence zdkaznické podpory.



3 POSTUP RESENI

Tato kapitola se zabyva samotnym vyvojem aplikace ValSec. Je rozdélena podle problémd,
které musi aplikace ValSec fesit a ¢asti jejiho vyvoje. Jednotlivé podkapitoly jsou:
Volba programovacich nastroji
Ziskani seznamu bézicich procest
Identifikace nezadouciho procesu
Ukonceni nezadouciho procesu
Nacteni a ulozeni nastaveni
Serverova cast aplikace
Uzivatelské rozhrani
Ochrana aplikace proti ukonceni uzivatelem
Spousténi a ukonCovani aplikace

XN R W=

3.1 Volba programovacich nastroji

Jesté pred feSenim jednotlivych ¢asti aplikace, moznosti a pfipadnych problémt, je potieba
zvolit si vhodné programovaci nastroje. Tato volba totiz omezuje moznosti pouziti nejriznéjSich
knihoven a tfid.

3.1.1 Platforma .NET

Platforma .NET Framework je vyvojova platforma navrzena spolecnosti Microsoft pro
jednoduchy vyvoj aplikaci. Rozhrani .NET Framework je instalovano jako soucast instalace
operacnich systémil fady Windows Server 2003 a nov¢jsi. Prostifedi .NET Framework je také soucasti
aktualizaci systémut fady Windows XP.

Platforma .NET Framework obsahuje n¢kolik programovacich jazykli a velkou databazi
pouzitelnych knihoven a tfid. Je také Siroce pouzivana programdtorskou vefejnosti a podporovana
velkym mnozstvim tutoriali a vyukovych textu.

Tato vyvojova platforma umoznuje vyvijet aplikace nezavisle na cilovém systému a dokonce i
hardwaru (je mozno v ni vyvijet napiiklad aplikace pro mobilni telefony i osobni pocitace). Dale
umozituje kombinovat v ramci jednoho projekti nékolik programovacich jazyka.

Diky své Siroké podpote je platformu .NET vhodné pouzit pro vyvoj aplikace ValSec. Vétsina
problému fesenych pii vyvoji se totiz da najit predieSena v MSDN (Microsoft Developer Network)
nebo v ramci vyhledévani na Internetu.

Vice o platformé .NET je uvedeno napftiklad v [4].

3.1.2 Volba programovaciho jazyka

Protoze platforma .NET nabizi mnoho béZznych programovacich jazykt (napt. C, C++, C#,
Basic, J) a tvorba v prostfedi .NET je na volb¢ jazyka nezavisla, je volba programovaciho jazyka spise
otazkou osobnich preferenci a vkusu, nez diilezité a omezujici rozhodnuti které ovlivni cely projekt.

Aplikace ValSec je napsana v jazyku C#, s vyjimkou hakovaci knihovny (je probrano dale),
ktera je napsana v jazyku C++.
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3.2  Ziskani seznamu béZicich procesi

Prvnim krokem k vytvofeni aplikace pro spravu nezddoucich aplikaci je ziskani seznamu
bé&zicich procesi.

3.2.1 Co je to proces a jak s nimi systém Windows zachazi

Zjednoduseng fecCeno, je proces bézici aplikaci (programem). Proces je umistén v systémové
paméti a obsahuje nejen kod programu, ale i piislusnd (ménici se) data. Jeden program muze byt
rozdélen do nékolika béZicich a na sob¢ Casto nezavislych procest.

Moderni pocitacové systémy umoziiuji multitasking, coz je zdanlivy soucasny béh nckolika
procest najednou. Ve skute¢nosti se procesy (velmi rychle) stfidaji v pfistupu k procesoru a jinym
systémovym zdrojam.

Toto vedlo k potiebé zavést Spravu procesd, ktera musi zajiStovat, ze data jednotlivych
procesti budou zachovana a nebudou moct byt (nahodné, netmysin€) ovlivnéna chodem jiného
procesu, a tidit pristup procest k procesoru a jinym systémovym zdrojtim.

3.2.2 Trtida pro praci s procesy

Dle [5] je ve vyvojovém prostiedi .NET mozno pro prici s procesy pouzit tiidu
System.Diagnostics.Process. S jeji pomoci je mozno diagnostikovat bézici procesy, ukoncovat je, nebo
vytvaret nove.

vvvvvv

«  IntPtr Handle (Handle procesu v nativnim kodu)
+ int Id (Identifikator daného procesu)
«  string ProcessName (Nazev procesu)

Vyse uvedené promeénné jsou jen nékolik malo vlastnosti této tfidy. Tiida
System.Diagnostics. Process obsahuje napiiklad také mnoho vlastnosti pro diagnostiku uziti procesoru
a pameti.

3.2.3 Samotné ziskani seznamu procesi

Ttida System.Diagnostics. Process ma neékolik metod pro ziskavani procest:

« public static Process[] GetProcesses(); (Vrati pole vSech procesti bézicich na lokalnim
pocitaci.)

« public static Process[] GetProcesses(string machineName);, (Vrati pole vSech procest
bézicich na ur¢itém pocitaci.)

«  public static Process GetProcessByld(int processld); (Vrati proces s danym Id na lokalnim
pocitaci.)

« public static Process GetProcessByld(int processld, string machineName); (Vrati proces s
danym Id na urcitém pocitaci.)

« public static Process[] GetProcessesByName(string processName); (Vrati pole procesu s
danym nazvem na lokalnim pocitaci.)

« public static Process[] GetProcessesByName(string processName, string machineName);
(Vrati pole procest s danym nazvem na urcitém pocitaci.)
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3.2.4 Piiklad ziskani seznamu procest v .NET C#

Seznam bézicich procest (a tim pfislusné Handle a Id procesu) mizeme v C# snadno ziskat
napiiklad nasledovné:
private Process[] JedouciProcesy = System.Diagnostics.Process. GetProcesses();

Spravnost ziskaného seznamu miizeme snadno ovéfit porovnanim proménnych ProcessName
napiiklad se seznamem procest programu Spravce tloh systému Windows (taskmgr) nebo jakymkoliv
jinym programem pro spravu procesu.

RE=TE
Soubor MoZnosti  Zobrazit Mapovéda
"aplikace Procesy | siusby | vikon | sits | Usivatelé |

iexplore.exe o ¥i 57272kB Internet Explorer
svchost.exe an 56 764 kB Host Process for ...
EVEMon.exe popovskyj s} 47 275 kB EVEMon
soffice.bin popovskyj oo 45 308 kB OpenOffice.org 3.3
MsMpEng.exe SYSTEM ad 427592 kE  Antimalware Servi...
iexplore.exe popovskyj a0 37664kE Internet Explorer
iexplore.exe popovsky] i} 27196 kB Intermet Explorer
iexplore.exe popovskyj i} 25 160 kB Internet Explorer
avgidsagent.exe SYSTEM i} 24808 kB AVG Identity Prot... =
ICQ.exe popovskyj i} 20800kE ICQ
VersionCueCS2.exe SYSTEM an 19920 kB Adobe Version Cu...
downloader .exe popovskyj 02 147765 kB  downloader
iexplore.exe popovskyj s} 11884kB Internet Explorer
explorer.exe popovskyj oo 11412kB  Prizkumnik Windo...
svchost.exe SYSTEM ad 10543 kB Host Process for ...
SVGCSIVX.EXE SYSTEM [ila] 10336 kB AVG Scanning Cor...
CErss.exs SYSTEM an 9668 kB Client Server Run...
SearchIndexer.exe SYSTEM an 9224kB  Microsoft Window...
VNS, exe SYSTEM 03 7B8B0KE AVG Online Shield. ..
EVE_Online_Installer_36... popovskyj i} 5152 kB EVE Online Installer
avgwdsvc.exe SYSTEM i} 5860 kB AVG Watchdog ...
sqlservr.exe NETWORK SERVICE [ili} 5688 kB SQL Server Wind...
WDDriveServiceexe SYSTEM 0o 5424kB WD Drive Service
svchost.exe LOCAL SERVICE oo 5068 kB HostProcess for ...
Connect.Service, Content... SYSTEM oo 5028 kB Service
|sass.exe SYSTEM a0 3928 kB Local Security Aut... LI

[¥ Zobrazit procesy viech ufivateld Ukondit proces |

|Proces'y: 77 |'.|’yuﬁﬁprocesoru: 7 % |szida? pamét: 61 % | A

Obr. 2 Seznam bézicich procesii v programu Spravcee uloh (taskmgr)
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3.3 Identifikace nezadouciho procesu

Protoze je aplikace ValSec zaloZena na principu whitelist (seznam povolenych polozek, neboli
,,C0 neni povoleno je zakazano®), je béhem béhu aplikace kazdy proces kontrolovan viiéi tomuto listu.

Aplikace ValSec pouziva tii hlavni seznamy procest. Jedna se o:

«  Seznam povolenych procest (nas whitelist obsahujici vSechny povolené procesy)

«  Seznam bé&zicich procest (je ziskan v kazdém cyklu od systému)

- Seznam ovétenych procest (procesy, které byly ovéreny jako povolené nebo ziskaly doc¢asnou
povolenku)

3.3.1 Seznam povolenych procesi

Seznam povolenych procesti je nacten z pevného disku pfi spusténi aplikace a obsahuje
ProcessName (ndzev povoleného procesu) a FileName (cesta k .exe souboru procesu). Tyto informace
dostacuji k identifikaci povoleného procesu.

Bezpecnostni dira aplikace: UZzivatel by mohl podvrhnout sviij (nezddouci) program za jeden
z povolenych, pokud by jej pfepsal. Tomuto se ale d4 v domén¢ snadno zabranit pomoci systémové
politiky.

3.3.2 Seznam béZicich procesi

Seznam bézicich procesi je =ziskdn v kazdém cyklu programu pomoci funkce
System.Diagnostics. Process.GetProcesses() . Jeji pouziti bylo popsano v kapitole 3.2.

3.3.3 Seznam ovéfenych procesi

Seznam ovérenych procest obsahuje informace o procesu z Seznamu bézicich procesi, ktery
byl ovéfen viuci Seznamu povolenych procesu a ziskal uplnou nebo docasnou povolenku. Proces je
identifikovan pomoci proménnych /d (unikatni identifikator), ProcessName (nazev povoleného
procesu) a FileName (cesta k .exe souboru procesu). Dalsi pouzité proménné jsou DocasnaPovolenka
(byla procesu vystavena pouze docasnd povolenka?) a ZbyvaDocasnePovolenky (obsahuje pocet
kontrol, po kterych vyprsi doCasna povolenka).

3.3.4 Ziskani jména vlastnika procesu

Velmi efektivnim filtrem procest je zjistit, komu proces patii. Zna¢na ¢ast (systémovych)
procestt totiz bézi pod uzivateli NETWORK SERVICE, LOCAL SERVICE a SYSTEM. Procesy
téchto uzivatelll neni potieba kontrolovat. Navic, v rdmci bezpecnosti, je dobré nekontrolovat procesy
uzivatele Administrator, aby bylo mozné se k uzivatelské stanici pfihlasit v ptipad¢ chybné funkce
aplikace.

Dle [6] existuji dva zpUsoby, jak ziskat jméno uzivatele, ktery proces vlastni. Jsou to:
1. Pouzit Windows Management Instrumentation (WMI)
2. Pouzit Win32 API

Prvni metoda je snadngjsi a jeji zdrojovy kod je podstatné kratSi. Jeji provedeni ale trva
vyrazné déle nez u druhé metody (u nékolika procest se Casto dostavame jiz do fadu sekund). Druhd
metoda je sice pracnéjsi, ale jeji provedeni je podstatné rychlejsi. Ob€ metody vyzaduji znalost
Handle procesu. Zdrojovy kod obou metod je dostupny v [6].

V aplikaci ValSec je pouzita 2. metoda.
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Bezpecnostni dira aplikace: UZzivatel by mohl podvrhnout vlastnika svého (nezadouciho)
procesu za jeden z povolenych vlastnikii. K tomu by ale potieboval znat heslo daného uzivatele. V
naSem piipad¢ uzivatele Administrator. Pokud by ale neopravnény uzivatel ziskal toto heslo, bude
moznost podvrhnout vlastnika procesu nejmensim z moznych problémul.

3.3.5  Vyjimky

Do aplikace je vhodné zadat napevno nékteré vyjimky, které zajisti moznosti alespon
minimalniho chodu poéitace v pripad¢ poruchy chodu aplikace (jako je naptiklad vymazani obsahu
whitelistu). Jedna se pfedev§im o jiz zminéné procesy uzivateld NETWORK SERVICE, LOCAL
SERVICE, SYSTEM a Administrator. Dalsi vhodné vyjimky jsou:

« taskmgr (cesta: C:\windows\system32\taskmgr.exe ; Jedna se o program pro spravu tloh.)

« dllhost (Cestu neni mozno zjistit; Jedna se o COM+ hosting proces, ktery pouziva mnoho
aplikaci. Pokusy o ukonceni téchto procesti by mohly vést k nestabilité aplikaci nebo celého
systému.)

3.3.6 Postup ovéieni procest

Cyklus ovétovani procest funguje v aplikaci ValSec nasledovné:

Ziskame od systému Seznam bézicich procest.

Kazdy proces ovétime, podle jeho /d, jestli uz nebyl zkontrolovan, vii¢i Seznamu ovétenych

procesu.

3. Procesy, které jesté nebyly zkontrolovany ovétime vici Seznamu povolenych procesii. Pokud
ovéieni selze (stava se z divodu nemoznosti ziskat FileName u procesu, které se teprve
spousti) je procesu vystavena docasna povolenka. Procesy, které byly ovéfeny vici Seznamu
povolenych procesi jsou zapsany do Seznamu ovetenych procest.

4. U procest, které zbyly, zjistime jméno uzivatele, kterému patfi, a pokud se jedna o systémovy
proces nebo proces uzivatele Administrator, je pfidan do Seznamu ovéfenych procesu.

5. Zbyvajici procesy jsou identifikovany jako nezadouci a tedy oznaceny k ukonéeni. Pokud ma
proces docasnou povolenku, je jeji hodnota snizena o 1. Pokud dosahne nuly, je program také
oznacen za nezadouci a urcen k ukonceni.

N —

Tento systém ovéfeni procesii se snazi co nejméné pouzivat Ziskani jména vlastnika procesu,

wervr

Je dulezité poznamenat, Ze Seznam ovétenych procesti a Seznam povolenych procest se mezi
jednotlivymi cykly aplikace nenuluji. Zatimco Seznam povolenych procesi zlstdva béhem chodu
aplikace neménny, do Seznamu ovéfenych procest jsou postupné pridavany dal§i a dalsi ovéfené
procesy. Je proto potiecba na ném provadét udrzbu a procesy, které byly ovéfeny a jiz byly
(uzivatelem) ukonceny, z né€j odstranit.

Poznamka: Béhem vyvoje aplikace ValSec bylo zjisténo, Ze operacni systémy Windows jsou
case-sensitive (citlivé na mald a velka pismena) ve jménech procest. Pro zjednodusSeni a zamezeni
pripadnym problémtiim prevadi aplikace ValSec vSechny ndzvy na Icase (mald pismena).



Strana 22 3 Postup fesen{

3.4  Ukonceni nezadouciho procesu

Nyni, kdyz aplikace identifikovala nezadouci proces, je potieba jej ukoncit. K dispozici je
n¢kolik metod. Mezi nejbéznéjsi z nich patii:
«  Process.CloseMainWindow(),
»  Process.Kill(),
»  Process.Close(),
»  Process.Dispose();

Vsechny ¢tyfi metody jsou soucasti tfidy System.Diagnostics. Jednotlivé metody jsou dale
probrany podrobnéji.

3.4.1 Metoda CloseMainWindow

Tato metoda zavie proces, ktery ma uzivatelské rozhrani, zaslanim ukoncovaci zpravy jeho
hlavnimu oknu. Coz ve spravné navrzeném programu zpusobi ukonéeni vSech dcefinym oken a
nakonec celého programu. Tuto metodu je mozné pouzit pouze pro lokalné béZici procesy. Neni
mozné ji pouzit k ukonc€ovani procesii na jinych pocitacich.

Tato metoda vraci hodnotu #rue, pokud byla sprava odesldna a nebo false, pokud se odeslani
nezdaftilo (cilovy proces nema uzivatelské rozhrani).

Dilezité: Tato metoda nenuti cilovy proces, aby se ukoncil. Pouze jej k ukonéeni vyzyva.
Proces muze tuto vyzvu ignorovat. Dalsim velkym nedostatkem této metody je potfeba uzivatelského
rozhrani, kterému by mohla byt sprava zaslana. Poslednim nedostatkem je, ze metoda nevraci
informaci o tom, jestli byl proces ukoncen nebo jestli se ukoncuje, ale pouze o tom, jestli byla zprava
odeslana.

Vice o této metod¢ obsahuje [7].

3.4.2 Metoda Kill

Tato metoda pfinuti proces k ukonceni. Tato metoda vyvola nenormalni ukonceni procesu a
tak mize dojit ke ztraté dat. Kill je jedinou metodou pro ukonceni procest bez uzivatelského rozhrani.
Tuto metodu je mozné pouzit pouze pro lokdln¢ bézici procesy. Neni mozné ji pouzit k ukoncovani
procest na jinych pocitaéich.

Tato metoda neméa névratovou hodnotu.

Diilezité: Tato metoda je vhodnou metodou pro nasilné a okamzité ukoncovani procest bez
ohledu na jejich data.

Vice o této metod¢ obsahuje [8].

3.4.3 Metoda Close

Tato metoda uvolni vSechny systémové zdroje spojené s cilovou komponentou (procesem).
Tuto metodu je mozné pouzit pouze pro lokaln€ bézici procesy. Neni mozné ji pouzit k ukoncovani
procest na jinych pocitacich.

Tato metoda nema navratovou hodnotu.

Diilezité: Tato metoda, i kdyZ se tak mtze zdat z jejiho nazvu, neslouzi k ukonéeni procesu a
neni mozné s jeji pomoci proces ukoncit. Slouzi pouze k uklizeni ptidélenych systémovych zdroji pii
ukoncovani procesu. Je proto vhodné ji zavolat po ukonceni procesu pomoci jiné metody.

Vice o této metod¢ obsahuje [9].
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3.44 Metoda Dispose

Tato metoda uvolni vSechny systémové zdroje spojené s cilovou komponentou (procesem) a
zanecha ji v nepouzitelném stavu. Tuto metodu je mozné pouzit pouze pro lokaln¢ bézici procesy.
Neni mozné ji pouzit k ukonCovani procest na jinych pocitacich.

Tato metoda nema navratovou hodnotu.

Tato metoda je podédéna z tridy System. ComponentModel.

Diilezité: Ptestoze tato metoda slouzi pouze k uklizeni pfidélenych systémovych zdroja pfi
ukonCovani procesu, pouZiti této metody na bézici proces zpusobi jeho pad. I piestoze se nejedna o
vhodnou metodu pro ukoncovani procest, je ji mozno pouzit k jeho poskozeni a tim padem ukonceni.

Vice o této metod¢ obsahuje [10].

3.4.5 Volba metody

I kdyz se muze zdat pouziti metody Kill jako nejvhodnéjsi, je dulezité si uvédomit, ze v
ptipad¢é pouziti této metody nema cilovy proces témer zadnou Sanci ulozit sva data a mlze také
dokonce dojit k poskozeni souborti na pevném disku.

Proto je vhodné zvazit pouziti metody CloseMainWindow. Ta sice nezarucuje ukonceni
cilového procesu a navic nedokaze ukoncit procesy bez uzivatelského rozhrani, ale zarucuje bezpecné
a spolehlivé ukonceni prace procesu a uloZeni jeho dat.

Po ukonceni procesu je vhodné pouzit metodu Close, ktera zaruéi, ze vSechny systémové
prostfedky procesu byly uvolnény.

V pfipadé, ze je proces velmi odolny ukonceni a metoda Kill neuspéla, je mozné pouzit
metodu Dispose, jejimz nejspiSe neimyslnym ucinkem je nestabilita procesu a jeho pad. Tato metoda
by ale méla byt pouzita pouze v opravdu krajnich ptipadech.

Poznamka: Béhem testovani aplikace bylo zjisténo, Ze procesy, které se teprve spousti jsou

odolné metod¢ Kill. Neni ale vhodné je ukonCovat pomoci metody Dispose. Vhodnéjsi je pocCkat, az se
proces nacte do paméti a spusti, a az pak jej ukoncit.

Spravny postup uziti metod by tedy mél byt:

Pouzit metodu CloseMainWindow.

Pokud metoda neuspéla (proces nema uzivatelské rozhrani) nebo pokud se proces odmita
ukoncit, pouzit metodu Kill.

3. Pokud jedna z ptedchozich metod uspéla, pouzit metodu Close.

4. Pokud ani metoda Ki/l neuspéla, pouzit metodu Dispose.

N —

Aplikace ValSec pouziva metody Kill a Dispose. Testovanim bylo zjisténo, ze pouziti téchto
metod nezplsobi nestabilitu systému a neni potieba brat ohled na data nezadoucich aplikaci. Garbage
collector systému Windows je dostatecn¢ robustni, aby zvladl uklidit ,,nepotadek* ktery zistane po
uziti téchto metod.

Moznost vylepSeni: I piesto, Ze je tento piistup dostacujici, neni vhodné systému pridélavat
praci se spravou systémovych zdroji. V budoucnu by tedy bylo vhodné tuto ¢ast aplikace ValSec
vylepsit, aby pouzivala i metodu CloseMainWindow.
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3.5 Nacteni a uloZeni nastaveni

Whitelist, a ptipadné dalsi nastaveni aplikace, je potfeba pfi jejim spusSténi nacist. I pfestoze
bude dale probrano spojeni se serverovou casti, neni vhodné nacitat whitelist pti kazdém spusténi
aplikace ze serveru. Je vhodngj$i mit jej uloZzen lokaln€ na pevném disku stanice a aktualizovat jej
pouze v pripade potieby. Takto nebudeme zbytecné zatézovat provoz sité a server.

To tedy znamen4, ze whitelist a nastaveni neni potieba pouze nacitat, ale také ulozit po stazeni
aktualizace od serverové ¢asti.

3.5.1 Nacteni a uloZeni obsahu souboru pomoci tridy System.10

Jednim z nejjednodussich zpisobu, jak nacist obsah souboru v prostiedi .NET je pouzit tfidu
System.10. Tato tfida obsahuje zakladni nastroje pro praci se soubory a jejich obsahem. Pro nas
nejvhodnéj$im néstrojem bude nacist soubor po fadcich.

Nacteni fadkti pomoci této metody miize v C# vypadat naptiklad takto:
string[] lines = System.10.File.ReadAllLines(@"C: \test.txt");

A ukladani radka napriklad takto:
string[] lines = {"prvni radek", "druhy radek”, "treti radek"};
System.10.File. WriteAllLines(@"C: \test.txt", lines);

Tato metoda je vhodna pro nacitani a ukladani stejnych zaznamd do jednoho souboru (jako je
naptiklad whitelist, ktery obsahuje velké mnozstvi zdznami se stejnou strukturou). Neni vhodny pro
nacitani a ukladani riznych druhii zdznama (rizné druhy proménnych, jako je naptiklad nastaveni
aplikace).

Vice o této metod¢ napiiklad v [11].

3.5.2 Nacteni a uloZeni obsahu souboru pomoci XML

XML je zkratka z anglického eXtensible Markup Language, v piekladu rozsifitelny
znackovaci jazyk. XML je format, ktery slouzi k strukturalizaci dat. Svou strukturou je velmi podobny
HTML (oboje pouziva tagy a atributy). Na rozdil od HTML, XML ale nespecifikuje k ¢emu jednotlivy
atribut nebo tag slouzi (to urc¢i programator), pouze specifikuje strukturu dokumentu. Také je dilezité
zminit, Ze oproti HTML, XML je velmi citlivé na syntaxi a zapomenuti parové znacky nebo jejiho
uzavieni vede k zneplatnéni celého dokumentu.

Nevyhodou XML jsou velké naroky na misto pfi ukladani. XML tedy neni vhodné pouzit k
ukladani velkého mnozstvi dat. Je ale velmi vhodné pro nacitani a ukladani riznych druhti zaznamu
(rtzné druhy proménnych, jako je naptiklad nastaveni aplikace).

Nacteni uzlt XML dokumentu (zde je z nacteného souboru vyhleddn atribut hodnota uzlu
HASH) mize v C# vypadat naptiklad takto:

XmlDocument xml = new XmlDocument();

xml.Load(@"C:/test.xml"); //Nacteme XML soubor

XmlElement koren = xml.DocumentElement; //Hlavni uzel

foreach (XmINode uzel in koren) //Projedeme vSechny uzly v dokumentu

{
/

if (uzel. Name == "HASH") Promenna = uzel. Attributes["hodnota"].Value;
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A ulozeni celého dokumentu (ktery obsahuje uzel CasVytvoreniZnacky s atributem hodnota
uvnitt uzlu Znacka) naptiklad takto:
using (XmlWriter writer = XmlWriter.Create(@,"C:/test.xml"))
{
writer. WriteStartDocument();
writer. WriteStartElement("Znacka"),
writer. WriteStartElement("CasVytvoreniZnacky");
writer. WriteAttributeString("hodnota", SoucasnyCas);
writer. WriteEndElement(),
writer. WriteEndElement();
writer. WriteEndDocument();

/

Vice o této metod¢ napiiklad v [12].

3.5.3 Volba zpisobu na¢teni a uloZeni

Nacteni a ulozeni obsahu souboru pomoci tiidy System.IO je snadné pouzit a je vhodné pro
nacitadni a ukladani velkého mnozstvi dat stejné struktury. Whitelist je proto vhodné nacitat a ukladat
pomoci této metody.

Nacteni a uloZzeni obsahu souboru pomoci XML je pracné€jsi na pouziti, ale je vhodné pro
nacitani a ukladdani dat rtiznych typt. Tuto metodu je proto vhodné pouzit k nacitani a ukladani
nastaveni aplikace.

Aplikace ValSec pouziva nacteni a uloZeni obsahu souboru pomoci tfidy System.IO pro
nacitani a ukladani whitelistu a nacteni a ulozeni obsahu souboru pomoci XML pro nacitini a ukladani
nastaveni aplikace.

Moznost vylepSeni: | piesto, Ze je nacteni a ulozeni obsahu souboru pomoci ttidy System.IO
dostacujici metodou pro nacitani a ukladani whitelistu, bylo by vhodné v budoucnu sjednotit oba
soubory (s whitelistem a nastavenim) do jednoho souboru ve formatu XML, ktery mlize snadno
obsahovat ob¢ ¢asti.

Moznost vylepSeni: Namisto XML je mozZno pouzit i néjaky jiny znaCkovaci jazyk, jako je
naptiklad YAML [13], ktery je uspornéjsi z hlediska mista, snaz§i na ¢teni (human friendly) a méné
citlivy na dodrzeni syntaxe (muaze byt chapano jako vyhoda i nevyhoda).
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3.6  Serverova ¢ast aplikace

Soucasti pozadavkll na vyvijenou aplikaci je potfeba rychlého centralniho fizeni, centralni
shromazd’ovani dat a distribuce aktualizaci whitelistu. Tyto potieby zajist'uje serverova ¢ast aplikace.
V této kapitole jsou navrhnuty tfi zpiisoby feSeni serverové ¢asti aplikace:

1. Soubory na sitovém disku
2. MySQL databize
3. WCF serverova aplikace

3.6.1 Soubory na sitovém disku

Nejspise nejjednodussim zpisobem, jak fesit potfebu sdilenych serverovych dat, je nasdilet
sitovy disk, ke kterému bude mit aplikace ValSec pfistup. Disk mizeme samoziejmé opatfit
pristupovym heslem a tak zajistit, ze uzivatelé nebudou mit k disku pfistup.

Na sitovém disku je pak mozno umistit soubory s piislusSnymi whitelisty pro jednotlivé
skupiny aplikace ValSec (naptiklad pro jednotlivé ucebny). Podobné¢ mizeme vytvofit soubory pro
zapis zaznamu a soubory, které budou obsahovat nastaveni aplikace ValSec, a tak ji fidit.

Tento pfistup se mize zdat byt pomérné jednoduchy a snadno proveditelny. Ma ale jednu
velmi podstatnou nevyhodu. V jednu chvili miize mit soubor otevieny k zapisu jen jedna aplikace, a
tak miize snadno dojit k zbyte¢nym konfliktlim, nutnosti ¢ekat a moznosti vzniku chyb.

3.6.2 MySQL databaze

MySQL je multiplatformni databazovy systém. Do MySQL lze ukladat riizna data (proménné,
texty, obrazky, aj.), s nimiz Ize dale snadno pracovat (tfidit, fadit, filtrovat apod.). Tyto data jsou v
MySQL databazi rozdé€leny do tabulek (uloZeny v bunikach).

Platforma .NET mize s MySQL databazi komunikovat pomoci tzv. MySQL konektort
(podrobné&ji o MySQL konektorech dale).

Propojeni aplikace s MySQL databazi je pomérn¢ snadné a jeho nejvétsi vyhodou je snadna
tvorba internetového uZzivatelského rozhrani, pres které¢ je pak mozno obsluhovat nastaveni, spravovat
whitelisty a fidit chod aplikace ValSec. MySQL také fesi souCasny pfistup vice uzivatelt k databazi.

3.6.3 WCF serverova aplikace

WCF je zkratka z anglického Windows Communication Foundation, coz znamena
komunikaéni zaklady Windows. WCF je framework pro programovani aplikaci poskytujicich sluzby.
V podstaté se jednd o framework pro vytvareni aplikaci typu server-klient, kdy klient vola vzdalené
funkce serverové casti. WCF poskytuje snadny zptisob takové komunikace.

Samotna serverova ¢ast musi byt pfipojena k néjaké databazi (naptiklad MySQL), protoze
kazdé spojeni klientské ¢asti vytvori novou (vlastni) instanci serverové casti.

Vice o WCF naptiklad v [14].

3.6.4 Volba serverové ¢asti aplikace

Pouzit soubory na sitovém disku je ve skutecnosti pracnéjsi, nez by se mohlo zdat, protoze je
nutno fesit problémy se soucasnymi pokusy o ptistup a ¢ekani az bude soubor ptistupny. Toto feseni
tedy neni vhodné.

WCF serverova aplikace je velmi robustnim feSenim, které umoziuje poskytovat vzdalené
sluzby (napftiklad vzdalené volani funkci). Pro aplikaci ValSec toto ale neni potieba a zbyte¢né
bychom programovaly funkce, ktera nam mutize poskytnout piimo MySQL databaze.

Nejvhodnéj$im feSenim serverové Casti aplikace ValSec je tedy piimé spojeni s MySQL
databazi.



3 Postup reSeni Strana 27

3.6.5 Komunikace platformy .NET s MySQL

Jak jiz bylo zminéno, aby mohla aplikace vyvijena na platformé .NET komunikovat s MySQL
databazi, je potieba do ni nejdiive doinstalovat MySQL konektor. Ten je poskytovan zdarma, a je jej
mozné stahnout napiiklad na [15].

Po nainstalovani MySQL konektoru a pfipojeni ptislusnych knihoven se jiz miizeme snadno
spojit s MySQL databazi. V C# mize takové spojeni vypadat naptiklad takto:

MySqlCommand cmd = new MySqlCommand();

cmd.Connection = new MySqlConnection("Database=test; DataSource=192.180.0.1; Userld=
Uzivatel; Password=heslo");

cmd.Connection.Open(),

cmd.CommandText = "SELECT * FROM “TabulkaPC'";

MySqlDataReader read = cmd. ExecuteReader(); //vykona dotaz a vrati do read

while (read.Read())

{

//zde miizeme pracovat s daty ziskanymi z databadze

/
read.Close();

cmd.Connection.Close(),

V MySQL databazi pak mizeme snadno vytvofit tabulky pro sbér informaci (kam budou
instance aplikace ValSec zapisovat pokusy uzivatelii o spusténi nepovolenych aplikaci), tabulky pro
ovladani instanci aplikace ValSec (vice dale) a tabulky s jednotlivymi whitelisty. Aplikace ValSec si
pak miize snadno zjistit pomoci SQL dotazi jestli je potieba lokalni whitelist aktualizovat.

Poznamka: Spojeni s MySQL databdzi je potieba zabezpecit uzivatelskym jménem a heslem.
Jméno a heslo je mozno bud’ zadat piimo do zdrojového kodu aplikace nebo jej zakodované ulozit do
souboru s nastavenim. Rozhodné jej neni bezpecné ukladat nezakddované.

Detailni rozbor komunikace s databazi pomoci SQL dotazii je moZno najit napiiklad v [16].

3.6.6 Zjisténi IP adresy stanice

Protoze je aplikace ValSec nasazena v doméné, kde jsou jednotlivym uZzivatelskym stanicim
ptidélovany IP adresy DHCP serverem na zdklad¢ rezervaci (na zakladé MAC adres), je mozno
kazdou stanici identifikovat podle jeji IP adresy. Aplikace ValSec se tedy mtize identifikovat pravé 1P
adresou své stanice.

V MySQL databazi pak miizeme ulozit nastaveni pro kazdou stanici podle jeji [P adresy. Aby
pak mohla aplikace ValSec zjistit, ktery zdznam je uren praveé pro danou instanci, musi nejdfive
zjistit [P adresu své stanice.

Zjisténi IP adresy mize v C# vypadat napiiklad takto:
System.Net.IPAddress[] ListIPAdres = System.Net.Dns.GetHostAddresses(System.Net.Dns.
GetHostName()),

Vsimnéte si, Ze navratova hodnota je nékolik adres, ne jen jedna adresa. To proto, Ze stanice
mize mit vice sitovych karet, a tedy i vice IP adres. Je potfeba vyzkouset je vic¢i MySQL databazi
vSechny.
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3.7 Uzivatelské rozhrani

Uzivatelské rozhrani aplikace ValSec je rozdéleno do dvou ¢asti.

Prvni ¢ast, je uzivatelské rozhrani samotné aplikace ValSec, které neobsahuje zadné ovladaci
prvky a slouzi pouze k informovani uzivatele o chodu aplikace.

Druhou casti je uzivatelské rozhrani serverové casti, kde je mozno aktualizovat whitelist,
nastaveni aplikace a vypinat a zapinat kontrolu aplikace (tedy v pfipad¢ potieby pozastavit kontrolu a
tak umoznit spusténi jakéhokoliv procesu).

3.7.1 Zpravy pro uZivatele

I kdyZ nema uzivatel zadnou (legalni) moznost, jak ovlivnit chod aplikace ValSec, a tedy by
nebylo zadné uzivatelské rozhrani potfeba, je vhodné jej o chodu aplikace a krocich, které podnikla
informovat.

Informovat uzivatele o chodu aplikace ma jednak odstrasujici uc¢inek, a jednak zabrafuje
mateni uzivateld, ktefi by bez pfislusné zpravy nechapali, pro¢ byla jejich aplikace necekané
ukoncena.

Ptiklady zprav pro uzivatele jsou uvedeny na Obr. 3 a Obr. 4 .

Zprava je pro uzivatele zobrazena 10 sekund. Okno je vynucen¢ zobrazeno na poptedi (aby se
nezobrazilo pod oknem néjaké jiné aplikace) a je mozno jej zaviit kliknutim levym tlac¢itkem mysi.

3.7.2 Zjisténi jména prihlaSeného uzZivatele

Velmi uéinnou zbrani v boji proti nepofadnym a neposlusnym uzivatelim je pfipomenout jim,
ze prace na pocita¢i neni anonymni. Mnoho dnes$nich uzivatelt trpi faleSnou piedstavou, Ze na pocitaci
(a pfedevsim internetu) mohou délat a psat cokoliv je napadne bez nebezpe¢i né&jakého postihu.
Samoziejmée, ze takové uZivatele je mozno dohledat pomoci doby piistupu, IP adresy a podobné.

Je proto vhodné, aby si aplikace zjistila a pouzivala jméno ptihlaSeného uzivatele ve svych
zpravach, a tak mu dala najevo, ze vime, kdo je za dany pokus o spusténi nezadouci aplikace
zodpovédny.

Ziskani jména piihldSeného uzivatele je velmi snadné, protoze je ulozeno v systémové
proménné Environment.UserName.

Poznamka: DalSim velmi vhodnym nastrojem, ktery uzivatele rychle odradi od pokust o
spousténi nezddoucich aplikaci je zminit ve zprdve pro uzivatele, ze jeho pokus o spusténi nezadouci
aplikace byl zaznamenan. A to i kdybychom tuto funkci nepouzivali.

3.7.3 Serverova ¢ast aplikace

Veskeré nastaveni aplikace ValSec je mozno pouze z jeji serverové Casti nebo piimym
zapisem hodnot do souboru s nastavenim (ktery je chranén hash klicem, a tedy neni snadné tyto
hodnoty ptimo meénit).

Protoze serverova cCast aplikace ValSec je zajisténa MySQL databazi, je mozno vyuzit jeden z
Siroké nabidky softwari pro spravu MySQL databaze. Toto feSeni uzivatelského rozhrani je velmi
jednoduché a rychlé. Bohuzel neni vhodné pro bézného uzivatele (v nasem piipadé ucitel, ktery
pottebuje rychle a snadno vypnout nebo zapnout kontrolu aplikace ValSec).

Aplikace ValSec pouziva pro spravu MySQL databaze uzivatelské rozhrani phpMyAdmin
verze 2.9.0.3.

Moznost vylepSeni: V budoucnu by bylo vhodné vytvofit internetové uzivatelské rozhrani,
kde by mohli ucitelé po piihlaSeni zapinat a vypinat kontrolovani aplikace ValSec. Také by bylo
vhodné zmenit zplisob vypinani ze zap/vyp na docasné vypnuti, kdy se po urcité dobé kontrolovani
pomoci aplikace ValSec samo znovu zapne.
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ValSec:

Ufivateli popovshag, pokus o
spusténi nepovoleng aplikace
WinRAR byl zaznamenan a
zablokovan.
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Obr. 3 Zprava pro uzivatele pri pokusu o spusténi nepovoleného procesu

ValSec:
Uzivateli popovshkag, aplikace
winrar byla zapamatovana.
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Obr. 4 Informativni zprava pro uzivatele (v tomto pripade pridani procesu do whitelistu)
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3.8  Ochrana aplikace proti ukonceni uzZivatelem

Velmi dualezitym krokem vyvoje aplikace ValSec je jeji zabezpeceni proti nechténému
ukonceni uzivatelem. Toto zabezpeceni spociva v nékolika krocich, které jsou dale probrany.

3.8.1 Vhodné ,,uzivatelské rozhrani“

Prvnim krokem, jak zabezpecit aplikaci proti nechténému ukonceni, je navrhnout vhodné
uzivatelské rozhrani. Pfesnéji, odstranit z n¢j bézné prvky pro ukonceni aplikace. Tim je mysleno malé
,»X“ v hornim pravém rohu jakéhokoliv bézného okna. Funkci tohoto malého x mtiizeme potlacit uvnitt
zdrojového kodu. Jednodussi a ucingjsi je ale jej zcela odstranit nastavenim proménné Contro/Box na
hodnotu false.

Dalsi dilezitou proménnou, kterou je potifeba nastavit na hodnotu false je proménna
ShowlnTaskbar. Tim zaru¢ime, Ze se okno aplikace nebude zobrazovat v seznamu aplikaci, kde by jej
napiiklad v programu taskmgr bylo mozno ukoncit.

3.8.2  Vhodné jméno

Velmi snadnym krokem, ktery znacn€ ztizi snahy uzivateld o ukonceni aplikace ValSec je
,»vhodné* ji pojmenovat. To, Ze se aplikace ve svych zpravach identifikuje oznacenim ValSec, totiz
vibec neznamend, Ze by se tak méla jmenovat. Aplikaci je proto vhodné pojmenovat napiiklad
A10X15Y.exe, cleaner.exe, windump.exe nebo podobn¢. Dilezité je, aby jméno mélo s aplikaci co
mozna nejméné spolecného.

Podobn¢ adresat, do kterého aplikaci umistime, je vhodné zvolit n¢kde hluboko uvnitt
adresafe Windows a soubory s nastavenim, whitelistem a hakovaci knihovnou (je probrano dale)
pojmenovat rovnéz ,,vhodné®.

3.8.3 Odmitnuti ukoncit se

Jak bylo probrano v kapitole 3.4.1, prvni metodou pro ukonceni procesu je
CloseMainWindow. Tato metoda vyzve aplikaci k ukonCeni. Proti této metodé se muze aplikace
snadno a jednoduse ubranit. Staci zpravu odchytit a odmitnout se ukoncit. To mize v C# vypadat
naptiklad takto:

private void Forml FormClosing(object sender, FormClosingEventArgs e)

{
/

3.8.4 Metoda Kill a aplikace typu Watchdog

if (!Konec) { e.Cancel = true;} //Pokud se nechceme ukoncit, odpovez zamitnutim

Metodu Kill jiz neni mozno nijak odmitnout, nebo se proti ni ubranit. Aplikace se musi
ukon¢it. Je v§ak mozZno tuto metodu obejit pouzitim tzv. Watchdog aplikace.

Aplikace typu watchdog sleduje provoz jiné aplikace a v ptipadé potieby do n&j zasahuje. V
naSem pfipadé mizZeme vytvofit aplikaci, kterd bude sledovat provoz aplikace ValSec a v ptipadé
jejiho (nahlého) ukonceni ji znovu spustit. Stejné tak aplikace ValSec pak musi sledovat provoz
Watchdog aplikace a v ptipadé potieby ji spustit.

Slepa ulicka vyvoje: Aplikace Watchdog byla v rdmci této prace vyvinuta a testovana.
Ukézala se byt pln¢ schopna sledovat a v piipadé potieby znovu spustit aplikaci ValSec. Bohuzel se
objevil problém s funkci Ukoncit strom procesu aplikace taskmgr, proti kterému nebyla Watchdog
aplikace schopna aplikaci ValSec ochranit.
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3.8.5 Problém s funkci Ukon¢it strom procesu programu taskmgr

Funkce Ukoncit strom procesu programu taskmgr ukonci proces vcetné vSech jeho dcefinych
procest. To naptiklad znamend, Ze pii ukonceni procesu Watchdog se ukon¢i i aplikace ValSec a nebo
naopak. Zalezi, ktery z procesu je zrovna ,,matkou‘ a ktery ,,dcerou®.

Tato funkce se ukazala byt velkym problémem v zabezpeceni aplikace ValSec, protoze byla
schopna ukoncit v 50% ptipadti chod aplikace ValSec vcetné aplikace Watchdog. Bylo by tedy jen
otazkou Casu, nez by na to uZzivatelé pfisli.

Slepé ulicky vyvoje: Jednou z moznych feSeni tohoto problému se zdalo byt n&jak pfinutit
systém Windows, aby prerusil dcefinny vztah mezi aplikacemi. Bylo odzkouSeno spustit aplikaci
ValSec pomoci Watchdog aplikace pod jinym uzivatelem; pod stejnym uzivatelem a pak ji prehlasit a
dokonce vlozit do fetézu spousténi tieti, prostiedni aplikaci, kterd se pak ukoncila. Bohuzel zadna z
téchto moznosti nebyla spésna.

Jedingm moznym feSenim problému tedy je, namisto snahy ,pfezit“ funkci Ukoncit strom
procesu, zabranit uzivateli v jejim pouziti.

3.8.6 Hakovaci knihovna

Hékovani (angl. Hook) je termin, ktery se vzil pro oznacovani procesu, kdy je odchycena
zprava (od systému nebo aplikace) urcena néjaké aplikaci nebo systému, zpracovana (naptiklad
pozménéna nebo zapsana) a az pak predana cilové aplikaci nebo systému.

Tohoto principu je mozno vyuzit ke skryti aplikace ValSec pred jinymi aplikacemi a uZivateli.
Jak jiz bylo uvedeno v kapitole 3.2, k ziskdni seznamu jedoucich procesti je pouzita funkce
System.Diagnostics. Process.GetProcesses. Po zavolani této funkce vrati systém aplikaci zpravu
obsahujici systémové informace o procesech. Tuto zpravu mizeme odchytit a aplikaci ValSec z ni
odstranit.

Vyznam: Pokud aplikaci ValSec vhodné pojmenujeme a navic ji skryjeme pomoci hakovaci
knihovny, bude pro uzivatele prakticky nemozné zjistit jeji jméno a ukonit ji.

Varovani: Hakovaci knihovna se po jejim pfipojeni k systému Windows nacte ke kazdému
spusténému procesu (jak hakovaci knihovnu pfipojit je probrano dale). To znamend, ze pokud se v
jejim zdrojovém kodu vyskytne chyba (at’ jiz chybna syntaxe nebo logicka chyba), mize dojit k padu
vSech bézicich procest. Pied pfipojenim hakovaci knihovny je tedy dtlezité dikladné ji zkontrolovat a
testovat ji nejlépe na k tomu urCené stanici, kde by nds pfipadné poskozeni systému Windows
nepfipravilo o dulezita data.

Ptiklad tvorby hakovaci knihovny je velmi detailné probran v [17].
Ptipojeni hakovaci knihovny ke v§em procesiim je probrano v kapitole 3.9.2.

MoZnost rozSireni: Hakovaci knihovna, ktera skryva aplikaci ValSec, neni digitaln¢
podepsdna. I kdyz toto nevadi v operaCnich systémech, pro které je aplikace ValSec vyvijena
(Windows XP SP3 a Windows 7 SP1), do budoucna by bylo dobré ji digitaln¢ podepsat. I kdyz je
zatim mozno pripojit k systému nepodepsanou hakovaci knihovnu, v novéjSich verzich systému
Windows jiz nemusi byt nepodepsané hakovaci knihovny podporovany.

3.8.7 Zavér problému ochrany aplikace

Béhem vyvoje aplikace ValSec bylo zjisténo, Ze neni mozné vyvinout aplikaci, ktera bude
,neukoncitelna® uzivatelem. Mizeme ale uzivateli tuto snahu ztizit natolik, Ze se ukonceni aplikace
stane témer nemozné.



Strana 32 3 Postup fesen{

3.9  Spousténi a ukoncovani aplikace

Aplikace ValSec a jeji ¢asti jsou piipojeny do systému Windows a spoustény pomoci zdznami
v systémovém registru. Navic, protoze je aplikace ValSec chranéna proti béZznym zptisobtim ukoncenti,
je potieba definovat, kdy se ma ukoncit (nechceme, aby naptiklad zabranovala odhlaseni nebo vypnuti
pocitace).

3.9.1 Zaznam pro aplikaci ValSec v systémovém registru

Aplikace ValSec se spousti pti kazdém prihlaseni uzivatele. To zajistime zapisem nasledujici
hodnoty do systémového registru:

[HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Run]

"ValSec"="C:\\ValSec.exe"

Poznamka: Béhem spusténi aplikace ValSec se zjistuje jméno piihlasen¢ho uzivatele a
kontroluji se aktualizace whitelistu a nastaveni aplikace ze serverové ¢asti (MySQL). Ty se zjistuji a
stahuji jen pii spusténi aplikace. Zaci se totiz uéi v kuse nejdéle 3 vyudovaci hodiny (2h 15m +
prestavky), coz je dostatecné kratkd doba. Toto se netykd detekce nastaveni zapnuti a vypnuti
kontroly, které probiha kazdych 5 minut.

Moznost rozsifeni: V budoucnu by bylo vhodné zménit Cetnost kontroly aktualizaci na
néjaky interval (napftiklad pfi spuSténi a kazdou hodinu). I kdyz se nepfedpokladéd Castd aktualizace
whitelistu a nastaveni aplikace ValSec, bude rychlejsi odezva instanci aplikace vhodnéjsi.

3.9.2 Zaznam pro hakovaci knihovnu v systémovém registru

Hakovaci knihovnu, kterou jsme vytvorili pro skryti aplikace ValSec, je potfeba pfipojit k
systému Windows pomoci nastaveni systémového registru:

[HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Windows]

"ApplInit_ DLLs"="C:\\ValSecHook.dIl"

"LoadAppInit_DLLs"=dword:00000001

"RequireSignedApplInit DLLs"=dword:00000000

Vice o nastaveni hodnot registru pro pfipojeni knihovny ke vSem procestim miizete najit
napiiklad v [18].

3.9.3 OdhlaSovani uzivatele

Protoze se aplikace ValSec spousti pfi pfihlaseni uzivatele, je zfejmé, ze je potieba ji vypnout
pii jeho odhlaseni. To, Ze se uzivatel odhlasuje oznamuje systém vSem aplikacim zaslanim zpravy
WM _QUERYENDSESSION. Tuto zpravu tedy potfebujeme zachytit a zareagovat na ni ukoncenim
aplikace.

Rozsitime metodu WndProc aplikace, aby se ukoncila, kdyz se chce uzivatel odhlasit nebo
vypnout PC. To miize v C# vypadat naptiklad takto:

private static int WM _QUERYENDSESSION = Ox11;

protected override void WndProc(ref System. Windows.Forms.Message mesage)

{
if (mesage.Msg == WM_QUERYENDSESSION)
{
Konec = true; //Konec je globalni proménna, ktera prerusi hlavni smycku
/

base. WndProc(ref mesage),
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3.9.4 Kontrola spusténi vice aplikaci

Vyjimecné by se mohlo stat, Ze se spusti dvé a vice instanci aplikace ValSec. Tento stav by
mohl zplisobit nepotadek v zaznamech o provozu aplikace, chyby funkce aplikace (napiiklad pii
pokusu obou instanci ulozit nové nastaveni nebo whitelist) a dalsi tézko predvidatelné chyby. Je proto
dilezité, aby aplikace ValSec obsahovala pfi spusténi kontrolu, jestli jiz neni spusténa starsi instance.

V pripadé bézné aplikace, by stacilo ziskat seznam bézicich procest (viz. Kapitola 3.2) a
zjistit, jestli uz neb&zi proces se stejnym jménem. Aplikace ValSec bohuzel tento jednoduchy zptsob
pouzit nemuze. Jednak by pak bylo snadné podvrhnout aplikaci se stejnym jménem a pfinutit aplikaci
ValSec k ukonceni a také nemizeme tento zplsob pouzit, protoze aplikace ValSec je ze seznamu
bézicich procesii skryta pomoci hakovaci knihovny (viz. Kapitola 3.8).

Je proto potieba vyuzit znacek v podobé malych soubori na pevném disku. Aplikace ValSec
pti svém spusténi vytvofi znacku, do které zapise Cas svého spusténi. Pokud je pak béhem provozu
aplikace znacka prepsana novou (a hlavné platnou) znackou, znamena to, ze byla spusténa nova
instance aplikace ValSec. V tuto chvili se stard instance ukonci.

Poznamky: K tomuto systému se dospélo po nékolika ptedchozich verzich. Musi se ukoncit
stara instance, protoZe nova instance si nemize ovéfit, Ze stara znacka je od stale platné a jedouci
instance. Také je tento piistup vhodny pro pfipadné budouci aktualizace souboru .exe aplikace ValSec
(neni implementovano ve stavajici verzi), kdy stara instance muze spustit novou verzi, a kdyz se
vytvorenim znacky ovéfi, ze je funkéni a v provozu, tak se ukonéi.

Bezpecnostni dira aplikace: Uzivatel by mohl podvrhnout znacku o spusténi nové instance
aplikace ValSec a tak pfinutit star$i (platnou a jedinou) instanci k ukonceni. K tomu by ale musel najit,
kam se znacky ukladaji a rozlustit hashovaci algoritmus, ktery znacky Sifruje.






4 ZAVER

V ramci této prace byly vyvinuta ve spolupraci se SOSP Bieclav aplikace pro zamezeni
uzivani nelegalniho a nezadouciho softwaru v lokalni pocitacové siti, pod kédovym oznacenim
ValSec.

Tato aplikace byla vyvinuta ve vyvojovém prostiedi .NET framework od spole¢nosti
Microsoft. Aplikace byla testovana a je v soucasné dobé nasazena a pouzivana v pocitaCovych
ucebnach Stfedni odborné skoly primyslové Edvarda Benese a Sttedniho odborného ucilisté, Breclav,
nabt. Komenského 1.

Béhem vyvoje aplikace bylo zjisténo a zkoumano mnoho piinosnych informaci o tom, jak
operacni systémy fady Windows zachazi s procesy aplikaci a jaké jsou moznosti zabezpeceni aplikace
proti nezadoucimu ukonceni.
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