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Abstrakt

V tejto praci sa zaoberam systémom pre meranie kvality zachytenych dat na sieti. Doraz
je kladeny najma na straty paketov sposobené nedostato¢nou rychlostou zachytu. Kvalitu
zachytu zistujem prostrednictvom protokolu TCP, ktory implementuje poradové a potvr-
dzovacie cisla. Na zdklade tychto ¢isel je mozné detegovat, Ze niektoré data boli spréavne
prenesené, ale v zachyte ich nevidime. Existujice nastroje napriklad capTCP, alebo Wire-
shark, nie st vhodné pre tato analyzu, lebo nedokdzu komplexne analyzovat kvalitu za-
chytenej komunikacie, filtrovat komunikacné toky podla nameranych metrik a nezapadaja
do systému diagnostiky problémov komunikacie vyvijaného v ramci projektu DISTANCE.
Dalej som sa zaoberal diagnostikou konfiguraénjch problémov protokolu DHCP.

Abstract

This thesis deals with a system for measuring the quality of captured data on the network.
The focus is mainly on packet loss caused by insufficient capture rate. The quality of
captured network traffic is evaluated on TCP protocol, which implements sequence and
acknowledgment numbers. Based on these numbers, we can detect data, that has been
correctly transmitted, but we do not see them in the capture. Existing tools, such as capTCP
or Wireshark, are not suitable for this analysis because they cannot comprehensively analyze
the quality of captured communication, filter communication flows according the metrics
and do not fit into system DISTANCE. This thesis is also focused on configuration problems
of DHCP protocol.
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Kapitola 1

Uvod

Stucasnost je poznamenand dynamickymi zmenami a rychlym rozvojom komunikacnych
technologii, hlavne pocitacovych sieti. Mnozstvo pripojenych zariadeni na internete sa kaz-
dym rokom zvysuje a zvysuje sa aj pocet pripojenych uzivatelov. Zatial ¢o v roku 2010
tvorili pouzivatelia internetu 30% celosvetovej populdcie, v roku 2017 to uz bolo 48% [13].
To znamena, Ze tieto zmeny sa réznymi sposobmi dotykaji mnohych z nas. Svet sa stava
stale viac prepojenym a je stale viac a viac zavisly na komplexnych telekomunikacnych a
siefovych systémoch. Internet nepouzivame len na vyhladavanie, zalohovanie, zdielanie ¢i
telefonovanie, ale aj na ovela dolezitejsie systémy. Cez internet posielame peniaze, spravu-
jeme svoje bankové ucty, objedndvame, ¢i nakupujeme. Aby vSetky tieto sluzby fungovali
spravne a pohotovo, je potrebné kvalitné pripojenie.

Internet je verejne pristupné médium a to znamenad, ze ktokolvek je schopny komuni-
kovat po tejto globalnej sieti. Tato dostupnost a univerzalnost ndm vsak prindsa aj rizika.
Komunikécia na internete nemusi vzdy prebiehat optiméalne, méze dochadzat k ttokom,
konfigura¢nym problémom, ¢i zahlteniu siete. Z narastajicim poc¢tom zariadeni na inter-
nete rastie aj mnozstvo prenasanych dat. V takto velkom mnozstve dét je coraz dolezitejsia
automatizovana detekcia problémov na sieti, a preto je potrebné vytvorit program, ktory
bude schopny analyzovat zachyteni komunikéaciu a vyhladavat problémy rézneho druhu.

Na zaistenie spravneho priebehu internetovej komunikécie je potrebné zistit chyby, ktoré
mozu pri komunikacii nastat a az potom pokracovat odstranovanim chyb. Preto sa tato
praca zaoberd analyzou siefovej komunikacie. Praca je rozdelend na dve zakladné cCasti.
V prvej sa zaoberam analyzou protokolu TCP a ur¢ujem kvalitu zachytenych dat 2.2. V dru-
hej casti sa venujem diagnostike protokolu DHCP, ktory slazi na dynamické pridelovanie
IP adries klientom na lokalnej sieti 2.4.

Tato praca zapadd do komplexnejsieho systému Distance, ktorého cielom je vytvorit
efektivny nastroj pre diagnostiku problémov v pocitacovych siefach zaloZzent na pokrocilej
analyze sietovej komunikacie. Vysledkom systému bude néastroj, ktory bude zjednodusovat
pracu administratora, bude mu pomahat vyhladavat konfiguraéné problémy na sieti pro-
strednictvom analyzy dolezitych a ¢asto pouzivanych sietovych protokolov, ako napriklad:
TCP, DHCP, DNS, POP3, IMAP, SMTP, ICMP, SIP, SAMBA a FTP.

Mojou tlohou bolo v rdmci projektu Distance vyvinit modul pre analyzu kvality za-
chytenej sietovej komunikécie. Analyza sa zameriava na straty paketov spdsobené nedos-
tatocnou rychlostou zachytu. V dalSej casti vytvaram popis diagnostiky protokolu DHCP
pomocou tzv. diagnostického stromu. Diagnostika potom prebieha ako prechod diagnostic-
kym stromom, pricom kazdy uzol zistuje pritomnost urcitého problému.



Mnohé aplikacie potrebuju pre spravne fungovanie spolahlivy prenos informaécii v sieti,
ale pri prenose paketov moéze vdaka roznym vplyvom déjst k strate dat. Je preto po-
trebné pouzit mechanizmus zabezpecujici spolahlivé dorucenie dat medzi dvoma bodmi
siete. Tento mechanizmus sa nazyva Transmission Control Protocol (TCP). Je to sada
pravidiel, ktoré st pouzivané pri komunikacii medzi réznymi zariadeniami. TCP protokol
je jednym z najpouzivanejsich protokolov pri komunikécii cez internet [7]. Je to protokol,
ktory zarucuje, ze pakety dorazili, a zoraduje pakety tak, aby boli v spradvnom poradi [14].
Vdaka tomuto systému je mozné zaistit spolahlivy prenos dat. Protokol dokaze rozlisovat
¢isla portov, na zdklade ktorych urcuje, ktorej aplikécii patri paket. Vdaka tomu programy
na sieti mézu vytvarat spojenia, prostrednictvom ktorych posielaji data. TCP nam svojou
robustnostou umoznuje zistit informécie o stave siete a je preto dolezité venovat diagnostike
protokolu TCP pozornost.

Pri komunikacii prostrednictvom protokolu TCP moézu nastévat chyby, ako napriklad
velka stratovost paketov, velka latencia spojenia, alebo zahltenie siete. Protokol TCP nam
svojou robustnostou a vdaka tomu, ze implementuje systém spolahlivého prenosu, umoziuje
vyhladavat a analyzovaf tieto problémy. Preto je potrebné vytvorit program, ktory nam
ulahc¢i detekciu problémov na siefovej vrstve tym, ze bude analyzovat protokol TCP. Cielom
programu je odhalit problémy, ako napriklad stratovost paketov alebo odmietnuté spojenia
a vytvorit statistiky o jednotlivych tokoch. Cielom néstroja pre analyzu TCP je pocitat
generické statistiky spoloéné pre vsetky toky, ako napriklad priepustnost siete alebo pocet
retransmisii. Retransmisia je opakované odoslanie paketu, ktory bol pri prenose strateny.
Cielom prace je tiez vizualizovat ziskané statistiky formou grafov priebehu komunikacie.
Praca sa tiez zameriava na vytvaranie statistik o jednotlivych tokoch, napr. ¢as pripajania
k serveru, dizka odpovede servera alebo stav spojenia. Tiez sa zameriame na detekciu kvality
zachytenych dat a to prostrednictvom analyzy sekvencénych a potvrdzovacich ¢isel.

V ramci prace som sa zaoberal aj analyzou aplikacného protokolu DHCP(Dynamic
Host Configuration Protocol). DHCP poskytuje ramec pre prenos konfigura¢nych informa-
cii klientom v sieti TCP/IP. DHCP je zalozend na protokole Bootstrap Protocol (BOOTP)
a pridava moznost automatického pridelovania opakovane pouzitelnych siefovych adries a
dalsich konfigura¢nych moznosti. U¢astnici DHCP mozu spolupracovat s t¢astnikmi BO-
OTP [8]. Pomocou analyzy DHCP sme schopni detegovat konfigura¢né problémy ¢i na
strane klienta, alebo servera. Prikladom takého problému moézu byt duplikované IP adresy
na lokalnej sieti, zahadzovanie poniik od servera, alebo odmietnutie zo strany klienta.

Praca je rozdelena do viacerych logickych celkov. V kapitole 2 sa zaoberam teoretickym
rozborom analyzovanych protokolov TCP a UDP' na prenosovej vrstve a protokolom DHCP
na aplikac¢nej vrstve. Taktiez je tu popis systému Distance, do ktorého tato praca zapada.
Kapitola 3 sa zaoberd detekciou kvality PCAP siboru zachyteného zo siete. V kapitolach 4
a b sa zaoberam implementédciou analyzy protokolov TCP a DHCP. V kapitole 6 je popis
vytvorenia vzoriek siefovej komunikiacie a v nasledujicej ¢asti 7 zhodnotim dosiahnuté
vysledky.

LUDP - User Datagram Protocol



Kapitola 2

Teoreticky rozbor

2.1 ISO/OSI model

OSI, alebo Open System Interconnection [12] je model vytvoreny Medzindrodnou organi-
zéciou pre normalizaciu ISO, preto sa oznacuje ISO/OSI. Definuje architektiru a funkéné
rozdelenie sietovej komunikécie do siedmich vrstiev. Standard fyzického rozhrania ako na-
priklad RS-232 zapada do fyzickej vrstvy, zatial ¢o ostatné vrstvy sa vztahuji k réznym
dalsim protokolom. Mnozstvo dnesnych protokolov mé vytvorenu struktiru prave na za-
klade OSI modelu.

Tabulka 2.1: model ISO/OSI

Vrstva Nézov PDU Poznamka
Aplikacna Data Sietovy proces aplikécii
Prezentacna Data Reprezentacia dat a Sifrovanie
Relaéna Data Komunikécia medzi strojmi
Transportna Segment End-to-end spojenia a spolahlivost
Siefova Paket Urcovanie cesty a logické adresovanie (IP)
Linkova Rémec Fyzické adresovanie (MAC a LLC)
Fyzicka Bit Médium, signal, bindrny prenos

Spravy a data su vSeobecne odosielané po ramcoch, ktoré su iba sekvenciou bajtov.
Kazdy paket musi mat zdrojovil adresu a cielovil adresu, aby systém vedel, kam ho poslat a
aby prijemca vedel, odkial pochadza. Pred vznikom paketu mame aplika¢né data, ktoré sa
postupne predavaji po vrstvach dole, v kazdej vrstve st obalené metadatami, az vznikne
paket. Potom je odoslany. Ked paket prechddza smerom nadol, ziskava dalsie hlavickové
informécie z kazdej vrstvy. To oznamuje dalSej vrstve, ¢o ma robif s paketom. Po prijati su
jednotlivé vrstvy paketu rozbalované a odovzdavané prislusnym vrstvam pre spracovanie,
pricom kazda cast informécie o hlavicke je odtrhnuta. Kazda vrstva precita data z paketu,
ako keby pochadzali zo zodpovedajicej vrstvy na opa¢nom konci. Toto je zndme ako komu-
nikdcia typu peer-to-peer, hoci skutoény paket je transportovany prostrednictvom fyzického
spojenia.

Model OSI [21] je uzito¢ny pri poskytovani univerzalneho ramca pre vSetky komuni-
kacné systémy. Neurcuje vsak skutocny protokol, ktory sa mé pouzivat v kazdej vrstve.
Predpoklada sa, ze skupiny vyrobcov v roznych oblastiach priemyslu buda spolupracovat
na definovanie Standardov softvéru a hardvéru zodpovedajucich ich konkrétnemu sektoru.



Vrstvy ISO/OSI modelu

Fyzicka Fyzicka vrstva je najnizsou vrstvou OSI modelu. Zaoberd sa procesom samotného
prenosu informacii prostrednictvom konkrétneho prenosového média. Existuje mnoho typov
prenosovych médii, napriklad ethernet, wi-fi, opticky kdbel, prenos prostrednictvom blue-
tooth a podobne. Technolégia prenosu moéze byt rézna pre rézne prenosové média, a preto
existuju rozne prenosové protokoly na fyzickej vrstve, ktoré definuju frekvencie, pripadne
napétové trovne na metalickom kabli. Ako sa spomina v [12], cielom tychto protokolov je
optimalne vyuzit prenosové médium na prenos logickych hodnot, bitov. Protokol zaistuje, ze
prijimacia stanica je schopna porozumiet odoslanej sprave. Prikladom protokolov na tejto
vrstve si IEEE 802.11 (wi-fi), IEEE 802.3 (Ethernet), alebo token-ring.
Na linkové vrstvé prac

Linkova Linkova vrstva [12] vytvara spoj prostrednictvom konkrétnej datovej linky. Této
vrstva vytvara ramce z informéacii od vyssej vrstvy, ktoré dopliuje o MAC adresu a predava
fyzickej vrstve. Prenos dat prebieha medzi vzajomne prepojenymi uzlami na jednej sieti.
Na tejto vrstve dochddza k detekcii chyb pri prenose, pripadne k ich oprave. Pouzivané
protokoly st napriklad frame relay, ¢i Ethernet, alebo SDLC.

Sietova Zaistuje adresovanie a smerovanie dat v rdmci jednej ¢i viacerych sieti. Najdole-
zitejsou castou komunikacie na tejto vrstve je proces prepinania paketov na smerovacoch.
Vdaka tomu je mozné posielat pakety na rozne rozhrania na zaklade adresovania sietovej
vrstvy. Odosielanie paketov na rdzne rozhrania je mozné kvoli unikatnosti IP adries na
konkrétnej sieti. Najpouzivanejsim protokolom na tejto vrstve je Internet Protocol verzie
4, ale v stcasnosti je snaha nahradit ho modernej$im protokolom IPv6 [12].

Transportna Transportnd vrstva sa zaobera prenosom informécii z aplikicie na zdrojo-
vom pocitac¢i do aplikdcie na ciefovom pocitaci. Vznika tak logické spojenie dvoch procesov.
Do transportnej vrstvy vstupuje suvisly tok dat, tu dochadza k rozdelovaniu na jednotlivé
pakety.

Posledné tri vrstvy sa v niektorych modeloch nerozélenuji, napriklad TCP/IP model spo-
juje tri najvyssie vrstvy do jednej aplikac¢nej vrstvy. ISO/OSI model je ale lenitejsi.

Rela¢éna Udrzuje a spravuje relacie medzi dvomi komunikujicimi aplikdciami. Rela¢na
vrstva [11] zabezpecuje synchroniziciu jednotlivych détovych tokov medzi tymito apliké-
ciami. Sluzby zahrniuji vytvorenie, zrusenie vztahu, obsluhu dialégov (pri polo-duplexnom
spojeni), synchronizdciu a pod.

Prezentacna Dovod existencie tejto vrstvy je ten, ze nie vzdy je format prenosu dat
vhodnym formatom pre aplikaciu. Tato vrstva zaistuje zobrazenie a prezentaciu dat medzi
roznymi aplikdciami. Pouziva sa tu Standard abstraktna syntaktickd notdcia ASN.1 pre
prezentaciu informdcii v hardvérovych zariadeniach [11].

Aplikacna Definuje komunikéciu na irovni uzivatelskych procesov. Kazda aplikdcia moze
definovat svoj vlastny protokol, a preto tu existuje velké mmnozstvo roéznych protokolov.
Aplikécia pouziva protokoly niZzsej vrstvy podla toho, aké parametre spojenia potrebuje.



Prikladom aplika¢ného protokolu je DHCP, FTP, HT'TP, SMTP, DNS a pod. Tato vrstva
tvori tzv. aplikacné rozhranie, pricom kazda aplikacia si definuje svoj vlastny format dat.

2.2 TCP

Protokol TCP [14], alebo Transmission Control Protocol je najpouzivanj$im protokolom
na transportnej vrstve. Protokol TCP prendsa data z aplikdcie na zdrojovom pocitaci do
aplikdcie na cielovom pocitaci a vytvara tzv. logické spojenie procesov. Vyhodou tohto
protokolu je, Ze zarucuje dorucenie dat, a to v poradi, v ktorom boli odoslané. Na nizsich
vrstvach ISO/OSI modelu méze dochddzat k chybam a stratdm paketov. Protokol TCP IP
pouziva systém sekvencnych a potvrdzovacich Cisel, aby detegoval straty paketov a poslal
ich znovu. Zaroven tieto ¢isla hovoria o poradi paketov. Pakety sa mdzu po ceste medzi
pocita¢mi preskupit, napriklad niektoré pakety st odoslané inou trasou ako iné. Protokol
TCP vyuziva systém zasobnikov a ukladd pakety, ktoré prisli mimo poradia. Spristupnuje
len tie data, ktoré navizuju na predchadzajice pakety. Protokol TCP sa nehodi na real
time aplikacie preto, ze moéze dochadzat k nerovnomernému spomaleniu prenosu, pripadne
¢akanie na znovuzaslanie paketu, ktory sa stratil. Dalsou nevyhodou je prilis velké rézia, to
znamend, ze sa posiela velké mnozstvo metadat uréenych na kontrolu prenosu. Podrobnu
struktiru hlavicky TCP néajdete v prilohe A.

Klient Server iniciujuci prijemca
(klient) (server)
SYN
FIN
ACK
ACK

/

Obr. 2.1: Proces vytvorenie a ukoncenie spojenia medzi aplikdciami prostrednictvom pro-
tokolu TCP. Na vytvorenie sa pouziva priznak SYN (lava ¢ast obrézku), na ukoncenie sa
pouziva priznak FIN (prva cast obrézku).

Pre vytvorenie nového TCP spojenia je potrebna synchronizacia sekvencénych cisel na
kazdej strane. To je zabezpecené vymenou niekolkych segmentov, ktoré zahajuju spojenie a
maju nastaveny priznak SYN. Poradie zasielania inicializa¢nych segmentov je mozné vidiet
na obrazku 2.1



Protokol TCP je definovany v RFC' 793 [10]. Naviazanie TCP spojenia prebieha na-
sledovne. Najprv klient vykond aktivne otvorenie komunikacie odoslanim segmentu s pri-
znakom SYN na server. Klient nastavi sekvencné ¢islo segmentu na ndhodni hodnotu A.
Potom server odpovedd segmentom s nastavenymi priznakmi SYN a ACK. Potvrdzovacie
¢islo je zvysené na hodnotu A + 1. Server nastavi sekvencné ¢islo tohoto segmentu na dalsie
nahodné ¢islo B. Nakoniec klient odosle segment s priznakom ACK na server. Sekvenc¢né
¢islo je nastavené na prijati potvrdzovaciu hodnotu, tj. A + 1 a potvrdzovacie ¢islo je
prijaté sekvenc¢né cislo zvysené o 1, tj, B + 1. V tomto okamziku je klientskej a serverovej
aplikacii zaslané potvrdenie o dokonceni naviazania spojenia.

Zatial Co na vytvorenie spojenia si potrebné tri segmenty, na jeho ukoncenie si po-
trebné styri. To je sposobené tym, ze v TCP mdze vznikniat polovicne uzavreté spojenie.
Pretoze v TCP sa data prendsaji v kazdom smere nezavisle, kazdy smer musi byt ukon-
¢eny nezavisle. Vo chvili, ked prijemca prijme FIN segment, musi ozndmit aplikacii, Ze
protistrana ukoncila svoju cast datového toku. Spojenie moze byt ukoncené ktorymkolvek
z dvoch komunikujicich koncovych bodov a to tak, ze koncovy bod zasle protistrane seg-
ment obsahujici priznak FIN. Tym sa komunikécia dostava do stavu polovi¢ne uzavretého
spojenia. Druh4 stanica, ktora stale neukoncila spojenie, moze nadalej zasielat segmenty, ale
v praxi sa to prilis nepouziva. Ked prijemca dostane FIN segment, tak naspéit posle ACK
segment s potvrdzovacim ¢islom zvySenym o jednotku. Prijemca ukonci svoju stranu spo-
jenia zaslanim FIN segmentu. V tomto bode prijemca tiez informuje aplikdciu o ukonceni
spojenia.

Spojenia su bezne iniciované klientom, pomocou prvého SYN segmentu zaslaného na
server. Naproti tomu ukoncenie spojenia moéze byt aktivne zahajené aj klientom aj serverom.
Casto je to vSak klient, ktory sa rozhodne ukonéit spojenie, pretoze klientsky proces je ¢asto
riadeny uzivatelom, ktory vyvola ukoncenie, viac obrazok 2.1.

V tvode 1 som spominal, ze spolahlivy prenos prostrednictvom TCP garantuje dorucenie
toku dat odoslanych z jedného stroja na iny. Ako je ale mozné, Ze protokol poskytuje spo-
lahlivy prenos dat prostrednictvom nespolahlivého média? Odpoved nie je taka jednoducha.
Protokol TCP pouziva systém pozitivnych potvrdeni a opakovaného zasielania stratenych
paketov. Odosielatel si uklada informéacie o kazdom segmente, ktory odoslal a ¢aka na po-
tvrdenie. Odosielatel si tiez nastavi casovac, ked odosiela segment a pokial ¢asovac¢ vyprsi
skor, ako pride potvrdenie, tak odosielatel preposle segment znovu, lebo predpoklada, ze
sa stratil pri prenose, a preto nebol potvrdeny [3]. Na detekciu straty paketov sa pouzivaji
sekvencné a potvrdzovacie ¢isla v hlavicke TCP. Tieto polia st kritickou stcastou spolahli-
vého prenosu dat TCP. TCP reprezentuje data ako nestrukturovany, ale usporiadany prud
bajtov.

Sekvencéné cisla identifikuji, ktoré bajty uz boli odoslané a ktoré nie. Sekvenc¢né cisla
sltzia na zoradenie prichadzajucich segmentov do spravneho poradia, na detekciu dupliko-
vanych segmentov s rovnakym sekvenénym cislom a tiez vyhladavanie stratenych paketov.
Potvrdzovacie ¢isla sltzia na potvrdenie, ktoré data dorazili na druhd stranu spojenia.

Nasledujuci odsek je prevzaty z knihy [14]. Predpokladajme, Ze proces na zariadeni
A chce odoslat sekvenciu dat do procesu na zariadeni B prostrednictvom TCP spojenia.
TCP na zariadeni A implicitne ocisluje kazdy bajt v ddtovom toku. Predpokladajme, Ze
datovy tok pozostdva zo stiboru o velkosti 500 000 bajtov, Ze maximélna dizka segmentu je
1000 bajtov a ze prvy bajt datového toku je ocislovany 0. TCP konstruuje 500 segmentov
z datového toku. Prvému segmentu sa prideli sekvencéné ¢islo 0, druhému segmentu sa

'RFC - Request For Comments, je to ozna¢enie dokumentov popisujticich internetové protokoly a sys-
témy.



prideli sekvencné ¢islo 1 000, tretiemu segmentu sa prideli sekvencéné ¢islo 2 000 atd. Kazdé
sekvencné ¢islo je vlozené do pola sekvencného c¢isla v hlavicke prislusného TCP segmentu.

TCP je plne duplexny, takze zariadenie A moéze prijimat data od B, zatial ¢o vysiela
data na B. Kazdy zo segmentov, ktoré prichddzaji od B, ma sekvencné cislo pre data
plyniice z B do A. Potvrdzovacie ¢islo, ktoré A umiestnuje do svojho segmentu je sekvencné
¢islo dalsieho bajtu, ktory A ocakava od B. V predchadzajicom priklade som spominal, Ze
pociatocné sekvencné ¢islo je 0. V skutocnosti obe strany TCP spojenia ndhodne vybert
pociatocné sekvencéné cislo. Toto je z dovodu, aby sa minimalizovala moznost, Ze segment,
ktory je stéle pritomny v sieti z predchddzajiceho uz ukonéeného spojenia medzi dvoma
zariadeniami, je v neskorsom spojeni medzi tymi istymi dvoma zariadeniami chybne platny
segment [14].

Kontrola toku

Tok je ako umely logicky ekvivalent k hovoru, alebo spojeniu. Je to cast sietovej komuni-
kécie s konkrétnymi hodnotami zdrojovej a cielovej IP adresy a tiez zdrojového a cielového
portu [15]. Medzi dvomi komunikujiicimi procesmi na sieti moze existovat viacero tokov
preto, ze moze dbjst k ukonceniu komunikécie a naslednému znovunaviazaniu.

Kontrola toku sa zaobera frekvenciou zasielania segmentov po sieti. Cielom je aby mal
prijimatel vzdy dostatok miesta v zadsobniku aby mohol segmenty prijat a nasledne spraco-
vavat [9]. Na ttto kontrolu sa pouziva mechanizmus posuvného okna.

Odosielatel Prijimatel'
Pociato¢né okno Spravy na sieti
Odoslanie 1
1|2|3|4|5|6|7|8 9|10|___ Odoslanie 2
Prijatie paketu 1 a
Odoslanie 3 odoslanie potvrdenia 1
Prijatie paketu 2 a
odoslanie potvrdenia 2
Prvy segment potvrdeny postvanie okna Prijatie 1 Prijatie paketu 3 a
odoslanie potvrdenia 3
Prijatie 2

\

i]2]s]a]s|e]7]s]o]n].
Prijatie 3

(a) (b)

Obr. 2.2: (a) Protokol posuvného okna s 6smimi paketmi v okne. Po potvrdeni prvého
paketu dochadza k posunu okna, aby mohol byt odoslany paket 9. (b) Priklad odoslania
troch paketov pomocou protokolu posuvného okna. Princip je taky, Ze odosielatel moze
poslat vsetky pakety v okne bez toho, aby ¢akal na potvrdenie. Zdroj [2]

Pokial by odosielatel dat pri odoslani kazdého segmentu musel ¢akat na prijatie potvr-
denia, tak by to velmi spomalovalo komunikéciu a vyuzitie plne duplexnej prenosovej linky
by bolo minimdlne. Preto sa pouziva koncept posuvného okna [2], ktory umoznuje lepsie
vyuzit prenosovi kapacitu a to tak, ze umozni odosielatelovi posielat segmenty zatial, ¢o
caka na potvrdenie. Zakladnou myslienkou tohoto mechanizmu je, ze odosielatel moze za-
slat len urc¢ity pocet paketov predtym, nez dostane potvrdenie o prijati. Protokol umiestni
malé okno s pevnou velkostou na sekvenciu segmentov a prenesie vSetky segmenty, ktoré sa
nachadzaji vo vnutri okna. Akonahle odosielatel dostane potvrdenie pre prvy segment vo



vnutri okna, posiva okno a odosle nasledujici segment, ako mézme vidief na obrazku 2.2.
Okno sa posuva, pokial si prijaté potvrdenia.

Protokol posuvného okna si vzdy paméta, ktoré pakety boli potvrdené a nastavi caso-
vac¢ pre kazdy nepotvrdeny segment. V pripade straty segmentu ¢asovac vyprsi a odosielatel
preposle paket znovu. Odosielatel posunie okno za vSetky potvrdené segmenty [2]. Na priji-
macej strane spojenia existuje podobny mechanizmus na potvrdzovanie segmentov. Protokol
teda rozdeluje sekvenciu segmentov do troch mnozin : odoslané, prijaté a potvrdené.

V beznej komunikacii sa pouzivaju tzv. kumulativne potvrdzovacie ¢islo, to znamena ze
komunikant méze jednym paketom potvrdit prijatie celej skupiny segmentov. Celd skupinu
je mozné potvrdit jednym potvrdzovacim segmentom. V tomto segmente bude urcené po-
tvrdzovacie ¢islo najvyssieho zachyteného bajtu v spojitom toku dat. To znamena, ze ked
dojde k vypadku segmentu na linke, tak prijimatel potvrdi len segmenty predtym nez doslo
k vypadku a to zaslanim potvrdenia segmentu s najvyssim sekvenénym ¢islom v spojitom
toku dat. Segmenty, ktoré prisli mimo poradia st ukladané do vyrovnéavacej pamati. Ked
dorazia predchadzajice chybajice segmenty, tak TCP usporiada segmenty tak, aby boli
v spravnom poradi a prijatie potvrdi zaslanim paketu, ktory potvrdzuje prijatie najvys-
sieho segmentu vo vyrovnavacej paméti [10].

2.3 UDP

Pre mnoho aplikacii nie je protokol TCP vhodny, hlavne kvoli blokovaniu ¢ela fronty, to
znamend, ze pri strate jedného segmentu aplikicia nedostava dalsie segmenty z fronty do-
kial nie je strateny segment znovu preposlany. To sposobuje velké spomalenie a docasny
vypadok spojenia. Tento problém riesi protokol UDP, User Datagram Protocol, ktory je de-
finovany v dokumente RFC 768 [18]. Je to dalsi znamy protokol transportnej vrstvy, ktory
svojou jednoduchostou doplnuje protokol TCP. Tento protokol na rozdiel od TCP nekon-
troluje straty segmentov. Pripadné kontroly straty a zmeny poradia segmenteov nechava na
aplikacii.

Tabulka 2.2: Format hlavicky UDP
0 | 1 2 | 3
0 Source Port Destination Port
4 Length Checksum

Protokol UDP je vhodnejsi pre aplikacie, ktoré potrebuju ziskavat data v redlnom case
s malym spomalenim, napr. streamované média, telefonovanie cez internet, alebo video-
hry. Pre tieto aplikacie je dblezitejsie, aby ziskali data vcas, ako ich dostavat kompletné a
v spravnom poradi. Protokol UDP sa pouziva aj na zasielanie konfigura¢nych informacii po
lokalnej sieti a to hlavne z dévodu jeho jednoduchosti. Podobne ako u protokolu TCP aj
protokol UDP obsahuje polia zdrojového a cielového portu, ktoré slizia na identifikdciu pro-
cesu beziacom na konkrétnom zariadeni. Pole length oznacuje pocet bajtov v pakete, tzn.
celkové dlzka aj hlavicky aj dat. Checksum je kontrolny stéet na kontrolu spravneho prijatia
segmentu, umoznuje detekciu prenosovej chyby napr. preklopenie jedného bitu spravy.



2.4 DHCP

Protokol DHCP, Dynamic Host Configuration Protocol je definovany v dokumente RFC
2131 [8]. DHCP patri medzi aplika¢né protokoly, slizi na pridelovanie konfigura¢nych in-
formacii. Tento protokol vychadza z protokolu BOOTP, ktory vyriesil problém s konfigu-
rovanim systémov, ale nezaoberal sa problémom pridelovania adries. Tento problém riesi
prave protokol DHCP, ktorého cielom je automatické pridelovanie IPv4 adries klientom na
lokélnej sieti. IP adresu definujeme, ako jedinecny ¢iselny identifikator, ktory je priradeny
kazdému pocitacu pracujicemu v sieti zalozenej na protokole TCP / IP. Manudlna konfi-
guracia pocitacov, ruéné nastavenie statickej IP adresy a pridelenie inych konfiguraénych
parametrov TCP / IP nie je zlozitd iloha. Avsak, manudlne konfigurovanie tisicok pocitacov
s jedineénymi IP adresami by bolo ¢asovo naroc¢né a tazkopadne. Pri ru¢nom priradeni IP
adresy, sa zvysuje riziko chyby. Mézu nastat nasledujice problémy: duplicitné priradenie
IP adries, konfiguracia nespravnych sietovych masiek a nespravne nastavené réznych konfi-
gurac¢nych parametrov protokolu TCP / IP. Preto je dolezity protokol DHCP. Je to sluzba
zamerana na automatizaciu vyssie uvedenych tloh, ktoré by inak musel robit spravca siete,
a tym zjednodusuje spravu adresovania IP v sieti zalozenej na TCP / IP. Jednym z hlav-
nych nevyhod rué¢ného priradenia IP adresy na stovky pocitacov je, Zze by to mohlo viest
k tomu, ze pridelené IP adresy nie su jedine¢né. Na komunikaciu na internete a na lokalnej
sieti TCP / IP musia mat vSetky zariadenie definovani IP adresu. IP adresa ma 32 bitov
a slizi na jednoznac¢nu identifikdciu zariadenia na sieti.

Manualna konfiguracia IP adresy sa pouziva iba za tychto okolnosti:
e Ak v sieti nie st nakonfigurované DHCP servery a siet ma viacero segmentov.
e Pri konfiguracii pocitaca ako DHCP servera.
e Ked konfigurujete pocitace ako dolezité siefové servery, ako napriklad servery DNS?.

DHCP klient je dnes dostupny prakticky v kazdom sietovom zriadeni a na kazdom ope-
racnom systéme [19]. Velkou vyhodou DHCP je, Ze umoziuje mobilitu zariadeni. Uzivatelia
casto potrebuju pripojit svoje zariadenie k réznym Wi-Fi sietam, tieto siete mozu byt vel-
kého rozsahu zo stovkami pripojenych zariadeni. Problém velkych sieti je nedostatok IP
adries a preto je potrebné klientom prenajimat adresy len na obmedzeny cas a pokial klient
opusti siet, tak najom adresy nebude prediZzeny, adresa je uvolnens a neskor bude pridelens
inému zariadeniu na sieti. Aby klient zabréanil exspirdcii jeho IP adresy, ¢o by v podstate
znamenalo odpojenie od internetu, klient pravidelne obnovuje svoju IP adresu predtym,
nez vyprsi nadjom.

Obmedzovanim pouzivania IP adries po uplynuti ndjmu, a poskytnutim mechanizmu
pre klientov, aby pokracovali v obnovovani svojich ndjmov, DHCP umoznuje spolahlivé
spéatné ziskavanie nepouzivanych IP adries. Ak je zariadenie ponechané vypnuté dlhsiu dobu,
musi sa po zapnuti znova prihlasit na DHCP server. Ak nie je k dispozicii predchadzajica
adresa zariadenia, tak mu bude pridelend nova adresa. Toto zabranuje vécsine konfliktov
pri pridelovani adries. Format DHCP spravy je mozné vidiet v prilohe B.

2DNS — Domain Name System, je definovany v RFC 1035 https://tools.ietf.org/html/rfc1035

10


https://tools.ietf.org/html/rfc1035

Typy DHCP sprav

Protokol DHCP [11] pracuje na principe klient-server. Klientom je pocita¢, ktory sa pripédja
do siete a ziada informacie o IP adrese a dalSie konfiguracné parametre. Server je program,
ktory spravuje databdzu dostupnych IP adries a dalSich konfigura¢nych parametrov pre
danu siet, odpoveda na otazky klientov a posiela im pozadované data.

DHCPDISCOVER Klient odosle tito spravu pomocou broadcastu na port 67 aby zistil
adresy dostupnych DHCP serverov. Zdrojova adresu vynuluje a vygeneruje ndhodny
identifikator transakcie.

DHCPOFFER . Server odosle tuto spravu klientovi, ako odpoved na DHCPDISCOVER.
Spréava obsahuje tiez konfigura¢né informacie ako napriklad pontkant IP adresu, alebo
dobu preniajmu IP adresy. Ak sa server rozhodne adresu nepridelit — napriklad je
adresa viazand na pevnu hardvérovia adresu alebo nemd zZiadne volné IP adresy —
zamietne ziadost spravou DHCPNAK [11].

DHCPREQUEST Sprava od klienta na server [§]
e Pozadovanie ponikanych parametrov od jedného DHCP servera a implicitné

odmietnutie pontk od vsetkych ostatnych DHCP serverov.

e Potvrdenie spravnosti IP adresy, ktora bola alokovanéd v minulosti napriklad pred
restartom systému.

e PrediZenie prensjmu konkrétnej IP adresy.

DHCPDECLINE Spravu posiela klient na server, aby oznamil, ze pridelend IP adresa
sa uz pouziva.

DHCPACK Server oznamuje klientovi konfigura¢né parametre vratane adresy siete a po-
tvrdzuje spravnost konfiguracie. Touto spravou server potvrdzuje prijatie volby a
pridelenie IP adresy na dani dobu [11].

DHCPNAK Server oznamuje klientovi, ze jeho siefovd adresa je nespravna napriklad,
klient sa presunul na novu podsiet, alebo prendjom IP adresy vyprsal [8].

DHCPRELEASE Klient posle spravu na server a oznamuje ze vracia pozi¢anu IP adresu
a predcasne ukoncuje jej prendjom [8].

DHCPINFORM e Klient pozaduje od servera konfiguracné informaécie.

e Klient oznamuje serveru, ze uz ma pridelent a nakonfigurovana IP adresu inym
spOsobom, napriklad rucne.
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Obr. 2.3: Priebeh pridelenia konfigura¢nych informaécii jednému klientovi na sieti s dvomi
DHCP servermi [8].

Interpretacia ¢asovych hodnét [8] Klient si zapozicia sietovi adresu na pevne stano-
veny cas (moéze byt nekonecény). V celom protokole st ¢asy vyjadrené v sekundach. Maxi-
malna hodnota je rezervovand na reprezentovanie nekonecna. Kedze klienti a servery ne-
musia mat synchronizované hodiny, ¢asy su reprezentované ako relativne, ktoré maja byt
interpretované s ohladom na miestne hodiny klienta. Rozsah reprezentacie ¢asu v sekun-
déch na 32 bitoch je priblizne 100 rokov. Je to dostatoény rozsah pre potreby protokolu
DHCP. Predpokladom pre fungovanie tohto algoritmu interpretacie trvania najmu je, Ze
klientské a serverové hodiny st stabilné medzi sebou. Ak medzi tymito dvomi hodinami do-
chadza k posunu, server moze predpokladat, ze najom vyprsal skor, ako to zistil klient. Pre
kompenzéciu server vracia klientovi kratsiu dobu nédjmu, nez si zapise do lokalnej databazy.

Priklad komunikacie medzi DHCP klientom a servermi Na obrizku 2.3 mdézeme
vidiet ¢asovy diagram zobrazujici komunikaciu pocas alokacie IP adresy na lokalnej sieti.
Ako vidime klient komunikuje prostrednictvom broadcastu a server mu odpovedd pomocou
unicastu. Je to preto, ze klient na novej sieti nevie kto je DHCP server a aka je jeho IP
adresa. Preto sa musi spytat vsetkych a ozve sa len DHCP server. Obecne mo6ze na jednej
sieti byt viacej] DHCP serverov, aj ked sa to nestava velmi casto. Preto nie je mozné ziskat
konfigura¢né informécie v jednom kroku. Ked si klient vyberie z ponuik, ktoré dostal, tak
odosle DHCPREQUEST obsahujtci IP adresu DHCP servera, ku ktorému sa chce klient
pripojit. Tymto spésobom klient oznami jednému serveru, ze sa k nemu chce pripojit a
sucasne dalsim serverom oznami, Ze sa k nim nechce pripojit. Server potvrdzuje konfiguracné
informacie pomocou DHCPACK paketu.
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Obr. 2.4: Stavovy diagram pre DHCP klientov [8] popisuje stav, v ktorom sa moze klient
pri komunikacii nachddzat.

V diagrame 2.4 moézeme vidiet, akym spdsobom prebieha komunikécia medzi klientom
a serverom a do akych stavov je mozné sa dostat. Diagram je kresleny z pohladu klienta,
pokial je na Sipke napisané send znamend to, ze klient posiela paket na server, inak server
posiela odpoved. Stav INIT je pociatoény stav komunikicie. V tomto stave sa klient na-
chddza, ked pride na novu siet a potrebuje ziskat nové konfigura¢né informécie. Existuju
tri sposoby inicializacie, ktorymi modze klient ziskat IP adresu: dynamické pridelenie novej
adresy, inicializécia so zndmou adresou a inicializcia s externe priradenou sietovou adresou.

Dynamicka inicializacia a priradenie sietovej adresy prebieha nasledovne. Klient zacina
v stave INIT a tvori spravu DHCPDISCOVER, potom by mal ¢akat nahodny cas od jednej
do desiatich sekiind na zrusenie pripadnej synchronizacie pouzivania DHCP pri spusteni.
Klient mo6ze navrhnit sietovt adresu, alebo ¢as prendjmu. Potom klient generuje a zazna-
menava ndhodny identifikator transakcie, v dalSsom kroku zaznamend svoj miestny c¢as na
neskorsie pouzitie pri vypocte exspiracie najmu adresy. Potom posle DHCPDISCOVER
pomocou broadcastovej IP adresy Oxffffftff. Klient po nejaky cas prijima spravy typu DHC-
POFFER, ktoré maju spravny identifikdtor a zapisuje si IP adresy serverov [8].

Dalsia moznost, ako moze klient ziskat konfiguraéné informécie je inicializacia so znamou
sietovou adresou. Klient zacina v stave INIT-REBOOT a posle DHCPREQUEST spravu.
Klient musi vkladat svoju zndmu sietovii adresu ako pozadovand IP adresu. Klient generuje
a zaznamenava nahodny identifikdtor transakcie, nasledne zaznamena svoj miestny cas na
neskorsie pouzitie pre vypocet exspiracie ndjmu adresy. Klient potom posle DHCPDISCO-
VER pomocou broadcastu. Po prijati spravy DHCPACK so zhodnym identifikdtorom sa
klient stava inicializovanym a presiva sa do stavu BOUND. Klient zaznamenava c¢as exs-
piracie ako sucet casu, v ktorom je odoslany DHCPREQUEST a doby prenajmu ziskana
z prijatej DHCPACK spravy [8].

Inicializdcia s externe priradenou sietovou adresou [19] prebieha tak, ze klient odosle
spravu DHCPINFORM, generuje a zaznamenava nahodny identifikator transakcie. Klient
umiestni svoju sietova adresu do pola "Client IP Address". Potom bud pomocou unicastu,
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alebo broadcastu odosle spravu typu DHCPINFORM na DHCP server. Po prijati spravy
DHCPACK so zhodnym identifikdtorom, sa klient stava inicializovanym a presuva sa do
stavu BOUND. Ak klient nedostane DHCPACK v primeranom case (60 sekind alebo 4
pokusy), potom by sa malo zobrazit hlasenie informujiceho uzivatela o probléme.

Zistitelné problémy

e Requesty bez odpovede: Kontrola ze mnozstvo DHCP retransmisii nie je velmi
vysoké a ze odpoved bola delegovana.

e Duplikovana IP adresa: DHCP server méze v Specifickych pripadoch pridelit rov-
naku IP adresu viacerym klientom. Tento problém moéze nastat napriklad, ked sa
mint vSetky adresy, ktoré server méze pridelovat. Tento problém je mozné detektovat
prostrednictvom ARP spravy.

e Server zahadzuje ponuky: Detekcia, ¢i server odpoveda prostrednictvom spravy
DHCPNAK. DHCP server posle DHCPNAK klientovi, pokial si je isty, Ze klient ziada
adresu na lokalnej sieti, ktord na tejto sieti neexistuje.

e Klient posiela DHCPDECLINE: Pokial klient posiela spravu DHCPDECLINE,
tak oznamuje serveru, ze klient zistil prostrednictvom inych prostriedkov, ze pontkana
IP adresa sa uz pouziva. Moéze to znamenat problém v konfiguracii DHCP.

2.5 Systém Distance

Distance — DIlagnostika SiTé ze zAchycené komuNikaCE, je vyskumny projekt pre diag-
nostiku poéitacovych sieti zalozeny na pokrocilej analyze sietovej komunikécie a vytvorenie
nastroju pre sietovych administratorov hlavne mensich a strednych firiem. Vytvoreny ana-
lyticky modul bude integrovany do existujicich produktov spolo¢ne s vytvorenim modulu
pre pokrocilé zachytavanie vybranej komunikacie na zdklade definovanych pravidiel a vizu-
alizaciou diagnostickych vysledkov z analyzy sietovej komunikéacie.

Architektura

Diagnosticky modul spracovava vstupné data v troch krokoch. V prvom kroku je nacitany
vstupny PCAP stibor modulom Ingestor. Tento modul ukladd informacie o ndjdenych to-
koch a dalsie metadata o jednotlivych paketoch do pracovnej databazy, ktorou je RocksDB.
RocksDB [20] je vykonna databdza na ukladanie hodnot vo formdate klué-hodnota. V dru-
hom kroku s spustené analyzatory protokolov, ktoré dekéduji pre vybrané toky jednot-
livé pakety a vybrané polozky ukladaji opédf do datového tloziska. Poslednym krokom je
spustenie diagnostickych procedur, ktoré na zdklade definovanych pravidiel hladaji prob-
lémy v komunikécii a identifikujt ich pric¢iny. Vystupom diagnostiky st informacie, ktoré
je mozné opéat ulozit do databazy alebo exportovat vo zvolenom formate, napriklad JSON.
Tieto informéacie budi pouzité vizualizacnym modulom pre zobrazenie vysledkov diagnos-
tiky administratorovi.
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Obr. 2.5: Architektira Ingestoru a analyzy TCP

Databaza

Ulozisko dat je realizované pomocou RocksDB databézy, ktora poskytuje vysoku rychlost
¢itania a zapisu dat. RocksDB ma tieto zédkladné vlastnosti:

e Data ulozené vo formate kli¢ hodnota — kltic¢om ¢i hodnotou méze byt ITubovolné pole
bajtov, kazda informdcia ulozend v databaze musi mat unikatny klic¢. Déata nie su
struktirované do tabuliek s viacerymi stlpcami, ako tomu je v databazach typu SQL.

e Vstavand — databaza bezi v rovnakom procese ako programy, ktoré ju pouzivaju

e adaptovatelnd — pomocou pokrocilej konfiguracie je mozné vyladit databazu pre rozne
aplikac¢né scenare.

Hoci RocksDB neposkytuje pokrocilé dotazovanie obvyklé pre SQL databézy, je jej pouzi-
tie vhodné vzhladom na poziadavky na diagnosticky modul a charakteru ukladanych dat.
RocksDB nepozaduje definiciu schémy dat, na data je nazerané ako na dvojice kliuca hod-
noty. RocksDB nevyzaduje ani urcenie typu pre data, ¢i uz sa jedna o klice ¢i hodnoty.
Vdaka tomu je mozné pridavat novy typ dat bez nutnosti menif schému databazy. Na druhu
stranu tato volnost moze znamenat komplikaciu pri komunikacii medzi jednotlivymi kom-
ponentmi modulu. Preto bolo navrhnuté pouzitie tzv. Protocol Buffers ako mechanizmu
pre ukladanie a ¢itanie datovych struktir, ktoré zabezpecia, ze data budu interpretovand
roznymi castami modulu zhodnym spdsobom.

Pouzita databaza RocksDB je rozdelena do styroch casti:

pcaps Informécie o spracovanych PCAP stiboroch, ¢asové znacky prvého a posledného
paketu, meno stuboru a pod.

packets Vsetky spracované pakety ulozené k jednotlivym tokom.
flows Podrobnosti o komunika¢nych tokoch napr. pocet prenesenych paketov a bajtov,

casové znacky, alebo cislo aplikacie.
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statistics Metriky komunika¢ného toku napr. ¢as potrebny na vytvorenie TCP spojenia,
alebo doba potrebna na prenos. Je tu tiez ulozeny priebeh komunikécie v c¢ase.

Modul Ingestor

Modul Ingestor je nastroj, ktory pouzivam vo svojom programe na spracovanie vstupnych
dat. V tomto module prebieha prva faza spracovania zachytenych paketov vo forme PCAP
stborov. Ingestor je modul, ktory nacita jeden alebo viac siiborov ur¢enych na spracovanie
a vykond zakladni analyzu a parsovanie. V tejto faze dochadza k niekolkym ikonom:

e Parsovanie hlaviciek paketov.
e Identifikacia protokolov obsiahnutych v paketoch.

e Identifikacia aplikacného protokolu prendsaného v obsahu paketu. Na identifikdciu
protokolu vyssej, ako stvrtej vrstvy, je pouzitd existujica open source kniznica [7b-
protoident).

e Ukladanie najdenych pozicii zaciatkov hlavic¢iek pre neskorsi Tahky pristup k datam.

e Zoskupenie paketov do komunikac¢nych tokov a dohladanie oboch smerov komunikacie
medzi dvoma adresami.

e Ulozenie ziskanych metadat do databazy RocksDB.

Pre vytvorenie parsera paketovych hlaviciek, ktory tvori sicast modulu Ingestor, bol po-
uzity vysokouroviovy popis v jazyku P4 [4]. Je to doménovo Specificky jazyk uréeny na
spracovanie paketov. Vyuzitie jazyka P4 umoznuje jednoducht dpravu podporovanej mno-
ziny protokolov a cely systém je vdaka tomu flexibilny a je mozné ho Tahko adaptovat na
novovznikajice komunikacné protokoly.

Oproti stcasnym bezne pouzivanym parserom paketovych hlavi¢iek, generovany parser
podporuje neobmedzené rekurzivne zanorovanie pri spracovani paketov. Tato funkciona-
lita umoznuje nastroju spracovavat pakety obsahujice komplikovane zapuzdrené protokoly.
Takéto pakety mozu obsahovat dokonca aj niekolko vzajomne zapuzdrenych sietovych pro-
tokolov naraz, ¢o stazuje analyzu najmé pomocou beznych automatickych néstrojov, ktoré
koncia pri prvej zndmej najdenej vrstve. Okrem toho, ze Ingestor spdja komunikéciu vset-
kych zadanych PCAP suiborov, pri analyze je potrebné spravne rozdelovat postupnost pa-
ketov medzi dvoma adresami do spravnych komunikac¢nych tokov, tj. reSpektovat ukoncené
a znovu naviazané komunikac¢ného toku. Za tymto tcelom prebieha v module Ingestor sle-
dovanie TCP priznakov (SYN, FIN a RST) a rozostupov medzi paketmi jedného spojenia
(timeout), pretoZe oboje mdze signalizovat prerusenie komunikécie. Rozdelovanie komuni-
kacénych tokov je dodlezité pre nasledni dalsiu analyzu a diagnostiku. Vystupom modulu
Ingestor st informécie ulozené v pamétovych struktirach, ku ktorym sa da nésledne pri-
stupovat, napr. pri neskorsej analyze TCP popisanej v sekcii 2.5. Extrahované metadata
sa ukladaji do databdzy RocksDB, ktora je zalozena na principe klic¢-hodnota. Vzhladom
na to, ze sa s datami v RocksDB pracuje nielen v module Ingestor (ktory primarne data
ukladd), ale aj v dalsich nadvézujicich moduloch, bol vytvoreny navrh a nésledne aj im-
plementacia abstraktného rozhrania — kniznice pre pracu s datami. Tento architektonicky
prvok systému umoznuje ukladat a nacitat data v moduloch systému Distance nezavisle od
konkrétnej databazovej vrstvy a verzie databazového systému.
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Modul na vypocet TCP statistik

Toto rozsirenie modulu Ingestor som vytvoril, aby bolo mozné vytvarat vykonnostné sta-
tistiky o spojeni TCP. Modul, pouziva struktiru flow_cache, ktord obsahuje metadata
o parsovanom PCAP stibore. Strukttra na ulozenie komunikaénjch tokov flow_cache je
inicializovana modulom Ingestor, ktory spracovava vstupné PCAP stbory. Z tejto struktary
modul pocita nasledné TCP statistiky:

Statistiky o toku St to Specifické &selné informéacie popisujiice charakter uréitého spo-
jenia, niektoré statistiky si spolo¢né a iné roézne pre klienta a server. Su to metriky
vypocitané pre kazdy tok.

Vzorkované statistiky Sleduju priebeh spojenia v Case a to tak, Ze sa cely tok vzorkuje
s velkostou kroku napr. 100 milisekiind a pre kazdd vzorku sa vypocitaji statistiky
napr.: pocet paketov, pocet bajtov, pocet retransmisii a pod.

Pre vypocet statistik sa pouzivaji dva opac¢né navzajom odpovedajice toky, vytvara sa
tzv. biflow, kde na zdklade TCP priznakov je mozné zistit, ¢i ide o klienta, alebo server.

Spolocné statistiky pre klientsky aj serverovy tok su také statistiky, ktoré nezavisia od
toho, ¢i tok je od klienta, alebo od servera. Ku kazdému toku sa zistuje pocet paketov a
bajtov, ktoré patria k tomuto komunikaénému toku. Dalej sa tiez analyzuje pocet retrans-
misii. To znamena, Ze sa zistuje mnozstvo paketov a bajtov, ktoré museli byt znovu odoslané
z dovodu straty pri prenose. Na tiito metriku nadvizuje dalsia, ktord urcéuje priemerne spo-
malenie pri retransmisii. Je to cas, ktory bol potrebny na opakované zaslanie strateného
segmentu. Modul vytvara aj statistiky o pocte nezachytenych segmentov a nezachytenych
bajtov. Tato metrika sa pouziva na meranie kvality zachytu. Viac v sekcii 3.1.

Statistika, ktora sa generuje len pre klientsky tok je ¢as pripojovania klienta na server.
Pocita sa pri inicializacii TCP spojenia ako ¢as medzi pociatoénym SYN segmentom od
klienta a odpovedajicim SYN + ACK segmentom od servera.

Pre kazdy serverovy TCP tok, ktory obsahuje inicializacné informécie sa pocita cas
spojovania servera s klientom. Je to ¢as medzi inicializaénym SYN 4+ ACK segmentom zo
servera a odpovedajicim ACK segmentom od klienta. Dalsou metrikou, ktors sa vytvara,
je ¢as potrebny na vytvorenie sifrovaného spojenia pomocou TLS. Cas medzi segmentom
obsahujicim client hello a segmentom s odpovedajicim server hello. Urcuje sa tiez celkovy
cas prenosu dat, ktory je definovany ako ¢as medzi prvym a poslednym datovym paketom
odpovede zo servera. Poslednd metrika, ktorit modul vytvara je obojsmerné spomalenie,
alebo RTT. Je to c¢as od posledného paketu servera do odpovede klienta.

Analyzou biflow modul statistics ziska pozadované statistiky, a potom sa vystupné data
serializuja a exportuju do databazy RocksDB, kde st ulozené do samostatnej casti databazy
tzv. column family: statistics ako pary kli¢, hodnota. Klticom je zdrojova a cielova
adresa toku a index toku, hodnotou st samotné vypocitané statistiky.
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Kapitola 3

Analyza kvality zachytenych dat

Cielom nastroju pre analyzu kvality vstupnych dat je, aby uzivatel vedel zistit kvalitu
zachytu a podla toho posudit, ¢i je vhodné pokracovat v dalsej analyze. Je potrebné kvanti-
fikovat kvalitu vstupnych PCAP stuborov prostrednictvom nejakej exaktnej metriky a pokial
st vstupné data nekvalitné, tak upozornit uzivatela o moznych problémoch.

Vstupom analyzy su subory zachytavajice komunikédciu na sieti. Na uloZenie takych
siborov sa pouzivajai rozne formaty, ale najcastejsim je format PCAP. Aby boli vysledky
celkovej analyzy diagnostickym modulom vierohodné, je potrebné aby kvalita vstupnych
dat bola dostatoéna. Pokial v PCAP stubore chybaju segmenty, alebo st duplikované, ne-
nadvézuja sekvencné ¢isla, alebo Casové znacky nie st v zostupnom poradi, potom to moze
sposobit problémy pri analyze a vystupom analyzy budi nevalidné data. Preto je velmi
dolezité zistif kvalitu zachytu hned na vstupe v module Ingestor.

Analyzator kvality zachytenej komunikacie je stcastou existujiceho modulu Ingestor.
Vystupom analyzy je pocet poskodenych tokov podla jednotlivych sluzieb. Vystup sa za-
pisuje do databazy RocksDB, v ktorej je vyhradeny priestor na ukladanie Statistik, tzv.
column family statistics. Sietové sluzby s identifikované podla ¢isel portov. Zobrazo-
vanie zistenych informaécii z databazy zabezpecuje modul TCP analyzer, ktory zistuje, kolko
tokov patriacich tejto sluzbe prekrocilo prahové hodnoty a kolko nie. Prahové hodnoty st
definované v konfigura¢nom sibore. Vysledkom st tiez vytvorené grafy casového priebehu
kvality PCAP suborov. Viacej o analyze TCP v kapitole 4.

3.1 Detekcia nezachytenych segmentov

Kvalitu zachytu je mozné analyzovaf roznymi spdsobmi, ale najspolahlivejSim spdsobom
je pravdepodobne detekcia segmentov, ktoré sa dorucili, ale nestihli sa zaznamenat do za-
chytu. Spolahlivost tejto metriky na detekciu kvality zachytu spociva v tom, ze priamo
vyjadruje, aki ¢ast komunikacie sa podarilo zachytit a ktoré pakety sa nestihli zazname-
nat, ¢o ndm ostatné metriky kvality zachytu neposkytuji. Wireshark' nezachytené pakety
oznacuje vyrazom previous segment(s) not captured. Tento problém v zachyte sa vyskytuje
ked program, ktory zaznamenava komunikaciu na sieti nie je schopny dostatocne rychlo
spracovat prichddzajtice segmenty, ale samotna komunikujica aplikacia je schopna tieto
segmenty zachytif, spracovat a potvrdit odoslanim segmentu s odpovedajicim potvrdzova-
cim ¢islom. Metrika nezachytenych segmentov vypoveda o tom, ze rychlost zachytu nebola

"Wireshark — program na zachytdvanie a analyzu sietovej komunikicie, www.wireshark.org
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dostatoc¢nd a ze program zaznamenavajtici komunikaciu bol zahlteny a preto sibor PCAP
ako celok méze byt poskodeny.

Nezachytené pakety je mozné detegovat prostrednictvom analyzy sekvencénych cisel
v protokole TCP. Implementacia protokolu TCP a jeho robustnost a spolahlivost nam
umoznuje, aby sme dokazali vystopovat, ktoré pakety v skutocnosti pri komunikacii boli
pritomné, ale v zachyte nie st. Pri normalnej komunikacii za sebou idice segmenty nad-
vazuju, sekvencéné c¢islo kazdého nasledujiceho segmentu je inkrementované o velkost ap-
likacnych dat. To znamend, Ze zo sucasného paketu je mozné velmi jednoducho vypocitat
sekvencéné ¢islo nasledujtiiceho paketu. Pokial nikde v zachyte nie je segment s tymto sek-
vencnym c¢islom, tak to znamend, ze segment nebol zachyteny. Inak povedané, ku kazdému
segmentu v zachyte, okrem segmentov na zaciatku toku, musi existovat odpovedajici seg-
ment, ktorého stcet sekvencéného cisla a velkosti aplikacnych dat je rovnaky ako sekvencné
¢islo sticasného segmentu.

Nezachyteny paket a retransmisia pri prenose pomocou protokolu TCP st dve rozdielne
veci. Pri prenose nastavaju straty paketov bezne, ale treba si uvedomit, ze strata paketu
pri prenose je rozdiel od straty paketu pri zépise siefovej komunikacie do suboru PCAP.
Ked sa paket strati pri prenose, tak stanica nedostane segment a preto ho nepotvrdi. Odo-
sielatel po istom cCase zisti, ze konkrétny paket, alebo skupina paketov nebola potvrdena a
preposle paket, pripadne viaceré pakety znovu a dochadza k tzv. retransmisii. To znamena,
ze rovnaky paket s rovnakym sekvenénym c¢islom sa preposle znovu. Na rozdiel od straty
pri prenose a naslednej retransmisii, chyba zdpisu paketu do PCAP stboru sa na sieti ne-
prejavi, lebo v skuto¢nosti ku ziadnej strate na sieti nedoslo a komunikujice strany dostali
informaécie, ktoré potrebovali a nedochadza k zZiadnej retransmisii, chyba je len v zachyte.
Pri analyze kvality PCAP stboru je teda mozné rozlisit, ¢i sa jedna o retransmisiu, alebo
chybu zichytu a to tak, Ze pri retransmisii sa segment s konkrétnym sekvenénym cislom
v zachyte nachadza, je len posunuty neskdr, pripadne sa v komunikécii nachadza viackrat.
Pokial vsak ide o chybu zachytu, tak sa v zachyte segment s odpovedajicim sekvenénym
¢islom v zachyte nenachadza.

3.2 Implementacia

Implementécia je zalozend na datovej struktire vytvorenej Ingestorom pri parsovani siboru
PCAP. Ide o datovu struktiru flow_cache, ktord obsahuje vSetky potrebné informécie o ko-
munikacnych tokoch. Algoritmus na detekciu nezachytenych paketov nie je jednoduchy a
to najmé z dovodu, ze je velmi neefektivne pri kazdom jednom segmente prehladavat cely
PCAP subor a zistovat, ¢i sa v ilom naozaj nenachadza segment s odpovedajicim sekvenc-
nym ¢islom. PCAP sibory mézu byt velmi velké, m6zu mat niekolko stoviek megabajtov,
alebo aj gigabajty. Preto je potrebné vymysliet algoritmus, ktory by s minimalnou pama-
tovou a vypoctovou zlozitostou vyhladaval medzery v postupnosti sekvenénych cisel.
Kvoli tymto praktickym obmedzeniam som prehladavanie PCAP siiboru zuzil na lokalne
okolie analyzovaného paketu. Preto som vytvoril struktiru cyklického bufferu, ktory bude
ukladat ocakavané relativne sekvencéné cisla. Po inicializacii cyklicky buffer obsahuje jedno
sekvencéné ¢islo s nulovou hodnotou, ¢o reprezentuje hodnotu prvého relativneho sekvenc-
ného c¢isla v toku. Pri analyze nezachytenych paketov dochadza k iteracii cez vSetky toky
v zachyte. Kazdy tok sa spracovava postupne od prvého paketu az do posledného.
Detekcia zachytenia predchddzajiceho segmentu prebieha nasledujicim spésobom. Pri
analyze kazdého segmentu sa najprv vyhladava sekven¢né ¢islo analyzovaného paketu v cyk-
lickom bufferi sekvencénych cisel. Pokial sa najde, tak to znamend, ze predchadzajici seg-
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ment bol zachyteny a najdené nasledujtce sekvencné cislo sa z bufferu odstrani. Pokial sa
sekvencné c¢islo nenaslo v bufferi, tak to znamend, ze predchadzajici segment nebol za-
chyteny. Do cyklického bufferu sa potom prida dalsie ocakavané sekvencné cislo, ktoré sa
vypocita ako sucet sekvenéného c¢isla analyzovaného paketu a velkosti aplikacnych dat. Je
to sekvencné ¢islo, ktoré patri nasledujicemu paketu.

Buffer sa pouziva z toho doévodu, Ze segmenty v zachyte mozu byt poprehadzované a
moze sa stat, ze existuje viacero sekvencénych cisel c¢akajicich na potvrdenie. Maximélna
velkost bufferu je na zaciatku definovana a je mu staticky alokované prislusné mnozstvo pa-
méti. Aby sa pri vyhladdvani nemuselo prechadzat celym polom, st definované dva indexy.
Pociatoény a koncovy index ohranic¢uje pouziti ¢ast pola, ktora sa dynamicky prispésobuje
poctu sekvencnych cisel, ktoré s v nom ulozené. Tato funkcia je velmi dolezitd, aby sa
skratil vyhladavaci cas. Pokial sa buffer naplni a uz nie je kde ukladat dalsie ocakavané sek-
vencné cisla, tak sa zaéna prepisovat najstarsie polozky. Vyhladavanie prebieha od vyssich
indexov k nizsim, je to preto, aby sa skorej naslo odpovedajice sekven¢né ¢islo. Na vyssich
poziciach v paméti sa nachadzaji novsie polozky, ktoré obvykle odpovedaji hladanému
¢islu, lebo najcastejsie si pakety spravne zoradené podla sekvencénych cisel.

Maximalna velkost bufferu je obmedzend, ale je dolezité aby sme poznali, ktoré polozky
st aktudlne vyuzivané. Na to sltzia dva indexy, ktoré udrzuji poziciu prvej a poslednej
datovej polozky. Pokial polozky pribudaji, tak sa pozicia poslednej polozky v poli postva.
Ked je buffer preplneny, tak sa zac¢ne posuvat aj index prvej datovej polozky a dochadza
k prepisu starych datovych poloziek novymi.

Vyhladavanie

an
A t

PociatoCny Koncovy
index index

Obr. 3.1: Vyhladdvanie v cyklickom bufferi sekven¢nych cisel a zarovnanie a uvolnenie
nepouzitych poloziek. Pouzité polozky oznacené tmavou farbou sa zarovnavaji na prava
stranu vyrovnavacej paméti.

Ked sa nejaka polozka uvolni, tak dojde k jej zaslepeniu a pri dalSom vyhladavani k za-
rovnaniu ostatnych namiesto vzniknutej diery a buffer sa zmensi zvysenim prvého indexu,
ako to je zobrazené na obrazku 3.1. Zarovnavanie pri kazdom vyhladavani urychluje vyhla-
dédvanie, pretoze sa validné polozky prehladavaju skor. Zarovnavanie umozni zmensit buffer,
pri prehladévani sa potom iteruje cez menej poloziek.

3.3 Spustenie analyzy

Analyzu kvality PCAP stborov je mozné vytvorit spustenim programu Ingestor, ktorého
vstupom su vzorky sietovej komunikacie a vystupom je databaza v zlozke definovanej uzi-
vatelom. Vystup bude obsahovat Statistiky ku kazdému komunika¢nému toku a to Casové
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metriky a priebeh komunikécie. Kvalita zachytenych dat je len Cast analyzy, ktort Ingestor
vytvara.

./ingestor -d output-database-folder PCAP-1 PCAP-2 ...

Ingestor ma nasledujiice funkcie: Extrahuje metadata odsadeni hlaviciek z paketu. Vy-
tvara agregované komunikacné toky, ktoré pozostivaji zo segmentov komunikacie uréitej
aplikécie. Dalsou funkciou modulu Ingestor je identifikicia aplikaénjch protokolov v apli-
kaciach pracujicich nad UDP alebo TCP prenosovymi protokolmi. Potom modul separuje
toky pouzitim ¢asového limitu, alebo ukonc¢enim toku. To znamend, ze Ingestor po urcitom
¢ase komunikaénej neaktivity v rdmci toku zaradi tok medzi ukonéené. DalSou moznostou
ukoncenia je pomocou ukoncovacieho TCP priznaku FIN. Ingestor tiez spravuje tunelované
pakety a na zaver vytvara a exportuje TCP Statistiky.
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Kapitola 4

Diagnostika TCP komunikacie

Tato kapitola sa zaobera popisom diagnostického modulu protokolu TCP. Zaoberam sa
v nej poziadavkami na analyzu TCP, navrhom, implementaciou a pouzitim néastroja. Ana-
Iyza TCP je problém, ktorého cielom je vykonat diagnostiku na TCP vrstve a odhalit
¢o najviac potencidlnych problémov. Tieto problémy sa daji detegovat za pomoci idajov
z TCP hlaviciek, ako st napriklad zdrojovej a cielovej IP adresy a porty, ¢asové znacky,
priznaky TCP a velkost dat paketov. Prikladom problémov mézu byt napriklad: dlha doba
nadviazanie spojenia, velky pocet retransmisii, prerusené spojenia, alebo kolisava priepust-
nost. Diagnosticky modul spracovava informaécie z databazy a vytvara rozne typy Statistik,
ktoré st v zrozumitelnej podobe zobrazované uzivatelovi.

4.1 Poziadavky

Cielom diagnostiky je analyzovat databizu vytvorend Ingestorom a vypisat jej obsah a zis-
tené Statistiky uzivatelovi. Dolezité je tiez, aby uzivatel mohol definovat, ktora cast komuni-
kacie ho zaujima a ktoré sluzby chce analyzovat pomocou definovania filtrovacich pravidiel
a konfigurac¢ného stiboru. Uzivatel definuje aplika¢né porty, ktoré ho zaujimaji a z databazy
sa vybert len tie komunika¢né toky, ktoré vyhovuji zadanym podmienkam.

Filtrovanie statistik Nastroj by mal umoznovat filtrovanie statistik podla toho, do kto-
rej ¢asti databdzy patria. Dalej bude mozné definovat filter podla IP adresy, alebo portu.
Poslednym typom konfiguracie je podla hodno6t vytvorenych statistik. Tato moznost bude
urcena len pre column family statistics. Je potrebné vytvorit konfiguracny stibor, ktory
bude obsahovat filtracné informacie a prahové hodnoty filtrovanych metrik. Tento konfigu-
racny sibor sa pred samotnou analyzou lexikédlne a syntakticky spracuje. Analyzator TCP
bude informéacie z kazdého toku porovnavat s prahovymi hodnotami a vypise len tie toky,
ktoré vyhovovali podmienke.

Agregované statistiky Analyticky ndstroj by mal vytvarat agregované statistiky a to
tak, ze bude agregovat Statistiky ziskané z jednotlivych tokov. Cielom agregacie je, aby
sme zistili kvalitu analyzovanych dat a pocty nezachytenych segmentov v Specifikovanej
sietovej komunikécii. Agregacia nebude prebiehat na celom PCAP stbore, ale len na tokoch
definovanych pomocou filtru, ktory som spominal v sekcii 4.1. Vyhodou tohoto riesenia je,
ze nemusime analyzovat komunikac¢né toky, ktoré nds nezaujimaji. Agregované Statistiky
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budt zobrazovat kvalitu komunikéacie podla jednotlivych sietovych sluzieb, ktoré pracuju
nad protokolom TCP.

4.2 Popis diagnostiky

Diagnostika prebieha vo viacerych krokoch. Najprv sa zisti konfiguracia, ktord definuje,
ktoré toky a ktoré metriky nas zaujimaji. Konfiguracia sa zistuje na zdklade lexikalnej
a syntaktickej analyzy konfigura¢ného suboru, ktory definoval uzivatel. Analyza prebieha
pomocou nastrojov Flex a Bison. Flex je nastroj na vytvorenie lexikdlneho analyzatoru.
Lexikalny analizdtor urcuje, ¢i slovo tzv. token patri do definovaného jazyka [17]. Bison je
nastroj, ktory podla definicie gramatiky urcitého jazyka vygeneruje syntakticky analyzator.
Analyzator sa potom pouZije na zistenie, ¢ uréity subor spliia definovant gramatiku [5].
Vstupny konfiguraény stubor obsahuje logické vyrazy popisujice metriky a toky, ktoré nas
zaujimaji. Pomocou nastroju Bison sa vytvori abstraktny syntaktlcky strom obsahujici
logicky vyraz, ktory musia toky splnat Toky, ktory tento vyraz nesplnaJu nie su vypisané
a ani analyzované.

V dalsom kroku sa podla argumentu z prikazového riadku zisti, kde sa nachadza da-
tabdza. Potom sa z databazy postupne vyberaju polozky. Kazdé polozka z databazy re-
prezentuje jeden tok, ktory je najprv potrebné deserializovat a vytvorit komplexné datové
struktury. Nésledne sa podla adresy toku vyhladédva odpovedajici opac¢ny tok a vytvara sa
tzv. biflow.

Po tom, ako su inicializované vsetky potrebné struktury, je mozné zistif, ¢i tento tok
spliia konfigurdciu. Porovnanie s prahovymi hodnotami z konfiguraéného siboru prebieha
ako rekurzivny prechod abstraktnym syntaktickym stromom. Tok sa vypise iba pokial vy-
hovuje definovanému logickému vyrazu.

Pokial tok vyhovoval konfiguracnému vyrazu, tak sa pouzije na vytvorenie ¢asového prie-
behu siefovej komunikécie. Vo vystupnej zlozke sa vytvoria docasné sibory, ktoré sa budu
plnit hodnotami o ¢asovom priebehu spojenia. Z tychto siiborov sa neskér prostrednictvom
programu gnuplot' vytvoria grafy ¢asového priebehu komunikécie. Prikladom méze byt po-
¢et retransmisii v ¢ase, priepustnost v Case, ¢i velkost paketov. Analyza potom pokracuje
nacitanim dalSej polozky z databazy.

4.3 Pouzitie

Analyza sa spusta nasledovne:
./tcp_analyser --db /source/database/folder --out_dir /path/to/out/dir

Povinné argumenty st --db a —--out_dir. Argument --db urcuje cestu k existujicej da-
tabaze vytvorenej Ingestorom. Argument --out_dir urcuje cestu k existujicej zlozke, kde
budt vytvorené pomocné siibory, z ktorych sa neskor budt pomocou néastroja gnuplot ge-
nerovat grafy casového priebehu komunikécie.

Aby sme mohli spustit analyzu TCP, potrebujeme pripraveni databazu, ktora sa da
vytvorit spustenim modulu Ingestor, ako som spominal v casti 3.3. Ked uz mame vytvoreni
databézu, tak ju mézeme pouzit a vypisat jej obsah.

LGnuplot je néstroj prikazového riadku, ktory umoziuje vytvérat 2D, alebo 3D grafy na zéklade kolekcie
dat, http://www.gnuplot.info/.
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mkdir out_dir

./tcp_analyser --db /tmp/RocksDB --out_dir ./out_dir
cd out_dir

gnuplot gnuplot.plt

V prvom kroku vytvorime prazdnu zlozku, potom do nej vlozime docasné stibory na
vytvorenie grafov a na zdver zavolanim programu gnuplot vytvorime grafy vo formate PDF.

Filtracia

TCP analyzator umoznuje filtrovat komunikacné toky podla zdrojovej a cielovej IP adresy
a zdrojového a cielového portu. Specifikovanie filtru podla adries sa vykonéva prostrednic-
tvom parameterov na prikazovom riadku pri spusteni analyzatoru. Je mozné zadat viacero

parametrov prikazového riadku na filtrovanie tokov podla adresy, filter sa potom vytvori
tak, ze musia platit viaceré podmienky sicasne.

Tabulka 4.1: Parametre prikazového riadku pre TCP analyzator, ktoré slizia na filtrovanie
tokov podla IP adries a portov. Za parametrom je mozné specifikovat viacero poloziek, pri
vyhodnoteni potom staci, aby platila jedna polozka z definovaného zoznamu.

port zdrojovy, alebo cielovy port
srcport zdrojovy port
dstport cielovy port
ip zdrojova, alebo cielova IP adresa
srcip zdrojova IP adresa
dstip cielova IP adresa

Polozky v zozname za parametrom su spajané logickou operaciou alebo. Pokial by sme
cheeli filtrovat toky len s portom 443, alebo 1220, tak by spustenie analyzy TCP vyzeralo
nasledovne:

./tcp_analyser --db /tmp/RocksDB --out_dir ./out_dir --srcport 443 1220

Pri kombinécii viacerych parametrov na filtrovanie podla adresy sa vyrazy parametrov
spajaju logickou operaciou a sucasne. Filtre podla IP adries a portov je mozné kombinovat.
Napriklad pokial by sme chceli definovat zdrojovi IP adresu 40.77.226.250 a siic¢asne port
80, tak by spustenie analyzatoru vyzeralo takto:

./tcp_analyser --db /tmp/RocksDB --out_dir ./out_dir
--srcip 40.77.226.250 --port 80

Konfigura¢ny stibor

Konfigura¢ny stubor urcuje, ktoré toky budu spracované a ktoré nie. To znamena, ze budu
ovplyvnené aj Statistiky pre grafy a Casové priebehy vo vystupnom adresari. Ak len jeden
tok zodpovedd podmienkam z konfigura¢ného siboru, potom budu grafy vytvorené iba
z tohto jedného toku. Jednotky prahovych hodné6t v konfiguraénom stbore st rovnaké ako
vo vypise TCP analyzatoru.

Konfigura¢ny stbor umoznuje uzivatelovi filtrovat pomocou vypocitanych metrik zo
statistickych tdajov. Cesta ku konfiguracnému siboru sa definuje pri spusteni analyza-
toru TCP. Pokial nie je konfigura¢ny sibor zadany, tak nedochadza k filtrovaniu statistik
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podla jednotlivych metrik. Nazvy tokenov metrik, napr. client_connection_setup_time
su rovnaké ako nazvy metrik vo vystupe analyzatoru TCP v column family statistics.

Konfigura¢ny stibor pozostéva zo zakladnych vyrazov napr. some_metric < 42.42 spo-
jenych prostrednictvom logickych operatorov AND, OR, NOT a tiez je mozné pouzif zatvorky
na vyznacenie priorit. Vo vyrazoch sa nerozlisuji velké a malé pismena. Je mozné pou-
zit podmienku some_metric = N/A, to znamend, Ze tato hodnota nie je zndma. Skener
dokaze pochopit, rézne varianty nezndmeho operatora namiesto N/A mozete pouzif napr.
n/a, null, NULL, none, ... a tiez rozne varidcie s (malymi/velkymi) pismenami. Ope-
rator > a >= si vyhodnotené rovnako a to ako >=, ¢ize vécsie alebo rovné. Dovodom je,
ze hodnoty st ulozené s pouzitim datového typu float. To isté plati pre operatory < a
<=. Ked sa pouziva operator =, potom sa rovnost aproximuje pomocou prahovej hodnoty
FLOAT_CMP_APPROX s hodnotou 0.000001. Riadkové komentare v konfigura¢nom stbore je
mozné vyznacit prostrednictvom znaku #.

V konfigura¢nom stbore st dva typy metrik, bud st metriky spolo¢né pre klientsky a
serverovy tok, alebo st rozdielne. Prikladom spolo¢nych metrik st pocty stratenych segmen-
tov, alebo nezachytenych segmentov. Tieto metriky st vyhodnocované samostatne pre tok
klienta a server, pretoze oba toky obsahuju tieto idaje. Druhy pripad st unikatne metriky
pre tok klienta a server. Ide vacsinou o ¢asové metriky. Vyhodnocuji sa spolo¢ne pre klienta
a server, pretoze len klient alebo len server obsahuje potrebné iidaje. Analyza prebieha pre
biflow ako celok.

Spracujui sa len toky, ktoré sa zhodovali s vyrazom z konfigura¢ného stiboru a format
analyzovaného toku urcuju metriky, ktoré vyhovovali pri vyhodnocovani vyrazu z konfi-
guracného siboru. Pre kazdy tok sa potom zobrazia len tie metriky, ktoré prekracovali
konkrétnu prahova hodnotu.

Priklad konfigura¢ného stiboru

(
client_connection_setup_time < 200.1 OR
server_connection_setup_time >= 0.3

)

AND tls_setup_time = N/A

AND NOT line_loss_bytes_abs > 100 # in bytes

Priklad zobrazuje konfigurac¢ny stbor analyzy TCP. Par zatvoriek slizi na spojenie viace-
rych vyrazov vo vnutri zatvoriek do jedného celku. Najprv sa vyhodnocuje obsah zatvorky
a potom sa pokracuje vo vyhodnocovani ostatnych vyrazov. Konfigura¢ny sibor na druhom
riadku definuje, ze program mé zobrazovat toky, u ktorych bol ¢as pripojovania na klienta
mensi, ako 200 milisektund, alebo ¢as pripojovania na server je vicsi, ako 0.3 milisekundy.
Za koncom zatvorky je definované Ze hladame toky, ktoré nemaju urcéeny ¢as na vytvorenie
sifrovanej komunikacie. Tato metrika nie je urcena pravdepodobne preto, ze komunikécia
nieje Sifrovana. Na poslednom riadku je pouzity priklad negécie NOT, vyraz urcuje ze strato-
vost linky v ramci toku m4 byt mensia, ako 100 bajtov. Uplne na konci je priklad riadkového
komentaru, vsetko za znakom # bude pri vyhodnocovani vyrazu ignorované.
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Kapitola 5

Diagnostika DHCP

Analyza DHCP sa zaobera detekciou stavu spojenia prostrednictvom skiimania zachytenej
komunikacie. Pre analyzu sa pouziva diagnosticky modul implementovany v systéme Dis-
tance. Cielom je, aby uzivatel nemusel manualne prehladavat PCAP stubory vo Wiresharku
a manualne ich filtrovat, ale aby spustil diagnostiku ¢asto pouzivanych protokolov a potom
by podla prehladu udalosti videl chyby, ktoré v komunikécii nastali. Nastroj bude pripadne
pontkat aj rieSenia problémov, ktoré nastali. Dolezité je ulahéit zadkladna diagnostiku siete
menej skisenému pouzivatelovi.

5.1 Diagnosticky modul

Diagnosticky modul je stcastou systému Distance, je to jadro celej diagnostiky. Diagnos-
ticky modul na zéklade popisu rozhodovacieho stromu vytvori program v jazyku Python,
ktory nasledne po spusteni vykona samotni diagnostiku. Tento modul vo svojej praci pou-
zivam na spracovanie diagnostiky protokolu DHCP. Cielom diagnostiky je vytvorit postup-
nost vyznamnych udalosti, ktoré nastali pri komunikacii.

Priebeh diagnostiky je zobrazeny na obrazku 5.1. Vstupom diagnostického modulu je
PCAP suibor, ktory je spracovany externym nastrojom Tshark, ktorého vystupom je stibor
formatu JSON obsahujuci zakladné diagnostické informaécie ziskané programom Tshark.
Diagnosticky modul na zaklade prechodu diagnostickym stromom generuje protokol udalosti
tiez vo formate JSON, ktory je urceny pre vizualizaciu.

e —> Ubalost 1

—> Ubalost 2

g]_’._’@‘_’ ° —’_’I:é.

PCAP Tshark Analyzoyany @ @ . Grafické
stbory PCAP subor % —> Ubalost n uzivatel'ské
rozhranie

Diagnosticky program  Vystup diagnostiky
Obr. 5.1: Architektara diagnostiky aplika¢nych protokolov v systéme Distance.
Definicia diagnostiky konkrétneho protokolu je rozdelend do troch stborov formatu

YAML. YAML je uzivatelsky privetivy serializa¢ny format urceny pre vsetky programovacie
jazyky [16]:
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events.yaml Obsahuje definiciu a popis udalosti, ktoré mézu pri komunikacii nastat. Pri
definicii udalosti je potrebné definovat: meno, popis, zadvaznost problému, popis odkazova-
nych poli paketu. Zoznam udalosti tvori vystup analyzatoru.

facts.yaml Obsahuje pravidla, ktoré urcuju, ¢i bola splnena urc¢itd podmienka. Na tieto
pravidla sa potom odkazuje rozhodovaci strom. Napriklad zistenie, ¢i k urc¢itému paketu
existuje odpovedajuci paket. Cielom je vyhladat v paketoch z PCAP siboru Specifické
fakty. Vysledkom dotazu je zoznam usporiadanych n-tic paketov, ktoré spiiiali definované
podmienky. Napriklad pokial by sme vyhladéavali pokus o prihlasenie, tak vysledkom bude
niekolko dvojic. Prvy paket bude obsahovat prihlasovacie parametre a druhy vysledok pri-
hlasovania.

tree.yaml Obsahuje definiciu rozhodovacieho stromu, ktora sa skladé z pravidiel. Kazdé
pravidlo sa moéze odkazovat na najviac dve dalSie pravidlad. Na jedno pravidlo sa prejde
v pripade Uspechu a na druhé v pripade netspechu podmienky zo stboru facts.yaml. Cie-
lom je previest rozhodovaci strom na podobu zrozumitelni pre pocitac. Tento sibor defi-
nuje, do ktorého stavu sa prejde na zédklade vysledku vyhodnotenej podmienky. Prechodova
hrana moze okrem definicie nasledujticeho stavu obsahovat aj kéd v jazyku Python, ktory
sa vykond pri prechode. NajdoélezitejSou sic¢astou prechodu je generovanie diagnostického
vystupu vo formate JSON pomocou funkcie event.

Zakladom diagnostiky v systéme Distance je diagnosticky strom, ktory bude neskor
prepisany do diagnostickych pravidiel pre jednotlivé uzly. Najprv treba zistit, v ktorych
bodoch moéze komunikécia zac¢inat a podla toho zvolit pociatoény stav. PociatoCny stav
moze byt implicitny, alebo explicitny. Implicitny znamend, ze diagnostika je automaticky
spustend v pociatoénom stave. Explicitny znamena, ze diagnostika jedného protokolu moze
odkazovat na diagnostiku iného protokolu v ktoromkolvek jeho stave. Diagnostika protokolu
moze byt ukoncend ukoncovacim uzlom, alebo prechodom na diagnostiku iného protokolu.

Na zaklade studia protokolu DHCP budem zostavovat zoznam moznych chyb v proto-
kole. Napriklad server neodpoveda, alebo pozadovana adresa je uz pouzita. Najdené chyby
komunikacie budt pouzité neskor pri implementéacii rozhodovacich pravidiel.

V dalsom kroku bude potrebné na zaklade stavového diagramu DHCP vytvorit diagnos-
ticky strom. To znamena, ze bude potrebny prepis pravidiel, ktoré buda urcovat, ¢i dana
podmienka je pravdiva, alebo nepravdiva. Na zaklade vyhodnotenia podmienky sa prejde do
dalsieho stavu. Pokial sa neocakava prechod po spracovani vetvy, tak stav neobsahuje odkaz
na dalsi stav a pokial sa ocakéva prechod do dalsieho protokolu, tak odkaz na nasledujtci
stav je nasledovny meno_protokolu/meno_stavu.

Prevod ziskanych informacii do rozhodovacich pravidiel Najprv treba vytvorit
rozhodovacie podmienky v sibore facts.yaml. Na zac¢iatok vytvorit podmienku na vyhlada-
nie pociatocného stavu, tato podmienka bude vyhladavat pakety, ktoré sa mozu vyskytnut
na zaciatku komunikacie. AZ po vytvoreni prechodovej podmienky mdzme definovat uzol
rozhodovacieho stromu. V uzle sa méze vykonat uréity kod a pokial je definovany nasledu-
juci stav, tak nastane prechod. Funkciou event, ktord sa odkazuje do siiboru events.yaml
generujeme vystup programu.
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5.2 Vizualizacia diagnostického stromu

Aby uzivatel mohol prehladne vidiet, ako rozhodovaci strom vyzera a nemusel zlozito vy-
hladavat vo viacerych suboroch, tak som vytvoril skript v jazyku Python, ktory umoznuje
zobrazit struktiru diagnostického stromu vo formate PDF. Na implementaciu som pouzil
kniznicu graphviz'.

./graph_plotter.py [protocol-name] [pdf-file-name]

Na vygenerovanie grafickej reprezentécie stromu je potrebné zavolat skript graph_ plotter,
prvy parameter Specifikuje nazov protokolu, ktory chceme zobrazit a druhy parameter ur-
¢uje cestu a ndzov vytvoreného PDF siboru obsahujiceho vizualizaciu.

check_inform
query: is_inform?
params: working_packet,

Success

client_sent_inform

inform_ack

query: received_inform_ack?
params: working_packet, start_packet,

request_or_discover
query: is_request?
params: working_packet,

fail
start_packet

discover_counter
discover_detected

Success
request_counter
start_packet
request_detected

count_discovers
query: response_seen?
params: response_seen,

count_requests
query: response_seen?
params: response_seen,

Obr. 5.2: Cast vizualizacie diagnostického stromu DHCP. Kazdy stav obsahuje rozhodovaciu
podmienku zakresleni modrou farbou a parametre, na ktorych rozhodovacia podmienka za-
visi. Prechody obsahuji parametre, ktoré sa pri prechode zmenili zakreslené ¢iernou farbou.
Fialovou farbou st zobrazené udalosti, ktoré sa pri prechode generuja.

Na testovanie diagnostiky a jej funkcii je potrebné spustit diagnosticky skript napi-
sany v jazyku Python. Parametre skriptu sa protokol, ktory méa byt analyzovany a vstupné
PCAP stubory. Vysledkom diagnostiky st vygenerované udalosti vo forméate JSON, ktoré sa
vypisu na Standardny vystup. Pokial vystup presmerujeme do stiboru, tak neskér budeme
moct pouzit jednoduchit webovt aplikaciu na prehladné zobrazenie udalosti. Tato aplika-
cia zobrazuje vystup diagnostiky tak, aby bol Tahsie pochopitelny pre uzivatela. Aplikacia
graficky zobrazi, kde nastala chyba a po kliknuti vypise podrobnosti o pakete.

!Graphwiz je kniznica umozhujica vytviranie reprezentécie grafu v jazyku DOT a generovanie vysled-
ného grafu vo forméte PDF https://pypi.org/project/graphviz/
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Kapitola 6

Vytvorenie vzoriek sietovej
komunikacie

Vzorky sietovej komunikacie som vytvaral, aby som mohol overit funkénost implementova-
ného algoritmu a zistit, ¢i pracuje podla Specifikacie. Cielom bolo vytvorit sadu testovacich
vzoriek, ktoré by demonstrovali rézne komunika¢né a konfigurac¢né problémy. V prvej casti
je uvedena definicia réznych sietovych problémov a st tu podrobne rozpisané charakteristiky
ako sa prejavujui tieto problémy v komunikécii prostrednictvom protokolu TCP. Zakladny
pohlad na problém vytvarania vzoriek demonstrujicich problémy na sieti je poskytnuty
v nasledujtcich podkapitolach.

6.1 Vzorky TCP komunikacie

Demonstruju problémy, ktoré sa prejavuju na transportnej vrstve. Vzorky boli vytvorené
vo formate PCAP. Kazdy stibor PCAP obsahuje vicsinou jeden hlavny problém, ktory
musi byt odhaleny diagnostickym nastrojom. Boli vytvorené kratke subory PCAP s malym
mnozstvom paketov, aby sa v nich dalo jednoducho orientovat a aby bolo jasné, o aky
problém ide. Vytvoril som vzorky siefovej prevadzky pre nasledujiice problémy:

Nizka priepustnost spojenia Siefova priepustnost je miera tspesného dorucovania
sprav cez komunika¢ny kandl. Spravy mozu byt dorucené prostrednictvom fyzického alebo
logického prepojenia, alebo mézu prechadzat uréitym siefovym uzlom. Priepustnost sa zvy-
¢ajne meria v bitoch za sekundu (bit/s alebo bps) a niekedy aj v paketoch za sekundu
(p/s alebo pps) [14]. TCP poskytuje mechanizmus riadenia pretazenia, takze zdroj reguluje
svoju prenosovu rychlost, tak aby nepretazoval siet [10]. Z toho vyplyva, ze ak je pocet
uspesne prenesenych paketov nizky, tak to moze indikovat prefazenie niektorého siefového
prvku.

Vysoka stratovost paketov Prejavuje sa velkym poétom retransmisii, jedna z komuni-
kujtcich stran posiela paket znova z dévodu, zZe jej neprisiel potvrdzovaci paket. V beznej
komunikacii pomocou TCP si odosielatel nastavi casovac pre kazdy jeden paket, pokial mu
tento Casovacé vyprsi skor, nez dorazi paket, ktory ho potvrdzuje, tak odosielatel usudi, ze
sa paket stratil pocCas prenosu. Preto odosle nepotvrdeny paket znovu a dochadza k retrans-
misii. Retransmisie sti beznou siicastou sietovej komunikécie, napriklad rusenie na fyzicke;
vrstve moze sposobit zmenu niektorych bitov v pakete. Ak je tdto chyba odhalend, tak
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sa paket zahodi, Gasova¢ vyprsi a odosielatel odosle paket znova. Dalsim dévodom vzniku
retransmisie moze byt zahltenie siete, kedy st pakety odoslané do siete roznymi uzivatelmi
naraz vo velkom objeme a siet nedokaze tak velky objem dét preniest. Smerovace si pakety,
ktoré cakaji na odoslanie ukladaju do fronty a ked sa sief uvolni, tak st pakety z fronty
odoslané a odstranené. Niekedy sa ale moze stat, ze je siet dlhodobo prefazena a pretoze
buffer smerovaca ma obmedzenu velkost, tak sa po zaplneni za¢ni novoprichadzajice pakety
zahadzovat.

Odosielatel Prijemca

1h~\

Spomalenie S~

pri
retransmisii

Obr. 6.1: Cas potrebny na opétovné preposlanie TCP segmentu. K retransmisii moze dojst
aj viackrat za sebou, lebo odosielatel neobdrzal potvrdenie. Prvé dva pakety boli pri prenose
stratené a az potom poslal prijemca potvrdenie.

Velké oneskorenie pri retransmisii (retransmission delay) Ked sa strati paket a
odosle sa znova, dochadza k retransmisii, ale k strate moéze dojst znovu a paket sa musi
preposlat znovu. Oneskorenie medzi retransmisiami je teda ¢as medzi prvym a poslednym
preposlanim konkrétneho paketu z dévodu, Ze nebol potvrdeny v dostato¢nom casovom
limite. Na obrazku 6.1 mozete vidiet zndzornenie oneskorenia pri retransmisii, ¢iarkované
sipky znazornuju paket, ktory je posielany do doby, kym nie je zaznamenany paket, ktory
ho potvrdzuje. Na obréazku je vidiet, ze potvrdzovaci paket mdze byt odoslany skor, nez je
obdrzany posledny paket retransmisie.

Velké obojsmerné oneskorenie (round trip time, RTT) Je to ¢as od odoslania
paketu do obdrzania zodpovedajiceho potvrdzovacieho paketu od druhého komunikanta.
Ttato hodnotu je prakticky mozné spocitat v ktorejkolvek casti komunikécie, ale nasa im-
plementacia momentalne pocita len jednu hodnotu RTT v rdmci spojenia. V nasom pripade
sa RTT pocita ako c¢as od posledného odoslaného datového paketu servera po potvrdzovaci
paket od klienta.
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Obr. 6.2: Cas pripojovania klienta a servera pri zahajeni spojenia.

Dlhy ¢as pripojenia medzi klientom a serverom Ako mdzeme vidiet na obrazku 6.2,
tak pripojenia k serveru (server connection setup time) je mozné zistit ako rozdiel medzi
casom odoslania paketu, ktory zacina spojenie, tzn. obsahuje priznak SYN a odpovede zo
strany servera, ktord obsahuje priznaky SYN a ACK. Cas pripojenia ku klientovi (server
connection setup time) je ¢as medzi odoslanim paketu s priznakmi SYN a ACK a prijatim
potvrdzovacieho paketu od klienta. Prerusovana Ciara nam znazornuje, ze v skutocnosti
mame len jeden zachyt zo siete a tak s tieto metriky skreslené, pretoze nepozname presny
cas odoslania alebo prijatia paketu. Zachyt moéze byt vytvoreny niekde medzi klientom a
serverom v ktoromkolvek uzle siete.

Pomala reakcia servera, (server response time) Je to ¢as medzi poslednym pa-
ketom poziadavky od klienta do prvého paketu odpovede. Tato metrika moéze indikovat
zaneprazdnenost servera, dévodom moéze byt ze server musi spracovat prilis velké mnozstvo
poziadaviek naraz.

Poziadavka bez odpovede Tato chyba mdze nastat, ked klient posiela pakety s prizna-
kom SYN a nedostava ziadnu odpoved, Napriklad vdaka DROP pravidlu na firewallu.

Odmietnuté spojenie Je to taky pripad komunikacie, ked klient sa snazi pripojit k ser-
veru prostrednictvom odosielanych paketov SYN, ale server toto spojenie uzavrie prostred-
nictvom paketu s nastavenym priznakom RST.

Polovi¢ne otvorené spojenia, (half opened connection) Spojenie bolo nadviazané,
ale jedna strana prestala tplne odpovedat. Pravdepodobne doslo k tplnému vypadku spo-
jenia.

Pocet nezachytenych paketov Su to pakety, ktoré sa v komunikacii nachadzali, ale
neboli zaznamenané v PCAP siibore. Detekcia je mozna prostrednictvom vyhladavania chy-
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bajucich sekvenénych ¢isel v zachyte. Takéto poskodené PCAP sibory som vytvoril velmi
jednoducho a to odstranenim niekolkych segmentov zo spravne zachytenej TCP komunika-
cie. podla toho, ktoré segmenty som vymazal viem, kde méa pri spravnej funkcii programu
dojst k najdeniu nezachyteného segmentu.

Nastroj Scapy

Scapy [1] je program napisany v jazyku Python, ktory umoznuje uzivatelovi odosielat, par-
sovat a vytvarat sietové pakety. Tieto schopnosti umoznuju konstrukciu néstrojov, ktoré
dokézu sondovat, alebo skenovat. Inymi slovami, Scapy je vykonny manipula¢ny program
pre manipulaciu s paketmi. Je schopny vytvarat alebo dekdédovat pakety mnohych proto-
kolov, odosielat ich do siete, zachytit ich, odpovedat na poziadavky a odpovede a mnoho
dalsieho.

Tento nastroj je velmi komplexny a pontka mnoho zaujimavych funkcii, ale pouzival
som ho iba na jednu $pecificki vec a tou je generovanie PCAP vzoriek obsahujicich $peci-
fické problémy. Vytvoril som skript v jazyku Python a Specifikoval som, ako budi vyzerat
jednotlivé pakety a to tak, ze som v kazdom pakete vyplnil polozky v hlavicke. Spustenim
skriptu sa vygeneroval PCAP, ktorého spravne vytvorenie som overil v programe Wireshark.

Simulacia problémového spojenia

PCAP vzorky obsahujice konkrétny problém mozno vytvorit aj pomocou vytvorenia sku-
tocného spojenia. Napriklad pomocou vytvorenia webového servera, na ktorom je mozné
definovat jeho spravanie v konkrétnych pripadoch. Potom spustime zachytavanie sietovej
komunikacie pomocou nastroja Wireshark. Klienta nechame posielat nejaké dotazy a server
bude naprogramovany tak, aby simuloval sietovy problém, napriklad bude odpovede posie-
lat neskoro. Tento spdsob vytvarania demonstra¢nych PCAP vzoriek som osobne neskusal.
Takéto PCAP vzorky mi vytvoril Petr Velan.

6.2 Vzorky DHCP komunikacie

Na realistickd simulaciu komunika¢nych problémov protokolu DHCP som pouzil program
VirtualBox, pomocou ktorého som vytvoril virtudlnu siet. Oracle VirtualBox [22] je multi-
platformova virtualiza¢na aplikacia, ktora umoznuje naraz spustat viacero operacnych sys-
témov vo viacerych virtudlnych pocitacoch. Je mozné spustit velké mnozstvo virtudlnych
strojov, ktoré je ale limitované priestorom na disku a operacnou pamétou.

Vniitorna siet [6] je tplne izolovana siet, a preto je velmi tiché, to znamend Ze neobsahuje
rusivit komunikaciu dalsich sietovych aplikacii, ktoré nas nezaujimaji. To je dobré pre
testovanie, ked potrebujete samostatni, siet. VirtualBox umoznuje vytvorit sofistikované
vnutorné siete s virtualnymi strojmi, ktoré poskytuji vlastné sluzby pre vnttornu siet.
(napr. Active Directory, DHCP, atd.). Hostitelsky pocita¢ nie je ¢lenom vnutornej siete.
Tento rezim umoznuje, aby vnutornd siet neobsahovala komunikaciu s redlnou sietou, na
ktorej je hostitelsky pocitac, inak by mohol DHCP klient na vnutornej sieti interagovat so
serverom na vonkajsej sieti.

Vo virtudlnej sieti som vytvoril serverovy pocitac¢, na ktorom bezal operacny systém
ubuntu 16.04, nakonfiguroval som na nom jednoduchy DHCP server a spustil som za-
chytavanie komunikécie prostrednictvom programu Wireshark. Na klientskych virtudlnych
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pocitacoch bol nainstalovany miniméalny operacny systém, ktory obsahoval implementaciu
DHCP klienta. Klientské pocitace sa po spusteni zacali pripajat na DHCP server.

Problémy som simuloval tak, Zze som menil nastavenia servera. Nastavenia DHCP ser-
vera boli upravované prostrednictvom konfiguracného siiboru dhcpd.conf. V tomto systé-
movom konfiguracnom stbore je mozné menit masku siete, adresu smerovaca, doménové
meno a rozsah pridelovanych IP adries. Vzorové PCAP stbory som vytvoril prave zachy-
tom komunikacie pri réznych stavoch konfiguracie. Napriklad som obmedzil pocet IP adries
specifikovanim malého rozsahu adries, ktoré server prideluje. Tiez som menil ¢as prenajmu
adresy, ked bol ¢as prendjmu maly tak bolo mnozstvo komunikécie vacsie, lebo klienti mu-
seli casto obnovovat adresu. R6znymi nastaveniami konfiguracie sa mi podarilo vytvorit
PCAP sibory s problémami ako duplikované IP adresy, zahadzovanie dotazov serverom a
velké mnozstvo strat. Kazda vzorka komunikacie sa zameriava na jeden hlavny problém,
ktory demonstruje. Vytvorené vzorky obsahuji nasledujtice problémy:

e Poziadavky bez odpovede: Kontrola, ze mnozstvo DHCP retransmisii nie je velmi
vysoké a ze odpoved bola delegovana.

e Duplikovana IP adresa: DHCP server méze v Specifickych pripadoch pridelit rov-
nakt IP adresu viacerym klientom. Tento problém moze nastat napriklad ked sa mint
vSetky adresy, ktoré server moze pridelovat. Tento problém je mozné detegovat pro-
strednictvom ARP sprévy.

e Server zahadzuje ponuky: Deteguje, ¢i server odpovedd prostrednictvom spravy
DHCPNAK. DHCP server posle DHCPNAK klientovi, pokial si je isty, Ze klient ziada
adresu na lokalnej sieti, ktord na tejto sieti neexistuje.

¢ Klient posiela DHCPDECLINE: Pokial klient posiela spravu DHCPDECLINE,
tak oznamuje serveru, ze klient zistil prostrednictvom inych prostriedkov, ze pontkana
IP adresa sa uz pouziva. Moéze to znamenat problém v konfiguracii DHCP.
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Kapitola 7

Vysledky

Tato kapitola popisuje dosiahnuté vysledky celej prace, ktora je zlozena z ndvrhu a imple-
mentacie systému na meranie zachytenej sietovej komunikacie. Kapitola je tiez zamerana
na testovanie, ladenie programu a tiez vysledky testovania.

Overenie analyzy TCP na vytvorenych PCAP suboroch

Viacsinu testovania a vyhodnotenia TCP analyzatoru som vykonaval na datovej sade vy-
tvorenych PCAP sitiborov, podrobnosti o jednotlivych siiboroch st rozpisané v casti 6.1.
Na PCAP stboroch som rucne vypocital hodnoty, ktoré by mal analyzator namerat a
podla toho som vytvoril referenéné sibory na vyhodnotenie spravneho fungovania prog-
ramu. Vysledky som tiez porovnéval so Statistikami, ktoré vytvara Wireshark, napriklad
pocet retransmisii alebo oneskorenie pri retransmisii.

Testovaciu sadu vytvorenych PCAP vzoriek som neskér pouzil, ako zaklad automati-
zovaného testu TCP analyzy. Jedna sa o shell skript, ktory sptsta Ingestor a zistuje, ¢i
vysledky ulozené v databazy zodpovedaju referenénému vystupu. Referencny vystup bol
dokladne skontrolovany a statistiky boli rucne spocitané. Tento test je stcastou komplexnej
testovacej sady systému Distance. Vyhodou automatizovaného testovania je, ze testy staci
napisat raz a potom je ich mozné spustat automaticky pri kazdej zmene git repozitaru.
V ramci Distance sa na automatizované spustanie testov pouziva nastroj Jenkins. Vdaka
tomuto rieseniu je mozné zistit, ktory commit spdsobil chybu a kde konkrétne chyba nastala.

Tabulka 7.1: Testovacia sada TCP komunikécie.

Pocet PCAP stborov 24

Pocet tokov 66
Pocet paketov 65910
Pocet megabajtov 49,59

Priemerna velkost paketu v bajtoch | 752,3933
Priemerna velkost toku v bajtoch 751367
Priemerna velkost toku v paketoch 998,6

Tabulka 7.1 zobrazuje popis testovacej sady PCAP suborov, ktora bola pouzitd ako
referenénd sada suborov, podla ktorych prebiehalo testovanie. Testovacia sada bola prie-
bezne dopliiand o novovytvorené stbory a referenéné vystupy analyzy boli tiez priebezne
aktualizované, a to najcCastejsie pri doplneni novej funkcionality, alebo pri odhaleni chyby
v referen¢nom vystupe.
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Tabulka 7.2: Vysledné statistiky ziskané z testovacich PCAP siborov analyzou TCP komu-
nikécie. Véacsina metrik v tabulke je uvedena v percentach, v milisekundéach st len metriky
spomalenie retransmisiou a RTT. RTT, alebo Round Trip Time je obojstranné spomalenie
linky, je to ¢as od zaslania dotazu, po prijatie o¢akavanej odpovede.

PCAP Nezachytené [%] Stratovost linky. [%] Spomalex‘li’e [ms] RTT [ms]
segmenty ‘ bajty | segemntov ‘ bajtov | retransmisiou

corrupted 0,42 0,77 | 4,97 9,29 23,32 0,29

large loss 0 0 15,79 46,31 3,5 4

long_rtt 0 0 0 0 N/A 997

syn_ rexmt 0 0 11,19 30,77 2,5 1,23

dead_ link 0,074 0,248 | 0,112 0,258 1,3 0,423

dead__router | 0,2 0,02 | 5,51 10,5 175,8 48,38

drop_ client | 3.88 7,67 | 4,58 9,01 43,07 0,44

V tabulke 7.2 vidime percentudlne pocty nezachytenych segmentov a nezachytenych
bajtov. Vo vicsine pripadov je pocet nezachytenych segmentov mensi, ako je to u nezachy-
tenych bajtov. Dévodom tohoto rozdielu je, Ze jedna medzera v za sebou iducich sekvenc-
nych c¢islach moéze znamenat viacero nezachytenych paketov, ale analyzitor nevie zistit,
kolko paketov v tejto medzere mohlo byt, preto je kazda takato medzera v sekvenénych
¢islach povazované za jeden nezachyteny paket. Pocet nezachytenych bajtov je mozné zistit
presne, ako rozdiel medzi sticasnym a ocakavanym sekvencénym cislom. Preto, napriklad
pokial mame velkost segmentu 1000 bajtov a neddjde k zachyteniu dvoch segmentov za
sebou, bude detegovany len jeden nezachyteny segment, ale 2000 nezachytenych bajtov.

Tabulka 7.3: Analyza kvality zachytenych dat podla jednotlivych aplika¢nych portov.
Port | Sluzba Pocet | nezachytené [%]
tokov | segmenty \ bajty

21 FTP 4 0 0
80 HTTP | 48 1,47 1,56
443 HTTPS | 54 0,22 0,04

Vystupom TCP analyzatoru st agregované Statistiky kvality zachytu podla aplikacnych
portov, ako je to vidiet v tabulke 7.3. Tieto Statistiky ndm zobrazuju s akou kvalitou sa
podarilo zachytit pakety patriace urcitému aplikacnému protokolu. Ziskané iidaje je mozné
vyuzit pri dalSej analyze. Podla ziskanych tidajov vieme podla prahovej hodnoty stratenych
paketov urcif, ¢i sa oplati analyzovat aplikacny protokol. Pokial je pocet nezachyenych
paketov vyznamny, tak by neskorsia analyza mohla poskytnit nevalidné vysledky.

Overenie na realnej zachytenej komunikacii Spravnost vypoctu TCP Statistik som
overoval aj na skuto¢nej komunikacii, ktort som zachytil zo siete pomocou nastroju Wire-
shark. Vyhodou tohto sposobu overenia je, ze zistime, ako program reaguje v skuto¢nych
podmienkach, na PCAP stboroch, ktoré su vicsie a komplexnejsie, nez tie ¢o sme vytvorili
rucne. Jedna z nevyhod je ¢asova naroc¢nost takéhoto overovania. Kazda metrika musi byt
najprv rucne spocitand a az potom je mozné vysledky porovnat. Nevieme dopredu, aky
problém sa vo vzorke nachddza a preto ho treba analyzovat manudlne. Ale ked uz spocitame
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jednotlivé metriky zo stiboru PCAP, tak sa da tento PCAP zaradit do testovacej kolekcie
a uz ho nie je potrebné znovu prepocitavat.

Tabulka 7.4: Rychlost spracovania dat, vytvorenia a zapisu statistik do databazy modulom
Ingestor.

Velkost zachytu [MB] C%S Spracovasia [S}
realny \ systémovy
0,429 1,129 | 0,136
1,017 1.424 | 0,205
1,946 1.506 | 0,233
5,133 2.221 | 0,255
9,569 3.617 | 0,464
55,834 15.509 | 1,249

Tabulka 7.4 popisuje rychlost, ktorou je program schopny spracovat PCAP stbor urditej
velkosti. Na spustenie programu som pouzil virtualny pocita¢, ku ktorému som pristupoval
prostrednictvom programu VirtualBox. Rozdiel medzi redlnym a systémovym casom je
pravdepodobne spdsobeny prave virtualizaciou, ktorej dosledkom je vyrazné spomalenie
procesov beziacich vo vnutri virtudlneho stroja. Z tabulky vidime, ze trend rastu casovej
naro¢nosti je priblizne linedrny a zavisi od velkosti vstupného PCAP siboru.

Jednotkové testy Jednotkové testovanie sa tyka testov, ktoré overuju funkcénost urcitej
casti kédu, zvycajne na trovni funkcie. V objektovo orientovanom prostredi je to zvycajne
na urovni triedy a minimalne jednotky zahinaju konstruktory a destruktory. Jednotkové
testy spadaju do kategérie White box testing, ¢ize mame pristup k implementacii a vi-
dime vnutornu struktiru programu. Tieto typy testov obvykle vytvaraju vyvojari pri praci
s kddom, aby zabezpecili, ze konkrétna funkcia pracuje podla oCakdvania. Jedna funkcia
moze mat niekolko testov, zachytavajiacich extrémne pripady alebo Specifické vetvy v kdde.
Jednotkové testy nemozu overit funkcnost softvéru, ale skor sa pouzivaji na zabezpecenie
toho, aby stavebné bloky softvéru fungovali nezavisle na sebe.

Jednotkové testovanie je proces vyvoja softvéru, ktory zahifna synchronizovant aplika-
ciu sSirokého spektra stratégii prevencie a detekcie defektov s cielom znizit rizikd, cas a
naklady potrebné na vyvoj softvéru'. Vykondva ich vyvojar alebo softvérovy inZinier pocas
konstrukénej fazy zivotného cyklu vyvojového softvéru. Jednotkové testovanie je zamerané
na odstranenie chyb v konstrukcii predtym, nez je kod propagovany na dalsie testovanie,
tato stratégia ma zvysit kvalitu vysledného softvéru, ako aj uc¢innost celkového procesu
vyvoja. Na vytvaranie jednotkovych testov som pouzil nastroj Google Test?. Je to kniz-
nica pre programovaci jazyk C ++. Pomocou tejto testovacej kniznice je mozné testovat aj
programy napisané v jazyku C. Pri vytvarani testov som najprv vytvoril testovaci program
v C +4. Na zaciatku programu som pouzil include pre zahrnutie zavislosti testovaného
stuboru. Potom som pre kazdu funkciu vytvoril niekolko testovacich pripadov, pricom kazdy
pripad obsahuje mnoho volani makra Assert. Pomocou makra Assert je mozné zadat pod-
mienku, ktord musi platit, aby mohol byt test vyhodnoteny ako tspesny. Pre vykonanie
komplexného testovania bolo nutné vytvorit a naplnit struktdru flow cache, potom sa flow

https://en.wikipedia.org/wiki/Unit_testing
2https://github.com/google/googletest
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cache pouzivala pri volani jednotlivych funkcii a nakoniec sa vyhodnocovalo, ¢i st vysledky
spravne.

Overenie analyzy DHCP na vytvorenych PCAP stboroch

Testovanie analyzy protokolu DHCP som vykonal na PCAP siiboroch vygenerovanych pro-
strednictvom virtudlnej siete v programe VirtualBox, viac v casti 6.2. PCAP subory boli
vytvorené tak, aby obsahovali konfiguracné problémy. Podla toho, na aky problém sa PCAP
zameriaval, som vedel, ¢o ma analyzator namerat. Vysledky som tiez ruc¢ne skontroloval
podla Specifikdcie protokolu DHCP z RFC 2131 [8] a podla stavového diagramu protokolu
som zistoval, ¢i komunikéacia prebehla spravne.

Tabulka 7.5: Sada PCAP stborov obsahujiica konfiguracné problémy protokolu DHCP,
ktora je urCend na testovanie diagnostiky.

Pocet PCAP suborov 12
Pocet tokov 2086
Pocet paketov 6366
Pocet megabajtov 1,1

Priemerna velkost paketu v bajtoch | 173
Priemerna velkost toku v bajtoch 527
Priemerna velkost toku v paketoch | 3,05

V tabulke 7.5 je mozné vidiet vlastnosti testovacej sady diagnostiky konfigura¢ného
protokolu DHCP. Niektoré PCAP stubory obsahuji okrem protokolu DHCP aj komunikéa-
ciu prostrednictvom protokolu ARP. Je to preto, ze prave vdaka protokolu ARP je mozné
néajst duplikovany vyskyt IP adresy. Rovnako, ako u vzoriek komunikécie prostrednictvom
protokolu TCP, aj vzorky DHCP komunikacie st stcastou automatizovaného testovania.
Zaujimavostou v tabulke je, Ze tok obsahuje priemerne len tri pakety. Dévod je pravdepo-
dobne ten, zZe pri inicializacii DHCP komunikacie sa posielaji broadcastové pakety, ktoré
sa zaradia do samostatného toku. Tok ako ho pozname medzi dvomi IP adresami, vznikne
az v momente, ked je klientovi pridelend IP adresa.

Analyza pri prechode diagnostickym stromom vygeneruje postupnost udalosti, ktoré
mdzu byt pouzité na diagnostické ucely. Obrazok 7.1 zobrazuje vysledok diagnostiky DHCP,
analyza zistila ze IP adresa uz bola pridelend niekomu inému. Format JSON, ktory je vy-
stupom diagnostiky bol prevedeny do formatu zrozumitelného c¢loveku prostrednictvom
webovej aplikécie, ktori vytvoril Martin Holkovi¢. Aplikdcia zobrazuje udalosti vygene-
rované prechodom rozhodovacim stromom. Po kliknuti na konkrétnu udalost sa zobrazia
podrobnosti o paketoch, na zaklade ktorych sa udalost vygenerovala.

4 @ DHCP: Started discovery DHCP servers, by client
« @ DHCP: DHCPOFFER is sent by server to client in response to DHCPDISCOVER with offer of configuration parameters.
< @ DHCP: Counter of DHCPOFFERS received by client
4« @ DHCP: Client successfuly bound to server
4 €3 DHCP: IP adress already taken
DHCP: DHCPREQUEST is message from client to servers requesting offered parameters from one server
and implicitly declining offers from all others.

Obr. 7.1: Stranka vygenerovana vizualiza¢nym nastrojom. Nastroj na vizualizdciu zobrazuje
udalosti vygenerované prechodom diagnostickym stromom protokolu DHCP.
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Naéstroj na zobrazenie diagnostickych udalosti zrozumitelnou formou je urceny hlavne
na ladenie vystupnej ¢asti diagnostického nastroja, nebude sa pouzivat vo vyslednej vizu-
alizacii. Pouzitie tohoto néstroja vyrazne urychlilo pracu a to hlavne vdaka prehladnému
zobrazeniu udalosti a pripadnych chyb.

name discover detected
description Started discovery DHCP servers, by client
Client with hardware address

message 08:00:27:72:8f:10 has started discovry of
DHCP servers

provider DHCP

severity information

flow UDP 0.0.0.0(68)—255.255.255.255(67)
tcp errors -

event-
record-id
parent-
record-id

250185a2-4f7¢c-4f91-85cb-3b794bb6dc74

Obr. 7.2: Po kliknuti na urcitii udalost sa riadok zafarbi namodro a zobrazia sa detaily.
Informécie zodpovedaji poliam zo zdrojového JSON stboru.
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Kapitola 8

Zaver

Cielom tejto prace bolo zoznamit sa s protokolmi TCP a DHCP, so systémom Distance a
s programom Wireshark, pripadne s inymi nastrojmi na analyzu kvality PCAP stborov.
Sttdium malo vytstit k ndvrhu modulu na meranie kvality zachytenych dat na zéklade strat
paketov sposobenych nedostatocénou rychlostou zachytu. Zaoberal som sa aj diagnostikou
protokolu DHCP, zrovnal som existujice moznosti diagnostiky tohoto protokolu a potom
som sa zameral na navrh a implementaciu diagnostiky protokolu DHCP prostrednictvom
diagnostického modulu Distance.

Na zaciatku prvej casti je tvod k sietam a zakladny popis vrstvového modelu sietovej
komunikacie. Prva cast tiez obsahuje popis protokolov TCP, DHCP, a tiez protokolu UDP,
nad ktorym bezi aplikacny protokol DHCP. Popis vychadza z detailného studia protokolov
z dokumentov RFC. V tejto Casti sa zameriavam najméa na popis toho, ako protokoly funguji
a presny popis hlaviciek protokolov je zmieneny v prilohdch. Pri protokole TCP sa najviac
zameriavam na popis sekvenénych a potvrdzovacich ¢isel, ktoré si zakladom pre analyzu
kvality PCAP stiborov prostrednictvom detekcie nezachytenych segmentov.

Dalsim krokom bolo zoznamit sa s existujicimi nastrojmi diagnostiky uvedenych pro-
tokolov a to ako z teoretického, tak aj praktického hladiska. Zameral som sa preto na prog-
ramy capTCP a Wireshark, ktoré dokdzu vytvarat podobnd diagnostiku protokolu TCP,
ako potrebujem. Po prestudovani, existujicich moznosti diagnostiky som vsak zistil, ze bude
potrebnd vlastnd implementécia, a to hlavne z dévodu, ze capTCP nedokéaze filtrovat toky
podla vytvorenych statistik a nedokéze vyhodnocovat kvalitu zachytenych dat. Wireshark
sice dokéze zistit nezachytené pakety, ale nevytvara casové statistiky o komunika¢nom toku
z pohladu klienta a servera. Stcasne nezapada do systému vyvijaného v ramci projektu
Distance, ktory vyuziva Specificki datova struktaru a databazu RocksDB.

Na zdklade predchadzajicej analyzy som vytvoril model identifikacie kvality PCAP su-
boru, ktory je zalozeny na vyhladavani nezachytenych paketov prostrednictvom analyzy
sekven¢nych ¢isel. Analyza protokolu TCP je implementovana prostrednictvom jazyka C.
Samotnd realizacia detekcie prebieha ako sekvenény prechod cez TCP tok a zapis ocakava-
nych sekvenénych ¢isel do vyrovnavajicej paméati, ked je neskdr ocakavané sekvencéné cislo
najdené, tak sa z paméti odstrani, ak sa nenajde, tak to znamena stratu segmentu spésobent
nizkou rychlostou zachytu. Potom prebieha export ziskanych Statistik do databazy. Vypis
z databazy a agregacia statistik podla aplika¢nych portov je realizovany prostrednictvom
programu TCP analyzator, ktory umoznuje pokrocilé filtrovanie a vykreslenie statistik vo
forme grafov.

Okrem analyzy protokolu TCP som sa zameral aj na diagnostiku protokolu DHCP a
detekciu moznych konfigura¢nych problémov, ktoré mézu pri procese pridelovania IP adresy
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nastat. Prestudoval som stavovy diagram protokolu DHCP a na zaklade stavov, do ktorych
sa moze komunikacia prostrednictvom tohoto protokolu dostat, som definoval diagnosticky
strom. Strom som neskor transformoval do popisu v serializaénom formate YAML. Vytvoril
som popis udalosti, chyb a popis ich zdvaznosti, ktoré pri komunikacii nastavaji. Analyza
protokolu DHCP potom prebieha prostrednictvom diagnostického modulu, ktory je sicas-
tou systému Distance a slizi na transformaciu diagnostickych pravidiel zo serializa¢ného
formatu YAML do jazyka Python.

Aby som zistil, ¢i diagnostika protokolov TCP a DHCP funguje spravne, tak som vy-
tvoril sadu vzoriek komunikacie, ktoré demonstruja urcité problémy. Vzorka komunikéacie je
zvycajene velmi kratky PCAP sibor, ktory demonstruje jeden problém na sieti. Vzorky som
vytvoril bud pomocou kniznice scapy, alebo pomocou virtualnej siete v rdmci programu Vir-
tualBox. Ku kazdému vzorovému zachytu som vytvoril referencny vystup diagnostiky, ktory
ocakavame. Vytvorené PCAP siubory a vzorové vystupy som potom zapojil do testovacieho
systému Jenkins, ktory je stcastou Distance repozitaru.

Praca otvara vela moznosti dalsieho vyskumu. Analyzu protokolu TCP je mozné rozsirit
o dalsie vykonnostné statistiky o toku, je tiez mozné velmi jednoducho definovat dalsie sta-
tistiky casovych zavislosti, z ktorych sa vytvaraju grafy priebehu komunikacie. V pripade
potreby sa da rozsirit aj diagnostika protokolu DHCP. Tvorbou sady podmienok je mozné
model identifikdcie konfigura¢nych problémov protokolu DHCP rozsirit o dalsie udalosti.
Je tiez mozné vyuzit diagnosticky modul systému Distance na realiziciu diagnostiky mno-
hych inych aplika¢nych protokolov. Nad diagnostikou bude potrebné v budicnosti vytvorit
grafické uzivatelské rozhranie, aby mohol sietovy administrator jednoduchsie spravovat siet
s mnohymi siefovymi zariadeniami.
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Priloha A

Struktira TCP hlavicky

Tabulka A.1: Forméat hlavicky TCP

0 \ 1 2 \ 3
0 Source Port Destination Port
4 Sequence Number
8 Acknowledgment Number
12 | Data Offset \ Reserved \ Flags Window Size
16 Checksum Urgent Pointer
20 Options

Nasledujtce vysvetlenie jednotlivych poloziek TCP hlavicky bolo ¢iastocne prevzaté z
RFC 793 [10].

Source Port: 16 bitov

Cislo uréujiice zdrojovy port odosielatela. Port identifikuje $pecificky proces, alebo
siefovi aplikaciu beziacu na konkrétnom pocitaci. Pokial st data odosielané zo serve-
rovej sietovej aplikécie, tak je pravdepodobné ze ¢islo portu patri medzi zndme cisla
portov. To znamend ze ku konkrétnej aplikacii je priradené konkrétne cislo portu a
ziadna ind aplikacia ho nemdze pouzit. Pokial si data odosielané z klientského pro-
cesu, tak bude zvolené docasné ¢islo portu.

Destination Port: 16 bitov

Cislo uréujiice port prijimatela. Podobne, ako u zdrojového portu. Pokial st déta
odosielané zo serverového procesu, tak bude zvolené ¢islo portu odpovedat zdrojovému
portu klienta, ktory sa predtym dotazoval. Pokial st data odoslané z klientského
procesu, tak pravdepodobne bude ¢islo portu zvolené podla aplikdcie, ktoru klient
pouziva.

Sequence Number: 32 bitov

Poradové ¢islo prvého datového oktetu v sticasnom pakete. Pokial je pritomny pri-
znak SYN, tak je inicializované ¢islo na pociatoéni hodnotu a prvy datovy oktet ma
pociatocénd hodnotu + 1.

Acknowledgment Number: 32 bitov
Ked je nastaveny priznak ACK, tak toto pole obsahuje hodnotu nasledujiceho sek-
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venc¢ného disla, ktort odosielatel ocakava, ako potvrdenie o spravnom doruceni dat.
Po vytvoreni spojenia sa toto ¢islo vzdy posiela.

Data Offset: 4 bity
Pocet 32 bitovych slov v hlavicke TCP, ktory indikuje kde zaéinaji data. Dizka TCP
hlavicky je vzdy nasobkom 32 bitov.

Reserved: 6 bitov
Pre budtice pouzitie, nastavuje sa na nulu.

Flags: 6 bitov
Pole priznakov v zékladnej verzii TCP implementacie obsahuje 6 bitov. Nasleduje
popis jednotlivych priznakovych bitov z lava do prava.

— URG: Ukaztel nalichavych dat je platny

— ACK: Potvrdzovacie ¢islo je platné

PSH: Prijimac¢ ma okamzite preniest data do hornej vrstvy
— RST: Reset spojenia

— SYN: Vytvorenie spojenia a synchronizacia sekvencnych ¢isel

FIN: Ukoncenie spojenia a znamena, ze uz nebudi nasledovat ziadne data

Window Size: 16 bitov
Je pocet bajtov, ktoré moze pocitac prijat, bez toho aby poslal potvrdenie.

Checksum: 16 bitov

Kontrolny stc¢et TCP / IP sa pouziva na zistenie poskodenia dat. Ak je bit preklopeny,
alebo nastal nejaky iny problém, potom je velmi pravdepodobné, Ze prijimac si kvoli
nesuladu kontrolného sicétu vsimne, ze paket je chybny.

Urgent Pointer: 16 bitov

Ukaztel na naliehavé data, interpretuje sa iba pokial je nastaveny priznak URG. Ur-
Cuje umiestnenie posledného bajtu naliehavych dat. Ak existuji naliehavé udaje TCP
musi informovat entitu hornej vrstvy prijimatela a odovzdat ukazovatel na koniec
naliehavych dat.

Options: nisobok 8 bitov
VoliteIné polozky TCP hlavicky.
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Priloha B

Format DHCP spravy

Tabulka B.1: Format DHCP spravy

0 1 2 3
0 OpCode Hardware type Hardware length Hops
4 Transaction ID
8 Seconds Elapsed ‘ Flags
12 Client IP Address
16 Your IP Address
20 Server IP Address
24 Gateway IP Address
28+ Client Hardware Address (16 B)
Server Host Name (64 B)
Boot File (128 B)
Options (variable length)

e OpCode: Definuje operaciu, ktora sa ma vykonat. Typ spravy mdze byt BOOTRE-
QUEST - 1, alebo BOOTREPLY - 2.

e Hardware Type: Typ MAC adresy.
e Hardware length: Dizka MAC adresy napriklad 6 pre ethernet.

e Hops: Klient nastavi pociatoé¢ntt hodnotu na 0. Méze byt pouzity prenosovym agen-
tom, ktori umoznuje, aby viacej sieti spravoval jeden DHCP server.

e Transaction ID: Ndhodné ¢islo zvolené klientom, ktoré sa pouziva na priradenie
sprav a prislusnych odpovedi medzi klientom a serverom.

e Seconds Elapsed: Vypliia klient. Oznac¢uje poéet sekind, uplynulych od zadiatku
ziskavania IP adresy, alebo zaciatku jej obnovy.

e Flags: Pouziva sa len broadcast flag. Nastavenim tohto priznaku klient pozaduje aby
server zaslal odpovede ako broadcast.
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Client IP Address: Pouziva sa iba, ked je klient v stave BOUND, RENEW, alebo
REBINDING a moze odpovedat na ARP dotazy. To znamené Ze uz méa pridelend IP
adresu.

Your IP Address: IP adresa klienta. Pouziva sa pri ziskani novej IP adresy.

Server IP Address: IP adresa serveru vracia server v spravach typu DHCPOFFER,
DHCPACK.

Gateway IP Address: Adresa prenosového agenta.

Client Hardware address: MAC adresa klienta, aby mu bolo mozné dorucit spravy,
ked nema pridelent IP adresu.

Server Host Name: Volitelnd polozka, plne kvalifikované doménové meno serveru
ukoncené nulovym bajtom.

Boot File: Cesta k inicializacnému suboru.

Options: Volitelné parametre.
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Priloha C

Obsah CD

/
| src
ingestor
ttests
pcaps
diagnosis
tcp_analyser
protocols
pcaps
— doc

L projekt.pdf

Adresar /src obsahuje implementaciu celého projektu. Nachadza sa tu tiez README,
ktoré obsahuje popis adresarovej struktiry, zoznam instala¢nych zavislosti a popisuje
postup pri instalacii.

Adresar /src/ingestor obsahuje moduly na vytvorenie programu Ingestor, jednym z mo-
dulov je aj modul statistics ktory slizi na analyzu kvality zachytenych dat a tiez na
vipocet vykonnostnych statistik. Dalej je tu adresar tests, ktory obsahuje testovaciu
sadu. Testy sa daju spustit prikazom make check. Su tu tiez vzorové PCAP subory
na testovanie.

Adresar /src/diagnosis obsahuje adresir tcp_analyser s implementdciou analyzétoru
TCP, ktory sltzi na vypis obsahu databaze a vytvaranie grafov. Zlozka protocols
obsahuje definiciu diagnostiky konfiguracnych problémov protokolu DHCP. Adresar
pcaps obsahujé vzorové PCAP stibory urcené na testovanie.

Adresar /doc obsahuje dokumentédciu. Stubor bp_ xmarkol5.pdf obsahuje vygenerovany
text bakaldrskej prace vo formate PDF. Dalej sa tu nachadzaji zdrojové stibory tohoto
dokumentu. Stibory obsahuji znacky jazyka IXTEX.

47



	Úvod
	Teoretický rozbor
	ISO/OSI model
	TCP
	UDP
	DHCP
	Systém Distance

	Analýza kvality zachytených dát
	Detekcia nezachytených segmentov
	Implementácia
	Spustenie analýzy

	Diagnostika TCP komunikácie
	Požiadavky
	Popis diagnostiky
	Použitie

	Diagnostika DHCP
	Diagnostický modul
	Vizualizácia diagnostického stromu

	Vytvorenie vzoriek sieťovej komunikácie
	Vzorky TCP komunikácie
	Vzorky DHCP komunikácie

	Výsledky
	Záver
	Literatúra
	Štruktúra TCP hlavičky
	Formát DHCP správy
	Obsah CD

