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Abstrakt

Cilem této bakalaiské prace je vytvorit knihovnu v jazyce C#, ktera bude schopna automa-
tizované detekovat transportni protokoly v zachycené komunikaci. Tato knihovna dokaze
rozpoznat transportni protokol v tunelovém provozu bez znalosti tunelovaciho protokolu.
Prace popisuje jedineéné signatury TCP/IP protokold, na kterych je automatizované de-
tekce zalozena. Déle je popsan zptsob, jakym detekce pracuje. V zavéru prace je automa-
tizovana detekce podrobena testiim, které maji za ikol proveérit jeji vykonnost a tc¢innost.

Abstract

The aim of this bachelor thesis is to create a library in C#, which will be able to auto-
matically detect transport protocols in a captured network traffic. This library can reco-
gnize a transport protocol in tunnel traffic without the knowledge of tunneling protocol.
The thesis describes the unique signatures of TCP/IP protocols on which the automatic
detection is based. Furthermore, it is described how the detection works. The conclusion
is subjected to automatic detection tests, which are designed to review its performance
and efficiency.
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Kapitola 1

Uvod

Detekce transportniho protokolu v nezndmém tunelovacim protokolu je slozita cinnost,
ktera vyzaduje podrobnou znalost bézné vyuzivanych protokold. Pokud neni znadmo umisténi
transportniho protokolu v zachycenych datech, je nutné vyhledavat na zékladé vlastnosti,
kterymi se od sebe protokoly lisi. Tyto vlastnosti mohou byt naptiklad poradi pevné da-
nych hodnot v hlavickach protokoli nebo sekvence hodnot, které se v jinych protokolech
nevyskytuji.

Cilem této bakalaiské prace je implementovat knihovnu pro automatizovanou detekci
transportniho protokolu v zachycené komunikaci. V kapitole nazvané Analyza sifové komu-
nikace jsou probrany vrstvové modely ISO/OSI a z néj vychazejici model TCP /IP. Po pro-
zkoumani vrstvovych modelti jsou popsény protokoly, jejichz znalost je nezbytné k vytvoieni
automatizované detekce. Jmenovité se jednd o protokoly IPv4, IPv6, TCP a UDP. Velky
diraz je kladen na strukturu hlavicek jednotlivych protokold. Vyse zminéné protokoly jsou
vyuzivany v tunelovacich protokolech GRE, 6in4 a Teredo. U téchto protokolt je popsan
princip jejich ¢innosti a motivace k jejich provozu.

Nasledujici kapitola priblizuje klasicky zptsob, jakym jsou sitové protokoly bézné zpra-
covany. Detailné je popsano zpracovani TCP /IP protokold a protokolu GRE. Jsou zde uve-
deny piipady, ve kterych neni klasické rozpoznani schopno detekovat transportni protokol
a je nutné pouzit automatizovanou detekci.

Spravna funkénost automatizované detekce je podminéna objevenim jedine¢nych signa-
tur protokolt IPv4, IPv6, TCP a UDP. Signaturami jsou mysleny vlastnosti, které dany
protokol vzdy obsahuje. Napiiklad poradi daného protokolu nebo hodnoty poli v jeho hla-
viCce, které odpovidaji danym kritériim.

Po zjisténi vSech potfebnych signatur TCP/IP protokolu je pfistoupeno k detailnimu
zpracovani automatizované detekce. Je popsan obecny postup, kterym detekce pracuje.
Rozebrana je posloupnost krokti pii zpracovani protokold nasledujici za IPv4 nebo IPv6
protokolem. Pro nazornost je uvedeno, jak automatizovana detekce krok po kroku pracuje.

V zavéru prace je automatizovana detekce transportniho protokolu podrobena testim,
které maji za tkol odhalit jeji vykonnost a tispésnost. Vykonnost automatizované detekce
je srovnéana s klasickym zptisobem zpracovani transportnich protokolt. Uspésnost automati-
zované detekce je zkouména jak na zachycené bézné komunikaci, tak na umeéle vytvorenych
datech obsahujicich mimo jiné i vicenasobné zapouzdieni transportniho protokolu.



Kapitola 2

Analyza sitové komunikace

Ke vzniku Internetu vedla snaha pfenaset informace z jednoho mista na druhé. Aby se pre-
nosu dalo dosdhnout, bylo nutné definovat pravidla, podle kterych se prenos fidi. Tato
pravidla jsou obsazena ve vrstvovych modelech.

V dnesni dobé se vyuzivaji pfevazné dva vrstvové modely. Model ISO/OSI (Internati-
onal Organization for Standardization/Open Systems Interconnection) slouzi jako refere-
néni model, ktery popisuje sifovou architekturu. Vyrazné jednodussi nez model ISO/OSI
je model TCP/IP. Déle jsou popséany jednotlivé vrstvy modelu ISO/OSI. Jejich grafické
znézornéni je na obrazku 2.1.

2.1 I1SO/OSI model

Model ISO/OSI se sklada ze sedmi vrstev. Kazda vrstva definuje zptsob, jak komunikovat
se stejnou vrstvou mezi komunikujicimi procesy. Dana vrstva pouzivd pro pienos nizsi
vrstvu, aniz by znala, jak probihé pfenos na této nizsi vrstve.

1. Fyzickd vrstva (physical layer) definuje elektrické a fyzické vlastnosti datového
spoje, vztah mezi zafizenim a prenosovym médiem, topologii sifové infrastruktury.
Jednotka se kterou pracuje fyzicka vrstva se nazyva bit.

2. Linkova vrstva (data link layer) popisuje virtudlni spoj mezi dvéma zafizenimi.
Kontroluje, zda na fyzické vrstvé doslo k chybé. Urcuje, jak se adresuji jednotliva
zafizeni v siti. PfendSend jednotka se nazyva ramec (frame).

. Application layer

Aplikac¢ni vrstva

. Presentation layer

Presentacni vrstva

. Session layer

Relaéni vrstva

. Transport layer

Transportni vrstva

. Network layer

Sitova vrstva

. Datalink layer

Linkova vrstva

N W OO

. Physical layer

Fyzicka vrstva

Obrazek 2.1: ISO/OSI model




3. Sitova vrstva (network layer) poskytuje schopnost prenaset riizné velké bloky dat
mezi zafizenimi, kterd jsou pfipojena do stejné sité. Jednotkou pro pfenos po sitové
vrstvé je datagram.

4. Transportni vrstva (transport layer) zajistuje pfenos ruzné velkych bloki dat mezi
zafizenimi, které se mohou nachazet v riznych sitich.

5. Relaéni vrstva (session layer) vytvaii a udrzuje logické spojeni mezi navzéjem ko-
munikujicimi aplikacemi.

6. Presentaéni vrstva (presentation layer) poskytuje reprezentaci dat, kterd neni za-
visla na komunikujicich aplikacich.

7. Aplikaéni vrstva (application layer) pfimo komunikuje s uzivatelskou aplikaci.

2.2 TCP/IP model

TCP/IP model je nejrozsifenéjsim modelem soucasnosti. Spojuje fyzickou a linkovou vrstvu
z OSI modelu do vrstvy fyzického rozhrani. Prezentacni a relacni vrstvu spojuje do vrstvy
aplika¢ni. Pro kazdou vrstvu je definovana sada protokolt.

Dale jsou popsany vrstvy TCP/IP modelu. Graficky jsou zndzornény na obrazku 2.2.

1. Vrstva fyzického rozhrani (network interface layer) zapouzdiuje data z vyssich
vrstev do ramct, které predava na fyzické médium.

2. Internetova vrstva (internet layer) vytvaii IP datagramy, které se snazi dorudit
k cili. Pro pfenos datagramu jsou vyuzity protokoly z rodiny IP (IPv4 [1], IPv6 [2],
ICMPv4 [3], ICMPv6 [1]).

3. Transportni vrstva (transport layer) slouzi k pfenosu dat mezi aplikaci bézici
na zdrojovém zafizeni a aplikaci bézici na cilovém zafizeni. Spojeni je jednoznacéné
urceno ¢islem zdrojového a cilového portu. Data prenasSena po transportni vrstvé jsou
zabalena do pakett (packets).

4. Aplikaéni vrstva (application layer) fesi kédovani dat, poradi zasilanych zpréav a re-
prezentaci dat. Na aplikac¢ni vrstvé spolu komunikuji pfimo procesy.

Application layer Aplika¢ni vrstva
Transport layer Transportni vrstva
Internet layer Internetova vrstva

Network interface layer | Vrstva fyzického rozhrani

Obrazek 2.2: TCP/IP model



2.3 Sifova vrstva

Jak uZ bylo naznaceno vyse, sifova vrstva zajistuje smérovéani dat od jednoho zafizeni
k druhému v ramci rtznych siti. Pro smérovani mezi koncovymi zarizenimi jsou v dnesni
dobé vyuzivany protokoly IPv4 a IPv6.

IP datagram obsahuje hlavicku, ktera je nasledovana daty. Hlavicka mimo jiné obsahuje
IP adresu zdrojového zatizeni a IP adresu cilového zarizeni. Pomoci cilové IP adresy se IP
datagram dostane skrz Internet od zdroje k cili.

2.3.1 IPv4

Na obrazku 2.3 je zobrazen IPv4 datagram. Jednotlivé ¢asti jsou popsany dale.

Octet 0 1 2 3
Bito[1[2]3[4]5]6]|7|8]9]10[11]12]13[14]15]16]17[18]19]20[21]22]23|24]25]26]27|28]29[30[31
0| Version IHL DSCP ECN Total length

32 Identification Flags | Fragment Offset
64 Time to live | Protocol Header checksum
96 Source IP address

128 Destination IP address

160 Options | Padding

Data

Obrazek 2.3: IPv4 datagram

e Version (4 bity) je verze IP protokolu. Pro IPv4 je tato hodnota vzdy rovna 4.

e Internet Header Length (4 bity) je délka hlavicky v poc¢tu 32-bitovych slov. Mi-
nimalni délka hlavicky je 160 bitti, coz udava, ze nejmensi cislo v ITHL je 5.

e Type of Service (8 bitt) je typ sluzby, ktery je v IP datagramu obsazen. Typy
sluzeb hraji roli v oblasti, ktera se nazyva Diferenciované sluzby.

e Total Length (32 bittl) je délka IP datagramu véetné hlavicky a dat. Cislo predsta-
vuje délku v bytech. Snadno se d& odvodit, Ze minimalni délka IP datagramu je 20
bytt (délka hlavicky) a maximalni délka je 65535 byta (maximélni rozsah 32-bitového
Cisla).

e Identification (32 bitl) je ¢islo, které slouzi ke spravnému uspotrddéni fragmentova-
nych datagramt v pfipadé, ze neptichazeji ve spravném poradi.

e Flags (3 bity)

— bit 0: Je rezervovan. Musi byt nastaven na 0.

— bit 1: (Don’t fragment) Pokud je nastaven na 1, zprava nemuze byt rozdélena
do vice datagramii. Pokud je nastaven na 0, posilana zprava muze byt rozdélena
do vice datagrami.

— bit 2: (More fragments) Pokud je nastaven na 1, nasledujici datagramy obsahuji
dalsi ¢ast zpravy. Pokud je nastaven na 0, jedna se o posledni ¢ast zpravy.



Cislo Protokol
0 HOPOPT - IPv6 Hop-by-Hop Option

1 ICMP
6 TCP
17 UDP

43 IPv6-Route - Routing Header for IPv6

44 IPv6-Frag - Fragment Header for IPv6

59 IPv6-NoNxt - No Next Header for IPv6
60 IPv6-Opts - Destination Options for IPv6

Tabulka 2.1: Cisla pfifazens vybranym protokoléim v hlavickach protokoli IPv4 a IPv6

e Time to Live (8 biti) urcuje maximalni pocet aktivnich prvki, pfes které muze da-
tagram projit. Kazdy sitovy prvek, ktery zpracuje hlavicku datagramu, musi hodnotu
TTL snizit. Pokud se hodnota TTL dostane na nulu, musi se datagram znicit.

e Protocol (8 biti1) udava, ktery protokol je zapouzdfen v IP datagramu. Vybrana
¢isla pfifazend protokoliim jsou zobrazena v tabulce 2.1, ktera vychazi z RFC 790 [5]
a z RFC 2460 [2].

e Header checksum (16 bitti) udava kontrolni soucet hlavicky. Pti kazdé zméné TTL
se musi kontrolni soucet prepocitat. Pokud béhem prenosu dojde k chybé v ramci IP
hlavicky, pomoci kontrolniho soucétu se chyba odhali.

e Source address (32 biti) je zdrojova adresa.
e Destination address (32 biti) je cilova adresa.
e Options jsou volitelné polozky v hlavicce.

e Padding je vypli, kterd zajistuje zarovnani hlavicky na nasobky 32 bitt.

2.3.2 IPv6

Na obréazku 2.4 je zobrazen IPv6 datagram. Jednotlivé ¢asti jsou popsany déle.

e Version (4 bity) udava verzi IP protokolu. Pro IPv6 je tato hodnota vzdy rovna 6.

e Traffic Class (8 bitl) ma stejny vyznam jako ToS v IPv4 hlaviéce. Vyuziva se na-
priklad v oblasti s nazvem Diferenciované sluzby.

e Flow Label (20 bitt) slouzi k oznaceni posloupnosti datagrami, které maji specialni
vyznam.

e Payload Length (16 bitt) udava délku dat za hlavickou (payload) v bytech. Do Pa-
yload Length se pocitaji i rozsitené hlavicky.

e Next Header (8 biti) udava typ hlavicky, ktery bezprostiedné nasleduje za IPv6
hlavickou.



Octet] 0 1 2 3
Bifo|1[2[3|4[5]6]|7]8]9]10[11]12[13]14|15[16[17|18[19]20[21]22|23|24]25|26|27]28]29]30[31
0, Version Traffic class Flow label
32 Payload length | Next header | Hop limit
64
9%
128
160
192
224 Destination address
256

=

Source address

Obrazek 2.4: Struktura IPv6 hlavicky

Octet 0 1 2 3
Bifo|1[2]3]4[5]6]|7|8]9|10{11]12]13]14|15]16]17|18[19]20[21]22]23|24|25|26|27|28|29[30[31
0 Next header Hdr Ext Len

=

Header Specific Data

Obrazek 2.5: Struktura IPv6 rozsifujici hlavicky

e Hop Limit (8 bitl) je ¢islo, které se dekrementuje o jednicku pokazdé, kdyz je
datagram preposlan sifovym zafizenim. Pokud hodnota klesne na 0, datagram je za-
hozen.

e Source Address (128 bittl) udava adresu zdroje.

e Destination Address (128 bitii) udavé adresu cile.

Rozsirujici informace o internetové vrstvé nejsou jako v pfipadé IPv4 vkladany do hla-
vicky, ale slouzi k tomu rozsifujici hlavicky [0], které se vkladaji za IPv6 hlavicku. Jejich
pocet neni omezen. Na obrazku 2.5 je zobrazen jednotny format, ktery by mély rozsifujici
hlavicky dodrzet. Povinné ¢asti rozsitujici hlavicky jsou znazornény nize.

e Next header udava ¢islo dalsiho protokolu. Cislovani se fidi tabulkou 2.1.

e Hdr Ext Len udava délku rozsifujici hlavicky v 8 bytech, do kterych se nepocita
prvnich osm bytt. Naptiklad ¢islo 2 znaci délku 24 bytt.

e Header Specific Data obsahuje data rozsifujici hlavicky.

2.4 Transportni vrstva

Ukolem transportni vrstvy je vytvofit logické spojeni mezi dvéma procesy. Adresovani pro-
cest je zalozeno na ¢islech portii. Jednoznacné spojeni je vytvoieno pfidélenim jedinecného
¢isla portu na kazdém zafizeni. Cisla portii jsou rozdélena do ti{ bloki.



Octet 0 1 2 3
Bifo]|1]|2]3]4]5][6]|7[8]9]10[11]12]13]14]15[16]17|18]19]2021[22[23]2425]26]27]28[29[30[31
0 Source port Destination port
32 Sequence number
64 Acknowledgment number
Reserved| N CIEJYIAIPIRIS|F
96| Data offset 000 |s W[C|R[C|S|S|Y]|I Window size
RIE[G|K|[H|T|N|N
128 Checksum Urgent pointer
160 Options | Padding
Data

Obrazek 2.6: Struktura TCP paketu

1. Rezervované porty (0-1023) jsou pridélovany organizaci IANA (Internet Assigned
Numbers Authority).

2. Registrované porty (1024-49151) jsou casto vyuzivany pro firemni protokoly. Se-
znam registrovanych portt je také poskytovan organizaci IANA.

3. Dynamické porty (49452-65535) jsou vétSinou vyuzivany pro ucely, kdy na cisle
portu nezélezi. Napiiklad klientsky proces ¢ekd na dynamickém portu odpovéd od ser-
veru.

Neékteré sluzby vyzaduji od prenosu dat po siti jiné vlastnosti nez ostatni sluzby. Nékteré
potiebuji spolehlivy prenos dat, jiné vyzaduji co nejmensi rezii pfi pfenosu nebo co nej-
rychlejsi doruceni zpravy. Proto jsou v TCP/IP modelu nadefinovany protokoly TCP [7] a
UDP [3], které spliiuji pozadavky zminénych typi sluzeb.

24.1 TCP

TCP (Transmission Control Protocol) je protokol, ktery zajistuje spolehlivy pfenos dat.
To znamend, ze data predavand aplikacni vrstvé jsou bezchybna a ve spravném poradi jako
byla odeslana. K ovéfeni uspésného doruceni dat prijimaci strana posila informace o pfi-
jeti paketu. Pokud by odesilatel pred odeslanim dalsiho paketu musel ¢ekat na potvrzeni
predeslého, vznikala by nevyuzita ¢asova mezera. Pro urychleni celého procesu se neposila
pouze jeden paket, ale vice paket najednou v takzvaném okné (window). Po potvrzeni
prijeti vSech paket z daného okna, muze byt odeslano dalsi okno. Pokud sit v disledku
zahlceni zacne pakety zahazovat, TCP protokol toto zahlceni rozpozna v podobé nepotvrze-
nych paketii. Na zahazovani paketti odesilatel reaguje zmensenim velikosti okna odesilanych
pakett a opétovnym zaslanim zahozenych dat.
Na obrazku 2.6 je zobrazen TCP paket. Jednotlivé ¢asti jsou popsany dale.

e Source Port (16 biti) oznacuje ¢islo zdrojového portu.

Destination Port (16 biti) oznacuje ¢islo cilového portu.

e Sequence Number (32 bitii) udava poradové ¢éislo prvniho bytu dat v daném paketu.

e Acknowledgment Number (32 biti1) je hodnota, kterd je oéekavana v poli Sequence
Number v pfistim paketu, pokud je pole ACK nastaveno na 1.



Octet 0 1 2 3

Bit0[1[2]3|4]5]6]|7|8]9]10[11]12]13[14|15]16]17[18]19]20[21]22]23|24|25]26|27|28]29[30[31
0 Source port Destination port

32 Length Checksum

64 Data

Obrazek 2.7: UDP paket

e Data Offset (4 bity) je délka hlavicky v 32-bitovych slovech.

e Reserved (3 bity) vzdy obsahuje hodnotu 0.

e Flags (9 bitt) obsahuje Fidici ptiznaky.

e Window (16 biti1) je pocet bytt, ktery odesilatel tohoto paketu oéekéava.

e Checksum (16 bitl) je kontrolni soucet hlavicky a dat.

e Urgent Pointer urcuje, kde kon¢i urgentni data.

e Options (nasobky 8 biti1) jsou rozsifujici pole, kterda mohou nésledovat za hlavickou.
e Padding zajistuje zarovnani hlavicky na nasobky 32 bit.

e Data jsou data obsazend v TCP paketu.

K zajisténi spolehlivého prenosu je nutné vyvinout vétsi asili, nez u nespolehlivého pre-
nosu. Proto si nékteré sluzby vystaci s protokolem UDP, ktery spolehlivy pfenos nezajistuje.

2.4.2 UDP

UDP (User Datagram Protocol) slouzi k rychlé a jednoduché komunikaci. Nezajistuje spo-
lehlivy pfenos. O spravné preusporadani a potvrzovani paketti se musi postarat aplikacni
vrstva.

Na obrazku 2.7 je zobrazen UDP paket. Jednotlivé ¢asti jsou popsany dale.

e Source Port (16 bitt) udava zdrojovy port. Tato polozka slouzi k pfipadné odpovédi
na UDP paket.

e Destination Port (16 bit) udava cilovy port.

e Length (16 bit) udava délku hlavicky a dat v bytech. Z toho vyplyva, Zze nejnizsi
mozna hodnota v poli Length je 8.

e Checksum (16 bit) udava kontrolni soucet hlavicky a dat. Pokud odesilatel nevy-
generuje kontrolni soucet, potom je hodnota pole Checksum rovna 0.

e Data jsou data obsazend v UDP paketu.
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Delivery Header
GRE Header
Payload Packet

Obrazek 2.8: GRE zapouzdieni

Octet 0 1 2 3
Bito|1[2]3[4[5]6]|7|8]9]10{11]12]13[14|15]16]17|18]19]20[21]22]23|24|25]26[27|28]29[30[31
0 Source port Destination port
32 Length Checksum
64 Data

Obréazek 2.9: GRE hlavicka

2.5 Tunelovaci protokoly

Tunelovaci protokol je protokol umoziiujici piendset prostiednictvim sitového spojeni jina
siftova spojeni. Tento postup porusuje sled ISO/OSI vrstev. Pfikladem mize byt tunelovaci
protokol 6in4, kde je IPv6 protokol pfenasen v protokolu IPv4. Tedy tfeti vrstva modelu
ISO/OSI nésleduje za tfeti vrstvou. Protokolem 6in4 je umoznéno vyuzivat IPv6 protokol
v siti, kterd IPv6 nepodporuje.

Dalsi motivaci pouzivat tunelovaci protokoly mtize byt potieba obejit restrikce sité.
Pokud nastaveni sité umoznuje komunikaci pouze pres HTTP protokol, lze pozadované
protokoly zapouzdiit do HTTP protokolu. Timto zpiisobem se obejde restrikce sité.

K vytvoreni virtualniho pfipojeni do vzdalené lokalni sité se vyuziva technik nazvanych
VPN (Virtual Private Network). Tyto techniky umoziuji vytvorit spojeni se vzdélenou
lokalni siti na druhé vrstvé ISO/OSI pies vyssi vrstvy ISO/OSI. Naptiklad pfes ¢tvrtou
vrstvu, kde jsou vyuzivany protokoly TCP a UDP.

Pokud zafizeni umisténé za NATem potiebuje ziskat pristup do IPv6 sité, nelze vyuzit
protokolti na zptsob 6in4 tunelu. K tomuto tcelu jsou navrzeny specializované protokoly.
Napriklad lze vyuzit Teredo tunel od spole¢nosti Microsoft.

2.5.1 GRE

GRE (Generic Routing Encapsulation) [9] je tunelovaci protokol vytvofeny spole¢nosti
Cisco Systems. Cilem protokolu je vytvorit virtualni spojeni typu point-to-point, které do-
kaze zapouzdrit protokoly na internetové vrstvé do jinych protokolt na internetové vrstvé.

Na obrazku 2.8 je zndzornéno zapouzdieni paketu. Hlavicka GRE paketu je znazornéna
na obrazku 2.9. Jednotlivé polozky jsou popsany dale.

e Checksum Present (bit 0): Pokud je nastaven na 1, je pole Checksum pfitomno
a obsahuje validni hodnotu.

Pokud je nastaven pfiznak Checksum Present nebo pfiznak Routing Present na 1,
musi byt v hlavicce pfitomny obé pole Checksum a Offset.

e Routing Present (bit 1): Pokud je nastaven na 1, jsou pole Offset a Routing pfi-
tomny a obsahuji validni hodnoty.
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Pokud je nastaven pfiznak Checksum Present nebo pfiznak Routing Present na 1,
musi byt v hlavicce pfitomny obé pole Checksum a Offset.

Key Present (bit 2): Pokud je nastaven na 1, je pole Key pfitomno a obsahuje
validni hodnotu. Pokud je nastaven na 0, pole Key v hlavi¢ce pfitomno neni.

Sequence Number Present (bit 3): Pokud je nastaven na 1, je pole Sequence
Number pfitomno. Pokud je nastaven na 0, pole Sequence Number v hlavi¢ce pfitomno
neni.

Strict Source Route (bit 4): Nastavuje se pouze ve specidlnich pfipadech.

Recursion Control (bity 5-7): Obsahuje ¢islo ptidaného zapouzdieni, které je do-
volené. Vychozi hodnota by méla byt 0.

Version Number (bity 13-15): Vyjadfuje verzi protokolu GRE. Pokud se jedna
o zékladni verzi protokolu, musi byt tato hodnota nastavena na 0.

Protocol Type (16 biti): Obsahuje typ protokolu, ktery je do GRE zapouzdfen.
Protokoly typu IP jsou oznaceny hodnotou 0800.

Offset (16 biti): Udava pocet byt od zac¢atku pole Routing. Toto pole je pfitomno,
pokud jsou pfiznaky Routing Present nebo Checksum Present nastaveny na 1. Obsa-
huje validni hodnotu pouze tehdy, pokud je pfiznak Routing Present nastaven na 1.

Checksum (16 bitii): Obsahuje kontrolni sou¢et GRE hlavicky a zapouzdienych dat.
Toto pole je pritomno, pokud jsou priznaky Routing Present nebo Checksum Present
nastaveny na 1. Obsahuje validni hodnotu pouze tehdy, pokud je pfiznak Checksum
Present nastaven na 1.

Key (32 biti): Obsahuje ¢islo, které vlozil tcastnik vytvarejici tento GRE paket.
Mitize byt vyuzito k autentizaci zdroje. Pole Key je pfitomno, pokud je pole Key
Present nastaveno na 1.

Sequence Number (32 bitt): Obsahuje poradové ¢islo paketu, podle kterého je mozné
pakety po prijeti sefadit. Pole Sequence Number je pfitomno, pokud je piiznak Sequence
Number Present nastaven na 1.

Routing (proménné velikost): Pole je pfitomno, pokud je pfiznak Routing Present
nastaven na 1.

2.5.2 6in4

Klicem k tspésnému nasazeni IPv6 protokolu je kompatibilita s IPv4 protokolem, ktery
je vyuzivan ve vét$iné soucasnych sitich. Pro tento tcel byl definovan protokol 6ind [10].
Hlavnim tkolem protokolu 6in4 je zapouzdfit IPv6 datagramy do IPv4 datagramt. Ukazka
zapouzdieni je znazornéna na obrazku 2.10 IPv4 hlavicka je bezprostfedné nasledovana
IPv6 hlavickou. Pro rozpoznani tunelu 6in4 je do pole Protokol v IPv4 hlavi¢ce vlozena
hodnota 41, ktera znaci tunel 6ind. Pokud tedy chce zafizeni z IPv4 sité komunikovat se
zalrizenim v IPv6 siti, zapouzdii IPv6 datagram protokolem 6in4. Tento datagram je dorucen
k sifovému zafizeni, které je vybaveno jak IPv4 konektivitou tak IPv6 konektivitou. Toto
zalizeni odstrani IPv4 hlavicku a posle datagram déle jako normalni IPv6 datagram.
Postupem casu, kdy se pfestane vyuzivat protokol IPv4, vymizi také protokol 6in4.
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IPv4
Header
IPv6
Header
Transport Layer
Header
Data

Obrazek 2.10: Zapouzdieni IPv6 do IPv4

2.5.3 Teredo

Teredo [11] je tunelovaci protokol vyvinuty spole¢nosti Microsoft. Jeho cilem je zpfistupnit
zafizenim umisténym za jednim nebo nékolika IPv4 Network Address Translations (NATYy)
IPv6 konektivitu. Princip spociva v zapouzdieni IPv6 datagramu do IPv4 UDP paketu.
Timto zapouzdienim je zajiSténa velkd propustnost skrz NAT zafizeni. Ke spravné ¢innosti
sluzby Teredo jsou zapotiebi nasledujici typy zafizeni.

e Teredo Client je zafizeni disponujici IPv4 konektivitou. Toto zarizeni vyzaduje spo-
jeni se zafizenim nativné pripojenym do IPv6 sité.

e Teredo Server je zafizeni disponujici IPv4 a zaroven IPv6 konektivitou. Slouzi jako
pomocnik pii poskytovani IPv6 konektivity Teredo klientim. Pomahé zjistit, za jakym
typem NATu se klient nachazi. Teredo Server nasloucha na portu 3544.

e Tered Relay je zafizeni disponujici IPv4 a zaroven IPv6 konektivitou. Slouzi jako
IPv6 router, pres ktery jsou prenasena veskera data mezi Teredo klientem a zafizenim
z IPv6 sité.

Pri analyze jednotlivych pakett je velmi obtizné detekovat, Zze jde o protokol Teredo,
protoze UDP porty jsou vybirany dynamicky.

Protokol Teredo je koncipovan jako docasny protokol. V momenté, kdy budou klienti
disponovat IPv6 konektivitou, prestane byt Teredo protokol potieba.
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Kapitola 3

Klasické rozpoznani protokolu

Pri klasickém rozpoznavéani typu protokolu je nutné nahlédnout do pfislusnych poli v pfed-
chazejicim protokolu. Pokud je paket zabalen do IPv4, jedna se o pole Protocol. U zapouz-
dfeni do IPv6 jde o pole Next header. V téchto polich je hodnota vychazejici z tabulku 2.1,
kterd urcuje nasledujici protokol.

Neékteré tunelovaci protokoly ve své hlavicce také uvadéji nasledujici protokol. Tyto
protokoly lze rozpoznavat a zpracovavat klasickymi postupy. Prikladem je protokol GRE,
u kterého je typ nasledujiciho protokolu umistén do pole Protocol Type.

3.1 Priklady klasického rozpoznani

Postup klasického rozpoznani je vzdy stejny. Nejdiive se podle prvnich ¢tyt bitd zjisti typ
IP protokolu. Podle typu protokolu jsou uréeny pozice a velikosti poli, ktera jsou potrebné
k dalsimu rozpoznavani. Ke zjisténi offsetu protokolu nasledujiciho za IP je nutné zjis-
tit velikost IP hlavicky. Velikost IPv4 hlavicky je dana polem IHL, které lezi za prvnimi
¢tyfmi bity v hlaviéce urcujicimi verzi protokolu. IPv6 hlavicka ma pevné danou velikost
hlavicky 40 bytd. Je vSak nasledovana rozsitujicimi hlavickami, které jsou vkladany mezi
IPv6 hlavicky a nésledujici protokol. Kazda rozsifujici hlavicka obsahuje ¢islo nésledujici
rozsifujici hlavicky nebo ¢islo protokolu. Tyto hlavicky je nutné zpracovat a dostat se az
k nasledujicimu protokolu.

Dale je zjistén typ protokolu za IP. Typ je ulozen v poli Protocol nebo NextHeader. Podle
typu je protokol zpracovan. Jedné-li se o protokol, ktery ve své hlavicce nemé informaci
o dalsim protokolu, naptiklad protokoly UDP a TCP. Je zpracovani ukoncéeno. Pokud je
informace v hlaviéce obsazena, napfiklad GRE nebo IP, cely proces se zjistovanim velikosti
hlavi¢ky a typu nésledujiciho protokolu se opakuje.

3.1.1 Rozpoznani TCP/IP

Pro znézornéni klasického rozpoznani TCP /IP protokolt je pouzit pfiklad IPv4 protokolu
nasledovany UDP protokolem. Jedné se o nejjednodussi typ zpracovani. Prvni ¢tyfi bity
obsahuji ¢islo 4, coz urcuje IPv4. Velikost je uréena nasledujicimi ¢tyimi bity v poli IHL. Typ
protokolu UDP je dén hodnotou 11 hexadecimalné (17 dekadicky) v poli Protocol. UDP
hlavicka neobsahuje informace o typu prenasenych dat, proto zde klasické rozpoznavani
kongi.
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IPv4

uDP | Data
Version. IHL4 IPv4 Protocol
; C (
UDP |45 00 00 ac 3a 2e 00 00 80 11' 61 65 cO a8 01 07 59 Bl 83 4d
29 a0 89 a2 00 98 fb e2]| Data

Obrazek 3.1: Ukazka IPv4 protokolu nasledovaného UDP protokolem

3.1.2 Rozpoznani v tunelovacim protokolu GRE

Klasické rozpoznani transportniho protokolu v tunelovacim protokolu je znédzornéno na
ptikladu GRE zapouzdfeni.Na obrazku 3.2 je znazornéno zapouzdieni IPv4 protokolu do
tunelovaciho protokolu GRE. Zvyraznéna jsou pole, kterd jsou vyuzivana k rozpoznani
protokolfi.

Prvni ¢tyfi bitu urcuji verzi IPv4. V poli Protokolu je ulozeno ¢islo 2f v hexadecimalni
soustavé (47 v desitkové soustavé). Toto ¢islo urcuje, ze nasledujici protokol bude GRE.
V protokolu GRE je v poli Protocol type vlozeno ¢islo 0800 hexadecimalné. Toto ¢islo
podle dokumentu [13] uréuje, ze dalsim protokolem bude IPv4. Postup zpracovéni IPv4
zapouzdieného do GRE je identicky s dosavadnim postupem.

IPv4 |
GRE IPv4
TCP data |
Version. IHL IPv4 Protocol

GRE |45 00 00 7c 00 Ob 00 00 ff 2f'a7 45 0a 00 00 02 0a 00 00 01]
00 00 08 ,00[45 00 00 64 00 Ob 00 00 ff (06 b5 88 02 02 02 02
01 01 01 |01 TCP data |

Protocol type IPv4

Obrazek 3.2: Ukazka zapouzdieni IPv4 protokolu do tunelovaciho protokolu GRE

3.2 Problémy klasického rozpoznani

Klasické rozpoznéani selhava v pripadech, kdy je za rozpoznané protokoly vlozen jeden nebo
vice protokold, ktery ve své hlavicce neobsahuji informace o typech nasledujicich proto-
kolti. Data nésledované za témito protokoly neni mozné bez znalosti kontextu komunikace
zpracovat.

Pokud se rozpoznavany paket vyskytuje za TCP nebo UDP protokolem, neni jej mozné
urcit, protoze TCP ani UDP hlavicka neobsahuje informace o nasledujicim protokolu. Z to-
hoto divodu se rozpoznavani stava nemoznym.

Na obrazku 3.3 je zndzornéno zapouzdieni IPv6 komunikace do TCP protokolu. Klasic-
kym rozpoznavanim lze urcit pouze protokol IPv4 a za nim nasledujici protokol TCP. IPv6
neni mozné zjistit, protoze TCP hlavicka neobsahuje informaci o typu pfenasenych dat.
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I pfesto, ze prvni ¢tyfi bity obsahuji ¢islo 6, které odpovida IPv6 protokolu, neni mozné
s jistotou prohlasit data za IPv6 protokol. V prvnich ¢étyfech bitech se ¢islo Sest mohlo
nahodné vyskytnout z prenasenych dat.

IPv4
TCP

IPv6

TCP

Obrazek 3.3: Ukazka zapouzdieni IPv6 komunikace do TCP protokolu

Naprtiklad tunelovaci protokol Teredo je pienasen v UDP paketu. Protoze UDP hla-
vicka neobsahuje informace o nasledujicim paketu, bez kontextu neni mozné ze zachycené
komunikace urdit, o ktery tunelovaci protokol se jedna. V tomto pfipadé je nutné pouzit au-
tomatizovanou detekci. Na obrazku 3.4 jsou zviraznény byty, které urcuji typ nasledujiciho
protokolu.

IPv4

ubDP

IPvb

TCP
Data |

45 00 05 14 23 8a 00 00 32 11 48 c7 53 aa 01 26 cO a8 02 10 |
80 84 0Oe d5 05 00 e8 d7 | 60 00 00 00 04 DO 06 3a 20 01 48 60
00 00 20 01 00 OO 00 OO0 OO0 OO OO 68 20 01 00 00 41 37 9e 50
80 00 F1 2a B9 C8 28 15/ 00 50 05 06 23 A7 66 77
7c 7b 6e 64 50 10 1b 28| 5f 64 00 00 48 54 54 50

Obrazek 3.4: Ukazka zapouzdieni IPv6 v protokolu Teredo
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Kapitola 4

Signatury protokolua

Pro automatizovanou detekci transportnich protokolt je nutné nejprve nalézt IP protokol,
ktery jim predchéazi. Nasledné pomoci signatur a kontrolniho souctu zjistit, jestli zkoumana
¢ast dat odpovida transportnimu protokolu.

Signaturami se rozumi hodnoty uréenych poli, které musi spliiovat urc¢ité podminky
odpovidajici zkoumanému protokolu. Naptiklad pfi hledani TCP protokolu, nasledujiciho
za IPv4 hlavickou, musi pole Protocol v IPv4 hlavi¢ce obsahovat hodnotu 6.

4.1 Signatury IP

Hlavicky IPv4 a IPv6 se znacné lisi. Lisi se také jejich signatury, podle kterych jsou rozpo-
znatelné. IPv6 hlavicka postrada oproti IPv4 hlaviéce nékteré pole. Nejzasadnéjsim rozdilem
je vSak absence kontrolniho souc¢tu v IPv6 hlavicce.

4.1.1 Signatury IPv4

Na obrazku 4.1 jsou zvyraznény ¢asti hlavicky, podle kterych je mozné urcit IPv4 hlavicku.
Nize jsou rozebrany hodnoty, které musi zvyraznéné ¢asti obsahovat, aby se mohlo jednat
o IPv4 hlavicku néasledovanou TCP nebo UDP protokolem.

e Version (hodnota 4) Pole udava verzi IP protokolu. Protokol IPv4 je znacen ¢islem
4.

e THL Internet Header Length (hodnota v rozmezi 5 - 15) Pole udavéa velikost
hlavicky bez pfenadsenych dat. Jedné se o velikost urcujici nasobky 32 biti.

Octet] 0 1 2 3
Bifo|1[2[3|4[5]6]7]8]9]10[11]12[13]14]15]16|17(18]19]20[21|22]23]24|25]26|27]28]29[30[31
0] Version IHL DSCP ECN Total length
32 Identification Flags | Fragment offset
64 Time to live | Protocol Header checksum
96 Source IP address
128 Destination IP address

Obrazek 4.1: Signatury v IPv4 hlavicce
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Minimalni hodnota 5 je odvozena ze skutecnosti, ze soucet vSech povinnych poli v hla-
vi¢ce je 20 byt (160 bitt). 5 x 32 = 160.

Maximéalni hodnota 15 je dana velikosti IHL pole (4 bity).

e Total length (hodnota v rozmezi 28 - 65 535) Pole udava celkovou velikost IPv4
paketu v bytech zahrnujici jak hlavicku tak nasledujici data.

Minimélni hodnota 28 bude pouzita pro nejmensi moznou IPv4 hlavicku (20 byti)
nasledovanou UDP paketem, ktery bude obsahovat pouze hlavicku (8 bytii) bez dat.
Hodnota 40 bude pouZita pro nejmensi moznou IPv4 hlavicku (20 bytt) nasledovanou
TCP paketem, ktery bude obsahovat pouze nejmensi moznou hlavicku (20 bytt) bez
dat.

Maximalni hodnota 65 535 je dédna velikosti Total length pole (16 bit).
e Protocol (hodnota 6 nebo 17) Pole udava ¢islo protokolu, ktery nasleduje za IPv4

hlavickou. Z tabulky 2.1 je patrné, ze TCP protokol mé pfifazeno ¢islo 6 a protokol
UDP ¢islo 17.

e Header checksum Pole udava kontrolni soucet, ktery je po¢itan z IPv4 hlavicky [1].

4.1.2 Signatury IPv6

Na rozdil od IPv4 hlavicky ma IPv6 hlavicka podstatné méné signatur, podle kterych ji lze
rozpoznat. Nejvétsim rozdilem je absence kontrolniho souctu. Nutnost provadét kontrolni
soucet tak zavisi na TCP nebo UDP protokolu.

Na obrazku 4.2 jsou zvyraznény signatury, které naznacuji ptitomnost IPv6 hlavicky.
Konecné rozhodnuti, zda se jedna o IPv6 hlavicku ¢i nikoli, se vSak z divodu neptitomného
kontrolniho sou¢tu miize provést az po inspekci pakett lezicich za IPv6 hlavickou.

Jednotlivé signatury jsou popsany nize.

e Version (hodnota 6) Pole udava verzi IP protokolu. IPv6 mé pfifazenu hodnotu 6.
e Payload length (hodnota v rozmezi 8 - 65535) Pole udavéa velikost dat za IPv6
hlavickou vcéetné rozsirenych hlavicek
Minimalni hodnota 8 udava samotnou UDP hlavicka (8 bytt) bez dat.
Hodnota 20 udéva nejmensi moznou TCP hlavicka (20 bytt) bez dat.
Maximalni hodnota 65 535 je ddna rozsahem pole Payload length (16 bitt).
e Next Header (hodnota 6 nebo 17) Pole udava ¢islo nasledujici hlavicky. Ptehled
Cisel je uveden v tabulce 2.1.
Hodnota 6 udava nasledujici protokol TCP.
Hodnota 17 udava nasledujici protokol UDP.

Pokud je v poli jind hodnota nez 6 nebo 17, mtizou mezi transportnim protokolem
a IPv6 hlavickou lezet rozsitené hlavicky. V tomto ptripadé je potieba preskakat pres
vSechny rozsifené hlavicky az k transportnimu protokolu.
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Octet] 0 1 2 3
Bifo]|1]2]3]4[5]6]7]|8]9]10[11]12]13[14[15|16]17]18[19]20[21]22|23]24]2526|27|28]29]30[31
0| Version Traffic class Flow label
32 Payload length | Next header | Hop limit
64
96
128
160
192
224 Destination address
256

P=2

Source address

Obrazek 4.2: Signatury v IPv6 hlaviéce

4.2 Signatury TCP a UDP

Vzhledem k tomu, Ze se kontrolni soucet protokoli TCP a UDP dopocitava z informaci,
které jsou obsazeny v IP hlaviéce, je nutné nejprve nalézt IP protokol. Po nalezeni IP
protokolu je zapottebi zkontrolovat signatury transportnich protokoli, které jsou popsany
dale.

4.2.1 Signatury TCP

V pripadé protokolu TCP témér nezalezi na verzi IP paketu, do kterého je zapouzdren.
Drobné odlisnost je pouze v dopo¢itani kontrolniho souétu [7]. Ostatni signatury se neméni.
Na obrazku 4.3 jsou zvyraznény signatury TCP hlavicky. Jejich popis je uveden nize.

e Data offset (hodnota v rozmezi 5 - 15) Pole udava velikost TCP hlavicky. Velikost
je udavana v 32 bitovych slovech.

Minimalni hodnota 5 je ddna nejmensi moznou velikosti TCP hlavicky.
Maximalni hodnota 15 je dana velikosti pole Data offset - 4 bity.

e Reserved (hodnota 0) Pole o velikosti 3 bity je rezervovano. Musi vzdy obsahovat
hodnotu 0.

e Checksum Pole udava kontrolni soucet, ktery je poc¢itan z TCP paketu a z informaci
obsazenych v IP hlaviéce. Postup vypoctu kontrolniho souc¢tu je uveden v dokumentu

[7]-

4.2.2 Signatury UDP

Protokol UDP ma4 rozdilny pfistup k pocitani kontrolniho sou¢tu v zavislosti na verzi IP
paketu, ve kterém je zapouzdfen [3]. Pfi zapouzdfeni do IPv4 je pole checksum nepovinné.
Pokud je UDP paket pfenasen v paketu IPv6, je pole checksum povinné.

Na obrazku 4.4 jsou zvyraznény signatury UDP hlavicky. Jejich popis je uveden nize.

e Length (hodnota v rozmezi 8 - 65535) Pole udava celkovou velikost UDP paketu
v bytech. Do celkové velikosti se pocita hlavicka a data.
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Octet| 0 1 2 3
Bifo[1[2]3]4]5]6]7]8]9]10[11]12]13[14]15]16]17]18]19]2021[22]23]24]25]26]27]28]29]30[31
0 Source port Destination port
32 Sequence number
64 Acknowledgment number
ReservedNCEUAPRSIE
96|Data offset 000 |s W|C[R[C[S|S|Y]|!I Window size
RIE|G|K|H|T[N|N
128 Checksum Urgent pointer
Obrazek 4.3: Signatury v TCP hlavicce
Octet 0 1 2 3
Bifo[1]2]3]4[5]6]7]8]9][10[11]12]13[14]15]16]17]18[19]20]21]22]23|24]25]26]27]28]29]30[31
0 Source port Destination port
32 Length Checksum

Obrazek 4.4: Signatury v UDP hlavicce

Minimalni hodnota 8 je ddna UDP hlavickou, ktera je velka 8 bytt.
Maximalni hodnota 65535 je dana velikosti pole Length 16 bitt.

e Checksum Pole udava kontrolni soucet, ktery je pocitan z UDP paketu a z informaci
obsazenych v IP hlaviéce. Postup vypoc¢tu kontrolniho souc¢tu je uveden v dokumentu

Kontrolni soucet v IPv4 je nepovinny. Pro IPv6 je pfitomnost kontrolniho souctu

[5]-

povinna.
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Kapitola 5

Postup automatizované detekce

Tato kapitola popisuje zpracovani zapouzdienych protokolt na zakladé TCP, UDP a IP sig-
natur. Hlavnim tkolem automatizované detekce je nalézt v neznamych datech zacatek pro-
tokolu IP néasledovany TCP nebo UDP protokolem. P¥i pozitivnim nélezu je tento blok dat
predan ke zpracovani klasickym metodam. Automatizovand detekce také umoziuje rekur-
zivné hledat zapouzdriené transportni protokoly v jiZz zapouzdienych protokolech. Popsana
metoda neni zavisld na urcitych typech tunelovacich protokolt. Je tedy schopné nalézt
transportni protokol v jakémkoli tunelovacim protokolu.

5.1 Obecny postup

Automatizovany algoritmus prochézi postupné pole byta nasledujicich za posledni zndmou
hlavi¢kou v ramci. Od zkoumaného bytu je vytvoreno imaginarni okno, které obsahuje byty
potfebné k pojmuti dvojice TCP/IP protokold. Imagindrni okno muze ménit svoji velikost
napfiklad na zakladé pole Internet Header Length v IPv4 hlavicce.

Podle prvnich ¢tyt bitt (pole Version IP hlavicky) v imagindrnim okné je rozhodnuto,
zda se jedna o IPv4 nebo o IPv6. Pokud verze odpovida jedné z verzi IP protokolt, za¢nou
se ostatni hodnoty testovat na signatury TCP /IP protokolt. Pfi prvni neshodé je porovnani
zastaveno a okno se posune na dalsi byt v poradi. Pokud v8echny hodnoty odpovidaji sig-
naturdm nékteré z dvojic TCP /IP protokoli, je proveden kontrolni soucet. Pokud kontrolni
soucet odpovidé, zacne se pravé nalezeny blok byt povazovat za regulérni TCP /IP proto-
koly a je predan klasickym metodam ke zpracovani. Algoritmus nekonéi prohledavat pole
byt po prvnim pozitivnim nalezu. Pfi nalezu pokracuje kontrola byt za oblasti nalezenych
protokolti.

NiZe je popsan postup testovani signatur jednotlivych TCP /IP protokoli. Pro pfehled-
nost je vypsan seznam krokt. Prni ¢ast kazdého kroku znézornuje hlavicku protokolu,
ve které se nachazi zkoumané pole. Druha ¢ast je nazev zkoumaného pole. TTeti ¢ast zna-
zornuje pravidlo, vici kterému je hodnota testovana.

5.2 Detekce v IPv4

Nejprve jsou zkontrolovany IPv4 signatury. Pokud vSechny odpovidaji, kontrola prejde
na signatury TCP a UDP protokolu. Postupné seznamy kroku kontroly jsou zobrazeny
nize.
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TCP
1. IPv4 Version = 4

IPv4 THL >= 20

IPv4 Protocol = 6

IPv4 Total length >= 40
TCP Reserved = 0

A

TCP Data offset >= 5

UDP
1. IPv4 Version = 4

IPv4 THL >= 20
IPv4 Protocol = 17
IPv4 Total length >= 28

otk N

UDP Length > 8

Pokud vsechny hodnoty odpovidaji, je vypocitan kontrolni soucet IPv4 hlavicky. Pii
shodé vypocitaného kontrolniho souctu s hodnotou v poli Header checksum je nalez pova-
Zovan za validni.

5.3 Detekce v IPv6

Po zkontrolovani verze IP protokolu je zkouména pritomnost rozsifujicich hlavicek. Pokud
zéddné rozsirujici hlavicky nejsou pritomny, lezi transportni protokol bezprostifedné za IPv6
hlavickou. Pfi vyskytu jedné nebo vice rozsirujici hlavicek je potfena projit az na jejich
konec, kde lezi transportni protokol. Pro prochazeni skrze rozsitené hlavicky se vyuziva
skutecnost, ze vSechny rozsitujici hlavicky maji stejny format znédzornény na obrazku 2.5
popsany v dokumentu [6], ze kterého je patrné, Ze u vSech rozsifujici hlavicek lezi éislo na-
sledujiciho protokolu v 1. bytu a délka rozsirujici hlavicky vzdy v 2. bytu. Z tohoto divodu
je mozné prochézet i nezndme hlavicky. U rozsifené hlavicky se kontroluje, zda pole Next
header obsahuje ¢islo TCP nebo UDP protokolu. Pokud neobsahuje, za¢ne se zkoumat da-
181 rozsitujici hlavicka. Pti nalezeni posledni rozsitujici hlavicky, za kterou lezi transportni
protokol, se pristoupi ke zkouméani TCP nebo UDP signatur. Postupny seznam kroku zkou-
majicich signatury je popsan nize.

TCP
1. IPv6 Version = 6

IPv6 Next header = 6
IPv6 Payload length >=20
TCP Reserved = 0

AN o

TCP Data offset >= 5

22



UD

1

2

3

4

P

. IPv6 Version = 6

. IPv6 Next header = 17

. IPv6 Payload length >=8

. UDP Length >= 8

Pokud vSechny hodnoty odpovidaji, je vypocitan kontrolni sou¢et TCP nebo UDP pa-
ketu. Pti shodé vypocitaného kontrolniho souc¢tu s hodnotou v poli Checksum je nalez

povazovan za validni.

5.4 Priklad detekce

Pro

nazornost jsou na obrazku 5.1 znazornéna umeéle vytvorena data, kterd poslouzi jako

priklad automatizované detekce. Nize je popsan postup, kterym se data zpracuji.

bit| o |12 |3[a|5][6|7[8|9[10/11]12|13][14]15]16]17]18]19

0 IPv4
20 TCP
40 Data
60 IPv4
80 UDP Data

bit|) 0 (1|2 |3 |(4|5|6|7|8|9]|10|11|12|13|14|15|16|17 |18 |19

0|45|00|00|64|00|01|00|00|40|06|d2|71|01|01|01|01|7f |00 |00 |O01

20( 00 (50 (4e | fd [bd | f6 | 64 | 8b | 8a|1d |43 |9 |50 | 10|00 | 7b | 8c | b6 | 00 | OO

40| 13 |17 |06 |45 |00 (00 (39|11 |22 (60| aa |70|05|8b|50|94 |08 | f6 | 54 | 32

60|45 (00|00 |28 |4d|7b|40|00|38|11]|95|7b|4d|4b|4b|2a|cO0|a8|01]|10

80|29 |a0 |89 |a2 |00 (14 |4a|fe 99|98 |97 |96|95|94]|93|92]|91|90|89]388

Obréazek 5.1: Uméle vytvoreny ramec pro nazornou ukazku automatizované detekce

. Klasickd metoda zpracuje prvnich 40 bytd, ve kterych rozpozna IPv4 protokol na-
sledovany protokolem TCP. Zbylych 60 bytt neni schopna rozpoznat, proto je preda
automatizované detekci.

. Od 40. bytu jsou byty testovany na signatury protokoli IPv4 nebo IPv6. Prvni je hle-
déna verze 4 nebo 6. Verze 4 odpovida prvnim ¢tyfem bitd v bytu 43.

. Hodnota druhé poloviny 43. bytu je testovana na signaturu IHL. Hodnota 5 odpovida.

. Hodnota v 52. bytu je testovana na signaturu Protocol. Zde je o¢ekavano ¢islo 6 nebo
17 (dekadicky). Hodnota neodpovida signatufe, protoze je zde hodnota 5. Dalsi pole
IPv4 neni tfeba kontrolovat. Automatizovana detekce se vrati na 44. byte.

. Od 44. bytu je opét hledana verze IPv4 nebo IPv6. Obsah 49. bytu odpovida verzi
IPv6. Mohlo by se tedy jednat o zacatek IPv6 hlavicky.

23



6.

10.

11.

12.

Dalsi kontrolovanou signaturou pro IPv6 je Next header v bytu ¢islo 55. Pokud
by se hodnota rovnala ¢islu 6 nebo 17, preslo by se k testovani signatur TCP nebo
UDP protokolu. Obsah 55. je vSak roven 94 hexadecimalné (148 dekadicky). Hod-
nota 148 mtlize znacit ¢islo nékteré nestandardni rozsifené hlavicky. Podle struktury
rozsifenych hlavicek, ktera je znazornéna na obrazku 2.5, je zkontrolovano pole Hdr
Ext Len v rozsitené hlavicce lezici na 56. bytu. Toto pole urcuje délku rozsifené hla-
vicky v nésobcich 8 bytti. Hodnota 8 by urcovala délku rozsitené hlavicky na 64 bytt.
Takto velka hlavicka by se do kontrolovaného ramce nevesla. Proto se detekce vrati
na 50. byte.

0Od 50. bytu je opét hledana verze IPv4 nebo IPv6. Byte s ¢islem 60 obsahuje v prvnich
¢tyfech bytech hodnotu 4. Mohlo by se tedy jednat o IPv4 protokol.

. Druhé polovina 50. bytu obsahuje ¢islo 5. Tyto ¢tyfi biti pfedstavuji pole IHL, které

udava délku IPv4 hlavicky na prijatelnych 20 byti.

. Hodnota 69. bytu je testovana na signaturu Protocol. Hodnota 11 hexadecimalné (17

dekadicky) odpovida protokolu UDP.

Po souctu velikosti IPv4 hlavicky 20 byt a nejmensi mozné velikosti UDP protokolu
8 byt vychazi ¢islo 28. Velikost obou hlavicek se do prochézenych dat vejde. Detekce
miuze pokracovat.

Hodnota v 84. a 85. bytu udava pole Length v UDP hlavicce. Velikost 14 hexadeci-
malné (20 dekadicky) pfesné odpovida velikosti dat od za¢atku UDP hlavicky do konce
zpracovavaného ramce. Tato signatura také odpovida.

Poslednim krokem je vypocitani kontrolniho souctu IPv4 hlavicky. Pokud bude pole
Checksum, lezici na 70. a 71. bytu, obsahovat korektni hodnotu, automatizovana
detekce nalezla IPv4 protokol nésledovany transportnim protokolem UDP. Blok dat
od 60. bytu preda klasické metodé ke zpracovani.
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Kapitola 6

Testovani

Tato kapitola zkouma vlastnosti obou metod vytvorenych v rdmci této prace, které roz-
poznavaji a zpracovavaji transportni protokoly v zapouzdienych tunelovacich protokolech.
Je zde rozebirana otazka rychlosti zpracovani paketii obou metod v zavislosti na protoko-
lech a velikosti prenasenych dat. Dalsi ¢ast fesi miru Gspésnosti automatizované detekce pii
riznych variantach zapouzdreni.

Pro ucely testovani byla vytvorena data, kterd obsahuji velké mnozstvi ndhodnych hod-
not, aby bylo odhaleno co nejvice vlastnosti pfi zpracovavani zachycenych dat. Pro kazdy
test byl vygenerovan soubor o velikosti 5 MB, ktery obsahovat ndhodné kombinace ¢isel-
nych hodnot. Tento soubor se nasledné prenasel pres testované protokoly. Po zpracovani
zachycené komunikace byla vzdy ziskand data porovnéana s originalnim souborem, aby byly
zjistény pripadné rozdily.

6.1 Vykonnost automatizované detekce

P1i testovani vykonnosti klasické a automatizované detekce byl vytvoren soubory s ndhod-
nymi hodnotami. Data ze souboru byla nasledné po urcitych velikostech rozdélena a za po-
moci Python knihovy Scapy byla zapouzdfena do testovanych protokolt. Pro méfeni vy-
konnosti automatizované detekce byla data posilana v protokolech 6in4d a GRE. Pfijata
data byla zpracovana stokrat klasickou a stokrat automatizovanou metodou. Vysledné doby
zpracovani byly zpriimérovany.

6.1.1 Doba zpracovani preneseného souboru

Prvni cast testovani vykonnosti se zamétila na dobu potiebnou ke zpracovani zachycené
komunikace obsahujici kompletni data z pifedem pripraveného souboru. Zkoumaéana byla
doba zpracovani na zakladé rozdilné velikosti dat v ramci. Zpracovavany byly ramce, které
obsahovaly data o velikosti od 1 kB po 25 kB. Pii zvétSovani velikosti pfenasenych dat
v jednom paketu se snizuje pocet ramci potifebnych k pfeneseni celého souboru.

Klasickéa detekce se zvétsovanim velikosti ramct vykazovala rychlejsi zpracovani celého
souboru. Pri¢inou je snizujici se celkovy pocet ramci nutny ke zpracovani a také fakt,
ze klasickd metoda neprochéazi data byte po bytu.

Automatizované detekce zpocatku provadi zpracovani na zakladé zmensujiciho se poc¢tu
celkovych ramci rychleji. Se vzristajici velikosti dat vSak doba zpracovani nezanedbatelné
stoupa. Pii velikosti okolo 10 kB se doba zpracovani zacina zvétSsovat. Tento jev je dan
nutnosti zkoumat signatury protokolt byte po bytu.
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1000

Velikost , . .
900 Ko Z;tc:ls Klasické | Automatizované
800 s’ zpracovani|  zpracovéni
’,' paketu [ms] [ms]
700 | 4 S (kB]
600 \ ¥ 4 1 387 687
g 500 ) 218 482
400 5 98 357
10 58 366
300
15 43 452
200
20 35 617
100 25 31 879
0 -8
0 5 10 15 20 25

kB
——8— K|asické  =-=m=-Automatizované

Obrazek 6.1: Doba zpracovani souboru o velikosti 5 MB pfenadseného v protokolu 6in4

800
,I
4 Velikost , . ,
700 /s elikos Klasické | Automatizované
s datv zpracovani zpracovani
600 / ki
/s paketu [ms] [ms]
N ' [kB]
>0 1 407 520
€ 400 2 230 341
5 108 237
300
10 69 251
200 15 47 346
100 20 41 516
25 33 761
0
0 5 10 15 20 25

kB
——f— K|asické  =-=m=-Automatizované

Obrazek 6.2: Doba zpracovani souboru o velikosti 5 MB prenaseného v protokolu IPv4
zapouzdieného do protokolu GRE

Obrazek 6.1 porovnava zpracovani klasickou metodou s automatizovanou detekci. Zob-
razuje dobu zpracovani zachycené komunikace, ve které je pfenesen soubor o velikosti 5 MB.
Tento soubor je pfenasen v protokolu 6in4. Soubor byl postupné prenesen po blocich o ve-
likostech od 1 kB po 50 kB. Na obrazku je patrna oblast mezi daty o velikosti mezi 5 kB
a 10 kB, kde se vliv zpracovani velkého poc¢tu paketi vyrovna s velikosti prochézenych dat
a doba zpracovani zaCne narustat.

Na obrazcich 6.2 a 6.3 je porovnano zpracovani klasickou metodou s automatizovanou
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1000

900 Velik
’z' Z;t?/St Klasické | Automatizované
800 /7 zpracovani |  zpracovani
’ paketu
4 [ms] [ms]
700 . /s’ [kB]
’
600 1 447 695
g 500 2 239 473
400 107 360
10 71 361
300
15 50 455
200
20 40 623
100 25 37 877
-1
0
0 5 10 15 20 25

kB
—#— K|asické  ==m=-Automatizované

Obréazek 6.3: Doba zpracovani souboru o velikosti 5 MB prenaseného v protokolu IPv6
zapouzdieného do protokolu GRE

detekci. Je zndzornéna dobra zpracovani zachycené komunikace, kterd obsahuje pfeneseny
souboru o velikosti 5 MB. Tento soubor je pfendsen v tunelovacim protokolu GRE nasle-
dovaného protokolem IPv4 (obrazek 6.2) nebo IPv6 (obrazek 6.3). Z porovnani obrazki
je mozné vycist, ze doba zpracovani je také zavisla na IP protokolu. Delsi doba zpraco-
véani protokolu IPv6 je zptisobena zkoumanim potencialnich rozsifenych hlavicek mezi IPv6
a transportnim protokolem.

6.1.2 Doba zpracovani jednoho ramce

Druhé c¢ast testovani zkoumala dobu potfebnou ke zpracovani jednoho ramce v zavislosti
na velikosti pfendsenych dat. Velikost dat pfenasenych v testovanych ramcich byla od 1 kB
po 25 kB.

Na obrazku 6.4 je porovnani rychlosti zpracovani jednoho paketu automatizovanou de-
tekci oproti klasickému zpracovani. Zpracovana jsou ndhodnéa data prenésena protokolem
6ind. Velikost pfendsenych dat v paketu se pohybuje od 1 kB po 50 kB. Na grafu je patrna
znacna zavislost doby zpracovani na velikosti pfenasSenych dat pii zpracovani automatizo-
vanou detekci.

Obrazky 6.5 a 6.6 si kladou za cil poukizat na vykonnostni dopad v zavislosti na zpra-
covavané verzi IP protokolu. Oba obrazky znazormnuji dobu potiebnou ke zpracovani jed-
noho paketu automatizovanou detekci a klasickym zpracovanim. Velikost pfenasenych dat
v paketu se pohybuje v rozmezi od 1 kB po 50 kB. Pfi porovnani obou obrazkt je dobfe
viditelny casovy dopad na vykonnost pfi nutnosti zpracovat IPv6 protokol kviili rozsifenym
hlavickam.

Po zhodnoceni vysledki je patrné, ze klasické detekce netrpi tak markantnim sniZzenim
rychlosti se zvétsujici se velikosti dat jako automatizovanad metoda. Pii nékolikanasobném
zvétSeni prendSenych dat je zpomaleni zpracovani zanedbatelné. Automatizovana detekce
oproti tomu vykazuje zna¢ny narust doby zpracovani pri vétsim objemu zpracovavanych dat.
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500
450
400
350
300

250

ms

200
150
100

50

400

350

300

250

200

ms

150

100

50

Velikost L . .
s CINOSL| yjasické | Automatizované
’ datv (. -
paketu Zpracovani Zpracovani
) [KB] [ms] [ms]
/ 1 7,7 13,7
/
o 8,7 19,2
s 5 9,8 35,7
’
’z' 10 11,6 73,2
el 15 13,0 135,5
e 20 14,3 247,0
s ol 25 15,7 439,5
[ - -~ - -
5 10 15 20 25
kB
b K|asické  ==m=-Automatizované
Obrazek 6.4: Doba zpracovani paketu prenaseného v protokolu 6in4

y
’
’
’
’
’
’
’
’
”x
L d
—“",’

-_'__.—"'— e +>—
5 10 15 20

kB

——f— [|asické  =-=m=:Automatizované

25

VZ:\I:?/St Klasickfé , Automatizcl)vz?né

s oo i
(kB]

8,1 10,4

9.2 13,6

5 10,8 23,8

10 13,9 50,4

15 14,3 103,8

P 16,7 206,6

25 16,9 380,8

Obrazek 6.5: Doba zpracovani paketu prenaseného v protokolu IPv4 zapouzdieného do pro-
tokolu GRE

Napriklad pfi velikosti dat 15 kB je automatizovana detekce pfiblizné desetkrat pomalejsi
nez klasickd metoda. V bézné komunikaci velikost dat jen ztidka piekroci velikost jednoho
kB. Proto pfi zpracovani bézné komunikace bude automatizovana detekce viceméné stejné
vykonna jako klasické rozpoznani.
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500

450 i
s Velikost Klasické | Automatizované
400 ,I datV L, L,
zpracovani zpracovani
/ paketu [ms] [ms]
350 ’II [kB]
300 / 1 8,9 13,9
4
g 250 o 2 9,6 18,9
,I
200 ”” 5 10,8 36
150 S 10 14,3 72
el 15 15,1 136
100 L
- 20 16,1 249
20 UV g 25 18,5 438
0 e —- -
0 5 10 15 20 25

kB

e [|asické  ==m=.Automatizované

Obrazek 6.6: Doba zpracovani paketu prenaseného v protokolu IPv6 zapouzdieného do pro-
tokolu GRE

6.2 Uspésnost automatizované detekce

Mira aspésnosti automatizované detekce byla nejdfive testovana na komunikaci, ktera ne-
obsahovala tunelovaci protokol. Jednalo se o zachycenou komunikaci béznych sluzeb jako
Skype, YouTube.com, Mapy.cz nebo Stream.cz. V této ¢asti testu bylo zjistovano, zda
automatizovand metoda nevynechava nebo nepridava paketu. Obsah dat nebyl zkouman.
Na obrazku 6.7 jsou zobrazeny zkoumané sluzby. U kazdé sluzby je znazornéno, jakou po-
sloupnost protokolu vyuziva. Pro lepsi pfedstavu objemu testovanych dat je pfipojen pocet
ramct zkoumanych v jednotlivych testech. Pocet nalezenych transportnich hlavicek vzdy
odpovidal po¢tu zkoumanych ramcu.

Sluzba Posloupnost protokoll | Pocet rdmct

Skype IPv4 - UDP - Data 2243
Skype IPv6 - UDP - Data 2220
Steam.cz IPv4 - TCP - Data 25193
Steam.cz IPv6 - TCP - Data 6351
YouTube.com | IPv4 - TCP - Data 13751
YouTube.com | IPv6 - TCP - Data 44457
Mapy.cz IPv4 - TCP - Data 9874
Mapy.cz IPv6 - TCP - Data 13309

Obrazek 6.7: Prehled zkoumanych sluzeb neobsahujicich tunelovaci protokol

Druhé cast testovani tispésnosti zkoumala, zda jsou detekovand data v transportnich
protokolech identicka s daty vyslanymi. Pro tyto tcely byly generovany soubory s ndhodnym
obsahem, aby bylo otestovano co nejvice moznosti. Soubory byly pomoci knihovny Scapy
zapouzdieny. Dale byly provadény testy na experimentalnim sledu zapouzdrenych pakett
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za UCelem otestovat tspésnost na vicenasobném zapouzdieni. Testovany byly posloupnosti
protokolu typu IPv4-TCP-IPv4-TCP-Datal-IPv4-UDP-Data2 v riznych obménach trans-
portnich protokol a v rtznych verzich IP protokolid. Datal obsahovala data z jednoho
souboru a Data2 ze souboru druhého. Na obrazku 6.8 jsou znazornény ramce vyuzité pfi
testovani tspésnosti vicenasobného zapouzdieni. Automaticky detekovand data z obou na-
lezenych transportnich protokoli byla porovnana s originalnimi soubory. Ve vSech ptipadech
byla shoda stoprocentni.

Posloupnost protokolt Velikost Datal v paketu Velikost Data2 v paketu Pocet ramcu

IPv4-TCP-IPv4-UDP-Datal-1Pv4-UDP-Data2 1 kB az 25 kB 1 kB az 25 KB 2000 az 50 000
IPv4-TCP-IPv4-TCP-Datal-IPv4-TCP-Data2 1 kB az 25 kB 1 kB az 25 kB 2000 aZ 50 000
IPv4-TCP-IPv6-UDP-Datal-1Pv4-TCP-Data2 1 kB az 25 kB 1 kB az 25 kB 2000 az 50 000
IPv4-TCP-IPv6-TCP-Datal-IPv4-UDP-Data2 1 kB az 25 kB 1 kB az 25 kB 2000 az 50 000
IPv4-TCP-IPv6-UDP-Datal-IPv6-TCP-Data2 1 kB az 25 kB 1 kB az 25 kB 2000 az 50 000
IPv4-TCP-IPv4-TCP-Datal-IPv6-UDP-Data2 1 kB az 25 kB 1 kB az 25 kB 2000 az 50 000

Obrazek 6.8: Prehled zkoumanych ramct obsahujicich vicenasobné zapouzdieni

Sada testil obsahovala také smyslené tunelovaci protokoly, které obsahovaly nahodny
shluk ¢iselnych hodnot rizné délky. Tyto shluky hodnot byly vkladany pred hledanou dvojici
TCP/IP protokoli. Jednalo se o posloupnosti typu IPv6-TCP-X-IPv4-UDP-Data, kde X
oznacuje ndhodny fetézec bytd o ndhodné délce mezi 1 az 2000 bytd. Cilem téchto testt
bylo zjistit, zda si automatizované detekce poradi s jakkoli velkym tunelovacim protokolem.
Jednotlivé testy jsou znézornény na obrazku 6.9.

Posloupnost protokoll | Délka ndhodného fetézce X
IPv6-TCP-X-IPv4-UDP 1 aZ 2000 byt
IPv6-TCP-X-IPv4-TCP 1 aZ 2000 byt
IPv6-TCP-X-IPV6-UDP | 1 az 2000 byt
IPv6-TCP-X-IPv6-TCP 1 aZ 2000 byt

Obrézek 6.9: Prehled zkoumanych ramcii obsahujicich ndhodny fetézec

Béhem testovani nebyl nalezen pripad, ve kterém by automatizovana detekce selhala.
Pokud by pfi automatizované detekci preci jen nastala chyba, neni problém Spatny paket
odlisit. Pravdépodobné se budou lisit adresy a porty protokol.
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Kapitola 7
Zaver

Samotnym implementacim predchézi analyza sifové komunikace. Analyzovany jsou vrstvové
modely ISO/OSI a TCP/IP. Detailné jsou popsany protokoly IPv4, IPv6, TCP a UDP.
Zmnalost téchto protokoll a jejich hlavicek je stézejni pro samotnou realizaci automatizované
detekce transportniho protokolu. S vyuzitim znalosti o TCP /IP protokolech jsou rozebrany
tunelovaci protokoly 6in4, GRE a Teredo.

Pro ovéfeni spravné funk¢nosti automatizované detekce byla nejprve implementovana
knihovna, ktera je schopna zpracovat tunelovaci protokoly 6in4 a GRE klasickou metodou.
Klasické metoda postupné zpracuje hlavicky protokoli az do chvile, kdy narazi na nezndmy
protokol nebo na protokol, ktery neobsahuje informace o nasledujici hlavi¢ce. Implementaci
tunelovaciho protokolu Teredo nebylo mozné v této knihovné realizovat, protoze proto-
kol Teredo vyuziva pro prenos IPv6 protokolu UDP protokol, ktery neobsahuje informace
o typu prenasenych dat. Na zpracovani transportnich protokolti prenasenych v urcitych
typech tunelové komunikace, napiiklad v tunelovacim protokolu Teredo, je nutné vyuzit
automatizovanou detekci.

Automatizovana detekce vyuziva ke své ¢innosti signatury TCP /IP protokold. V rdmci
této prace byly nalezeny signatury protokola IPv4, IPv6, TCP a UDP. Signaturami se ro-
zumi vlastnosti, které dané protokoly spliuji. Jedna se naptiklad o pozici hlavicky protokolu,
nebo hodnoty jednotlivych poli v ni.

Na zakladé nalezenych signatur byla implementovana knihovna schopné automatizované
detekce transportniho protokolu v tunelovém provozu bez znalosti tunelovaciho protokolu.
Tato knihovna prochéazi byte po bytu blok dat, ktery neni klasickd metoda schopna zpraco-
vat, a snazi se pomoci signatur nalézt misto, které mize odpovidat hledanym protokoltim.
Pokud je takové misto objeveno, je vypocitan kontrolni soucet. Pti kladném vysledku je blok
dat prohlaSen za transportni protokol a je predan klasickym metodam ke zpracovani. Auto-
matizovand metoda je zaloZena pouze na signaturach IP a transportnich protokolt. Z tohoto
divodu dokéze nalézt transportni protokol kdekoli v prochézenych datech. Nezalezi piitom
na typu protokoll, ve kterych je transportni protokol zapouzdien. Diky této vlastnosti do-
kéze automatizovana detekce rozpoznat transportni protokol i v komunikaci, ktera obsahuje
vicenasobné zapouzdreni.

Vykonnost automatizované detekce byla porovnéna s vykonnosti klasického rozpoznani.
K tomuto ucelu byla vytvorena sada testd. Vysledky ukéazaly, Zze je automatizovand me-
toda pfi zpracovani velkého mnozstvi dat prendsenych v jednom rdmci znatelné pomalejsi
nez klasické zpracovani. Pti zpracovani ramct do 1 kB je vykonnost obou metod srovna-
telna. Dalsi sada testi méla za kol otestovat i¢innost automatizované detekce. Tato sada
testl se zameéfovala na prenos souboru v transportnich protokolech v rtiznych tunelovacich
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protokolech. Data z detekovanych transportnich protokoli byla nasledné porovnana s origi-
nalnimi daty. Béhem testovéani se nevyskytl ani jediny pfipad, ve kterém by automatizované
detekce selhala. Z vysledkiu testti vyplyva, ze automatizovanou detekci 1ze Gspésné nasadit
na rozpoznani TCP /IP protokolti v jakychkoliv tunelovacich protokolech.
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