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Abstrakt

Tato diplomova prace se zaméfuje na problematiku distribuovaného zpracovani velkych dat ze sitové
komunikace. Za¢ind analyzou sitové komunikace zalozené na modelu TCP/IP, se zamétenim na datové
jednotky na jednotlivych vrstvach, které je nutno pii analyze sitovych dat zpracovavat. Z hlediska
vlastniho zpracovani rozsahlych dat je objasnén vypocetni model MapReduce, architektura technologie
Apache Hadoop a jejich mozné vyuziti pro zpracovani sitovych toki na clusteru pocitact. Druha ¢ast
prace se zbyva navrhem a naslednou implementaci aplikace pro zpracovani sitovych tokl ze zachycené
sitové komunikace. V této ¢asti jsou rozebrany klicové a problematické Casti z implementace. Cela
prace je poté zakoncena srovnanim s dostupnymi nastroji pro sitovou analyzu a vyhodnocenim sady
testd, které potvrdili line4rni rtst zrychleni.

Abstract

This master‘s thesis focuses on distributed processing of big data from network communication. It
begins with exploring network communication based on TCP/IP model with focus on data units on each
layer, which is necessary to process during analyzation. In terms of the actual processing of big data is
described programming model MapReduce, architecture of Apache Hadoop technology and it‘s usage
for processing network flows on computer cluster. Second part of this thesis deals with design and
following implementation of the application for processing network flows from network
communication. In this part are discussed main and problematic parts from the actual implementation.
After that this thesis ends with a comparison with available applications for network analysis and
evaluation set of tests which confirmed linear growth of acceleration.
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1 Uvod

Sitovy provoz v dnesni dobé prestavuje obrovské mnozstvi. Chceme-li tyto data analyzovat, tak se
jedna o naro¢nou operaci. Za prvé musime byt schopni tyto data né¢kde ulozit pied zpracovanim a mit
dostate¢nou volnou tloznou kapacity pro ulozeni vystupu. Za druhé potiebujeme tyto data analyzovat
V rozumném ¢asem, abychom mohli vysledky analyzovat.

Pokud se jedna piimo o zachycené pakety prenasené po siti, tak jde opravu v delsim horizontu
0 velké mnozstvi dat, které roste se zvySujicim se provozem na siti. Proto se nabizi vyuzit distribuované
zpracovani a ulozeni téchto dat, coz umozni paralelni zpracovani na jednotlivych uzlech
distribuovaného systému, na némz zpracovani probiha. Nejlépe pouzit takové mechanismy, aby bylo
vytvorené feseni dobie Skalovatelné.

Cilem tohoto projektu je prozkoumat moznosti distribuovaného zpracovani zachycené sitové
komunikace. Ze ziskanych poznatkl nasledné navrhnout a implementovat aplikaci, ktera bude vyuzivat
dostupnych nastroju.

Prvni ¢ast prace je zaméfena na prozkoumani domény, kterda se musi feSit pfi navrhu a
implementaci aplikace provadgjici distribuované zpracovani sitovych dat. Zahrnuje problematiku
sitové komunikace, zachycenych sitovych dat a vlastniho distribuovaného zpracovani. Druhd cast
prace zahrnuje navrh a implementaci aplikace pro distribuované zpracovani zachycenych sitovych dat
se zhodnocenim dosazenych vysledk.

Nasledujici kapitola se zabyva problematikou sitové komunikace. Obsahuje vysvétleni sitové
komunikace zaloZené na vrstvovém modelu TCP/IP. Jsou v ni popsany ulohy jednotlivych vrstev
z tohoto modelu. Zejména je kladen diraz na datové jednotky na jednotlivych vrstvach a jejich
vzajemné zapouzdieni. Zde jsou dulezité informace odesilateli, pfijemci a pfedmétu komunikace. Dale
je v této kapitole popsan zpusob zachytavani sitové komunikace. Jedna se dostupny software pro
analyzu a zachytavani sitového provozu véetné knihoven, na kterych je zalozen. V neposledni fade je
popsan format pro ukladani zachycenych sitovych dat, se kterym je pocitdno v navrhu aplikace.

Treti kapitola se soustfedi na techniky a prostiedky pro distribuované zpracovani velkych dat.
Objasiuje pojem ,,velkych dat* a jejich specifik, na které je brat pfi zpracovani zietel. Dale je v této
kapitole popsan vypocetni model MapReduce pro zpracovani velkych dat s ukazkou principu jeho
pouziti. Na né€j navazuje framework Apache Hadoop vyuzivajici vypocetni model MapReduce pro
zpracovani velkych dat. ObsaZen je popis jeho architektonickych €asti jak pro ukladani dat, tak pro
vypocetni ¢ast véetné moznosti jeho vyuziti.

Néavrh mozného feSeni pro zpracovani sitovy dat je rozdélen do dvou ¢asti. Prvni se zabyva
zpracovanim sitovych dat s vyuzitim Apache Hadoop a programovaciho modelu MapReduce.
Vysvétleni zahrnuje princip zpracovani sitovych data s vyuzitim tohoto modelu, ktery je mozné
implementovat na této platformé. Druhd ¢ast je zaméfena na navrh pro dotazovani se nad vysledky
zpracovanych sitovych dat.

Na implementaci vysledné aplikace je zaméfena pata kapitola. V t€ jsou uvedeny nejprve
pouzité technologie, které byly vyuzity pti vyvoji aplikace. Navrzené struktura celého feSeni a jeho
rozdéleni do logickych ¢ast. Hlavné ale zplsob zpracovani zachycené sitové komunikace pies
programovaci model MapReduce, Jsou uvedeny jednotlivé faze zpracovani véetné podrobného rozboru
teSeni, které bylo implementovano ve vysledné aplikaci.

Sesta kapitola se zabyva zhodnoceni implementovaného feseni. To je zaloZeno na testech
provedenych ve virtualnim prostiedi. U vysledki testd nejde ani tak o ziskané absolutni hodnoty, ale
spise o relativni rozdily mezi ziskanymi hodnotami pfi riznych konfiguracich.



Poté nasleduje predposledni kapitola zaméfena na srovnani s dostupnymi nastroji a mozna
rozsiteni aplikace. Z hlediska srovnani je zaméfena na porovnani s nastroji pro zpracovani a analyzu
sitové komunikace. Ve druhé ¢asti je potom zaméfena na mozné rozsifeni aplikace v podob¢ podpory
vétSiho mnozstvi aplikacni protokoltl a dalSich moznosti analyzy sitovych dat.



2 Analyza sitové komunikace

2.1 Sitova komunikace

V tomto projektu se zaméfime na zpracovani sitového provozu z modelu TCP/IP, ktery vychazi z
referen¢niho ISO/OSI modelu. Vzhledem ke slozitosti sitové komunikace se referencni model sklada
ze sedmi vrstev, které jsou definovany sluzbami a odpovidajicimi protokoly. Tyto vrstvy popisuji
funkce pro pienos dat mezi procesy stejné vrstvy. Konkrétni vrstva se pfitom vyuziva pii komunikaci
sluzeb nizsich vrstev, bez znalosti implementace ¢i chovani této nizsi vrstvy. Z jejiho pohledu je pienos
po siti pouze zalezitosti nejblizsi vrstvy.

2.1.1  Architektura TCP/IP

Model TCP/IP se oproti referenénimu modelu ISO/OSI sklada pouze ze Ctyt vrstev a referenéni model
tedy neni zcela implementovan, protoze je velice komplexni, coz by zpusobilo velice sloZitou
implementaci. Vrstvy relacni, prezentacni a aplikacni z referencniho modelu jsou spojeny do jedné
aplikaéni vrstvy v modelu TCP/IP, jak ukazuje obrazek Obrazek 2.1. Dale jsou spojeny vrstva fyzicka
a linkova do vétsi vrstvy fyzického rozhrani. Funkce jednotlivych vrstev modelu TCP/IP nasleduji.

ISO/OSI TCP/IP
Aplikacni vrstva
Prezentacni vrstva Aplikacéni vrstva
Relacni vrstva
Transportni vrstva Transportni vrstva

Sitova vrstva Internetova vrstva

Linkova vrstva ,
Vrstva fyzického

. rozhrani
Fyzicka vrstva

Obrazek 2.1: Referenéni sitovy model ISO/OSI a model TCP/IP.

Vrstva fyzického rozhrani

Nejnizsi vrstva, ktera zajist'uje ptistup k fyzickému médiu a zabalovani datagramti do ramct. Popisuje
standardy pro piistup na fyzické médium a elektrické signaly. Je implementovana v sitové karté a jejim
ovladaci.

Internetova vrstva

Zajistuje logické spojeni mezi pocitaci. Pracuje s protokolem IP, podle kterého se sméruji datagramy
na cilové misto dané sitovou IP adresou. Doruceni dat ov§em neni spolehlivé, protoze tato vrstva se
snazi data dorucit s nejvétSim usilim tzv. best-effort delivery. Pokud tedy nastane ztrata dat béhem
pfenosu, tak je o tom odesilatel informovan a musi sdm zajistit opétovné preneseni dat. Na této vrstveé
se kromé protokolu IP pouZivaji také protokoly ARP (Address Resolution Protocol) a RARP (Reverse
ARP) pro mapovani IP adres na MAC adresy. Dale protokol ICMP (Internet Control Message Protocol)



pro fizeni toku a detekci nedosazitelnych cili a protokol IGMP (Internet Group Management Protocol)
pro ptihlasovani do multicastovych skupin. Vrstva je implementovana v modulu opera¢niho systému
tzv. IP stack.

Transportni vrstva

Tato vrstva obstarava logické spojeni mezi aplikacemi ¢i procesy, které vytvareji nebo zpracovavaji
aplikacni data. Data z aplikacni vrstvy se na této vrstvé rozdé€luji do tzv. paketil a pfidava se k nim
hlavicka paketu dle pouzitého transportniho protokolu. Mezi zakladni protokoly fadime TCP
(Transmission Control Protocol) pro spolehlivy ptenos dat a UDP (User Datagram Protokol) pro rychly,
ale nespolehlivy pfenos dat. Tato vrstva je implementovana v modulu operacniho systému stejné jako
vrstva internetova.

Aplikaéni vrstva
Komunikace na nejvyssi trovni mezi procesy/aplikacemi, které bézi na pocitaci. Jelikoz dle ISO/OSI

je rozdélena tato vrstva na tfi rizné , tak tato jedind v TCP/ICP modelu fesi také prezentaci dat a spravu
sezeni. Prezentace dat zahrnuje kodovani dat pro prenos a prevod z tohoto kodovani zpét. Udrzovani a
vytvareni sezeni tzv. session, které piedstavuje kontext komunikace. Implementovana piimo v aplikaci
nebo jako systémova sluzba.

2.1.2  Zapouzdreni dat

Zapouzdieni dat v siti TCP/IP zobrazuje obrazek Obrazek 2.2. Kazda vrstva z TCP/IP modelu, mimo
vrstvu aplikaéni, pfidava k datim z vyssi vrstvy svoji hlavicku. Odeslani a piijem funguje nasledovneé.
Na pocatku odesilani mame data vytvorend aplikacni vrstvou. Tato data jsou pfedana transportni vrstve,
kde se pouZije transportni protokol coz je nejcastéji TCP nebo UDP. K dattim se tedy pfidd TCP nebo
UDP hlavicka, kde jsou jako identifikatory aplikaci pouzity zdrojovy a cilovy port. Takto vytvoreny
paket je predan internetové vrstve, kde se piida IP hlavicka obsahujici zdrojovou a cilovou IP adresu a
dalsi hodnoty a je vytvoten IP datagram. IP datagram dale zpracovava vrstva sitového rozhrani, ktera
ptfidava hlavicku se zdrojovou a cilovou MAC adresou a je vytvofen ramec, ktery je odesilan na
médium. Pi ptijmu na cilovém pocitaci se postupuje opacnym zptsobem. Od vrstvy fyzického rozhrani
se postupné kontroluji a rozbaluji datové jednotky az jsou aplika¢ni data piedana cili.

Aplikaéni vrstva

Data

Transportni vrstva — TCP/UDP paket

TPC/UDP

Data
hlavicka

Internetova vrstva — IP datagram

TPC/UDP

IP hlavik
avicka hlavidka

Data

Vrstva fyzického rozhrani — Rdmec Ethernet

Ethernet IP hlavicka TPC/UDP

Dat FCS*
hlavika hlavieka ate

*Frame check sequence

Obrazek 2.2: Zapouzdieni dat na jednotlivych vrstvach TCP/IP modelu.



2.1.3 Ramec Ethernet

Data na vrstve fyzického rozhrani obsahuji ethernet hlavicku, pole frame check sequence a data z vyssi
vrstvy. VSechny tyto ¢asti dohromady nazyvame Ethernet rdimec. Na zakladé¢ tohoto ramce dokdzeme
jednoznaéné identifikovat sitové rozhrani diky obsahu ethernet hlavic¢ky. Tato hlavicka totiz obsahuje
fyzické MAC (Media Access Control) adresy sitovych rozhrani odesilatele a ptijemce. Pouziva se diky
tomu pro dorucovani dat cilovému rozhrani v lokalnich sitich LAN. Ptesnéji fe¢eno rozhrani rozpozna
svoji MAC adresu a ramec piijme. Prvky, které pracuji na L2 vrstvé ISO/OSI modelu se fidi
informacemi v ethernet hlavicce tedy napi. L2 ptepinac.

Preambule Cilovd MAC | Zdrojovda MAC| Typ Data FCS
\

8 6 6 2 46 - 1500 4
Obrazek 2.3: Struktura ramce Ethernet 11

2.1.4 IP datagram

Néazev datagram je oznaceni pro blok dat odesilanych od zdrojového k cilovému hostiteli, ktefi jsou
identifikovani pomoci adres pevné délky. V piipadé protokolu IP jsou to IP adresy IPv4 nebo IPv6 dle
verze pouzitého protokolu. Ukolem protokolu IP je prepravit data z vyssi vrstvy od zdroje k cili.
Protokol IP tuto ¢innost provadi bez zaruky tzn. neni garantovdno doruceni, zachovani potradi ani
vynechani duplicit. Tyto zaruky si musi zajistiti protokol na vyssi vrstvé. Stejné jako kontrolu integrity
dat, protoze IP hlavi¢ka obsahuje pouze kontrolni soucet hlavicky. S timto protokolem pracuji sitova
zatizeni pracujici na L3 vrstvé ISO/OSI modelu (napt. smérovac).

Maximalni velikost IP datagramu je omezena na 1500 bajti (hodnota MTU?), jak je vidét na
obrazku Obrazek 2.3. Velikost IP datagramu mize byt ovSem vétsi. Proto je nutné provadét tzv.
fragmentaci, kdy je vétsi IP datagram rozdélen na nékolik mensich. Ov§em nevyhodou této metody je,
7e mize zpusobovat nadmérné prenosy dat. Pokud dojde ke ztraté i jediného fragmentu, tak pokud si
protokol na vyssi vrstvé vyzada znovu zaslani, tak se zasila cely piivodni IP datagram.

2141 IPv4 hlavicka

Velice rozsiteny protokol internetové vrstvy, ktery pouziva adresy délky 32 bitll. V soucasnosti se jiz
vice nerozsifuje, protoze doslo k rozdéleni poslednich blokl adres a tim padem K jejich vyerpani.

Bajty 1 2 3 4
0-4 Verze IHL Typ sluzby Celkova délka
5-8 Identifikace Ptiznaky Offset fragmentu
9-12 Time To Live Protokol Kontrolni soucet hlavicky
13-16 Zdrojova adresa
17-20 Cilova adresa
20-(IHL*4)-1 Rozsitujici informace Zarovnani

Tabulka 2.1: Struktura IPv4 hlavicky

1 Maximum Transmission Unit



Legenda tabulky Tabulka 2.1:

2.14.2

IHL — Velikost IPv4 hlavicky ve slovech délky 32 bitt.

Type of service (TOS) — Indikace abstraktnich parametri o zadouci kvalité sluzby.

Celkova délka — Velikost IP datagramu v bajtech.

Identifikator — Odesilatel ptidéli kazdému paketu jednoznaény identifikator. Fragmentované
datagramy maji stejny identifikator.

Ptiznaky — UrCeny pro fizeni fragmentace.

Offset fragmentu — Pozice, na které zacina fragment v ptivodnim datagramu. Jeho jednotkou je
osm oktett.

Time To Live (TTL) — Maximalni ¢as platnosti datagram. Jeho hodnota je snizena o 1 pfi
zpracovani datagramu zatizenim sité. Pokud dosahne hodnoty nula, tak musi byt zahozen. Tim
je zajisténo, Ze se datagram nezacykli v siti napf. pfi chybé ve smérovacich tabulkach a po
urcitém poctu smérovani se paket zahodi. Pti kazdé zméné této hodnoty je nutné piepocitat a
zapsat novy kontrolni soucet hlavicky.

Protokol — Ur¢uje protokol na vyssi vrstvé. Tedy kterému protokolu se maji data ptedat.
Kontrolni soucet hlavicky — Pouziva se k ovéfeni integrity IP hlavi¢ky. Pokud nesouhlasi, tak
se datagram zahodi

IPv6 hlavicka

Protokol IPv6 je nastupce starSiho protokolu IPv4. Pfinasi vyrazné rozsifeni adresového prostoru diky

pouziti adres délky 128 bitii. Dochazi také ke zjednoduseni IPv6 hlavicky oproti IPv4 hlavicce, protoze

(Y4

obsahuje pouze nejnutngjsi informace a diky tomu je mozné jeji rychlejsi zpracovani. Dalsi rozsitujici

hlavi¢ky jsou ptipadné ztfetézeny za sebou, kdy vzdy typ dalsi hlavicky udava polozka ,,Dalsi hlavicka*.

Také se odstranil se kontrolni soucet hlavi¢ky a je jej nutné pocitat na kazdém smérovaci. Mezi dalsi

vyhody patfi mensi velikost smérovaci tabulek, bez stavova konfigurace adres a eliminace

vSesmeérového vysilani.

Bajty 1 2 3 4
0-4 Verze Ttida provozu Znacka toku
5-8 Délka dat Dalsi hlavicka Max. skokt
9-24 Zdrojova adresa
25-40 Cilova adresa

Tabulka 2.2: Struktura IPv6 hlavicky

Legenda tabulky Tabulka 2.2:

Ttida provozu — Pro rozliSeni riizné prioritniho provozu.

Znacka toku — Pro optimalizaci smérovani sledu datagramd, které tvofi jeden logicky celek.
Délka dat — Velikost dat v oktetech nasledujicich za IPv6 hlavi¢kou.

Dalsi hlavicka — Identifikuje typ hlavi¢ky nasledujici bezprosttedné za touto.

Max. skokid — Hodnota snizovand o 1 kazdym uzlem sité, ktery jej sméfuje k cili. Pokud
dosahne hodnoty nula, tak je datagram zahozen.




2.1.5 TCP/UDP paket

Protokol IP dopravuje IP datagram mezi pocitaci a jako identifikator pouziva IP adresy. Protokoly
transportni  vrstvy piepravuji data mezi konkrétnimi procesy/aplikacemi. K identifikaci
procesu/aplikace pouZzivaji 16bitova ¢isla portt. Tyto ¢isla portt jsou rozdélena do tii skupin [1]

e vSeobecné znamé porty (well known ports) v rozsahu 0 - 1023,

e registrované porty v rozsahu 1024 — 49151,

e dynamické a privatni porty v rozsahu 49152 — 65535.
Vseobecné znamé a registrované porty ptidéluje organizace IANA® [2] a pouzivaji je zejména serverové
aplikace, aby klienti védély, na které porty se ptipojovat.

2.15.1 Protokol TCP

Protokol TCP (Transmission Control Protocol) se pouziva pro sluzby se spojenim a toto spojeni se
vytvoii pred za¢atkem pienosu dat a po jeho skonceni se ukonéi. Zasila data z aplika¢ni vrstvy jako
proud dat, ktery je tvofen z ¢islovanych pakett zasilanych v ur¢eném potadi k cili. Zajistuje spolehlivy
pfenos dat. K tomu ma implementovano fizeni toku, pfijeti paketd ve spravném pofadi, jejich
potvrzovani a fizeni zahlceni. Odesilatel i piijemce pracuje s tzv. posuvnym okénkem (sliding window),
jehoz velikost se v prubéhu prenosu méni. Jeho velikost udava maximalni mozni pocet nepotvrzenych
paketd. Hlavicka TCP protokolu je v tabulce Tabulka 2.4.

Bity |0|1|2(3|4|5|6|7(8]9|10(11|12|13|14|15(16|17|18|19|20(21|22|23|24|25|26|27|28|29|30|31

0 Zdrojovy port Cilovy port
32 Cislo sekvence
64 Potvrzeny paket
UIA|P|R|S|F
offset . . ,
96 dat Rezervovano |R|{C | S |S|Y | | Velikost okénka
G|K|H|T|N|N
128 Kontrolni soucet Pozice urgentnich dat
160 Rozsifujici informace Zarovnani
*2 Data

Tabulka 2.3: Struktura TCP paketu

2.15.2 Protokol UDP

Protokol UDP (User Datagram Protocol) na rozdil od protokolu TCP nevytvati spojeni pfed zahdjenim
komunikace, a proto se pouZziva pro nespojované sluzby. Neni zde tedy implementovano potvrzovani
paketl a jedna se o nespolehlivy pfenos dat. Odesilatel vytvori a odesle UDP paket k pfijemci, a pokud
se po cesté paket ztrati, tak se o to protokol UDP nestara. O znovu zaslani se musi postarat aplika¢ni
protokol [2]. Diky nepotvrzovani pfijatych paketi a nevytvaieni spojeni si hlavicka UDP vystaci pouze
se Ctyfmi 16 bitovymi polozkami, coZ je podstatné méné€ nez u protokolu TCP. Ovsem pii jeho pouziti
ptichazime o spolehlivost pfenosu a zachovani potadi paketi. Z téchto duvodd se protokol UDP
pouziva zejména pro streamovani videa, kde potiebujeme prenést velké mnozstvi dat v kratkém case a
vypadek n&jakého paketu nam az tak nevadi.

1 http://www.iana.org/
2 Offset dat * 8



Bajty 0 1 2 3

0 Zdrojovy port Cilovy port
4 Velikost UDP paketu Kontrolni soucet
*1 Data

Tabulka 2.4: Struktura UDP paketu

2.1.6  Sitovy tok

Komunikace v pocitacovych sitich se typicky sklada ze sitovych tokl.. Za sitovy tok povazujeme
posloupnost paketti majici spole¢né vlastnosti odvozené z obsahu paketu. MiZe se tedy napf. jednat o
pakety se stejnou zdrojovou a cilovou IP adresou, stejnym zdrojovym a cilovym portem a stejnym
protokolem na transportni vrstvé. Za sitovy tok mizeme napf. povaZzovat pakety nesouci ¢asti video
streamu ze serveru ke klientovi.

2.2  Zachytavani siového provozu

Zachytavani sitového provozu je proces sitové analyzy s cilem ziskat informace o provozu na siti. Toto
zachytavani provadi program zvany sniffer [3], ktery nasloucha na daném rozhrani a ¢te kazdy ramec,
ktery je urCeny pro toto rozhrani. V piipad€, ze tento program umi piepnout sitové rozhrani do
promiskuitniho rezimu, tak dokaze zachytavat veskerou komunikaci na médiu. To predstavuje velkou
bezpecnostni hrozbu, protoze sniffer mize byt spustén prakticky na kterémkoli pocitaci a jeho uzivatel
o tom nemusi viibec védét. V takovém piipadé jsou sniffery obtizn¢ detekovatelné.

Data jsou zachytavana na L2 vrstvé ISO/OSI modelu. V ptipadé ethernetu se jedna ethernet
ramce popsané v kapitole 2.1.3. Mame tedy zapouzdiena v odchycenych datech veskera data z vyssich
vrstev a mizeme vyuzit rizné Grovné analyzy, za pomoci dostupnych nastroji. Dal$i moznosti
zpracovani je ukladat si zachycené pakety do souborti ve formatech k tomu uréenych a vyuzit je
k dalsimu zpracovani ve vlastnich aplikacich.

2.2.1  Knihovny libpcap a WinPcap

Libpcap? a WinPcap? jsou knihovny napsané v jazyce C, které jsou uréeny pro pouziti v software na
zachytavani a analyzu sitového provozu a jinych sitovych aplikacich. Knihovna libpcap byla vytvorena
z programu tcpdump, ktery je urCen pro analyzu sitového provozu. Vznikla takze, Ze se z néj
vyextrahovala nizko uroviiova implementace funkci pro zachytavani paketl, Cteni soubor se
zachycenymi daty a ukladani zachycenych dat do souborti a vytvofila se samostatna knihovna. Verze
WinPcap ptedstavuje port knihovny libpcap do prostiedi Windows, ve kterém vyuziva NDIS (Network
Driver Interface Specification) rozhrani pro ¢teni paket ptimo ze sitového rozhrani. Pouziva ptitom
nizko uroviové programové rozhrani (API) poskytované knihovnou libpcap.

Datovy format souboru, do kterého obé knihovny umozinuji ukladat zachycené pakety a pozdéji
je naditat pro dal$i zpracovani reprezentuje format PCAP (packet capture). Soubory s timto formatem
byvaji oznaceny koncovkou .pcap, .cap, nebo .dmp [4] a maji MIME typ application/vnd.tcpdump.pcap

[4].

1 Délka dat je dana velikosti UDP paketu minus velikost UDP hlavi¢ky.
2 http://www.tcpdump.org/
3 http://www.winpcap.org/
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2211 Program Wireshark

Wireshark je program uréeny k zachytavani sitové komunikace a nasledné analyze protokoli pomoci
mnoha implementovanych protokolovych analyzatort (mohou byt vytvoreny dodatecné pluginy).
Vyuziva knihoven libpcap (Linux, BSD, MacOS X) a WinPcap (MS Windows), které¢ potiebuje ke
svému provozu.

Program umoznuje zachytavat sitovou komunikaci na zvolenych sitovych rozhranich,
provadét jejich naslednou analyzu a ukladani do riznych formatd. Thned po zachyceni jsou data
programem zpracovana a uzivatel ma tak k dispozici zdrojovou, cilovou adresu a pouzity komunikacni
protokol, pokud je program spustén s GUI'. Zobrazovany jsou pouze zdznamy, které odpovidaji
aktudlnimu pouzitému filtru, ktery je mozné ménit i pfi spusténém odchytdvani. Diky implementaci
mnoha protokolovych analyzatorii je program schopen zobrazovat zapouzdieni sitovych protokolt.
Dalsi vyuziti programu je analyza jiz zachycenych dat, které jsou uloZeny v souboru napi. PCAP
soubory. Umoziuje také ptrepnout sitové rozhrani do promiskuitniho rezimu, pokud jej rozhrani
podporuje a zachytavat tak veSkerou komunikaci na médiu.

A *Sit' Ethernet 2 [Wireshark 1.10.5 (SVN Rev 54262 from /trunk-1.10)] Sl
File Edit View Go Capture Analyze Statistics Telephonz Tools |Internals Help

CoAmI BRXT A+es29T L BB QeaaD FEB% B

Filter: v | Expression... Clear Apply Save

NoL o Ilme L OUeE Destination Protocol Length Info _  _ _ ~ _ ___ e &
4133 20.443794000 192.168.2.108 188.95.56.2 DNS 75 standard query 0x978d A videa.seznam.cz
4134 20.443842000 192.168.2.108 188.95.56.2 DNS 72 standard query 0x73ae A www.firmy.cz
4135 20.450196000 77.75.72.3 192.168.2.108 TCP 60 http > 5760 [ACK] Seq=1 Ack=740 Win=13952 Len=0
4136 20.450197000 77.75.72.3 192.168.2.108 HTTP 240 HTTP/1.1 304 Not Modified
4137 20.450197000 77.75.72.3 192.168.2.108 HTTP 240 HTTP/1.1 304 Not Modified
4138 20.450846000 192.168.2.108 7LA5T2:3 HTTP 754 GET /favicons/194/b890c6d8202a67fb2b27049e36b7 3
4139 20.450931000 192.168.2.108 77.75.72.3 HTTP 684 GET /favicons/115941/af2e1104d57df4079283b5f187
4140 20.457383000 188.95.56.2 192.168.2.108 DNS 159 standard query response Oxcd5a A 77.75.77.58
4141 20.457427000 188.95.56.2 192.168.2.108 DNS 157 standard query response 0x978d A 77.75.77.244
4142 20.457483000 188.95.56.2 192.168.2.108 DNS 161 standard query response 0x73ae A 77.75.77.41
4143 20.458177000 192.168.2.108 188.95.56.2 DNS 70 standard query 0x7c70 A www.hry.cz v

Frame 4138: 754 bytes on wire (6032 bits), 754 bytes captured (6032 bits) on interface 0
Ethernet II, Src: Giga-Byt_6a:ed:31 (94:de:80:6a:ed:31), Dst: Tp-LinkT_f9:87:0c (d8:5d:4c:f9:87:0c)
Internet Protocol Version 4, Src: 192.168.2.108 (192.168.2.108), Dst: 77.75.72.3 (77.75.72.3)
Transmission Control Protocol, Src Port: 5760 (5760), Dst Port: http (80), Seq: 740, Ack: 187, Len: 700
- Hypertext Transfer Protocol . . o : : : o o
+ GET /favicons/194/b890c6d8202a67fb2b27049e36b734e4. jpg?r=1ak%20to%20dopadne%2c%20kdy%c 5%BE%20b1bci%200dpaluj%c3
HOsT: www.seznam.cz\r\n
connection: keep-alive\r\n
Accept: image/webp,*/*;q=0.8\r\n
user-Agent: Mozilla/5.0 (windows NT 6.3; wow64) Applewebkit/537.36 (KHTML, like Gecko) Chrome/31.0.1650.63 safa
Referer: http://www.seznam.cz/\r\n
Accept-Encoding: gzip,deflate,sdch\r\n
Accept-Language: c¢s5-CZ,cs;q=0.8,de;g=0.6,en;q=0.4,sk;g=0.2\r\n

HEBB

conkie: afn G4h=ntO6ONANN 41IRVAS kkGx?2htGTAA76AFSI hFX&7FUHTT. 17: as=h&T+iv30waTvRYNZ7uhxr /Rmn /EDNdFrNcfFv3vians v
>
0000 d8 5d 4c f9 87 Oc 94 de 80 6a ed 31 08 00 45 00 I TR i T =
0010 02 e4 65 67 40 00 80 06 3a 4a cO a8 02 6¢c 4d 4b ..eg@... :3...1IMK
0020 48 03 16 80 00 50 94 39 Oc 45 8b 2e bf 95 50 18 H....P.9 .E....P.
0030 00 ff fb a5 00 00 47 45 54 20 2f 66 61 76 69 63 ...... GE T /favic

0040 6f 6e 73 2f 31 39 34 2f 62 38 39 30 63 36 64 38 ons/194/ b890CEdS
0050 32 30 32 61 36 37 66 62 32 62 32 37 30 34 39 65 202a67fb 2b27049
0060 33 36 62 37 33 34 65 34 2e 6a 70 67 3f 72 3d 4a  36b734ed .jpg?r=3 v

O tﬁ' File: "C:\Users\MiIosIav\AppData\Local\Te... | Pack... Profile: Default

Obrazek 2.4: Ukazka programu Wireshark

! Graphical user interface — grafické uZivatelské rozhrani
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2.2.1.2 Zachycena sit'ova komunikace ve formatu PCAP

Jedné se o jednoduchy format pro ukladani zachycenych paketii na siti, ktery se prakticky stal zdkladem
vSech programi na zachytavani sitové komunikace [5]. To je zptsobeno tim, Ze s nim pfisla knihovna
libpcap, ktera je ve velké mife vyuzivana programy pro analyzu sitové komunikace.

Global Header Packet Header Packet Data Packet Header Packet Data

Obrazek 2.5: Struktura formatu PCAP

Struktura tohoto formatu je veelku jednoducha, jak je vidét na obrazku Obrazek 2.5. Kazdy
soubor v tomto formatu zac¢ina polem Global Header, které na svém zacatku nese Ctyf bajtovou
hodnotou. Tato hodnota se oznaCuje jako magické ¢islo. Ma hodnotu 0xd4c3b2al [5] a slouZi pro
identifikaci souboru v tomto formatu. Pole Global Header obsahuje poté jesté dalsi hodnoty, které jsou
pro zpracovani tohoto formatu vice ¢i mén¢ vyznamné. Z nich bych vyzdvihnul hodnotu pro typ linkové
vrstvy, kterou potiebujeme znat, abychom pii zpracovani dat dokazali spravné rekonstruovat ramec na
linkové vrstvé. Strukturu celého pole Global header zobrazuje tabulka Tabulka 2.5.

Bajty 0 1 2 3
0 Magické ¢islo (0Oxd4c3b2al)
4 Cislo verze (horni pozice) Cislo verze (dolni pozice)
8 Korekce lokalnich hodin oproti ¢asu GMT?,
12 Piesnost Casovych razitek.
16 Maximalni velikost zachyceného paketu.
20 Typ linkové vrstvy.

Tabulka 2.5: Struktura pole Global Header

Za timto prvni uvozujicim polem nasleduji za sebou dvojice polozek Packet Header a Packet Data.
Kazda dvojice je vzdy pro jeden paket. Pole Packet Header obsahuje pouze ¢asova razitka, velikost
zachyceného paketu v poli Packet Data a puvodni velikost paketu. Velikost zachyceného paketu by
neméla byt vét§i nez polozka ptivodni velikost paketu. Druhé pole Packet Data obsahuje vlastni
zachyceny paket. Struktura pole Packet Header je zobrazena v tabulce Tabulka 2. 6

Bajty 0 1 2 3
0 Casové razitko zachyceni paketu v sekundéach.
4 Casové razitko zachyceni paketu v milisekundéch.
8 Pocet oktetd v nasledujicim poli Packet Data.
12 Velikost paketu

Tabulka 2.6: Struktura pole Packet Header

1 Greenwich Mean Time
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2.2.2  Netflow

Netflow piedstavuje technologii vyvinutou spolecnosti Cisco! jako doplitkova sluzba uréena pro export
smérovacich tabulek. Pozdégji se jeho hlavni Gi¢elem stalo monitorovani sitového provozu pies IP toky.
Diky tomu poskytuje obraz provozu na siti v redlném case. Proto ji také vyuzivaji poskytovatelé
internetového piipojeni tzv. ISP (Internet Service Provider), jenz vyuzivaji nasbiranych statistik
k uctovani sluzeb. Dal§imi uzivateli jsou sitovy administratofi, ktefi Netflow vyuzivaji pro sledovani
provozovanych aplikaci na siti a dal§i analyze sitového provozu. Mohou tak monitorovat chovani
aktivit uzivatelll na siti. Vyhodné je zejména pro odhalovani bezpecnostnich utoki (napt. DoS). Také
se da pouzit k planovani sit¢ na zaklad¢ statistik provozu.

2221 IP tok

IP tok je v Netflow systému zakladni jednotka pro identifikaci sitového provozu. Jedna se o sitovy tok,
ktery byl popsan kapitole 2.1.6 a v systému Netflow je identifikovan nasledujici sedmici hodnot:

e zdrojova a cilova IP adresa,

e zdrojovy a cilovy port,

e nazev logického rozhrani,

e protokol na vrstvé L3 I0S/OSI modelu,

e hodnoty ToS z IP hlavi¢ky.
Pakety, které se tedy shoduji v uvedené sedmici hodnot, jsou zahrnuty do jednoho toku, tak dlouho
dokud nenastane exspirace. Ta nastane v jednom z nasledujicich ptipadu.

e Byl detekovan konec toku (napi. RST nebo FIN u protokolu TCP).

e Po stanovenou dobu nebyl tok aktivni (neaktivni timeout).

e Jedna se o prili§ dlouhy tok (aktivni timeout).

e Doslo k zaplnéni paméti Netflow cache.

2.2.2.2 Netflow architektura

Netflow architektura se sklada z né€kolika prvkl (hardwarovych a softwarovych), které ziskavaji
statistiky o tocich, sbiraji tyto data a vizualizuji je uzivateli.

Exportér
Jedna se o sitové zafizeni nebo software, ktery monitoruje prochazejici provoz a vytvaii zaznamy o
tocich. V ptipadé sitového zatizeni se jedna o smérovac s podporou Netflow nebo o samostatné sondy.
Pokud jde o Netflow exportér na smérovaci, tak nejsou do informacich o tocich zahrnovany tplné
vSechny pakety, ale provadi se vzorkovani. V piipadé, Ze by smérova¢ zaznamenaval do toku kazdy
paket, tak by to bylo nesmirn¢ narocné na hardwarové naroky, aby se nesnizila rychlost smérovani.
Napftiklad deterministickym vzorkovanim 1 z 5 bychom zaznamenavali 20% paketli, coz redukuje
pozadavky na hardware. Pokud se jedna Netflow sondu, tak to je samostatné zafizeni zapojené do site,
které je transparentni pro provoz a zaznamenava informace o tocich.

Informace o tocich se na exportéru zaznamenavaji do paméti Netflow cache. Bud’to se vytvoii
novy zaznam nebo se aktualizuje starsi. Tento zaznam je v Netflow cache dokud neexspiruje. Exspirace
mize nastat po vyprSeni ¢asovace (neaktivni to), Casova¢ byl aktivni po urcitou dobu (pfili§ dlouhy

1 http://www.cisco.com
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tok), bylo ukonéeno spojeni (pakety RST a FIN) nebo je plna Netflow cache. Poté se toky exportuji do
Netflow kolektoru agregované (Netflow verze 9) nebo neagregované (Netflow verze 5).

Kolektor

Reprezentovan sitovym zafizeni, které pfijima Netflow pakety, jenz zasila jeden nebo vice exportért.
Zatimco exportérd byva zpravidla vice, tak kolektor byva pouze jeden. Jak jiz nazev napovida, tak jeho
ukolem je zpracovat pfijaté zdznamy o tocich a ukladat tyto data na disk, do databaze nebo jiného
ulozisté. Nad takto zpracovanymi daty se poté miiZze pomoci dostupnych néstroji dotazovat a ziskavat
prehledné informace v tabulkach ¢i grafech.

2.2.2.3 Netflow v9 zaznam

Jak jiz bylo uvedeno, tak Netflow exportér vytvaii zaznamy v Netflow cache. Zaznamy, které
exspirovaly, tak zasila Netflow protokolem kolektoru. Tento protokol prosel vyvojem a jeho podoba se
Vv jednotlivych verzich ménila. Jeho posledni evoluce dala vzniku verzi 9. Mezi hlavni pfinosy této
verze patii pouzivani $ablon. Diky tomu se format stal snadno rozsititelny do budoucna. Sablony totiz
popisuji strukturu zaznami, a proto je mozna dodate¢na variabilita zavedenim dalSich $ablon.

Zakladni struktura formatu Netflow v9 je zobrazena na obrazku Obrazek 2.6. Sklada se
s hlavi¢ky paketu zvané Packet Header, ktera je nasledovana jednim nebo vice bloky Template FlowSet
a Data FlowSet. Hlavicka Packet Header je prevzata z Netflow verze 5 [6]. Obsahuje ¢islo verze
protokolu, sekvenéni ¢islo, ¢as zaCatku a konce IP toku, Cislo zafizeni odesilaji paket a pocet
nasledujich poli FlowSet.

Packet Header Template FlowSet @ Data FlowSet Data FlowSet D Template FlowSet Data FlowSet

Obrazek 2.6: Struktura zaznamu Netflow v9

Pole FlowSet pro Template i Data je zaloZeno na stejné struktute. K identifikace, jestli se jedna
o Template FlowSet nebo Data FlowSet slouzi 16 bitova hodnota na za¢atku pole FlowSet nazyvana
FlowSet ID. Template FlowSet popisuje pocet polozek, jejich typ a délku. Obsahuje tedy pouze
metadata, ktera popisuji strukturu dat v nasledujicich poli Data FlowSet.

14



3 Prostredky distribuovaného
zpracovani velkych dat

3.1 Distribuované vypocty a Big Data

Aplikace casto vyzaduji pro sviij béh vice zdroju, jako je vice paméti RAM ¢i rychlejsi
procesor, nez je dostupny na pocitaci, na kterém bézi. Tento problém nastava v mnoha organizacich,
které jej mohou vyftesit zakoupenim silngj$iho stroje s vétsi paméti a rychlejSim procesorem nebo
potizenim vlastniho vypocetniho clusteru, ktery se bude na venek tvarit jako jeden pocitac. Vypocet
bude na clusteru probihat paraleln¢, takze se rozdéli na jednotlivé uzly clusteru. Jednotlivé uzly clusteru
nemusi byt tak vykonné, protoze se vypocet rozdéli a mizou se skladat z bézn€ dostupného hardware,
jehoz cena je mnohem nizs§i nez $pickové komponenty do jedno piip. dvou procesorové sestavy.
Potizeni vlastniho clusteru je ovSem cenové nakladna véc, a tak jako alternativa se nabizi vyuziti
cloudovych sluzeb. V téchto sluzbach si uzivatel mize vytvorit a nakonfigurovat vypocetni stoje piip.
clustery dle své potfeby. Plati pfitom vétSinou za vyuzity procesorovy ¢as nebo za pienesena data
Vv piipad¢ databazi. Ma ovSem jistotu, ze jeho data jsou zdlohovana napfic servery v datovém centrum
a nemusi fesit vypadky ¢i poruchy hardware. Takovato cloudova centra dnes provozuje mnoho
poskytovateli. Mezi nejzndméjsi patii Amazon Web Services!, Windows Azure? ¢i Google Cloud
Platform?.

Pro zpracovani velkych dat tzv. Big Data prakticky neexistuje jiny pfistup nez pouzit
distribuovany vypocet, pomoci né&jz zpracujeme tyto data v rozumném case. Pracuje se zde totiz se
soubory dat, jejichz velikost je mimo schopnosti béznych softwarovych nastroji tyto data zachycovat,
spravovat a zpracovavat [7]. Jejich velikost se pohybuje v fadech giga, tera ¢i peta bajtu, které jsou diky
své velikosti obvykle ukladany v datovych skladech a jsou volné strukturované ¢i nestrukturovaneé.

Pti zpracovani velkych dat se nelze omezit pouze na zvétSeni prostoru pro jejich ulozeni, ale je
nutné brat v tvahu i jejich dalsi charakteristiky, které se oznacuji 3V [7]. Pojem 3V vychazi
z pocatecnich pismen anglickych slov volume (objem), velocity (rychlost) a variety (riznorodost), jenz
Big Data charakterizuji.

e Volume — Objem dat narGsta exponencialné.
e Velocity — Zvysuje se rychlost, s jakou data vznikaji véetné potieby jejich analyzy.

e Variety — Vzrusta riznorodost typi dat (strukturovana az nestrukturovana data).

Variety

Big Data

Volume Velocity

Obrazek 3.1: Charakteristiky Big Data

1 http://aws.amazon.com/
2 http://www.windowsazure.com/
3 https://cloud.google.com/
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3.2  Vypocetni model MapReduce

MapReduce je vypocetni model, ktery byl pfedstaven spole¢nosti Google [8], jak metoda na zpracovani
dat na clusteru, ktery se sklada z pocitaci sestavenych z bézné dostupného hardware. Je zalozeny na
rozdéleni zpracovdvanych dat na velké mnozstvi vypocetnich uzli ¢imz dosdhneme velkého
vypocetniho vykonu a rychlého zpracovani. Toto rozdéleni nemusi byt vzdy uplné jednoduché, ale
pokud jej dosahneme, tak ziskame dobte skalovatelnou aplikaci, jejiz vypocet mlize bézet na stovkach,
tisicich nebo az desetitisicich vypocetnich uzlech. Diky této jednoduché skalovatelnosti vzbudil
pozornost mezi mnohymi programatory [9].

Programy vyuzivajici vypocetni model MapReduce jsou vykonavany ve dvou hlavnich fazich,
nazyvanych mapping a reducing [9], jejichz Cinnosti jsou definovany ve funkcich Map a Reduce.
Béhem provadéni programu se nejprve paralelné na vypocetnich uzlech provadi faze mapping a az po
jejim skonéeni nastupuje faze reducing. Faze mapping piijme ¢ast vstupnich dat, ze kterych si urci
jejich kli¢ ptip. je dale zpracuje a zasila do dalsi faze reducing kli¢ a data. Ne vSechny vstupy do faze
mapping musi produkovat vystupy do faze reducing. Nejcastéji se ve fazi mapping provadi filtrovani a
transformace dat pro fazi reducing. Do faze tedy projdou data, ktera jsou pro dany problém uzite¢na.
Faze reducing zacina po skonéeni faze mapping, kdy jsou jiz vstupni data funkci Map roztiidéna.
Vstupem do funkce Reduce je dvojice kli¢ a seznam hodnot. Tyto klice byly vytvoteny ve fazi mapping
a seznam hodnot obsahuje vSechny hodnoty z faze mapping, které byly v této fazi oznaceny danym
kli¢em. Ve fazi reducing se poté provadi obvykle agregace vysledkti pro hodnoty se stejnym klicem a
odeslani vystupnich hodnot do vysledku.

Kromé fazi mapping a reducing jsou provadény pii MapReduce programu jesté faze
partitioning a shuffling. Faze partitioning rozd€luje vstupni data a zasila je na jednotlivé vypocetni uzly
do funkce Map. Faze shuffling agreguje vystupy se stejnym klicem z faze mapping a predava je do faze
reducing.

Funkce Vstup Vystup
Map k1l:vl list(k2:v2)
Reduce k2:list(v2) list(k3:v3)

Tabulka 3.1: Srovnani vstupnich a vystupnich hodnot MapReduce vypocetniho modelu.

3.2.1 Ukazka MapReduce aplikace

Mgjme textovy vstupni soubor, pro ktery chceme vypocitat Cetnost vyskytu jednotlivych slov. Zaéneme
vytvorenim funkce Map, jejiz vstupy budou ¢islo fadku nacteného ze souboru jako kli¢ a hodnota na
daném fadku v souboru. Ve funkci Map se provede rozdéleni fadku ze souboru na jednotliva slova.
Kazdé slovo se poté emituje (zasila) do faze reducing, kde kli¢em je dané slovo a hodnotou je
celoCiselna hodnota 1, ktera znaci jeden vyskyt daného slova. Funkce Map zapsana v pseudokodu je
nasledujici.
Map (Integer key, String line) {

List<String> words = split(line, ' ');

for each word in words {

emit ((String) word, (Integer) 1);
}
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Jakou druhou vytvofime funkci Reduce, ktera bude ve svych parametrech piijimat kli¢ a
seznam hodnot. Jako kli¢ bude vstupovat jedno slovo ze souboru a v seznamu hodnot budou jeho
jednotlivé vyskyty. Ukolem funkce Reduce bude tyto vyskyty agregovat a vypo¢itat tak celkovy pocet
vyskytti dané¢ho slova. Jedna funkce Reduce bude vzdy pocitat pocet vyskyti pro jedno slovo.
Pseudokdd funkce Reduce bude nésledujici.

Reduce (String token, List<Integer> values) {
Integer sum = 0;
for each value in values {
sum = sum + value;

}

emit ((String)token, (Integer) sum);

Na uvedeném piikladu vypoctu cetnosti jednotlivych slov v souboru je demonstrovana
»elegance® piistupu MapReduce. Pomoci dvou kratkych funkci dokdzeme timto pfistupem vyiesit dany
problém jednoduse, za pouziti distribuce vypoctu. V ptikladu se dale pfedpoklada vyuziti frameworku
(napt. Apache Hadoop), ktery podporuje model MapReduce a faze partitioning a shuffling fesi
implicitné za programatora.

Cinnost MapReduce programu poéitajiciho ¢etnost slov je ilustrovana na obréazku Obrdizek 3.2.

Input Partitionin Mapping Shuffling Reducing Result
Auto, 1 Auto, 1
Auto Kolo Auto, 2
Kolo, 1 Auto, 1
, Brno, 1 Brno, 1
Auto Kolo Brno Vino Vino, 1 Brno, 1 Brno, 3 Auto, 2
Brno Vino Brno, 1 Brno, 3
Kolo Brno Kolo, 2
Kolo B Kolo, 1 — ,
Brno Auto 0lo Brno Brno, 1 Kolo, 1 olo, Vino, 1
Kolo, 1
Brno, 1 ,
Brno Auto ) Vino, 1
Auto, 1 Vino, 1

Obrazek 3.2: llustrace MapReduce programu po¢itajiciho ¢etnost slov.

3.3  Apache Hadoop

Apache Hadoop! je open source framework vyvijeny spole¢nosti Apache Software Foundation.
Obsahuje sadu softwarovych komponent napsanych v jazyce Java, které jsou ureny pro zpracovani
nestrukturovanych velkych dat. Vyuziva k tomu MapReduce vypocéetni model popsany v kapitole 3.2.
Jeho podstatou je poskytnout softwarové nastroje pro vytvaieni aplikaci, které budou dobfte
Skalovatelné za pouziti distribuce. Skalovatelnost je navrzena, tak Ze aplikace nad nim vytvorené
mohou béZet na jednom serveru az po tisice serverd, kdy kazdy server bude provadét ¢ast vypoctu a
ukladat ¢ast dat. Pfi¢emz jednotlivé servery nemusi byt postaveny ze specialniho hardware, ale z bézné
dostupného. Pro ukladani dat pouziva Apache Hadoop vlastni distribuovany souborovy systém HDFS
(Hadoop Distributed File System).

1 http://hadoop.apache.org/
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3.3.1 Souborovy systétm HDFS

MapReduce je pouze model vypoétu, ktery netesi, kde budou data uloZena. Pro distribuované uloZeni
dat nabizi Apache Hadoop virtualni souborovy systém HDFS, ktery vznikl z GFS (Google File System)
od spole¢nosti Google. Tento souborovy systém distribuuje data a jednotlivé uzly zapojené do Apache
Hadoop clusteru. Metadata popisujici tato data jsou pfitom ulozena mimo vlastni data na jednom uzlu.
Resi piitom optimalni uloZeni dat, vykonnost a odolnost viiéi vypadkiim. Jelikoz se oviem jedna od
souborovy systém virtualni, tak je postaven nad b&éznymi souborovymi systémy jednotlivych uzli.
Proto neftesi fyzické ulozeni dat na uzlu, ale obstarava nalezeni ulozisté a ptistup k datm. Ptistup je
sekvencni (Cteni a zapis), protoze MapReduce je davkové zpracovani Casto velkych dat (BigData), pro
které byl navrZzen. Coz znaci, Ze samotné Cteni/zapis jsou rychlé operace a vétSina rezie spada na
nalezeni dat.

Ulozeni dat je feSeno pomoci blokd fixni velikosti (typicky 64 nebo 128 MB), které jsou
distribuovany na jednotlivé uzly clusteru. Jednotlivé bloky nejsou ulozeny pouze v jedné kopii, ale jsou
replikovany na dal$i uzly pro zajisténi redundance. Fyzicky je jeden bloku uloZen jako nékolik bloku
souborového systému na daném uzlu, a proto pokud je soubor nezabere cely blok mu vyhrazeny v
HDFS, tak zabere v lokalnim souborovém systému pouze svoji ,,témé&i“ skute¢nou velikost. Naproti
tomu u lokalnich souborovych systémil, pokud soubor nezaplni cely blok, tak na disku cely blok obsadji,
protoZe je mu pfifazen.

3.3.1.1 NameNode

Souborovy syst¢ém HDFS je postaven na architektufe master-slave. NameNode je master uzel
souborového systému HDFS, ktery spravuje souborovy systém a metadata souborl (adresate, cesty
K souboriim, jejich atributy a mista ulozeni). Tento uzel je v clusteru jediny a byva umistén na
vykonném a spolehlivém uzlu, ktery neobsahuje uzivatelska data ani neprovani vypocet MapReduce
programi. Byva totiz intenzivné vytizen vstupnimi/vystupnimi operacemi, protoze poskytujeme
metadata o souborech pro cely cluster. Pokud chce klient piecist soubor uloZzeny v HDFS, tak
kontaktuje NameNode uzel, ktery obsahuje meta informace ve kterych blocich a na kterych uzlech je
dany soubor ulozen. Jeho nevyhoda je v tom, Ze je pouze v jedné instanci a pii jeho vypadku je ovlivnén
cely Apache Hadoop cluster, jelikoz nemtize byt automaticky zastoupen jinym uzlem, jako je tomu
Vv pripad€ datovych uzld, kdyz jsou soubory ulozeny ve vice kopiich.

3.3.1.2 DataNode

NameNode reprezentuje master uzel souborové systému HDFS a ostatni slave uzly se nazyvaji
DataNode. DataNode uzel obsahuje vlastni bloky dat souborti v HDFS systému. Kdyz chceme zapsat
nebo pieéist soubor z HDFS, tak je tento soubor rozdélen do blokt a NameNode uzel klientovi sdéli
kam dany blok umistit. Klient poté komunikuje pfimo z DataNode uzly. Po uloZeni souboru pro zvyseni
redundance mezi sebou komunikuji jednotlivé DataNode uzly a replikuji své soubory mezi sebou.

UloZeni souborti v HDFS vyuzivajici uzlu NameNode a uzli DataNodes je ilustrovano na
obrazku Obrazek 3.3. Na tomto obrazku je ukazano ulozeni dvou souborti, z nichz prvni je
/user/hadoop/filel a druhy /user/hadoop/file2. Soubor filel je rozdélen do tii bloki oznacenych Cisly
1, 2 a 3, a soubor file2 do blokl oznacenych 4 a 5. Tyto jednotlivé bloky jsou rozdistribuovany pies
uzly DataNode z nichz kazdy je umistén ve tfech kopiich pro zajisténi redundance. Pokud tedy nektery
Z uzli bude mimo provoz nebo bude chvili nedostupny, tak bude zastoupen ne€kterym jinym uzlem a
vSechny soubory budou dostupné.
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Aby master uzel NameNode védél, které bloky jsou kde ulozeny, potiebuje informace od
DataNode uzlt. Tyto uzly jej proto od inicializace informuji o blocich, které ukladaji. Jakmile prob&hne
tato vyména metadat, tak se DataNode uzel zacne NameNode uzlu dotazovat na lokalni zmény stejné
tak jako na nové soubory, jejich piesunuti ¢i smazani, ke kterym doslo na jinych zlech.

NameNode
Metadata:
/user/hadoop/filel 1,2,3
/user/hadoop/file2 4,5

DataNode DataNode DataNode DataNode
3 3 5|3 1| 4
5|4 5 2

2 1 411 2

Obrazek 3.3: Priklad distribuce souboru v HDFS.

3.3.1.3 Secondary NameNode

Secondary NameNode, dale jako SNN, je démon, ktery monitoruje stav distribuovaného souborového
systému HDFS v clusteru. Stejné jako uzel NameNode, tak je i SSN je pouze jediny na cluster a obvykle
bézi na vlastnim stroji [9]. Slouzi pro ukladani stavu NameNode uzlu, kdy si jej v definovanych
intervalech uklada. Uzel tedy neobsahuje pokazdé stejna data jako uzel NameNode. Snazi se ale diky
uloZzenému stavu minimalizovat dobu pfistupu k datim a ztratu dat, v ptipadé vypadku NameNode
uzlu. Pii vypadku NameNode uzlu je nutné provést ruc¢ni rekonfiguraci clusteru, aby se SSN zacal
pouzivat jako NameNode master uzel.

3.3.2 Architektura Hadoop

Stejné jako architektura distribuovaného souborového systému HDFS, tak i vypocetni ¢ast Apache
Hadoop clusteru je zalozena na master-slave architektute. V pfedchozi kapitole jsme zminily uzly, které
obstaravaji distribuovany souborovy systém HDFS. Pro provadéni vypoctu MapReduce uloh jsou
ur¢eny démoni

e JobTracker,

e TaskTracker.

3.3.21 JobTracker

Démon JobTracker reprezentuje master vypocetni uzel v Hadoop architektute. Pfedstavuje prostiednika
mezi MapReduce aplikaci a Hadoop clusterem. Pfijima vSechny pozadavky na vypocet MapReduce
uloh, pro které urci plan provadéni. Tento plan obsahuje soubory, které budou ulohou zpracovavany a
pridélené vypocetni uzly. Béhem vypoctu tlohy ji monitoruje a zjistuje jeji aktualni stav. Pokud
nastane piipad, Ze tloha neni dokoncena, tak ji mize znovu spustit na jinych vypocetnich uzlech.
Maximalni nastaveny pocet spusténi ulohy je ptitom dodrzen.
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3.3.2.2 TaskTracker

V HDEFS systému se jednotliva data ukladaji na slave uzly. Stejné je tomu i pro vypocetni ¢ast, kdy
vypocet provadi slave uzly zvané TaskTracker. Pfitom jsou fizeny master uzlem JobTracker. Ten
dohlizi na celkové provadéni ulohy a jednotlivym slave uzlim ptidéluje individualni ulohy, které budou
pocitat. Pfitom kazdy TaskTracker je zodpovédny za individualni alohy, které mu byly JobTrackerem
ptidéleny. Mlize mu byt soucasné piedéleno vice Map piip. Reduce ¢asti spadajicich do faze mapping
ptip. reducing. Komunikace mezi klientem, JobTrackerem a TaskTrackery je zndzornéna na obrazku

Obrazek 3.4.
{ Client }
JobTracker
TaskTracker TaskTracker TaskTracker TaskTracker
Ma Ma Ma Ma
pReduce I:)Reduce IOReduce IOReduce

Obrazek 3.4: Schéma komunikace JobTrackeru a slave TaskTrackery.

Zodpovédnosti TaskTrackeru je neustile komunikovat s JobTrackerem. Pokud se tato
komunikace na urcitou dobu pierusi, tak to pro JobTracker znaci, ze dany TaskTracker neni dostupny.
V tom piipadé JobTracker tlohy, které zpracovaval dany TaskTracker, odesle ke zpracovani na jiné
uzly v clusteru.

3.3.2.3 Hadoop cluster

Konfigurace Hadoop clusteru se sklada z démont zajistujicich Cinnost distribuovaného souborového
systému HDFS a démonii vypocetni ¢asti. Na obrazku Obrdzek 3.5 je ukazana typicka konfigurace
Hadoop clusteru.

Tento cluster je rozdélen na master (modra barva) a slave uzly (Zluta barva). Na master uzlu
jsou spusténi démoni NameNode a JobTracker. Na samostatném uzlu dale bézi démon pro Secondary
NameNode, ktery nemiize byt spustén na stejném uzlu jako NameNode démon, protoze provadi jeho
zalohu pro piipad vypadku. V piipadech ze mame cluster maly, tak mize Secondary NameNode béZet
1 na n¢kterém ze slave uzld. Na slave uzlech jsou spustény démoni DataNode a TaskTracker. VZdy na
jednom slave uzlu bézi spole¢né jeden DataNode a TaskTracker. To je vyhodné, protoze TaskTracker
komunikuje ptimo z DataNode démonem na stejném uzlu a nemusi vzdy komunikovat ptes propojovaci
sit’ clusteru s jinymi uzly DataNode.
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{ Secondary NameNode }

I

NameNode
JobTracker
DataNode DataNode DataNode DataNode
TaskTracker TaskTracker TaskTracker TaskTracker

Obrazek 3.5: Konfigurace Hadoop clusteru

3.3.3 Hadoop Streaming

Jak je zminéno v kapitole 3.3, tak Apache Hadoop je napsan v jazyce Java. Proto jsou vytvoieny Java
balicky podporujici vytvareni MapReduce aplikaci pod timto framworkem. Apache Hadoop totiz
pouziva vlastni datové typy (tfidy), umisténé v baliku org.apache.hadoop.io. Chceme-li vytvotit
MapReduce aplikaci, tak vytvofime mapper dédénim z tfidy org.apache.hadoop.mapreduce.Mapper a
reducer dédénim od tiidy org.apache.hadoop.mapreduce.Reducer. V Mapperu implementujeme metodu
Map a v Reduceru metodu Reduce. Jako parametry téchto metod se, ale nepouzivaji standardni Java
typy, ale pravé datové typy z baliku org.apache.hadoop. io.

Chceme-li zpracovavat MapReduce ulohy, kde mapper a reducer budou psany v jiném
programovacim jazyce neZ jazyce Java, tak hovofime o tzv. streamovanych tlohach. Tyto tlohy se
spousti ptes Java program Hadoop Streaming (hadoop-streaming.jar), ktery je soucasti instalace
Apache Hadoop. Spoustime jej v konzoli a pies jeho parametry konfigurujeme MapReduce tlohu, ktera
se ma provést. PfiCemz parametry rozdé€lujeme na obecné (genericOptions) a steamovaci
(streamingOptions). Pii spusténi musime nejdiive zadavat obecné parametry nasledované parametry
streamovacimi. Toto potadi je zavazné, takze v piipade jeho nedodrzeni se nejedna o platné spusténi.
Rozdéleni na dva druhy parametrt je z diivodi generalizace. Obecné parametry se totiz pouzivat napfi¢
Hadoop frameworkem rtiznymi aplikacemi a utilitami. Druhé streamovaci parametry jsou specifické
pouze pro Hadoop Streaming. Pro platné spusténi MapReduce tilohy musime zadat minimalné povinné
parametry, jejichZ vyznam je specifikovan v tabulce Tabulka 3.2.

Parametr | Hodnota parametru Popis

-input vstupni adresat nebo soubor zdroj dat pro mapper

-output vystupni adresar vystupni ulozisté pro reducer.
-mapper spustitelny program nebo JavaClassName provede fazi mapping
-reducer spustitelny program nebo JavaClassName provede fazi reducing

Tabulka 3.2: Povinné parametry pro Hadoop Streaming.
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Datova komunikace béhem zpracovani MapReduce uloh pfes Hadoop Streaming je zaloZena
na proudech standardniho vstupu (STDIN) a standardniho vystupu (STDOUT). Diky vyuziti tohoto
komunika¢niho kanalu mize fazi mapping a reducing provadét program napsany v libovolném
programovacim jazyce. Jedinou podminkou je, Ze program musi byt spustitelny na opera¢nim systému,
na némz je Apache Hadoop nainstalovan.

Diagram zpracovani streamované tlohy vyuZzivajici Hadoop Streaming je zobrazen na obrazku
Obrazek 3.6. Na pocatku zpracovani mame zdroj dat, ktery je specifikovan parametrem -input. Tento
zdroj dat ¢te InputReader, ktery je vytvoien blokem InputFormat. V obou ptipade se jedna o Java tiidy.
Diky tomuto pfistupu miizeme zpracovavat riiznd vstupni data pouzitim vhodného vstupniho formatu.
Ve vychozim nastaveni pokud nespecifikujeme jiny vstupni format, tak se pouzije trida
org.apache.hadoop.TextInputFormat, kterd zpracovavad vstup jako text po fadcich. Na
standardni vystup tedy posila jednotlivé fadky textu, které naopak ze standardniho vstupu ¢te Mapper
a dale zpracovava. Stejnym zptisobem funguje i Reducer, ktery na vystup zasila vysledna zpracovana
data, kterd nasledné do datového ulozisté zapisuje OutputWriter vytvoren v bloku OutputFormat.
Stejné jako v piipadé vstupu, tak i na vystupu jsou OutputFormat a OutputWriter Java tiidy. Ve
vychozim nastaveni se jedna stejné jako na vstupu o textové zpracovani, které zajistuje tfida
org.apache.hadoop.TextOutputFormat. Vlastni formaty pro vstup a vystup se zadavaji jako
JavaClassName do streamovacich parametri -input format pro vstup resp. —outputformat pro
vystup.

Z definice povinnych parametrd pro Hadoop Steaming uvedenych v tabulce Tabulka 3.2 se
mize zda, Ze vstupem a vystupem miiZze byt pouze soubor resp. soubory. Neni tomu ovSem tak, protoze
pti implementaci vlastniho vstupniho a vystupniho formatu nemusime hodnoty z povinnych parametrti
pro urceni vstupu a vystupu vyuzivat. Mizeme misto toho vyuzit definic v obecnych parametrech a
ptedat, tak naptiklad pfipojeni k databazi, kterou mtizeme vyuZzivat pro vstup a vystup.

p
InputFormat OutputFormat }

= ) stdout stdin stdout stdin stdout stdin =
InputReader » Mapper —— > Reducer »  OutputWriter ]

T l

Zdroj dat Uloziteé

Obrazek 3.6: Diagram zpracovani ptes Hadoop Streaming.

3.3.4  Apache Hadoop distribuce

Spole¢nost Apache Software Foundation® vyviji projekt Apache Hadoop a néstroje v ném obsazené.
Vydava jej pod licenci Apache License, kterd umoziuje takto vytvoieny software pouzivat svobodné
za jakymkoliv Gc¢elem bez narokd na licencni poplatky. To umoziiuje dalSim spolecnostem tuto,
mizeme fici referen¢ni implementaci, dale upravovat ptidavanim vlastnich nastroju a dale distribuovat.
Dostupnych je tedy mnoho distribuci mezi, kterymi najdeme i komeréni placené nastroje. Pro nasi
potfebu ovsem ptipadaji vhodné nastroje pro platformu Windows, které si predstavime.

1 http://www.apache.org/

22


http://www.apache.org/

3.34.1 Hortonworks Data Platform for Windows

Jedna se o zastupce open-source distribuce Apache Hadoop, ktera je dostupna i pro platformu Microsoft
Windows Server. Tato distribuce byla poprvé k dispozici jako beta verze a pozdéji se dockala vydani
stabilni verze. Vznikla na zakladé partnerstvi se spole¢nosti Microsoft uzavieného v fijnu 2011 [10].
Hortonworks spolupracuje se spole¢nosti Microsoftem na vyvoji Apache Hadoop distribuce do cloudu
Windows Azure a na operaéni systém Windows server.

3.34.2 Windows Azure HDInsight

HDInsight predstavuje Apache Hadoop bézici jako sluzba v cloudu Windows Azure spolecnosti
Microsoft. Je zalozena Hortonworks Data Platform® [11], coZ je open source distribuce Apache
Hadoop, které je dostupna i pro platformu Windows. Struktura sluzby HDInsight je zobrazena na
obrazku Obrdazek 3.7.

Sqoop

Azure Blobs HDFS

Obrazek 3.7: Struktura Windows Azure HDInsight

1 http://hortonworks.com/
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4 Navrh reSeni pro distribuované
zpracovani velkych dat

Kapitola se zabyva navrhem aplikace, ktera bude provadét zpracovani sitovych dat a ziskavani
informaci z nich. Vyuzito pfitom bude distribuovaného zpracovani vstupnich sit'ovych dat, které bude
zalozeno na vypocetnim MapReduce. Déle ndvrh pocita s rozdélenim aplikace do dvou funkénich ¢asti.
V prvni ¢asti se budou zafazovat vstupni soubory se sitovymi daty ke zpracovani na clusteru Hadoop.
Druha ¢ast potom bude vyuzivat informaci ze zpracovanych sitovych dat z prvni ¢asti a bude se moci
nad nimi dotazovat. Vysledky dotazii budou zobrazovany v textové nebo grafické podobé a budou
uzivateli poskytovat informace o provozu na dané siti.

4.1  Zpracovani PCAP souboru pres MapReduce

Vstupni data se zachycenou sitovou komunikaci uloZzenou ve formatu PCAP se zaCinaji zpracovavat
na klientovi, ktery komunikuje s Apache Hadoop clusterem. Klient nejprve nahraje zvoleny PCAP
soubor do Hadoop clusteru, coz piedstavuje jeho uloZeni do distribuovaného tlozisté HDFS. Nasledné
vytvori novou MapReduce ulohu se vstupnim souborem nahranym do HDFS ulozisté a zatadi ji do
fronty tloh k vykonani.

Vlastni MapReduce tloha na zpracovani PCAP souboru bude pracovat na nasledujicim
principu. Ze vstupniho PCAP souboru ulozené¢ho v HDFS se budou Cist jednotlivé pakety, které se
nasledné budou zasilat do faze mapping zpracovani MapReduce ulohy. Zde se identifikuje kli¢
konverzace, ktery se bude zasilat s daty z aplika¢ni vrstvy do dal$i faze. Vstupem do faze reducing
bude tedy kli¢ a data z aplikacni vrstvy ze vSech paketli oznac¢enych danym klicem. Jejim ukolem potom
bude identifikovat aplika¢ni protokol, zpracovat jej a ulozit vysledek na vystup MapReduce ulohy. Kli¢
extrahovany ve fazi mapping bude identifikovat konverzace na zakladé¢ pétice polozek:

e zdrojova IP adresa,

e cilova IP adresa,

e zdrojovy port,

e cilovy port,

e protokol na transportni vrstve.
Pro ziskani toho kli¢e se provede rozbaleni ptes jednotlivé datové jednotky, tak jak jsou v sobé
zapouzdieny dle kapitoly 2.1.2. Nejdiive se z paketu vytvoti datova jednotka na linkové vrstvé dle typu
linkové vrstvy. Z ni se nasledné ziska IP datagram, v némz je uloZena zdrojova a cilova IP adresa. V IP
datagramu je v datové ¢asti ulozen protokol na vyssi vrstvé, coz bude vétSinou TCP nebo UDP paket
ptipadné jiny paket s transportnim protokolem. Tento protokol na transportni vrstvé identifikujeme a
ziskame z né&j zdrojovy a cilovy port. Timto zpracovanim dostaneme vSechny hodnoty pro stanoveni
klice konverzace. MliZe ovSem nastat, Ze se nejednad o komunikaci na transportni vrstve, jde naptiklad
0 komunikace protokolem ICMP. V takové ptipadé bude protokolem v kli¢i uveden protokol ICMP a
misto port bude identifikator [CMP relace.

Druha faze reducing bude v jedné funkci Reduce zpracovavat jednu konverzaci dle daného
klic¢e. Z klice se identifikuje aplikace pomoci dobie znamych a registrovanych portt. Po identifikaci
aplikace se vybere pfislusny aplikacni parser na zpracovani aplikacniho protokolu, ktery aplikace
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pouziva na aplika¢ni vrstvé. Vystup MapReduce se bude ukladat do vystupniho souboru ve formatu
JSON (JavaScript Object Notation), ktery bude uloZzen v HDFS a poté importovan do NoSQL databaze.

Béhem konfigurace MapReduce ulohy bude aplikace nabizet volbu rozsahu zpracovani
vstupniho souboru. Bude mozné zvolit, jestli se maji aplikace pouze detekovat nebo detekovat a
zpracovavat jejich aplikacni dat. Jednotlivé aplikacni parsery se budou do aplikace pfiddvat pomoci
plugind. Diky tomu bude zarucena rozsifitelnost.

Aplikacni
parser
PCAP Detekce Detekce Zpracovani ,
: JSON vystup
soubor konverzace aplikace protokolu

Obrazek 4.1: Architektura zpracovani PCAP souboru.

4.2  Dotazovani se nad zpracovanymi daty

Druha cast aplikace bude poskytovat klienta, ktery bude slouzit pro vizualizaci a analyzu dat ze
zpracovanych PCAP soubort na Hadoop clusteru. Vizualizace bude provedena pomoci graft, které
budou zobrazovat ziskané informace ze sitovych toku. Jako ptiklad grafi mohu uvést statistiku
pouzivanych aplikac¢nich protokolti ¢i nejcastéjsi zdrojové a cilové IP adresy. Analyza dat bude
zalozena tabulce, ktera bude zobrazovat jednotlivé sitové toky s uvedenim poctu zprav v daném
sitovém toku a Cas zacatku a konce datového toku. Tato tabulka bude umoziiovat fazeni a filtrovani dle
jednotlivych sloupcii. Kazdy identifikovany sitovy tok tedy bude reprezentovan jednim zdznamem
V tabulce a bude pro néj mozné zobrazit jeho detail. Detail sitového toku bude poté zobrazovat v tabulce
jednotlivé zpravy a ziskaném informace z nich, které byly ziskany z vystupu aplika¢niho parseru.
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5 Implementace reSeni

Po prozkoumani problematiky datové komunikace, moznosti jeho jejiho zachycovani a nasledného
zpracovani bylo z téchto poznatkd navrzeno feSeni pro zpracovani sitovych dat. Toto feSeni, bylo
odzkous$eno na jednotcelové konzolové aplikaci. Bylo tim ovéfeno mozné vyuziti frameworku Apache
Hadoop, ale nemuselo fesit fadu problém, na které se pozdéji narazilo. Ovéfeni totiz spocivalo pouze
ve spusténi jednoduché MapReduce ulohy, ktera pouze identifikovala sitové a dale jiz neprovadéla
dalsi zpracovani. Na problémy a dulezité ¢asti z implementace je zaméfena prave tato kapitola.

Vysledna aplikace byla implementovana jako aplikace s grafickym uZzivatelskym rozhranim.
Tato aplikace umoznuje zadavat PCAP soubory se zachycenou sitovou komunikaci ke zpracovani ptes
vypocetni model MapReduce na Apache Hadoop clusteru. Dalsim funkénim celkem je poskytovani
vysledkl tohoto zpracovani s moznostmi pro naslednou analyzu a ziskavani dalSich informaci o
zachycené komunikaci.

Implementace vysledné aplikace vyuziva né€kolik technologii. Jejich vybérem a popisem zacina
tato kapitola. Dale pokracuje v popis jiZ vlastniho implementovaného feseni. Je zde uvedeno, jak byla
aplikace odd¢lena do logicky souvisejicich celki. Jaky zplisobem bylo vyfeseno grafické uzivatelské
rozhrani a jaky navrhovy model vyuziva. Po této ¢asti se jiz kapitola zamétuje implementaci zpracovani
PCAP souboru se zachycenou sitovou komunikaci na Apache Hadoop clusteru s vyuziti programovaci
modelu MapReduce. V této ¢asti je uvedena implementovana struktura tohoto zpracovani s rozebranim
jednotlivych fazi. V téch jsou uvedeny jednotlivé koncepty a zptisob zvoleného feSeni. Kapitola je poté
ukoncena pouzitou strukturou v datab4azi MongoDB, do které se ptimo ukladaji vysledky MapReduce
uloh.

5.1  Pouzité technologie

Pti vybéru technologii, které budou pouzity pro vyvoj vysledné aplikace, jsem vychazel ze zadani, které
specifikovalo jako implementacni jazyk libovolny .NET jazyk. Po dohod€ s vedoucim prace jsem se na
zaklad¢é podminky, aby se jednalo o objektové orientovany jazyk a vlastnich zkuSenosti rozhodl, Ze
vysledna aplikace bude napsana v jazyce C# (Eteno anglicky jako ,,C sharp®) a bude koncipovana jako
Winows Presentation Foundation aplikace. Béhem vyvoje jsem vSak musel pouzit i jazyk Java, abych
dosahnul potfebné funkénosti. Jakmile byl zvolen programovaci jazyk, tak bylo nutné ovéfit, jestli pro
néj existuje n&jaka podpora pro praci s Apache Hadoop clusterem. Bylo nalezeno SDK (software
developement toolkit) Microsoft .NET SDK For Hadoop! distribuované pod volnou licenci Apache
License 2.0. Toto SDK se zpocatku zdalo jako dostacujici, ale postupem Casu Se stale vice narazelo na
jeho limity.

Pro ukladani zpracovanych dat pripadaly v tivahu rizné NoSQL databazové systémy. Jiz na
pocatku zpracovani bylo jasné, Ze nepujde pouzit (nebo by to bylo velice komplikované) relacni
databaze, protoze bude potieba ukladat riizné hodnoty pro riizné aplikace. Pro tento ucel byla zvolena
databaze MongoDB?. Do ni Ize ukladat data ve formatu JSON, ktery byl jako vystupnim formatem
zpracovanych dat v ndvrhu aplikace v kapitole 4.1.

1 http://hadoopsdk.codeplex.com/
2 http://www.mongodb.com/
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51.1 Jazyk C#

Jedna se o vysokouroviiovy objektové orientovany programovaci jazyk urceny pro platformu
NET Framework. Vyviji jej spolecnost Microsoft a je tedy uréen pro platformu Windows. Syntaxi je
podobny jazyku Java, se kterym sdili nékteré koncepty. Jedna se se napiiklad o pouziti Garbage
collectoru a zakladni t¥ida od, které dédi vSechny objekty. Garbage collector sleduje poéty referenci na
jednotliva alokovana pamétova mista, a pokud u nékterého z nich klesne pocet referenci na nulovou
hodnotu, tak miize toto pamét'ové misto uvolnit. Druha zminéna spole¢na vlastnost s jazykem Java se
pro jazyky nad .NET Framework oznacuje jako Common Type System. Kazdy objekt je potomkem
tfidy System.Object a dédi od ni vS§echny jeji metody.

Pfi vytvareni aplikace nad .NET Framework, coZz plati tedy i pro jazyk C#, hovofime o tzv.
assembly, ktera je po zkompilovani reprezentovana EXE souborem nebo DLL knihovnou. Tyto
soubory nejsou ovsem zkompilované do nativniho kodu procesoru, ale do CLI (Common Intermediate
Language). CLI je mnozina instrukci, ktera je nezavisla na procesoru a do nativniho kodu procesoru je
prekladana v dobé spusténi, coz byva oznafovano jako JIT (just-in-time). Pfesnéji feceno je kazda
metoda JIT kompilovana kdyz je zavolana. Pii dal§im volani se pouzije dfive provedeny pieklad a
metoda neni znova kompilovana. O tuto kompilaci se stard piekladac specificky pro danou architekturu,
Ktery je soucasti vrstvy CLR (Common Language Runtime). CLR tedy #idi vykonavani vlastniho
programu a je to nejnizsi vrstva v .NET Frameworku a tedy i nejblize operacnimu systému.

5.1.2  Windows Presentation Foundation

Technologie Windows Presentation Foundation znama po zkratkou WPF piedstavuje dalsi generaci
prezentacniho systému pro vytvareni aplikaci na platformé Windows s vizudln¢ dokonalym
uzivatelskym prostiedim [12]. Vlastnosti, jenz tato technologie pfinasi, jsou nasledujici [13]:

e Integrace mnoha technologii a jednotny programovi model.

e Nezavislost na rozli$eni diky pouziti vektorové grafiky.

e Hardwarova akcelerace protoze WPF je zalozeno na Direct3D.
e Deklarativni programovani pro sestaveni grafického rozhrani.

e Siroké moznosti kompozice a upravy grafickych komponent.

Pro kompozici uzivatelského rozhrani se pouziva deklarativni znackovaci jazyk XAML (Cti zaml)
zalozeny na znackovacim jazyce XML. Pokud vytvatime WPF aplikace s grafickym uzivatelskym
rozhranim, tak mame kod pro grafické elementy (napf. okno) rozdélen do dvou souboru. V jednom
souboru definujeme pravé pomoci jazyka XAML strukturu uzivatelského rozhrani. Ve druhém potom
mame tzv. code behind, kde zpracoviavame zaregistrované udalosti, pfedavame data k zobrazeni a
implementujeme dalsi aplikaéni logiku. Diky tomu lze pii vyvoji aplikaci oddé€lit vyvoj uzivatelského
rozhrani, ktery provadéji designéti, od vyvoje aplikaéni logiky. Pti takovémto oddéleném vyvoji
uzivatelské rozhrani nevi, jaka data bude zobrazovat, ale zna pouze, jak je ma zobrazit. Data se
poskytuji pomoci vazeb tzv. binding. Grafickda komponenta poté data ziskana ptes vazbu vizualizuje,
ale nereflektuje zmény v datech zménou jejich zobrazeni. To ji musi byt explicitné sdéleno, aby se
vizualizace provedla znovu.

5.1.3 Microsoft .NET SDK For Hadoop

Jedna se o SDK (software development toolkit) slouzici pro podporu vyvoje aplikaci na platform¢ .NET
pracujicich s Apache Hadoop. Zejména je zaméteno na spolupraci s Windows Azure HDInsight, coz
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je Apache Hadoop bézici jako sluzba v cloudu Windows Azure. Pro HDInsight nabizi podporu pro
spravu Hadoop clusteru a spousténi uloh tzv. jobl. Zahrnuje kromé podpory pro platformu .NET i
cmdlety pro Windows PowerShell. Umoziuje provadét v .NET nebo v systému PowerShell
MapReduce ulohy, pfi¢emz muze byt vyuzita databaze Apache Hive, ulohy napsané v jazyce Pig a
streamované ulohy s vyuzitim Hadoop Streaming..

Toto SDK zahrnuje mimo jiné i podporu pro vytvareni aplikaci, kdyz Apache Hadoop nebézi
Vv cloudu Windows Azure, ale na bézné instalaci Apache Hadoop clusteru na platformé¢ Window. Kromé
podpory pro MapReduce tlohy, zahrnuje také rozhrani pro praci se souborovym systémem HDEFS a
podporu pro dotazovaci jazyk LINQ nad databazi Hive. Tato ¢ast projektu je zatim v experimentalni
fazi (kvéten 2014), a proto pfi pouziti nemusi byt stabilni, na coz by mél byt bran zietel.

5.14  Databaze MongoDB

V navrhu aplikace bylo zndmo, Ze pouzita databaze pro ukladani zpracovanych dat nemiize mit pevné
databazové schéma, protoze u rtiznych protokolti bude potieba ukladat rizné hodnoty. Vyuziti relaéni
databaze tedy nepfipadalo v ivahu a oblast zajmu se piesunula k NoSQL databazim. Dale bylo v navrhu
pocitano také pocitano s tim, ze vysledna aplikace by méla spolupracovat s Apache Hadoop lokalné
nebo vzdaleng, tak by také mela vyuzivat Windows Azure HDInsight. Ten ovSem nezahrnuje, jak je
vidét na obrazku Obrazek 3.7, NoSQL databazi HBase, ktera je postavena nad souborovym systémem
HDFS. Bylo se tedy nutné poohlédnout po jiné NoSQL databazi vhodné pro BigData. Nakonec byla
zvolena databaze MongoDB, ktera tuto vlastnost spliluje a také existuje podpora pro jazyk C#.

MongoDB reprezentuje NoSQL databazovy systém, jenz je dokumentoveé orientovany. To
znamena, ze databaze ma dynamické schéma a umoziuje ukladat rizna data do jedné tabulky.
V ptipadé MongoDB hovoiime o tzv. kolekcich. Data (dokumenty) se do téchto kolekei ukladaji ve
formatu BSON, ktery vychazi z jednoduchého formatu JSON a rozsituje jej. Format JSON ovSem
uklada data v textové podobé naproti tomu BSON ve formé binarni. Proto také nazev BSON, ktery
znamena ,,.Binary JSON®,

{

"id": 1,

"Jmeno": "Tomas",
"Prijmeni": "Bata",
"Narozeni": 1876,

"Vlastnosti": ["tvorivost","cilevédomost", "mravni hodnoty"]

Ukazka dokumentu ve formatu JSON.

Tato databaze je hojné vyuzivana, protoZze se jedna o open source projekt, ktery je
multiplatformni. Je to projekt veelku mlady, protoze jeho prvni verze byla vydana teprve v roce 2009.
Za tuto dobu vsak dokazal prorazit na poli databazovych systémi, o cemz svédci fakt, ze je vyuzivan i
velkymi spolecnostmi a webovymi sluzbami jako jsou Amazon Web Services, IBM ¢i redhat [14].

Pro tento projekt byl zvolen tento databazovy systém jednak dle podminek uvedenych diive,
ale také diky tomu, ze je to databaze vhodna pro ulozeni velkych dat. Umoziuje totiz horizontalni
Skalovatelnost [15] pii zvétSovani velikosti ulozenych dat. Pti tomto jsou ukladana data rozdélovana
mezi vice serverd, které jsou na stejné urovni. Této technice se v MongoDB prostiedi fika sharding.
Predstavuje proces rozdéleni dat podle klice mezi bloky zvané shardy. Jeden shard se sklada jednoho
nebo vice datovych servert. Tato skupina serverti se nazyva replikaéni mnozina (replica set), kde je
jeden server master, ktery je uren pro Gteni a zapisy a ostatni servery v replikacni mnoziné obsahuji
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kopii dat z master serveru a slouzi pouze pro ¢teni. Druhou mnoZinu serveri zastupuji konfigura¢ni
servery (config servers). Tyto servery slouzi pro ulozeni metadat. V produkénim rezimu se nasazuji tti
servery, aby byla zajisténa redundance. Dulezité je zminit, Ze nepfedstavuji replikacni mnozinu jako
servery datové a tedy kazdy z nich musi byt schopen provadét zmény v metadatech. Nelze mit ovSem
pouze jeden konfigura¢ni server, protoze ten by piedstavoval, Ze v ptipadé jeho nedostupnosti nebudou
dostupna zadna data. Posledni komponentu v této technice piedstavuji smérovaci servery (routing
servers). Ty slouzi jako ptistupové body k databazi. Komunikuji pfitom z konfiguraénimi servery a
ziskavaji od nich metadata, ktera urcuji, kde jsou konkrétni data uloZena. Odstinuji tedy klientskou
aplikaci od celé vnitini architektury, protoze ta nikdy nepfistupuje piimo na shardy.

Config server

I I
| Router Router |
I I <:>
I |

(mongod)

I I
I I
I
(mongos) (mongos) | (mongod) :
o — — — — ] : |
| Config server :
: (mongod) :
e T g | |
Shard Shard : Config server :
I I
I I

| |
| |
: (mongod) (mongod) : )

Obrazek 5.1: Konfigurace MongoDB clusteru se shardy

Na obrazku Obrazek 5.1 je ilustrovana architektura databaze MongoDB pfi pouziti shardd, tak jak byla
popséna. V zavorce u kazdé komponenty je uveden nazev démona (sluzby), ktery je na daném serveru
spustén a zajist'uje danou funkcnost. Z obrazku je patrné, ze konfiguracni server (config server) a shard
obstarava stejny démon. V obou piipadech je ovSem spustén s jinymi parametry.

5141 MongoDB Connector For Hadoop

Jedna se o plugin pro Apache Hadoop framework. Ten umoziiuje pouzit databazi MongoDB nebo
soubory ve formatu BSON jednak jako zdroj dat do MapReduce loh, tak také jako cilové ulozisté pro
vysledky MapReduce tloh. Cel4 implementace je samoziejmé v jazyku Java, protoze Apache Hadoop
je také napsan v jazyku Java. Kromé podpodpory MapReduce tloh v jazyce Java zahrnuje tento plugin
také podporu pro skriptovaci jazyk Pig a SQL jazyk Hive. Hadoop Streaming je také podporovan [16],
takze funkce Map a Reduce mohou byt napsany v libovolném jazyce. V implementaci pro Hadoop
Streaming je zahrnuta podpora pro vytvaieni MapReduce programu pro jazyky Ruby, Node.js a Python
[16].

5.1.5 Infragistics

Aplikace s grafickym uzivatelskym rozhranim skladame z grafickych komponent. Tyto komponenty
jsou vétsinou dostupné pro technologii (napf. WPF) nad kterou grafickou aplikaci vyvijime. Takto
byvaji ovsem dostupné vétSinou pouze né&jaké zakladni komponenty, které si Ize sice stylovat do
podoby jaké chceme dosahnout, ale je to naro¢né na vyvoj. Potencidl v této oblasti objevili nékteré
spole¢nosti. Ty nabizeji pro vyvojate aplikaci rizné balicky grafickych komponent. Jednou takovou
spolecnost predstavuje Infragistics a jeji balicek Infragisics ULTIMATE, ktery zahrnuje velkou fadu
riznym grafickych komponent pro rizné platformy. Muzeme tedy fici, Ze se vyvojati aplikaci zaméfuji
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spiSe na funkéni stranku aplikaci a grafické komponenty kupuji. Tim se zlevni vyvoj aplikace a zkrati
doba jeho vydani na trh.

Pro vyslednou implementovanou aplikaci byl pouzit pravé balicek komponent Infragisticts
ULTIMATE. Ten zahrnuje komponenty pro desktop aplikace (Windows Form, WPF), mobilni
platformy (Windows Phone, iOS a Android) a webové platformy (ASP.NET, Silverlight a
JQuery/HTMLY5). Jedna se tedy o velice komplexni bali¢ek. Z néhoz jsme ve vysledné aplikaci pouzili
komponenty pro tabulky s moznosti filtrovani a grafy zobrazujici statistiky, ze zpracovanych dat.
Zejména v piipadé grafii by vytvofeni jejich komponent nebylo jednoduché, a proto byly pouzity
Z tohoto balicku.

5.2  Struktura aplikace

Aplikace byla rozdé€lena z divodli znovu pouzitelnosti rozdélena do vice projektt. Timto rozdéleni
dosdhneme mozné znovu pouzitelnosti ¢asti feSeni, protoze se ve vysledku nebude jednat pouze o jeden
EXE soubor. Rozd¢leni bylo provedeno, tak aby spolu logicky spojené ¢asti, které tvoti funkéni celek,
patfili do jednoho projektu, na ktery bude se v hlavni aplikaci odkazovat. Takovyto funkéni celek bude
poté mozné vyuzit v dalSich vyvijenych aplikacich.

Vysledna aplikace byla rozdélena do projektt, které jsou popsany v tabulce Tabulka 5.1. Jeden
projekt je na vystup reprezentovan jednou assembly (spustitelny EXE soubor nebo DLL knihovna).

Jmenny prostor Popis

NetfloxMontana Hlavni aplikace s grafickym uzivatelskym rozhranim.
NetfloxMontana.Common Ttidy fesici obecnou problematiku pii vyvoji aplikaci.
NetfloxMontana.MapReduce Zpracovani MapReduce tlloh na Apache Hadoop.
NetfloxMontana.Parse Parsery aplikacnich protokolt.

Tabulka 5.1: Rozdéleni do projekti

5.2.1  Navrhovy vzor Model View ViewModel

Model View ViewModel zkraicené MVVM piedstavuje navrhovy vzor pro aplikace
s grafickym uzivatelskym rozhranim, ktery byl pouzit jako zékladni koncept pii vyvoji vysledné WPF
aplikace. Jedna se o koncepci, ve které je grafické uzivatelské rozhrani (prezentacni logika) oddéleno
od aplikacni logiky. Tim je dosaZeno lep$i udrzovatelnosti aplikace a mozné rozd€leni prace v tymu.
Lepsi udrzovatelnost 1ze zajistit diky onomu oddéleni, protoze Ize jednotlivé Casti nezavisle testovat
ptes dohodnuté rozhrani. Tohoto rozhrani se praveé vyuziva i pii praci v tymu, kdy je dohodnuto toto
rozhrani a Casti aplikace se mohou vyvijet nezavisle a az po otestovani se spoji do funkéniho celku.
Rozeznavame tfi entity, které spolu komunikuji, jak je ukdzano na obrazku Obrdzek 5.2. Pticemz kazda
entita je zodpovédna za jinou ¢ast funkénosti aplikace.

Oznameni Oznameni

VIEW VIEWMODEL MODEL

Vazby (Bindings) Aktualizace
Piikazy (Commans)

Obrazek 5.2: Navrhovy vzor Model View ViewModel
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Prvni entita View (pohled) zapouzdiuje grafické uzivatelské rozhrani. Jeji odpovédnosti je
definovat strukturu a vzhled toho, co uzivatel vidi na obrazovce [17]. Definuje tedy grafické
komponenty a jejich umisténi. Data z modelu, ktera se budou zobrazovat, jsou navazana pomoci vazeb
tvz. bindings ze druhé entity ViewModel. Pohled pouze vykresli do grafickych komponent data, ktera
mu dodal ViewModel. Pokud tedy nastane aktualizace dat v modelu a chceme tuto zménu vizualizovat
v pohledu, tak je to nutné pohledu oznamit. K tomuto Gcelu slouzi oznameni neboli notifikace, pomoci
kterych tfikame pohledu, ze doslo ke zmén¢€ dat a mél by zobrazit aktualni data.

Druhou entitou, kterd jiz byla ¢astené zminéna v piredeS$lém odstavci v ndvaznosti na
fungovani pohledu je ViewModel. Jeho ukolem zajistovat prezentacni logiku aplikace. Nema ptitom
zadnou piimou referenci na pohled ani zadnou informaci o specifické implementaci modelu [17]. Slouzi
jako prostiednik mezi pohledem a modelem. Poskytuje data pohledu, zasila mu ozndmeni o zméné dat
a Vv neposledni fadé definuje piikazy. Ptikazy se stejné€ jako data navazuji na grafické komponenty napft.
tlacitko. Pokud dojde poté ke kliknuti na toto tlacitko, vyvold se dany piikaz definovany ve
ViewModelu. Vyvolanim se rozumi provedeni obsluhy daného piikazu.

Posledni ¢asti je model, jehoz vybrana data poskytuje ViewModel pro pohled. Pokud se tato
data aktualizuji v pohledu, tak se diky vazbé aktualizuji i modelu pies mezi ¢lanek ViewModel. Pfitom
mize ViewModel kontrolovat, jestli data odpovidaji pozadovanym omezenim a pfip. mize tuto
aktualizaci eliminovat a vyvolat v pohledu oznameni pro uzivatele. Z dosavadniho vykladu se muze
zda, ze model poskytuje pouze data pro pohled. Ten ov§em mutizeme implementovat dalsi funkce pro
praci s daty a tedy v objektové orientovaném vyvoji mize byt reprezentovan libovolnym objektem.

5.2.2 Nastaveni aplikace

Jednou z casti implementované aplikace je moznost nastaveni parametrii pro pfipojeni ke
clusteru Apache Hadoop a pro pfipojeni databazi MongoDB. To piinasi vyhodu v podobé mozného
vyuziti riznych vypocetnich cluster pouhou zménou konfigurace. V piipadé databdze MongoDB si
muizeme vytvorit nékolik oddélenych databazi a pouzivat je pro ukladani vysledkd zpracovani PCAP
soubort, které pochazi naptiklad z rGznych siti a tim si oddélit celkové statistiky jednotlivych siti.
Vyhodou databaze MongoDB je, Ze pokud ma piipojujici se uzivatel pfidélena uZzivatelska pro
vytvareni databaze a databazovych kolekci, tak se nové databdze a databazové kolekce vytvori pfi
pripojeni resp. pfi prvotnim ukladani do pfislusné kolekce. Za tuto vlastnost vdé¢ime dynamickému
databazové schématu.

5.3 Hadoop streaming zpracovani

Jak je uvedeno v kapitole 3.3.3, tak pro spousténi MapReduce tloh na Apache Hadoop, kde mapper a
reducer jsou libovolné spustitelné programy, vyuzivame Hadoop Streaming. Tento zptsob zpracovani
byl vyuzit i pro zpracovani PCAP souboru, protoze jako implementacni jazyk byl zvolen C#. Vyuziva
se pfitom baliku Microsoft .NET SDK For Hadoop. Ten obsahuje jiz spustitelné EXE programy pro
mapper a reducer. Tyto programy ov§em sami o sob¢ neprovadi Zzadnou MapReduce ulohy, ale pouze
fidi jeji provadéni dle predané konfigurace. Rizeni spoliva ve vytvofeni instance tfidy, ktera
implementuje metodu Map resp. Reduce a nasledném c¢teni dat po fadcich ze standardniho vstupu,
predavani téchto jednotlivych fadki do metody Map resp. Reduce. Zasilani vysledkl na standardni
vystup ovSem nezajistuje. Tato ¢innost se provadi pies kontext zpracovani fdze mapping resp. reducing,
ktery je vytvofen v mapperu resp. reduceru. Pravé textové zpracovani po fadcich se zdalo zpocatku
limitujici, protoze format PCAP je uklada data v binarni podobé. Bylo ov§em nalezeno feseni, kterému

31



toto zpracovani vstupu a vystupu po fadcich v mapper a reduceru nevadi. Implementace tohoto feSeni
je popsana v kapitole 5.4.1.

Rekli jsme, Ze mapper a reducer neprovadi MapReduce tlohu, ale pouze vytvoii instanci tiidy
pro mapping resp. reducing a fidi jeji provadéni a predavani vstupu do dané faze. Ttidy provadgjici fazi
mapping a reducing musi tedy byt urcitého datového typu, aby byl schopen mapper resp. reducer
provést jejich instanci, a poté s nimi komunikovat ptes dohodnuté rozhranim. V piipadé ze se jedna
mapper, tak musi tfida implementujici fazi mapping byt potomkem tfidy MapperBase ze jmenného
prostoruMicrosoft.Hadoop.MapReduce aimplementovat abstraktni metodu Map. Mapper poté
volé tuto metodu Map pokazdé, kdyz precte ze standardniho vstupu jeden fadek dat, a poté je jiz na
konkrétni implementaci, jakym zpusobem budou data zpracovana. Druha ¢ast zpracovani reducer
pracuje stejnym zptisobem jako mapper. Ttida provadéjici fazi reducing musi byt ale potomkem tfidy
ReducerCombinerBase, ktera je ve stejném jmenném prostoru jako téida MapperBase. Zde se
musi implementovat abstraktni metoda Reduce, ktera piijme kli¢ a seznam hodnot obsahujici hodnoty,
které byly s timto kli¢em odeslany z faze mapping. Vystup z faze reducing je fesen stejné jako u faze
mapping pies zapis do kontextu zpracovani, ktery data zapiSe na standardni vystup.

Specifické ttidy provadéjici faze mapping a reducing se predavaji do Hadoop Streaming pies
parametr -cmdenv name=value. Tento parametr se definuje celkem ¢tyfikrat s hodnotami name a
value uvedenymi v tabulce Tabulka 5.2.

Nazev (name) Hodnota (value)

MSFT_HADOOP_MAPPER_DLL DLL knihovna obsahujici tfidu uvedenou v parametru
MSFT_HADOOP_MAPPER_TYPE.

MSFT_HADOOP_MAPPER_TYPE Ttida provadéjici fazi mapping.

MSFT_HADOOP_REDUCER_DLL DLL knihovna obsahujici tfidu uvedenou v parametru
MSFT_HADOOP_REDUCER_TYPE.

MSFT_HADOOP_REDUCER_TYPE Ttida provadéjici fazi reducing.

Tabulka 5.2: Parametry pro definici tfid provadéjici faze mapping a reducing.

53.1 Konfigurace Hadoop Streaming pro zpracovani PCAP
souboru

Program Hadoop Streaming potiebuje pro UspéSné spusténi MapReduce tlohy minimalng€ cCtyfi
parametry uvedené v tabulce Tabulka 3.2. Pro potieby zpracovani PCAP souboru musime zadat
mnohem vice parametrt, protoZze vystup z faze reducing budeme zapisovat do databaze MongoDB a
vyuzivame také balicek Microsoft .NET SDK For Hadoop. Vlastni ptikaz pro spusténi provadéni
streamované tlohy bude nasledujici.

SHADOOP HOME\bin\hadoop.cmd jar $SHADOOP HOME\lib\hadoop-streaming.jar
-D "tmpjars=<JAR archivy pottrebné pro outputformat>"
-D "mongo.output.uri=<URL pro pfripojeni k databazi MongoDB>"
-D "cz.vutbr.fit.netfloxmontana.jobid=<ID Glohy>"
-D "mapred.map.max.attempts=1"
-D "mapred.reduce.max.attempts=1"
-files <seznam pot¥ebnych soubord pro mapper a reducer>
—-input hdfs:///jobs/<ID ulohy>/<vstupni soubor>
-output hdfs:///jobs/<ID Glohy>/out
-outputformat cz.vutbr.fit.netfloxmontana.MongoOutputFormat
-mapper Microsoft.Hadoop.MapDriver.exe
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-reducer Microsoft.Hadoop.ReduceDriver.exe

-cmdenv "MSFT HADOOP REDUCER DLL=NetfloxMontana.MapReduce.dll"

-cmdenv "MSFT HADOOP REDUCER TYPE=NetfloxMontana.MapReduce.FlowReducer"
-cmdenv "MSFT HADOOP MAPPER DLL=NetfloxMontana.MapReduce.dll"

-cmdenv "MSFT HADOOP MAPPER TYPE=NetfloxMontana.MapReduce.FlowMapper"

Vyznam genericky parametrti pro implementovanou aplikaci:

Parametr Vyznam

-D tmpjars Java JAR archivy souvisejici s implementaci tiidy
vystupniho formatu v parametru -outputformat.

-D mongo.output.uri URI pro pripojeni k databazi pro Java tfidu vystupniho

formatu uvedeného v parametru -outputformat.
-D cz.vutbr fit.netfloxmontana.jobid | Identifikator Glohy pro oznaceni ptislusnosti datovych toka
k dané tloze.

-D mapred.map.max.attempts Maximalni pocet pokusti provadéni faze mapping.
-D mapred.reduce.max.attempts Maximalni pocet pokust provadéni faze reducing.
-files Seznam soubort vyuzivanych pro faze mapping nebo

reducing mimo Java JAR archivy.

Vyznam Streaming parametra:

Parametr Vyznam

-input Vstupni soubor do MapReduce ulohy.

-output Vystupni slozka pro MapReduce tlohu.

-mapper Spustitelny program z baliku Microsoft .NET SDK For
Hadoop provadéjici fazi mapping.

-reducer Spustitelny program z baliku Microsoft .NET SDK For

Hadoop provadgjici fazi reducing.

-outputformat Ttida vystupniho formatu provadéjici ukladani vysledkt
z faze reducing do databaze MongoDB
-cmdenv Vyznam uvadi tabulka Tabulka 5.2

5.3.2  Lokalni zpracovani

Pokud budeme spoustét vyslednou aplikaci pfimo na serveru, na némz mame nainstalovan Apache
Hadoop, tak miizeme pouzit lokalni ptipojeni na Hadoop cluster. Aplikace se stejné muze pripojovat
ptes vzdalené pfipojeni po siti, které se ovSem zméni na komunikaci pfes lokalni sitovou smycku tzv.
loopback. Pfi nastaveni lokalniho pfipojeni se ve skuteénosti ani pfipojenim nejedeni, ale z dtivodu
jednotné terminologie jej, tak nazyvame. Pokud totiz spoustime program piimo na serveru, tak mame
pristup k programu pro ovladani souborového systému HDFS a programu pro Hadoop Streaming.
Chceme-li tedy provést pozadovanou akci, coz mize byt napi. zkopirovani souboru do HDFS nebo
spusténi streamované ulohy pies Hadoop streaming, tak programové spustime konkrétni program.
Pfeddme mu pfitom takové parametry, aby provedl pozadovanou akci, a dale ¢ekdme na jeho
dokonceni, abychom ziskali vysledek operace. Z vystupu poté zjistime, jestli byla operace uspé$na nebo
neuspésna. Pii lokalnim pfipojeni tedy neprobiha zadni komunikace ptes sitové rozhrani, ale spousti
se ptimo procesy obsluznych programt.

KaZzd¢ pripojeni at’ uz se jedna o lokalni nebo vzdalené obsahuje dvé rozhrani. Prvni rozhrani
pro pfistup k souborovému syst¢ému HDFS a druhé pro konfiguraci a spousténi streamovanych
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MapReduce uloh pies Hadoop streaming. Implementace obou téchto rozhrani je vytvoiena v baliku
Microsft NET SDK For Hadoop. Ve vysledné aplikaci se ov§em pouZiva z tohoto baliku pouze
rozhrani pro pfistup k souborovému systému HDFS. Druhé rozhrani pro spousténi MapReduce
streamovanych ulohy muselo byt rozsifeno a celé implementovano, protoze implementace v baliku
Microsoft NET SDK For Hadoop neumoziovala nakonfigurovat Hadoop Streaming dle potieb pro
zpracovani PCAP souboru. Implementace v tomto baliku totiz nezahrnuje vSechny potiebné parametry.
Dalsim problém, ktery potieboval k vyfeSeni vytvofit vlastni implementaci pro spousténi
streamovanych uloh, nastaval s parametrem -files v konfiguraci Hadoop streaming. Implementace
v baliku Microsft NET SDK For Hadoop totiz do tohoto parametru uvadi v§echny DLL knihovny
véetn¢ vlastni grafické EXE aplikace, jenz tato aplikace pouziva. Poté nastava problém, ze vysledny
ptikaz pro spusténi Hadoop streaming s parametry uvedenymi v kapitole 5.3.1 pfesahne maximalni
délku ptikazu, kterou umoziuje prikazovy radek v systému Windows spustit. Je to dano jednak tim, ze
se do HDFS kopiruji zbyte¢né knihovny, které nejsou viibec pro vykondvani MapReduce ulohy
potieba. Za druhé se jednotlivé cesty k uvadénym soubord uvadi jako plné kvalifikované ve formé
URL. Nejedna se tedy pouze o nazvy soubord oddélenych ¢arkami, které jsou vyrazné kratsi nez plné
kvalifikované cesty ve form¢ URL. Tento druhy problém neni az tak velkou piekazkou, pokud se budou
do HDFS nahravat pouze knihovny potfebné pro programy provadéjici MapReduce zpracovani. O
tomto mozném omezeni se v pocatcich prace, kdyz se ovéfovalo mozné vyuziti Apache Hadoop pro
zpracovani PCAP souboru nevéd€lo a vyustilo v omezeni funkénosti, nez bylo planovano v navrhu
aplikace.

V navrhu v kapitole 4.1 bylo planovano, Ze parsery aplika¢nich protokolt se budou do aplikace
ptridavat formou pluginii a aplikace bude dobfe rozsifitelna na zpracovani dalSich protokold. Po
objeveni omezené v délce prikazu by se totiz mize lehce stat, ze ptikaz pro Hadoop Streaming ptesahne
maximalni povolenou délku a MapReduce tlohy poté neptjdou viibec spustit. Rozhodl jsem se tedy
vSechny implementace aplika¢ni parsert umistit do jedné DLL knihovny, kterou reprezentuje projekt
ve jmenném prostoru NetfloxMontana.Parse.

Dal$im vylepSenim, které podpofilo zrychleni vytvofeni MapReduce ulohy bylo nenahravani
DLL knihoven uvedenych v parametru -files pro kazdou ulohu, jak je to udélano v baliku Microsoft
.NET SDK For Hadoop. Ve vytvofené implementaci se tyto soubory nahravaji pouze pii vytvareni
prvni tlohy, a poté se jiz pouze kontroluje, jestli néktery soubor nechybi. Nahravani se provadi do
slozky /libs umisténé v kotenu HDFS, aby byly poté kvalifikované cesty souborti v parametru -files, co
nejkratsi a vysledny piikaz nepiesahl povolenou délku.

Ve vlastni implementaci se o toto lokalni zpracovani staraji tfi tfidy ze jmenného prostoru
NeftloxMontana.MapReduce.Executuion. Rozdéleni je provedeno zdmérné, abychom se
v aplikaci abstrahovali od streamovanych tuloh a jejich fizeni. Toto rozdéleni je zajisténo
v implementaci konkrétniho ptipojeni k Hadoop clusteru, které zajisti vytvoteni spravné instance
vykonavatele tzv. executor. Tento vykonavatel zahrnuje rozhrani pro spousténi MapReduce tloh.
V prvni fazi tedy pracuje s MapReduce ulohou a nestavime se K ni jako ke streamované uloze. To
zajiStuje az vykonavatel ulohy, ktery konfiguruje lokalniho vykonavatele streamované ulohy tzv.
streaming executor. Zde se v ptipadé lokalni Glohy vytvofi vykonavatel procesu tzv. process executor,
ktery spusti dle obdrzené konfigurace proces pro Hadoop Streaming a piedava informace z jeho
standardniho vystupu a standardniho chybového vystupu vykonavateli streamovavné ulohy. Ten tyto
informace dale deleguje, ¢imz je mozné je zobrazovat v aplikaci.
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5.3.3 Vzdailené zpracovani

V piipad¢ vzdaleného zpracovani se k Hadoop clusteru ptipojujeme pies pocitacovou sit. Nelze proto
zpracovani provadét stejné jako v piipadé lokalniho, protoze neni mozné piimo na serveru spoustét
ptikazy pro ovladani souborového systému a aplikaci pro Hadoop sStreaming pro vykonavani
steamovanych uloh. Misto toho se komunikuje se severem pies protokolem HTTP pies dvé REST!
API%, REST oznaceni znamen4, Ze se jedna o datové orientované rozhrani, které je bezstavové. Pro
identifikaci stavu aplikace a jejiho chovéni slouzi identifikator, ktery musi byt unikatni pro kazdy
jedine¢ny zdroj. Ten je zastoupen v HTTP protokolu pfi pozadavku na server jako pozadované URI
tzv. request URI. Dale tento pfistup definuje jednotné rozhrani pro manipulaci s pozadovanym zdrojem
uvedenym v URI. PouZiva model ¢ty operaci oznacovany pod zkratkou CRUD (create, read, update a
delete). Tyto operace jsou poté mapovany na dotazovaci metody protokolu HTTP (create — POST/PUT,
read - GET, update — PUT, delete — DELETE).

Pro praci se souborovym systémem HDFS se vyuziva WebHDFS REST API. Pro spousténi
MapReduce tloh zase slouzi WebHCat REST API. V piipadé obou uvedenych rozhrani se pfenasi data
ve formatu JSON, coz umoziiuje jejich jednoduché zpracovani. Pti pouziti vzdaleného zpracovani se
ve vysledku provadi stejném ptikazy jako pti lokalnim zpracovani. Rozdil je v tom, Ze pii vzdaleném
zpracovani nemusi aplikace vyuZzivajici Apache Hadoop byt spusténa piimo na serveru obsahujici
instalaci toho frameworku.

Vlastni implementace vzdaleného zpracovani je stejné jako v piipad¢ lokalniho zpracovani
zahrnuta do jmenného prostoru NeftloxMontana.MapReduce.Executuion. O provadéni se
tentokrat staraji pouze dvé tiidy, protoze neni nutné zajiStovat spravu procesu provadéjici Hadoop
streaming. Prvni tfida WebJobExecutor slouzi pro abstrakci od streamované ulohy stejné jako
v ptipad¢ lokalniho zpracovani a provadi konfiguraci vykonavatele vzdalené streamované tilohy. Jehoz
funk¢nost implementuje tiida WebStreamingExecutor, které pres WebHCat REST API vytvori
novou streamovanou tlohu a poté se dotazuje na jeji stav a ten predava dale pro dalsi zpracovani.

5331 WebHDFS REST API

Ve vysledné aplikaci vyuzivame tohoto rozhrani pro operace na Hadoop souborovym systémem nad
HDFS. Vlastni implementace klienta pro toto rozhrani nebyla soucasti tohoto projektu, ale vyuziva se
implementace z baliku Microsoft NET SDK For Hadoop. Ta poskytuje rozhrani pro praci nad HDFS
v aplikacim psanych v jazyce C#.

5.3.3.2 WebHCat REST API

WebHCat piedstavuje rozhrani pro piistup ke komponenté Apache HCatalog, diive znamé pod nazvem
Templeton, ktera je zahrnuta v Apache Hadoop frameworku. Tato komponenta predstavuje abstraktni
vrstvu, ktera umoziuje zpracovavat data riznymi nastroji, jako jsou Apache Pig, Apache MapReduce
a Apache Hive [18]. Pro externi aplikace poskytuje prave toto REST rozhrani.

V implementované aplikaci vyuzivame tohoto rozhrani pro vytvareni a Spousténi streamovanych
MapReduce tloh a k naslednému dotazovani se na jejich stav. Nevyhodou tohoto rozhrani je, ze pro
streamované MapReduce tlohy, nepodporuje vSechny parametry, které poskytuje Hadoop Steaming.
V piipad¢€ zpracovani PCAP souboru potiebujeme predat v generickém parametru -1ibjars seznam
Java JAR archivii souvisejicich s implementaci vystupniho formatu. Rozhrani sice nabizi moZnost

! Representational State Transfer
2 Application Programming Interface
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predat v parametru arg dalsi parametry. Tyto parametry se ovSem pfi vytvareni ptikazu pro spusténi
Hadoop Steeaming piedaji do streamovacich parametra (streamingOptions), ale parametr -1ibjars
spada do generickych parametri (genericOptions). V tomto piipad¢ tedy nedojde vibec ke spusténi
Hadoop Streaming. Re$eni ovem nabizi parametr define pro predavani Hadoop konfiguraénich
proménnych, které se objevi v ptikazu pro Hadoop Streaming jako fetézce ve formatu nazev=hodnota
Vv parametrech -D.

5.4  MapReduce zpracovani PCAP souboru

Naplni této kapitoly je objasnit, jaké bylo navrZzeno a implementovano zpracovani PCAP souboru se
zachycenou sitovou komunikaci pfes programovaci model MapReduce na Apache Hadoop clusteru
s vyuzitim Hadoop Streaming. Bude objasnéno, co se provani v jednotlivych fazich zpracovani. Jaké
datové jednotky se prenasi mezi jednotlivymi fazemi. Prost¢ kompletni navrzené a implementované
feSeni, se zaméfenim na klicové ¢asti, jenzZ udavali smér vysledného feSeni. Celé feSeni zpracovani, kdy
na vstupu mame PCAP soubor se zachycenou sitovou komunikaci a vysledek zpracovani toho souboru
ukladame do databaze MongoDB ilustruje obrazek Obrdzek 5.3. V dalSich ¢astech této kapitoly budou
nasledovat rozebrany jednotlivé ¢asti tohoto zpracovani.
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soubor formatu ' protokolu '
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i, 2y T :
| i :
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' Map X Reduce '

Obrazek 5.3: Schéma zpracovani PCAP souboru

541 Prevod do formatu JSON

Zpracovani pies model MapReduce zacind ve frameworku Apache Hadoop Ctenim vstupnich dat a
jejich naslednym predavanim do faze mapping. To jaka data budou vstupu do tohoto procesu je uréeno
v konfiguraci MapReduce ulohy. Stejn¢ tak musi v této konfiguraci uvedeno, jak se budou tato data
Cist a jaké datové jednotky budou piedavany na vstup faze mapping. Tuto funkénost zajist'uje vstupni
format, ktery odstifiuje MapReduce zpracovani od zdroje dat, z né&jz se budou data zpracovavat. Nemusi
se tedy vzdy jednat pouze o datové soubory. Vstup se miizeme zpracovavat tedy i z databaze nebo
ptimo od riznych senzort, ptitom zaleZi pouze na implementaci vstupniho formatu.

Vstupni format predstavuje v Apache Hadoop frameworku tfida napsana v jazyku Java, ktera
implementuje rozhrani org.apache.hadoop.mapred. InputFormat<K,V>. Toto rozhrani
zahrnuje pouze dvé metody. Prvni metoda getSplits by méla rozdélit vstupni data do logickych
¢asti, pro vstup do jednotlivych Map tuloh spusténych ve fazi mapping MapReduce zpracovani. Toto
rozdéleni tedy v MapReduce zpracovani reprezentuje fazi partitioning. Druha metoda

getRecordReader by méla implementovat vytvoreni instance ctecky zdznamd, ktera implementuje

36



rozhrani org.apache.hadoop.mapred.RecordReader<K, V>, Jedna instance této Ctecky
zaznami neboli record readeru zpracovava jeden logicky celek tzv. input split, které vytvotila metoda
getSplits vstupniho formatu. SlouZzi tedy jako dodavatel dat do jednotlivych Map uloh ve fazi mapping
a na jeji implementaci spo¢iva moznost ¢ist dany format. Instalace Apache Hadoop frameworku
zahrnuje nékolik implementovanych vstupnich formati. Jsou zde obsazeny jednak formaty pro textové
a binarni soubory, kdy lze mit na vstupu jeden nebo vice vstupnich soubord, tak i tfeba vstupni format
pro ¢teni vstupu z relaéni databaze. V obou piipadech uvedenych rozhrani se jedna o generické
rozhrani, kde genericky typ K predstavuje datovy typ klice a genericky typ V datovy typ hodnoty. Tyto
datové typy musi implementovat piislusny mapper ve své metodé Map.

Na obrazku Obrazek 3.5 je zobrazena typicka konfigurace Hadoop clusteru, kdy na jednom
podiizeném (slave) uzlu bézi démon TaskTracker pro vykonavani Map a Reduce a druhy démon
DataNode obsluhujici ¢ast dat souborového systému HDFS. Jak bylo uvedeno v ptedchozim odstavei,
tak zpracovani zacina rozd€leni vstupu na jednotlivé logické celky ve fazi partitioning a jejich
naslednym ctenim do pfislusnych fazi Map. Pti rozdélovani souboru na logické casti bychom méli
respektovat jednotlivé bloky souboru v souborovém systému HDFS. Rozdéleni souboru by se tedy
m¢élo tidit v prvni fazi velikosti bloku v tomto souborovém systému, aby mapper spustény na daném
uzlu pfijimal data ulozena a na témze uzlu a zamezilo se datovym prenosiim mezi jednotlivymi uzly po
propojovaci siti. Datové pfenosy po propojovaci siti se snazime zamezit, protoze ¢ekani na data snizuje
vykonost. Zamezit t¢émto datovy pienostim uplné nelze nikdy, protoze zacatek logického celku musi
zaCinat na zaCatku jednoho mensiho logického celku a stejné tak konec logického celku musi byt
zarovnan na konec tohoto mensi celku. Tento mensi celek miize piestavovat tieba jeden fadek textu ve
vstupni souboru, a tedy v daném ptipadé je logicky celek reprezentovan mnozinou fadka textu. Takovy
fadek textu nemusi, ale koncit piesné s koncem logického celku a mize zasahovat do dal§iho bloku
Vv souborovém systému HDFS, ktery mtze byt uloZen tieba na jiném uzlu. Tento piesah se tedy musi
prenaset pies propojovaci sit’ a neni mozné zamezit datovym prenostim mezi uzly, ale pouze je omezit.
V ptipad¢€ zpracovavani po fadcich miizou byt datové pienosy rizné velikosti, protoze predem nevime,
jaka velikost do konce fadku bude piesahovat.

Struktura formatu PCAP se sklada z nékolika poli, které byly popsany v kapitole 2.2.1.2. Pole
Global Header a Packet Header maji pevnou délku. Tieti pole Packet Data ma variabilni délku, ktera
je uvedena v poli Packet Header. Abychom mohli z tohoto specifického formatu ¢ist data a piedavat je
na vstup faze mapping, tak bychom museli vytvoftit vstupni format pro PCAP soubor s piislusnou
¢teCkou zaznamii. Vytvofeni ¢tecky by neptfedstavovalo problém. Ten se skryva v implementaci druhé
metody vstupniho formatu getSplits zajistujici rozdéleni na logické celky. Chtéli bychom zacatek
logického celku mit zarovnan na zacatek pole Packet Header a konec logického celku ukongit s koncem
paketu, tedy s polem Packet Data. Toto rozdéleni nejsme schopni zajistit, protoze velikost pole Packet
Data je variabilni. Problémem je, Ze pokud se umistime na né&jakou pozici v souboru kopirujici velikost
bloku, tak nejsme schopni uréit za¢atek a konec logického bloku. Resenim by bylo, kdyby zacatek pole
Packet Header slo jednozna¢né urcit, coz ovSem neni mozné. Poté zbyva moznost implementovat
vstupni format, kde logicky blok bude shodny s velikosti celého souboru. To ovSem neni efektivni
implementace, protoze by se spustilo provadéni faze mapping pouze na jednom uzlu. Zpracovani by
tedy probihalo sekvenéné a viibec by nebyla vyuzita paralelizace.

Problém rozdéleni souboru ve formatu PCAP na logické celky vyustil v rozhodnuti prevést
PCAP soubor pted provadénim MapReduce tlohy do jiného formatu. Jako vhodny format bylo zvolen
format JSON, kdy na jednom fadku ve vstupnim souboru budeme mit jeden serializovany ramec. Zapis
ve formatu JSON pro jeden paket ma nasledujici strukturu.
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"Captured":<¢as zachyceni paketu>,
"LinkLayer":<identifik&tor linkové wvrstvy>,
"Data":<data ramce>

}

Struktura uvedena vyse zahrnujici pouze tfi hodnoty je dostacujici. Hlavné budeme potfebovat ve fazi
mapping rekonstruovat zachyceny sitovy ramec do datové struktury, abychom mohli identifikovat
sitovy tok. K této rekonstrukci potfebujeme znam typ linkové vrstvy pro urceni hlavicky ramce.

Prevodem do JSON formatu se vytesili dva problémy. Za prvé mizeme diky ukladani jednoho
paketu na jeden fadek pracovat se vstupnim souborem jako s textovym po tadcich. Diky tomu mizeme
vyuzit vychozi vstupni format, ktery pouziva Hadoop Streaming. Tento format umi rozdélit vstupni
soubor na logické celky a z nich implementovana ¢tecka zaznamu ¢te jednotlivé fadky. Dosdhneme tim
tedy pozadované paralelizace ve fazi mapping. Druhy problém, ktery se vyiesil, souvisi s pouzitim
spustitelnym programd pro mapper a reducer z baliku Microsoft .NET SDK For Hadoop. Tyto
programy jsou totiz implementovany na vstupu a vystupu pro praci s fadky textu.

Vlastni pievod do formatu JSON se provadi pomoci knihovny SharpPcap!, kterd vyuziva
knihovnu WinPcap, jejiz instalace je vyzadovana. Knihovna SharpPcap slouzi jednak pro zachytavani
sitové komunikace ze sitovych rozhrani, tak také pro ¢teni jiz zachycenych dat ve formatu PCAP. Pti
ptevodu se vyuziva serializace objektii. Pievod tedy spociva v precteni jednoho paketu ze vstupniho
souboru, naplnéni pfislusného objektu a jeho serializace do formatu JSON a nasledny zépis do souboru.

54.2 Detekce sitovych — faze mapping

Detekce sitovych tokl pfedstavuje prvni ¢innost za ucelem ziskani dat ze sitového toku. Tento proces
se provadi ve fazi mapping zpracovani MapReduce tilohy. Ukolem této faze je ze vstupniho paketu
identifikovat kli¢ sitového toku skladajiciho se z pétice hodnot zahrnujici

e zdrojova IP adresa,

e cilova IP adresa,

e zdrojovy port,

e cilovy port,

e transportni protokol.
Takovyto kli¢ bude identifikovat v dalSich fazich zpracovani pfislusnd data spadajici do daného
sitového toku. Vystupem této faze je tedy kli¢ a k nému ptislusna data z paketu. Tato dvojice vstupuje
do dalsi faze MapReduce ulohy zvané shuffling. V ni se data z ptisluSnym klicem seskupi, a poté jsou
predavany do dalsi faze reducing. Tim dosahneme toho, Ze zpravy spadajici do jednoho sitového toku
jsou seskupeny, a poté jeden reducer ve fazi reducing zpracovava nékolik po sobé nasledujicich
sitovych tok.

Implementaci faze mapping piedstavuje ve vysledné aplikaci tfida F1owMapper ze jmenného
prostoru NetfloxMontana.MapReduce. Funkce je takova, Ze se nejprve rekonstruuje paket
Z bajt dat a typu linkové vrstvy do datové struktury. K tomu se vyuziva knihovna Packet.Net?.
Rekonstruovany ramec linkové vrstvy se dale rozbaluje a ziskavaji se datové jednotky na vyssSich
vrstvach komunika¢niho modelu TCP/IP. To znamena, ze na vyssi vrstvé o¢ekavame IP datagram. Ten
obsahuje zdrojovou a cilovou IP ¢imz ziskame prvni dvé polozky pro kli¢ sitového toku. V dalsi fazi

1 http://sourceforge.net/projects/sharppcap/
2 http://sourceforge.net/projects/packetnet/
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zjiStujeme, jaky byl pouzit protokol na transportni vrstvé. Z protokoli transportni vrstvy zpracovavame
protokol TCP a UDP, které obsahuji zdrojovy a cilovy komunikaéni port. Pokud se nejedna o
komunikaci na transportni vrstvé, tak zpracovavame jesté protokol ICMP. Misto zdrojového a cilového
portu uvadime v tomto pifipadé identifikator ICMP relace. Tim jsme ziskali kompletni kli¢ identifikujici
sitovy tok a dale staci predat data do dalSi fize MapReduce zpracovani. Dale predavame kli¢
identifikujici sitovy tok a data z aplikaéni vrstvy (v ptipadé protokolu ICMP se jedna o ICMP paket) a
¢as zachyceni téchto dat, ktery budeme vyuZzivat ve fazi reducing.

5.4.3 Detekce a zpracovani aplika¢niho protokolu — faze
reducing

Faze reducing dostava na vstup seznam hodnot, které byly ve fazi mapping oznaceny stejnym klic¢em.
O rozdéleni hodnot do spravného seznamu se starda faze shuffling, ktera se provadi mezi fazemi
mapping a reducing. Diky tomu zpracovava jedno volani metody Reduce seznam hodnot oznac¢enych
danym kli¢em.

Vlastni detekce aplikaéniho protokolu ve fazi reducing je implementovana ve tiidé
FlowReducer, kterd je umisténa ve jmenném prostoru Net f1oxMontana .MapReduce. Uréeni
protokolu je zaloZeno na zakladé ¢isla znamého portu, na kterém se komunikuje. Timto uréenim si
vytvoiime instanci piislusného parseru pro dany protokolu, kterym budeme postupné zpracovavat
vSechny zpravy oznacené danym klicem. Jelikoz vybér parseru zavisi na ¢isle portu, ktery je soucasti
klice, jimz oznacCena dat zpracovavame v jednom volani metody Reduce tak na vSechny zpravy
pouzijeme jeden stejny parser. Ulohou parseru je ziskat z dané zpravy vybrané data, jejichz vybér zavisi
na implementaci daného parseru. V aplikaci jsou implementovany parsery pro protokoly HTTP, FTP,
SMTP a ICMPVA4.

Kromé vlastniho parsovani protokolu a ziskani pozadovanych dat z ngj, se v metodé Reduce
provadi jeste ureni zacatku a konce datového toku. Tyto dvé hodnoty ohranicujici zac¢atek a konec
komunikace se ziskaji z ¢asu zachyceni jednotlivych paketd, ktery je ulozen ve formatu PCAP v poli
Packet Header. Jeho hodnotu jsme piedavali spoleéné s daty dané zpravy z faze mapping.

5.4.4 Datova komunikace béhem MapReduce zpracovani

Béhem zpracovani Hadoop streaming se komunikuje béhem mezi jednotlivymi fazemi MapReduce
zpracovani streamované ulohy pfes standardni vystup a standardni vstup. Na standardni vystup jsou
zapisovana data Vv jedné fazi a v nasledujici jsou ¢tena ze standardniho vstupu.

Jak ukazuje obrazek Obrazek 3.6, tak zpracovani zacina ¢tenim zdrojovych dat z uréeného
zdroje danou CteCkou zdznamu vytvorenou ve zvoleném vstupnim formatu. V naSem ptipadé pfi
zpracovani PCAP souboru mame na vstupu soubor pievedeny do formatu JSON, ktery obsahuje na
jednom fadku zaznam se strukturou.

{
"Captured":<¢as zachyceni paketu>,
"LinkLayer":<identifikdtor linkové vrstvy>,
"Data":<data réamce>

}

Tyto zaznamy jsou Cteny po jednotlivych fadcich a zasilany jako textové fetézce do pfislusného
mapperu. Mapper tento fadek preéte ze standardniho vstupu a pfeda jako textovy fetézec do instance
tiidy FlowMapper implementujici fazi mapping. Tato tfida provede deserializaci textového fetézce
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ve formatu JSON do prislusného objektu a ten predava do metody Map. Vystupem zpracovani metody
Map je opét objekt, ktery se pted odeslani na standardni vystup opét serializuje do formatu JSON. Tato
serializac se provadi v kontextu zpracovani faze mapping, do kterého se jednotlivé vystupy zapisuji.
Po ptevodu do formatu JSON se opét pracuje daty, jako s textovym fetézcem. Jeden vystup z faze
mapping je tedy textovy fetézec s nasledujici strukturou.

<klié>\t{"Payload":<data zpravy>, "Captured":<Cas zachyceni>}

Kde polozka <k11ic&> je pétice hodnot identifikujici datovy tok uvedena v kapitole 5.4.2, ktery se
prenasi ve formatu.

<zdrojova IP>;<cilova IP>;<zdrojovy port>;<cilovy port>;<protokol>

Hodnoty oznacené klicem vstupuji do dal$i faze zpracovani zvané shuffling. Funk¢nost této faze je
zajisténa v implementaci Apache Hadoop frameworku a Ize ji konfigurovat, jakym zptisobem se bude
kli¢ porovnavat. Jejim vstupem jsou hodnoty ve formatu, v jakém byly zapsany na vystup ve fazi
mapping. Jsou zde ov§em shlukovany podle hodnoty kli¢e, takze na pocatku faze reducing musi reducer
piecist ze standardniho vstupu vzdy vSechny hodnoty se stejnym klicem a predat je do metody Reduce
tfidy FlowReducer. Jelikoz je metoda Reduce Vv rodicovské tfidé oznacena modifikatorem
z formatu JSON do ptislusného objektu a vysledek se preda jiné metody Reduce (s jinymi parametry).
V ni se poté provede detekce protokolu a zpracovani v§ech zprav. Jejim vystupem jsou data zapisovana
na jeden fadek na standardni vystup se strukturou.

<klic>\t
{
"Header": {
"SourcelIP":<zdrojova IP adresa>,
"DestIP":<cilova IP adresa>
"SourcePort":<zdrojovy port>
"DestPort":<cilovy port>
"TransProtocol":<transportni protokolt>
b
"StartTime":<datum a ¢as prvni zpravy>,
"StopTime":<datum a Cas posledni zpravy>,
"Messages": [
{
"Name" :<ndzev protokolu zpravy>,
"CaptureDataTime":<datum a c¢as zachyceni zpravy>,
"Fields": {
<klic¢ polozky>:<hodnota polozky>

1,

Ze zplsobu piijmu dat se muze zdat, ze se faze reducing provadi sekvencné. OvSem je nutné
vzit do tvahu, Ze pocCet spusténym reducerd fidi Apache Hadoop framework. Z nich kazdy reducer
dostane ¢ast dat z vystupu faze shuffling a nad nimi pracuje sekvenc¢né.
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5.4.5 Ukladani vysledkii do databaze MongoDB

Zpisob zpracovani vystupu z MapReduce ulohy urcuje konkrétni implementace vystupniho formatu.
Vystupni format je reprezentovan tiidou v jazyce Java stejné€ jako v ptipad€ vstupniho formatu. Musi
ale implementovat rozhrani org.apache.hadoop.mapred.OutputFormat<K, V>, které je
jiné nez v piipad¢€ vstupniho formatu.

Ve vysledné aplikaci potiebujeme ukladat vystup MapReduce ulohy do databaze MongoDB.
Vyuzivame pfitom pluginu MongoDB Connector For Hadoop, ktery obsahuje implementaci
vystupniho formatu pro ukladani vysledktit MapReduce uloh do databaze MongoDB. Ten obsahuje
implementaci vystupniho formatu ve tfidé MongoOutputFormat<K, V> umisténé ve jmenném
prostoru com.mongodb . hadoop . mapred, kterou vyuzivame jako rodicovskou tfidu. Musime totiz
implementovat vlastni zapisovac tzv. writer do MongoDB, protoze k vyslednému sitovému toku, ktery
ziskame z faze reducing, potiebujeme dodat identifikator ulohy. Tento identifikator zadavame do
parametru pro Hadoop streaming, jak je uvedeno v kapitole .5.3.1 Ziskame tim spojeni vyslednych
sitovych toku k dané uloze.

5.5 Struktura databaze

Zpracovana data sitové komunikace se na konci zpracovani MapReduce ulohy ukladaji ptes vystupni
format napsany v jazyce Java do databdze MongoDB. Déle se Vv aplikaci tato databaze vyuziva pro
ukladani vyvarenych uloh, které se spousti na Apache Hadoop Clusteru. Vysledna databaze tedy
obsahuje pouze dvé kolekce. Jednu pro ukladani informaci o provadénych MapReduce tlohach a druha
pro ukladani vystupu zpracovani MapReduce uloh. Jediné, co se do databaze neuklada je nastaveni
aplikace. To je feSeno pifes XML soubor, ktery se nachazi ve slozce uzivatelského profilu.

Tok

<<PK>> _id
Datum a cas zacatku toku
Datum a ¢as konce toku

Hlavicka

Uloha Zdrojova IP
<<PK>> id Cilova IP
Nizev Zdrojovy port
Soubor 1 zpracovala 0 Cilovy port
Stav Transportni protokol
Log
Ukondena Zprava []

Nazev
Datum a cas zachyceni

Polozka []

Hodnota

Obrazek 5.4: Struktura databaze v aplikaci.
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Navrh této databaze se provadél soubézné s navrhem entit, jejiz data se do ni budou ukladat.
Entity totiz pfedstavuji objekty pro ukladani a nacitani dat z databaze. To je feSeno pomoci serializace
daného objektu pii ukladani do databaze a pfi nacitani dat z databaze se provadi inverzni operace
k serializaci a to deserializace, které pievede data z formatu ulozeném v databazi do instance objektu.
V aplikaci se tedy vzdy pracuje s objekty, které reprezentuji dané polozky z databaze. To je zajisténo
diky zminéné serializaci a deserializaci, ktera je implementovana v ovladaci databaze MongoDB pro
jazyk C#. Pouzité schéma databaze, se kterym se v aplikaci pracuje, zobrazuje obrazek Obrazek 5.4.
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6 Zhodnoceni dosazenych vysledkii

6.1 Testovaci prostredi

Pro ucely testovani byl ve virtualnim prostiedi vytvofen Apache Hadoop cluster. Tento cluster se
skladal celkem z péti uzlt. Hlavni uzel tzv. master, jak je zobrazeno na obrazku Obrazek 6.1, zahrnoval
ulozist¢ metadat pro souborovy systém HDFS (sluzba NameNode), sluzbu pro fizeni MapReduce tloh
(sluzba JobTracker) a v neposledni fadé také databazi MongoDB pro ukladani vysledkt zpracovani.
Ctyfi podiizené uzly tzv. slave uzly slouzili jako ulozisté v souborovém systému HDFS (sluzba
DataNode), a pak také vykonavali ¢asti tloh pfijaté od master uzlu (sluzba TaskTracker).

Master uzel

NameNode

|
w JobTracker

DataNode DataNode DataNode DataNode

TaskTracker TaskTracker TaskTracker TaskTracker

Obrazek 6.1: Konfigurace testovaciho clusteru.

Testovaci prostfedi bylo vytvofeno v nastroji VMware ESXi, ktery slouzi pro spravu
virtualnich zafizeni nad fyzickym zafizenim. Na kazdém virtualnim pocitaci byl nainstalovan operacni
systém Windows Server 2012. Framework Apache Hadoop byl pouzit z distribuce Hortonworks Data
Platform for Windows ve verzi 1.3, ktery obsahuje nastroj Apache Hadoop ve verzi 1.2.

6.2  Zpusob testovani

Testovani probihalo se tremi PCAP soubory o riiznych velikostech. Cilem této volby bylo zjistit
chovani s ohledem na velikost souboru. Soubory byly vytvofeny, tak aby obsahovali stejnou
zachycenou komunikaci. Prvni soubor o velikosti 176 MB byl podmnozinou druhého souboru od
velikosti 297 MB. Tento druhy soubor se poté duplikoval a spojil v jeden soubor, ¢imz vznikl treti
testovaci soubor o dvojnasobné velikosti oproti druhému. Timto zplisobem zvoleni testovacich soubort
bylo dosazeno toho, Ze parsery aplikacnich protokol budou zpracovéavat stejna dat a nebudou
ovliviiovat dobu zpracovani. Jinak feGeno pokud aplikaéni parser bude sekvenéné zpracovavat dvakrat
stejna data, tak doba provadéni by méla byt dvojnasobna. Diky tomu dostaneme na vystupu
porovnatelné vysledky, které nebudou ovlivnéni riznou dobou zpracovani riznych protokolt.

Pro kazdy soubor ze ti1 testovacich se provadélo nékolik méfeni, abychom vyloucili vliv rozptylu
mezi dobami zpracovani v jednotlivych métenich. Toto méteni se provadélo vzdy na konfiguraci
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clusteru od Ctyt podfizenych uzli az do jednoho podfizeného uzlu. Pfitom po kazdé sadé méfeni se
odebral jeden podfizeny uzel. Kazdé z méfeni se provadélo na se ¢tyfmi reduce tlohami, jejichz pocet
je nutné explicitné specifikovat pomoci definice v parametru mapred. reduce. task. Pokud neni
tento parametr v Hadoop streaming uveden, tak se spusti pouze jedna reduce uloha. Stejny zptisobem
je mozné definovat také pocet map uloh. Jedna se o parametr mapred.map.task, ktery nebyl
nastavovan a byl ponechan do vychoziho nastaveni. Pii némz se faze mapping rozdéli do tolika map
uloh, z kolika bloki v HDFS se sklada vstupni soubor.

Vysledna doba zpracovani ulohy se neméfila piimo v aplikaci. Tato hodnota se pro kazdou tilohu
ziskala z komponenty JobTracker bézici na master uzlu, kde jsou dostupné informace o jednotlivych
ulohach. Volba na tento zplisob méfeni vychazela z pouziti vzdaleného zpracovani, které ma rychlejsi
odezvu pii praci se souborovym systémem HDFS. Pfi tomto zpracovani se na ukonceni dotazujeme
serveru v urcitych ¢asovych interval, ¢imz by bylo méfeni népresné

6.3 Dosazené vysledky

Naméftené vysledky byly zpracovany do dvou grafii, z nichz lze vycist informace o chovani vysledného
feSeni v testovacim prostiedi. Prvni graf Graf 6.1 zobrazuje absolutni dobu zpracovani testovacich
souborti. Absolutni hodnoty v tomto grafu nejsou hlavnim zdrojem informaci. Lepsi je se zam¢fit na
rozdily pfi zpracovani na rizném poctu uzll. Poté je z grafu patrné, Ze nejvétsi usporu v dobé
zpracovani docilime zvySenim poctu podiizenych uzll, které zpracovavaji jednotlivé ulohy map a
reduce, z jednoho na dva uzly. Pfidavanim dalSich zpracovavajicich uzlti, dosahneme také rychlejsiho
zpracovani, které ovSem roste o polovinu pomaleji nez pii zvySeni z jednoho zpracujiciho uzlu na dva.
Dutlezité ovSem je, Ze poté doba zpracovani klesé linearné. To ale neplati pro nejmensi testovaci soubor
0 velikosti 176 MB. Zde je patrné zrychleni zpracovani pfidanim druhého uzlu, ale ptidanim dalSich
uzld nedosdhneme dal$iho zrychleni. To je dano velikosti souboru, protoze se nevyuzije naplno cela
dostupné vypocetni kapacita, kdyz se zpracovani rozdéluje po blocich, v jakych jsou ¢asti souboru

ulozeny v HDFS.
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Graf 6.1: Doba zpracovani testovacich soubord.
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Zrychleni pfi rdzném poctu podiizenych uzlti zobrazené na grafu Graf 6.2 vychazi z dob
provadéni MapReduce tloh zobrazenych na grafu Graf 6.1. Jedna se tedy o jiny pohled na data. Udava
pritom, kolikrat se zrychli doba provadéni tlohy p#i daném poctu podiizenych uzlt v Apache Hadoop
clusteru v porovnani s jednim provadécim uzlem. Z grafu lze zjistit, Ze pfidanim druhého uzlu se doba
zpracovani zrychli v priméru 1,65krat. Ptidavanim dalsiho uzlu roste zrychleni s kazdym pfidanym
uzlem o hodnotu priblizn€ 0,3. Dale je patrném, ze pfi zpracovani téetiho souboru o velikosti 176 MB

se pii tfech a Ctyfech zpracovavajicich uzlech nedokaze plné vyuzit dostupna vypocetni kapacita.
Maximalni zrychleni jaké jsme pii zpracovani tohoto souboru schopni dosahnout je piiblizné 1,85krat.
Je to dano malou velikosti zpracovavaného souboru.
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Graf 6.2: Zrychleni pti rizném poctu podiizenych uzli.
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I Srovnani s dostupnymi nastroji a
mozna rozsireni aplikace

Tato kapitola se zaméfuje na zhodnoceni vysledné aplikace oproti jinym nastrojtim pro analyzu sitové
komunikace. Srovnani se zamétuje spiSe na porovnani funkci, které nabizi ¢i nenabizi oproti jinym
feSenim. Druhd ¢ast kapitoly je v€novana rozvaze o dalS$im mozném rozsifeni aplikace s nastinénim
jakym smérem by se mohlo jit v dal§im vyvoji.

7.1 Srovnani s dostupnymi nastroji

Implementovand aplikace zahrnuje dva zékladni funkéni celky. Prvnim z nich pfedstavuje zpracovani
dat ze sitové komunikace, kde se hledaji sitové toky a nasledné se zpracovavaji jednotlivé zpravy
patfici do daného toku. Druha ¢ast aplikace poté umoziuje provadét analyzu nad vystupnimi daty ze
zpracovani sitové komunikace. Na zikladé toho rozdé€leni byl vybran systém Netflow a program
Winreshark. Se systémem Netflow se bude porovnavat prvni ¢ast aplikace s ohledem na detekci
sitovych toki a jejich celkového zpracovani. Moznosti analyzy dostupné ve vysledné aplikaci jsou
srovnany pravé s moznostmi v programu Wireshark, ktery je jednim ze zastupci paketovych
analyzatorti.

7.1.1  Porovnani se systtmem NetFlow

Pfi srovnani se systémem Netflow se zaméfime piredevsim na zplsob detekce sitovych a dat, které jsou
o ném zaznamenavany. V implementované aplikaci identifikujeme sitovy tok podle pétice hodnot
obsahujici zdrojovou a cilovou IP adresu, zdrojovy a cilovy port a protokol na transportni vrstve.
Systém Netflow k této pétici pridava jesté dvojici hodnot zahrnujici nazev logického rozhrani a typ
sluzby (pole ToS z IP verze 4). Z toho vypliva, ze déleni na sitové toky se v systému Netflow provadi
jemngji nez ve vysledné aplikaci, kde se pouziva o dvé hodnoty méne. Vy vysledku tedy identifikuje
vice sitovych tokil. K tomu také ptispiva, ze sbér statistik k danému toku se provadi jen tak dlouho,
pokud nenastane exspirace. Ve vysledné aplikaci ovSem zadna exspirace pro ukonceni daného toku
neni brana v tivahu. Je to dano jednak zpracovanim ptes programovaci model MapReduce a pak také,
ze zpracovavame komunikaci, ktera jiz probéhla. Béhem zpracovani se v programovaci modelu
MapReduce se provadi ve fazi mapping detekce sitového. Tato faze se v piipad¢ vyuziti vice nez jedno
uzlového clusteru provadi na vice uzlech a tedy paralelné. Detekce exspirace napt. kontrolou pfiznakd
RST a FIN v hlaviéce TCP paketu by byla uspésna pouze v jednom piipadé a ve vysledku by doslo ke
smichani paketi k jinym tokd. Naopak v systému Netflow se musi byt exspirace sitové toku pouzivat,
protoZe tento systém analyzuje pravé proudici data a nema informaci o tom, jak dlouho bude dany
sitovy tok aktivni. To je v pfipadé zpracovavani jiz prob&hlé zachycené komunikace omezeno velikosti
zpracovavaného souboru.

Pokud budeme srovnavat vystupy, které jednotlivé systémy produkuji, tak zjistime, Ze oba jsou
zameteny na jinou oblast. V piipadé Netflow je zaméfeni na informace o vlastni sitovém pienosu. Na
druhé strané¢ implementovana aplikace provadi parsovani aplika¢nich protokoll. Snazi se tedy ziskat
informace o tom, co se sitovou komunikaci pienaselo.

46



7.1.2  Porovnani s programem Wireshark

Program Wireshark zastupuje skupinu programt, které umi zachytavat sitovou komunikaci na
zvoleném sitovém rozhrani ptipadné ji nacist z ulozeného souboru a poté ji analyzovat. Pracuje
zpusobem okamzitého zpracovani odchycené komunikace, ktera muze byt ihned analyzovana. Z toho
vypliva, Ze tento program neprovadi shlukovani komunikace do sitovych toku, ale ptimo zpracovava
datové ramce v poradi, jak se vyskytly na sitovém rozhrani. Na zaklad¢ toho se zamétime spise na
srovnani funkci pro analyzu zachycené komunikace.

Analyza je v programu Wireshark zaloZena na protokolovych parserech, kterych implementuje
velké mnozstvi. Pomoci nich zpracovava datové jednotky na jednotlivych vrstvach provozu. Zato ve
vysledné aplikaci jsme zaméfeni na ziskavani dat z aplikacnich protokoll. Ziskavame, ale pouze
nekteré hodnoty, ale to zalezi na konkrétni implementaci parseru. Na druhé strané program Wireshark
zpracuje cely sitovy rdmec takovym zpisobem, Ze poté mizeme urcit, kterd data v poli bajti odpovidaji
kterym zpracovanym polozkam jednotlivych datovych jednotek. To je vyborné zejména pii ladéni
sitové komunikace u vyvijené aplikace. Dobie se tim provadi kontrola, co se pfenasi. K tomuto tcelu,
ale neni vysledna aplikace urena. Apache Hadoop framework zahrnuje totiz vzdy rezii spojenou
S vytvofenim a spravou ulohy. Tato rezie se vic promitne pii zpracovani mensich soubort, protoze ji
nelze vice omezit. Vysledna aplikace je urcena zejména pro zpracovani vétsiho mnozstvi dat, piicemz
se pozitivn¢€ promitne pouziti programovaciho modelu MapReduce.

7.2  Mozna rozsireni aplikace

Z hlediska dal$iho mozné vyvoje aplikace a ptidavani dalsich funkci je velky potencial k rozsifeni. Rekl
bych, ze ,,zakladni* funkcnost aplikace zajist'uje. Jako rozsifeni dale bych vidél moznost zpracovani
vice vstupnich formatu a implementaci vétsiho poctu protokolovych parserti.

Nejvétsi slabinu vidim v moznostech analyzy. Bylo by dobré implantovat funkce, které by
umoznili analyzovat data ziskana z parseru protokolu. Ty jsou totiz ulozena v databazi ve formé kli¢
hodnota. K tomu je nutné znat od piislusného parseru jaké hodnoty zpracovava. Jako piiklad takovéto
analyzy mohu uvést tieba pocet vyskytu jednotlivych pozadavki v protokolu HTTP s pfihlédnuti na
cilovou doménu nebo napiiklad ziskavat statistiky o odesilatelich v e-mailovych zpravach a zjistovat
timto zptisobem mozZné zdroje nevyzadané posty. Z tohoto ohledu poskytuje aplikace analyzu z hlediska
sitovych tokt, ale neumi praveé zminéné pokrocilejsi analyzy pracujicich z daty ziskanych z aplikacnich
protokold.

Druhou ¢asti pro zlepSeni vidim v malém poétu zpracovavanych protokolu. V aplikaci by bylo
nejlepsi, aby se daly pridavat parsery protokoli formou plugind. To ovSem neni z hlediska pouziti
Hadoop streaming dlouhodobé¢ udrzitelné, protoze s piibyvajicimi pluginy by nartstala délka ptikaz
spoustéciho MapReduce zpracovani. Piidani dalSich parserti protokolu tedy vyzaduje rekompilaci
knihovny NetfloxMontana.Parse.dll. V tom ovSem nevidim néjaky problém. V pfipadé, ze
by se zvysil pocet zpracovavanych protokoli, tak se stane aplikace zajimavéjsi pro Sirsi vyuZiti.

Z hlediska zvySeni po¢tu zpracovavanych vstupni formati podporuje aplikace jen format PCAP
soubor jehoz struktura byla popsana v kapitole 2.2.1.2. Existuje vice druhit PCAP formatt a také jsou
dalsi formaty ukladani zachycené sitové komunikace. Kromé rozsiteni o tyto formaty by mohlo byt
implementovano zachytavani sitové komunikace ze sitového rozhrani a nasledné zpracovéni takto
ziskanych dat na Apache Hadoop clusteru. To by mohlo fungovat zpisobem, Ze by se odchytnulo urcité
mnozstvi sitové komunikace nebo by se odchytavalo po uréity Cas pfip. kombinaci obou pfistupti.
Zachycena data by se pfimo prevadéla na vstupni data ke zpracovani a byla by ukladana do souboru.
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Az by se dosahlo nékterého z omezeni, tak by se zachycena data ukladala do jiného souboru. Pro
predesli soubor by se vytvofila tiloha a spustilo se zpracovani. Takto by mohla byt analyzovana veskera
data prochazejici nékterym uzlem sité. Tento uzel by ale musel umoznovat béh aplikaci postavenych
na .NET frameworku. Tim by se ov§em pii vysokém zatizeni sité toto zatizeni zvySovalo, kdyZ by se
vstupni data uloh pfenasela na zpracujici cluster. Pokud by byl uzel, na némz by aplikace bézela zaroven
master uzlem Apache Hadoop clusteru nebo jinym uzlem v daném clusteru, tak by se tento problém
eliminoval.
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8 Z.aver

Impulsem pro vytvoreni této prace byla mySlenka zpracovavat zachycenou sitovou komunikaci
paralelné v distribuovaném prostiedi a vysledky zpracovani vyuzit k analyze provozu na siti. Diivodem
pro vyuziti distribuovaného vypoctu je fakt, ze sitova komunikace piedstavuje obrovské mnozstvi dat,
které je potieba zpracovat. Distribuci mame moznost zpracovat takové velké mnozstvi data za ptijatelny
cas.

Udelem prace bylo prozkoumat a ovéfit moznosti distribuovaného zpracovani sitovych dat.
Pri¢emz za distribuované prostiedi byl vyuzit cluster pocitact vyzivajici technologii Apache Hadoop.
Z téchto pozadavkl vychazi i struktura prace a jeji jednotlivé kapitoly.

Na pocatku bylo nejprve nutné prozkoumat, jaka dat budou na vstupu zpracovavana a jejich
moznosti paralelniho zpracovani S vyuziti programovaciho modelu MapReduce. Nakonec dle
zjisténych skutecnosti bylo do navrhu zakomponovéano, Ze zachycena sitova data se budou zpracovavat
po jednotlivych paketech. Za vstupni format byl zvolen rozsiteni format PCAP. Data v tomto formatu
nelze, ale pfimo pouzit, jak vstup pii MapReduce zpracovani, protoze pii rozdélovani souboru se
nejsme schopni synchronizovat na zac¢atek logického bloku. Proto se data pied zpracovanim pievadi do
formatu JSON, kde mame informace o jednom paketu na jednom fadku a se vstupnimi daty pracujeme
jako s textem po fadcich. Poté jiz neni nutné vstup zpracovavat sekvenénim zptisobem a sitové toky ve
fazi mapping mizeme detekovat paralelné v nékolika Map tlohach. Diky uréeni sitovych tokd mame
ve fazi reducing seskupeny vzdy vSechny pakety oznacené dalsi klicem a mizeme dale zpracovavat
jejich obsah.

Navrzené feSeni bylo nasledné implementovani v jazyce C# jako Windows Presentation
Foundation aplikace a nékolik DLL knihoven. Pfi implementaci MapReduce zpracovani byl vyuzit
balik Microsoft .NET SDK For Hadoop. Tento balik neobsahuje kompletni implementaci konfigurace
streamovanych uloh s pouzitim Hadoop streaming. Z tohoto diivodu bylo nutné implementovat vlastni
fizeni zpracovani streamovanych uloh, které¢ rozsifuje implementaci v uvedeném baliku.

Jakmile bylo vysledné feSeni implementovano, tak byly provedeny testy s riznymi velikostmi
zpracovavanych vstupnich soubort. Tyto testy byly zaméfeny na zhodnoceni vlivu distribuovaného
prostiedi pti pouZiti rizného poctu pracujicich uzl. Z jejich vysledku se potvrdila §kalovatelnost doby
zpracovani pii pouziti frameworku Apache Hadoop. Velice dllezitym poznatkem z testd bylo, Ze
velikost vstupniho souboru ovlivituje dosazené zrychleni oproti zpracovani na jednomu uzlu. Pokud
totiz neni vstupni soubor dostatené velky, tak se nevyuzije dostupna vypocetni kapacita clusteru a
zrychleni se od urcitého poctu zpracujicich uzlti dale nezvysuje. Miizeme tedy fici, Ze velikost zrychleni
roste linearné s velikosti zpracovavaného souboru, pokud mame dostupnou vypocetni kapacitu.

Celkove si z této prace odnasim mnoho zkusenosti. Zejména musi zminit framework Apache
Hadoop, ktery mi piidal diky programovacimu modelu MapReduce, novy pohled na moznost
zpracovani dat, s nimz jsem se doposud nesetkal. Libi se mi na tomto pfistupu jeho elegance, se kterou
se v ném ulohy fesi. Rekl bych, Ze tento piistup vystihuje, kdyZ se fekne: ,,V jednoduchosti je sila®.
Diky relativné jednoduchym cinnostem v metodach Map a Reduce dosdhneme pozadovaného
vysledku.
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