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ABSTRAKT

Kyberneticka bezpecnost je velice dilezitym aspektem naseho kazdodenniho Zivota. Se
stéle vice se rozpinajicim kybernetickym prostorem a jeho rostoucim vlivem na nas realny
svét je o to vice dilezitéjSi pravé otazka kybernetické bezpecnosti. V ramci teoretické
Casti diplomové prace jsou popsany zakladni aspekty bezpecnostniho monitoringu. Také
je strucné popsan proces sbirani log udalosti a jejich sprava. Dilezitym prostiedkem
bezpecnostniho monitoringu je management bezpecnostnich informaci a udalosti. Jsou
zde probrany jeho vyhody, nevyhody a mozna vylepSeni pomoci umélé inteligence. V te-
oretické Casti je rovnéz zminéna funkce orchestrace zabezpeceni, automatizace a odezvy.
Také jsou zde popsany techniky strojového uceni, jako jsou neuronové sité a hluboké
uceni. Tato Cast je rovnéz zamérena na kybernetickd operacni centra z hlediska zvy-
Seni efektivity lidské ,,manudlni” prace. Byla také provedena reserSe moznych technik
strojového uceni pro tento pfipad pouziti, jelikoz nedostatek lidskych zdrojii je v rdmci
kybernetickych operacnich center kritickym problémem. Prakticka cast diplomové prace
zahrnuje vytyéeni cile (klasifikace sekvenci textu), diky kterému by se dala znaéné uleh-
Cit prace ve smyslu ruéniho rozdélovani logl udalosti na kategorie podle jejich zdroje.
Pro tento stanoveny kol byla z riiznych zdroji logli shromazdéna data souviseji s bez-
pec¢nostnim monitoringem. V praktické Casti jsou také podrobné popsany metody pro
zpracovani téchto dat. Nasledné byl vybran vhodny model neuronové sité a proveden
jeho technicky popis. Na zavér je popsano finalni zpracovani dat a proces trénovani,
validace a testovani modelu. Pro tento proces byly zpracovany tfi scénare, které jsou
nasledné podrobné popsany ve vysledcich méreni.

KLICOVA SLOVA

BERT, Bezpecnostni monitoring, Hluboké uceni, Kybernetickd bezpeénost, Kyberne-
tické operacni centrum, Log udéalosti, Management bezpecnostnich informaci a udalosti,
Neuronova sit, Uméla inteligence, Zpracovani prirozeného jazyka.



ABSTRACT

Cyber security is a very important aspect of everyone's daily life. With the ever-expanding
cyberspace and its growing influence on the real world, the issue of cyber security is all the
more important. The theoretical part of the thesis describes the basic aspects of security
monitoring. Also, the process of collecting event logs and their management is briefly
described. An important means of security monitoring is the management of security
information and events. Its advantages, disadvantages and possible improvements with
artificial intelligence are discussed. Security orchestration, automation and response
functions are also mentioned in the theoretical part. Machine learning techniques such
as neural networks and deep learning are also mentioned. This section also focuses on
cyber operations centres in terms of improving the efficiency of human "manual” labour.
A survey of possible machine learning techniques for this use case has been conducted,
as the lack of human resources is a critical issue within security operations centres. The
practical part of the thesis involves setting out a goal (text sequence classification) that
could make the work considerably easier in terms of manually categorizing event logs
according to their source. For this set task, security monitoring related data was collected
from different log sources. In the practical part, the methods for processing this data
are also described in detail. Subsequently, a suitable neural network model was selected
and its technical description was performed. Finally, the final data processing and the
process of training, validating and testing the model are described. Three scenarios were
developed for this process, which are then described in detail in the measurement results.

KEYWORDS

Artificial intelligence, BERT, Cybersecurity, Deep learning, Event log, Natural language
processing, Neural network, Security information and event management, Security mon-
itoring, Security operations center.
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Uvod

V dnesni dobé lze konstatovat, ze kazdym dalsim dnem cely svét vyuziva stale vice
a vice prostiedki informacnich a komunikac¢nich technologii. At uz se jedna o chytra
mobilni zafizeni, ¢i pocitace, je pro né spoleénd jedna véc. Vyuzivaji internet a jsou
soucasti kybernetického prostoru. Kyberneticky prostor v tomto smyslu znamena
nepretrzité nebezpeci. Lze se v ramci néj setkat s podvodnikem, ktery se napr.
snazi ze své obéti vyldkat citlivé informace (jako jsou ¢isla bankovnich uctu, ¢islo
obcanského priikazu, prihlasovaci idaje do internetového bankovnictvi a mnoho dal-
sich). V tomto pfipadé se jednd o tzv. socidlni inzenyrstvi a neexistuje 100 % acinné
metoda, jak se proti nému branit. Dalo by se konstatovat, ze prakticky ihned po na-
rozeni se ¢lovék stava soucasti kybernetického prostoru, protoze jiz v této fazi jeho
zivota o ném vznika digitdlni zdznam. Existuje mylnad domnénka, ze pokud se nékdo
vyvaruje uzivani internetu, neni soucasti kybernetického prostoru. Byt soucasti ky-
bernetického prostoru s sebou prinasi spoustu rizik. Napriklad 1ze tvrdit, ze jakmile
se informace stane soucasti kybernetického prostoru, miize se nékdo se Spatnymi
umysly pokusit o naruseni jeji divérnosti, integrity a dostupnosti. Z tohoto divodu
je dilezité uvédomit si, s jakymi informacemi a jak se v ramci kybernetického pro-
storu naklada. Proto je dilezité mit zajisténad technickd opatieni (napf. antivirus)
a jejich efektivitu podpofit organiza¢nimi opatfenimi (napf. vyvarovani se neza-
bezpecenému pripojeni). Nejicinnéjsi obranou je v tomto ptripadé dobra digitalni
gramotnost, tedy orientace v kybernetické bezpecnosti a spravné navyky a patriéna
uroven bezpecnostniho povédomi konkrétniho uzivatele telekomunikac¢nich technolo-
gii (napf. nesdélovat nikomu své osobni idaje/prihlasovaci idaje, nevyuzivat sluzeb
Free WiFi pro praci s citlivymi tdaji atd.). Vzdy bude existovat nékdo, kdo se néja-
kym zpusobem snazi o naruseni bezpecnosti, at uz s motivaci vlastniho obohacent,
¢i jen pro poskozeni reputace obéti. S nastupem novych trendi, jako je internet véci
[0T (Internet of Things) nebo Prumysl 4.0 (Industry 4.0) a tedy postupnou digitali-
zaci vSech moznych oblasti, je velice tézké branit se ¢im dal tim vice sofistikovanym
utokim. Obecné lze konstatovat, ze se v oblasti kybernetické bezpecnosti ttocnik
snazi narusit jeden & vice atributi, CIA (Confidentiality, Integrity, Availability)
triady, dat nebo sluzeb v ramci kybernetického prostoru. Na rozdil od socialniho
inzenyrstvi, se v tomto pripadé lze mnohem 1¢ingji chranit a bud incidentu prede-
jit, zpomalit jej, anebo alespon zredukovat ztraty s pomoci bezpecnostniho moni-
toringu. Bezpecnostni monitoring je v dnesni dobé velice uzite¢nym nastrojem at
uz pro odhalovani vsech rtiznych anomalii v monitorované sifové infrastruktute, ¢i
v ramci zvladani kybernetickych bezpecénostnich udalosti ¢i incidentti. Véasné odha-
leni konkrétniho incidentu je v tomto ptripadé kritickym aspektem pro jeho zvladéani.

Velice i¢innym nastrojem bezpecnostniho monitoringu je management bezpecnost-
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nich informaci a udélosti SIEM (Security Information and Event Management).
SIEM funguje tak, ze shromazduje data protokolti a udélosti generovana aplika-
cemi, bezpecnostnimi zafizenimi a systémy konkrétni organizace a sdruzuje je do
jediné centralizované platformy. STEM shromazduje data z antivirovych prostiedki,
firewallu a dalsich riznych zdrojt a tiidi tato data do kategorii. Kdyz SIEM iden-
tifikuje hrozbu, vygeneruje upozornéni a definuje tiroven hrozby na zakladé predem
stanovenych pravidel. A¢ je SIEM v oblasti kybernetické bezpecnosti velice t¢innym
nastrojem, nese spolu s sebou celou fadu nevyhod. Lze konstatovat, ze jeho nejpod-
statnéjsi nevyhodou je zavislost na lidech. Ackoliv je pti jeho implementaci zajisténd
jista mira automatizace, stale to pro plné automatické fungovani nestaci. Proto je
zadouci nalézt metodu, pomoci které by bylo mozné tuto miru automatizace zlepsit.

Cilem této diplomové prace je nastudovani problematiky systémt SIEM v oblasti
bezpec¢nostniho monitoringu a vytyceni silnych a slabych stranek. Nasledné provést
analyzu a aplikaci metod vyuziti umélé inteligence ve prospéch zdokonaleni téchto
systému ve smyslu ulehcéeni prace bezpecnostnim pracovnikiim v ramci kybernetic-
kych operacnich center. V pripadé technologii bezpec¢nostniho monitoringu se sice
jednéd o kriticky prostfedek k zajisténi CIA, tyto technologie jsou ovSsem do jisté
miry silné zavislé na lidech. Tento nedostatek 1ze vSak pomérné jednoduse obejit,
a to nashromazdénim potirebnych dat pro urcitou tlohu a nauceni modelu neuronové
sité.

Diplomova prace je rozdélena na ¢tyti c¢asti. Prvni dvé kapitoly jsou zaméreny
na popis teorie systémti SIEM v oblasti bezpec¢nostniho monitoringu a popis oblasti
bezpecnostniho monitoringu obecné a nasledné nastudovani metod umélé inteligence
a vytyceni moznych zptsobt, pomoci kterych by se dalo systémy SIEM zefektivnit.
Jsou zde popsany silné a slabé stranky sysému SIEM a také, pro porovnani, popsany
podobné systémy SOAR, (Security Orchestration, Automation and Response). Po-
sledni dvé ¢asti jsou zaméreny na definici problému, ktery lze vyresit pomoci umélé
inteligence. Byla provedena reserse na mozné aplikace umélé inteligence v oblasti
bezpecnostniho monitoringu a z této reserse jsou vyvozena mozna vylepsSeni stava-
jicich Teseni. Dale je specifikovana tloha fesitelnd pomoci zpracovani prirozeného
jazyka NLP (Natural Language Processing), konkrétné klasifikace sekvenci textu.
Tato metoda je velice t¢inna pro zpracovani velkého mnozstvi textovych dat, ktera
nejsou ve strojovém formatu. Existuje mnoho state-of-the-art modeli neuronovych
siti, které velice u¢inné zvladaji tento problém (porozumnéni lidskému jazyku) resi.
Déle je v tomto pripadé vyhodou, Ze lze pouzit modely tzv. preneseného uceni
(Transfer learning), které jsou jiz na urcité tlohy predpripravené a staci je jen preu-
¢it (fine tuning) na urcity zvoleny problém. Déle je popsdna volba modelu neuronové
sité a jeho vlastnosti. Pro tyto ucely byl zvolen model Google BERT, ktery je ve-

lice dobrym kompromisem mezi state-of-the-art vysledky a zaroven nizkou dobou
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uceni. Velice diilezitou ¢asti je také charakteristika dat pottebnych k trénovani, vali-
daci a testovani zvoleného modelu. Je proveden vybér vhodnych dat pro tento tkol,
shroméazdéni dat a jejich charakteristika. Po nasbirani vSsech nutnych podklada je
provedeno predzpracovani dat pomoci skriptu v jazyku Python (vyvojové prostredi
PyCharm), ktery data upravil do podoby vhodné k naslednému zpracovani pred
samotnym uc¢enim modelu BERT. Tohle konec¢né zpracovani je detailné popsano a je
jiz. provedeno v prostredi Colab Notebook, které slouzi jako uc¢inné virtualni pro-
stfedi pro potteby strojového uceni. V posledni ¢asti diplomové préace jsou probrany

vysledky méreni a také nékteré problémy v rdamci prace s modelem neuronové sité.
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1 Problematika monitoringu v oblasti
kybernetické bepecnosti

Kybernetickd bezpecnost, odvétvi informacni bezpeénostﬂ je Siroce uzivany ter-
min, jehoz definice mohou byt odlisné, ¢asto subjektivni a neinformativni. Pojem
kyberneticka bezpecnost lze chapat jako souhrn pravnich, organizacnich, technic-
kych a vzdélavacich prostredkti smérujicich k zajisténi ochrany kybernetického pro-
stor] Jedna se o soustavnou éinnost, jejim# cilem je zajisténi diivérnosti, integrity
a dostupnostirf] informaci a dat v ramci kybernetického prostoru. Na druhé strané
ovsem vzdy existuje nékdo se Spatnymi amysly, kdo se bude snazit tuto bezpecnost
narusit, af uz z divodu obohaceni, dosazeni konkurencéni vyhody, poskozeni repu-
tace zasazeného subjektu, anebo s jinou motivaci k protipravnimu jednani. Mtze se
jednat o jednotlivce nebo organizovanou skupinu tto¢niki, kteri usiluji o odhaleni,
modifikaci, ¢ zni¢en{]] informaci a dat.

Déle je nutné zminit pojem monitoring, coz znamena kontrolovat ¢i ovérovat,
v tomto pripadé bezpecnost a miru rizik, a je tedy nedilnou soucasti kybernetické
bezpecnosti. Mtze se jednat o monitoring ad hoc, tedy pro jediny, konkrétni pripad
(pouze, pokud je to nutné). Dalsim piipadem je nepretrzity monitoring, pii kterém
je kladen diraz na vseobecny prehled o bezpecnosti a je provadén nepretrzité. Mo-
nitoring nespociva jen v zajistovani kontroly v redlném case, ale mize se soustredit
i na analyzu incidentii z minulosti a tim prispét k lepsim bezpecnostnim opatfenim

v pripadé nasledujicich ttoki.

1.1 Ucéel bezpeénostniho monitoringu

S neustalym technologickym pokrokem a s nastupem digitalizace se dramaticky stup-
nuje mira kybernetickych ttokt. Tradi¢ni zpiisob ochrany typu antivirus uz dlouho
nesta¢{ — tohle jiz neplati jen pro velké korporatni spole¢nosti. Utoky mohou cilit
na malé podniky, ale dokonce i na samotné koncové uzivatele v ramci jejich doméac-

nosti. Mira sofistikovanosti utoku se stale vyviji smérem kupredu a nadéle rostouci

nformaéni bezpeénost se zabjva problematikou ochrany informaci v jakékoliv podobé béhem
jejich vzniku, zpracovéni, uklddani, pfenosu a likvidace [IJ.

2Dle zékona ¢. 181/2014 Sb., o kybernetické bezpeénosti, se kybernetickym prostorem rozumf
digitalni prostredi umoznujici vznik, zpracovani a vymeénu informaci, tvorené informac¢nimi systémy,
a sluzbami a sitémi elektronickych komunikaci.

3Jedn4 se o tzv. CIA triddu — confidentiality (diivérnost), integrity (integrita), availability (do-

stupnost).
4Tzv. DAD tridda — disclosure (odhalenf), alternation (modifikace), destruction/denial (znice-

ni/odepteni). Jde o protéjsek CIA triddy, kde lze ¥ici, Ze obrdnce usiluje o CIA a dtoc¢nik se snazi
o DAD.
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ztraty prevysuji miliardy dolart rocné. Realita je takova, ze s rostouci zavislosti na
pripojeni k internetu v kombinaci s rapidni expanzi malwareﬂ je stéle tézsi zabranit
incidenttim, ¢i aspon snizit jejich dopad. Nejcastéjsimi diuvody pro tuspéch takovych
utokl jsou:

» nizkd mira znalosti bezpecnostnich zasad zaméstnanci/koncovych uzivateli;

 nedostatecnd obezfetnost (napt. bezmyslenkovité odsouhlaseni ¢ehokoliv bez

znalosti nésledku);

« nedodrzovani zakladnich bezpecnostnich zésad (slabd/zadné logickd segmen-

tace sité, absence zaloh, vychozi/slaba hesla administratorskych uctu atd.);

o mnedostatecné finanéni prostredky pro nasazeni bezpecnostniho monitoringu.
Co se tyce vyvoje antivirovych programt, jedna se o velice komplexni proces. Jejich
tvirci musi nejprve zjistit, jak konkrétni malware funguje, nez mohou zapracovat
instrukce pro jeho spolehlivou detekci. To mtize trvat pouze par hodin, ale i nékolik
dnii, az tydnt. Autofi malware jsou si tohoto faktu samoziejmé védomi. Diivodem
neustalého vyvoje nového malware je jeho omezend efektivita, jez se odviji od rych-
losti adaptace antivirovych programii. Zpocatku se dodavatelim antivirovych pro-
grami s vyvojem novych kybernetickych hrozeb darilo drzet krok, ale s postupem
casu se tento kol stava prakticky nemoznym, protoze ttoc¢nici jsou v tomto ohledu
vzdy o krok napted [2].

Bezpecnostni monitoring zahrnuje shromazdovani a analyzu informaci s cilem
odhalit neobvyklé chovani nebo neopravnénou aktivitu v siti. Pro minimalizaci skod
je kritické, aby se na incident prislo v dobé, kdy jsou jesté zptisobené skody bud
minimalni nebo zadné a problém lze pomérné jednoduse feéﬂﬁ. V drtivé vétsiné pri-
padti, pokud je incident detekovan tim zptisobem, ze uz vyjdou najevo jim zpisobené
skody, je jeho dopad vyrazné horsi a pro zasazenou organizaci to mize znamenat
fatalni nasledky.

Spolehlivym fesenim monitoringu jsou kyberneticka opera¢ni centra SOC (Secu-
rity Operation Center). SOC lze definovat jako centralizovanou bezpecnostni orga-
nizaci, ktera pomaha spolecnostem s identifikaci a napravou kybernetickych bezpec-
nostnich incidentti. Cilem SOC je zlepsit bezpecnost organizace, co se tyce detekce
a reakce na hrozby a utoky diive, nez budou mit dopad na kontinuitu podnikéni.
SOC muze byt cilové organizaci poskytnut jako produkt nebo formou sluzby. Oba
pistupy maji své vyhody a nevyhody [4] (viz obr. [L.1)).

57 anglického malicious software, coz je mozné prelozit jako skodlivy poéitacovy program.

SMTTD (Mean Time to Detect) a MTTR (Mean Time to Respond) jsou dvé velice dilezité
metriky co se tyce kybernetickych bezpecnostnich incidentti. MTTD je prumérny cas, ktery je
tfeba k detekci incidentu a MTTR prumérnd doba potfebna k reakci na tyto incidenty a jejich

Feseni [3].
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Typy feSeni SOC

| Interni (produkt)

| Vihody

| Dobré znalost vnit¥ni struktury spolelnosti

| VSechna data o udadlostech a incidentech jsou uloZena
interné

| ReSeni implementace SOC je vytvofeno pfimo na miru dané
spolelnosti

| Rychla komunikace a feSeni problémi
. Nevyhody

Vysoké néklady

MoZzny nedostatek specialisti

Zdlouhavy proces implementace SOC

Narocna sprava
| _Externi (sluZba)
| Vihody

NizSi naklady

Rychlad implementace

Kvalifikovany a zkuSenjy personal

Vysokd flexibilita
| Nevyhody
Ukladani a zpracovani dat mimo spolecnost
Neznalost vnitfni struktury monitorované spolelnosti
PomalejSi komunikace a tim padem i FfeSeni problémi
Adaptace SOC na zmény

Obr. 1.1: Porovnani internich a externich feseni SOC

V ramci bezpecnostniho monitoringu prijimaji pracovnici (operatori, analytici
atd.) SOC hlaseni o kybernetickych bezpecnostnich incidentech (tzv. alerty) a oce-
kava se od nich, Ze tyto incidenty, nahlasené bezpecnostnimi nastroji nebo osobami,
budou analyzovat a tesit. Pro tyto pripady musi byt vytvoren tzv. tiket, ktery bude
sledovan az do jeho vyreseni, aby bylo zajisténo, zZe incident bude rfadné prosetien
a zvladnut. K tomu je tfeba spravnych néstroji, dostatecnych pravomoci a zajisténi

integrace s procesy reakce na incidenty a spravy piipadu [5].

1.2 Analyza datovych toki v siti

V priubéhu let byly navrhovany a vyvijeny pristupy analyzy datovych toka v siti,
pricemz kazdy z nich slouzil jinému tucelu. Obecné je 1ze rozdélit do dvou katego-
rii: aktivni a pasivni. Aktivni pristupy, napriklad implementované nastroji jako ping

a traceroute, generuji provoz v siti za icelem provadéni riznych typt méreni. Pasivni
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pristupy sleduji provoz v siti. Jednim z pasivnich monitorovacich pristupt je zachy-
covani paketﬁﬂ Nicméné ve vysokorychlostnich sitich vyzaduje zachycovani paketii
drahy hardware a slozitou infrastrukturu pro ukladani datovych toku a jejich ana-
Iyzu. Dalsi variantou pasivni analyzy datovych toki je flow export, ve kterém jsou
pakety agregovany do toku a exportovany pro ukladani a analyzu [6]. Datovy tok je
definovan jako sada IP (Internet Protocol) pakett prochézejicich pozorovacim bodem
v siti za uréity casovy interval, takze vsechny pakety pattici do urcitého toku maji
sadu spolecnych vlastnosti. Tyto spolecné vlastnosti mohou zahrnovat pole zdhlavi
pakett, jako jsou zdrojové a cilové IP adresy a ¢isla portii, obsah paketii a metadata.
Pocatecni prace na flow export sahaji az do devadesatych let 20. stoleti a staly se
zékladem pro moderni protokoly, jako je NetFlow a IPFIX (IP Flow Information
eXport) [6].

Vzhledem k tomu, zZe zafizeni pro export datovych tokl jsou bézné nasazovana na
strategickych bodech v siti, kde lze sledovat provoz z velkého mnozstvi zarizeni, coz
umoznuje vytvaret analyzy zachycenych dat, které jsou velice uzitecné pro detekci
neobvyklého chovani. Pti pouziti datovych toka pro detekci hrozeb lze rozlisit dva
zékladni typy pouziti [6]:

o datové toky mohou byt pouzity Cisté pro analyzu komunikace mezi dvéma za-
Iizenimi: peer-to-peer/client-server (tedy komunikace typu klient-klient nebo
klient-server) pro tcely tzv. forenzni analyzy, pripadné véetné souhrnu poctu
zahrnutych pakett a bajtii, poctu spojeni atd.;

o druhy typ analyzy datovych toki se zaméruje piimo na analyzu urcitych typu
hrozeb, coz umoznuje detekovat tyto hrozby na zakladé chovani sité.

Diky vyuziti centralnich pozorovacich bodu je analyza datovych toka uc¢innd pro
detekci napr. DDoS tutokt, skenovani sité, siteni skodlivého kédu a komunikace bot-
netil. Spoleénym rysem téchto utokt je, ze ovliviiuji metriky, které 1ze primo odvodit
ze zaznamu o datovém toku, jako je objem provozu, pocet aktivnich datovych toki
v urcitém casovém intervalu, podezreld ¢isla portu ¢i podezrely cil komunikace. Iden-
tifikace podezielych cilovych uzli je obvykle provadéna na zakladé databaze zna-
mych, skodlivych IP adres (black lists), ¢i na zdkladé reputacnich databazi. V téchto
databazich lze narazit na IP adresy, které byly identifikovany jako zdroje skodlivych
aktivit (napf. odesilani SPAM, hostovani malware nebo podil na infrastruktute bot-
netu). Tato technika vSak neidentifikuje pouze klasické hrozby, ale mize také pomoci
i pii odhalovén{ pokroé¢ilych trvalych hrozeb APT [6] (Advanced Persistent Threafy).

"Tato metoda obecné poskytuje nejvétsi prehled o sitovém provozu, protoze lze zachytit a déle
analyzovat celé pakety.

8APT jsou titoky/organizované skupiny ttoéniki, které kombinujf vysoky stupeni utajeni, dlou-
hodobé planovani a mnoZstvi vektoru ttoku (tedy napr. vyuziti vice zranitelnosti najednou a tim

pddem dosazen{ mnohem efektivnéjsiho atoku). Obvykle se zaméfuji na vladni a komeréni subjekty.
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Analyza datovych toki je velice G¢innym néastrojem pro detekci anomalii, které
mohou vést ke kybernetickému bezpec¢nostnimu incidentu, a je tedy nedilnou sou-
¢asti bezpecnostniho monitoringu. Podrobny popis analyzy datovych tokt a proto-

kol NetFlow a IPFIX je mozné vycist z literatury [6].

1.3 Sprava logii udalosti

Log udalosti je poc¢itacem generovany soubor, ktery zachycuje aktivitu v ramci ope-
rac¢niho systému nebo softwarovych aplikaci. Mize byt také generovan hardwarovym
zafizenim. Automaticky dokumentuje veskeré, predem nastavené, informace a také
muze byt opatfen casovym razitkem, coz pomdaha zejména bezpecnostnim analyti-
kiim porozumét tomu, co se stalo a kdy se to stalo. Logy se skladaji z jednotlivych
zaznamu, kde kazdy zaznam obsahuje informace souvisejici s konkrétni udalosti,
ktera se stala v systému, nebo v siti. Pivodné byly logy pouzivany predevsim k te-
seni mimoradnych problémt. Nyni mohou v organizacich poskytovat celou fadu
funkci, jako je napriklad optimalizace vykonu sité, zaznamenavani aktivit uzivateli
a poskytovani dat uzitecnych pro vysetrovani skodlivé ¢innosti. Mnoho logli obsa-
huje v rdmci organizace zaznamy souvisejici s kybernetickou bezpecnosti — zejména
se muze jednat o podezielou aktivitu [7] (napf. nedspésné pokusy o autentizaci
uzivatele, velké prenosy dat, skenovani otevienych porta atd.). Logy jsou kritické
pro moznost detekce kybernetickych bezpec¢nostnich incidentti. Zejména pro zjis-
téni zdroje hrozby, jaké systémy byly zasazeny a pro identifikaci toho, co se presné
stalo, aby bylo mozné porozumét chovani systému v daném okamziku a podniknout

potfebnd opatreni pro reSeni incidentu.

Proces logovani

Shromazdovani a archivace logti je nezbytnou praxi pro kazdou organizaci, kterd chce
udrzovat vykon a bezpecnost své sité. Proces logovani (viz obr. se v nékterych
pripadech muze lisit v zavislosti na preferencich konkrétni organizace a mize vypadat
nésledovné [8]:

1. Sbér — zakladnim tkonem ve spravé logi udalosti je jejich sbér z rtznych
zdroji, ktery v sobé zahrnuje néjaky druh normalizace (iprava na stejny for-
mat) a parsovani (strukturovani dat pro lepsi prehlednost). Proces shromaz-
dovani dat miuze zahrnovat také indexovani a kompresi. Indexovani je proces
rozdéleni blokt protokolu na segmenty a jejich nasledné usporadani do da-
tové mapy za tucelem pozdéjsiho vyhledavani dilezitych informaci. Komprese
pomaha snizit naroky na vypocetni vykon a tim padem miize urychlit vyhle-

davani ve fazi analyzy;
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2. Analyza — po shromézdéni jsou logy analyzovany za icelem identifikace pro-
blémt s vykonem, chyb aplikaci a bezpecnostnich hrozeb. Typickym pripadem
muze byt obdrzeni upozornéni bezpecnostnim analytikem, ktery poté prejde
k vyhledavani souvisejicich logti, za ucelem zjisténi hlavni pri¢iny udalosti,
kterda upozornéni vyvolala;

3. Monitorovani — sledovani chyb a naruseni v redlném case. Témeér vSechny
soucasti softwaru a infrastruktury generuji logy, tudiz predstavuji u¢inny pro-
sttedek, jak zjistit, co vSechno se v systému déje v dobé incidentu, a je mozné
najit pri¢inu tohoto incidentu. Monitorovani lze provadét pomoci dashboardi,
které poskytuji struény prehled o aktualni situaci. Lze jej také realizovat nasta-
venim vystrah, které upozornuji bezpecnostni analytiky na konkrétni udalosti
(napt. pomoci e-mailu ¢i SMS zpravy). Proces monitorovani je mozné auto-
matizovat prizptisobenim alertti funkcim systému nebo implementaci pravidel,
ktera mohou upozornit na anomalie nebo bezpec¢nostni hrozby;

4. Sdileni — nedilnou soucast procesu spravy logii udalosti je pravé sdileni zjis-
ténych poznatkl, aby se informace o mozné hrozbé ¢i incidentu dostala ke
spravnému c¢lovéku v ramci zasazené organizace;

5. Archivace — poslednim krokem je archivace dat tak, aby je bylo mozné pozdéji
vyhledat k pripadné zpétné analyze jiz probéhlych incidenti. Tato funkce je
kritickou v ramci automatizace procesu bezpecnostniho monitoringu, jelikoz

hrozby a incidenty maji v urcitych pripadech tendenci opakovat se.

&Elu_j_-&
—>g& >

Sdileni Archivace

Zpracovani Validace Segmentace

® =
) O]

Casova Normalizace

Parsovani

Obr. 1.2: Proces logovani [§]
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Struktura logu

Hlavnim problémem s logy je to, Ze se obvykle jedna o nestrukturovana textova data,
coz ztézuje zjisténi jakékoli uzitecné informace. Format logu umoznuje, aby byly
protokoly strojové ¢itelné a snadno analyzovatelné. Schopnost prevést nezpracované
data do néceho, co je okamzité srozumitelné a snadno ¢itelné, je jednou z nezbytnych

funkei spravy logu [9].

Syslog

Syslog je jednim z nejznaméjsich a také nejstarsich formatt logu, ktery byl vyvinut
v 80. letech 20. stoleti. Umoznuje oddéleni softwaru pro generovani zprav, systému
pro jejich uklddani, a softwaru pro analyzu zprav. Kazda zprava je oznacena spe-
cidlnim koédem, ktery oznacuje typ systému generujici zpravu a zaroven je zprave
prifazena troven zavaznosti. Syslog je mozné vyuzit pro spravu systému, bezpec-
nostni audit a obecné informacni a analytické zpravy. Syslog vyuziva komunikaci
typu klient-server, kde syslog server naslouchéd a zaznamenava zpravy prichézejici
od klientu [10].

JSON

JSON (JavaScript Object Notation) je format pro vyménu dat, ktery je jednoduchy
pro zapis a ¢teni pro lidi i stroje. Mze byt analyzovan témér vSemi programovacimi
jazyky, dokonce i témi, které nemaji vestavénou funkci JSON. Jednd se o univerzalni

formét diky kédovani Unicode [9].

Windows event log

Windows event log zachycuje a uklada operacni systém Windows. Tyto zaznamy ob-
sahuji informace o operacnim systému, aplikaci a bezpecnostni upozornéni. Spravci
systému tyto udalosti obvykle pouzivaji k diagnostice potencialniho problému a k pre-
venci moznych budoucich problémi. Struktura logu je nésledujici [9]:

e datum a cas udalosti;

o uzivatelské jméno v ramci operacniho systému;

e nazev pocitace;

e identifikacni ¢islo;

 zdroj udélosti (program, ktery udalost zptisobil);

o typ uddlosti (informace, varovani, chyba, ispéch ¢i selhani bezpecnostni kon-

troly).
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CEF

CEF (Common Event Format) je formét logu, ktery vyvinula spolecnost ArcSight.
Jedna se o textovy, snadno c¢itelny format. CEF byl vytvoren jako bézny standard
logti udalosti, 1ze ho tedy vyuzit ke snadnému sdileni informace o zabezpeceni po-
chézejici z riznych sitovych zafizeni, aplikaci a nastroji. Log ve formatu CEF miize

vypadat nasledovné [I1]:

Oct 12 04:16:11 localhost CEF:0|nxlog.orgl|nxlog|2.7.1243|Executable
Code was Detected|Advanced exploit detected|100|src=192.168.255.110
spt=46117 dst=172.25.212.204 dpt=80

Vyznam jednotlivych parametri uvedeného logu [12]:

e« ReceiptTime — Oct 12 04:16:11 — datum a cas;

e Host — localhost — nazev uzivatele;

o CEF:Version — CEF:0 — verze CEF;

« Device Vendor - nxlog.org — dodavatel zafizeni;

e Device Product — nxlog — typ odesilajiciho zafizeni;

e Device Version — 2.7.1243 — verze zalizeni;

e Device Event Class ID — Executable Code was Detected — typ udalosti;

o« Name - Advanced exploit detected — popis udalosti;

» Severity — 100 — zavaznost udalosti;

o Extension - src=192.168.255.110 spt=46117 dst=172.25.212.204 dpt=80
— dopliujici informace (src — IP adresa zdrojového zafizeni, spt — zdrojovy port,

dst — IP adresa cilového zatizeni, dpt — cilovy port).

CLF

CLF (Common Log Format) je pevny (nepfizpusobitelny) format pouzivany webo-
vymi servery pri generovani logii serveru. Kazdy radek v tomto formatu protokolu

je ulozen pomoci nasledujici standardizované syntaxe [13]:

125.125.125.125 - dsmith [10/0ct/1999:21:15:05 +0500]
"GET /index.html HTTP/1.0"200 1043

Vyznam jednotlivych parametri uvedeného logu [13]:
e Host — 125.125.125.125 — [P adresa nebo doménové jméno zdroje;
o Ident — "-" — identifikace klienta (pokud neni hodnota k dispozici, pole je
nahrazeno znakem "-");
o UserID — dsmith — jméno uZivatele (pokud neni hodnota k dispozici, pole je

nahrazeno znakem "-");
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o Date:time timezone — [10/0ct/1999:21:15:05 +0500] — datum, Cas a Ca-
sova zona;

 Request — "GET /index.html HTTP/1.0" — HTTP pozadavek obsahujici me-
todu HTTP, pozadovany zdroj a verzi HT'TP protokolu;

« Statuscode — 200 — stavovy kéd HTTP;

« Bytes — 1043 — mnozstvi prenesenych dat.

1.4 Management bezpecnostnich informaci a udalosti

Mira bezpecnostnich rizik za poslednich par let enormé vzrostla, protoze utocnici
pouzivaji sofistikovanéjsi metody a je tedy ¢im dal tim tézsi odhalit kybernetické
bezpecnostni incidenty véas. Tyto incidenty jsou v drtivé vétsiné pripadi zaprici-
nény lidskou chybo|a velice ¢asto se jedna o cilené socidlni inZzenyrstvi, které mize
vést k odcizeni citlivych informaci nebo k infekci celé sité zasazené spolecnosti skod-
liviym programem typu ransomware. Pro véasnou detekci a moznost rychlého feseni
incidentt1 jiz v jejich pocatku, dokud jesté nebyly napachany velké skody, je ve-
lice i¢innym feSenim systém SIEM (Security Information and Event Management).
Funkce STEM spociva v shromazdovani, agregovani, ukladani a korelovani logia uda-
losti zachycenych ruznymi zptsoby — tzv. LES (Log Fvent Source), neboli zdroje
logti udalosti. Jako LES mohou figurovat nasledujici nastroje [15]:

o IDS (Intrusion Detection System) — slouzi k detekci a hlaseni kyberne-

tickych bezpecnostnich incidenti. IDS mohou fungovat na bazi [16]:

— Detekee signatur (Signature-based), ktera probihé na zakladé jiz znamych
metod ttokt napf. pomoci databdzi hrozeb (Threat intelligence data-
base);

— Detekce anomaélii (Anomaly-based), kde je monitorovano chovani uziva-
telil, ¢i prenosii dat na siti a pomoci pravidel jsou definovany odchylky
od normalniho chovani nebo stavu sité;

— Analyza stavovych protokolu (Stateful protocol analysis) umoznujici de-
tekci neobvyklé sekvence pozadavki u uréitého protokolu: napr. FTP
(File Transfer Protocol) je stavovy protokol, protoze se jeho chovani od-
viji od predeslych, jiz provedenych, pozadavk.

Metody IDS jsou limitovany na detekci a neni pomoci nich tedy mozné problém
piimo Tesit;

e Antivirus — pocitacovy program, ktery skenuje prichozi soubory nebo zdro-
jovy kod. Ve vétsiné pripadi, stejné jako IDS, funguji antivirové programy na

bazi detekce signatur. Porovnavaji tedy prichozi tok dat s databazi znamych

9Dle studie spole¢nosti IBM je na viné v az 95 % tspésnych ttoki lidska chyba [14]
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hrozeb. Jediny rozdil je v tom, ze pokud detekuji hrozbu, maji schopnost se
s ni vyporadat bez nutnosti jakékoliv dalsi akce. Nevyhoda samoziejmé spociva
v neschopnosti detekce neznamych hrozeb;

o Firewall — umoznuje pomoci preddefinovanych ¢i dynamickych pravidel blo-
kovat nevhodny prichozi i odchozi sitovy provoz;

« Skener zranitelnosti — zranitelnost je netimyslné chyba[] ktera byla zpiiso-
bena pri vyvoji software ¢i hardware. Zneuziti takové chyby se nazyva exploit
a miuze utocnikovi poskytnout znac¢nou vyhodu pri jeho snaze o odcizeni dat,
ziskani kontroly nad zarizenim, eskalaci privilegii atd. Jiz odhalené zranitel-
nosti jsou dokumentovany v databazi CVE (Common Vulnerabilities and Ex-
posures) a mohou poskytnout vyvojaitum kritické informace o chybach v jejich
produktu, které lze nasledné opravit prostrednictvim aktualizace;

e Honeypot — miize se jednat o imyslné podstréeny informacni systém, ktery je
nachylny k utokum proto, aby na sebe pritahl pozornost ttocniku (kuptikladu
tim, ze v sobé ma zakomponovany lehce zneuzitelné zranitelnosti). Pokud je
na honeypot realizovan ttok a je tispésny, lze analyzovat chovani utoc¢nika ¢i
skodlivého programu a tim zdokonalit zabezpeceni realné infrastruktury.

Bez systému SIEM by pro pracovniky SOC bylo prakticky nemozné analyzovat
viechna mozné bezpecénostni oznameni z riiznych LES] a hlavné rozlisit, zda se
jedna o skutecné kritické udalosti, nebo naopak o falesny poplach. Pro pochopeni,
jak vse funguje, bude nésledovat popis zivotniho cyklu SIEM [17]:

1. Detekce hrozeb — neustdalé zpracovavani vsech udalosti z riznych LES a hle-

dani moznych hrozeb;

2. Agregace, filtrace, normalizace a korelace — tyto procesy musi probéh-
nout po identifikaci kazdé mozné hrozby. Vsechna relevantni surova data (logy
udélosti) jsou tedy zachycena a nasledné oznacena, prevedena na stejny for-
mat. SIEM miize pozdéji automaticky klasifikovat, o jak kritické bezpec¢nostni
riziko se jedna;

3. Prioritizace — jedna se o konfigurovatelnou funkei, ktera umoznuje definovat
zavaznost udalosti pro informaci, na co se zamérit nejdrive. Lze rozlisovat
3 zakladni kategorie zavaznosti:

o Anomalie — mize se jednat pouze o falesny poplach nechténé zptisobeny
legitimnim uzivatelem, ale také o podezrelé chovani utocénika, je tedy
nutné takové udalosti prezkoumat;

o Bezpecnostni riziko — udélost, ktera sice nemusi znamenat okamzity pro-

blém, ale k predejiti vétsiho problému je nutné ji co nejdrive resit;

10V pifpadé nutnosti, napf. umoznéni piistupu k systému v krajni nouzi, mohou vyvojiii do
jejich produktu zakomponovat i imyslnou chybu (tzv. Backdoor).
HNgkteré systémy SIEM maji schopnost ¢ist a interpretovat udélosti az z nékolika stovek LES.
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o Bezpecnostni incident — bezprostiredni bezpecnostni hrozba nebo kyber-
neticky utok, coz vyzaduje okamzity zdsah bezpecnostnich tymi.

4. Eskalace — vytvoreni varovani, které muze byt zaslano konkrétni zodpovédné
osobé [?] anebo diky urcité konfiguraci, mize SIEM reagovat automaticky
(napr. zablokovani uzivatelského u¢tu pri vice netdspésnych pokusech o piihla-
Seni);

5. Analyza — z kazdé udalosti se uklddaji surova data a STEM miize z téchto
dat generovat zpravy s riznou mirou podrobnosti, které dokumentuji zivotni
cyklus udalosti. Bezpecnostni tymy mohou tyto zpravy opatiit poznamkami
obsahujicimi analyzu konkrétni udélosti a také doporuceni v pripadé podobné
udalosti —> budouci reakce na incident miize byt tedy efektivnéjsi a rychlejsi;

6. Archivace — surova data oznacend pri vyskytu bezpecnostni udalosti jsou
uchovavana v zaznamech po urcitou dobu a hlaseni generované systémem
SIEM vytvareji kompletni auditni stopu, kterd muze organizaci poskytnout
znacnou vyhodu pri analyze incident z minulosti.

Ackoli systémy SIEM poskytuji vyrazné jednodussi cestu k feseni bezpec¢nostnich

hrozeb, nejvétsi vyhodou, kterou poskytuji, je tspora casu.

ArcSight ESM

ArcSight ESM (Enterprise Security Manager) je vhodnym néstrojem pro zlepSeni
bezpec¢nostniho monitoringu v organizaci, kde pro tento kol nestaci klasické na-
stroje. Jako kazdy jiny SIEM je ArcSight ESM uzivan pro spravu zabezpeceni na
vsech koncovych zarizenich. Poskytuje fadu funkci, které pomahaji rychle kontrolo-
vat a snadno Tesit bezpecnostni udalosti a incidenty na vsech koncovych zarizenich.
ArcSight ESM slouzi predevsim k integraci vSech nastroju pro spravu bezpecnosti
koncovych zafizeni, at uz se jedna o IPS, IDS, Firewall, Antivirus atd., a pomah&
omezit nadbyteéna a falesnd upozornéni, kterd nemusi byt z hlediska bezpec¢nosti
uzitecna, a tim pomaha efektivnim zptisobem rychle kontrolovat velké mnozstvi za-
Tizeni [18].

Je také uziteény pro kompletni kontrolu aktivity odehravajici se v monitorované
siti, vytvareni vlastnich pravidel a filtrti a vytvareni prehledt aktivnich kanéli, které
poméahaji udrzet ostrazitost v pripadé, ze se na nékterém zarizeni vyskytne néjaka

potencialné skodliva udélost.

12Napf. pokud dojde k detekei viru na Linux serveru, je upozornéni posldno Linux specialistovi,

ktery miuze problém neprodlené vyresit.
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RSA NetWitness Evolved SIEM

SIEM od spolecnosti RSA NetWitness umoznuje bezpecnostnim tymim detekovat
hrozbu a porozumét celému rozsahu kompromitace, protoze analyzuje data a cho-
vani napiic¢ celou organizaci: protokoly, pakety a koncové body, stejné jako NetFlow[™|
aktivity generované lidmi a procesy. Data jsou néasledné transformovana na uzitec-
néjsi informace prostrednictvim operaci v redlném case. RSA NetWitness SIEM vy-
uziva jednotnou taxonomii napri¢ transformovanymi daty, aby se urychlila detekce
znamych i nezndmych hrozeb. neznamych hrozeb. RSA NetWitness STEM nabizi vy-
konné funkce zalozené na strojovém uceni, analyze chovani uzivateli a entit (UEBA)
a pokrocilych informaci o hrozbéch (Threat Intel) [19].

RSA NetWitness SIEM poskytuje bohaté moznosti pro ¢innosti detekce hrozeb

a reakce na né a také flexibilni modely nasazeni (cloud SIEM, virtualizovany STEM
nebo fyzické zatizeni), které podporuji moderni IT infrastruktury. Tato komplexni
a flexibilni platforma umoznuje RSA NetWitness vyrazné optimalizovat procesy de-
tekce hrozeb a reakce na né a umoznuje bezpecnostnim analytikiim mnohem efektiv-
néji chranit své organizace pred pokrocilymi kybernetickymi hrozbami. Mezi klicové
funkce systému RSA NetWitness SIEM tedy patti [19):

e jediné teseni, které kombinuje analyzu detekce hrozeb a reakci na né s mo-
nitorovanim protokoli a udélosti, telemetrii koncovych bodu, vysetfovanim
a funkcemi pro analyzu hrozeb ve vsech datech;

o okamzité informace o datech z novych a neznamych zdroji bez nutnosti vlast-
nich parserii dat, ¢i nadbyteéného programovani;

e integrovany kontext hrozeb, diky kterému mohou organizace urcité hrozby
prioritizovat na zakladé potencialniho dopadu na kontinuitu byznysu;

o automatickd analyza chovani s vyuzitim nastroje Advanced Analytics Engine,
ktery vyhledava potencialné skodlivé problémy v protokolech a NetFlow a také
koreluje data napri¢ sitovymi pakety a koncovymi body — coz jsou hlavni
vektory ttoku pro dnesni pokrocilé hrozby;

e pokrocilé prostredi pro tridéni alerti a incidenti, vcetné rozhrani navrzeného
specialné pro bezpecnostni vysetfovani;

« moznost nativné a vizualné rekonstruovat sitovy ttok nebo exfiltrac{'] dat.

IBM QRadar SIEM

IBM QRadar STEM je vysoce skalovatelné podnikové feseni, které sjednocuje zdro-

jova data udalosti protokolu z tisict zafizeni rozmisténych v siti, uklada kazdou ak-

13Protokol od spoleénosti Cisco vyvinuty k monitorovani sitového provozu na zakladé IP tok.
14Vyneseni informaci organizace zaméstnanci, ale i itoéniky, pficemz se nemusi vzdy jednat

o Spatny umysl.
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tivitu do své databaze a nasledné provadi okamzitou korelaci a pouziti analytickych
nastroju k rozliseni skutecnych hrozeb od falesnych poplachii. QRadar STEM posky-
tuje dohled nad celou IT infrastrukturou a pomaha organizacim odhalovat a napra-
vovat hrozby, které jind bezpecnostni feseni casto prehlizeji. Mezi tyto hrozby muze
patrit napt. nevhodné pouzivani aplikaci, podvody a dalsi, véetné hrozeb, které se
mohou ztratit v "Sumu"miliont dalsich udélosti [20].
Mezi hlavni vlastnosti IBM QRadar muze patii [20]:
e prehled o celé infrastrukture IT v redlném case pro detekci hrozeb a stanoveni
priorit;
o redukce a upfednostnéni alert, aby se vysetfovani bezpecnostnich analytiki
zameétilo na pouzitelny seznam incidenti;
o efektivnéjsi sprava hrozeb a zaroven vytvareni podrobné zpravy;
o moznost lokalntho i cloudového prostredi;
e podrobné zpravy o pristupu k dattm a aktivité uzivatel;
o stovky vestavénych pripadu vyuziti UCs (Use Cases), algoritmy detekce ano-
malii, pravidla a korelace v redlném case;
e Teseni urc¢itych utokl jsou automaticky prioritizovana na zakladé kriticnosti

zasazenych prostredkii.

Elastic SIEM

Bezplatna a oteviena aplikace Elastic SIEM poskytuje bezpec¢nostnim tymtm pre-
hled, vyhledavani hrozeb, automatickou detekci a pracovni postupy SOC. Elastic
SIEM je soucasti vychozi distribuce platformy pro protokolovani, softwaru Flastic
Stack. Dodavé se s hotovimi detekénimi pravidly sladénymi s MITRE ATT&CK[,
kterd odhaluji hrozby casto prehlizené jinymi néstroji. Tato pravidla, vytvorena,
udrzovana a aktualizovana bezpecnostnimi experty spolecnosti Elastic automaticky
detekuji a Tesi nejnovejsi aktivity v oblasti hrozeb. Skére zavaznosti a rizika spo-
jena se signaly generovanymi detekénimi pravidly umoznuji analytikiim rychle tridit
problémy a zamérit svou pozornost na prioritni udélosti [21].

Elastic SIEM je postaven na rychlosti a skélovatelnosti Elasticsearch}, jako zé-
kladni vyhleddvaci platformé, a jeho hlavnimi vlastnostmi jsou [21]:

o prehledova stranka, ktera zobrazuje stav SOC a stav zabezpeceni;

o dashboardy pro vyhledavani hrozeb a celkové povédomi o situaci;

157nalostni baze a model chovani kybernetickych ttoénikil, ktery odrazi riizné faze Zivotniho

cyklu utoku a platformy, na které se itoc¢nici zaméruji.
6Fulltextovy vyhledavaé vychéazejici z Apache Lucene, ktery je Sifen jako svobodny software

(free software) a otevieny software (open source) pod licenci Apache.

26



 integrace s aplikacemi Elastic Maps, Elastic Lens a zbytkem systému Kz’banaE];
e engine umoznujici automatizovanou detekci;

o cCasové osy se Sablonami vysetfovani pro analytiky.

Splunk Enterprise Security

Splunk ES (Enterprise Security) je teseni SIEM, které bezpec¢nostnim tymum
umoznuje rychle odhalovat interni a externi utoky a reagovat na né, zjednodusit
spravu hrozeb a zaroven minimalizovat rizika a chranit organizaci. Splunk ES umoz-
nuje bezpeénostnim tymim vyuzivat veskera data k ziskani prehledu a bezpec¢nost-
nich informaci v ramci celé organizace. Bez ohledu na model nasazeni — on-premise,
ve vefejném nebo soukromém cloudu, SaaS nebo jejich kombinaci lze Splunk ES
pouzivat pro nepretrzité monitorovani, reakci na incidenty, provozovani SOC nebo
pro poskytovani informaci vedoucim pracovnikiim o rizicich organizace. Splunk ES
lze nasadit jako software spolecné se Splunk Enterprise nebo jako cloudovou sluzbu

spole¢né se Splunk Cloud [22].

1.5 Nedostatky systémi SIEM

Systémy SIEM jsou v dnesni dobé velice uzitecné, dokonce prakticky nepostradatelné
v kazdé vetsi spolecnosti. Bez nich by bezpecnostni tymy nemohly zvladat ochranu
pred bezpecnostnimi hrozbami, protoze i pfes mnoho LES by nebylo mozné se vy-
znat ve vsech udalostech, které nastaly, natoz rozpoznat, na jaké z nich je potieba se
zamerit a jaké z nich je tfeba neprodlené tesit. Pro predstavu, prizkum spolecnosti
Cisco z roku 2019 [23] uvadi, ze 41 % z 3540 zkoumanych organizaci obdrzi vice nez
10 000 alertt denné. Z téchto alertti bylo kvili omezené kapacité bezpec¢nostnich
operatoru proSetieno pouze 50,7 % a pouze 24,1 % prosetienych alertia bylo pova-
zovano za skutecnou hrozbu. Prestoze jsou dnesni systémy SIEM velice vykonné
a uziteéné, stale maji mnoho nedostatku [24]:

o Zavislost na lidech zptisobena omezenou moznosti automatické reakce na
kybernetické bezpecnostni incidenty. Systémy SIEM se zaméruji na poskyto-
vani komplexni interpretace hrozeb. V. mnoha pripadech vsak reakce na hrozby
stale vyzaduji, aby analyzu provedl ¢lovék a ucinil rozhodnuti tykajici se defi-
novani vhodnych protiopatieni a jejich nasazeni. Jedna se o pomaly a ndkladny

proces, ktery vyzaduje vysokou troven odbornych znalosti a v jeho pribéhu

17Otevieny software pro vizualizaci dat ve webovém prohlizedi — soucést trojice Elastic Stack,
difve ELK (Elasticsearch, Logstash, Kibana) Stack.
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je mozné dopustit se mnoha chyb. Proto se soucasny vyzkum v oblasti tech-
nologii SIEM zaméruje na schopnost automatizovat proces vybéru a nasazeni
protiopatteni;

o Korelac¢ni pravidla je nutné psat ruéné a neni prakticky mozné osettit ves-
keré varianty moznych bezpecnostnich incidenti. Navic je proces psani pravi-
del slozity a zdlouhavy. Jen velmi malo feseni SIEM ma vestavény pokrocily
korela¢ni mechanismus, ktery dokaze provadét analyzu korelaci z minulosti;

o Nedostatek dat potrebnych ke zpracovani a odhaleni vSech bezpec¢nostnich
incident1, a to i presto, ze soucasné systémy SIEM pracuji s velkym mnozstvim
dat. Divodem je to, zZe z hlediska nakladt neni efektivni zachytit a zpracovat
vSechna potfebna data. V dlsledku absence podrobnéjsi kontroly neni mozné
zjistit spolehlivou detekci vSsech pottebnych udélosti;

« Nesoulad se souCasnymi nafrizenimi jako je napiiklad GDPR (General
Protection Data Regulation). V budouci generaci systému SIEM je tedy kri-
tické, aby splnovaly pozadavky na ochranu osobnich tdaji a zaroven analy-
tikiim poskytovaly dostatek informaci pro radnou identifikaci bezpecnostnich
incident;

e Problém s vyuzitim archivovanych dat spocivajici v neschopnosti au-
tomatického vyuziti takovych dat systémem SIEM. Navic zptsob, jakym se
s archivovanymi daty nakldada nebo kam se ukladaji ¢i prenéseji, zavisi na ur-
¢ité konfiguraci operatory a obvykle se provadi ruc¢né, protoze existuji rizné

moznosti, kam archivovana data ukladat a na jak dlouho.

1.6 Orchestrace zabezpeceni, automatizace a odezvy

Jak jiz bylo zminéno v podkapitole (1.5 systémy SIEM maji velké mnozstvi ne-
dostatkt, z nichz tim nejkritictéjsim je pravdépodobné znac¢nd zavislost na lidské
praci (zejména prace tykajici se analyzy velkého mnozstvi dat). Tato zavislost na
lidech mé za nasledek mnoho problémi, at uz po strance finan¢ni, ¢i ve smyslu
efektivity. Prace bezpecnostnich analytikii v ramci SOC je sice do znacné miry efek-
tivni, ale také pomala pro potfeby zpracovani takového mnozstvi dat, coz ma za
nésledek ignorovani mnoha vystrah a incidentt [25]. SOAR (Security Orchestration,
Automation and Response) je soubor kompatibilnich softwarovych programi, které
umoznuji shromazdovat data o bezpecnostnich hrozbach a do jisté miry reagovat
na bezpecnostni udalosti bez nutnosti lidskych zdroji. Cilem pouzivani platformy
SOAR je zvysit efektivitu operaci fyzické a digitalni bezpecnosti [26].

Dilezitou souc¢ésti téchto systémi jsou tzv. SOAR playbooky, které je mozné defi-

novat jako soubor pravidel/akei. Ukolem téchto playbooki je pomoci bezpeénostnim
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tymtim urychlit a zefektivnit ¢asové naroéné procesy. Playbooky jsou vybaveny moz-
nostmi integrace bezpecnostnich néastroji a vytvarenim pracovnich postupt, tim
padem umoznuji bezpec¢nostnim tymum automatizovat opakujici se tikoly a tedy
dentt mé tendenci se opakovat, jsou SOAR playbooky velice efektivnim nastrojem
pro automatické feseni incidenti, které jiz v minulosti probéhly [25] 27].

SOAR v sobé, jak ndzev napovidd, spojuje tii véci [25], 26]:

e Orchestrace zahrnuje propojeni a integraci riznych internich a externich na-
stroji, jako napt. skenery zranitelnosti, produkty na ochranu koncovych bodi
EDR (Endpoint Detection and Response), analyzy chovani koncovych uziva-
telad UEBA (User and Entity Behaviour Analytics), firewally, systémy detekce
a prevence (IDS/IPS), systémy SIEM, reputa¢ni databéze a cerné listiny. Kom-
binace vSech shromazdénych dat z téchto zdroji umoznuje vysokou efektivitu
SOAR. Pro zpracovani takového mnozstvi dat je ovSsem nutnd automatizace,
diky které jsou podniknuty dtlezité kroky k analyze zjisténych hrozeb a také
jejich rozeznani od falesnych poplachi;

o Automatizace je zalozena na datech a upozornénich shromazdénych z or-
chestrace, prijima a analyzuje data a vytvari automatizované procesy, které na-
hrazuji manualn{ procesy. Ulohy, které difve provadéli bezpecnostni analytici,
jako je skenovani zranitelnosti, analyza protokoli, kontrola tiketti a moznosti
zkouméni jednotlivych hrozeb/incidenti, mohou byt pomoci SOAR automati-
zovany. Pomoci umélé inteligence a strojového uceni k prizptisobeni poznatki
od bezpecnostnich analytikti mize automatizace vytvaret doporuceni a také
muze pomoci automatizovat budouci odezvy na hrozby, ¢i z velké c¢asti bez-
pecnostnim analytikiim s touto procedurou pomoci;

o Odezva nabizi analytiktim jednotny pohled na planovani, fizeni, monitorovani
a hlaseni akci provadénych po zjisténi hrozby. Zahrnuje také ¢innosti po jiz
zakoncené odezvé na incident, jako je generovani reportti a sdileni informaci
o hrozbach.

Ackoli platformy SOAR a SIEM sdruzuji data z vice zdroji, jednd se o rozdilné
techniky pristupu k bezpec¢nostnimu monitoringu. Systémy SIEM shromazduji data,
identifikuji anomalie, hodnoti hrozby a generuji alerty. Systémy SOAR tyto tkoly
také zvladaji, ale maji dalsi moznosti a zahrnuji vyssi miru automatizace [25]. Sys-
témy SOAR pracuji s vétsim mnozstvim internich a externich aplikaci, a to jak
z oblasti bezpecnosti, tak i z oblasti aplikaci, které z bezpecnosti pfimo nesouvisi.
Mnoho soucasnych feseni SOAR vyuziva ke svému rozsiteni systémtu SIEM. V bu-
doucnu se oc¢ekavd, ze dodavatelé SIEM pridaji do svych sluzeb funkce SOAR [26].
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2 Bezpecnostni monitoring s vyuzitim umélé
inteligence

Tato kapitola se zaméruje na rozebrani zakladnich technik umélé inteligence a stro-
jového uceni s naslednym rozborem moznosti zdokonaleni funkénosti systému SIEM
pomoci téchto technik. Uméla inteligence neboli Al (Artificial Intelligence) a stro-
jové uceni ML (Machine Learning) umoznuji strojum ucit se na zékladé zkusenosti,
prizptsobovat se novym vstuptim a Tesit problémy podobnym zptsobem jako lidé.
Miuze se jednat o cokoliv od pocitac¢i hrajicich sachy az po samoridici auta (obr.
znazornuje jednotlivé oblasti umélé inteligence). Umél4 inteligence se do zna¢né
miry opird o hluboké uceni (Deep Learning) a problém zpracovani prirozeného ja-
zyka — NLP (Natural Language Processing). Pomoci téchto technologii 1ze pocitace,
presnéji feceno pocitacové programy, vycvicit k plnéni konkrétnich tkoli tim, zZe

zpracovavaji velké mnozstvi dat a rozpoznavaji v nich souvislosti.

Uméla Strojové Hluboké
inteligence uceni uceni

Obr. 2.1: Déleni umélé inteligence [28§]

2.1 Uvod do strojového uéeni

Strojové uc¢eni ML (Machine Learning) je metoda analyzy dat, kterd automatizuje
vytvareni slozitych analytickych modelt. Jednd se o odvétvi umélé inteligence zalo-
zené na myslence, ze systémy se mohou ucit z dat konkrétni problematiky, identifiko-
vat vzory (souvislosti) a rozhodovat s miniméalnim zasahem ¢lovéka. Strojové uceni
vzniklo na zakladé rozpoznavani vzoru a za predpokladu, ze se poc¢itace mohou ucit,
aniz by byly naprogramovany k provadéni konkrétnich tikolt. V rdamci strojového
uceni je velice dilezity jeho iterativni aspekt, protoze jak jsou modely vystavovany

novym datim, mély by byt schopny se samostatné prizpisobovat [29)].
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V ramci strojového uceni existuji t¥i zakladni pristupy: uceni s ucitelem, uceni
bez ucitele a zpétnovazebné uéenﬂ Déle bude nasledovat rozbor téchto zakladnich
piistupt [29) B0, BI] (viz také obr. [2.2)):

Uceni Uceni
bez uditele s uditelem

Strojove
uceni

Zpétnovazebné
uceni

Obr. 2.2: Strojové uceni a jeho déleni.

» Uceni s ucitelem (Supervised learning) — tyto algoritmy se trénuji na zakladé
oznacenych prikladf, napriklad na vstupu, kde je znam pozadovany vystup.
Ucici se algoritmus obdrzi sadu vstupti spolu s odpovidajicimi spravnymi vy-
stupy a trénuje se porovnavanim skutec¢ného vstupu s vystupy, aby nasel chyby.
Poté se model odpovidajicim zptusobem upravi pro generovani relevantnéjsich
vystupi. Prostfednictvim metod, jako je klasifikace a regrese, pouziva uceni
s ucitelem vzory k predpovidani hodnot znacek na dalsich neoznacenych da-
tech. Uceni s dohledem se bézné pouziva v aplikacich, kde historicka data
predpovidaji pravdépodobné budouci udalosti;

— Kilasifikace (Classification) — algoritmus k presnému zarazeni testova-
cich dat do urc¢itych kategorii. Napriklad rozeznani falesnych poplachii od

potencidlnich hrozeb. Linearni klasifikatory, metoda podpirnych vektorti,

IExistuje také pristup, ktery je kombinaci uceni s ucitelem a bez uditele — tzv. semisupervised

learning.
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rozhodovaci stromy a nahodny les jsou béznymi typy klasifikac¢nich algo-
ritmi;

— Regrese (Regression) — algoritmus k pochopeni vztahu mezi zavislymi
a nezavislymi proménnymi. Regresni modely jsou uzitecné pro predpovi-
dani ciselnych hodnot na zakladé rtznych dat, jako jsou naptiklad data
z jiz. probéhlych kybernetickych bezpecnostnich incidentti k odhaleni ak-
tivit svédéicich o potencialni infiltraci. Mezi typické regresni algoritmy
patii linedrni regrese, logistickéd regrese a polynomidlni regrese.

o Uceni bez ucitele (Unsupervised learning) — pouziva se na datech, ktera
nejsou nijak predem oznacend. Systému neni sdélen spravny vystup. Cilem
je prozkoumat data a najit v nich néjakou strukturu. Uceni bez ucitele muze
napriklad identifikovat segmenty logt s podobnymi atributy v ramci probiha-
jictho incidentu. Mezi casté techniky uziti uceni bez ucitele patii samoorga-
nizujici sité (také Kohonenova neuronovd sit), mapovani nejblizsich sousedflﬂ,
a singularni rozklad;

— Shlukova analyza ( Clustering) — technika dolovani dat pro seskupovani
neoznacenych dat na zakladé jejich podobnosti nebo rozdilti. Napriklad
algoritmy shlukovani K-means pritazuji podobné datové body do skupin,
kde hodnota K predstavuje velikost seskupeni a granularitu. Tato tech-
nika je uzite¢na pro uréeni podobnosti u riznych logti udalosti (korelace),
kategorizace logti udalosti podle riznych LES atd.;

— Redukce dimenzionality (Dimensionality reduction) — technika uceni,
kterd se pouziva v piipadé, kdy je pocet rysu (nebo dimenzi) v daném sou-
boru dat prilis vysoky. Snizuje pocet datovych vstupt na zvladnutelnou
velikost a zaroven zachovava integritu dat. Casto se tato technika pouziva
ve fazi predzpracovani dat, napriklad odstranovani Sumu z vizualnich dat
pro zlepseni kvality obrazu.

» Zpétnovazebné uceni (Reinforcement learning) — ¢asto se pouziva v robo-
tice, hrach a navigaci. Algoritmus pomoci pokusu a omyli zjistuje, které akce
jsou nejvhodnéjsi pro jeho tspésnost (toto je realizovano pomoci systému "od-
mén'a "tresti"). Tento typ uceni ma tii zakladni slozky: agenta (ucici se nebo
rozhodujici se subjekt), prostfedi (vSe, s ¢im agent pracuje) a akce (to, co
agent muze délat). Cilem je, aby agent volil takové akce, které maximalizuji
oc¢ekavanou odménu za dany cas. Agent dosdhne cile mnohem rychleji, bude-li
plnit oc¢ekavany cil programu. Znamymi algoritmy zpétnovazebného uceni jsou

napi. SARSA (state-action-reward-state-action) a Q-learning.

2Tato technika se uziva k urceni vztahfi dvou rozdilnych datovych sad k vytycéeni jejich podob-
nosti. Z angl. NNS (Nearest Neighbour Search).
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2.2 Neuronové sité a hluboké uceni

Umélé neuronové sité ANNs (Artificial Neural Networks) jsou prostiedkem strojo-
vého uceni, pri kterém se pocitac¢ uci provadét urcity tikol na zakladé analyzy tré-
novacich prikladi. Ptiklady jsou obvykle predem ru¢né oznaceny. Napriklad model
pro rozpoznavani objektt by mohl dostat tisice obrazki riiznych piredmétif| spada-
jicich do nékolika trid (Classes). Nazornym piikladem takového souboru dat muze
byt datova sada CIFAR-10 [32], kterda obsahuje 60000 obrazku (z toho 50000 je
trénovacich a 10000 testovacich) deseti riznych tiid o velikosti 32x32 pixelu — kon-
krétné se jedna o obrazky letadel, osobnich automobila, ptaki, kocek, jelent, psii,
zab, koni, lodi a nakladnich automobili. Po dokonceni faze uceni bude neuronova
sit schopna s urcéitou pravdépodobnosti rozpoznat stejny typ predmeéti ze tiid, na
kterych se trénovalal'}

Pro dosazeni nejvyssi efektivity strojového uceni se datové sady zpravidla déli

na tii casti [33]:

o Trénovaci datova sada — tento typ dat slouzi k vytvoreni algoritmu strojo-
vého uceni. Algoritmu se dodaji potfebna data, ktera odpovidaji ocekavanému
vystupu. Model opakované data vyhodnocuje, aby se dozvédél vice o jejich cha-
rakteristikdch, a poté se upravi tak (proces uceni), aby jednotlivé skupiny dat
rozlisoval podle jejich identifikace}

e Validac¢ni datova sada — tato skupina dat béhem trénovani vnasi do mo-
delu nova data, ktera predtim nevyhodnocoval. Valida¢ni data poskytuji prvni
testovani na neznamych datech a umoznuji konkrétnimu modelu vyhodnotit,
s jakou uspésnosti radi dana data do jednotlivych skupin. Valida¢ni data se
ne vzdy pouzivaji, ale mohou poskytnout uziteéné informace pro optimalizaci
modelu;

o Testovaci datova sada — jedna se o dalsi skupinu dat, se kterymi v predcho-
zich krocich model nepracoval, aby se dalo zjistit, Ze model dokaze vytvaret
presné predpovedi. V této fazi jiz nedochazi k optimalizaci modelu, ale pouze
k vyhodnoceni jeho ptresnosti. Na zakladé zjisténych informaci lze vytvorit tzv.
matici zamén, ktera urcuje chybovost daného modelu.

V ramci neuronovych siti a hlubokého uceni je dilezité porozumét nékolika pojmim [34]:

« Epocha (epoch) — pocet epoch urcuje, kolikrat algoritmus zpracuje celou tré-
novaci datovou sadu;

o Vzorek (sample) — jeden objekt v ramci datové sady;

3Soubor objektfi, pomoci kterjch se konkrétni neuronové sit uéi, lze definovat jako Dataset
(datova sada).
4Neuronova sit trénovand pomoci datové sady CIFAR-10 tedy u kazdého z 10000 testovacich

obrézku uréi, do jaké z deseti t¥id kazdy obrdzek spada s chybovosti zhruba 15 % [32].
5Zpravidla jsou skupiny dat rozdéleny é&iselnymi identifikdtory, poéinaje &islem 0.
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o Davka (batch) — pocet vzorki, které maji byt algoritmem zpracovany pro
aktualizaci parametrtt modelu;

o Vahy (weight) — proménné parametry modelu, které ¥idi signdl mezi dvéma
neurony;

o Rychlost uceni (learning rate) — parametr, ktery modelu predava méritko
o tom, jak markantné by se mély aktualizovat vahy modelu;

o Ztratova funkce (loss function) — funkce, kterd slouzi k vypoctu efektivity
(ztratovosti) modelu, tedy porovnava skuteéné vysledky s témi predpovida-
nymi;

« Optimalizator (optimizer) — funkce nebo algoritmus, ktery upravuje atributy
neuronové sité, jako jsou vahy (pripadné i rychlost uceni). Pomédha tak snizit
celkovou ztratovost modelu a zlepsit jeho presnost. Nastaveni spravnych vah
pro model je naro¢ny tkol, protoze model hlubokého uceni se obvykle sklada
z milion parametri.

Neuronova sit je modelovana podle lidského mozku a sklada se z tisicti nebo dokonce
milionti jednoduchych vypocetnich uzli (neuronti), které jsou husté propojeny. Vét-
sina neuronovych siti je usporadana do vrstev neuronti a data jimi prochazeji pouze
jednim smérem. Jeden neuron muiize byt propojen s nékolika neurony ve vrstvé pod
nim, od kterych prijima data, a s nékolika neurony ve vrstvé nad nim, kam jsou
data posildna. Neuronova sit se sklada ze tii zakladnich vrstev [35]:

e Vstupni vrstva — tato vrstva prijme data a preda je zbytku sité;

o Skryta vrstva — skryta vrstva je v neuronové siti bud jedna, nebo je jich
vice. Praveé skryté vrstvy jsou zodpovédné za vykon a slozitost neuronovych
siti. Vykonavaji vice funkci najednou, naptiklad transformaci dat, automatické
vytvareni funkei atd.;

e Vystupni vrstva — vystupni vrstva uchovava vysledek nebo vystup problému.
Priklad struktury neuronové sité s jednou skrytou vrstvou (tzv. mélka neuronova
sit) je vykreslen na obr. . Kazdému ze svych prichozich spojeni neuron priradi
hodnotu weight (vaha). Neuron prijima ptes kazdé ze svych spojeni jinou datovou
polozku (vstupni data) a ndsobi ji ptifazenou vahou. Vysledkem bude jediné ¢islo.
Pokud je toto ¢islo nizsi nez treshold (prahova hodnota), neuron zadné data do dalsi
vrstvy nepredava. Pokud cislo prekroc¢i prahovou hodnotu, dojde k aktivaci neu-
ronu, coz bude mit za nasledek poslani ¢isla podél vsech svych odchozich spojeni.
P1i trénovani neuronové sité jsou vsSechny jeji vahy a prahové hodnoty zpocatku
nastaveny na nahodné hodnoty. Béhem trénovani se vahy a prahové hodnoty pri-
bézné upravuji, dokud trénovaci data se stejnym oznacenim konzistentné nedavaji
podobné vystupy [36].

Deep learning (hluboké uéenﬂ) je specifickou podskupinou strojového uceni, od

6 Jednd se o novy pristup k uceni se reprezentaci z dat, ktery klade diiraz na uceni se nasledujicich

34



Vstupni Skryta Vystupni
vrstva vrstva vrstva

\4

DAY
/‘3&%’7
(DS
SR
DY

ERAY

X\ %S
\
) A\
0/’\\\

KA
/>

</
LIRS
[

OES
W\

Obr. 2.3: Struktura mélké neuronové sité
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kterého se lisi typem zpracovavanych dat a metodami uceni [37]. Algoritmy stro-
jového uceni vyuzivaji strukturovana a oznacend data k tvoreni predpovédi — to
znamena, ze ze vstupnich dat jsou pro model definovany konkrétni rysy, které jsou
usporadany do tabulek. To nutné neznamena, ze nestrukturovana data nemohou byt
také pouzita; znamena to jen, ze pokud jsou nestrukturovana data pouzita, zpravidla
prochézi uréitym procesem, aby byla usporddéna do strukturovaného formétu[38].
Hluboké uceni eliminuje nékteré procesy predzpracovani dat. Tyto algoritmy mohou
prijimat a zpracovavat nestrukturovana data, jako je text a obrazy, a automatizuje
extrakci priznaki, ¢imz odstranuje ¢ast zavislosti na nutnosti lidského zasahu. Bézné
se tedy uziva k analyze a interpretaci velkého mnozstvi dat. Hluboké uceni si lze
predstavit jako zplisob automatizace prediktivni analyzy. Zatimco tradi¢ni algoritmy
strojového uceni jsou linearni, algoritmy hlubokého uceni jsou poskladany v hierar-
chii rostouci slozitosti a abstrakce [39]. V rdmci hlubokého uceni lze brat v potaz
neuronové sité s vicero skrytymi vrstvami (tzv. hluboké neuronové sité) — viz obr.

24

vrstev stale smysluplnéjsich reprezentaci. Hloubka v tomto pripadé referuje k desitkam az stovkam

vrstev reprezentaci, zatimco strojové uceni se zaméruje na uceni pouze jedné nebo dvou vrstev

reprezentaci dat [40] — tzv. shallow learning (mélké uceni)

35



Vstupni Skryté Vystupni
vrstva vrstvy vrstva

'
\\"ll
\\W

\‘V V’l ‘
‘\“

\»‘g//

V
"» " “\",0' ‘\vv.' \"/‘

00 '«w 'w
lx ‘ 7 ‘ M
'0»« M M ’0/"
(" " \ " \

<X lM\‘ lM\‘
""‘A‘\\ A\\ ‘ A\\

\_/
Obr. 2.4: Struktura hluboké neuronové sité

Pocitacové programy vyuzivajici hluboké uceni prochazeji procesem uceni, kde
jsou mapovany vstupy na cile pomoci hluboké posloupnosti jednoduchych transfor-
maci dat (vrstev) a tyto transformace dat jsou nauceny na konkrétni mnoziné vyte-
senych priklada. Specifikace toho, co vrstva provadi se vstupnimi daty, je ulozena ve
vahach vrstvy, které slouzi k parametrizaci transformace vrstvy. V tomto kontextu
ma uceni vyznam zjistovani mnoziny hodnot pro vahy vsSech vrstev v konkrétni siti
pro mapovani piikladi vstupt na pfidruzené cile [40]. Z diavodu zna¢ného mnozstvi
vyuzitych dat (a také faktu, Ze zména hodnoty jednoho parametru ovnivni chovani
vSech ostatnich) je dilezité métit miru toho, na kolik se vystup lisi od ocekavani, coz
maé za ukol tzv. loss function (ztratova funkceﬂ). Ztratova funkce porovna vystup
sité a skutecny cil a vypocita loss score (ztratové skére). Velice dilezitym rysem
hlubokého uceni je pouziti ztratového skére ve smyslu zpétné vazby, pomoci ¢ehoz
se posléze pomoci tzv. optimalizdtoru upravi hodnoty vah ke zdokonaleni vystupu.
V pocateénim stavu jsou vahy nastavené ndhodné, takze dochazi k ndhodnym trans-
formacim a ztratové skére proto bude nejvyssi. V ramci mnohokrat opakujiciho se
trénovaciho cyklu (training loop) jsou vahy upravovany a ztratové skére se snizuje.
Tento proces trénovani lze sledovat na obr. 2.5 Sit s miniméln{ ztratou se oznacuje

jako trained network (natrénovana sit)[40].

"Také nazyvand jako objective function (cilova funkce).
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Obr. 2.5: Proces trénovani neuronovych siti

V ramci trénovani je také dilezité vyhodnoceni modelu pro kontrolu toho, na ko-
lik model spréavné vykonava svoji funkei podle ¢tyrt klasifikacnich metrik [41]. Podle
téchto zakladnich klasifikacnich metrik lze sestrojit tzv. matici zamén, kterd je uzi-
tecnd k vizualizaci isp&nosti konkrétniho modelu (pro priklad viz obr. 2.6). Tyto
klasifika¢ni metriky jsou pro vyhodnoceni modelu velice dilezité a daji se podle
nich vypocitat dalsi metriky (viz déle), které poskytuji perspektivu tispésnosti mo-
delu. Nasleduje popis ¢tyt zakladnich klasifika¢nich metrik z pohledu kybernetické
bezpecnosti [41), [42]:

e Spravny vysledek:

— Pravdivé pozitivni TP ( True Positive) — vyhodnoceni udélosti jako skod-
livé, kdyz je opravdu skodliva a jedna se tedy o hrozbu;

— Pravdivé negativni TN (True Negative) — vyhodnoceni udélosti jako ne-
skodné, kdyz je opravdu neskodné a jedna se tedy o vysledek legitimniho
provozu.

« Spatny vysledek

— Falesné pozitivni FP (False Positive) — vyhodnoceni udalosti jako skod-
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livé, ale ve skutecnosti se jedna o legitimni provoz;
— Falesné negativni FN (False Negative) — vyhodnoceni udélosti jako ne-

skodné, ale ve skutecnosti se jedna o hrozbu.

Predikce

Legitimni [0] Hrozba [1]

48 8

Pravdivé negativni FaleSné pozitivni

Legitimni [0]

Realita

4 37

Fale$né negativni Pravdivé pozitivni

Hrozba [1]

Obr. 2.6: Priklad matice zdmén

Pro podrobnéjsi analyzu vykonnosti modelu existuji dalsi, ¢asto uzivané metriky,
které detailnéji popisuji, jak je model a¢inny [28] [41], [43]:
o Piesnost (Accuracy) — podil spravnych predpovédi pro testovaci data. Lze ji
vypocitat vydélenim poctu spravnych predpovédi poctem vsech predpovédi;
sprdvné predpovedi TP+ TN
vsechny predpovedi T TP+TN+ FP+FN

o Preciznost (Precision) — podil spravné odhalenych hrozeb vzhledem k legi-

presnost =

timnimu provozu nespravné oznacenému jako hrozba, tedy kolik oznacenych
hrozeb je relevantnich;
TP
TP+ FP
» Senzitivita (Recall) — podil spravné odhalenych hrozeb vzhledem hrozbam

preciznost =

nespravné vyhodnocenym jako legitimni provoz, tedy kolik relevantnich hrozeb

je oznacenych;
TP

senziivita —TP TFN
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» Specificita (Specificity) — podil provozu spravné oznaceného jako legitimni
vzhledem k legitimnimu provozu nespravné oznacenému jako hrozba, tedy jaké

mnozstvi legitimniho provozu je spravné oznaceno;

TN

SPBC'L.f'L.CitCL = m

o F-mira (F-score) — metrika uzite¢nd k vypocitani ispésnosti modelu, pokud
se hodnoty preciznosti a senzitivity vyrazneé lisi, jednda se o jejich harmonicky
prumeér.

, preciznost x senzitivita
F-mira = 2 %

preciznost + senzitivita

2.2.1 RNN (Recurrent Neural Networks)

Rekurentni neuronové sité resi problém bezstavovych neuronovych siti. Tento pro-
blém spociva v tom, Ze chybi persistence informace —> pamét sité se pti kazdé nové
iteraci resetujef} RNN proto vyuzivaji smyécek, kdy je informace z predchoziho stavu

predana i do dalsiho stavu.

LSTM (Long Short-Term Memory)

Speciélni druh architektury RNN, ktery se dokaze ucit dlouhodobé zavislosti (long-
term dependencies). Vsechny RNN maji strukturu v podobé fetézce opakujicich se
modult neuronové sité, ale ve standardnich RNN ma kazdy modul velmi jednodu-
chou strukturu. LSTM maji stejnou strukturu s tim rozdilem, ze opakujici se modul
namisto pouze jedné vrstvy) [44]. Zakladnim konceptem LSTM je stav buitiky (cell)
a jeji rizné brany (gate). Stav bunky prenasi relativni informace po celém retézci
sekvenci (jednd se tedy o pamét sité). Stav buriky muze teoreticky prendset prislusné
informace po celou dobu zpracovani sekvence. Tudiz i informace z diivéjsich casovych
kroktl se mohou dostat do pozdéjsich ¢asovych krokti, coz snizuje ucinky kratkodobé
paméti. Jak stav bunky pokracuje ve své cesté, informace se do stavu bunky pri-
davaji nebo odebiraji prostrednictvim bran. Brany rozhoduji o tom, jaké informace
mohou byt ve stavu bunky obsazeny a zaroven se mohou béhem trénovani naucit
dilezitost informaci — tato operace probihd pomoci tzv. aktivace sigmoid, ktera spo-
¢iva v urceni hodnoty mezi 0 a 1, coz urcuje, které informace budou zapomenuty
(hodnota 0) a které zachovany (hodnota 1). K regulaci sité je také uzito funkce tanh,
kterd urci hodnoty mezi -1 a 1. V rdmci LSTM figuruji 3 druhy bran [45]:

8Bezstavové neuronové sité se pouzivaji pro piipady, kdy neni dilezity predchozi stav sité —
napft. pri analyze zvuku v realném case. Tato metoda ma vyhodu mensi slozitosti sité a tim padem

vyssi vypocetni rychlost.
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o Forget gate zajistuje pomoci funkce sigmoid dilezitost informaci — hodnota
funkce sigmoid blizsi k 1 znamend ponechani informace. Hodnota blizici se
k 0 znac¢i zapomenuti informace;

o Input gate slouzi k aktualizaci stavu bunky. Nejprve je predan predchozi
skryty stav (hidden state) a aktudlni vstup do funkce sigmoid. Skryty stav
a aktualni vstup je také predan do funkce tanh. Nakonec je vynasoben vystup
tanh s vystupem sigmoid, kde je rozhodnuto, které informace z vystupu tanh
budou zachovany;

e Output gate rozhoduje o pristim skrytém stavu obsahujicim informace z pred-
choziho vstupu. Nejprve je predan predchozi skryty stav a aktudlni vstup do
funkce sigmoid, poté je predan nové upraveny stav bunky funkci tanh, vystup
tanh vynasoben vystupem funkce sigmoid a nakonec je rozhodnuto, jakou in-
formaci ma skryty stav nést. Vystupem je tedy skryty stav. Novy stav bunky

i novy skryty stav se potom prenaseji do dalsiho ¢asového kroku.

ULMFiT (Universal Language Model Fine-tuning)

ULMFiT je architektura, zalozend na RNN, a metoda preneseného uceni, kterou lze
aplikovat na vSechny tlohy NLP a dosahnout zadanych vysledkt. Zahrnuje tiivrst-
vou architekturu AWD-LSTM (ASGD Weight-Dropped Long Short-Term Memory)
a proces trénovani se sklada ze ti1 kroku [52]:

1. LM pre-training — predtrénovani obecného jazykového modelu pro zachyceni
obecnych ryst jazyka na datové sadé Wikitext-103, ktera obsahuje pies 28000
clankt z Wikipedie a 103 milionti slov;

2. LM fine-tuning — doladéni jazykového modelu na datech cilové tlohy;

3. Classifier fine-tuning — doladéni klasifikatoru na cilové tloze.

Protoze riazné vrstvy tohoto modelu zachycuji razné typy informaci, jsou tyto vrstvy
v ruzné mire doladovany pomoci 'Discr’ (Discriminative fine-tuning), coz je strate-
gie ladéni spocivajici v riznych rychlostech uceni pro kazdou vrstvu. Trénovani se
provadi pomoci STLR (Slantered Triangular Learning Rates). STLR spo¢iva v pla-
novani rychlosti uceni, kde je nejprve rychlost uceni linedrné navysovana a poté
linedrné snizovana.

Doladéni cilového klasifikatoru je v . ULMFiT dosazeno pomoci postupného roz-
mrazovani (gradual unfreezing). Namisto doladovani vSech vrstev najednou, u kte-
rého hrozi zapominani, ULMFiT postupné rozmrazuje model poc¢inaje posledni vrst-
vou (tj. nejblize vystupu), protoZe ta obsahuje nejvice specifickych znalosti. Nejprve
se rozmrazi posledni vrstva a vSechny rozmrazené vrstvy se doladuji po dobu jedné
epochy. Poté se rozmrazi a doladi dalsi skupina zmrazenych vrstev a to se opakuje,

dokud nejsou vsechny vrstvy doladény [52].
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2.2.2 CNN (Convolutional Neural Networks)

Konvolu¢ni neuronové sité slouzi k rozeznani jednoho obrazku od druhého pomoci
pridélovani dulezitosti urc¢itym aspektiim v ramci tohoto obrazku. CNN dokaze za-
chytit prostorové a ¢asové zavislosti pomoci p¥islunych filtri. Ukolem konvoluéni
sité je redukovat obrazky do podoby, ktera je snadnéji zpracovatelna, aniz by se
ztratily vlastnosti rozhodujici pro ziskani dobré miry tspésné predpovédi. Zatimco
v primitivnich metodach se filtry vytvareji ru¢né, CNN maji schopnost se naucit
aplikovat tyto filtry samostatné [46].

Pro rozeznavani obrazki je klasicka neuronova sit neefektivni’] Konvoluéni neu-
ronoveé sité vyuzivaji toho, ze vstup tvori obrazky, a mohou tedy svoji architekturu
efektivné omezit — konkrétné na rozdil od bézné neuronové sité maji vrstvy konvo-
lu¢ni sité neurony usporadané ve 3 rozmérech: Sitka, vyska, hloubka (kde vyska

a $itka je pocet pixelu a hloubka zna¢i barevné spektrum).

2.2.3 TNN (Transformer Neural Networks)

Architektura Transformer je v posledni dobé jadrem témér vSech vyznamnych vyvo-
jovych trendt v oblasti NLP. V roce 2017, kdy byla tato architektura predstavena
spolecnosti Google, se pro jazykové ulohy, jako je strojovy preklad a systémy pro
zodpovidani otazek (question answering), pouzivaly rekurentni neuronové sité. Tato
architektura prekonala jak RNN, tak i CNN a navic se snizily také vypocetni pro-
sttedky potfebné k trénovani modelu [47]. Velice dulezitou funkef architektury Trans-
former je zlepSovani porozuméni prirozenému jazyku stroji pomoci tzv. self-attention
mechanismu, ktery primo modeluje vzahy mezi vSsemi slovy ve vété bez ohledu na
jejich pozici. Této funkce lze samoztrejmé vyuzit i v oblasti kybernetické bezpecnosti
(napf. trénovani architektury Transformer pro predikci skodlivych URL [48]). Ar-
chitektura Transformer ma ovSem i nedostatky. Dokaze pracovat pouze s textovymi
retézci fixni délky, které musi byt pred vstupem do systému rozdéleny na urcity
pocet segmentii. Toto rozdéleni textu zpusobuje fragmentaci kontextu (napf. po-
kud je véta rozdélena v jeji poloving, je ztracen kontext), protoze neni respektovana
véta nebo jind sémanticka hranice [49]. Fragmentace kontextu tedy omezuje dlouho-
dobé uceni se zavislostem. Ve fazi vyhodnocovani je segment posunut doprava pouze
o jednu pozici. Novy segment musi byt zpracovan zcela od zacatku. Tento zptsob
vyhodnocovani je navic pomérné naroény na vypocetni vykon.

Tato fragmentace kontextu je 1épe fesena v architekture Transformer-XL, kde
se béhem trénovaci faze skryty stav, vypocitany pro predchozi stav, pouziva jako

dodatecny kontext pro aktualni segment. Tento mechanismus rekurence odstranuje

9Pokud by méla klasickd neuronové sit zpracovavat obrazek o rozmérech 200x200 pixeltl, musel

by plné propojeny neuron v prvni skryté vrstvé mit 120000 vah.
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omezeni plynouci z pouziti kontextu s pevnou délkou. Béhem vyhodnocovaci faze lze
reprezentace z predchozich segmentii pouzit opakované, misto aby se pocitaly od za-
¢atku (jako je tomu v pripadé puvodniho modelu Transformer) [49]. To samoziejmé

mnohonasobné zvysuje rychlost vypoctu; konkrétné az 1800 krat [47].

Google BERT

Jako priklad modelu vyuzivajiciho architekturu Transformer Ize uvést Google BERT
(Bidirectional Encoder Representations), ktery zohledniuje kontext z obou stran
slova. Vsechny predchozi modely braly v potaz vzdy jen jednu stranu slova — bud
levou, nebo pravou. Tato obousmérnost pomaha modelu mnohem lépe pochopit, ve
kterém kontextu bylo slovo pouzito. Kromé toho je BERT navrzen pro vicetlohové
uceni a tim padem muze provadét ruzné tilohy NLP soucasné. V dobé svého vydani
dosahoval BERT nejlepsich vysledki v 11 tlohdch NLP. S jeho pomoci 1ze natréno-
vat vlastni model bez jakékoliv ptipravy (pro tlohy klasifikace, rozpoznavéani entit,

odpovédi na otazky atd.) uz béhem par hodin [47].

2.3 Zpracovani prirozeného jazyka

Zpracovani prirozeného jazyka neboli NLP (Natural Language Processing), je od-
vétvi umeélé inteligence, které pomaha pocitacim porozumét lidskému jazyku, inter-
pretovat ho a manipulovat s nim. Jedna se o velice rychle se rozvijejici technologii.
Hlavni motivaci pro rozvoj NLP je problém porozuméni pocitaci lidmi — zejména
kvuli slozitosti strojového kédu nebo strojového jazyka, které jsou pro vétsinu lidi
do zna¢né miry nesrozumitelnymi. Zpracovani prirozeného jazyka zahrnuje mnoho
ruznych technik interpretace lidského jazyka, od statistickych metod a metod strojo-
vého uceni az po metody zaloZené na pravidlech, véetné algoritmickych pristupi [50].
Jedna se o velice slozitou a variabilni oblast, protoze textova a hlasova data se velmi
lisi, stejné jako jejich praktické vyuziti. K zékladnim tdlohdm NLP patii [50]:
o Kategorizace obsahu — lingvisticky prehled véetné vyhledavani, indexovani
a detekce duplicit;
e Rozpoznani vyznamu textu — zachyceni vyznamu a tématu;
« Ziskani kontextu (parsovani) — vytah/shrnuti dilezitych informaci z roz-
sahlych texti;
o Analyza emoci — identifikace nalady nebo subjektivnich nazort tvirce textu;
« Komunikace s lidmi — prevod textu na fe¢ a naopak;
o Strojovy preklad — automaticky pteklad fec¢i nebo textu z jednoho jazyka
do druhého.
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Zpracovani prirozeného jazyka se zabyva predevsim analyzou textu. Tato analyza
spoCiva v pocitani, seskupeni a kategorizaci slov, aby z velkych objemu textu byly
ziskany struktura a vyznam. Diky tomu lze ziskané proménné z ptuvodniho textu
vizualizovat, filtrovat, nebo pouzit jako vstupy do prediktivnich modeli ¢i jinych
statistickych metod [50].

NLP méa podoblast zvanou porozuméni ptirozenému jazyku NLU (Natural Lan-
guage Understanding), kterd za¢ind byt stile popularnéjsi diky svému potencidlu
v kognitivnich aplikacich a aplikacich umeélé inteligence. Navic se orientuje nad ra-
mec strukturalniho porozumeéni jazyku. Pomoci NLU lze interpretovat zamér, te-
sit kontext a nejednoznacnost slov. NLU disponuje i schopnosti generovat dobie
formulovany lidsky jazyk. Algoritmy NLU fesi velice slozity problém sémantické
interpretace — tedy pochopeni zamysleného vyznamu mluveného nebo psaného ja-
zyka se vSemi detaily, které jsou pomérné jednoduché pro vétsinu lidi, ale slozité
pro stroje [50]. Je to pravé vyvoj NLU, které by mohlo prispét ke spolehlivé au-
tomatizaci vSech procest v rdmci bezpec¢nostniho monitoringu a zaroven pii reseni
kybernetickych bezpec¢nostnich incidenti.

K rychlému nérustu rozsiteni NLP doslo predevsim diky konceptu preneseného
uceni (transfer learning), které je umoznéno prostrednictvim predem naucenych mo-
delii. Prenesené uceni je v podstaté schopnost trénovat model na jedné datové sadé
a poté tento model prizptsobit k provadéni rtiznych funkci NLP na jiné datové
sadé [47]. Tento fakt usnadriuje praci a Cas, protoze neni nutné vytvaret novy mo-
del od zacatku. Nejvétsi vyzvou v oblasti hlubokého uceni jsou vysoké pozadavky
(z hlediska objemu) na data pro trénovani modeli. Je obtizné najit datové sady tak
rozséhlych rozméra a jejich priprava je piilis ndkladna (také kvili velkému vypo-
¢etnimu vykonu, ktery je nutny), a tim paddem pro vétSinu organizaci neni mozné je
vytvorit [51]. Lze ovSem pouzit predtrénované state—of—the—arﬂ modely hlubokého
uceni a upravit je tak, aby vyhovovaly konkrétnim pozadavkim. Tato metoda neni
tak naro¢na na zdroje jako trénovani modelu hlubokého uceni od nuly a prinasi
dobré vysledky i na malém mnozstvi trénovacich dat. Dale budou uvedeny priklady

architektur, které vyuzivaji prenesené uceni.

2.4 Vylepseni bezpecnostniho monitoringu pomoci Al

Tato kapitola se vénuje moznym vylepsenim procesu bezpecnostniho monitoringu,

kterd jiz byla zpracovana v ramci vyzkumu a jsou struc¢né popsana nize. Hlavnim

0Tento vyraz oznaduje nejvyssi troveil obecného vyvoje, nap¥. za¥izeni, techniky nebo védniho

oboru, které bylo dosazeno v urcitém case.
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aspektem téchto vylepseni je zefektivnéni prace bezpecnostnich operatoru SOC, pri-
cemz je kladen diraz na automatizaci nékterych procesii a nahrazeni ruc¢ni prace
s cilem zvyseni efektivity bezpecnostniho tymu.

Jak jiz bylo popséno v kapitole [I.4] feSeni SIEM poskytuje organizaci moznost
monitorovani hrozeb, korelaci udalosti, hldseni incidentti a reakci na incidenty po-
moci raznych zdroju logti udalosti a nasledné upozornuje bezpec¢nostni tym na po-
tencialné skodlivé aktivity, které potfebuji pozornost, anebo neprodleny zasah. Kvli
nedostatkiim systéma SIEM a nutnosti jejich spravy (napf. psani korelacnich pravi-
del) je pro jejich efektivitu kritické zlepSeni, které by operatorim usnadnilo detekci
kybernetickych bezpecnostnich incidenti a reakci na né.

Vyuziti umélé inteligence méa v kybernetické bezpecnosti zna¢ny vyznam. Dale
bude nésledovat vypis moznych zdokonaleni pro stavajici metody bezpecnostniho
monitoringu pomoci umélé inteligence s ohledem na mozné vyuziti technik strojo-
vého uceni [53], 54]:

o Shromazdovani, zpracovani a analyza velkého mnozstvi dat, aniz by byl

zpomalen reak¢ni potencidl systému (redukce dimenzionality);

« Optimalizace modulu UEBA (User and Entity Behavioral Analytics), ktery
odhaluje nepravidelné vzorce chovani uzivateli. Tyto vzorce zahrnuji ¢asové
zmény v pravidelném rozvrhu pfistupu uzivatelit do systému (anomédlie) nebo
pripojeni z riznych geografickych lokaci a je diky nim mozné lépe rozliso-
vat mezi standardnim a podezfelym chovanim uzivatelu (shlukovd analyza,
regrese);

e Snizeni pocétu falesnych poplachii, coz by bezpecnostnimu tymu umoznilo
sousttedit pozornost na udalosti s vyssi prioritou (klasifikace);

e Funkce predpovidat priabéh budoucich incidentt na zdkladé téch prede-
slych (regrese);

o Automatické generovani grafu ¢i statistik (shlukovd analyza);

« Urceni faze probihajictho dtoku (regrese);

o Zodpovézeni dulezitych otazek ohledné stavajicich, ¢i minulych incidentii
(question answering);

» Parsovani logu a jejich korelace bez nutnosti ruéniho psani pravidel (shlu-
kovd analyza, klasifikace);

e Analyza toku logi z jednoho zdroje a navrhovani dalsich uzitec¢nych infor-
maci ke sledovani — nové use cases (klasifikace, regrese);

o Automaticki rozhodnuti v redlném case vedouci k mitigaci hrozby (zpét-

novazebné ucent).
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Reserse existujicich vylepseni

V rdmci analyzy moznych vylepseni bezpecnostniho monitoringu pomoci umélé in-
teligence byla provedena reserse existujicich Teseni, ktera se soustfedi na zvyseni
efektivity soucasnych systému. Hlavnim pfinosem téchto vylepseni je automatizace
opakujicich se procesi, které bezpecnostni tymy museji provadét rucné. Tato reseni
zahrnuji detekci potencidlné skodlivych udélosti (anomaélii) — DeepLog, hledani
korelaci v ramci sekvence udalosti a nasledné urceni potencialné skodlivé udalosti
v rozsahu této sekvence — DeepCASE, a v posledni fadé uréeni pravdépodobnosti

mozné nasledujici udalosti po urc¢ité sekvenci udalosti — Tiresias.

Deeplog

DeepLog, model hluboké neuronové sité vyuzivajici LSTM, ktery zpracovava logy
udélosti jako sekvenci prirozeného jazyka. To modelu DeepLog umoznuje automa-
ticky se ucit vzory logt z jejich bézného zpracovavani a detekovat anomaélie, pokud
se vlastnosti logi odchyluji od dat logti pri bézném provozu. DeepLog se také v pru-
béhu ¢asu prizpusobuje novym vzorum logu [55].

Model Deeplog vyuziva ke svému trénovani a testovani datovou sadu slozenou
z HDFS (Hadoop Distributed File System) logu. Tato datova sada (viz tab. je
vytvorena pomoci zpracovani puvodnich dat z logi a je rozdélena na tii ¢asti (kde
pouze 1% z celkové datové sady slouzi k trénovani modelu) [56]:

e hdfs_train;

e hdfs_test_normal;

e hdfs test abnormal.
Pro findlni praci s modelem jsou ovsem ponechany pouze dvé datové sady hdfs__train
a hdfs__test (tato byla sloZena z predchozich dvou ¢asti obsahujicich normalni a ab-

normélni logy, pricemz data v ni byla promichéana).

Tab. 2.1: Datova sada HDF'S logt pouzita pro model DeepLog

Povaha logti | Pocet logt k trénovani | Pocet logt k testovani
Normaélni 4 855 553 366
Abnormalni 1 638 15 200

Pro efektivni zpracovani logti je nutné jejich predzpracovani, aby se model ucil
ze strukturovanych dat. V tomto konkrétnim pripadé je predzpracovani dat pro-
vedeno pomoci extrakce tzv. log key, tedy prislusného klice (unikatni ID) kazdého
logu, pricemz je vytvorena findlni datova sada obsahujici sekvence cisel, které byly

vygenerovany z puvodnich logli ve vysledném poméru 1:1. Zpracovani dat probihé
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v redlném case (tzv. streaming mode) a je provedeno pomoci parseru Spell (Strea-
ming Parser for Event Logs using an LCS; longest common subsequence), ktery je
navrzen pro zpracovani velkého mnozstvi dat z logt sbiranych v redlném case [57].

Model vyuziva knihovnu PyTorch a dalsi (vice viz [58]) a jeho trénovani funguje
na bazi uceni s ucitelem. I pres uziti velice malé ¢asti z celkové datové sady k tré-
novani modelu, jsou v popsaném Teseni [55] prezentovany state-of-the-art vysledky
— témer 100 % tuspésnost detekce abnormalnich logu z testovaci datové sady, kterd

tvori vice nez 99 % z celé datové sady.

DeepCASE

Stejné jako v pripadé DeeplLog se jedna o Teseni vyuzivajici hluboké uceni. Tento
navrh slouzi k analyze kontextu bezpec¢nostnich udalosti, aby bylo jednodussi urcit,
jaké udalosti vyzaduji podrobnéjsi zkoumani. Diky tomu je snizen pocet udalosti,
které je treba zkontrolovat. Navic je v feSeni popsano, jak mize kontext poskytnout
informace o tom, pro¢ jsou nékteré udalosti klasifikovany jako skodlivé. V oficidlnim
¢lanku (viz literatura [59]) je popséno, Ze tento pristup automaticky filtruje 86,72 %
udalosti a tim pomdéhd snizit manudlni zatéz bezpecnostnich operatora SOC az
0 90,53 %, pricemz piedpoklada riziko potencidlnich hrozeb v méné nez 0,001 %
pripad.

Tento pristup intuitivné hledd korelace v sekvencich udélosti generovanych pro
konkrétni zafizeni. Presnéji feceno, hledaji se korelace mezi udalostmi v kontextu
udélosti e; a samotnou udalosti e;, podle kterych se posléze urcuje, zda e; vznikla
skodlivou aktivitou. Po detekovani skodlivé aktivity urcité e; jsou podobné sekvence
udélosti shlukovany a predlozeny bezpecnostnimu operatorovi, ktery urci, zda tato
kombinace udalosti predstavuje hrozbu, ¢i ne. DeepCASE se pak toto rozhodnuti
nauci a automaticky ho pouzije na podobné sekvence udalosti nalezené v budoucnu
(podobné jako systém SOAR, popsany v podkapitole . Tento pristup automa-
ticky zpracovava znamé korelace, takze se bezpecnostni operatori mohou zamétit na
nové hrozby [59].

Hlavni prednosti tohoto modelu je uziti datové sady Lastline. Tato datova sada
je velice obsahla, protoze zahrnuje logy udalosti sesbirané v rozmezi péti mésicu z 20
raznych organizaci, kde vcelku bylo pomoci 395 monitorovacich nastroji sle-
dovano témer 388 tisic zarizeni. Tohle sledovani mélo za vysledek ~10,5 miliona
bezpecnostnich logt, pricemz tyto obsahovaly 291 rtznych typa bezpecnost-
nich udélosti (detailni popis datové sady lze vidét v tab. .

Na datovou sadu Lastline se vztahuje dohoda o mléenlivosti, tudiz nejsou do-
stupné jeji podrobnéjsi detaily [60]. Na modelu DeepCASE byly provedeny testy
s obéma datovymi sadami (HDFS i Lastline), kde 20 % z nich bylo urceno k tréno-
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Tab. 2.2: Detail datové sady Lastline, kategorizovany podle trovné rizika

Uroveti rizika INFO LOW MEDIUM | HIGH | ATTACK
Pocet udalosti | 7 741 084 | 2 383 306 | 184 907 | 46 401 | 45 089

vani modelu a 80 % k jeho testovani, a vysledky byly porovnany s mérenimi ostatnich
feSeni — DeepLog a Tiresias; viz tab. 2.3

Tab. 2.3: Porovnani DeepCASE s modely DeepLog a Tiresias

Model Preciznost  Senzitivita F-mira Presnost  Cas trénovani
«» |DeepLog 0,897 0,893 0,894 0,893 10s
E Tiresias 0,897 0,876 0,880 0,876 1505
T DeepCASE 0,904 0,906 0,904 0,906 1,35
o (DeepLog 0,897 0,904 0,898 0,904 6,8 s
% |Tiresias 0,955 0,962 0,957 0,962 2915s
S |DeepCASE 0,979 0,981 0,979 0,981 13,8s

Stejné jako v pripadé DeepLog, DeepCASE také vyuziva framework PyTorch, je-
hoz kéd je dostupny z [60] a instrukce k instalaci jsou dostupné z [61]. Dle vysledk,
prezentovanych v oficidlnim dokumentu, jde vidét, ze DeepCASE je uzitecnym na-
strojem pro uvolnéni manualni zatéze operatori SOC, ktera je v dnesni dobé jednim

z nejvyraznéjsich problému v oblasti kybernetické bezpecnosti.

Tiresias

Systém Tiresias vyuziva rekurentni neuronové sité (RNN) k predpovidani budoucich
udalosti na zdkladé predchozich pozorovani. Tento pristup je uc¢inny pri predpovi-
dani pristi udélosti, ktera muze nastat s presnosti az 0,93, coz bylo prezentovano
v oficidlnim dokumentu [62]. V dokumentu je také prokazdno, ze modely naucené
pomoci systému Tiresias jsou s postupem casu pomérné stabilni a poskytuji mecha-
nismus, ktery dokaze identifikovat nahlé poklesy presnosti a v reakci na to spustit
pretrénovani systému. Je také poukazano na klicovy aspekt RNN v ramci predikce
budoucich udalosti, coz je dlouhodoba pamét, a z toho je vydedukovano, ze jedno-
dussi metody na tento tikol nestaci.

Tento model byl testovan na datové sadé 3,4 miliard bezpecénostnich uda-
losti shromazdénych z komercénich IPS, pomoci kterych bylo monitorovano 740 tisic
zatizeni v rozmezi 27 dni. Datova sada, ani jeji ¢ast neni v ramci feseni poskytnuta.

Nevyhodou systému Tiresias je nutnost predem oznacit skodliva data, aby bylo
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mozné vytvorit na zakladé téchto oznaceni signatury. Pokud tedy dojde k ttoku po-
moci nové zero-day zranitelnosti, neni mozné takovy ttok odhalit, dokud na takové
zranitelnosti nejsou vytvoreny nové signatury. Tuhle nevyhodu lze ovsem do jisté
miry obejit a Tfeseni automatizovat s pomoci databazi hrozeb.

Ke spravné funkci tohoto modelu jsou popsany zakladni ¢tyii kroky [62]:

1. Sbér dat a jejich zpracovani (Data collection and preprocessing) — data jsou
sbirana z koncovych zafizeni, potom usporadana jako sekvence bezpecnostnich
udélosti a prijimana na vstup. Tyto sekvence dat, rozdélené podle zdrojového
zatizeni, jsou nasledné serazeny podle ¢asovych znacek. Cilem tohoto kroku je
vytvoreni trénovaci (Dr) a validaéni (Dy) datové sady pro sestaveni prediké-
niho modelu Tiresias pro dalsi fazi, pficemz plati, ze Dy N Dy = (;

2. Trénovani a validace modelu (Model training and validation) — pro tuto fazi
byl zvolen konkrétni model rekurentnich neuronovych siti LSTM. V prvnim
kroku, tedy pro trénovani se model uéi predpovidat udalost e, pro kazdou
sekvenci udalosti z trénovaci datové sady {e, ..., e,}. Cilem tohoto kroku je
maximalizace pravdépodobnosti predikce spravné udalosti e, 1. V kroku va-
lidace jsou tyhle predikce prezkoumdany a pripadné upraveny vahy modelu. Je
dilezité podotknout, ze (D7) a (Dy) pochézeji z riznych zafizeni, coz pro mo-
v neznamém prostiedi;

3. Predpovéd bezpecnostnich udalosti (Security event prediction) — jakmile
je model natrénovan, jsou na vstup poslany sekvence udalosti {ey, ..., €;} z reél-
ného prostiedi a jsou ur¢eny mozné nasledujici udalosti e; 1, kazda s modelem
pridélenou pravdépodobnosti, pricemz je vybrana ta nejpravdépodobnéjsi. N&-
sledné je ovéreno, zda byla tato predpovéd pravdiva a pokud ne, jsou v souladu
s tim upraveny parametry modelu;

4. Monitorovani spolehlivosti predikce (Prediction performance monitoring)
— cilem této posledni faze je zajistit co nejvyssi presnost modelu v ramci jeho
vyhodnocovani (tzn. hodnoty preciznosti, senzitivity a F-miry) v delsim ¢a-
sovém obdobi. Je stanovena jistd mezni hodnota, ktera jakmile je pfekrocena
a model jiz nevykazuje optimalni presnost, je automaticky vyhodnocena nut-
nost jeho preuceni.

Tiresias vyuziva frameworku TensorFlow, coz umoznuje jeho vyuziti nejen na
klasicka koncova zafizeni (tzn. stolni pocitac¢ atd.), ale i napf. na mobilni zafizeni.
V testovacim scénati pro vyhodnoceni modelu Tiresias je provedeno trénovani mo-
delu v rozmezi jednoho tydne (1. - 7. 11.). Timto trénovanim bylo vytvoreno 6 mo-
delti, které nasledné byly testovany po dobu vice nez tii mésicti, aby se zjistila jejich
preciznost (viz tab. [2.4). Také byly vytvoreny 3 dalsf modely (1. - 3. 1.) pro kontrolu,

jak velky vliv to bude mit na presnou predpoved dalsi udalosti po urc¢ité sekvenci.
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Tab. 2.4: Preciznost modelu Tiresias v zavislosti na datu trénovani

Datum trénovani Preciznost modelu v zavislosti na datu testovani

modelu 8.11. 123.11.] 8.12. [ 23.12.( 8. 1. | 23.1. | 8.2. | 23.2.
1. 11 0,815 | 0,785 | 0,832 | 0,899 | 0,899 | 0,921 | 0,930 | 0,921
2.11. 0,821 | 0,800 | 0,835 ( 0,895 | 0,896 | 0,921 | 0,931 | 0,918
3.11. 0,822 | 0,782 | 0,835 ( 0,898 | 0,899 | 0,923 | 0,930 | 0,922
4.11. 0,820 | 0,793 | 0,834 ( 0,901 | 0,898 | 0,922 | 0,929 | 0,921
5.11. 0,817 | 0,790 | 0,833 | 0,900 | 0,898 | 0,921 | 0,929 | 0,920
1.-7.11. 0,836 | 0,788 | 0,829 ( 0,895 | 0,892 | 0,917 | 0,925 | 0,915
1.1 - - - - 0,905 | 0,927 | 0,931 | 0,926
2. 1. - - - - 0,908 | 0,926 | 0,930 | 0,924
3. 1. - - - - 0,914 | 0,933 | 0,935 | 0,929

Vysledky testovani ukazuji preciznost, ktera neklesa pod 0,78, pricemz primeér
vsech hodnot je 0,886. Pro tyto hodnoty je kritické obdobi testovani modelu, coz
muze byt z divodu vyuzivani novych, nezndmych zranitelnosti (sniZovdni preciz-
nosti), respektive vydavani a aplikovani novych zéplat na tyto zranitelnosti (zvyso-
vdni preciznosti). Pro tak slozity problém dosahuje Tiresias vysoké presnosti a rovnéz
vykazuje stabilni vysledky i v pripadé, Ze je model trénovan meésice pred pouzitim
na testovaci datovou sadu.

Shrnuti

V oblasti bezpecnostniho monitoringu existuje velké mnozstvi moznych vylepseni
stavajicich feseni pomoci umélé inteligence. Tato TeSeni jsou ovsem ve znacné casti
pripadi Spatné popsana. Déle bude nasledovat struény vypis zjisténych nedostatkﬁE]:

o Chybéjici technicky popis modelu vyuzité neuronové sité;

Absence, ¢i jen mald zminka vyuzité datové sady;

Nejasna specifikace moznych benefitli resent;

Nedostatecné zpracovani vysledki;

o Opomenuti porovnani efektivity reseni s ostatnimi;

o Z&dny navrh pro mozny budouci vyzkum v dané oblasti.
Deeplog, DeepCASE a Tiresias jsou modely zpracované do podrobna a jsou pod-
lozené dalsimi podobnymi vyzkumy, které se tykaji dané problematiky. Jedinym

nedostatkem je zde model Tiresias, ke kterému nebyl pripojen zdrojovy kéd uzity

HUTyto nedostatky byly zjistény v ramci zpracovani reSerSe pii snaze najit co nejefektivnéjsi
navrhy na vylepSeni bezpeénostntho monitoringu v oblasti umélé inteligence. Reseni obsahujici

zminéné nedostatky nebyly v rdmci této reserse brany v potaz.
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k trénovani a validaci modelu neuronové sité, stejné tak, jako i podrobné;jsi specifi-
kace modelu. I presto je Tiresias nejvice ambiciéznim feSenim, na které by se dalo
navazat, protoze jeho funkce by mohla byt v oblasti bezpecnostniho monitoringu
uzitecna.

S pomoci provedené reserse byla zpracovana mozna vylepseni bezpecnostniho
monitoringu pomoci metod strojového uéeni (viz obr.

Komprese
dat

Zjistovani Klasifikace
funkei logt udalosti

Detekce kradeze
identity

Detekce faleSnych
Detekce Klasifikace poplacht
novych logu

Vizualizace Redukce Objevovani
velkych dat dimenzionality struktur

Korel il v Pfedpovéd plnéni
IO Uceni UCeni kapacity diski

U udalosti o s2f
00t o *° bez uditele s ucitelem Predpovéd

rizika

Shlukova
) Regrese
analyza

. Strojove

logti udalosti ~ H Predpovéd Predpovéd
u Ce n I mnozstvi logu trhu
Predpovéd
pribéhu Gtoku

Uréovani
urovné rizika

Akce vedouci
k mitigaci hrozby

Rozhodnuti v realném ¢ase

Zpétnovazebné
uceni

Automatické zmény

topologie sité Nabyvani dovednosti

Ukoly uéeni

Obr. 2.7: Strojové uceni a jeho déleni s ohledem na mozna vylepseni v oblasti ky-
bernetické bezpecnosti.
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3 Metodologie kategorizace logovych
zaznamu

V této c¢asti budou rozebrany nutné kroky, které byly uc¢inény k dosazeni vytyce-
nych cili diplomové prace. Z hlediska zvysSeni efektivity, v oblasti bezpec¢nostniho
monitoringu s vyuzitim systémt SIEM, byla zvolena technika strojového uceni, a to
zpracovani prirozeného jazyka (viz kapitola s ucelem klasifikace sekvenci textu.
Tato technika je uzitecna k analyze, porozuméni, organizovani a tfidéni textovych
dat. Jedna se tedy o uc¢inny nastroj pro zdokonaleni procesu zpracovani dat suro-
vych logti udalosti, ze kterych je na prvni pohled obtizné vycist vSechny dilezité
informace, ¢i urcit jejich zdroj. Predstava implementace této techniky je takova,
ze by pri jejim spravném fungovani nebylo nutné rucné definovat zdroje jednotli-
vych zdroju logt udalosti LES — tato kategorizace by tedy probihala automaticky.
Zéaroven, diky fine-tuningu zvoleného modelu neuronové sité na tuto konkrétni pro-
blematiku, lze kategorizaci logi udalosti povazovat za dil¢i krok pro vyuziti umélé
inteligence v ramci budouciho feseni komplexnéjsiho problému v oblasti bezpecnost-
niho monitoringu.

Tato cast diplomové prace je rozdélena na 5 kapitol:

1. Charakteristika dat — popis vsech potfebnych dat a zpisob jejich shroméaz-
déni s uvedenim zdrojt, ze kterych bylo ¢erpano. Vytyceni zdkladnich kategorii
dat a podrobnosti o jejich zdroji (LES);

2. Zpracovani dat — detailni popis ziskanych dat a jejich zpracovani pomoci
skriptu napsaném v jazyku Python. Tato c¢ast zahrnuje rozdéleni dat na tii
datové sady — trénovaci, validacni a testovaci. Datové sady jsou ve formatu
.csv, coz umoznuje pozdéjsi, koneéné zpracovani dat pred jejich predanim na
vstup modelu neuronové sité;

3. Volba modelu neuronové sité — hlavni poznatky o vhodném modelu neu-
ronové sité zvoleném pro tlohu klasifikace sekvenci textu a popis pouzitého
frameworku;

4. Technicky popis modelu — podrobnéjsi popis fungovani zvoleného modelu;

5. Konec¢né zpracovani dat a proces ucéeni — vytvoreni sesitu Colab note-
book a popis jednotlivych krokt, které byly provedeny pro uskutecénéni zvolené
tlohy. V této ¢asti jsou popsané tfi riizné scénare pro podrobné vyhodnoceni

vysledkil.
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3.1 Charakteristika dat

V prvni radé bylo nutné vybrat vhodna data pro tvorbu datové sady, s pomoci které
se bude konkrétni model neuronové sité ucit. V této podkapitole bude rozebran
zpusob volby a proces shromazdéni vsech uzitecnych dat a jejich charakteristika.
umoznuje korektni trénovani modelt. Nutno dodat, Ze ani tolik nezalezi na mnozstvi
dat, ale spise na informacich obsazenych v datech.

Cilem shromazdovani potiebnych dat bylo zahrnout co nejvice moznych kate-
gorii zafizeni plnicich rizné funkce, ktera vytvareji logy udélostﬂ Téchto zafizeni
a tedy zdroju logti udalosti (LES) bylo vytyceno 20. Nejvétsi vyzvou tohoto procesu
bylo nalezeni vyhovujicich soubortu (nejcastéji ve formatu .tzt a .log) s optimalni
strukturou a obsahem. V ramci shéru dat byly prozkoumany desitky az stovky riiz-
nych zdroj na internetu, kde hlavni problém spocival ve faktu, ze prakticky zadné
organizace nesdili nasbirané logy udalosti, protoze tyto mohou obsahovat citlivé in-
formace z jejich interni sité, které by se daly zneuzit pro pripadny utok na danou
sit.

Nakonec bylo pristoupeno k feseni, které zahrnovalo kolekci dat ze zdroji v ramci
jiz provedenych vyzkumu s podminkou, ze jsou data zverejnéna a urcena k volnému
uziti — napt. pod licenci Creative Commons 4.0 (zdroje viz literatura [63, 64] [65),
60, 67]). Nutno podotknout, ze néjaka data byla také shromazdéna z dostupnych
zdroju (tj. napt. laboratorni prostiedi) vlastnim tsilim. Nashromézdéna data byla
rozdélena do ¢étyt hlavnich kategorii: Sitové zarizeni, Operacni systém, Ostatni
aplikace a Bezpecnostni aplikace. S ohledem na relevanci zarizeni nebo aplikace
v ramci bezpecnostniho monitoringu byly nashroméazdény logy udalosti z proxy ser-
veru, prepinace, smérovace a firewallu v ramci sitovych zarizeni, dale operacni sys-
témy Android, Linux, MacOS a windows. Z kategorie ostatnich zarizeni byly vy-
brany logy udélosti z webového prohlizece, cloudového tlozisté, aplikace na analyzu
a zpracovani velkého mnozstvi dat, DNS (Domain Name System) serveru a webového
serveru. Posledni a prakticky i nejdilezitéjsi c¢asti byl vybér logi udalosti z bezpec-
nostnich aplikaci. Shroméazdény byly nasledujici: antivirovy program, autentizac¢ni
server, udaje o aktivité botnetu, honeypot, IDS/IPS a databédze hrozeb. Rozdéleni
na kategorie je mozné sledovat na obr. [3.1]

Po shromazdéni vsech 20 soubort dat byly tyto rozfazeny do jiz zminénych
kategorii, pricemz na zakladé podkategorii byl kazdému souboru ptidélen unikatni
ifentifikator:

LV piipadé dat z databdzi hrozeb (Threat intellligence) ¢i Honeypot a Botnet data) se spise
jednda o vypisy nashroméazdénych dat, které ovSem nelze zanedbat, protoze jsou nedilnou soucasti

bezpecnostniho monitoringu.
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Zakladni rozdéleni
| Networking Device (Sitové zarizent)

Proxy
Switch
Router
Firewall

| Operating System (Operadni systém)

Android
Linux
Mac0S
Windows

| _Other Application (Ostatni zarizeni &i aplikace)

Browser

Cloud

Data Analytics
Data processing

Domain Name System
Web server
| Security Application (Bezpelnostni zatizeni &% aplikace)
Antivirus
Authentication server
Botnet data
Honeypot
IDS/IPS
Threat intelligence

Obr. 3.1: Vytyceni jednotlivych kategorii a podkategorii LES

e Source Category — ¢tyri zakladni zdrojové kategorie logti udalosti;
« LES Category — kategorie konkrétni skupiny zdroju logii udalosti s unikat-
nim identifikdtorem LES Category ID.
Data, spolu s rozdélenim na kategorie a podkategorie s unikatnimi identifikatory,
jsou vyobrazena v tab. V tabulce je také zminéno, z jakého zdroje jednotliva data
pochdzeji. Nedilnou soucasti je predzpracovani vsech dat (viz dale — kapitola .
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Tab. 3.1: Rozdéleni souborti s logy udalosti na jednotlivé kategorie

Source Category LES Category LES Category ID | Zdroj
Proxy 0 [62]
Networking Device Switch L Vlasm{
Router 2 vlastni
Firewall 3 vlastni
Android 4 [62]
. Linux 5 [62]
Operating System MacOS 5 [62]
Windows 7 [62]
Browser 8 vlastni
Cloud 9 [62]
— Data analytics 10 [62]
Other Application Data processing 11 [62]
Domain Name System 12 [63]
Web server 13 [62]
Antivirus 14 vlastni
Authentication server 15 [62]
. . Botnet data 16 [64]
Security Application Honeypot 17 [65]
IDS/IPS 18 [63]
Threat intelligence 19 [66]

3.2 Zpracovani datové sady

Témeér kazda uloha NLP vyzaduje, aby pred trénovanim modelu probéhlo predzpra-
covani dat. Pokud by na vstupu neuronové sité byly pouze soubory se surovymi logy
udalosti ve formétech .txt a .log, nebylo by mozné se dopracovat k optimalnimu vy-
sledku. Modely hlubokého uc¢eni nemohou pouzivat nezpracovany text primo. V za-
vislosti na povaze tlohy mohou byt metody predzpracovani rizné. Dilezité je prevést
data do jednotné podoby (formatu .csv) a pridélit jim identifika¢ni hodnoty, se kte-
rymi bude konkrétni model neuronové sité schopen pracovat a klasifikovat pomoci
nich konkrétni skupinu zdroje logi udélostiﬂ (LES Category ID). V konkrétnim pii-

padé bylo predzpracovani textu provedeno nasledujicimi kroky:
1. Integrace dat — sjednoceni datovych formatia, v tomto konkrétnim pripadé
do podoby CSV (Comma-Separated Values). CSV je v podstaté jednoduchy

2Nutno podotknout, Ze pfed samotnym procesem uéeni modelu musi data projit tzv. tokenizaci

a dale musi byt prevedena na tenzory, aby s nimi model mohl pracovat — viz dale kapitola
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format souboru, ktery se pouziva k ukladani tabulkovych dat (¢isel a textu),
naptiklad tabulky v prostém textu. Na prvnim rfadku miize byt umisténa hla-
vicka, ktera popisuje nazvy jednotlivych sloupctu. Format hlavicky je stejny
jako format ostatnich sloupct. V pripadé, Ze je v souboru definovana hlavicka,
mél by byt pocet sloupct na kazdém tadku (text vidy musi byt rozdélen oddélo-
vacem — nejcéastéji pomoci 7,7 a 7;”) stejny, jinak hlavicka nedéva smysl. V ja-
zyce Python lze CSV data nacitat riznymi zptsoby (napf. s pomoci knihovny
Pandas), v ¢emz spociva znacnd vyhoda uzivani tohoto formatu v oblasti stro-
jového uceni (zaroven se jedna o nejvice uzivany format k reprezentaci dat pro
ucel strojového uceni);

2. Transformace dat — proces transformace dat spocivd ve zméné formatu,
struktury nebo hodnot dat. Je zadkladnim aspektem vétsiny uloh integrace dat.
Néstroje a technologie pouzivané pro transformaci dat se mohou znacné lisit
v zavislosti na formatu, strukture, slozitosti a objemu transformovanych dat.
V tomto konkrétnim pripadé byla transformace dat provedena v péti dil¢ich
krocichPl

(a) Vytvoreni CSV soubort (jeden na kazdy zdrojovy soubor), kde kazdy
soubor disponuje 2000 zadznamy;

(b) Pfifazeni hlavicky CSV souboru o dvou skupindch — Log a lesID;

(¢) Vyplnéni dat sloupce s hlavickou Log ze souboru obsahujicich surové
logy udalosti a prifazeni odpovidajicich hodnot do sloupcii s hlavickou
lesID podle zdroje daného logu;

(d) Rozdéleni CSV soubort na tii ¢asti v poméru 60:20:20 (pomeér poctu
radkt na kazdy soubor je tedy 1200:400:400) pro vytvoreni dil¢ich dato-
vych sad pro trénovani, validaci a testovani modelu neuronové site;

(e) Slouceni vsech soubort z dil¢ich datovych sad do tif CSV soubort tvo-
ficich finalni datovou sadu;

Kroky uskutecnéné ke zpracovani datové sady jsou zndzornény také na obr. [3.2]
Na vystupu tedy byly vytvoreny tfi CSV soubory, kde prvni obsahuje 12000 zaznamt
(trénovaci datovd sada), druhy 4000 zdznamu (validacni datovd sada) a posledni také
4000 (testovaci datovd sada).

Pro dokonceni procesu transformace dat bylo jesté nutné nahodné promichat
vsechny tadky v datovych sadach. Timto tedy byly vytvoreny tfi finalni datové
sady, jejichz vypis je mozné vidét na obr. [3.3]

3Tyto kroky byly provedeny pomoci sady skripti napsanych v jazyku Python, které jsou do-
stupné z URL: <https://github.com/xsedlalf/zpracovaniDat>
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(ST (Y (Y eee
2000 2000 2000 2000
2. krok
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v
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abels log
10 | 17/06/09 20:10:40 INFO executor.CoarseGrainedExecutor ...
10 | 17/06/09 20:10:40 INFO spark.SecurityManager: Changin ...
10 | 17/06/09 20:10:41 INFO slf4j.Slf4jLogger: Sif4jLogger sta ...
4. krok
rozdéleni CSV
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abels| log labels| log labels| log
6 Jul 2 18:54:36 calvisit ... 0 | [07.26 15:26:14] chro ... 13 | 2.137.32.153 - - [17 ...
19 | 115.20.193.225, brute ... 6 Jul 6 16:18:17 calvisit ... 16 | amasacdddorjbreisgih ...
7 2016-09-28 04:30:44 ... 15 | Dec 108:32:06 ip-172 ... 11 | 2015-10-18 18:09:39 ...
5 | Jul 513:52:21 combo ... 12 | 07-Nov-2011 02:07:31 ... 3 | <117>Apr 21 17:04:03 ...

Pocet fadka: 24 000

Trénovaci datova sada

Pocet fadku: 8 000

Validaéni datova sada

Pocet fadka: 8 000

Testovaci datova sada

Obr. 3.2: Proces zpracovani datové sady [28]
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Trénovac( datova sada:

L0 0L 0L L L L G L L L L L L L L L L0 L L L L L L L L L L L 0L L L L L L L

labels log

0 6 Jul 2 18:54:36 calvisitor-10-105-163-202 kernel[®]: ARPT: 661915.168735: wlO: MD...
1 19 115.20.193.225, brute force host, 2022-05-12

2 0 [10.30 20:47:14] chrome.exe - proxy.cse.cuhk.edu.hk:5070 open through proxy proxy...
3 12 07-Nov-2011 01:42:14.224 queries: info: client 10.1.60.203#61108: query: jabber.u...
4 12 07-Nov-2011 00:10:25.080 queries: info: client 10.1.100.5#58499: query: usma.blue...
23995 13 122.166.142.108 - - [17/May/2015:17:05:26 +0000] "GET /presentations/logstash-pup...
23996 2 05/17/2022 22:33:07 [info] [WiFL1][ DISASSOC - MAC=be:7d:d7:6b:da:59, Reason=34; WG...
23997 11 2015-10-18 18:06:40,108 ERROR [RMCommunicator Allocator] org.apache.hadoop.mapred.. .
23998 7 2016-09-28 04:30:44, Info CBS Session: 30546174_101172793 ini..
23999 5 Jul 5 13:52:21 combo ftpd[6592]: connection from 211.72.2.106 () at Tue Jul 5 1...

[24000 rows x 2 columns]
B e e e

Valida¢ni datové sada:

labels log

0 0 [07.26 15:26:14] chrome.exe *64 - api.github.com:443 open through proxy proxy.cse...
1 6 Jul 6 16:18:17 calvisitor-10-105-162-178 kernel[0]: ARPT: 740501.982555: wl0: MD...
2 10 17/06/09 20:11:08 INFO spark.CacheManager: Partition rdd_42_34 not found, computti...
3 12 07-Nov-2011 02:06:17.257 queries: info: client 127.0.0.1#60230: query: smtp.afit2...
4 4 03-17 16:15:48.106 2227 2227 I PhoneStatusBar: setSystemUiVisibility vis=c00007...
7995 3 <117>Apr 21 17:03:41 172.25.164.254 CEF:0|Fortinet|Fortigate|v6.0.9|00013|traffic..
7996 11 2015-10-18 18:07:23,189 WARN [RMCommunicator Allocator] org.apache.hadoop.ipc.Cli..
7997 18 06/02-01:49:14.253731 [**] [1:2014237:2] ET CURRENT_EVENTS DRIVEBY Blackhole - P..
7998 15 Dec 1 08:32:06 ip-172-31-27-153 sshd[24925]: Invalid user guest from 67.205.20..
7999 12 07-Nov-2011 02:07:31.458 queries: info: client 127.0.0.1#64886: query: smtp.usma...

[8000 rows x 2 columns]

Testovaci datova sada:

labels log

0 13 2.137.32.153 - - [17/May/2015:23:05:28 +0000] "GET /style2.css HTTP/1.1" 200 4877...
1 16 amasacdddorjbreisgihduhicfeoiapu.shop CNAME . ; Botnet C2 - confidence level: 100..
2 6 Jul 8 04:16:21 calvisitor-10-105-161-176 QQ[10018]: FA||Url||taskID[2019353853] ..
3 16 peulnml6.top CNAME . ; Botnet C2 - confidence level: 100% (2022_01_03), see https...
4 16 tobday02.top CNAME . ; Botnet C2 - confidence level: 100% (2022_01_03), see https...
7995 17 2021-01-25T03:17:14.3692147\t115.74.213.139\tlogin attempt [ubnt/123456] failed\t..
7996 12 07-Nov-2011 17:17:45.468 queries: info: client 10.1.60.253#60379: query: nsl.usma..
7997 17 2021-01-25T05:27:37.4658447\t99.195.114.207\tlogin attempt [admin/guest] failed\t..
7998 11 2015-10-18 18:09:39,729 WARN [LeaseRenewer:msrabi@msra-sa-41:9000] org.apache.had..
7999 3 <117>Apr 21 17:04:03 172.25.164.254 CEF:0|Fortinet|Fortigate|v6.0.9]|00013|traffic..

[8000 rowsx 2 columns]

Obr. 3.3: Vysledné datové sady

3.3 Volba modelu neuronové sité

Pro tlohu klasifikace textu byl zvolen model Google BERT. Tento model byl vy-
tvoren v roce 2018 a navzdory tomu, Ze jiz vyslo velké mnozstvi modelti, které jej
v mnoha ohledech predcily, stale vykazuje velice dobré vysledky. Rok 2018 byl v ob-
lasti NLP pielomovy [68]. Modely pfeneseného uceni, jako napt. ELMO spole¢nosti
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Allen AI, Open-GPT spole¢nosti OpenAl a BERT spole¢nosti Google, umoznily vy-
zkumnikim v dobé jejich vzniku prekonat hned nékolik benchmark® s minimalnim
doladovanim na konkrétni tlohy a poskytly zbytku komunity NLP predtrénované
modely. Tyto modely 1ze (s mensim mnozstvim dat a kratsim vypocetnim ¢asem)
doladit a implementovat tak, aby poskytovaly state-of-the-art vysledky [68].

V pripadé BERT se jedna o predem nauceny model, ktery je mozné pomoci
fine-tuningu adaptovat na konkrétni tlohu a vyuzit jej k extrakci vysoce kvalitnich
jazykovych ryst z textovych dat s vlastnimi daty a vytvorit tak velice presné predpo-
védi. Tohoto lze dosdhnout prostrednictvim dosazeni nové vrstvy neuront na konec
modelu, diky které je mozné jej prizptusobit konkrétnimu problému. Predtrénované
vahy modelu BERT jiz kéduji mnoho informaci o prirozeném jazyku. V dusledku
toho zabere trénovani predem nauc¢eného modelu mnohem méné casu, tedy lze si
to predstavit, jako kdyby jiz spodni vrstvy této sité prosly stovkami hodin tréno-
vani a potiebovaly pouze nepatrné doladit, pricemz jejich vystupy budou pouzity
na korespondujici klasifikacni tlohu. Diky témto predispozicim je u modelu BERT

doporuceno trénovat pouze ve 2-4 epochdch, coz vyrazné usetii cas [68].

PyTorch

PyTorch je open source framework pro strojové uceni zalozeny na knihovné Torch,
pouzivany zejména pro aplikace zpracovani prirozeného jazyka (NLP) [69].

PyTorch je knihovna zalozena na tenzorech, optimalizovana pro hluboké uceni.
Tato knihovna je zaloZzena na jazyce Python a Torch a se pouziva predevsim pro
aplikace vyuzivajici GPU a CPU. PyTorch je uprednostnovan pred ostatnimi fra-
meworky hlubokého uceni, jako jsou TensorFlow a Keras, protoze vyuziva dynamické
vypocetni grafy. PyTorch umoznuje spoustét a testovat casti kodu v realném case.
Uzivatelé tak nemusi ¢ekat na implementaci celého kédu, aby mohli zkontrolovat
funkénost [69).

Konkrétné uzita knihovna je dostupna pod nazvem PyTorch-Transformers
a obsahuje predtrénované modely architektury Transformers: BERT, GPT, GPT-
2, Transformers-XL, XLNet, XLM, RoBERTa, DistilBERT [70]. Hlavnimi tlohami
NLP, pro které je tato knihovna vhodn4, jsou SequenceClassification a QuestionAn-

SWering.
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3.4 Technicky popis modelu

Jak jiz bylo zminéno v podkapitole 2.2.3, model BERT je zaloZen na architekture
Transformers. V soucasné dobé jsou dostupné jeho dvé varianty (Base a Large),
co se tyce poctu parametri, transformer bloki, skrytych vrstev a attention heads
a nékolik subvariant (Multilingual a Chinese — Cased /Uncased). Déle nasleduje vypis
zékladnich variant modelu Google BERT [71]:

« BERT Base (Cased/Uncased[Y) - 12 transformer bloki, 786 skrytych vrs-

tev, 12 self-attention heads, 110 miliont parametri;

« BERT Large (Cased/Uncased) — 24 transformer bloki, 1024 skrytych

vrstev, 16 self-attention heads, 340 milionti parametri;

« BERT Base Multilingual (Cased) — 12 transformer bloki, 786 skrytych

vrstev, 12 self-attention heads, 110 milion parametri;

« BERT Base Chinese — 12 transformer bloku, 786 skrytych vrstev, 12 self-

attention heads, 110 milioni parametri.
Déle je dilezité porozumét specialnim tokentim, které jsou pouzivany pro uceni
a fine-tuning modelu BERT [72]:

« [CLS] - tento specialni token je na zacatku kazdé sekvence dat a slouzi pro

rozdéleni sekvenci dat (kde kazda sekvence muze obsahovat n vét);

» [SEP] - token slouzici k rozdéleni vét v rdmci jedné sekvence dat;

o [MASK] — token uzivany k maskovani slov (pouze pro predtrénovani modelu).
Model BERT je predtrénovan na dvou datovych sadéch bez ucitele (unsupervised
learning), zejména na dvou NLP tlohach — jazykové modelovani pomoci masek MLM
(Masked Language Modeling) a predikce dalsi véty NSP (Next Sentence Prediction).

Znézornéni procesu predtrénovani modelu BERT je mozno vidét na obr.

MLM

BERT maskuje zhruba 15 % slov ve vété (nahrazuje je specialnim tokenem [MASK])
a s vyuzitim kontextu véty je nasledné predpovida. MLM je zejména ucinné pti
snaze naucit model hluboké reprezentace (deep representations), tzn. naucit jej vice
reprezentaci, ¢imz bude v naslednych tlohach zlepSen vykon modelu. Kupiikladu
reprezentace nizsi vrstvy urcitych modelt jsou uzitecné pro syntaktické tlohy, za-
timco reprezentace vyssi vrstvy pro sémantické tlohy [71]. Maskovana slova ovsem
nebyla pfi predbézném trénovani modelu BERT vzdy zaménéna za [MASK] tokeny,
protoze se pri fine-tuningu modelu tyto tokeny nikdy neobjevi, takze bylo maskovani

slov provedeno nésledovné [71]:

4Rozdil mezi témito dvéma variantami spoéiva v tom, ze BERT cased pfijiméa k tokenizaci

nezmeénény vstupni test, kdezto BERT uncased prijima pouze mald pismena — lowercase.

29



NSP

aa

MLM

F%?%ﬁ“

BERT

S

w
"e,

V‘\//

\\'{,//A\\\

‘0\0

"‘/ )“‘

7%\

Pozi¢ni vnorfeni

Vnoreni tokent

Vnofeni segmentl |25

Tokenizér

i éé e

ENcNcNENERERENERENE

7
7 SEKT

Vstupni sekvence [

[CLS] Girl was playing [MASK] outside [SEP] NLP is fun [SEP]

Obr. 3.4:

o V 80 % pripadu byla slova nahrazena zminénymi [MASK] tokeny;
o V 10% pripadu byla slova nahrazena jinymi, ndhodnymi slovy;

o V 10% pripadu zistala slova nezménéna.

NSP

Podstata MLM je tedy zalozena na pochopeni vztahu mezi slovy. Model BERT byl
také trénovan na tloze predpovédi dalsi véty, z ¢ehoz vyplyva, Ze se jedna o pocho-
peni vztahu mezi jednotlivymi vétami, pricemz 50 % dat je oznaceno jako isNext, kde
véta B ze vstupni sekvence je prave dalsi vétou véty A. Dalsich 50 % dat je oznaceno

jako notNext, kde véta B neni dalsi vétou po vété A, ale libovolnou nahodnou vétou

ze souboru dat.

Véta A

Proces predtrénovani modelu Google BERT [73]
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3.5 Konecné zpracovani dat a proces uceni

Pro potieby uéeni byl vyuzit model BERT Base (Uncased), ktery obsahuje 12
transformer bloku (vrstev), 768 skrytych vrstev, 12 self-attention heads a 110 mili-
ont parametru [71]. Cely proces uceni byl realizovan ve virtudlnim prostiedi Google
Colaboratory. Colaboratory by Google (zkracené Google Colab) je béhové prostiedi
zalozené na zapisniku Jupyter Notebook, které umoznuje spoustét koéd v rezimu
cloudu a tedy bez nutnosti instalovat jakékoliv vyvojové prostiedi. To znamena, ze
je mozné trénovat rozsahlé modely hlubokého uceni bez nutnosti disponovat pokroci-
lejsimi vypocetnimi prostiedky, které jsou pro tlohy hlubokého uceni nezbytné [74].

Nejprve bylo provedeno nacteni pripravenych datovych sad ve formétu .csv do
proménnych pomoci knihovny Pandas — konkrétné:

e Train_data_merged_shuffled.csv -> bert_train;

e Validation_data_merged_shuffled.csv -> bert_valid;

e Test_data_merged_shuffled.csv -> bert_test.
Po jejich nacteni do proménnych bylo uskuteénéno doplnéni specidlnich tokenti
[CL3] a [SEP] a prevedeni vsech sekvenci dat na mald pismena — lowercase (vy-
pis trénovaci datové sady viz obr. . Pridéleni specidlnich tokent bylo provedeno

zpusobem pro zpracovani jednotlivych sekvenci textu (single sequence) [75).

labels log
0 1 [CLS] may 19 08:44:36 192.168.1.1 60: may 19 0...
1 9 [CLS] nova-apil.log.1.2017-05-16_13:53:08 2017-...
2 2 [CLS] 05/17/2022 18:27:26 [info][wifi][ mac be...
3 10 [CLS] 17/06/09 20:10:54 info python.pythonrunn...
4 4 [CLS] 03-17 16:15:08.076 1702 2633 d powerma...
23995 1 [CLS] may 19 08:58:31 192.168.1.1 70: may 19 0...
23996 19 [CLS] 1.165.137.23, brute force host, 2022-05-...
23997 11 [CLS] 2015-10-18 18:02:47,497 info [rmcommunic...
23998 16 [CLS] gtersx3.cfd cname . ; botnet c2 - confid...
23999 16 [CLS] bokkuvirde.ddns.net cname . ; botnet c2 ...

[24000 rows x 2 columns]

Obr. 3.5: Vypis trénovaci datové sady po doplnéni specidlnich tokenti [CLS] a [SEP]
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Dalsim krokem byla tokenizace dat, provedena pomoci tokenizéru BertTokenizer
pro neuronovou sif bert-base-uncased. V této fazi probéhlo rozdéleni kazdého za-

znamu z datové sady na jednotlivé tokeny (obr.[3.6]). Vypis tokenizovaného zdznamu
z trénovaci datové sady lze sledovat na obr. [3.7]

Tokenizace vstupl jednotlivych datovych sad:

input_ids = [tokenizer.convert_tokens_to_ids(x) for x in tokenized_texts];
input_ids_valid = [tokenizer.convert_tokens_to_ids(x) for x in tokenized_texts_valid];
input_ids_test = [tokenizer.convert_tokens_to_ids(x) for x in tokenized_texts_test];

Obr. 3.6: Tokenizace logi udalosti jednotlivych datovych sad

Tokenizace prvniho zaznamu z trénovaci datové sady:

['[CcLS]', 'may', '19', '@8', ':', '44', ':', '36', '192',
', '1e8', ‘., ‘1, .oty t'1ty, 'e@', ':', 'may', '19',
'08', ':', 43", ':', '34', '.', '07', '"##9', ':', '%',
"link', '-', '3', '-', 'up', '#down', ':', 'interface',

'fast', '##eth', '##ern', '##et', '##0', '/', '5', ',',
'changed', 'state', 'to', 'up', '[SEP]']
Délka tokenizovaného zaznamu: 50

Obr. 3.7: Vypis prvniho zaznamu z trénovaci datové sady po tokenizaci

Po tokenizaci jednotlivych zaznamu byly definovany proménné urcujici dilezité pa-
rametry pro proces uceni modelu neuronové sité:

o LEARNING RATE = 4e-5 — rychlost ucen;

« BATCH_SIZE = 8 — pocet vzoru pro trénovani pouzitych v jedné iteraci;

« NUMBER_ OF EPOCHS = 2 — pocet epoch;

« DROPOUT = 0.1 — regulariza¢ni metoda.
Jelikoz v jednotlivych zaznamech logti udalosti nelze s presnosti urcéit zacatek c¢i
konec véty a tudiz byl specialni token [CLS] vlozen na zacatek kazdého zadznamu

a token [SEP] na konec. Nutno podotknout, ze model Google BERT podporuje
délku sekvenci tokent do maximélni délky 512 [76].
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Pti prekroceni této hodnoty by dochazelo k chybnym hldsenim. Pro zajisténi
délky tokent "len(token) < 5127 byla data postupné provérena pomoci metody
process_tokenized_text, kterd provedla kontrolu délky jednotlivych zaznamt a po-
kud délka presahovala hodnotu MAX _LEN = 512, byly do takovych datovych zaznami
vlozZeny tokeny pro separaci [SEP] (viz obr. .

def _process_tokenized_text(MAX_LEN, tokenized_texts, segments):
for 1 in range(len(tokenized_texts)):
token = tokenized_texts[1]

if len(token) > MAX_LEN:
token = token[:(MAX_LEN-1)]
token.append("[SEP]")

segment_id = [0] * MAX_LEN

segments.append(segment_id.copy())
tokenized_texts[1] = token.copy()
return segments, tokenized_texts

segments = []
segments_valid = [
segments_test = []

]

segments, tokenized_texts = _process_tokenized_text(MAX_LEN, tokenized_texts, segments)
segments_valid, tokenized_texts_valid = _process_tokenized_text(MAX_LEN, tokenized_texts_valid, segments_valid)
segments_test, tokenized_texts_test = _process_tokenized_text(MAX_LEN, tokenized_texts_test, segments_test)

Obr. 3.8: Metoda pro detekci a ofiznuti sekvenci dat o délce vétsi nez MAX_LEN

Timto je sekvence dat vétsi jak MAX_LEN ofiznuta, protoze veskeré tokeny, které
jsou za touto pozici, jsou zahozeny. To ovSem nezptisobi zadné potize, ani to neovlivni
relevanci dat v procesu uceni, validace a trénovani, protoze drtiva vétsina sekvenci
dat ma délku mensi nez 100.

Nakonec, pred vstupem dat do neuronové sité bylo nutné data prevést do for-
matu, ktery bude neuronova sif schopna zpracovat. Prevedeni do tenzoru je rea-
lizovino pomoci knihovny PyTorch (viz obr. . Vypis jednotlivych tenzoriu lze
sledovat na obr. [3.10] Tenzory jsou matematické objekty, které zobecnuji skaléry,
vektory a matice do vyssich dimenzi. Strucné receno, jednorozmérny tenzor lze re-
prezentovat jako vektor. Dvourozmérny tenzor lze reprezentovat jako matici. I kdyz
je snadné zobecnit tenzory jako vicerozmérné matice od nuly do N rozméri, je diile-
zité si uvédomit, ze tenzory jsou dynamické. To znamena, Ze se tenzory pii interakei
s jinymi matematickymi entitami transformuji. Naproti tomu matice tuto vlast-
nost vzdy nemaji. Zakladnim rozdilem mezi tenzory a maticemi je: kazdy tenzor
2. tadu lze reprezentovat jako matici, ale ne kazda matice je ve skutecnosti tenzor
2. radu [77].
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Vytvoreni tenzorl z jednotlivych paramtetrid datovych sad:

train_inputs = torch.tensor(input_ids)
train_labels = torch.tensor(labels)
train_masks = torch.tensor(attention_masks)
train_segments = torch.tensor(segments)

validation_inputs = torch.tensor(input_ids_valid)
validation_labels = torch.tensor(labels_valid)
validation_masks = torch.tensor(attention_masks_valid)
validation_segments = torch.tensor(segments_valid)

test_inputs = torch.tensor(input_ids_test)
test_labels = torch.tensor(labels_test)
test_masks = torch.tensor(attention_masks_test)
test_segments = torch.tensor(segments_test)

Obr. 3.9: Konverze sekvenci dat na tenzory pomoci PyTorch

Nutno podotknout, ze vytvorené tenzory jsou vSechny stejné velikosti a tim pa-
dem s nimi mize model bez problému pracovat v jednotlivych fazich — trénovani,
validace a testovani. Popis vytvorenych tenzori s jejich velikostmi:

e inputs_ tensor — tenzor vytvoreny z tokenizovanych vstupnich dat:

— train_inputs — 24000 x 512;
— validation_inputs — 8000 x 512;
— test_inputs — 8000 x 512.

» labels_ tensor — tenzor obsahujici vSechny identifikatory LES Category ID.
Tento tenzor je jedinou vyjimkou v tom, Ze se jeho druhy rozmér rovna 1,
protoze hodnota LES ID je uchovana pouze v jednom tokenu:

— train_labels — 24000 x 1;
— validation_labels — 8000 x 1;
— test_labels — 8000 x 1.

« masks_ tensor — tenzor, ktery uchovava informace o tom, jaky token obsahuje

hodnotu ze vstupnich dat (1) a jaky token je prazdny (0):
— train_masks — 24000 x 512;
— validation_masks — 8000 x 512;
— test_masks — 8000 x 512.
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« segments__tensor — tenzor, ktery slouzi k identifikaci véty A (0) a véty B (1)

).
)

Y

v paru sekvenci (pair of sequences) a pripadné prazdné tokeny po vété B (0
V tomto konkrétnim piipadé je ovSem uzita jedind sekvence (single sequence
tudiz jsou vSechny tenzory nulové:

— train_segments — 24000 x 512;

— validation_segments — 8000 x 512

— test_segments — 8000 x 512.

Tenzory vytvorené z trénovaci datové sady

train_1inputs:

tensor([[ 101, 2089, 2539, ..., 0, 0, 0],
[ 101, 6846, 1011, ..., 0, 0, 0],
[ 101, 5709, 1013, ..., 0, 0, 0],
LILCN
[ 101, 2325, 1011, ..., 0, 0, 0],
[ 101, 14181, 2545, ..., 0, 0, 0],
[ 101, 8945, 19658, ..., 0, 0, 011)

train_labels:
tensor([ 1, 9, 2, ..., 11, 16, 16])

train_masks:

tensor([[1., 1., 1., ..., 0., 0., 0.],
(1., 1., 1., ..., 0., 0., 0.7,
1., 1., 1., ..., 0., 0., 0.7,
LR )
[1., 1., 1., ..., 0., 0., 0.],
(1., 1., 1., ..., 0., 0., 0.7,
(1., 1., 1., ..., 0., 0., 0.1])

train_segments:
tensor([[0, O, O, ..., 0, 0, O],
[0, 0, 0, ..., 0, 0, 0],
[@J (DJ @? L | (DJ (D? 0]J

see
(6, 0, 0, ..., 0,0, 0],
[0, 00, ..., 0, 0, 0],

[@J 0, 0, vous 0,0, 0]])

Obr. 3.10: Vypis tenzort pro trénovani neuronové sité
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Pred trénovanim, validaci a testovanim modelu je jesté nutné vSechny tenzory
sjednotit. V ramci PyTorch existuje knihovna pfimo navrzena pro tento tkol —
torch.utils.data [78]. V rdmci této knihovny byly uzity 4 metody (viz obr. 3.11):

o TensorDataset — slouceni vsech pripravenych tenzorii do jedné datové sady:

— train_data;
— validation data;
— test_data.
« RandomSampler — ndhodné promichani prvki datové sady TensorDataset
(pouze pro trénovaci datovou sadu):
— train_sampler.
e SequentialSampler — tadi prvky datové sady postupné, vzdy ve stejném
poradi:
— validation_sampler;
— test_sampler.
o DataLoader — automatické sdruzovani jednotlivych nactenych prvka dat do
davek pomoci argumentt batch_size, sampler:
— train_dataloader;
— validation_dataloader;

— test_dataloader.

Nac¢ten{ datovych sad z tenzori:

train_data = TensorDataset(train_inputs, train_segments, train_masks, train_labels)
train_sampler = RandomSampler(train_data)
train_dataloader = DatalLoader(train_data, sampler=train_sampler, batch_size=batch_size)

validation_data = TensorDataset(validation_inputs, validation_segments, validation_masks,
validation_labels)

validation_sampler = SequentialSampler(validation_data)

validation_dataloader = DatalLoader(validation_data, sampler=validation_sampler,
batch_size=batch_size)

test_data = TensorDataset(test_inputs, test_segments, test_masks, test_labels)
test_sampler = SequentialSampler(test_data)
test_dataloader = Dataloader(test_data, sampler=test_sampler, batch_size=batch_size)

Obr. 3.11: Vytvoreni findlnich datovych sad z tenzoru
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Poslednim krokem pred zapocetim procesu trénovani, validace a testovani bylo
vyprazdnéni mezipaméti a nac¢teni modelu pro klasifikaci sekvenci textu s definova-

nim proménné num_labels = 20, a nacteni optimalizatoru BertAdam — viz obr. [3.12]

torch.cuda.empty_cache()
model = None

model = BertForSequenceClassification.from_pretrained("bert-base-uncased", num_labels=20)
model. cuda()

optimizer = BertAdam(optimizer_grouped_parameters,
1r=LEARNING_RATE,
warmup=.1)

Obr. 3.12: Konec¢né kroky pred u¢enim modelu

Pro trénovani, validaci a testovani modelu byly provedeny desitky testovacich
béhi pro nalezeni nejlepsiho vysledku. Po provéreni vsech téchto béht byly vybrany
tTi ruzné scénare s nejlepsimi vysledky trénovani, validace a testovani modelu BERT.
Popis téchto scénari je mozné vidét v tab.

Tab. 3.2: Vytvoreni scénarti pro model BERT

Scénaf Trénovaci | Valida¢ni | Testovaci | Pomér [Rychlost
datova sada | datova sada | datova sada | dat. sad | uceni
24 000 8 000 8 000| 60:20:20| 4e-5
8 000 8 000 24 000( 20:20:60| 2e-6
4000 4000 32000 10:10:80| 2e-6

K vytvoreni zdrojového kodu v sesitu Google Colab bylo cerpano z nasledujicich

zdroju literatury: [28, [75, [79] 80, 8]
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4 Vysledky méreni

Jak jiz bylo feceno v ramci kapitoly byly vytvoreny tii rizné scénate trénovani,
validace a testovani modelu neuronové sité Google BERT. Tyto findlni scénare jsou
vysledkem desitek predchozich testl, kde bylo experimentovano zejména s jinymi
hodnotami rychlosti uceni a poméru jednotlivych datovych sad. Z téchto testova-
cich scénarich byl vyvozen zavér, ze nejidealnéjsi rychlost uceni je 2e-6 a nejucinéjsi
pomér datovych sad, co se tyc¢e kompromisu mezi rychlosti procesu a kvalitou vy-
sledkti, je 20:20:60 — trénovaci datova sada:valida¢ni datova sada:testovaci datova
sada. Kazdé méreni ovsem bylo svym zptusobem unikatni, protoze kazdé vytvoreni
nové datové sady (viz kapitola bylo jiné z hlediska ndhodného poradi dato-
vych sad. Co se tyce ¢asové narocnosti testovacich scénarti, nikdy doba trénovani,
validace, testovani a vyhodnoceni modelu nepresdhla 3 hodiny (hlavné z davodu
konstantni velikosti logti udalosti celkem — popsano v kapitole . Také je nutno
podotknout, ze se nejedné o binarni klasifikaci oznaceni sekvenci dat, nybrz o klasifi-
kaci obsahujici 20 rtiznych oznaceni a nebylo tedy mozné vygenerovat matici zamén

jako takovou, ale jen jeji napodobeninu, kde jsou vyobrazeny spatné predpovédi.

Prvni scénar

V prvnim scénéfi bylo pristoupeno k vytvoreni nejobjemnéjsi trénovaci datové sadé
(60 %) a mensi validacni a testovaci datové sadé (20 % a 20%). Tento scénaf byl
casoveé nejvic narocny z divodu objemné trénovaci datové sady. Vysledky byly na-
sledujci:

e 1. epocha:

— Cas epochy — 32 minut, 6 sekund;
— Ztréata pri trénovani (train loss) — 0,1797;
— Validaéni presnost (validation accuracy) — 1,0000.

e 2. epocha:

— Cas epochy — 31 minut, 56 sekund;
— Ztrata pii trénovani (train loss) — 0,0250;
— Validaéni presnost (validation accuracy) — 1,0000.

V tomto ptipadé byla v obou epochach valida¢ni presnost 1.0000, coz bylo zpt-
sobeno prilis velkou datovou sadou pro trénovani. Na obr. lze vidét graf prabéhu
ztratové funkce pri trénovani modelu. Zpocatku graf vykazuje dobré vysledky, ale ke
konci je mozné sledovat nahlé vykyvy. Tohle chovani miize byt zpiisobeno loss funkei
blizici se k nule v rozmezi davek zhruba 2 000-3 500. Model stale aktualizuje své pa-
rametry a to paradoxné vede ke zhorSeni vysledki. Stale se ale jednd o nejmensi

hodnotu loss funkce v ramci vsech tii scénari. V testovaci fazi modelu byly vSechny
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predikce spravné (presnost = 1.0000) a tim bylo dosdhnuto nejlepsiho vysledku ze

zminénych scénari.
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Obr. 4.1: Graf znazornujici prubéh Loss funkce v poméru ke zpracovanym batches

prvniho scénare

Druhy scénar

V rdmci druhého scénére byly pozménény poméry datovych sad na 20 % trénovaci
datova sada, 20 % validacni datova sada a 60 % testovaci datova sada. Tento scénar
byl nejlepsim z hlediska kratkého ¢asu nutného ke trénovani a validaci a prijatelnymi
vysledky pri trénovani, validaci i testovani:
e 1. epocha:
— Cas epochy — 11 minut, 28 sekund;
— Ztrata pri trénovani (train loss) — 0,4285;
— Validac¢ni presnost (validation accuracy) — 0,9915.
e 2. epocha:
— Cas epochy — 11 minut, 29 sekund:;
— Ztrata pii trénovani (train loss) — 0,0163;

— Validaéni presnost (validation accuracy) — 0,9898.
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Oproti prvnimu scénafi lze sledovat mirné navyseni ztraty pti trénovani v prvni
epose, ale markantni zlepSeni v druhé epose. Graf tohoto modelu viz obr[4.2] Z grafu
lze vycist postupné snizovani loss funkce, coz muze byt zpusobeno tim, ze se model
nedostal do faze, kdy se po delsi dobu loss funkce blizi nule a nedoslo tedy k vétsim
vykyvim, jako v pripadé prvniho scénate. Pti testovani tohoto modelu bylo také
dosazeno dobrych vysledki s 23 982 spravnymi predikcemi a pouze 18 Spatnymi. Na
obr. [£.3]1ze vidét predikce modelu na ose X a skuteéné hodnoty na ose Y. S ptihléd-

nutim k vysledkim testovani modelu byla vysledna presnost testovani 0,99925.
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Obr. 4.2: Graf znazornujici pribéh Loss funkce v poméru ke zpracovanym batches

druhého scénére
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19
0 1200 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 0 1200 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
2 0 0 1200 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
3 0 0 0 1200 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
4 0 0 0 0 1200 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
5 0 0 0 0 0 1200 0 0 0 0 0 0 0 0 0 0 0 0 0 0
6 0 0 0 0 0 0 1185 0 0 0 0 0 0 1 14 0 0 0 0 0
7 0 0 0 0 0 0 0 1200 0 0 0 0 0 0 0 0 0 0 0 0
8 0 0 0 0 0 0 0 0 1200 0 0 0 0 0 0 0 0 0 0 0
9 0 0 0 0 0 0 0 0 0 1200 0 0 0 0 0 0 0 0 0 0
10 0 0 0 0 0 0 0 0 0 0 1200 0 0 0 0 0 0 0 0 0
11 0 0 0 0 0 0 0 0 0 0 0 1199 0 1 0 0 0 0 0 0
12 0 0 0 0 0 0 0 0 0 0 0 0 1200 0 0 0 0 0 0 0
13 0 0 0 0 0 0 0 0 0 0 0 0 0 1200 0 0 0 0 0 0
14 0 0 0 0 0 0 0 0 0 0 0 0 0 2 1198 0 0 0 0 0
15 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1200 0 0 0 0
16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1200 0 0 0
17 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1200 0 0
18 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1200 0
19 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1200

Obr. 4.3: Predpovézené hodnoty modelem (osa X) a redlné hodnoty (osa Y) pro

druhy scénar

Treti scénar

Ve poslednim scénati byl nejvétsi rozdil mezi jednotlivymi datovymi sadami — tré-
novaci datova sada 10 %, validacni datova sada 10 % a testovaci datova sada 80 %.
Tohle feseni bylo ze vSech nejrychlejsi k testovani a validaci. Tohle feseni s sebou
sice prineslo mnohem horsi vysledky, co se tyce trénovani, ale na druhé strané lepsi
vysledky pri validaci:

e 1. epocha:

— Cas epochy — 9 minut, 36 sekund;
— Ztrata pri trénovani (train loss) — 1,7162;
— Validacni presnost (validation accuracy) — 0,9995.

e 2. epocha:

— Cas epochy — 9 minut, 38 sekund;
— Ztrata pri trénovani (train loss) — 0,6301;
— Validacni presnost (validation accuracy) — 0,9995.

Pokud se ovsem prihlédne ke grafu znazornujicimu ztratu pri trénovani modelu
(obr. , lze vidét sestupny trend, ktery nejevi tak velké zmény jak u predchozich
scénari. Jakmile se ovsem model dostal k testovani, byly jak vysledky, tak casova
naro¢nost o dost horsi (viz obr. . Spravnych predpovédi zde bylo 30632 a téch
Spatnych 11368, coz ve vysledku dava presnost modelu 0,95725. Nutno podotknout,
ze hlavnim divodem pro tak velky pocet Spatnych predpovédi je predikce 1344
sekvenci dat patricich do t¥idy 5, ale model urcil tr¥idu 6. Tento jev je nejspise
zpusoben nedostatecné objemnou trénovaci datovou sadou a také tim, ze se jedné

o Linux a MacOS logy, které jsou si podobné.
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Shrnuti

V provedenych tfech scénarich s rtznymi vlastnostmi byla vyhodnocena tc¢innost

modelu Google BERT na tlohu klasifikace sekvenci dat. VSechny vysledky, co se

tyce presnosti modelu pri testovani, vysly nad 0,95. Tento vysledek by se dal pova-

zovat za state-of-the-art. Prilis dobré vysledky mohou byt zptsobeny tim, ze model

mél k dispozici pouze omezené mnozstvi dat (rtuznych zdroji). Shrnuti vysledku

trénovani a validace vsech scénédia je mozné vidét v tab. [4.1]

Tab. 4.1: Shrnuti uceni modelu BERT v jednotlivych scénarich

Epocha 1 2
Scénar Prvni Druhy Treti Prvni Druhy Treti

Cas tre.novam 32min6sek | 11 min 28 sek [ 9 min 36 sek || 31min 56 sek | 11 min 29 sek| 9 min 38 sek

a validace

A 497 0,4285 1,7162 0,0250 0,0163 0,6301
pr1 trenovani

Validacni 1,0000 0,9915 0,9995 1,0000 0,9898 0,9995

presnost

V tabulce jde vidét, ze v procesu uceni modelu BERT jasné prevazuje prvni

scénar, kde byla trénovaci datova sada nejrozsahlejsi. Ovsem pokud se vezme v potaz

cas trénovani a validace modelu, ma nejlepsi vysledky druhy scénar. Treti scénar

byl zahrnut pro otestovani, zda model dokaze spolehlivé vykonavat kol klasifikace

sekvenci textu i v pripadé, ze trénovaci a valida¢ni datova sada tvoii pouze zlomek
celku. Stéle se ale jednd o dobry vysledek (shrnuti vysledku testovani viz tab. 4.2)),

ktery dokazuje, pro¢ je model Google BERT uc¢innym néastrojem v klasifikaci textu.

Tab. 4.2: Shrnuti testovani modelu BERT v jednotlivych scénarich

Scénat Prvni Druhy Tieti
Spravne 8000 23 082 30 632
predpovédi
Chybné 0 18 1344
predpovéedi
Presnost 1,0000 0,9993 0,9573
modelu
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Zavér

V teoretické c¢asti diplomové prace byly rozebrany zaklady bezpec¢nostniho moni-
toringu v oblasti kybernetické bezpecnosti (kapitola . Tento rozbor obsahoval
dilezité poznatky o metodach bezpec¢nostniho monitoringu a o dulezitosti manage-
mentu bezpecnostnich informaci a udalosti SIEM a o jejich mozné kombinaci se
systémy orchestrace zabezpeceni, automatizace a odezvy SOAR. V navaznosti na
bezpecnostni monitoring také byla struéné popsana analyza datovych tok v siti
(kapitola a sprava logu udalosti(kapitola . V ramci bezpecnostniho monito-
ringu byl probran jeho tcel, nastroje a zpusoby, pomoci kterych Ize realizovat a jeho
nedostatky se zamérenim na nedostatek automatizace. Byla také zminéna kyberne-

Vv s

tického prostoru spolu s jejich zavislosti na modernich prostiredcich bezpecnostniho
monitoringu, a to SIEM a SOAR (kapitoly a . Jelikoz je diplomova prace
predevsim zamérena na vylepseni stavajicich systému SIEM, byly vytyceny jejich
hlavni nedostatky v kapitole [I.5] Nasledné byla probréna zakladni teorie tykajici se
problematiky umeélé inteligence a jejim odvétvim — tedy strojové uceni (kapitola ,
neuronové sité a hluboké uceni (kapitola a zpracovani prirozeného jazyka (kapi-
tola . Byly popséany zakladni ptistupy strojového uceni (uceni s ucitelem, uceni
bez ucitele a zpétnovazebni uceni). V rameci neuronovych siti a hlubokého uceni
byly probrény zakladni typy architektur neuronovych siti (podkapitoly ,
a spolu znamymi modely, které jim prislusi — ULMFiT a Google BERT. Nutno
podotknout, ze v kapitole o hlubokém uceni byly také zahrnuty zakladni pojmy, jako
naprt. epocha, vzorek, davka, vaha, rychlost uceni atd. V oblasti neuronovych siti je
vénovana pozornost predevsim tzv. modelim preneseného uceni (transfer learning),
které umoznuji vyuziti komplexnich modelii neuronovych siti bez nutnosti jejich tré-
novani od zacatku, coz by vyzadovalo velké mnozstvi dat a c¢asu. Velice diilezitou
¢asti je zde kapitola [2.4] kde jsou probrdna mozna vylepSeni ruznych aspekti bez-
pecnostniho monitoringu pomoci umélé inteligence. byla provedena reserse na jiz
existujici feseni pro usnadnéni prace operatora — DeepLog, DeepCASE a Tiresias.
Tahle Teseni jsou velice ambiciézni a u prvnich dvou existuje i podrobny navod na je-
jich vyuziti (v pripadé DeepCASe ovsem chybi hlavni datova sada). Navzdory témto
nedostatkiim mohou ovsem tyto TeSeni slouzit jako dobry podklad pro porozumeéni
tomu, jak by se dal bezpecnostni monitoring vylepsit pomoci technik umélé inteli-
gence. Zavérem kapitoly je uvedena aplikace riznych nastroji strojového uceni
na pripady uziti tykajici se bezpe¢nostniho monitoringu. Diky této prvni c¢asti di-
plomové prace byly zpracovany dilezité informace, které slouzily jako podklad pro
zpracovani praktické aplikace modelu neuronové sité pro zlepSeni prace uzivatele

platformy v ramci kybernetické bezpecnosti.
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Ve treti ¢asti diplomové prace bylo nastinéno mozné vylepseni procesu bezpec-
nostntho monitoringu pomoci klasifikace sekvence dat (logt udalosti). Myslenka
byla takova, ze pri monitorovani velké organizace pomoci kybernetického operac-
niho centra muze byt tézké vyznat se ve vSech kategoriich logli udélosti a bylo by
tedy vhodné automatizovat proces kategorizace vsech zdroju logi udélosti (v pri-
padé vétsi organizace se muze jednat i o stovky kategorii LES). Pokud by bylo mozné
takovy proces automatizovat pomoci umélé inteligence, usetrilo by to analytikim
SOC velké mnozstvi casu a namahy. Prvni kapitolou v rdmci praktické ¢asti byla
charakteristika pottebnych dat (kapitola . Zde je popsan proces shromazdovani
vSech dat logu udélosti, kterda byla sbirdna vyhradné v surové (raw) formé. Tato
forma umoznuje s logy jednoduse pracovat, jelikoz se jedna o jedinou sekvenci dat
o urcité udélosti bez jakéhokoliv rozdéleni (parsovani). Bylo vyty¢eno a nashroméz-
déno 20 raznych zdroji LES ve formatech .log a .tzt, kde kazdy soubor obsahuje
data o 2000 udalostech. Dale, v kapitole je uveden zpusob, jakym byla data
zpracovana do datové sady (tedy do podoby, se kterou bude model neuronové sité
moci dale pracovat). Tohle zpracovani zahrnovalo prevedeni na jednotny forméat .csv,
pridéleni hlavicky labels a log, kde labels jsou kategorie podle jednotlivych zdroji
a log je samotnda udalost. V rdmci zpracovani dat byly vytvoreny tri zakladni datové
sady: trénovaci datova sada (24 000 entit), valida¢ni datova sada (8 000 entit) a tes-
tovaci datova sada (8000 entit). V nésledujici kapitole byla uskutecnéna volba
modelu neuronové sité. Pro tlohu klasifikace sekvenci dat byl zvolen model BERT
Base Uncased (BertForSequenceClassification). Tento model preneseného uceni
je idedlni z hlediska jeho vykonu a tspory ¢asu. V ramci této kapitoly byla také po-
psana knihovna PyTorch pro strojové uceni, kterd obsahuje predtrénované modely
architektury Transformers. V kapitole [3.4] je zahrnut technicky popis modelu BERT.
Pro pochopeni, jak model funguje, byly popsany jeho riizné varianty, specialni to-
keny ([CLS]|, [SEP| a [MASK]) a v obr. byl znazornén proces jeho predtrénovani,
které vyuziva predikce nasledujici véty NSP a maskované modelovani jazyka MLM.
Posledni v treti casti diplomové prace, kapitola |3.5| popisuje koneéné zpracovani dat
pred samotnym procesem uceni modelu. Konecné zpracovani dat zahrnuje nacteni
datovych sad k trénovani, validaci a testovani modelu BERT, nasledné rozdéleni
téchto dat na tokeny pomoci tokenizéru BertTokenizer, prevedeni dat na tenzory
a nakonec sjednoceni téchto tenzorit pomoci knihovny torch.utils.dat do konecné
datové sady, ktera je nasledné predana na vstup modelu. Na konec tieti ¢asti diplo-
mové prace byly popsany tii riizné scénare klasifikace sekvenci dat pomoci modelu
BERT. Tyto scénére se lisi predevsim v pomeéru rozdéleni jednotlivych datovych sad
(prvni scénar — 60:20:20, druhy scénai — 20:20:60 a tfeti scénar 10:10:80 —> tréno-
vaci:validac¢ni:testovaci datova sada), ale také jsou odlisné rychlosti uéeni (4e —5 pro

prvni scénar a 2e — 6 pro druhy a treti scénar).
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Ctvrtou a posledni ¢asti diplomové prace bylo vyhodnoceni vysledktt méfeni.
V rédmci této byly popsany vsechny tfi provedené scénare a bylo provedeno jejich
zhodnoceni podle toho, jaké mély vysledky. Nejefektivnéjsim z hlediska presnosti
trénovani, validace a testovani modelu byl prvni scénar, ktery dosahl validacni a tes-
tovaci presnosti 1,0000, zatimco ztrata pri trénovani byla pouze 0,1024. Tento scé-
nar ovsem také zabral nejvice ¢asu pro jeho trénovani a validaci, celkem 1 hodinu
a 2 minuty. Druhy scénar zahrnoval prijatelné vysledky (ztrata pfi trénovani 0,2224;
valida¢ni pfesnost 0,9907 a testovaci presnost 0,9993) za zlomek Casu — 23 minut na
trénovani a validaci. Treti scénar, jelikoz zahrnoval nejmensi trénovaci a validacni
datovou sadu, vykazoval nejhorsi vysledky (ztrata pri trénovani 1,1732; valida¢ni
presnost 0,9995 a testovaci presnost 0,9573). Trénovani a validace tohoto scénare
ovsem zabrala pouze 19 minut. Pokud by se bral v potaz pomér vykonu k uset-
fenému casu, nejlepsi vysledky vykazoval model z druhého scénare. Kazdopadné
témito experimentalnimi aplikacemi modelu BERT, na rozdélovani logti udalosti do
kategorii, bylo dosazeno state-of-the-art vysledki. Navzdory tomu, ze druhy a tfeti
scénar disponovaly mensi mnozinou trénovacich a validacnich dat byly vysledky stale
prijatelné.

Na tuto diplomovou praci by se zajisté dalo navazat, napr. nau¢enim pouzitého
modelu na datové sadé, ktera by obsahovala 100 a vice kategorii logti udélosti, aby
se zjistilo, zda model BERT zvladne klasifikovat i takové mnozstvi dat. Zaroven by
se model (mensi dpravou kédu) dal vyuzit k bindrni klasifikaci relevance, zavaznosti
logti udélosti, detekce normalniho a abnormélniho chovani v siti atd. Také by se
vytvorené feSeni dalo vyuzit jako experiment v ramci kybernetického operac¢niho

centra ke zjisténi, zda by slo vyuzit v redlném provozu SOC.
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Seznam symboli, veli¢in a zkratek

Al Artificial Intelligence — Uméla inteligence

ANN Artificial Neural Network — Uméla neuronova sit

APT Advanced Persistent Threat — Pokrocila trvala hrozba

BERT Bidirectional Encoder Representations from Transformers

CEF Common Event Format — Druh formatu logt udélosti

CLF Common Log Format — Druh formatu logi udalosti

CNN Convolutional Neural Network — Konvolu¢ni neuronova sit
CVE Common Vulnerabilities and Exposures — Databaze zranitelnosti
Discr Discriminative fine-tuning — Strategie ladéni

DLP Data Loss Prevention — Ochrana pred ztratou dat

DNS Domain Name System — Systém doménovych jmen

EDR Endpoint Detection and Response — Nastroj pro detekci a reakci

na utoky na koncova zarizeni

FTP File Transfer Protocol — Protokol pro prenos soubort

GDPR General Data Protection Regulation — Narizeni Evropské unie

IDS Intrusion Detection System — Systém pro detekci podezrelé aktivity
1P Internet Protocol — Protokol sitové vrstvy

IPS Intrusion Prevention System — Systém pro detekci a prevenci

podeztelé aktivity

JSON JavaScript Object Notation — Druh formatu logti udélosti
LES Log Event Source — Zdroj logti udalosti

LSTM Long Short Term Memory — Druh architektury RNN
ML Machine Learning — Strojové uceni

MTTD Mean Time To Detect — Prumérna doba detekce incidentu

MTTR Mean Time To Respond — Priimérna doba reakce na incident
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NLP

NLU

NN

RNN

SIEM

SOAR

SOC

SLTR

UEBA

ULMFiT

URL

Natural Language Processing — Zpracovani prirozeného jazyka
Natural Language Understanding — Porozuméni ptirozenému jazyku
Neural Network — Neuronova sit

Recurrent Neural Network — Rekurentni neuronova sit

Security Information and Event Management — Management

bezpecnostnich informaci a udalosti

Security Orchestration, Automation and Response — Orchestrace

zabezpeceni, automatizace a odezvy
Security Operations Center — Kybernetické operacni centrum
Slantered Triangular Learning Rates — Strategie trénovani

User and Entity Behavior Analytics — Analyza chovani uzivateli

a entit
Universal Language Model Fine-Tuning — Technika strojového uceni

Uniform Resource Locator — Jednotna adresa zdroje
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A Obsah elektronickych priloh

PP kofenovy adresir
oo - o sesity Google Colab
BERT_log_categorization_final_1.ipynb.................... prvni scénar
BERT_log_categorization_final 2.ipynb.................... druhy scénar
BERT_log_categorization_final 3.ipynb..................... treti scénar

| datasets/ ... datové sady uzité pro jednotlivé scénate
S =1 AP datové sady pro prvni scénar

Train_data_1.csv
Validate_data_1.csv
Test_data_1.csv
L SeCond/ . datové sady pro druhy scénar
Train_data_2.csv
Validate_data_2.csv
Test_data_2.csv

L third/ ..o e datové sady pro treti scénar
Train_data_3.csv
Validate_data_3.csv
Test_data_3.csv

| ProCeSSINg/ . vttt e zpracovani datovych sad
Main.py .oovvrrvneneeenn.. program pro vytvoreni jednotlivych datovych sad
logs.zip....ovvvvininnnn... shromazdéné logy udélosti ve formatu .log a .txt
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