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ABSTRAKT

Elektrické siete, ako ich pozname, s bez vyraznejsej zmeny dlhé roky. S narastom oby-
vatelstva rastie aj dopyt po elektrickej energie, o vylstuje do vysSej potreby jej tvorby.
Vacsi ohlad sa berie aj na ekoldgiu a vyuzitie obnovitelnych zdrojov energie. Tieto vsak
nemaju staly vykon a stcasnu siet Castokrat viac zatazuji. Tieto problémy by mali riesit
chytré siete. Chytré siete st siete schopné prisposobit tvorbu elektrickej energie aktual-
nym poziadavkam, pricom zapajaji aj obnovitelné zdroje energie na vyvazenie vykyvov
v sieti. Poskytujd moznost odberu na poziadanie a dalSich pre spotrebitelov zaujimavych
aplikacii. Jedna sa o zl(i¢enie vydobytkov energetickych, informacnych a komunikaénych
technolégii. Komunikacia, ktora je v chytrych sietach klii¢ova, musi spiiat isté poZiadavky
a moze prebiehat pomocou rozlicnych technolégii. V tejto praci st popisané moznosti
roznych komunikacnych technolégii a navrh konceptu datovej komunikacie.

KLUCOVE SLOVA
Chytré siete, komunikacia, optické vlakno, PLC, Wi-Fi, WiMAX, IEEE standardy, radi-
omodemy, kryptografia

ABSTRACT

Electric grid as we now it has been without significant change for a long time. Along with
the human population grows demand for electricity, which leads to need to create more
energy. Bigger interest is in ecology and use of renewable sources, although these do
not have constant output which often stresses the grid. These problems are to be solved
by smart grids. Smart grids are capable of adjusting energy generation to immediate
demand including renewable sources to compensate energy fluctuations in grid. They
provide demand response and other applications interesting for end users. Smart grids
are combination of achievements in energy, informatics and communication technology.
Communication, which is key part of smart grids, has to met certain requirements and
can be executed by various technologies. There are described various communication
technologies and a design concept of data communication in this paper.

KEYWORDS
Smart grids, communication, optical fiber, PLC, Wi-Fi, WiMAX, IEEE standards, radi-
omodems, cryptography

DURKOS, Michal Datova sit pro smart grid v energetice: diplomova praca. Brno: Vy-
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UVOD

Elektrické siete, ako ich dnes pozname, vznikli na konci 19. storocia na zaklade
navrhu od Nikola Teslu. Boli brané ako centralizovany jednosmerny systém na pre-
nos elektrickej energie. S postupom casu prisla modernizacia a tieto prvotné siete
sa rozvijali a jednotlivé malé lokélne siete rastli a z dévodu vyssej spolahlivosti a
ekonomickych dovodov sa navzajom spajali. Vzhladom k obmedzenym meraniam
spotreby zvolili distributori fixné tarify za pouzivanie elektrickej energie. Neskor za-
viedli dudlne tarify - jeden (vyssi) tarif cez den, druhy (nizsi) v noci, ked bol nizsi
dopyt. Spotreba elektrickej energie vSak nadalej rastla, ¢o viedlo k potrebe stavby
viacerych elektrarni, aby uspokojili poziadavky odberatelov. V niektorych oblastiach
sa objavovali vypadky sposobené nahlymi poziadavkami na odber elektrickej ener-
gie. Tieto poziadavky viedli poskytovatelov k instalacii dodato¢nych generatorov,
ktoré mali pracovaf len v tom case, ked boli poziadavky prilis vysoké. Toto vSak
viedlo k zvysSeniu ceny za elektricku energiu.

V dnesnej dobe si svoje miesto nasli aj obnovitelné zdroje elektrickej energie, ako
veterné elektrarne, solarne panely, vodné elektrarne. Tieto si vsak velmi naro¢né na
ovladanie, pretoze napriklad sila vetra sa neda tuplne predvidat. Tieto elektrarne,
ked st zapojené do siete, tvoria narazovo velké mnozstvo elektrickej energie, ¢o kla-
die zvysSené poziadavky na energeticku siet a na jej spravu.

Tieto problémy by mali vyriesit chytré siete - siete, ktoré dokazu bez zasahov
operatorov kontrolovat svoj stav, na zaklade nameranych dat predvidat vypadky
v urcitych oblastiach a predchadzat im, v okamihoch velkych narokov na siet vy-
uziju energiu z obnovitelnych zdrojov od zdkaznikov a v neposlednom rade Setria
zakaznikom peniaze sledovanim cien elektrickej energie a naslednym odberom v ¢ase
najnizsej ceny. V tychto siefach musi fungovat obojsmerna komunikécia medzi za-
kaznikom a distribitorom (popripade senzormi a dohladovym centrom). Pre tito
komunikaciu je mozné vyuzit aj zname Standardy, no isté Specifikacie je potrebné

upravit alebo vyvinut.

Rozbor zadania
Zadanie je spracované v nasledujicom rozsahu:
o Popis chytrych sieti a ich stru¢na historia.
o Vyvoj smart meteringu, sucasné projekty v Eurépe a komunikujtice zariadenia.
o Popis komunikac¢nych technolégii vhodnych pre smart grids.
e Modelovanie komunikac¢nych technolégii v simulacnom programe.
o Analyza bezpecnostnych rizik v smart grids.

o Navrh komunikacnej struktury.
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1 CHYTRE SIETE

Elektrické siete dnesnej doby funguju uz dlhé roky na jednosmernom principe. Tak-
mer 8% energie sa strati pocas prenosu, 20% vykonovej kapacity sa tvori len v case
vrcholového dopytuf27]. NavysSe, vzhladom k hierarchickému usporiadaniu zdrojov
v rozvodnych siefach, tieto siete trpia v pripade poruchy domino efektom. Chytré
siete maju riesit hlavné nedostatky dnesnych sieti. V podstate musia poskytnuf pre-
vadzkovatelom plnu viditelnost a kontrolu nad zdrojmi a sluzbami. Musia sa samy
obnovovat a byt odolné voci systémovym anomaéliam. Navyse musia umoznit ztacast-
nenym stranam realizaciu novych sposobov spoluprace medzi sebou a poskytovania
elektrickych prenosov naprie¢ systémom.

Pojem ,chytré siete® je velmi komplexny a odkazuje na kompletne modernizo-
vany systém ktory monitoruje, chrani a optimalizuje operacie vzajomne prepojenych
komponentov. Definicia je rozna v rozlicnych zdrojoch. Definicia podla EPO (Euro-
pean patent office) je nasledovna: ,Systémy integrujice technoldgie sivisiace s ope-
raciami rozvodnych sieti, komunikac¢né alebo informacné technolégie pre zlepsenie
vyroby elektrickej energie, prenosu, rozvodu, riadenia alebo spotreby“[8]. V tejto
definicii sa sice pise o integracii technoldgii a zlepseni elektrizacnej ststavy, no nie je
tu ani naznak navrhu na spominané zlepsenie alebo popis metddy, ktorou ma toto
zlepsenie nastat. Chyba tu aj informécia o tom, ktoré casti elektrizacnej stustavy do
Smart Grid patria.

Podla C. Gaa je pojem ,,Smart Grid“ pouzity na oznacenie ,integracie vsetkych
clenov dodavky, prenosu a odberu elektrickej energie prepojenych do digitalneho
vylepsenia elektrickej siete so spolahlivou, odolnou, bezpeénou a ovladatelnou in-
formacnou infrastruktirou zalozenou na Standardoch, ktord poskytne obojsmernii
komunikéaciu prindsajicu benefity dodavatelom aj konzumentom elektrickej ener-
gie.“[20] V tejto definicii sa uz spomina bezpecnost potrebnd v systémoch Smart
Grid a potreba vzniku jednotnych medzinarodnych standardov.

V.K.Sood vo svojej praci pod pojmom ,,Smart Grid“ oznacuje ,kompletne mo-
dernizovany systém dodavky elektrickej energie, ktory monitoruje, chrani a optima-
lizuje operécie vzajomne prepojenych c¢lenov z jedného konca siete na druhy. Tento
systém zahina centralne a distribuované zdroje elektrickej energie, vysokonapét-
ovu siet a nizkonapatovy rozvodny systém k priemyselnym a obytnym objektom,
automatické systémy v tychto objektoch a koncové zariadenia uzivatelov ako na-
priklad termostaty, elektromobily, a iné spotrebic¢e. Smart Grid je charakterizovany
obojsmernym prenosom elektrickej energie a informécii.* [3] Tato definicia pridava
ochranu zapojenych zariadeni v elektrickej sieti. Dalej vymentiva niektoré z pouzi-
tych prvkov, ako napriklad distribuované zdroje energie, koncové zariadenia a pod.

Co vsak stéle chyba je definovanie konkrétnejsich poziadavkov na Smart Grids.
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V praci Arupa Sinhu je Smart Grid ,sofistikovany, digitalne rozsireny elektricky
systém, v ktorom pouzitie modernych komunikacnych a riadiacich technologii zaru-
cuje ovela lepsiu robustnost, efektivitu a flexibilitu oproti dnesnému systému. Zahina
vsetky komponenty rozvodnej siete, hlavne v distribucnej casti.“[23] Z tejto definicie
mozeme vycitat, ze Smart Grid zasiahne vsetky casti sicasnej elektrizacnej stustavy.
Zase vsak chybaju konkrétnejsie poziadavky na systémy Smart Grids.

Isté poziadavky na systémy chytrych sieti opisal Agustin Zaballos, ked vo svojej
praci pise ,Smart Grids sa musia chapat ako komplexné siete inteligentnych elektro-
nickych zariadeni, senzorov (bezdrotovych i komunikujtcich kdblami), smartmetrov,
distribuovanych zdrojov a rozlozenej zataze, vyzadujice kooperaciu a koordinaciu.
Smart Grid m4 spliiat vela poziadaviek, napriklad vysokd dostupnost spolu s nizkou
dobou odozvy.“ [10] Tuto definiciu by bolo vhodné rozsirit o dalsie poziadavky a ich
konkretizaciu.

Azda najkomplexnejsiu definiciu spomenul vo svojej praci Fanxing Li[25], ktory
popisal problémy, ktoré musia riesit chytré siete:

o prirodné prostredie - bezna vyroba elektrickej energie tvori vela emisii oxidu
uhli¢itého. Na nasledujice desatrocia sa predpovedd pokles poctu zdrojov fo-
silnych paliv. Prirodné katastrofy ako torndda, zemetrasenia alebo povodne
Tahko znicia rozvodné siete.

e potreby trhu a zdkaznikov - potreba definovania pravidiel na zachovanie trans-
parentnosti a volnosti konkurenc¢ného prostredia na energetickom trhu. Posky-
tovanie energie s vysokym pomerom kvalita/cena a moznost interakcie zakaz-
nika so sietou

o infrastruktira - prvky sucasnej infrastruktiary rychlo starnt. Nie st dostatocné
investicie do vylepseni. Rastie zdfaz na sietach, ¢o vyustuje v pretazenie. Po-
treba rychlej online analyzy, monitorovania a merania a rychlo a tc¢inne rea-
gujica ochrana na zvysenie spolahlivosti siete.

e inovativne technologie - nové materialy, lepsiu vykonovi elektroniku a komu-
nikac¢né technolégie. Tieto vsak este nie st vyspelé alebo komercéne dostupné.

V suvislosti so smart grids sa pouziva aj ind terminologia, napriklad IntelliGrid,
GridWise, FutureGrid atd. Program IntelliGrid spusteny EPRI (Electric Power Re-
search Institution), slizi na vytvorenie technickych zékladov pre chytré siete spaja-
juc elektriku s komunika¢nymi technolégiami a pocitacovym dozorom na zvysSenie

spolahlivosti, kapacity a kvality sluzieb zédkaznikom [6].

12



1.1 Zaklady Smart Grids

Fangxing Li vo svojej préci [25] dalej zosumarizoval inteligentné rysy charakteristické
pre chytré siete:

o Digitalizdcia - chytréa siet bude vyuzivat digitalnu platformu na rychle a spo-
lahlivé meranie, komunikaciu, vypocty, dozor, vizualizaciu a dadrzbu celého
systému. Platforma by mala mat vysoku toleranciu k Tudskym chybam.

o Flexibilita - chytré siete by mali mat moznost rozsirovania do budicnosti s
vyuzitim novych technolégii, viacej kontrolnych planov na koordinaciu, mali
by byt prisposobivé v roznych geografickych oblastiach a klimatickych pod-
mienkach a poskytnuf kompatibilitu s rozlicnymi plug-and-play zariadeniami
na rychlejsie technologické vylepsenia.

o Inteligencia - poskytne moznost "samouzdravenia'pre zvysenie bezpecnosti po-
mocou koordinovanej ochrany a kontrolnym mechanizmom. V tejto casti by
sa dali vyuzif neurénové siete.

o Pruznost - chytra sief bude bezpecne a spolahlivo dodavat energiu zakazni-
kom aj v pripade internych alebo externych portch. Samoozdravovanie umozni
systému dynamicky sa prekonfigurovat v pripade ttoku,prirodnej katastrofy,
vypadku alebo zlyhaniu prvkov v sieti.

o Udrzatelnost - je zastupend dostatocnostou, ucinnostou a ekologickostou. Do-
statok elektrickej energie by mal byt dosiahnuty implementaciou alternativ-
nych zdrojov energie. Nové technoldgie by zase mali znizif znecistenie zivot-
ného prostredia.

e Prisposobenie - sieft by mala byt usitd zdkaznikovi na mieru bez straty jej
funkcie.

Chytré siete sa javia ako zdruzenie informac¢nych a komunikac¢nych technologii
spolu s energetickymi systémami na dorucenie informacii potrebnych na vyvaze-
nie energetickej ponuky a dopytu v redlnom case. V tomto kontexte hraju dolezitt
ulohu prave komunikac¢né technologie a sprava dat. Tieto zakladné prvky umoznuju
poskytovatelom implementovat inteligentni vrstvu nad sicasnou a budicou infra-
strukturou sieti. V tabulke je porovnanie sucasnych sieti a inteligentnych sieti.

Vzhladom na potrebu kontinualnej prevadzky energetickych sieti je pravdepo-
dobnejsie, ze chytré siete sa budu objavovat ako vysledok evolicie eletrickych sieti,
nez ze pride na drasticku prestavbu. Preto sa chytré siete uskutocnia strategickym
implementovanim systémov distribuovanej kontroly a monitoringu do sticasnej siete.
Postupom casu sa viac a viac zataze zo starej siete prenesie na novu siet. Tieto pr-
votné chytré siete ulahcia distribuovant tvorbu elektrickej energie. Takisto pomo6zu
s integraciou alternativnych zdrojov elektrickej energie a riadenie emisii a uhliko-

vej stopy celého systému. Navyse umoznia poskytovatelom efektivnejSie vyuzitie
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Tab. 1.1: Porovnanie sticasnych a inteligentnych sieti

Stucasna siet Inteligentna siet

Elektromechanicka Digitalna

Jendnosmerna komunikécia | Dvojsmerna komunikacia

Centralizovana vyroba Distribuovand vyroba
Pér senzorov Senzory vsade
Slepa Samo-monitorovacia
Manuélna obnova Samo-ozdravovacia
Manuélna kontrola/test Dialkova kontrola/test

Par zékaznickych moznosti | Vela zdkaznickych moznosti

existujucich zdrojov pomocou odozvy na dopyt a kontroly kvality sluzieb. AvsSak
poskytovatelia sa musia vysporiadat s jednym problémom - ako zaviest potrebné
technolégie ¢o najskor s minimalnymi nakladmi a bez ohrozenia ich stcasnych slu-
zieb. Takisto si musia ujasnif postup tohto prechodu tak, aby mali ¢o najvyssiu
navratnost potrebnych investicii. Zariadenia v rozvojovych krajinach majua isti vy-
hodu pri prechode na tieto nové siete. Tak ako aj u inych technoldgii, nemaju tolko

problémov pri rieSeni spéatnej kompatibility s ich existujicimi systémami.

1.2 Studasna elektrizacéna sustava

Stucasna elektricka siet je produktom rychlej urbanizacie a vyvoja infrastruktiry v
rozliénych castiach sveta pocas posledného storocia. Aj ked su tieto casti od seba
vzdialené, osvojili si velmi podobné technolégie. Rozvoj tychto sieti bol vSak ovplyv-
neny ekonomickymi, politickymi a geografickymi faktormi jedine¢nymi pre jednot-
livé oblasti. Aj napriek tymto rozdielom vsak zakladna topologia eletrickych roz-
vodnych systémov zostala nezmenena. Od pociatku pracoval energeticky priemysel
s jasnymi hranicami medzi vyrobnymi, prenosovymi a distribu¢nymi subsytémami.
Na obrazku [1.1]je nacrtnutd hierarchickd struktura existujtcej elektrizacnej stustavy.

Celu elektrizacnt ststavu mozeme rozdelit na 4 casti:

e vyroba

o distribucia

o riadenie

e obchod

Do casti vyroby spadaju velké systémové elektrarne s vykonom aspon stoviek
MW/ ale aj mensie elektrarne a OZE s vykonom radovo desiatok MW a menej. Vy-

roba sa nachadza na vrchole hierarchického retazca. V sicasnosti je trend zapajania
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viacerych OZE s niz$im vykonom na tkor velkych jadrovych elektrarni, ktoré sice
maju velky vykon, no velmi dlho sa odstavuju v pripade nadmernej zataze sustavy. Z
vyroby sa elektrickd energia distribuuje k odberatelom alebo na miesta skladovania
elektrickej energie (akumuldtory, elektromobily, superkondenzatory, precerpavacie
elektrarne...) pomocou prenosovej a distribucnej ststavy.

Distribiiciu mozme rozdelit na prenosovi stustavu a distribuéna ststavu. V pre-
nosovej (nadradenej) sistave je napétie 400 kV alebo 220 kV. Tvori zaklad elektri-
zacnej sustavy a je rieSena okruznym rozvodom, do ktorého pracuju tuzemské zdroje
velkych vykonov. Pomocou hrani¢nych vedeni je prepojend so stustavami susednych
statov. Od distribu¢nej stustavy je oddelend transformacnou vdzbou na napétie 100
kV. V distribucnej stustave sa vyskytuje niekolko napatovych trovni od 110 kV az
po siete nizkeho napétia. St z nej zasobovani velkoodberatelia (vyssie napéatové
hladiny), aj maloodberatelia (siet nizkeho napétia). Pracuji do nej zdroje nizsieho
vykonu, nazyvané aj distribuované zdroje (Castokrat sa jednd o OZE). Distribu¢na
sustava mozeme rozdelit na stustavu 110kV, sustavu vysokého napéatia (vn - 22 kV,
resp. 35kV) a na sustavu nizkeho napéatia (nn - 400 V, resp. 230 V). Jednotlivé
sustavy su oddelené transformacnymi stanicami. Stustavy 110 kV sa spravidla pre-
vadzkované ako okruzné a vyznacuju sa vysokou spolahlivostou, nizkym vyskytom
portch. Tieto poruchy vdaka spdsobu prevadzky a zalohovania nesposobia preru-
senie dodavky elektriny odberatelom. Distribucné siete vn si tvorené vonkajsim a
kablovym vedenim a vécsinou st usporiadané paprskovito. Tieto ststavy su vysta-
vené mnohym nepriaznivym vplyvom, napriklad atmosferickym podmienkam. Siete
nizkeho napétia sa navrhuju s ohladom na napajani oblast. Tieto siete mo6zu mat
paprskoviti, okruzni, zjednodusent mrezovi alebo klasickt mrezovi topologiu. Pa-
prskovita topolégia je najlacnejsia a najjednoduchsia, ale istota zasobovania je naj-
nizsia. V okruznej sieti je moznost v pripade vypadku prepnuf postihnuty obvod
na susedny. Zjednodusena mrezova siet sa da vytvorit len ak do nej pracuji aspon
dva transformatory vn/nn. Klasickd mrezova siet sa pouziva vo vicsich mestach.
Kablové vedenie je v nej spojené v krizovatkach ulic a v pripade vypadku je tento
izolovany len na jednu ulicu.

Riadenie elektrizacnej sistavy ma na starosti bezpecny a spolahlivy chod su-
stavy ako celku. Riadenie sa da rozdelit na riadenie na strane vyroby, riadenie v
prenosovej sustave, riadenie spotreby a riadenie priepustnosti siete. Riadenie na
strane vyroby spoc¢iva vo vyrovnavani nahlej vykonovej nerovnovahy medzi vyrobou
a spotrebou (napriklad odstavenie fotovoltaickych panelov v pripade velkej vyroby
alebo spustenie precerpavacich elektrarni v pripade velkej spotreby). V prenosovej
sustave umoznuju riadenie zariadenia ako napriklad kondenzatory na kompenzaciu
reaktancie vedenia dlhych liniek, sériové reaktory na obmedzenie skratovych priudov

a podobne. Hlavnym prostriedkom riadenia spotreby je regulacia jalového vykonu.
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Riadenie priepustnosti siete je podobné riadeniu vyroby. V pripade hrozby vycerpa-
nia prenosovej schopnosti vedenia alebo prefazenia je nutné zmenif profil, aby sa sa
sustava dostala do normélneho stavu. Ak nastane zvysSenie vykonu v jednom uzle,
musi sa v inom uzle rovnaky vykon znizit. Operatori v oblasti riadenia casto vyuzi-
vaji systémy SCADA (Supervisory Control And Data Acquisiton), ktoré umoznuji
rozvodnym spolo¢nostiam ¢iastoéné monitorovanie ich vyssich (v hierarchii) funkeif
v redlnom case.

Obchod ma na starosti zber dat od odberatelov, kontrolu ich spotreby a tarifi-
kaciu za odber elektrickej energie. Preberd data z elektromerov tak, ako aj riadiaca
cast, no data urcené pre obchod majui iny charakter. S ndstupom novych meracich
technolédgii bol umozneny prechod z jednotnej tarifikacie na dvojprofilova tarifikaciu,

do budtcnosti sa uvazuje o viacprofilovej tarifikécii.

N

Prenosova slstava
400 a 220 kV

i Distribucna sustava
zdroj elekiriny 10 kV

—_ ysoké napatie

===
===

= =
distibucvany
zdroj elekiring

Nizke napatie

maloodbaratel

malocdberatel

Obr. 1.1: Usporiadanie elektrizacnej sustavy.

16



1.2.1 Meracie technolégie v elektrizacnej sistave

Kedze skoro 90% vypadkov v doddvkach elektrickej energie méa pri¢inu v distribuc-
nej Casti siete ([27]), prechod k chytrym sietam musi zacat naspodu hierarchicke;
struktury - v distribu¢nom systéme. Z investicii do infrastruktiry sa najviacej zame-
ralo na meraciu cast distribuc¢ného systému. Klasické elektromery meraji spotrebu
elektrickej energie a data ukladaju do registru, ktory je jedenkrat rocne odcéitany
zamestnancom distributora, data si predané do zédkaznického systému a podla nich
je spracovana faktura. Prvé inovacné projekty predstavili systémy automatického
¢itania tdajov (AMR - automated meter reading). AMR umoznovalo rozvodnym
spolo¢nostiam sledovat zaznamy spotreby a stav zo zakaznickych priestorov. Tato
technolégia bola zo zaciatku atraktivna, no neriesila hlavny problém, a to riadenie
na zaklade dopytu. Kedze sa jednd o systém s jednosmernou komunikaciou, jeho
schopnosti st obmedzené len na ¢itanie dat z meracich zariadeni.

Rozvodné spoloc¢nosti preto zacali investovat do pokrocilej meracej infrastruktiry
(AMI - advanced metering infrastructure). Tieto systémy poskytuji dvojsmerni ko-
munikaciu medzi meracimi zariadeniami a rozvodnou spolo¢nostou, ako aj moznost
nastavit zdkaznicke parametre podla pozadovanej urovne sluzieb. Pomocou AMI
maju spolo¢nosti moznost okamzite ziskat informécie o individualnom a agregova-
nom dopyte. AMI merace zaznamenavaji udaje na vyziadanie, alebo podla urci-
tého rozvrhu. Pri vybere AMI technoldgie je jednym z hlavnych kritérii to, ¢i bude
kompatibilna s budicimi topolégiami a technolégiami pre chytré siete. Na obrazku
1.2] je nacrtnuty vyvoj meracich technologii v chytrych siefach. Posledny krok su
takzvané smartmetre - si velmi podobné technolégii AMI, avSak pouzivaju senzory
komunikujice v redlnom case, oznamuju vypadky a monitoruju kvalitu dodavanej
energie. Smartmetre s stcastou chytrych sieti a nepotrebuji Tudsky zasah na cha-
rakterizovanie energetickych poziadavkov a distribicie energie, a takisto su sticastou
budiiceho konceptu inteligentnych doméacnosti (Smart Home) zluc¢ujic informéacie o
vyuziti a planovani spotreby. Spotrebu meraju priebezne, tarifné idaje si ukladajua
kazdych 15 minut do pamati a bez zasahu Iudskej obsluhy ich prenésaji do datového
centra. Dokazu nielen vyhodnotit faktory urcujice kvalitu dodavky (prepétie, pod-
pétie, kratkodobé vypadky a kolisanie napétia, kmitocet siete, obsah harmonickych
zloziek napétia a napafova nesymetria), ale aj odhalit pokusy o napadnutie siete,
ako napriklad mechanicky zasah do elektromeru alebo napadnutie magnetickym po-
lom. V sti¢asnosti v rameci pilotného projektu spolo¢nosti CEZ bolo nainstalovanych
asi 5000 smartmetrov v Pardubiciach a Jefmaniciach. Instalacia sa rozbieha aj v
regiéne Vrchlabi [17].
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klasicke elektromery b AMR AMI Smartmetre

Obr. 1.2: Vyvoj technolégii elektromerov

1.2.2 Architektura chytrych sieti

Chytré siete by nemali byt ndhradou existujucich rozvodnych sieti, ale ich doplnok.
Inak povedané, chytré siete by mali koexistovat spolu s existujicimi siefami a do-
pliiat ich schopnosti, funkénost a kapacitu. Z toho vyplyva, ze chytré siete musia mat
topologiu umoznujicu spatni kompatibilitu, moznost dalsicho rozvoja a zaclenenie
budtcich technolégii. Podla ofakdvani by tieto niroky mala spliiat plug-and-play
integracia Struktur mikrosieti. Mikrosiete st definované ako prepojené siete distri-
buovanych energetickych systémov, ktoré funguju pripojené aj odpojené od energe-
tickej siete [27]. Takéto mikrosiete A)) zvycajne obsahuju nasledovné sucasti:
 zdroje elektrickej energie (aj kogeneratory) schopné splnit lokédlne energetické
poziadavky, ako aj odvadzanie nepouzitej energie naspaf do elektrickej siete;
zvycajne sa jednd o obnovitelné zdroje energie
 rozliénd zataz (priemyselnd, kanceldrska, obytnd)
o lokalne a distribuované moznosti uskladnenia energie na vyvazenie nepravidel-
ného vykonu obnovitelnych zdrojov energie
o smartmetre a senzory schopné merat mnozstvo parametrov s pozadovanou
presnostou
e komunikac¢na infrastruktira umoznujica bezpecnt a spolahlivii vymenu infor-
macii
e chytré koncové body a spotrebice schopné podéavat spravy o svojom stave a
prijimat prikazy upravujice ich vykon
« inteligentné jadro (sietové, komunikacéné a vypocetné prvky), ktoré sa javi ako
aplikacia na spravu energie, a je schopné identifikovat jednotlivé koncové body
a vymienaf si s nimi data a prikazy
Struktiru mikrosieti, ako aj celej chytrej siete mézeme zjednodusene rozélenit
na 3 vrstvy. Prva je aplikacna vrstva, obsahujica jednotlivé smart aplikacie, spravu
nameranych dat, SCADA systémy a obchodovanie s elektrickou energiou. DalSou
vrstvou je komunikacna vrstva, do ktorej spadaju komunikacéné technoldgie, ako

napriklad PLC, optickd komunikécia, bezdrétova komunikacia. Trefou vrstvou je

18



fyzicka vrstva zlozend z transformatorov, kabelaze, isticov, relé.

Jednotlivé mikrosiete tvoriace celtl chytra sief st prepojené zbernicami na vy-
menu dat a energie B)). Podla oc¢akévani vsak nebudu vSetky mikrosiete rov-
naké. Podla rozmanitosti ich zataze, primarnych energetickych zdrojov, geografic-
kych a socioekonomickych podmienok v danych oblastiach a inych faktorov sa budu

tvorif mikrosiete s rozlicnymi schopnostami, aktivami a struktirami.

Mikrosiet
5 o
ey o
E Mikrosiet '-E
3 g
-l
Inteligentng g
jadra, senzory,
SEFVEry
Zdroje el Rozligng drutvy
enargie, zataZe(obyind, Mikrosiet
kogeneratory priemysalng. )
Elekiricka energia
A) B}

Obr. 1.3:  Architektira chytrej siete. A)zjednodusend sStruktira mikrosiete,

B)zapojenie mikrosieti do chytrej siete

Cena uplnej prestavby uz funcknych systémov na systémy chytrych sieti je velmi
vysoké, preto budi v dohladnej budiicnosti staré a nové (chytré) siete pracovat bok
po boku. Funkénost a zataz sa postupne bude prenasat zo starého systému na novy.
Mnozstvo technolégii pre chytré siete je este stéle vo vyvoji alebo neboli otestované v
potrebnom nastaveni alebo topoldgii. Aby sa dosiahla ¢o najvyssia spolahlivost tes-
tov, podmienky pre tieto testy musia byt ¢o najrealnejsie. Tieto podmienky sa vSak
daja splnit len testovacou prevadzkou v sieti s redlnymi uzivatelmi. Pre dodavate-
lov je prioritou neprerusit dodavky energie, preto vznikaji testovacie mikrosiete na
tzemi univerzitnych kampusov (napriklad British Columbia Institute of Technologi
v Canade, alebo University of California v USA).

1.3 Pilotné projekty smart meteringu v Eurépe

Testovacie mikrosiete vznikaji v ramci pilotnych projektov aj na tzemi Eurdpy.
Podnetom pre celoeurépsku energetiku je SET Plan (Strategic Energy Technology

Plan), ktory si za ciel do roku 2020 zvolil splnenie zavézku Eurépskej tinie a zvysenie
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energetickej i¢innosti v Eurépe o 20%, zvysit podiel obnovitelnych zdrojov energie
v celkovej spotrebe v EU na 20% a zniZenie emisif sklenfkovych plynov o 20% oproti
urovni z roku 1990 pomocou komercénej implementacie novych konkurencieschop-
nych energetickych technolégii.V ramci SET Planu zacala v roku 2010 svoju ¢innost
Eur6pska priemyselnd iniciativa pre chytré siete (EEGI), ktora je tvorend distribu-
tormi a technologickymi spolo¢nostami kladtcimi doraz na rozvoj konceptu Smart
Grids. EEGI je zamerana na demostracné projekty na tzemi celej Eurdpy, ktorych
cielom je vyskusat jednotlivé funkéné celky Smart Grids. [17]

V sucasnosti prebieha eurdopsky projekt ,,GriddEU“ spolufinancovany zo sied-
meho ramcového projektu EU. Projekt ,,Grid4dEU“ je planovany na roky 2011-2015 a
sklada sa zo Siestich pilotnych projektov pokryvajicich rozlicné oblasti Smart Grids
realizovanych v Siestich krajindch prednymi distribuénymi spolo¢nostami Eurépy:
Franciizsko (ERDF), Nemecko (E.ON, RWE), Svédsko (Vattenfall), Taliansko (Enel),
Spanielsko (Iberdrola, Endesa) a Ceska Republika (CEZ). [17]
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Obr. 1.4: Lokality pilotnych projektov zastresenych projektom Grid4EU

V marci 2010 distribu¢na spolo¢nost ERDF spustila vo Francizsku pilotny pro-
jekt Smart Grids v oblasti Indre-et-Loire (vidiecka oblast) a v oblasti mesta Lyon,
zahrnajuci viac ako 250 000 smart metrov v domacnostiach. Na zaklade tohoto testo-
vania prebehne v rozmedzi rokov 2012-2017 instalacia smart metrov v 35 miliénoch

franctizskych domécnosti. Dalsi projekt bezi v okoli mesta Nice. [7]
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Konzorcium firiem a univezity v Karlsruhe spustlo v roku 2009 pilotny projekt
chytrej siete v regiéne Karlsruh-Stuttgart na juhu Nemecka pod ndzvom MeRegio.
Zapojenych v projekte je cez 1 000 odberatelov. Zastipené si doméacnosti, priemy-
selné podniky, aj vyrobné a skladovacie jednotky. V meste Mannheim sa takisto
realizuje projekt Model City Mannheim. Dalsf projekt v meste Augsburg spustila
spolu s univerzitou v Dortmunde spolo¢nost RWE. Projekt je zamerany na testo-
vanie IT logov a metéd na spracovanie dat. V Nemecku sa projekty Smart Grids
vyrazne podporované a to i na vladnej trovni. [24],[17]

V Svédsku spolo¢nost Vattenfall v poslednom stvrtroku 2011 pretransformovala
elektricku siet na ostrove Gotland na Smart Grid., s vidinou modelovej siete pre celi
Eurépu. Patroény projekt chece vyvinit stratégie pre planovanie, konstrukciu a beh
rozmernych chytrych sieti s velkym podielom nestalych zdrojov elektrickej energie.
Uz dnes je 30% elektrickej energie na Gotlande z veternych elektrarni, v pldne je
dalsich 1 000 MW. V ramci smart meteringu prebieha projekt CIP (Customer In-
formation Project), v ktorom viac ako 2 500 domécnosti pouziva webovi aplikdciu
na monitorovanie hodinovej spotreby elektrickej energie a iné sluzby.[21]

V Taliansku zacali s nasadenim smart metrov uz v roku 2006. V sucasnosti sa
nachadzaju v 99% odberovych miest. V rdmci projektu Telegestore zameraného na
obojsmernt tarifikdciu a komunikaciu v realnom case sa podarili zaujimavé vysledky.
V roku 2010 sa vykonalo 330 milionov odpoctov, viac ako milion zmluvnych operacii
riadenych na dialku bez nutnosti pomoci na mieste, a ¢o je hlavné, znizenie emisi
CO2 o 30 000 ton vdaka vzdialenému managementu, pri ktorom nie je treba k
odpoctom pouzivat znecistujice dopravné prostriedky [4].

V Spanielsku spustila firma Iberdrola v roku 2010 pilotny projekt v regiéne Va-
lencia a vybavila smart metrami na 100 000 domacnosti. Projekt ma za ciel vyskusat
riadenie nn a vn distribu¢nych sieti pomocou viaciroviového riesenia implementacie
smart meteringu. Spoloc¢nost Endesa v roku 2009 spustila 4-roény projekt Smart-
City v meste Mélaga [I7]. V roku 2013 spustila projekt Integris, v ktorom vyuziva
novy telekomunikacny systém poskytujici data na nn a vn distribuénych siefach
v redlnom cCase. Infrastruktira uz bola vyskusand v Barcelone, Brescii (Taliansko)
a Tampere (Finsko). Projekt m4 trvat 35 mesiacov a vyuziva vysokofrekvencéné Si-
rokopasmové PLC integrované s technolégiami bezne pouzivanymi v bezdrétovych
senzorovych sietach [5].

V réameci svojho pilotného projektu na tizemi Ceskej Republiky nainstalovala spo-
lo¢nost CEZ do domécnosti cez 30 000 inteligentnych elektromerov. Tieto boli in-
stalované v Pardubiciach, na Jermanicku a vo Vrchlabi. Vo Vrchlabi bezi aj projekt
»omart region Vrchlabi®, ktory ma za tlohu testovat prvky chytrych sieti. V ramci
tohto projektu st nasadené najmodernejsie technolégie do distribucénej siete, vyuziva

IT technoldgie k riadeniu siete,si zapojené lokalne vyrobné zdroje, je testovany chod
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inteligentnych elektromerov vratane interaktivneho zapojenia zédkaznikov a elektro-
mobilita.Vrchlabi bolo zvolené preto, lebo ma pre zamery projektu vhodnu velkost,
existuju tu zapojitelné obnovitelné zdroje energie a moznost vybudovania niekol-
kych jednotiek kombinovanej vyroby elektriny a tepla. Sticasne je vdaka blizkosti
Krkonosského narodného parku idealne z hladiska ekologickych prinosov projektu
7

Svoj projekt v Ceskej Republike m4 aj spolo¢nost E.ON, ktord v 5 obciach nain-

stalovala skoro 4000 smart metrov, z toho najviac (takmer 2 000) v obci Rousinov.

1.3.1 Pouzivané zariadenia

Zakladom vsetkych uvedenych projektov je chytry elektromer. Pomocou neho je
merana spotreba elektrickej energie, napéatie v prislusnom mieste, maximum vykonu
a pod. Elektromer moze vykonavat zmenu tarifu, odpojenie zakaznika, limitovanie
odberu a pod. Spolocnost E.ON vo svojom projekte vyuziva elektromery od troch
vyrobcov, ktoré prenasaju zatazovy profil po 15 (podla dodévatela aj 60) minu-
tach, napéafovy profil, denny odpocet registrov, udalosti, ob¢asnt zmenu spinacieho
kalendara, alarmy, popripade dialkovii parametrizaciu. Najvac¢si objem maju data
zatazovych a napéfovych profilov. Celkovy objem dat na elektromer je uvedeny v

tabulke [L.2

Tab. 1.2: Objemy dat prenasanych od elektromerov [11]

Objem dat[MB/mesiac] | Data na elektromer[MB /mesiac]
Dodavatel A 349 0,18
Dodavatel B 43 0,04
Dodavatel C 35 0,05
Celkovo/Priemer 427 0,12

Elektromery st vybavené modulmi pre komunikaciu pomocou PLC alebo GPRS
(v pripade vynechania datového koncentratoru z komunikacnej trasy). Popis komu-
nikacie medzi smart metrom a data koncentratorom si kazdy vyrobca chrani.

Vo vizii iplnej chytrej siete si k elektromeru pripojené aj zariadenia merajice iné
druhy energie, napriklad vodomery alebo plynomery. Tieto komunikujui s elektrome-
rom pomocou Zigbee, Wireless M-BUSu alebo pomocou impulzov. V zavislosti na
inteligencii senzorov moézu byt tieto povelované elektromerom. Na kontrolu aktualne;j
spotreby su k elektromeru pripojené aj LCD panely, televizie alebo ak dokaze komu-
nikovat pomocou GSM/GPRS, tak aj mobilné telefény, ktoré slizia na informovanie

zakaznika o aktualnej spotrebe, aktudlnom tarife a inych uzito¢nych informaciach.
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Elektromery svoje namerané data posielaju do data koncentratorov. Data kon-
centratory sa vacsinou nachadzaji v trafostaniciach, pretoze PLC ma problémy s
prechodom cez transformatory. Predstavuji branu medzi prenosom dat po elek-
trickej sieti a inym prenosom, v sucasnosti najméd GPRS. Koncentrator by sa dal
oznacit ako router, no plni aj iné funkcie, napriklad po ur¢itii dobu uklada data z
elektromerov a po tejto dobe posle vsetky namerané tdaje naraz. K data koncen-
tratoru byva pripojenych priemerne 100 elektromerov, no v pripade hustej zastavby
(napriklad na sidliskach) moze toto ¢islo prekrocit 1 000. Dodavatel Landys+Gyr
dokonca v technickych specifikaciach svojho data koncentratoru uvadza maximalny
pocet pripojenych elektromerov 2 000 [11].

Déata z koncentratorov st posielané na servery pomocou LAN, WIFI alebo GPRS.
V pilotnom projekte spolo¢nosti E.ON prebieha komunikacia medzi koncentratormi
a serverom len pomocou GPRS. Na serveroch st data spracované vhodnym sposo-
bom tak, aby pracovnici dohladovych central mohli zasielat prikazy a menit stav
jedotlivych zariadeni. Niektoré data zo serverov moézu byt poskytnuté klientskym
staniciam.

Jednotky na meranie fazorov (PMU) st povazované za jedny z najvyznamnejsich
meracich zariadeni v buducich elektroenergetickych sustavach. St schopné merat,
predavat a zhromazdovat data o meranych fazoroch napétia a pridov v rozlicnych
miestach elektrickej siete. V sucastnosti normy neurcuji, ako sa ma PMU chovat
v pripade prechodnych dejov, do budicna sa uvazuje o vyuziti ¢asovych priebehov,
ktoré lepSie popisuji dynamické spravanie systému.[14] Tieto jednotky je mozné
umiestnit kdekolvek v sieti, vhodné by bolo ich umiestnenie v transformacnych sta-
niciach, kde by namerané data predavali koncentratoru, ktory by ich odosielal na

server pre dalSie spracovanie.
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2 KOMUNIKACIA V CHYTRYCH SIETACH

Chytré siete budicnosti, od ktorych sa ocakava, ze budua posobit na vsetkych trov-
niach elektrického rozvodného systému, od vyroby, cez vysokonapatovy prenos az po
nizkonapéatovy prenos, nemozu pracovat bez rozsiahleho komunikac¢ného systému na
prenos dat. Tento systém musi byt dostatoéne zabezpeceny, musi mat dostatocni
sirku pasma na prenos, spravu, ukladanie a zjednocovanie velkého objemu dat. V.K.
Sood vo svojej préci [3] priblizne uréil pozadovani sirku padsma vyhovujicu chytrym
sietam na 2-5 Mbit/s. V tomto nédvrhu pocital s meranim pridov a napéati 16 krét
za jeden cyklus (50 Hz v Eurépe, 60 Hz v Amerike) a s rozsirenim pasma potrebnym
pre podporu komunikac¢nych protokolov.

V komunikac¢nych kanaloch chytrych sieti sa ocakava vyskyt velkého mnozstva
dat z rozlicnych zdrojov. Tieto data mozeme zjednodusene rozdelif na data uziva-
telské, tarifné a systémové. Kazda z tychto skupin dat je Specifickd svojim obsahom
a teda vyzaduje rozli¢nt maximalnu latenciu. V [3] je odhadnutd maximalna laten-
cia v chytrej sieti na 100 ms. Uzivatelské data obsahuju poziadavky zakaznikov na
jednotlivé smart aplikacie v svojich domoch, tarifné data informacie o spotrebe a
aktualnej cene energie a systémové data obsahuju informacie o stave siete. Posledné
menované su jednoznacne najdolezitejsie z hladiska stability siete a preto je dolezité,
aby mali ¢o najnizsiu latenciu, v ramci par milisekiind. Z tohoto dovodu je dolezité
v chytrych siefach pouzit komunikacény protokol podporujici QoS.

Tieto poziadavky je mozné splnit viacerymi technolégiami. Na spojenie medzi
jednotlivymi uzlami (senzormi, koncovymi bodmi, kontrolnymi stanicami...) sa da
vyuzit napriklad prepojenie ethernetovym kablom, optickym kablom, bezdrotové
pripojenie pomocou WiFi, ZigBee, alebo spojenie pomocou PLC (powerline commu-
nication - komunikacia po elektrickom vedeni). Ich popisom sa zaoberaju nasledujiice

kapitoly.

2.1 PLC - powerline communication

Komunikéacia po elektrickom vedeni je napad pochadzajici zo zaciatku 20. storocia.
Zo zaciatku sa pouzivala izkopdsmova varianta PLC (NB-PLC) pracujica na niz-
kej frekvencii s prenosovou rychlostou od par bitov za sekundu po par kilobitov za
sekundu. Vyuzivali ju zamestnanci elektrarni a transformacnych stanic na komuni-
kaciu medzi sebou a zakladnu telemetriu, kedze telefénne pokrytie bolo vtedy velmi
slabé [2]. Ako sa technolégia vyvijala, objavili sa Sirokopasmové PLC (BB-PLC)
systémy pracujice na vysokych frekvencidch (2-30 MHz) s prenosovou rychlostou
do 200 Mb/s. V poslednych rokoch sa zvysil zdujem o NB-PLC s vysokou rych-
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lostou prenosu dat (HDR NB-PLC) pracujtce s viacerymi nosnymi v pasme medzi
3-500 kHz. Zakladny stimul pre vyuzivanie PLC spociva v tom, Ze rozvodné sief
poskytuje dostatocne rozsiahlu a dostupnu infrastruktiru a nemusi sa budovat sa-
mostatnd komunikacnd siet. Dalsou vyhodou je fakt, Ze technolégia PLC uz m4 za
sebou experimentédlnu fazu a vyuziva sa v prenosovom systéme a v distribucnej sieti
[9]. Nevyhodou vsak je nedostato¢nd standardizacia v oblasti PLC (z nedostatku
standardov je zrazu velké mnozstvo vzdjomne nekompatibilnych standardov), vy-
sokd cena PLC modemov a problémy s ich elektromagnetickou kompatibilitou. PL.C
technologie mozeme rozdelit na 3 triedy:
o Ultra azkopasmové PLC - prenosova rychlost do 100 bps, pasmo 0.3-3 kHz,
ASK modulacia
+ Uzkopasmové PLC - VLF/LF/MF pésma (3-500 kHz)
— Nizkorychlostné - jedna nosna, rychlosti okolo par kbps, FSK modulécia
— Vysokorychlostné - viac nosnych, rychlosti od 10 kbps do 500 kbps
+ Sirokopasmové PLC - HF /VHF pésma (1.8-250 MHz), rychlost od par Mbps
do par stoviek Mbps
Ultra tzkopasmové PLC je vyuzité v technolégiach ako Turtle System(extrémne
pomaly, cca 0.001 bps) alebo TWACS(Two way automatic communication system,
maximalne 2 bity za sietovy cyklus, teda 100 bps v Eurdpe a 120 bps v severnej
Amerike). Turtle System sa vyuzival hlavne pre AMR, TWACS sa v USA pouziva
pre AMI, automatizaciu distribticie a DR aplikacie. TWACS umoznuje niekolko
urovni paralelizacie, ¢im zvySuje mozny pocet pripojenych koncovych zariadeni.
Uzkopésmové PLC poskytuje vyssie prenosové rychlosti. Standard EN 50065
od CENELEC urc¢uje 4 kmitoc¢tové pasma pre komunikdciu na nizkom napéti [9]:
e 3-95 kHz - vyhradené pre distribu¢né spolo¢nosti
e 95-125 kHz - akékolvek pouzitie
o 125-140 kHz - doméce siete s povinnym CSMA /CA protokolom; stanica ktora
chce vysielaf, musi na kmitocte 132.5 kHz informovat o vyuziti komunikac¢ného
kanalu
o 140-148.5 kHz - poplasné a bezpecnostné systémy
CENELEC v stc¢asnoti zvazuje rozsirenie povoleného pasma pre PLC az do 500 kHz,
aby sa zjednotil s povolenymi pasmami v USA (urcené FCC) a v Japonsku (urcené
ARIB). V tabulke 2.1|st kmitocty pre VLF/LF/MF pasma vo vybranych krajinach.
Sirokopasmové PLC bolo spodiatku navrhnuté pre Sirokopasmové pripojenie na
internet, no v roku 1999 boli projekty kvoli nedostatoénym vysledkom predcéasne
zastavené. Od roku 2000 sa priemysel zacal zaujimat o vyuzitie BB-PLC v domécich
aplikaciach. Pocas par poslednych rokov sa na trhu objavili zariadenia poskytujice
na fyzickej vrstve rychlosti 14 Mbps (HomePlug 1.0), 85 Mbps (HomePlug Turbo), az
200 Mbps (HomePlug AV, HD-PLC, UPA), ktoré st vSak vzdjomne nekompatibilné.
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Tab. 2.1: VLF/LF/MF péasma v rozli¢nych oblastiach

Region | Kmitocet
Eurépa | 3-148.5 kHz
USA 10-490 kHz
Japonsko | 10-450 kHz
Cina 3-500 kHz

Rychlosti okolo 200 Mbps st vsak dosiahnuté vyuzitim vyssich kmito¢tov, ¢o sa

odzrkadluje v kratsom dosahu.

2.1.1 PLC vo vysokonapitovych sietach

Aj ked najvicsie zmeny pri prechode na chytré siete sa oCakavaju v distribucne;j
casti, isté zmeny, aj ked pomalsie, budi musiet nastat aj vo vysokonapédfovom pre-
nosovom systéme [26]. Existuji PLC technoldgie funkéné na AC aj DC vysokona-
patovych linkéch az do 1100 kV v pasme 40-500 kHz s rychlostou par stoviek kbps,
ktoré su vysoko spolahlivé, relativne lacné a maju velky dosah. V porovnani s niz-
konapatovymi su vysokonapéatové kable ovela lepsim komunikaénym prostriedkom
vdaka nizkemu ttlmu. Dnesné technologické skvosty medzi digitalnymi PLC mode-
mami poskytuju rychlost 320 kbps v 32 kHz pasme s dosahom 100 km a spektralnou
Uc¢innostou 10 bitov/s/1Hz ([9]). Avsak digitdlne PLC na vysokonapéatovych vede-
niach este nie je dostatocne standardizované. Samozrejmosfou je snaha dosiahnut
vyssiu rychlost. V USA sa uspesne podarilo otestovat BB-PLC na 69 kV linke dlhej
8 km bez opakovacov s rychlostou 10 Mbps a odozvou priblizne 5 ms [1], ¢o spliia
poziadavky na chytré siete uvedené na zac¢iatku kapitoly 2. Dalsim krokom v tomto
projekte je zvysSenie napétia na 138 kV a zvysenie vzdialenosti bez opakovacov.
PLC na vysokonapétovych vedeniach sa da pouzit aj na vzdialeni detekciu chyb.
V uréitych experimentoch bola tispesne dokédzand detekcia porusenej izolacie, skratu,
pretrhnutie kdblu a vypinanie a zapinanie istica [I5]. V inych sa zase pomocou
PLC podarilo uré¢it zmeny v priemernej vyske vodicov nad zemou. V [19] sa uvadza

uspesné testovanie monitorovania poklesu na 400 kV vodici nad hlavou.

2.1.2 PLC v nizkonapitovych sietach

V nizkonapéatovej casti rozvodnej siete sa nachiadzaji AMR/AMI systémy na me-
ranie spotreby a smartmetre. V pripade AMR/AMI boli ako prvé pouzivané UNB-
PLC zariadenia. Aj ked UNB-PLC systémy maju velmi nizku prenosovi rychlost,
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UNB-PLC signél sa lahko $iri cez niekolko transorméatorov ([9]). Navyse nepotre-
buje ziadnu dpravu vedeni, na rozdiel od PLC technologii pracujicich na vyssich
kmitoctoch, ktoré maji problém dostat sa cez transformatory. UNB-PLC systémy
st schopné pokryt velmi velké vzdialenosti - az 150 km. Tato technolégia nasla vy-
uzitie napriklad v uz spominanych systémoch TWACS, ktoré v USA a v latinskej
Amerike odc¢itaja stav elektromeru v riedko osidlenych oblastiach kazdych 15 mintt
([9]). PLC signaly v nizkonapatovom vedeni vSak maji vyssi atlm, preto je pouzi-
tie BB-PLC v tychto podmienkach obmedzené. Porovnanie titlmov pri jednotlivych
napéatiach je viditelné v tabulke . Udaje v tabulke sa mo6zu menit vzhladom na
pouzitu kabelaz, pocasie, zataz a podobne.

Nizkonapatové siete (do 1kV) patria spolu so sietami stredného napétia (do 50kV)
do distribucnej casti elektrickej siete. Tato cast siete mé vseobecne par typickych
druhov logickej topolégie - kruhovi, radidlnu a prepojeni. Radidlna sief ma tvar
stromu, kde energia z velkého zdroja ,vyzaruje* postupne do vedeni s nizsim na-
patim az kym sa dostane na miesto urcenia. Je bezna pre dlhé, vidiecke oblasti
s izolovanymi odbernymi miestami. Je najlacnejsia, najjednoduchsia, no bohuzial
z hladiska oneskorenia komunikacie najhorsia, pretoze mnozstvo prechodov medzi
jednotlivymi uzlami rastie spolu s velkostou siete. Kruhova a prepojenda topologia
sa zvycajne nachadza v obyvanych oblastiach a charakterizuje ju viacnasobné pre-
pojenie s inymi zdrojmi energie. Ich vyhoda je v tom, Ze v pripade poruchy alebo
udrzby je mozné izolovat malu cast siete a zvysku ponechat neprerusent dodavku

energie.

Tab. 2.2: Utlm pre PLC technolégie na rozli¢nom napti a kmitoétoch v dB/km [9]

f=100kHz | f=10 MHz
Nizke napétie 1.5-3 160-200
Stredné napétie (vedenie nad zemou) 0.5-1 30-50
Stredné napétie (vedenie pod zemou) 1-2 50-80
Vysoké napétie (vedenie nad hlavou) 0.01-0.09 2-4

2.1.3 Vyhody a nevyhody PLC

Vyhody PLC technolégie z hladiska vyuzitia v chytrych sieftach by sa dali zhrnut
nasledovne:

o PLC vyuziva existujicu kdblovu infrastruktiru a teda ndklady na umiestnenie

redundantnych komunika¢nych kanélov (sliziacich na ochranu a ovladanie) st

nizsie
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o PLC spéja dohromady funkcie snimania a komunikéacie, teda PLC vysielac sa
da prepnuf medzi médom ,senzor“ a ,,modem*

» Rozvody ¢asto predstavuju najpriamejsiu cestu medzi regulatormi a inteligent-
nymi elektrickymi zariadeniami, v porovnani s verejnymi sietami s prepdjanim
paketov

e Rozvody poskytuju komunika¢ni linku, ktora je pod priamou a tplnou kon-
trolou rozvodnej spolo¢nosti (vyhoda najma v krajindch s neregulovanym te-
lekomunika¢nym trhom)

e Mmnozstvo PLC technologii, ktoré mézu najst uplatnenie v chytrych sietach

Poslednd z vyhod je zaroven aj nevyhodou, pretoze velké mnozstvo tychto tech-

nologii je vzajomne nekompatibilnych a chyba aj standardizacia jednotlivych tech-

nolégii. Dalou nevyhodou je relativne vysoka cena PLC modemov.

2.2 Komunikacia po metalickom a optickom ve-

deni

Tento druh komunikacie vyuziva optické alebo metalické vedenie. Vyhodou je, ze
hlavne metalické vedenia st castokrat uz vybudované, staci ich len vyuzit na komuni-
kaciu. Komunikécia po vedeni dosahuje vyssie rychlosti ako bezdrotova komunikacia

a ma aj vacsi dosah.

2.2.1 Komunikacia po optickych vlaknach

Prvé pokusy s prenosom signélu po optickom vldkne zacinali v roku 1970 a vlakno
malo utlm 20dB/km. V sucasnej dobe je dosahovana hodnota utlmu pod 0,2dB/km
a vzdialenost medzi koncovymi bodmi prevysuje 100km [I6]. ZvySenie dosahu je
mozné dosiahnuf pouzitim opakovacov. Optoelektronicky prenos informécii zvysil
kapacitu a rychlost prenosu. Pri optickom prenose informacie je nosicom informacie
Ziarenie. Pre opticky prenos mé vyznam oblast vinovych dizok medzi 0,5 a7 1,6 pum,
najméa vsSak oblast okolo 1,3 az 1,6um, ktord sa vyznacuje minimalnymi stratami.
Principom je prevod elektrického signalu na opticky. Svetelnym zdrojom byva laser
alebo luminiscen¢na didda.
Prenosové schopnosti optickych vldkien st zavislé na ich konstrukcii. Pozname
tri typy vlakien:
o mnohovidové vlakno s konstantnym indexom lomu jadra - kratke vzdialenosti,
utlm 5-20dB/km, rychlost 60Mbps
o mnohovidové vlakno s premennym indexom v prie¢nom reze - zlozitejsie, titlm
2,5-8dB /km, rychlost 600Mbps
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« jednovidové vldkno s konstantnym indexom lomu jadra - ttlm 0,2db/km, rych-
lost az 10Gbps
Na moduléaciu sa ako najvhodnejsi spdsob javi impulznd modulacia PCM. Je
dolezité dbaf na to, aby sa na modulaciu pouzil unipolarny kéd, pretoze intenzita
svetla nemoze mat zaporné hodnoty. Na uréitej vinovej dizke mozeme prendsat len
jeden signal, preto boli prvé prenosy jednosmerné. Pre obojsmerny prenos je potreba
pouzit 2 vldkna, alebo dve rozliéné vlnové dlzky v jednom vldkne. Dalsie zvySovanie
kapacitnych moznosti je mozné docielif pomocou multiplexov. Pozname 3 sposoby
multiplexovania:
o elektricky multiplex - najrozsirenejsi; signal je multiplexovany elektricky a
nasledne je prenasany po optickom vlakne
e vlnovy multiplex - zlicenie niekolkych zdrojov Ziarenia s rozlicnymi vIno-
vymi dizkami do jedného vldkna; ndroény na technolégiu

o vlaknovy multiplex - kazdy signal ide po vlastnom vlakne

2.2.2 DSL

Technolégia DSL (Digital subscriber line) vyuziva ako prenosové médium telefénne
linky, ktoré su zavedené v mnohych firmach a domécnostiach. Telefénna pripojka sa
pouziva primarne k prenosu hlasu a vyuziva frekvencie od 0 do 4kHz(300 - 3400 Hz).
Kabelaz je schopna prenasat signal aj na vyssich frekvenciach. Tohto faktu vyuzivaju
technologie DSL, ktoré v oblasti tychto vyssich frekvencii prenasaji digitdlny signal.
Rozlisujeme 2 druhy prenosu - symetricky a asymetricky. Pri symetrickom je pre-
nosova rychlost pre upload a download rovnaka, u asymetrického je zvécsa rychlost
pre download vyssia. Asymetricky prenos vychadza z charakteru sirokopasmovych
sluzieb, ako pristup na internet alebo distribuicia televizneho signalu (IPTV). V ta-
bulke st uvedené rozlicné DSL technolégie spolu s maximéalnymi prenosovymi

rychlostami.

Tab. 2.3: Technologie DSL

Oznacenie | Download | Upload
Mb/s Mb/s
ADSL 8 1
ADSL2+ 25 4

SDSL 2 2

DSL (ISDN) 0,128 0,128
HDSL 2 2
VDSL 36 36

29




V sucasnosti je najviac pouzivana technolégia ADSL. V pripade vyuzitia ISDN
pripojky sa na prenos dat v smere do siete (upstream) vyuzivaji kmitocty 138
- 276kHz a na prenos v smere zo siete (downstream) kmito¢ty 276kHz - 1,1 (2,1 -
pripad ADSL2+) MHz. Prenosové rychlosti pre upstream i pre downstream vyhovuji
poziadavkam smart grids.

Na pripojenie ADSL je potrebny ADSL modem, ktory sam o sebe nedokéze po-
skytnuit pripojenie viac ako jednému pocitacu. Preto sa ¢asto pouziva ADSL router,
ktory obvykle integruje funkciu modemu, smerovaéu a prepina¢u. Dalej je potrebny
splitter - Specidlny filter oddelujtci (a zlucujici) prenos dat od beznej prevadzky na

telefonnej pripojke. Schéma zapojenia je na obrazku [2.1]

telefénny hovor

Telefan
telefdnne vedenie
splitter

data

modem
(router)

Obr. 2.1: Schéma zapojenia DSL.

Nevyhodou ADSL je vsak vzdialenost - s rastiicou vzdialenostou klesa prenosova

rychlost.

2.3 Bezdrotova komunikacia

Bezdrotova komunikacia pouziva ako prenosové médium (fyzickia vrstvu podla mo-
dela OSI/ISO) pri svojej komunikécii radiovy priestor. Vyhodou bezdrdtovej komu-
nikacie je, ze odpadéa nutnost vystavby fyzickych prenosovych tras. Existuje viacero
standardov pre bezdrétovi komunikaciu. V poslednej dobe sa objavuju snahy zjed-
notit tieto standardy do otvoreného standardu pre smart grids. Niektoré z tychto
v stucasnoti vyuzivanych a perspektivnych standardov si popisané v nasledujtcich

kapitolach.

2.3.1 Standard IEEE 802.11 (Wi-Fi)

Sada standardov 802.11 slizi na implementaciu bezdrotovej komunikacie v kmitocto-

vych pasmach 2.4, 3.6 a 5 GHz. Je vhodny pre aplikacie s vySsou rychlostou prenosu
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dat vo vacsich oblastiach. Je to jedna za najrozsirenejsich sad protokolov pre bez-
drotovi komunikaciu v doméacnostiach. Nevyhodou st relativne vysoké energetické
poziadavky Wi-Fi zariadeni [2§].

Najrozsirenejsie protokoly zo sady 802.11 st1 802.11b a 802.11g vyuzivajuce pasmo
2.4 GHz na polo-duplexni komunikaciu. Vyuzivaju metédy DSSS a OFDM na po-
tlacenie rusenia. 802.11a pracuje v pasme 5GHz.

Povodny standard 802.11 poskytoval rychlosti od 1Mbps do 2Mbps. Dodatok
802.11b uz poskytuje rychlosti az do 11Mbps (teoretickd maximélna hodnota, po za-
pocitani rezijnych dat je redlna rychlost nizsia), 802.11g dokonca az 54Mbps. Tieto
standardy pracuju v pasme 2.4 GHz, v ktorom pracujt aj iné zariadenia, ako napri-
klad mikrovinné riry, bezdrotové telefony, bluetooth zariadenia a iné radioamatérske
vybavenie. Tieto zariadenia nasledne sposobuju rusenie. Dodatok 802.11a takisto po-
skytuje maximélnu rychlost 54Mbps, ale narozdiel od 802.11b/g pracuje na frekven-
cii 5Ghz, kde je mensia miera rusenia. Nevyhodou vsak je nizsi dosah ako 802.11b/g.
Dodatok 802.11n zlepsuje predchadzajice standardy pridanim MIMO (multiple-
input multiple-output) antén a zvySuje maximalnu rychlost az do 600Mbps.

Klasicka bezdrotova sief je postavena tak, ze k access pointu sa uzivatelia pri-
pojuju klientskym adaptérom. 802.11s definuje sposob prepojenia bezdrotovych za-
riadeni tak, aby vytvorili robustnt statickii mesh sief. Mesh siete su P2P siete, v
ktorych su si zariadenia rovné. Jednotlivé mesh adaptéry si medzi sebou predavaju
signal, takze napriklad pre pripojenie do internetu stac¢i mat pristup k mesh adap-
téru, ktory ma pristup k internetu - a to aj cez iné mesh adaptéry [13]. V tychto
sietach je potrebny spolahlivy routovaci protokol. 802.11s v spolupraci s niektorym
zo Standardov 802.11a/b/g/n by mohol poskytnit zaujimavé rieSenie bezdrotovych

senzorovych sieti v chytrych sietach [10].

2.3.2 Standard IEEE 802.15

Sada 802.15 sa zaoberd najmaé standardizaciou bezdrotovej komunikacie v PAN (per-
sonal area network), teda v okoli pracovného priestoru ¢loveka. Obsahuje niekolko
skupin:

e 802.15.1 - Bluetooth protokol na prenos dat na kratku vzdialenost. Podpo-
ruje IP adresovanie a je vhodny pre aplikacie pozadujice nizku prenosovi
rychlost. Pracuje v pikosietach, v ktorych je len 8 komunikujtcich zariadeni.
Vacsia oblast by teda potrebovala viacej pikosieti s master zariadenim v kaz-
dej. Pikosiete by komunikovali navzajom cez master zariadenia, ¢o by vyustilo
do vyssej latencie.

+ 802.15.3 - Standard pre fyzickii a MAC vrstvu poskytujtci prenosové rych-
losti 11-55Mbps. Najnovsia verzia 802.15.3¢-2009 dokonca poskytuje rychlosti
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az 2Gbit/s na kmitoc¢toch 57-64GHz. Nevyhodou je vSak nizky dosah. Tejto
technolégii sa hovori aj UWB (ultra wideband).

+ 802.15.4 - Standard zamerany na nizkonakladovii nizkorychlostnt komuniké-
ciu medzi zariadeniami. Specifikuje fyzicki a MAC vrstvu, vyss$imi vrstvami
sa nezaobera. Rata s 10 metrovou vzdialenostou komunikujtcich zariadeni a
prenosovou rychlostou 250kbit/s. 802.15.4 je zdklad pre specifikicie ZigBee,
6LoWPAN, MiWi a iné. ZigBee zariadenia sa javia ako najvhodnejsie rieSenie
pre doméce siete, kvoli svojej nizkej cene, dlhej Zivotnosti a kratej dobe pre-
chodu zo stavu spanku do aktivneho stavu. Porovnanie energetickej spotreby
jednotlivych technolégii je v tabulke .

Tab. 2.4: Spotreba energie bezdrdtovych technolégii [28]

Technolégia | Spotreba
UWB 750-800mW
Wi-Fi 750-780mW

Bluetooth 100mW
ZigBee 80-90mW

2.3.3 Standard IEEE 802.16

802.16 je sada bezdrotovych Sirokopasmovych standardov pre metropolitné oblasti
(WMAN). Komer¢ne je zndma pod nazvom WiMAX. V mnohom sa podoba Wi-Fi,
no dokaze pracovat na vicsie vzdialenosti. Standard sa zaobera fyzickou a MAC
vrstvou.

Na fyzickej vrstve sa pracuje so sirkou komunika¢ného kanélu od 1.25MHz do
20MHz. Na prenos dat sa pouziva skalovatelné OFDMA s 2048 subnosnymi. V pri-
pade dobrého signalu je pouzitda kddovacia schéma 64 QAM, v pripade horsieho
signalu je pouzity robustnejsi kédovaci mechanizmus BPSK. V priemernych pod-
mienkach je mozné vyuzit aj 16 QAM alebo QPSK. Obsahuje podporu pre MIMO
antény a pracuje v pasme 2GHz az 66GHz. Ako ostatné bezdrotové technologie,
WiMAX bud pracuje s vysokou rychlostou alebo na velki vzdialenost, nie oboje.
Ked pracuje na maximélnu vzdialenost 50km, zvysuje sa chybovost a teda klesi
prenosova rychlost. Najnovsi standard 802.16m-2011 urcuje maximalnu prenosovi
rychlost na 100Mbps pre mobilné zariadenia a 1Gbps pre pevne umiestnené zaria-
denia.

Klicovou sucastou 802.16 je spojovo orientovand technoldgia. Uzivatelska stanica

moze vysielat data az potom, ako jej zakladnova stanica prideli komunikacny kanal.
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Toto umoznuje podporu QoS. V tabulke 2.5] je 5 QoS tried v 802.16, zoradenych od
1 do 5 podla priority.

Tab. 2.5: QoS triedy v 802.16

Trieda Popis Aplikacia
1 realny cas, pakety s pevnou diikou, vysielanie periodicky T1/E1
2 redlny ¢as, pakety premennej dizky, vysielanie na periodickej béze VoIP
3 redlny ¢as, pakety premennej dizky, vysielanie periodicky MPEG
4 oneskorenie, pakety premennej dizky, nutnd minimélna rychlost FTP
5 Data ktoré moézu byt spracovavané na principe best effort HTTP

2.3.4 Standard IEEE 802.22

802.22 je standard pre regiondlne oblasti (WRAN) vyuzivajici prazdne miesta v
spektre TV frekvencii. Zameriava sa na pouzitie kognitivneho vysielaca, ktory au-
tomaticky vyhladava volné kanaly v spektre a podla toho nasledne meni vysielacie
a prijimacie parametre, v tazko dostupnych, riedko osidlenych oblastiach. Pracuje v
pasme b4MHz az 862MHz.

IEEE a FCC realizovali nasledovny sposob vyhladédvanie volnych casti spektra:
kazda zékladnova stanica je vybavend GPS zariadenim ohlasujicim jej poziciu. Tato
informacia sa posle na centralny server, ktory odpovie informéciou o volnych kana-
loch v danej oblasti. Na fyzickej vrstve sa pouziva OFDMA modulacia. Vyuzitim
jedného televizneho kanalu (sirka 6MHz, v niektorych krajindch 7TMHz alebo 8MHz)

je pribliznd maximalna rychlost 19Mbps na vzdialenost 30km.

2.3.5 GSM a GPRS

GSM (Global System for Mobile communications) je digitalny systém mobilnej ko-
munikacie druhej generéacie. Jeho vyvoj bol zahdjeny v roku 1982. Jedna sa o naj-
rozsirenejsi 2G systém na svete. Pracuje v kmitoctovych pasmach 850, 900, 1 800 a
1 900 MHz. Sluzby podporované GSM sa neustale rozrastaji. Patri medzi ne pre-
nos hlasu, fax, data, SMS, pripojenie k internetu (WAP), ale aj doplnkové sluzby
ako hlasova schranka, identifikacia volajiceho, konferecny hovor, prepinanie medzi
dvomi spojeniami a podobne. Détové prenosy boli spociatku realizované CSD (Cir-
cuit Switched Data) a platilo sa za ne rovnako ako za telefénne hovory. Maximalna
prenosova rychlost bola 12kbps. Vyvoj vsak priniesol nové technologie a vyssie pre-

nosové rychlosti [12]:
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e GSM Phase 1 : hlasova sluzba, prenos SMS, SIM karta, Sifrovanie, autenti-

zacia, roaming, presmerovanie hovoru, blokovanie hovoru, pridrzanie hovoru,

hlasova schranka

o« GSM Phase 2 : konferenc¢né hovory, prenos tarifnych informacii, identifikacia

volajuceho, datové a faxové sluzby typu CSD

e« GSM Phase 2+ : pridanie kmitoc¢tovych pasiem 1 800 a 1 900 MHz a novych

datovych sluzieb:

— HSCSD (High Speed Circuit Switched Data) - technolégia spajania okru-

hov

— GPRS (General Packet Radio System) - paketovo spajana technolégia
— EDGE (Enhanced Data rates for GSM Evolution) - vyuzitie 8-stavove]

modulécie

e GSM Phase 3 : systém UMTS
Systém GPRS rozsiruje povodny datovy prenos az na teoretickd rychlost 171,2

kbps. Tato rychlost by si vsak vyzadovala alokaciu vsetkych 8 timeslotov v komu-

nikacnom kanale. Redlna prenosova rychlost sa pohybuje okolo 43 kbps, pretoze

operator castokrat nedovoli obsadif naraz viac ako 3 timesloty. Jeden timeslot do-

kaze vytvorit prenosovi rychlost 14,4 kbps. V dalSom vyvoji GPRS boli zavedené 4

kédovacie schémy, ktoré este zvysuju prenosové rychlosti. Ich prehlad je v tabulke

2.6] Rychlosti v tabulke su vsak tiez len teoretické.

Tab. 2.6: Prenosové rychlosti GPRS pre jednotlivé kdédovacie schémy [12]

kbps Pocet timeslotov

Kédovacie schéma 1 2 3 4 5 6 7 8
CS1 9,20 | 18,40 | 27,60 | 36,80 | 46,00 | 55,22 | 64,40 | 73,60
CS2 13,55 | 27,10 | 40,65 | 54,20 | 67,75 | 81,30 | 94,85 | 108,40
CS3 15,75 | 31,50 | 47,25 | 63,00 | 78,75 | 94,50 | 110,25 | 126,00
CS4 21,55 | 43,10 | 64,65 | 86,20 | 107,75 | 129,30 | 150,85 | 172,40

Aj samotné terminaly rozdelujeme na viacero tried:
o Trieda A - stcasna prevadzka sluzieb cez GPRS aj GSM
e Trieda B - v pripade hovoru GSM poc¢as GPRS prenosu sa datovy prenos

prerusi na dobu hovoru, potom sa obnovi

o Trieda C - podla nastavenia umoznuje prevazdku len GSM alebo len GPRS

Termindly mozno este rozdelit na typ 1 (nepodporuje sti¢asny prijem a vysielanie)

a typ 2 (podporuje sucasny prijem i vysielanie). GPRS je vhodny na nespojity

prenos dat. Sluzby sa uc¢tuji podla objemu prenesenych dat. GPRS podporuje QoS.
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Architektira GSM a GPRS systému je na obrazku 2.2 Termindl komunikuje so
zékladnovou stanicou (BTS), ktora je riadena kontrolérom (BSC). Hovor pokracuje
do ustredne (MSC) a v pripade ze smeruje do inej siete, je poslany do IWF. V
systéme GPRS pribudli prvky pracujice s datovymi paketmi SGSN (Serving GPRS
Packet Node) a GGSN (Gateway GPRS Packet Node). Na obrazku je zelenou farbou

zobrazend cast pre prenos hlasu, ¢ervenou farbou pre prenos dat.

Obr. 2.2: Architektura GPRS.

2.3.6 Radiova komunikacia

Radiova komunikacia vyuziva na prenos dat radiové prostredie, do ktorého sa pripdja
pomocou radiomodemov. Dosah rdadiomodemov je radovo desiatky kilometrov, tato
vzdialenost sa da navysit vyuzitim moznosti modemov pracovat stcasne v rezime re-
peater (u rddiomodemov E805U-D spolo¢nosti ELPRO je moznych az 5 retlanslécii).
Prenosové rychlosti sa pohybuju podla vyrobcu a nastavenych parametrov modemu
az po hodnotu 132 kbps (MR400 spolo¢nosti RACOM). U radiovych modemov nie je
nutné priama viditelnost. Casté je vyuzitie rddiomodemov v tzv. hybridnych sietach
- je mozné ich vyuzit na prepojenie akejkolvek IP siete.

Radiomodemy pracuju v licencovanych i bezlicenénych pasmach v oblasti UHF a
VHF (kmitoc¢ty v tabulke . Vyuzitim licencovanych pasiem je zabepecena vyssia
bezkoliznost siete, kedze na prevadzku komunikécie v tomto pasme je nutna licencia
od telekomunika¢ného tradu. V zavislosi na vyrobcovi a type pristroja su pouzité
modulacie DFSK, GMSK, 16DEQAM, D8PSK, 4CPFSK alebo 2CPFSK. Vysielaci
vykon sa pohybuje okolo 2 W, no v pripade vyssich rychlosti a komunikacie na velkt
vzdialenost moze narast az na 25 W. Oneskorenie v takejto sieti sa pohybuje v rade
desiatok az stoviek ms.

Uzivatel rddiomodemov ma moznost vytvorit si vlastni sikromnui radiovu siet
(PRN - private radio network), ¢im odpadd zavislost na poskytovatelovi telekomu-

nikacnych sluzieb. Radiové modemy st vhodné na pouzitie v oblastie telemetrie
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Tab. 2.7: Kmito¢tové pasma v CR ([31])

oznacenie | rozsah kmitoctov
VLF 3 - 30 kHz
LF 30 - 300 kHz
MF 300 - 3000 kHz
HF 3 - 30 MHz
VHF 30 - 300 MHz
UHF 300 - 3000 MHz
SHF 3 - 30 GHz
EHF 30 - 300 GHz

— 300 - 3000 GHz

(napriklad systémy SCADA pre produktovody - voda, elektrina, ropa, plyn), inte-
ligentych sieti Smartgrids, v transakénych sietach (platobné terminély,bankomaty,

lotérie) a v mobilnych sietach so zaruc¢enou dobou oneskorenia.
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3 KOMUNIKACNA STRUKTURA CHYTRYCH
SIETI

Ako som uz spominal, pre komunikéaciu v chytrych sietach je potrebné vyuzit viacero
technolégii. V nasledujtcej kapitole si celu siet rozdelim na jednotlivé casti a budem
hodnotit vlastnosti komunikac¢nej Struktiry pilotného projektu spolo¢nosti E.ON.
Tiez ich porovnam s pripadmi nasadenia inej komunikacnej technologie v jednotli-
vych castiach siete. K porovnaniu vlastnosti vyuzijem simula¢ny program OPNET
Modeler.

3.1 OPNET Modeler

Program OPNET Modeler je vykonny a prepracovany simula¢ny program, ktory
poskytuje simulovanie zavislé na prenosovych vlastnostiach liniek. Dokéze zobrazit
jednoduché i zlozité grafické zavislosti a je schopny simulovat niekolko scenarov na-
raz. Existuju i dalsie simula¢né programy, ktoré si poskytované zadarmo alebo pod
nekomercnou licen¢énou politikou, napriklad NS2, NS3 alebo OMNeT++-. Tieto vSak
castokrat nie su tak prepracované z hladiska funkcénosti a praca s nimi je zdlhava
a zlozita. V NS2 sa vsetko konfiguruje pomocou textovych stiborov, v.OMNeT++
je zase kompilacia uskutocnend neprakticky cez prikazovy riadok. OPNET Modeler
ma prijemé a intuitivne grafické rozhranie, ktoré dokaze uzivatelovi pracu znacne
zjednodusit. Grafické rozhranie ponukaju aj NS3 a OMNeT++, avsak v ich nepros-
pech hovori GNU GPL (General Public License), vdaka ktorej moze kazdy uzivatel
rozsirit funkcénost programu o dalsiu oblast. Problém nastane vtedy, ak programé-
tor nedopatrenim znefunkéi inti ¢ast programu, ktora bola predtym funkéna. Vdaka
tomu nie je funkénost tychto programov vzdy stopercentna.

OPNET neobsahuje prvky spominané v kapitole 1.3.1, no m6zeme vyuzit kompo-
nenty s podobnou funkciou obsiahnuté v knizniciach OPNETu. Bohuzial, nie vsetky
komunikac¢né technoldgie si v tychto knizniciach, no pokisim sa im nastavenim
vlastnosti prenosovych liniek ¢o najviac priblizif. Vo vsetkych modeloch je ako zdroj
dét zvoleny FTP (File Transfer Protocol), velkosti prenasanych sprav budi v jed-
notlivych oblastiach rézne. Topoldgia bola v pripade PLC zbernicova, v pripade
ostatnych technolégii hviezdicova.

Simula¢né modely pre jednotlivé oblasti komunikacie st popisané v samostat-
nych podkapitolach. Vo vsetkych modeloch uvazujem idealnu siet s maximalnymi

prenosovymi rychlostami jednotlivych technolégii. Zvécené grafy su v prilohe A.

37



3.2 Komunikacia v ramci domacnosti

,Domacu* Cast siete si ozna¢im ako HAN (Home Area Network). Naroky na HAN
st celkom nizke - stredna latencia, nizka Sirka pasma, skalovatelny pocet koncovych
zariadeni. Vyhodou tychto sieti je relativne nizka vzdialenost medzi komunikujicimi
uzlami. Prvky v tejto sieti s jednotlivé smart spotrebice v doméacnosti a smart me-
ter sluziaci ako koordinac¢né zariadenie pre nastavenie siete. Jednotlivé prvky budu
vyuzivat IPv6 adresaciu. Smartmeter plni zaroven aj funkciu brany medzi HAN a
vonkajsou casfou siete.

Pilotny projekt spolo¢nosti E.ON sa touto castou siete nezaoberd, aj ked sa uz
na trhu objavujui prvé spotrebice schopné integracie do smart grids. V tejto casti
siete pripadaju do uvahy komunikacné technologie ZigBee, PLC a Wi-Fi. Nakolko
elektrické rozvody su v kazdej domécnosti, PLC sa javi ako jasna volba. Uz dnes
existuje vela dodavatelov PLC komunikac¢nych zariadeni pre domécnosti, nevyho-
dou je vsak nedostatocna standardizacia a moznost vzajomnej nekompatibility. Ak
vsak vezmeme do uvahy zamyslany budici koncept smart grid rozsireny nielen na
elektrickt energiu ale aj plyn,vodu a teplo, musime zohladnit zariadenia, ktoré ne-
musia maf priame zapojenie do elektrickej siete, napriklad plynomer alebo vodomer.
V tomto pripade je lepsie uprednostnit technologiu ZigBee pred Wi-Fi, a to najma
z dévodu energetickej ispornosti , moznosti prechodu ,sleep“ stavu a rychleho
navratu z tohto stavu a nizkej ceny. Kratsi dosah je vynahradeny moznostou vyuzitia

mesh topologie.

3.2.1 Simulacia HAN v OPNETe

Simulac¢ny model je zlozeny zo smart spotrebicov a 1 smartmetra. Pocet spotrebicov
som zvolil 6, ¢o zodpoveda priblizne poc¢tu trvale zapojenych spotrebicov vo vic-
sine domdcnosti (pracka, televizia, bojler) spolu s pripadom dotykovej obrazovky
nakonfigurovanej na zobrazovanie spotreby a nastavovanie vyhodnejsich tarifov a s
pripadom zapojenia plynomeru a vodomeru.

V pripade PLC predstavoval spotrebi¢e model Sm__Int_ wkstn, smartmeter bol
nahradeny modelom Sm__Int__Server skombinovany s prvkom 3C__SSII__ 1100
_3300_4s_aeb2_ed8_ ge3 z kniznice LAN_ Mod_ Model__List. Pri simulacii
som uvazoval variantu sirokopasmového PLC znamu ako Home Plug 1.0 s maximal-
nou prenosovou rychlostou 14 Mbps. V konfiguracnom prvku aplikdcii Sm__Appli
cation__Config som nastavil FTP prevadzku, pretoze z pontkanych moznosti sa
hodi najviac (lepsia by bola SFTP, ale ta OPNET nepontka). V polozke Appli-
cation Definitons som spustil FTP Light, v ktorom som nastavil velkost pre-
nasanych dat na 41 bytov. Tdto hodnotu som odvodil z tabulky nasledovnym
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vypoctom: priemernd hodnota dat na smartmeter /mesiac podelené ¢islom 2688 (30
dni * 24 hodin * 4 prenosy za hodinu). Jedn4 sa sice o mnozstvo dat poslanych smart-
metrom ku koncentratoru, no rovnaké mnozstvo dat musi byt smartmeter schopny
poslat na vyziadanie k dotykovej obrazovke sltziacej na kontrolu spotreby uziva-
telom. Jedna sa o hrani¢ni hodnotu, kedze komunikacia s inymi zariadeniami by
mala byt formou povelov na zapnutie/vypnutie a teda velkost dat bude nizsia. V
objekte sliziacom na definiciu danych aplikacii Sm__ Profile_ Config som nasta-
vil potrebné parametre. V polozke Profile Configuration som nastavil polozku
Rows na 1, zvolil som aplikaciu nastavani v predchadzajicom kroku, spustaci cas
som nastavil na konstantni hodnotu 0 sekiind (spustenie hned po Starte) s ndhod-
nym opakovanim v rozmedzi 5-10 minit. Dobu trvania simulacie som nastavil na 5
hodin.

V pripade Wi-Fi predstavoval spotrebi¢e model wlan_ wkstn (kniznica wire-
less_ lan(__adv)), smartmeter bol nahradeny modelom Sm_ Int_ Server skom-
binovanym s access pointom mip_ wlan__ethernet__slip4__agent. Pri simulacii
som uvazoval variantu 802.11b s maximalnou rychlostou 11 Mbps. Nastavenie kon-
figuracnych prvkov aplikacii bolo rovnaké ako v pripade PLC.

V pripade ZigBee predstavoval spotrebice model zigbee__end__device a smart-
meter bol nahradeny modelom zigbee_router (oba z kniznice zigbee). Pri simulé-
cii som uvazoval maximalnu prenosovii rychlost 250 kbps. Nastavenie konfigura¢nych
prvkov aplikécii bolo rovnaké ako v predchadzajuicich pripadoch. Ako sledovani sta-
tistiku som zvolil oneskorenie v sieti. Vysledky vidno na obrazku [3.1]

Z grafu vidno, Ze najnizsie oneskorenie bolo v pripade PLC (rddovo stovky mik-
rosekund), ¢o spolu s pritomnostou prenosového média v kazdej domécnosti robi
z PLC technoldgie najvhodnejsi variantu na komunikaciu v tejto Casti siete. Avsak
v pripade pripojenia plynomeru a vodomeru umiestnenych mimo dosah elektricke;
siete je nutné zapojit aj ini technolégiu. Z grafu vidime, Ze ¢o sa tyka odozvy, tak
Wi-Fi (oneskorenie rddovo jednotky milisekind) je na tom lepsie ako ZigBee (ra-
dovo desiatky milisekind), ale musime zohladnit aj ekonomick stranku jednotlivych
technologii. V tomto pripade je vhodnejsie ZigBee, a to z dovodov uvedenych v pred-
chédzajtcej kapitole. Navyse, oneskorenie ZigBee stéle spliia podmienky uvedené v

kapitole 2.

3.3 Komunikacia medzi smartmetrom a datovym

koncentratorom

Jednotlivé HAN v susedstve budi spojené do susedskej siete NAN(Neighbour Area

Network). Prvky tejto siete st smartmetre a ddtové koncentratory. Na jeden data
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Obr. 3.1: Oneskorenie v HAN.

koncentrator pripada priemerne 100 smartmetrov, no v husto osidlenych oblastiach
toto ¢islo moze prekrocit 1000. Komunikacia na tejto drovni uz vyzaduje nizsiu
latenciu a vyssiu sirku pasma. Takisto sa tu nachadzaja uz okrem tarifnych a uzi-
vatelskych dat aj data systémové potrebné na tdrzbu siete a prevenciu vypadkov.
7 tohto dovodu je potrebnd aj podpora QoS.

V pilotnom projekte spolocnosti E.ON odosielaji elektromery kazdych 15 (v za-
vislosti na dodévatelovi aj 60) minit ur¢ité mnozstvo dat. Tu vsak narazime na
problém rézie tychto vysielani. V pripade, zZe elektromer sam od seba kazdych 15
minit od prvého zaregistrovania sa do siete vysiela pozadované data, neda sa za-
branit situdcii, ked budu viaceré elektromery vysielat naraz a teda, kedze sa jedna
o zdielané médium, moze nastat kolizia. Tejto situacii sa da predist bud nasade-
nim CDMA/CD alebo CDMA/CA, alebo presunutim rézie na data koncentrator.
Posledny pripad sa da predstavit ako usporiadanie master-slave, kde master (kon-
centrator) vyzve v uré¢iti dobu slave (elektromer), aby mu poslal pozadované déta.
Toto vsak v pripade velkého mnozstva odbernych miest zvysi naroky na datovy
koncentrator. Komunikacia prebieha pomocou PLC, v pripade vypadku ako zdloha
slazi GPRS.

Za ucelom znizenia mnozstva komunikujucich zariadeni by bolo vhodné v husto

osidlenych oblastiach (napriklad sidliskd) zaviest novi cast siete BAN (Building
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Area Network). Zavedenie tejto siete spociva v zapojeni dalsieho koncentratoru do
komunikacnej trasy . V kazdom bytovom dome alebo bloku bytovych domov
by sa do cesty vlozil datovy koncentrator na rozlozenie celkovej rézie dat medzi via-
cej zariadeni. Na komunikaciu v ramci BAN je vhodné vyuzit PLC, nakolko toto
vedenie uz je umiestnené v budovach. V pripade nizsich paneldkov je mozné vyuzit
aj Wi-Fi, no kedze elektrické rozvody st uz natahané, je budovanie Wi-Fi struktury
zbytocné.

Kedze datové koncentratory su casto umiestnené hlavne v distribu¢nych sta-
niciach, ktoré sui od odberatelskych miest vzdialené do par kilometrov, da sa na
prepojenic HAN (BAN) a NAN vyuzit aj technolégia WiMAX, ktord podporuje

QoS a ma na tuto vzdialenost vysoku prenosovu rychlost.

Odpodtova
centrala

- Koncentrator

/ o Smartmeter

"

Obr. 3.2: Upresnenie BAN (¢ervena oblast).

3.3.1 Simulacia BAN a NAN v OPNETe

Simulacny model BAN je zloZeny zo smartmetrov a datového koncentratora. Toto
mnozstvo zodpoveda osemposchodovému domu, kde je na kazdom poschodi 5 bytov.

V pripade PLC predstavoval smartmetre model Sm__Int_ wkstn, koncentrator
bol zastipeny modelom Sm__Int__Server skombinovanym s prvkom 3C__SSII_ 11
00_3300_4s_aeb2_ ed8_ge3. Podla informéacii od spolo¢nosti E.ON sa v tejto
casti pouziva tzkopasmové PLC, ktorého detaily si jednotlivi vyrobcovia prisne stra-
zia. Predpokladal som teda maximalnu prenosovi rychlost izkopasmového PLC uve-
denu v kapitole 2.2 500 kbps.

V pripade WiFi bol ako smartmeter pouzity model wlan__station__adv a ako
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koncentrator som pouzil Sm_ Int_ Server skombinovany s access pointom mip__
wlan__ethernet__slip4__adv. Modeloval som variantu 802.11b s maximalnou pre-
nosovou rychlostou 11 Mbps, ktord je momentalne najrozsirenejsou variantou z ro-
diny standardov 802.11. Pouzil som vsetky stanice v jednej bunke s polomerom
0.5km, ktora by mala pokryt aj obzvlast velké budovy.

V pripade GPRS som na smartmeter pouzil model tdma_ wkstn__adv a na
koncentrator model Sm__Int__Server spojeny s modelom tdma__eth__slip4_rou
ter__adv. Uvazoval som kodové schéma CS4 a vyuzitie 5 timeslotov (4 na downlik
+ 1 na uplink). Stanice boli opat v jednej bunke s polomerom 0.5km.

Prvky Sm__ Application_ Config a Sm_ Profile_ Config som pre vsetky sce-
nére nastavil ako v pripade simuldcie HAN (FTP, velkost 41B), rozdielom vsak bolo

pravidelné posielanie dat kazdych 15 mintat. Dobu trvania simulécie som nastavil na
5 hodin. Vysledky si na obrazku [3.3]

WRLC W GPRS O win
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i

v sieti BAN [s]

Obr. 3.3: Oneskorenie v BAN.

Simulacny model pre NAN je zlozeny zo 100 smartmetrov (pripadne koncentra-
tor z BAN) a 1 koncentratora. Toto mnozstvo vychadza z priemerného mnozZstva
smartmetrov pripojenych na jeden koncentrator.

V pripade PLC a GPRS boli pouzité rovnaké modely ako v simulacnom modeli
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BAN. V pripade WiMAX som pouzil rovnaké modely, ako vo WiFi scendri BAN,
pretoze verzia programu OPNET nainstalovana na skolskych pocitacoch nemala li-
cenciu na technolégiu WiMAX. Nastavil som vsak prenosové rychlosti a vlastnosti
¢o najblizsie k technolégii WiMAX.

V pripade bezdrotovych technoldgii boli vsetky smartmetre umiestnené v 1 bunke
s polomerom 2km. Prvky Sm__Application_ Config a Sm_ Profile_ Config som
nastavil tak, ako v pripade BAN. Vysledky st na obrazku [3.4

WEC W GPRS 0 WMAX

Oneskorenie v NAN [s]
e o o =@
§ 8 8¢

Obr. 3.4: Oneskorenie v NAN.

3.4 Komunikacia medzi datovym koncentratorom

a odpoctovou centralou

Datové koncentratory musia byt pripojené k serverom, na ktoré budu posielat poza-
dované data. Z tychto serverov si budu na vyziadanie brat data operatori v dohla-
dovych strediskach. Servery teoreticky mozu byt nahradené cloudovymi sluzbami.
Tato cast siete bude pokryvat relativne velkt geograficki oblast, preto ju oznacime

ako WAN (Wide Area Network). Spojenie v tejto ¢asti musi byt rychle a spolahlivé.
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V stcastnosti sa v pilotnom projekte spolocnosti E.ON v tejto casti siete pou-
ziva GPRS technologia. E.ON méa od telekomunikac¢ného operatora zriadeni VPN
siet, do ktorej st prihlasené jednotlivé koncentratory a smartmetre, no tato sluzba
je negarantovana, a tak sa méze kedykolvek stat, ze telekomunikacny operator tito
sluzbu v ramci aktualizacie alebo opravy na urcita dobu vypne. Tomuto by sa dalo
predist vyuzitim inych technolégii, ako napriklad ADSL pripojenim alebo pomocou
optickych kablov. V uvedenych pripadoch by nebolo nutné vytvarat VPN, vnik ne-
ziaducich uzivatelov do siete by vsak musel riesit firewall pri serveroch.

Koncentratory sa nachadzaji vacsinou v transformacnych staniciach, v ktorych
Casto byva zriadené aj telefonické spojenie, ktoré by sa dalo vyuzit na ADSL pripo-
jenie do internetu a na komunikaciu koncentratorov so servermi. Optické kable maju
zase vyhodu, ze mozu ist v tesnej blizkosti silovych rozvodov bez hrozby rusenia.
Takéto vedenia uz v Ceskej republike existujii a mohli by sa v rdmci smart grids

pouzif.

3.4.1 Simulacia WAN v OPNETe

Simulacny model WAN je zlozeny z 221 datovych koncentratorov a 1 serveru. Pocet
koncentratorov som urcil z poc¢tu transformacnych stanic v stredne velkom meste.
Ako priklad takéhoto mesta som zvolil Prerov s priblizne 45 000 obyvatelmi a roz-
lohou okolo 58 km? [1§].

V pripade GPRS som na jednotlivé koncentratory pouzil model tdma_ wkstn
__adv anaserver model Sm__Int__Server spojeny s modelom tdma__eth__slip4
router__adv. Uvazoval som kodové schéma CS4 a vyuzitie 5 timeslotov (4 na do-
wnlik + 1 na uplink). Stanice boli rozmiestnené do 20 buniek s polomerom 1 km.
Takéto usporiadanie pokryva celé uvazované tzemie mesta Prerov. V kazdej bunke
som rozmiestnil 11 koncentratorov, v jednej 12.

V pripade ADSL pripojenia do internetu predstavoval koncentratory model Sm
_ Int_ wkstn, server bol zastipeny modelom Sm_ Int_ Server a v sieti sa nacha-
dzalo 6 prvkov 3C__SSII__1100_3300_4s_ ae52_ e48_ ge3. Tieto boli zapojené
za ucelom vytvorenia viacerych podsieti vzajomne prepojenych ako internet. Boli vy-
tvorené 4 podsiete s 40 koncentratormi a 1 podsiet s 21 koncentratormi. Na spojenie
koncentratorov s prepinac¢mi bola pouzita linka 100Base-T, na prepojenie prepi-
nacov linka 1000Base-SX.

V pripade optickych vlakien bola vytvorena topoldgia tak, ako v pripade ADSL.
Ako koncentrator som pouzil model fc_ wkstn a ako server som pouzil fc__server.
Prepinace boli reprezentované modelom fc__switch. Na vsetky spoje v scenari boli
pouzité rovnaké spoje ako v pripade prepojenia prepinacov v pripade ADSL.

Vsetky scendre boli realizované na ploche 60 km?, ktord priblizne zodpoveda roz-
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lohe mesta Prerov.

V prvkoch Sm__Application_ Config a Sm__ Profile_ Config som pre vsetky
scendre nastavil FTP prevadzku s velkostou dat 4100B. Tato velkost vychadza z
modelu NAN, kde na jeden koncentrator je pripojenych 100 stanic (100x41B). Vy-
chadzal som z predpokladu, ze koncentrator odosiela naraz data zo vsetkych stanic
po ich prijati. Tieto boli prijaté a teda aj nasledne odoslané kazdych 15 minut. Dobu
trvania simuldcie som nastavil na 6 hodin. Vysledky st na obrazku [3.5 V pripade
optickych vlakien sa oneskorenie pohybovalo radovo v desiatkach mikrosekind, v
pripade ADSL v jednotkéach milisektind. V prilohe je graf bez GPRS na zvyraznenie
hodnot ADSL a optického vlakna.
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Obr. 3.5: Oneskorenie vo WAN.

3.5 Bezpecnost v smart grids

Chytré siete maju zefektivnit vyuzivanie elektrickej energie, zvysif odolnost sieti
pred vypadkami a znizit odberatelom ceny za elektricki energiu. Uvedené sucasti
potrebuji na spravne fungovanie neustéle sledovat situaciu v sieti, komunikovat me-

dzi sebou a rychlo reagovat na nepriaznivé stavy v sieti. Tato komunikacia vsak moze
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byt zneuzita na oslabenie siete alebo na poskodenie odberatelov. Kyberneticky tutok
na chytru siet moze nastat v podstate v ktoromkolvek mieste siete. Na zabezpecenie
sa pouziva Sifrovanie dat a autentizacia komunikujicich stran. Oba tieto mecha-
nizmy su uskuto¢nené pomocou symtrickej alebo asymetrickej kryptografie. Rozdiel
medzi nimi je ten, ze pri symetrickej kryptografii je vyuzity jeden kluc¢ na Sifrovanie
i na desifrovanie (nevyhodou je zlozita distribucia kltcov), asymetrickd kryptografia
vyuziva dvojicu klicov (verejny a stikromny) na Sifrovanie a desifrovanie. Asymet-
rickd kryptografia sa castejSie pouziva na autentizaciu komunikujicich stran a na
vymenu symetrického klica pouzitého na Sifrovanie dat. Porovnanie symetrickej a
asymetrickej kryptografie je na obrazku [3.6]

V ramci HAN sa nachadza smartmeter a spotrebitelské zariadenia. V tejto Casti

Pranosovy kandl
Spriva Fe—  Sifrovanie > Dedifrovanie  f<w—j Spréava

Spoloény kGe
Ks

Symetricky kryptosystém

Prenosowy kanal

Sprdva =  Sifrovanie Dedifrovanie  w—/j Sprava

: :

Werejny kIué
druhej strany
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Siikromny kIGE
Sk

Asymetricky kryptosystém

Obr. 3.6: Symetricky a asymetricky kryptosystém.

by tutoénik musel mat PLC modem a ochromil by len jednu konkrétnu domécnost
vyradenim smartmetra. V pripade podrobnej znalosti smartmetra, ktort si vyrobco-
via prisne strazia, by mohol tto¢nik zmenit smartmeter na zariadenie na DoS ttok
smerovany voci koncentratoru. Vyssie nebezpecéenstvo vsak predstavuje vyuzite radi-
ovej komunikécie v pripade senzorov pri vodomere alebo plynomere. Radiovy kanél
je volne dostupny vSetkym zariadeniam. V pripade nainstalovania skodlivej aplikacie
do smartfénu by nemuselo byt zlozité pomocou radiového kanalu a znalosti smart-
metru zmenif tento na zariadenia na DoS utok bez vedomia odberatela. V pripade
BAN sa jedna o rovnaky problém.

V ramci NAN sa mo6ze vyskytnuf snaha o podvrhnutie ako smartmetru tak kon-
centratora za t¢elom odosielania falosnych dat ako aj sledovania prevadzky na odber-

nych miestach. Toto nebezpecenstvo sa da riesit pomocou asymetrickej kryptografie
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a vzajomnej autentizdcie medzi smartmetrom a koncentratorom. Smartmetre ko-
munikujice pomocou GPRS priamo s datovymi serverami vyuzivaju radiovy kanal,
¢o zjednodusuje ich napadnutie a odpoc¢tuvanie. V spoloc¢nosti E.ON je v stcasnosti
zriadena VPN siet, do ktorej st pripojené SIM karty v jednotlivych smartmetroch.
Problém by vSak mohol nastat, ak by sa utoc¢nik dostal k niektorej zo SIM kariet
zaradenych do VPN - vtedy by sa dostal k celej vnutornej sieti serverov a mohol by
sposobit velmi velké skody. Tomuto sa da zabranit obmedzenim alebo deaktivaciou
Sim karty pri manipulacii s krytom smartmetru. Dalsou nevyhodou uvedeného riese-
nia pomocou VPN je, ze poskytovatel negarantuje tuto sluzbu, teda moze kedykolvek
na isti dobu vypadnit. V spominanej VPN sieti st zapojené aj koncentratory komu-
nikujice s datovymi serverami. Vzfahuje sa k nim rovnaky bezpec¢nostny problém
ako v minulom odstavci. Moznym riesenim by bolo vyuzitie komunika¢ného média
plno pod kontrolou distribitorskej spolo¢nosti, napriklad optické vlakno natiahnuté
popri elektrickom vedeni.

Samozrejmostou je Sifrovanie komunikécie medzi smartmetrami, koncentratormi
a serverami. Na Sifrovanie dat sa pouziva napriklad algoritmus IDEA (International
Data Encryption Algorithm). Jednd sa o symetricky Sifrovaci algoritmus s dl7kou
kltca 128 bitov a Sifrovanym blokom dlzky 64 bitov.

Ako priklad pouzijem riesenie zabezpecenia systému chytrych sieti od spolo¢nosti
Echelon [11]. V tomto rieseni st vsetky data zaSifrované a kazdy paket je autenti-
zovany. Ochrana v jednotlivych castiach siete je nasledovna:

Smartmeter je zaisteny proti neopravnenej manipulacii pomocou alarmov ozna-
mujucich odstranenie krytu terminalu, manipulaciu s magnetickym polom, mani-
puldciu pulznym zariadenim a iné podozrivé tkony. Na zaistenie, ze komunikacia
so smartmetrom je povolenda len tomu, kto méa riadne povolenia, vyuziva 4 rozlicné
kIace. Ustanovujuci kluc je zlozeny z maximalne 20 znakov a umoznuje pristup ku
smartmetru za uc¢elom prvotného nastavenia. Tento kluc¢ je priradeny jednotlivym
smartmetrom a koncentratorom pri vyrobe. Po prvotnom nastaveni je kliuc¢ deaktivo-
vany. Od tohto okamihu je mozné sa dostat ku smartmetru len pomocou unikatneho
klaca. Tento je znova zlozeny z maximalne 20 znakov a zakaznikovi je poskytnuty
na CD. Na spominanom CD sa nachédza zasifrovany .zip stbor obsahujtci kluc.
Treti kIG¢ je ,read-only“ a slizi na od¢itanie dat pomocou optického (IrDA) portu
a na nastavenie datumu a casu. Posledny z klucov je LonTalk kli¢ pouzivany na
autentizaciu komunikécie medzi smartmetrom a koncentratorom.

PLC komunikdcia medzi smartmetrom a koncentratorom je zabezpecend pouzi-
tim autentizacie pomocou 96 bitového klica. Tento klu¢ je odvodeny zo 48 bitového
LonTalk klica spominaného v predchadzajicom odstavci. Za tcelom zabezpecenia
vyssej integrity dat a sukromia uzivatelov je vsetka komunikacia navyse zasifrovand

pomocou 128 bitového sifrovania RC4 algoritmom. 128 bitovy klu¢ pre RC4 algo-
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ritmus je vygenerovany jednorazovou transforméciou zo spominaného 96 bitového
klca. Kazdy zabezpeceny paket navyse obsahuje aj CRC kéd na overenie integrity
dat. Na zabezpecenie spolahlivej komunikacie si pouzité viaceré mechanizmy dete-
kovania chyb: dudlna nosna, obmedzenie impulzného sSumu, oprava skreslenia, FEC,
CRC.

Ddtovy koncentrdtor podporuje okrem klicov, ktoré ma aj smartmeter, dalsie
dva kliace. Uzivatelsky kIuc je Iubovolny kluc, ktory zabezpecuje pristup ku kon-
centratoru (cez opticky port, ethernetovy port, modem...). Jeho pouZitie zdroven
deaktivuje unikatny kliac. ISP klu¢ sa casto ponechava prazdny, pretoze GPRS po-
uziva svoje vlastné spdsoby autentizacie komunikujicich stran. Jeho vyhodou je
autentizécia bez odhalenia unikétneho (uzivatelského) klica strane ISP.

Komunikdcia na drovni WAN je zabezpecena viacerymi prostriedkami. Patri sem
vzajomna CHAP autentizacia vyuzivajica algoritmus MD5 so 128 bitovym heslom
definovanym v koncentratore, SHA1 autentizacia vyuzivajica 20 bytové PPP heslo,
160 bitové Sifrovanie komunikécie pomocou algoritmu RC4 (toto zaroven zabezpe-
¢uje systém pred dtokmi z vnitornej siete), telekomunikacéné Sifrovanie (64 bitové
pre GSM/GPRS a 128 bitové pre UMTS) a predovsetkym pouzivanie VPN. Spoje-
nie medzi poskytovatelom telekomunikac¢nych sluzieb a systémovym serverom musi
byt z hladiska bezpecnosti vytvorené cez VPN.

Server je chraneny firewallom. Otvorené su len porty potrebné na komunikaciu
s koncentratormi, ostatné si deaktivované. Server komunikuje len cez VPN. Pristup

k serveru musi byt zakazany vSetkym, ktori nie su sucasfou systému.

3.6 Navrh komunikacnej struktiry pre chytré siete

Struktira chytrych sieti bude vychadzat zo Struktiry dnesnych pocitacovych sieti.
Hlavnou tlohou je zaistif komunikaciu informacnych sieti a priemyselnych sieti. In-
formacné siete st dnes velmi homogénne a z hladiska Standardizacie st na tom lepsie
ako priemyselné. U tych je standardizacia vzhladom ku Specifickym poziadavkam za-
kaznikov naro¢né. Tato nedostatocéna standardizacia komplikuje situaciu vyrobcom
sietovych komponentov, ktori musia zvazovat, aki technolégiu méa dané zariadenie
podporovat, ¢o sa negativne premietne do jeho ceny. Svetlym bodom vsak je, ze v
dlhodobom horizonte vsetky komunikac¢né technolégie konverguju k jednotnej plat-
forme zalozenej na technolégii Ethernet a rodine protokolov TCP/IP.[14] Vyhodou
TCP/IP a Ethernetu je ich velka a stale rastica podpora od vyrobcov.

Sucasné informacné siete mozeme hierarchicky rozdelit na 3 casti - pristupova
(acces), distribuéné(distribution) a chrbtové(core). Kazd4 z tychto ¢asti plni Speci-

ficka funkciu a tcéel:
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Chrbtova cast je charakteristickd velkou geografickou rozlohou a vysokou pre-
nosovou kapacitou. Jej tlohou je vysokorychlostne prepojit vSetky lokality k nej
pripojené (distribucné Casti). Nie je urcend na priame prepojenie koncovych bodov.
Prenosové rychlosti sa tu pohybuji od jednotiek az po stovky Gbps. Je tu dosta-
tona redundancia prenosovych trés pre pripad vypadku jednej (alebo viacerych)
tras. Pouzita technoldgia musi podporovat QoS.

Distribucnd cast pokryva zvycajne iizemie mesta alebo regionu. Ulohou distribué-
nej siete je sprostredkovanie pripojenia pristupovych sieti na chrbtovi siet. Zdruzuje
datové toky minimalne jednej alebo viacerych pristupovych sieti. Naroky na tito cast
su nizsie, prenosové rychlosti sa mozu pohybovat od jednotiek kbps az po Gbps. V
distribu¢nych siefach je moznost vyuzit sirsie spektrum komunikacénych technolégii.
Tak ako v chrbtovej ¢asti, aj tu musi technologia podporovat QoS. Ak nepodporuje,
je treba uvazovat tito skutocnost a neprenasat takou siefou data vyzadujiace dodr-
zanie pozadovanej kvality.

Pristupovd cast sprostredkovava pripojenie koncovych uzivatelov do distribucne;j
siete. V tejto Casti siete je nutné pocitat s nasadenim proprietarnych technologii
a teda v nich nie je uplatnovany ziadny standard. Nie je vhodné pouzivat sietové
prvky urc¢ené na dohlad nad siefou na iné sluzby, aby bola zachovana pozadovana
pohotovost. Prenosové rychlosti sa pohybujti od desiatok kbps po desiatky az stovky
Mbps.

Na zéklade skorej uvedenych skutocnosti a vysledkov simulacii jednotlivych tech-
nolégii navrhujem nasledovni komunikacént infrastruktiru:

V sieti HAN bude pouzity smartmeter a elektrické zariadenia komunikujtce s
nim pomocou tzkopdsmovej PLC technolégie. Tato technolégia spliia na tdrovni
HAN poziadavky na oneskorenie a v jej prospech hra aj skutocnost, ze elektrické
vedenie je v kazdej domécnosti uz zavedené a teda odpada nutnost instalacie no-
vych prenosovych ciest. Pre pripad zariadeni, pri ktorych nie je vhodné pouzivat
elektrické vedenie, ako napriklad plynomer alebo vodomer, bude pouzita technolo-
gia ZigBee, ktor4 takisto splita poziadavky na smart grids. Komunikécia v tejto asti
siete nemusi byt Sifrovana, je vsak nutné dbaf na zvySeni pozornost pri instalacii
aplikacii do bezdrétovych zariadeni.

V sieti BAN je v ndvrhu pouzita komunikacia PLC medzi smartmetrom a kon-
centratorom v budove. Javi sa totiz ako najvhodnejsia varianta v porovnani s WiFi
alebo GPRS. Uz niekolkokrat spominanou vyhodou je existencia vedenia v budovach
a oproti bezdrotovym technolégiam pontika aj nizsie oneskorenie a mensie nebez-
pecenstvo rusenia alebo odpoctuvania. V tejto ¢asti siete uz doporucujem sifrovanie
komunikacie, pretoze v sieti sa nachadza viacej uzivatelov, ktori mozu cudzie in-
formacie zneuzit vo svoj prospech. Dalej doporuc¢ujem aj vzédjomnd autentizaciu

smartmetrov a koncentratorov na zaklade vopred zdielaného klica, aby sa predislo
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podvrhnutiu smarmetra alebo koncentratora.

V sieti NAN je v sticasnosti v projekte spolocnosti E.ON na komunikaciu medzi
smartmetrami a koncentratorom (popripade koncentratorom z BAN a koncentra-
torom v transformacnej stanici) pouzita technolégia PLC. Pri sti¢asnom mnozZstve
komunikacnych zariadeni a aplikacii v chytrej sieti je PLC postacujtce, no spolu s
rasticim mnozstvom pripojenych smartmetrov a novych aplikacii rozli¢nych priorit
navrhujem pouzit technolégiu WiMAX. Komunikacia v tejto casti siete musi byt sif-
rovand z dovodu rizika odpocuvania a zneuzivania informacii. Takisto je nutnostou
aj vzajomna autentizdcia komunikujicich zariadeni, aby do siete tto¢nik nepridal
falosny smartmeter alebo koncentrator. Z hladiska hierarchického usporiadania ko-
munikacnych sieti sa jedna o pristupovu siet.

Komunikacia v sieti WAN je v stcasnoti spolo¢nostou E.ON realizovand pomo-
cou GPRS. Toto rieSenie zatial spliia poziadavky na smart grids, ale s rasticim
pocCtom zariadeni a novymi ¢asovo narocnymi aplikaciami bude oneskorenie v tejto
technolégii velmi vysoké. Navrhujem preto na komunikaciu medzi koncentratormi
a servermi pouzit tam kde je to mozné optické vlakna, inak pripojenie do inter-
netu pomocou ADSL. Komunikujice zariadenia musia byt z dévodu bezpecnosti
umiestnené vo VPN a data budu prenasané cez internet tunelovanim. Pripojenie cez
internet zabezpeci aj redundanciu v pripade vypadku niektorej z prenosovych ciest.
7 hladiska hierarchického usporiadania komunikac¢nych sieti sa jedna o distribuc¢nu
cast siete. Zobrazenie sieti NAN a WAN je zobrazené na obrazku [3.7]

Servery komunikuji medzi sebou a s dohladovym centrom pomocou vysokorych-
lostnych komunikac¢nych technolégii, optimalne pomocou optickych vlakien. Podla
hierarchického usporiadana komunikacnych sieti sa jedna o chrbtovu cast siete. Ser-
very budil umiestnené za firewallom a buda mat aktivne len porty potrebné na ko-
munikaciu s koncentratormi, ostatné buda vypnuté. Komunikacia so servermi bude
prebiehat len cez VPN zriadent pre poskytovatela elektrickej energie telekomunikac-
nou spolo¢nostou. Na jednotlivych serveroch bude bezat démon, ktory prijaté data
rozdeli na tarifné a systémové a prevedie ich do podoby pre nasledovné spracovanie.
Podla tohto rozdelenia sa data ulozia do databédzy, kam k nim budd pristupovat
dohladové strediskd a na vyziadanie ich budu dostavat. Kritické systémové data,
napriklad hlasenie o vypadkoch, démon automaticky preposle do dohladového stre-
diska.

Vzajomna komunikacia medzi dohladovymi strediskami, tak ako aj komunikacia
dohladovych stredisk a generatorov elektrickej energie, bude prebiehat pomocou vy-
sokorychlostnych komunikac¢nych technologii, napriklad pomocou optickych vlakien.
Je dolezité, aby tato komunikacia bola bezpecnd, aby sa predislo itokom na systé-
mové elektrarne. V ramci jednotlivych generatorov elektrickej energie budu zavedené

systémy SCADA na riadenie a monitorovanie prevadzky. Interné systémy SCADA
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Obr. 3.7: Komunikacia v siefach NAN a WAN (cervend - elektrickd energia, modra

- WiMAX komunikécia, ¢ierna - komunikacia po optickych vlaknach.

budu fungovat aj nezavisle od globalnych dohladovych stredisiek a data budua ukla-
dat na vlastné servery v ramci objektu. Vyhodou samostanych serverov v objektoch
je dalsie zvysSenie bezpecnosti kritickych dat, ktoré by mohli byt na spolo¢nych ser-
veroch vystavenych vacsiemu mnozstvu cielenych utokov zneuzité alebo upravené.
Data z internych systémov SCADA budu pravidelne posielané dohladovym stredis-
kam. V pripade potreby bude moznost poslat tieto data dohladovému stredisku na
vyziadanie.

K datovym koncentratorom sa budua pripajat aj jednotky na meranie fazorov
(PMU) umiestnené v klucovych trafostaniciach a senzory umiestnené v mestach s
klasickou mrezovou topologiou na krizovatkach ulic. Tieto senzory v pripade vy-
padku dodavky elektrickej energie obmedzeného na jednu ulicu posla koncentratoru
paket s priznakom oznacujicim poruchu a tento ho nasledne posle na server, ktory
ho preposle dohladovému stredisku. Paket bude vyzadovat potvrdzovaci paket od
dohladového strediska do istej predom uréenej doby, inak bude poslany znovu. Toto
umozni rychlejsiu lokalizdciu poruchy a néasledne aj jej rychlejsie odstranenie. Sen-
zory budiu napajané zo siete, v pripade vypadku prejdi na akumulator, ktory sa bude

v pripade vybitia nabijat z rozvodnej siete. Komunikacia prebieha pomocou radi-
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omodemov alebo GPRS. Topologia tejto siete senzorov je hviezdicova. Senzorickd
Cast siete je zobrazend na obrazku [3.8

Senzor z krizovatk

£
I
N
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Senzor z krizovatky

Obr. 3.8: Topoldgia senzorovej siete.
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4 7ZAVER

V tejto praci som sa zaoberal popisom smart grids - chytrych energetickych sieti
budticnosti. Tieto siete skibuju technolégie z oboru telekomunikécii, informaénych
technologii a energetiky. Jednd sa o komplexné siete plniace nielen funkciu rozvodu
eletrickej energie od jej zdrojov k uzivatelom, ale aj zvysSujice interakciu uzivatelov
so siefou. Takéto siete sii schopné na zaklade predchadzajtcich udalosti predvidat
vypadky v istych castach siete a predchadzat im. Toto je mozné vdaka rozsiahlej
sieti senzorov a intenzivnej komunikacii medzi dohladovymi strediskami, senzormi
a rozvodnymi stanicami.

Aby chytra siet fungovala tak, ako ma, je nutné zabezpecit kvalitné komunikacné
kandly spliujice isté minimalne poziadavky, akymi st nizke oneskorenie, dostatoc¢na
prenosova rychlost pre velké mnozstvo dat a v neposlednej rade uprednostnovanie
jedného typu dat pred druhym. V praci som sa zameral na opis prebiehajicich
projektov v ramci Eurépy a vdaka spolupraci so spoloc¢nostou E.ON som sa dozvedel
o stave datovej komunikacie v ich pilotnom projekte.

V dalsej casti som sa zameral na opis rozlicnych sposobov komunikacie, ktoré
spliiaji podmienky pre smart grids uvedené na zadiatku kapitoly 2. Uvedené tech-
nolégie som volil podla toho, ¢i st uz pouzivané v smart grids a podla perspektivy
v ich implementacii do datovej siete smart grids. Celud sief som rozdelil na viacero
podsieti v ktorych st pouzité rozne technolégie. Pre jednotlivé casti siete som vyko-
nal simuldcie jednotlivych rieSeni pomocou programu OPNET Modeler a porovnal
nasadenie jednotlivych technologii. Tiez som zhodnotil bezpec¢nostné rizika v jed-
notlivych castiach siete.

Na zaklade vysledkov simulacii v progame OPNET Modeler a uvedenych skutoc-
nosti som nésledne navrhol mozni komunikac¢na struktiru chytrych sieti. V tomto
navrhu je vyuzitych viacero technoldgii, ktoré by mali zvysit efektivnost chytrych

sieti a zaroven znizit naklady pri prechode na tieto siete.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

AMI Advanced Metering Infrastructure

AMR Automated Meter Reading

ARIB Association of Radio Industries and Businesses

BAN Building Area Network

BB-PLC Broadband Powerline Communication

CIP Customer Information Project

bps bites per second

CENELEC Comité Europeén de Normalisation Electrotechnique
CSD Circiut Switched Data

CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
DR Demand Response

DSL Digital subscriber line

DSSS Direct-Sequence Spread Spectrum

EDGE Enhanced Data rates for GSM Evolution

EPRI Electric Power Research Institution

EPO European Patent Office

FCC Federal Communications Commision

GPRS General Packet Radio System

GSM Global System for Mobile communications

HAN Home Area Network

HD-PLC High Definition Powerline Communication

HDR NB-PLC High Data Rate Narrowband Powerline Communication
HF/VHF High Frequency/Very High Frequency

HSCSD High Speed Circuit Switched Data
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IDEA International Data Encryption Algorithm

kbps kilobites per second

Mbps megabites per second

MIMO Multiple-Input Multiple-Output

MPLS MultiProtocol Label Switching

NAN Neigbour Area Network

NB-PLC Narowband Powerline Communication

OFDM Orthogonal Frequency-Division Multiplex

PAN Personal Area Network

PLC Powerline Communication

PRN Private Radio Network

QoS Quality of Service

SCADA Supervisory Control And Data Acquisition

SET Plan Strategic Energy Technology Plan

UNB-PLC Ultra Narowband Powerline Communication
UPA Universal Powerline Association

UWB Ultra-Wideband

VLF/LF/MF Very Low Frequency/Low Frequency/Medium Frequency
WiIiMAX Worldwide Interoperability for Microwave Access
WMAN Wireless Metropolitan Area Network

WRAN Wireless Regional Area Network
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A GRAFY ZO SIMULACII

Obr. A.1: Oneskorenie v HAN (véc¢si obrazok).
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Obr. A.2: Oneskorenie v BAN (vacsi obrazok).
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Obr. A.3: Oneskorenie v NAN (vic¢si obrazok).
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Obr. A.4: Oneskorenie vo WAN(vVACSi obrazok).
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Obr. A.5: Oneskorenie vo WAN(bez GPRS).
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