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Abstrakt
Tato bakalářská práce se zabývá modulárńım śıt’ovým subsystémem Netgraph v jádře
operačńıho systému FreeBSD. Netgraph se zde představuje z uživatelského hlediska. Je zde
popsáno několik konkrétńıch modul̊u, nástroje pro práci s Netgraphem a př́ıklady použit́ı.
Součást́ı práce je i implementace modulu pro sledováńı śıt’ového provozu a poč́ıtáńı sta-
tistik. V této souvislosti jsou představeny i daľśı subsystémy jádra využ́ıvané modulem –
zaveditelné moduly jádra, mbuf – správa paměti pro meziprocesovou komunikaci v jádře a
rozhrańı sysctl pro sd́ıleńı proměnných mezi kernelem a userspace programy.

Kĺıčová slova
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Abstract
This bachelor’s thesis deals with modular kernel networking subsystem Netgraph in Free-
BSD operating system. Netgraph is shown from user’s point of view. This work describes
several concrete modules, tools for Netgraph management and examples of usage. Part
of the work is about implementation of Netgraph module for network traffic accounting.
There are described some other kernel subsystems used by the module – kernel loadable
modules, mbuf – memory management in kernel interprocess subsystem and sysctl interface
for sharing kernel variables with user space programs.
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Kapitola 1

Úvod

Při správě poč́ıtačové śıtě je d̊uležité vědět, co se v śıti děje, jaký typ dat a jaké množstv́ı dat
teče přes naše servery. Když v́ıme, co se v śıti děje, můžeme dělat správná rozhodnut́ı. Tato
práce se zabývá návrhem a implementaćı jaderného modulu, který může být použit pro
sledováńı śıt’ového toku. Modul má sṕı̌se jen základńı funkčnost a pro reálné nasazeńı, by
bylo vhodné ho dále rozš́ı̌rit. Důraz v práci je kladen zejména na seznámeńı se s Netgraphem,
s jehož pomoćı je modul vytvořen. Dále jsou popsány i daľśı oblasti, které s t́ımto modulem
bezprostředně souviśı.

Kapitola 2 stručně pojednává o historii operačńıho systému FreeBSD a o jeho předch̊ud-
ćıch BSD a UNIXu. Je zde popsán vývojový model projektu FreeBSD a je zde přestavena
hlavńı licence operačńıch systémů BSD – BSD licence.

Kapitola 3 se zabývá samotným Netgraphem. Netgraph je představen z uživatelského
hlediska, jsou zde vysvětleny základńı pojmy a popsány některé moduly a nástroje pro práci
s Netgraphem. Připraveny jsou i dva př́ıklady využit́ı Netgraphu.

V kapitole 4 jsou představeny daľśı jaderné subsystémy využitelné pro modul na poč́ıtáńı
statistik. Z trochu širš́ıho pohledu jsou uvedeny moduly jádra. Dále je zde představena
správa paměti pro meziprocesovou komunikaci v jádře a rozhrańı sysctl pro sd́ıleńı proměn-
ných mezi jádrem a userspace programy.

V předposledńı kapitole 5 je popsán návrh a implementace modulu pro vytvářeńı statis-
tik. Jsou zde uvedena schémata hlaviček několika śıt’ových protokol̊u a zde popsán princip
jejich zkoumáńı modulem.

Závěrečná kapitola 6 srovnává modul s podobnými systémy a předkládá návrhy na
rozš́ı̌reńı modulu.
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Kapitola 2

Operačńı systém FreeBSD

Máme-li si povědět něco o historii operačńıho systému FreeBSD, muśıme zač́ıt od jeho
kořen̊u.

2.1 UNIX

Počátky UNIXu můžeme datovat do roku 1969. Tenkrát vznikl v hlavě Kenna Thompsona
v AT&T Bell Laboratories nápad vytvořit nový operačńı systém. Záhy se k němu připojil
Dennis Ritchie, autor jazyka C. Většina systému byla přepsána z čistého assembleru do ja-
zyka C, což umožnilo jeho pozděǰśı expanzi na spoustu r̊uzných platforem. Ritchie, Thomp-
son a daľśı vývojáři p̊uvodně pracovali na vývoji operačńıho systému Multics, ze kterého
byla přejata řada myšlenek a koncept̊u. Vývoj Multicsu byl velice rozsáhlý a nákladný pro-
jekt, který se zhroutil pod vlastńı vahou. Vývojáři UNIXu se však nechtěli vzdát možnost́ı
které jim Multics jako v́ıceúlohový operačńı systém nab́ızel v době, kdy byly stále běžné
systémy s dávkovým zpracováńım úloh. Název UNIX je reakćı na Multics; v oblastech,
kde se Multics snažil provádět mnoho úloh, UNIX měl provádět pouze jednu akci, ale zato
dobře. Daľśım předkem UNIXu byl CTSS (Compatilbe Time-Sharing System), předch̊udce
Multicsu vyv́ıjený na MIT v Bostonu. [6, 5]

2.2 BSD

Systém BSD je úzce spjat s Kalifornskou Univerzitou v Berkeley. Původńı distribuce UNIXu
ze 70. let obsahovaly zdrojové kódy systému a byly za př́ıznivých podmı́nek dostupné hlavně
pro univerzity.

Software z Berkeley byl vydáván v takzvaných Berkeley Software Distribućıch (odtud
zkratka BSD). Původně to nebyl celý operačńı systém, ale sṕı̌se rozš́ı̌reńı k UNIXu. Prvńı
verze 1BSD (1977) byla doplňkem k šesté edici UNIXu a jej́ımi hlavńımi komponenty byly
překladač jazyka Pascal a řádkový editor ex.
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Druhá verze 2BSD obsahovala aktualizace programů z 1BSD a dva nové, v UNIXu
dodnes známé, programy; editor vi (vizuálńı rozhrańı k editoru ex) a C shell.

Práce na verzi 3BSD byly ve znameńı portováńı systému z architektury PDP-11 na VAX.
Port na tuto architekturu sice již existoval, byl j́ım UNIX/32V od Bellových laboratoř́ı, ale
ten nevyuž́ıval možnost́ı virtuálńı paměti VAXu. Jádro 32V bylo z velké části přepsáno
studenty z Berkeley a tato práce si źıskala poměrně dobré uznáńı.

Úspěch 3BSD zapř́ıčinil to, že grantová agentura ministerstva obrany USA DARPA
(Defense Advanced Research Projects Agency) se rozhodla dotovat tým z Berkeley, aby tak
podpořila jeho daľśı vývoj. Ćılem projektu 4BSD bylo vytvořit podporu pro internetový
protokol TCP/IP, který vzešel právě od DARPY.

Následovaly verze 4.1, 4.2, 4.3. Ve verzi 4.2 byla v roce 1983 uvolněna implementace
protokolu TCP/IP a byla tak výrazně pośılena podpora śıt́ı v systému UNIX, která nebyla
do té doby nijak zvláště rozvinutá.

Do doby verze 4.3 obsahovaly distribuce BSD kód z AT&T UNIXu a vyžadovaly tak
vlastnictv́ı jeho licence. Tato licence však byla poměrně drahá a vznikala poptávka po
rozš́ı̌reńıch BSD (hlavně śıt’ovém kódu) bez těchto omezeńı. Reakćı bylo vydáńı Networking
Release (Net/1) v roce 1989, které bylo uvolněno pod BSD licenćı.

Po verzi Net/1 se vývojář Keith Bostic zamýšlel vydat větš́ı část systému pod BSD
licenćı. Začal tedy znovu implementovat některé nástroje bez použit́ı kódu pocházej́ıćıho
z AT&T. Např́ıklad editor vi, který obsahoval kód z licencovaného editoru ed, byl přepsán
jako nvi. Po jednom a p̊ul roce, byl přepsán skoro všechen kód od AT&T kromě několika
zdrojových soubor̊u kernelu. Ty byly vyjmuty a byla uvolněna distribuce Net/2 jako téměř
kompletńı operačńı systém.

Systém Net/2 byl základem ke dvěma port̊um na architekturu Intel 80386. Byly to
nekomerčńı 386BSD od Williama Jolitze a proprietárńı BSD/386 (později přejmenován na
BSD/OS) od Berkeley Software Design (BSDi). Systém 386BSD byl základem pro projekty
NetBSD a FreeBSD. [11]

2.3 FreeBSD

FreeBSD projekt se vyvinul v roce 1993 z neoficiálńıch rozš́ı̌reńı k 386BSD. V roce 1994
byl ukončen soudńı spor ohledně vlastnictv́ı práv k částem Net/2 mezi Univerzitou v Ber-
keley a firmou Novell, která je koupila od AT&T. Práva byla přiznána společnosti Novell
a uživatel̊um Net/2 bylo doporučeno přej́ıt k 4.4BSD-Lite, což byla verze, ze které byl
d̊usledně odstraněn kód od AT&T a chyběly v ńı velké kusy kódu, které byly potřeba pro
sestaveńı funkčńıho systému. Projekt FreeBSD musel tedy zač́ıt vyv́ıjet podstatnou část
znovu z kódu 4.4BSD-Lite. [9, kap. 1.3]
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2.4 Vývojový model a vedeńı projektu FreeBSD

Při snaze pochopit jak se projekt FreeBSD vyv́ıj́ı a jak vzniká si muśıme uvědomit některé
aspekty vývoje opensource softwaru. Oproti vývojář̊um proprietárńıch systémů jsou vývojáři
FreeBSD často pouze dobrovolńıci, nejsou (až na některé výjimky) za odvedenou práci pla-
ceni a často programuj́ı hlavně pro zábavu ve svém volném čase.

Kompletńı zdrojové kódy systému včetně dokumentace, hlášeńı o chybách a archiv
př́ıspěvk̊u na mailing-listu je veřejně dostupný přes systém správy verźı CVS. Práva k zápisu
do těchto repozitář̊u má však pouze omezený okruh lid́ı, tzv. commiters. Vývojáři, kterých
je v současnosti cca 3000-4000, musej́ı spolupracovat s některým z 300-400 commiter̊u,
jestliže chtěj́ı, aby se jimi navrhované změny promı́tly do systému. Stejně jako vývojáři se i
commiters většinou specializuj́ı na některou část systému. Všechny rozsáhlé změny by měly
být ověřeny v́ıce commitery, než budou zaneseny do zdrojového stromu. V hierarchii výš
nad commitery je už jen tzv. core team. Členové této užš́ı skupiny (v současnosti 9 lid́ı)
jsou voleni každé dva roky. Jejich úkolem je přij́ımáńı závažněǰśıch rozhodnut́ı, řešeńı spor̊u
dvou nebo v́ıce commiter̊u a přij́ımáńı nových commiter̊u.

Vývoj prob́ıhá paralelně ve dvou větv́ıch: FreeBSD-STABLE a FreeBSD-CURRENT.
Větev FreeBSD-STABLE je zamýšlena jako stabilńı a promı́taj́ı se do ńı pouze změny,
které opravuj́ı chyby a přidávaj́ı podporu pro nový hardware. Stabilńı větev je čas od času
vydávána jako ”RELEASE“ a je uvolněna v podobě ISO obraz̊u k vypáleńı na CD. Aktivńı
vývoj a přidáváńı nových možnost́ı prob́ıhá ve větvi CURRENT. Přibližně každé dva roky
se větev CURRENT rozdvoj́ı, aby se zformovala nová větev STABLE.

2.5 BSD licence

Ačkoliv jsou části systému licencovány pod r̊uznými licencemi, preferovanou licenćı pro
jádro a systémové nástroje je BSD licence. BSD licence samotná má sv̊uj p̊uvod na univer-
zitě v Berkeley. Text této licence je uveden v př́ıloze A.

BSD licence je velmi volnou licenćı, oproti GNU GPL neobsahuje žádná omezeńı,
kromě toho, že śı̌rené odvozené d́ılo (at’ už v binárńı nebo zdrojové formě) muśı obsa-
hovat informaci o autorech, o licenci a běžné zřeknut́ı se odpovědnosti za d́ılo. BSD licence
umožňuje komerčńı využit́ı včetně využit́ı bez zveřejněńı zdrojových kód̊u. Někdy bývá
vtipně označována jako copycenter:

Existuje copyright, který zakazuje š́ı̌reńı d́ıla, copyleft, který naopak zakazuje
omezováńı š́ı̌reńı d́ıla a BSD licenci nazvěme copycenter, což znamená ”Vezměte
si to do copycentra a udělejte si kopíı kolik chcete.“ [10]
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Kapitola 3

Śıt’ový subsystém Netgraph

3.1 Co je to Netgraph?

Netgraph je modulárńı śıt’ový subsystém implementovaný př́ımo v jádře operačńıho systému
FreeBSD. Úkolem Netgraphu neńı nahradit existuj́ıćı śıt’ovou infrastrukturu v jádře, ale
sṕı̌se se s ńı doplňovat a nab́ıdnout vývojář̊um nové možnosti [2]:

• flexibilńı zp̊usob kombinováńı protokol̊u a ovladač̊u śıt’ových zař́ızeńı

• zp̊usob jak modulárně implementovat nové protokoly

• společnou platformu pro vzájemnou komunikace objekt̊u v kernelu

• efektivńı implementaci v kernelu

Netgraph navrhli a poprvé implementovali vývojáři Archie Cobbs a Julian Elischer roku
1996 ve firmě Whistle Communications, Inc. ve verzi FreeBSD 2.2 modifikované pro zař́ızeńı
Whistle InterJet. Jednalo se o server určený pro menš́ı kanceláře a domácnosti k připojeńı
do internetu a poskytováńı služeb jako e-mail, VPN, firewall, souborový server apod.[1] Do
oficiálńıho stromu se Netgraph dostal poprvé ve verzi FreeBSD 3.4.

V návrhu Netgraphu lze poměrně snadno rozeznat ovlivněńı unixovou filosofíı. Mı́sto
nějakého složitého robustńıho systému je k dispozici celá sada několika relativně jedno-
duchých nástroj̊u, které prováděj́ı jednoduché přesně definované operace. Dı́ky tomu se
tento systém dá jednoduše přizp̊usobit a lze s ńım provádět věci, na které p̊uvodńı návrháři
třeba ani nepomysleli. Těmito nástroji jsou uzly (nodes), které jsou pomoćı hran spojovány
do větš́ıch celk̊u, graf̊u. Podél hran se š́ı̌ŕı data, která jsou zpracována v uzlech, např.
přidáváńım či odeb́ıráńım hlaviček paket̊um při implementaci r̊uzných protokol̊u.
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3.1.1 Základńı pojmy

V této podkapitole si objasńıme základńı pojmy jako uzly, hrany, kontrolńı zprávy.

Uzel

Základńı jednotkou v Netgraphu je uzel. Uzly zpracovávaj́ı data, která přes ně tečou, např.
přidávaj́ı nebo odeb́ıraj́ı hlavičky r̊uzných protokol̊u. Uzly také mohou být zdrojem nebo
ćılem dat v př́ıpadě, že jsou asociovány př́ımo s hardware nebo s jinými částmi śıt’ového sub-
systému. Všechny uzly maj́ı několik společných předdefinovaných metod, které jim umožňuj́ı
komunikovat s ostatńımi uzly.

Každý uzel patř́ı k nějakému typu. Typ určuje chováńı uzlu a zp̊usob připojeńı k ostatńım
uzl̊um. Nab́ıźı se paralela s objektově orientovaným programováńım. Typ můžeme chápat
jako tř́ıdu, která je odvozená od hlavńı tř́ıdy a děd́ı tak rysy společné pro všechny uzly.
Uzel je instanćı typu (tř́ıdy). Typ uzlu je popsán jednoznačných ASCII názvem. Uzlu je
v době jeho vytvořeńı přidělena jednoznačná adresa, která je tvořena 32-bitovým č́ıslem
(ID number). Nav́ıc může být uzel pro větš́ı přehlednost a usnadněńı práce pojmenován
ASCII názvem. Název nesmı́ obsahovat znaky ‘.’ nebo ‘:’ a jeho délka je implementačně
omezená na NG_NODESIZ (včetně ukončovaćıho znaku nula). Spojeńım páru hák̊u vznikne
hrana. Data tečou obousměrně mezi uzly podél hran tvořených párem hák̊u. Uzel může mı́t
libovolný počet hák̊u.

Každý hák má sv̊uj ASCII název, který je jednoznačný v rámci uzlu. Název nesmı́
podobně jako u názvu uzlu obsahovat znaky ‘.’ a ‘:’ a jeho délka je omezená na NG_HOOKSIZ

znak̊u (včetně ukončovaćıho znaku nula). Hák je vždy připojen k nějakému jinému háku
a vzniká atomicky až v době vytvářeńı hrany. Odstraněńı háku na jedné straně spoje má
za následek odstraněńı celé hrany i s protilehlým hákem. Pro háky můžou být definovány
vlastńı metody pro př́ıjem dat a kontrolńıch zpráv. Dojde tak k ”přet́ıžeńı“ obecných metod
pro daný uzel.

Kontrolńı zprávy

Ke komunikaci s uzly, k jejich konfiguraci a zjǐst’ováńı stavu se použ́ıvaj́ı kontrolńı zprávy.
Všechny uzly rozuměj́ı základńım kontrolńım zprávám, které jsou součást́ı implementace
Netgraphu. Tv̊urce modulu může navrhnout vlastńı zprávy specifické pro vytvářený uzel.

Zprávy jsou z d̊uvodu efektivnosti v binárńım formátu, ale většinou je nav́ıc definován i
textový formát, který je vhodněǰśı pro laděńı a použit́ı v uživatelských rozhrańıch. Všechny
zprávy jsou opatřeny 32-bitovou hodnotou nazývanou typecookie, která znač́ı typ zprávy.
Každý typ uzlu, který rozumı́ dané zprávě, má definovanou stejnou hodnotu typecookie.

3.1.2 Adresováńı

Netgraph nab́ıźı přehledný zp̊usob jak adresovat konkrétńı uzel v grafu. Každý uzel je
dostupný přes adresu, která má typ řetězce ASCII znak̊u. Je nutné poznamenat, že toto
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adresováńı je použitelné pouze pro zaśıláńı kontrolńıch zpráv.
Všechny uzly v grafu maj́ı unikátńı ID (ID number). Uzavřeńım tohoto č́ısla v hexade-

cimálńım tvaru do hranatých závorek a přidáńım dvojtečky na konec dostaneme platnou
adresu konkrétńıho uzlu. Např́ıklad uzel s ID č́ıslem 38f můžeme adresovat jako ,,[38f]:”.

Některé uzly maj́ı jména. Uzly spojené s hardwarovým zař́ızeńım maj́ı v netgraphu
typicky jméno daného zař́ızeńı. Např́ıklad uzel asociovaný s ethernetovým adaptérem ,,em0”
má adresu ,,em0:”.

Adresy mohou být i složitěǰśı než pouhé jméno nebo ID č́ıslo uzlu, nav́ıc se adresy děĺı na
absolutńı a relativńı. Absolutńı adresa zač́ıná jménem nebo ID č́ıslem uzlu, dále následuje
dvojtečka, za ńı posloupnost hák̊u oddělená tečkami. Relativńı adresa obsahuje pouze se-
znam hák̊u oddělených tečkami. Cesta pak zač́ıná v uzlu, ze kterého se odkazujeme. Pro
názornost si uvedeme několik př́ıklad̊u. Uvažujme obrázek 3.1, na uzel ngeth0 se můžeme
odkázat např́ıklad těmito adresami:

ngeth0:

mybridge:link3

bfe0:lower.link0

[5c8]:

[5c4]:upper.link3

mybridge:link2.lower.link3

mybridge:

bridge [5cc]:

link3 link2 link1link0
ngeth0:

ether [5c8]:

upper lower

bfe0:

ether [5c4]:

upper lower

Obrázek 3.1: Př́ıklad k adresováńı
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3.2 Př́ıklady modul̊u

Nyńı si uvedeme několik př́ıklad̊u konkrétńıch netgraphových modul̊u (resp. typ̊u), které
jsou implementovány ve FreeBSD. U každého poṕı̌seme pouze základńı chováńı a možnosti
využit́ı. Podrobněǰśı informace lze nalézt v manuálových stránkách k př́ıslušným modul̊um.

3.2.1 echo

Modul ng_echo(4) pośılá zpět odeśılateli všechny kontrolńı zprávy a data, které k němu
dorazily. Tento modul je použitelný zejména k testováńı a laděńı.

3.2.2 tee

Modul ng_tee(4) funguje podobně jako př́ıkaz tee(1). Chová se jako rozdvojka, ale na
rozd́ıl od jej́ıho shellového ekvivalentu je oboustranná. Tee uzly maj́ı čtyři háky: left, right,
left2right a right2left. Všechna data, která doraźı na hák left, jsou poslána na háky right
a left2right. Obdobně z right na left a right2left. Dále pak data z uzlu right2left (resp.
left2right) tečou v nezměněné podobě na háky right (resp. left). Uzel typu tee se hod́ı
zejména k laděńı nebo ”odposloucháváńı“ spojeńı mezi dvěma uzly. Za zmı́nku stoj́ı i to,
že uzel si pro jednotlivé háky vytvář́ı statistiku o počtu datových zpráv (paket̊u) a jejich
celkové velikosti pro směr toku ven i dovnitř uzlu.

3.2.3 iface

Vytvořeńım uzlu typu iface vznikne virtuálńı śıt’ové rozhrańı typu point-to-point. To je
dosažitelné jednak z Netgraphu jako uzel, ale i jako klasické śıt’ové rozhrańı přes systémový
nástroj ifconfig(8). Rozhrańı jsou pojmenována jako ng0, ng1, atd. Uzly tohoto typu
maj́ı háky odpov́ıdaj́ıćı jednotlivým protokol̊um (inet, inet6, ipx, atalk, atm, . . . ). Pakety,
které doraźı na śıt’ové rozhrańı se objev́ı na háku př́ıslušného protokolu a data poslaná na
hák znač́ıćı určitý protokol pošle rozhrańı do śıtě jako pakety daného protokolu.

3.2.4 eiface

Podobně jako ng_iface(4) i modul ng_eiface(4) vytvář́ı virtuálńı śıt’ové rozhrańı s t́ım
rozd́ılem, že se jedná o ethernetové rozhrańı. Rozhrańı jsou pojmenována názvy ngeth0,
ngeth1, atd.

3.2.5 ether

Modul ng_ether(4) umožńı śıt’ovým ethernetovým rozhrańım objevit se v Netgraphu jako
uzly, které jsou pojmenovány stejně jako jim př́ıslušej́ıćı ethernetová rozhrańı. Uzly typu
ether maj́ı háky lower, upper a orphans. Hák lower slouž́ı k př́ımému spojeńı s ethernetovým
rozhrańım. Když je připojen, jsou na něj doručeny všechny př́ıchoźı pakety ze śıtě. Zápis dat
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na tento hák zp̊usob́ı jejich odesláńı do śıtě. Hák upper vytvář́ı spojeńı s horńımi vrstvami
śıt’ového stacku. Po jeho připojeńı jsou na něj pośılány všechny odchoźı pakety, mı́sto aby
byly vyśılány př́ımo śıt’ovým adaptérem. Zápis na tento hák zp̊usob́ı, že data budou přijata
jako ethernetový rámec jádrem OS, tak jako by se jednalo o data ze śıtě. Hák orphans
se chová podobně jako lower s t́ım rozd́ılem, že na jeho výstupu se objev́ı pouze pakety,
u kterých nebyl rozpoznán jejich typ (tj. jádro OS si s nimi neumı́ poradit). Když nejsou
žádné háky připojeny, uzel se chová tak, jako by byly háky lower a upper spojeny.

3.2.6 socket

Modul ng_socket(4) implementuje uzly, které jsou zároveň uzly netgraphu a zároveň párem
soket̊u z rodiny PF_NETGRAPH. Jeden soket je použit pro data a druhý pro kontrolńı zprávy.
Uzel netgraphu je vytvořen v době vytvářeńı soket̊u v userspace programu. Př́ıklad takového
vytvořeńı soket̊u:

int s1, s2;

s1 = socket(PF_NETGRAPH, SOCK_DGRAM, NG_CONTROL);

s1 = socket(PF_NETGRAPH, SOCK_DGRAM, NG_DATA);

3.2.7 ksocket

Modul ng_ksocket(4) vytvář́ı uzly, které jsou zároveň BSD sokety a zároveň uzly netgra-
phu. Avšak v tomto př́ıpadě jde o obrácenou verzi ng_socket. Tento modul nám umožńı
vytvořit BSD soket př́ımo v kernelu a navázat spojeńı s procesem, který běž́ı lokálně na
stejném stroji, nebo s jiným strojem přes śıt’. Uzel akceptuje kontrolńı zprávy connect,
accept, listen, bind apod., které maj́ı stejný význam jako při použit́ı socket(2).

3.3 Nástroje pro práci s Netgraphem

V této sekci si poṕı̌seme programové nástroje, které slouž́ı k vytvářeńı grafu a ke komunikaci
s uzly. Dále si předvedeme některé techniky, které sice nejsou nezbytně nutné, ale výrazně
nám zjednoduš́ı práci.

3.3.1 nghook

Nástroj nghook(8) se připoj́ı na nepřipojený hák uzlu v grafu a umožńı přij́ımat a vyśılat
pakety přes standardńı vstup a výstup. Výstup může být dekódován do čitelného ASCII
formátu. Např́ıklad pokud si chceme nechat zobrazit v ASCII formátu nerozpoznané pakety
ze śıt’ového adaptéru bfe0, použijeme př́ıkaz:

nghook -a bfe0: orphans

K propojeńı netgraphu, který běž́ı v kernelu, s procesem nghook v uživatelském prostoru
je použit uzel typu socket (ng_socket(4)).
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3.3.2 ngctl

Program ngctl(8) vytvoř́ı uzel typu socket. Přes něj jsou uzl̊um zaśılány kontrolńı zprávy
a źıskávány informace o uzlech. Tento program s rozhrańım př́ıkazové řádky může být
jednak použit v interaktivńım módu, ale také v shellových skriptech např́ıklad pro dávkové
vytvořeńı již navrženého schématu grafu. Výpis nejd̊uležitěǰśıch př́ıkaz̊u:

connect Spoj́ı pár hák̊u, aby se vytvořila hrana.
dot Vyṕı̌se celý graf ve formátu GraphViz (.dot).
help Zobraźı seznam př́ıkaz̊u nebo podrobnou nápovědu pro specifický př́ıkaz.
list Zobraźı informace o všech uzlech v grafu.
mkpeer Vytvoř́ı nový uzel a připoj́ı ho na existuj́ıćı uzel.
msg Zašle kontrolńı zprávu vybranému uzlu.
name Přǐrad́ı uzlu jméno.
rmhook Rozpoj́ı dva uzly, které jsou spojené.
show Zobraźı informace o daném uzlu.
shutdown Přeruš́ı všechny hrany a odstrańı uzel.
types Zobraźı informace o právě nainstalovaných typech.
quit Ukonč́ı program.

Př́ıkaz mkpeer má na rozd́ıl od ostatńıch př́ıkaz̊u složitěǰśı syntaxi, která nemuśı být na
prvńı pohled zřejmá.

použitı́: mkpeer [cesta]: <typ> <hák1> <hák2>

Př́ıkaz vytvoř́ı nový uzel typu ”typ“ a připoj́ı ho na uzel na adrese ”cesta“. Háky určené ke
spojeńı jsou ”hák1“ na p̊uvodńım uzlu a ”hák2“ na nově vytvořeném uzlu.

Za povšimnut́ı stoj́ı př́ıkaz dot, který produkuje výstup pro sadu programů GraphViz.
Po nainstalováńı této sady z binárńıho baĺıčku př́ıkazem:

# pkg_add -r graphviz

př́ıpadně kompilaćı a instalaćı z port̊u:

# cd /usr/ports/graphics/graphviz

# make install clean

nám následuj́ıćı př́ıkaz zobraźı schéma grafu v grafické podobě.

# ngctl dot | dotty -

V baĺıku graphviz je v́ıce užitečných programů pro práci s t́ımto formátem. Za zmı́nku stoj́ı
alespoň dot, který umı́ mimo jiné export do PostScriptu. Takto byly vytvořeny i obrázky
graf̊u v této práci.
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3.3.3 libnetgraph

Daľśım prostředkem pro komunikaci userspace proces̊u s moduly netgraphu je knihovna
libnetgraph(3). Je to knihovna napsaná v jazyce C a implementuje funkce nutné ke správě
netgraphu. Samotná komunikace s netgraphem prob́ıhá pomoćı modulu ng_socket(4).
Prostředky této knihovny využ́ıvaj́ı právě nástroje ngctl(8) a nghook(8).

3.4 Př́ıklady využit́ı Netgraphu

V adresáři /usr/share/examples/netgraph nalezneme př́ıklady využit́ı Netgraphu.

3.4.1 UDP tunel

Poṕı̌seme si skript, který má za úkol vytvořit tunel mezi dvěma podśıtěmi. Využ́ıvá se
v něm tunelováńı IP protokolu přes UDP spojeńı. Přepis skriptu s českými komentáři:

#!/bin/sh

# Definice adres lokálnı́ a vzdálené vnitřnı́ sı́tě,

# definice vnějšı́ch adres a čı́slo UDP portu,

# který bude použit pro tunel.

#

LOC_INTERIOR_IP=192.168.1.1

LOC_EXTERIOR_IP=1.1.1.1

REM_INTERIOR_IP=192.168.2.1

REM_EXTERIOR_IP=2.2.2.2

REM_INSIDE_NET=192.168.2.0

UDP_TUNNEL_PORT=4028

# Vytvořı́ uzel rozhranı́ ‘‘ng0’’, jestliže dosud neexistuje,

# jinak se pouze ujistı́, zda nenı́ k něčemu připojen.

if ifconfig ng0 >/dev/null 2>&1; then

ifconfig ng0 inet down delete >/dev/null 2>&1

ngctl shutdown ng0:

else

ngctl mkpeer iface dummy inet

fi

# Připojenı́ UDP soketu k háku ‘‘inet’’ uzlu rozhranı́ za použitı́ uzlu

# typu ng_ksocket(4).

#

ngctl mkpeer ng0: ksocket inet inet/dgram/udp
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# Sváže (bind) UDP soket s lokálnı́ vnějšı́ IP adresou a portem.

#

ngctl msg ng0:inet bind inet/${LOC_EXTERIOR_IP}:${UDP_TUNNEL_PORT}

# Propojı́ UDP soket se vzdálenou vnějšı́ IP adresou a portem.

#

ngctl msg ng0:inet connect inet/${REM_EXTERIOR_IP}:${UDP_TUNNEL_PORT}

# Nakonfiguruje rozhranı́ typu point-to-point.

#

ifconfig ng0 ${LOC_INTERIOR_IP} ${REM_INTERIOR_IP}

# Vložı́ záznam do routovacı́ tabulky, tak aby spojenı́ do vzdálené vnitřnı́

# sı́tě probı́halo přes tunel.

#

route add ${REM_INSIDE_NET} ${REM_INTERIOR_IP}

3.4.2 Podvržeńı MAC adresy pomoćı Netgraphu

Śıt’ové adaptéry maj́ı od výrobce pevně přidělenu tzv. hardwarovou MAC adresu. Tato
adresa je unikátńı (nebo by alespoň měla být). Tak jako se pomoćı protokolu DNS spojuj́ı
doménová jména s IP adresami, obdobně se na některých śıt́ıch vytvář́ı pomoćı protokolu
ARP spojeńı mezi IP adresami a MAC adresami śıt’ových rozhrańı.

MAC adresa je na kartě většinou pevně ”vypálena“ do paměti EPROM. Někdy je však
třeba tuto adresu změnit, např́ıklad pokud poskytovatel internetového připojeńı provád́ı
mapováńı IP adres na MAC adresy a uživatel si chce např. jen na pár hodin připojit jiný
poč́ıtač, aniž by musel absolvovat proceduru s odhlášeńım p̊uvodńı MAC adresy a registraćı
nové.

U některých śıt’ových karet je možné nastavit MAC adresu softwarově pomoćı nástroje
ifconfig(8). Ve skutečnosti nedojde ke změně pevně dané adresy, jen se karta tvář́ı, jako
by měla jinou. Co si však poč́ıt s kartami, které tuto softwarovou změnu neumožňuj́ı?
V takovém př́ıpadě nám může pomoci Netgraph.[13]

Následuj́ıćı př́ıkazy vytvoř́ı uzel typu ng_bridge(4) a virtuálńı ethernetové rozhrańı.

• Odstrańı IP adresu rozhrańı.

# ifconfig dc0 delete

• Vytvoř́ı virtuálńı ethernetové rozhrańı.

# ngctl mkpeer . eiface hook ether
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• Ověř́ı, zda rozhrańı existuje a MAC adresu má vynulovanou.

# ifconfig ngeth0

ngeth0: flags=8802<BROADCAST,SIMPLEX,MULTICAST> mtu 1500

ether 00:00:00:00:00:00

• Zapne virtuálńı ethernetové rozhrańı.

# ifconfig ngeth0 up

ngeth0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500

inet6 fe80::2d0:9ff:fe4c:9e5f%ngeth0 prefixlen 64 scopeid 0x4

ether 00:00:00:00:00:00

• Pokud tak nebylo učiněno je potřeba zavést modul pro ng_ether(4).

# kldload ng_ether

• Vytvoř́ı most (bridge) a připoj́ı dolńı hák virtuálńıho rozhrańı.

# ngctl mkpeer ngeth0: bridge lower link0

• Pojmenuje most.

# ngctl name ngeth0:lower mybridge

• Připoj́ı hák dolńı vrstvy fyzického rozhrańı.

# ngctl connect dc0: mybridge: lower link1

• Připoj́ı most na hák horńı vrstvy fyzického rozhrańı.

# ngctl connect dc0: mybridge: upper link2

• Připoj́ı most na hák horńı vrstvy virtuálńıho rozhrańı.

# ngctl connect ngeth0: mybridge: upper link3

• Nastav́ı fyzické rozhrańı, aby nepřepisovalo MAC adresu v hlavičkách rámc̊u svou
MAC adresou.

# ngctl msg dc0: setautosrc 0
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• Přepne fyzické rozhrańı do promiskuitńıho modu, tzn. karta předává do vyšš́ıch vrstev
i pakety, které nejsou adresovány př́ımo pro ni.

# ngctl msg dc0: setpromisc 1

• Nastav́ı MAC adresu virtuálńıho rozhrańı.

# ifconfig ngeth0 link 00:5c:16:10:dd:79

• Nechá si od DHCP serveru přidělit IP adresu pro virtuálńı rozhrańı.

# dhclient ngeth0

# ifconfig ngeth0

ngeth0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500

inet6 fe80::2de:adff:fe12:1212%ngeth0 prefixlen 64 scopeid 0x4

inet 192.168.1.21 netmask 0xffffff00 broadcast 192.168.1.255

ether 00:5c:16:10:dd:79

Schéma takto vytvořeného grafu je možno vidět na obrázku 3.1.
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Kapitola 4

Daľśı subsystémy využitelné pro

modul

Pro návrh Netgraph modulu pro poč́ıtáńı statistik je potřeba porozumět několika daľśım
subsystémům a mechanismům jádra. V následuj́ıćıch kapitolách si představ́ıme jednotlivé
mechanismy. Nejprve danou problematiku uvedeme do širš́ıho kontextu, potom se zaměř́ıme
na specifické detaily a nakonec danou oblast uvedeme do souvislosti s navrhovaným modu-
lem.

4.1 Moduly jádra

Jádro systému FreeBSD se řad́ı mezi monolitická jádra, avšak jako většina moderńıch uni-
xových systémů má podporu pro jaderné moduly. Pod pojmem jaderné moduly můžeme
chápat dvě r̊uzné věci. Pokud chtěl vývojář do starš́ıch verźı BSD jádra (jako monoli-
tického celku) přidat nějakou novou službu nebo subsystém, musel mı́t velice dobrou zna-
lost interńıch jaderných mechanismů. To samozřejmě činilo vývoj obt́ıžněǰśım a časově
náročněǰśım. V nověǰśıch verźıch nastal proces modularizace jádra, tedy rozbit́ı na v́ıce lo-
gických celk̊u, které poskytuj́ı jednotlivé služby. Tyto moduly jsou při zaváděńı systému
seřazeny do logického sledu podle toho, jak na sobě záviśı. Modularizované jádro umožňuje
vývojář̊um snadněji přidávat nové služby a subsystémy.

Moduly můžeme rozdělit na dvě skupiny. Moduly, které mohou být načteny a naopak
uvolněny z paměti v době běhu systému nazýváme zaveditelné moduly jádra. Moduly, které
musej́ı být zavedeny do paměti při zaváděńı systému, nazýváme permanentńı jaderné mo-
duly. Tyto moduly poskytuj́ı základńı služby jako správu paměti nebo plánovač proces̊u, a
proto nemohou být odstraněny z paměti běž́ıćıho systému.

Programováńı zaveditelných modul̊u jádra je pro systémové programátory daleko poho-
dlněǰśı a rychleǰśı. Programátor může modul zkompilovat, zavést, ladit pomoćı debuggeru,
uvolnit z paměti, změnit kus kódu, zkompilovat a znovu nač́ıst bez toho, aniž by musel re-
startovat systém. Použit́ı zaveditelných modul̊u jádra umožňuje také aktualizovat potřebné
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části systému bez nutnosti restartu. Na druhou stranu při realizaci systému, který umožňuje
zavádět a uvolňovat moduly jádra za běhu systému, vyvstává i otázka bezpečnosti. Ve
starých verźıch BSD bylo jádro kompletně imunńı v̊uči změnám provedených uživatelem
za doby běhu systému. Jediným rozhrańım pro interakci s jádrem byla systémová voláńı.
Uživatel sice mohl shodit sv̊uj program, ale nemohl nijak ovlivnit jádro OS, pomineme-li
možnost zneužit́ı nějaké závažné chyby v jádře. Naproti tomu u jádra s podporou zavedi-
telných modul̊u hroźı nebezpeč́ı, že uživatel, kterému se podař́ı źıskat práva superuživatele,
může změnit některou část běž́ıćıho systému. Určité služby nemohou být uvolněny z běž́ıćıho
jádra, což je sice určitá forma ochrany, ale modul, který je správně napsán může být kdy-
koliv zaveden, včetně těch podstrčených útočńıkem. Určitým řešeńım bezpečnosti by byla
podpora digitálńıch podpis̊u u jaderných modul̊u. Protože však FreeBSD digitálńımi pod-
pisy modul̊u nedisponuje, dávaj́ı správci, kteř́ı provozuj́ı FreeBSD v komerčńı sféře přednost
sṕı̌se zakompilováńı všech potřebných služeb př́ımo do jádra a nepouž́ıvaj́ı jaderné moduly,
které mohou být načteny v době běhu systému. [3]

Celý subsystém Netgraphu můžeme mı́t k dispozici jako jaderný modul, nebo ho můžeme
zakompilovat př́ımo do jádra, v tom př́ıpadě je nutno přidat do konfiguračńıho souboru jádra
řádek options NETGRAPH. Samotné moduly Netgraphu maj́ı také formu jaderných modul̊u.

4.2 Mbuf

Požadavky na správu paměti pro prostředky meziprocesové komunikace (kam spadá i śıt’ová
komunikace) jsou trochu jiné než požadavky od ostatńıch část́ı jádra operačńıho systému.
V obou př́ıpadech jde sice o efektivńı alokaci a uvolňováńı paměti, ale v př́ıpadě mezipro-
cesové komunikace je při implementaci r̊uzných protokol̊u často nutné paket̊um přidávat či
odeb́ırat r̊uzné hlavičky. Odeśılaná data se často rozděluj́ı do v́ıce paket̊u a naopak přij́ımané
pakety se slučuj́ı do větš́ıch buffer̊u. Pakety jsou často řazeny do front, než jsou předány
dál vyšš́ım vrstvám pro př́ıjem nebo nižš́ım pro odesláńı. Pro tyto účely existuje speciálńı
správa paměti.

Alfou a omegou, kolem které je tato správa paměti vystavěna, je datová struktura mbuf
(obr. 4.1). Paket je složen z řetězce těchto struktur (mbuf chains). Mbufy maj́ı standardńı
velikost 256 byt̊u. Každý mbuf má na začátku hlavičku tvořenou strukturou m hdr, ta
obsahuje mimo jiné také ukazatel m next, který ukazuje na daľśı mbuf v řetězci. Hodnota
NULL tohoto ukazatele znač́ı, že je daný mbuf posledńım v řetězci.

Za hlavičkou se nacháźı datová oblast, která je standardně velká 234 byt̊u (hlavička
zab́ırá 22 byt̊u). Pokud by tato datová oblast př́ımo v mbuf svoji velikost́ı nestačila, alokuje
se pro data exterńı datová struktura. V hlavičce m hdr je proto ukazatel m data, který uka-
zuje bud’ na datovou část mbuf nebo na exterńı datovou strukturu. Data se tedy nacházej́ı
pouze př́ımo v mbuf nebo v exterńı struktuře, nikdy na obou mı́stech. Dále je v hlavičce
m hdr k dispozici také údaj o velikosti datové oblasti, takže s jeho pomoćı a s ukazatelem
na data je datová oblast přesně vymezena.
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234 bytes

m_next

m_nextpkt

m_data

m_len

m_flags

m_type

m_dat

Obrázek 4.1: Datová struktura mbuf

Jak již bylo řečeno, může být několik struktur typu mbuf zřetězeno do útvaru nazývaného
mbuf chain. Ty mohou být dále zřetězeny pomoćı ukazatele m nextpkt v hlavičce do daľśıho
seznamu objekt̊u, který se v tomto př́ıpadě nazývá fronta (mbuf queue).

Daľśı zaj́ımavou položkou v hlavičce mbuf je položka flags. Tyto ”př́ıznaky“ popisuj́ı
jak samotný mbuf, tak i objekt uložený v mbuf chain. Př́ıznaky popisuj́ı, zda má mbuf
data uložena v exterńı datové struktuře (M EXT), zda je k dispozici sekundárńı hlavička
(M PKTHDR). Pakety jsou uloženy v mbuf chain a prvńı mbuf v řetězci má nastaven
př́ıznak M PKTHDR. Dále můžou být nasteveny př́ıznaky M BCAST nebo M MCAST,
které znač́ı, že daný paket byl vyslán jako broadcast nebo multicast, př́ıpadně byl takto
přijat.

Jestliže je nastaven př́ıznak M PKTHDR, následuje za běžnou hlavičkou mbuf hlavička
paketu. Ta zmenš́ı datovou oblast na 210 byt̊u (obr. 4.2). Hlavička paketu je př́ıtomna pouze
v počátečńım mbuf v řetězci mbuf chain a obsahuje položku udávaj́ıćı celkovou velikost
paketu, ukazatel na rozhrańı, kterým byl daný paket přijat, ukazatel na hlavičku paketu,
kontrolńı součty a seznam doplňuj́ıćıch značek.

Mbuf nemuśı mı́t data paketu obsažena př́ımo v sobě, ale může ukazovat na exterńı
datovou strukturu. Data tak mohou být použ́ıvána i v jiných částech śıt’ového subsystému
bez nutnosti vytvářet jejich kopie. Když je požadováno v́ıce kopíı stejných dat, stač́ı když
se mbufy odkazuj́ı na společná data. [3, 4]
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210 bytes

pkt.len

pkt.rcvif

pkt.header

pkt.csum_flags

pkt.csum_data

pkt.tags

m_dat

m_next

m_nextpkt

m_data

m_len

m_flags

m_type

Obrázek 4.2: Datová struktura mbuf s M PKTHDR

4.2.1 Funkce pro manipulaci s mbufy

Pro alokaci nového mbufu se použ́ıvá makro MGET(). Pokud chceme k nově vytvářenému
mbufu připojit rovnou i hlavičku, můžeme použ́ıt makro MGETHDR().

Funkce m adj() upravuje vymezeńı datové oblasti v mbufu. Data nejsou nijak posouvána,
pouze se manipuluje s odkazem m data a hodnotou m len. Při předáváńı paketu daľśım
vrstvám se tak můžeme posunout o hlavičku ńıž nebo výš.

Makro mtod() utvoř́ı z ukazatele na mbuf hlavičku ukazatel na jemu př́ıslušej́ıćı dato-
vou oblast přetypovaný na požadovaný typ. Analogicky makro dtom() vezme ukazatel na
datovou oblast a vraćı ukazatel na hlavičku mbufu, ale tato funkce funguje pouze, jsou-li
data př́ımo součást́ı mbufu.

Funkce m pullup() uprav́ı mbuf tak, že požadovaný počet byt̊u je spojitě umı́stěn př́ımo
v datové oblasti v mbufu. Tato operace se použ́ıvá např́ıklad pro zkoumańı protokolových
hlaviček, abychom se na ně mohli pod́ıvat jako na spojitou datovou strukturu. [3]
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4.3 Sysctl

Sysctl je systém pro sd́ıleńı proměnných mezi jádrem a uživatelskými procesy. Uživatel může
tyto proměnné č́ıst a některé i nastavovat pomoćı utility sysctl(8) nebo pomoćı jiného
programu využ́ıvaj́ıćı knihovnu sysctl(3).

Proměnné sysctl jsou řazeny do stromů a podstromů podobně jako adresářové struktury.
Nejd̊uležitěǰśı podstromy prvńı úrovně jsou tyto:

kern jádro, procesy a limity
compat vrstva kompatibility (s jinými operačńımi systémy)
vm virtuálńı pamět’

vfs souborový systém
net śıt’

debug laděńı
hw hardware
machdep závislé na architektuře
security bezpečnost
user user-level
p1003 1b POSIX 1003.1B

Podstromy mohou obsahovat daľśı podstromy nebo proměnné. Jednotlivé úrovně zanořeńı
jsou v syntaxi utility sysctl(8) odděleny tečkou. Vezměme si jako př́ıklad proměnnou
net.inet.ip.fw.enable. Jej́ım nastaveńım můžeme zapnout, resp. vypnout firewall.

Následuj́ıćım př́ıkazem si necháme zobrazit stručnou informaci k této proměnné.

# sysctl -d net.inet.ip.fw.enable

net.inet.ip.fw.enable: Enable ipfw

Daľśı př́ıkaz vyṕı̌se nastaveńı této proměnné.

# sysctl net.inet.ip.fw.enable

net.inet.ip.fw.enable: 1

Vı́d́ıme, že firewall je zapnutý. T́ımto př́ıkazem firewall vypneme:

# sysctl net.inet.ip.fw.enable=0

net.inet.ip.fw.enable: 1 -> 0

Statická deklarace

K statické deklaraci sysctl proměnných v kernelu slouž́ı makra SYSCTL DECL(). Takto vy-
tvořené proměnné jsou inicializovány při inicializaci jaderného modulu a při jeho uvolněńı
jsou zničeny. K dispozici máme makra jako SYSCTL INT() pro vytvořeńı položky typu
celého č́ısla, SYSCTL LONG pro dlouhé celé č́ıslo, SYSCTL STRING() pro řetězec znak̊u,
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atd. Nový podstrom vytvoř́ıme makrem SYSCTL NODE(). Pokud některá proměnná při
čteńı nebo zápisu vyžaduje složitěǰśı zpracováńı dat k jejich zpř́ıstupněńı, můžeme vytvořit
handler pro tuto proměnnou pomoćı makra SYSCTL PROC(). Proměnným je třeba při
vytvářeńı nastavit práva (pouze pro čteńı, pro čteńı i zápis rootem, pro čteńı i zápis libo-
volným uživatelem, atd.). Podrobněǰśı popis těchto maker a několik ukázkových př́ıklad̊u
najdeme v manuálové stránce k sysctl(9).

Dynamická deklarace

Statická alokace sysctl proměnné nám umožńı, že se proměnná vytvoř́ı, když modul načteme
do jádra. Pokud však muśıme vytvářet proměnné během běhu programu modulu, muśıme
sáhnout po funkci sysctl add oid(). Tato funkce vytvoř́ı obecně jakýkoliv dostupný typ
proměnné sysctl. Sṕı̌se je však výhodněǰśı použ́ıt připravená makra pro jednotlivé typy
(SYSCTL ADD NODE(), SYSCTL ADD INT(), SYSCTL ADD UINT(), apod.), kód po-
tom bude alespoň o něco čitelněǰśı.

U staticky deklarovaných sysctl proměnných nemáme žádnou možnost, jak je zrušit,
kromě odstraněńı modulu z paměti. Dynamicky deklarované proměnné i celé podstromy
můžeme rušit pomoćı funkce sysctl remove oid(). K přesouváńı objekt̊u na jiné podstromy
slouž́ı funkce sysctl move oid().

Podrobněǰśı popis těchto funkćı a př́ıklady použit́ı nalezneme v manuálové stránce
sysctl_add_oid(9).

Při vytvářeńı nových proměnných je dobré si uvědomit, že tyto proměnné mohou být
použ́ıvány př́ımo uživateli, knihovnami, programy nebo mohou být uváděny v dokumen-
taci. Názvy podstromů a proměnných sysctl bychom měli vyb́ırat tak, abychom vyloučili
př́ıpadné kolize se současnými názvy a měli bychom také myslet na budoucnost a vyb́ırat
zvláště pro nové podstromy vhodná jména.
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Kapitola 5

Modul pro poč́ıtáńı statistik

Jedńım z úkol̊u této bakalářské práce bylo vytvořit netgraphový modul pro poč́ıtáńı śıt’ových
statistik. Jako postačuj́ıćı se ukázala koncepce modulu se dvěma háky, který bude po za-
pojeńı poč́ıtat přes něj tekoućı data (počet přenesených paket̊u a jejich celkovou velikost).

Jak již bylo řečeno, Netgraph má do jisté mı́ry objektově orientovaný charakter. Při
implementaci vlastńıho uzlu se použ́ıvá přet́ıžeńı generických metod vlastńımi funkcemi.
Nejd̊uležitěǰśımi metodami v uzlu je funkce pro př́ıjem dat a funkce zpracováńı kontrolńıch
zpráv.

Funkce pro př́ıjem dat má př́ıstup k dat̊um jako ke strukturám typu mbuf. Při přenosu
datových zpráv mezi uzly nedocháźı ke zbytečnému koṕırováńı, ale namı́sto toho se přenášej́ı
pouze ukazatele na mbufy. Tyto ukazatele na mbufy jsou ve skutečnosti obaleny strukturou
nazývanou item. Ta obsahuje položky jako adresu ćılového uzlu, r̊uzné př́ıznaky apod. Tyto
implementačńı detaily samotného Netgraphu nás však nemuśı př́ılǐs zaj́ımat. Podstatné je,
že se dostaneme na strukturu mbuf, kterou můžeme dále zkoumat.

Pro źıskáńı naměřených dat z modulu je možné využ́ıt mechanismu kontrolńıch zpráv.
Funkce pro př́ıjem kontrolńıch zpráv při př́ıjmu daného typu zprávy odešle jako odpověd’

strukturu s naměřenými daty. Daľśı možnost́ı jak źıskávat naměřená data z modulu je
využit́ı systému sysctl.

5.1 Inspirace v ng tee

Pro základńı poč́ıtáńı pr̊uchoźıch dat se dá využ́ıt modul ng_tee(4). Uzel tohoto typu si pro
každý hák udržuje jednoduché statistiky o přijatých a odeslaných datech. Pro jednoduché
účtováńı na linkové vrstvě můžeme připojit uzel typu tee mezi háky lower a upper uzlu
ether.

• Modul ng_ether(4) je potřeba nač́ıst manuálně, většina ostatńıch modul̊u se zavád́ı
automaticky při vytvářeńı prvńıho uzlu daného typu.

# kldload ng_ether
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• Modul ng_ether(4) vytvořil pro každé ethernetové rozhrańı odpov́ıdaj́ıćı uzel. Dejme
tomu, že chceme účtovat data na zař́ızeńı bfe0. Připoj́ıme na uzel s názvem “bfe0”
nový uzel tee a pojmenujeme ho ASCII názvem “tee”.

# ngctl mkpeer bfe0: tee lower left

# ngctl connect bfe0: lower upper right

# ngctl name bfe0:lower tee

tee:

tee [27]:

right left
bfe0:

ether [25]:

upper lower

Obrázek 5.1: Připojeńı uzlu tee na ether

• Vytvořený graf můžeme vidět na obrázku 5.1. Uzlu “tee” nyńı pošleme zprávu, aby
vrátil naměřené statistiky.

# ngctl msg tee: getstats

Rec’d response ‘‘getstats’’ (1) from ‘‘[27]:’’:

Args: { right={ inOctets=32298 inFrames=376 outOctets=2303817

outFrames=27181 } left={ inOctets=2303817 inFrames=27181

outOctets=32298 outFrames=376 } }

• Jestliže chceme uzel “tee” odstranit, pošleme mu generickou kontrolńı zprávu shut-
down.

# ngctl shutdown tee:

• Povšimněme si však, že došlo ke spojeńı hák̊u lower a upper (viz. obr. 5.2). To je totiž
specialita ng_tee(4), že pokud jsou připojeny háky left a right, dojde při vypnut́ı
uzlu ke spojeńı jeho protěǰsk̊u. Uzel tee se tak odpoj́ı z cesty a mezeru po sobě zaceĺı.

• To, že z̊ustanou háky lower a upper typu ether spojené, nemá na jeho funkci žádný vliv.
Pokud bychom tomu chtěli předej́ıt, stač́ı jeden z hák̊u uzlu tee nejdř́ıve odstranit a
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bfe0:

ether [25]:

upper

lower

Obrázek 5.2: Po vypnut́ı uzlu tee

potom uzel vypnout. Daľśı možnost́ı je odstranit oba háky. Potom dojde jako u většiny
modul̊u po odstraněńı všech hák̊u k automatickému vypnut́ı uzlu.

# ngctl rmhook tee: left

# ngctl rmhook tee: right

• Uzly typu ether nelze jako ostatńı uzly vypnout pomoćı kontrolńı zprávy shutdown.
Namı́sto toho lze tyto uzly odpojit od ethernetových zař́ızeńı zprávou detach.

# ngctl msg bfe0: detach

• Moduly je potom možné odstranit z paměti:

# kldunload ng_tee

# kldunload ng_ether

5.2 Prvńı verze modulu

Modul pro poč́ıtáńı statistik byl pojmenován jako ng_stat. Prvńı verze modulu vznikla
zjednodušeńım modulu ng_tee(4). Modul ng_tee(4), stejně jako celý Netgraph je zveřejněn
pod BSD licenćı, takže nic nebránilo tomu vycházet při implementaci z kódu tohoto modulu.

Uzel typu tee má háky right2left a left2right, na které pośılá duplikovaná data. To se
ukázalo jako zbytečné a proto byly tyto háky odstraněny. Zbytečné je také, aby se pro každý
hák poč́ıtala př́ıchoźı i odchoźı data. V př́ıpadě že jsou data pośılána na protěǰśı hák, stač́ı
aby se zaznamenávala např. pouze data přicházej́ıćı do uzlu.

Po připojeńı na uzel typu ether poč́ıtala prvńı verze modulu jednotlivé ethernetové
rámce a sč́ıtala jejich velikosti. Velikost přijatého rámce se źıská z položky pkt.len v hlavičce

25



prvńıho mbufu v řetězci mbuf chain. To, že naměřená velikost odpov́ıdá velikosti etherne-
tových rámc̊u, bylo ověřeno srovnáńım výstupu s výstupem softwarového śıt’ového ana-
lyzátoru Wireshark (http://www.wireshark.org).

Koncepce sledováńı ethernetových rámc̊u je použitelná i na bezdrátové LAN (Wi-Fi),
protože tam se k přenosu použ́ıvá také ethernetový protokol ([8, str. 69]).

5.3 Rozš́ı̌reńı funkčnosti

Rozš́ı̌reńı modulu oproti prvńı verzi spoč́ıvá ve zkoumáńı struktury přenášených etherne-
tových rámc̊u. Při zkoumáńı mbufu postupujeme vždy podle tohoto schématu:

• Nejprve, pokud je třeba, uprav́ıme mbuf pomoćı funkce m pullup(), abychom měli
jistotu, že se požadovaný počet byt̊u nacháźı spojitě v datové oblasti mbufu.

• Poté źıskáme ukazatel na data pomoćı makra mtod().

• A potom se už můžeme na data pod́ıvat jako na požadovanou strukturu.

Jako prvńı se ke zkoumáńı na linkové vrstvě nab́ızej́ı ethernetové rámce. Znázorněńı
jednotlivých položek v ethernetovém rámci vid́ıme na obr. 5.3. Zaj́ımavá je položka type,
která udává typ daného spojeńı. Po porovnáńı této položky s konstantami z hlavičkového
souboru net/ethernet.h můžeme rozhodnout, do jakého protokolu na śıt’ové vrstvě spojeńı
patř́ı. Implementovaný modul sleduje protokoly IP a ARP. O daľśı protokoly je možné modul
rozš́ı̌rit jednoduchým zásahem do zdrojového kódu.

Bytes

Preamble address
Destination

address
Source Check−

sumDataType

0−15002668 0−46 4

Pad

Obrázek 5.3: Ethernetový rámec IEEE 802.3

Inkrementaćı ukazatele na datovou oblast se můžeme posunout v ethernetovém rámci za
položku type. To nám umožńı pod́ıvat se na data z perspektivy protokolu na vyšš́ı vrstvě.
Na obrázku 5.4 vid́ıme strukturu hlavičky IP protokolu verze 4. Položka Protocol obsahuje
informaci o protokolu transportńı vrstvy daného paketu. Definice konstant jednotlivých
protokol̊u najdeme v hlavičkovém souboru netinet/in.h. Nad protokolem IP rozpoznává
náš modul protokoly TCP, UDP a ICMP.

Podobným zp̊usobem si lze vš́ımat i daľśıch položek v IP hlavičce. Muśıme si však dát
pozor na to, že jednotlivé byty položek v IP hlavičce jsou uloženy v pořad́ı Big-Endian, což je
standard v śıt’ové komunikaci. K převodu č́ısel mezi kódováńım naš́ı architektury a pořad́ım
Big-Endian na śıti slouž́ı makra htonl() pro 32-bitová celá č́ısla a htons() pro 16-bitová
celá č́ısla. Pro opačný převod ze śıt’ového pořad́ı byt̊u na pořad́ı naš́ı architektury existuj́ı
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Obrázek 5.4: Hlavička protokolu IPv4

makra ntohl() a ntohs(). Na architekturách s pořad́ım byt̊u Big-Endian jsou tato makra
definována tak, že s předanými hodnotami nic neprováděj́ı, přesto (nebo snad právě proto)
se doporučuje je použ́ıvat, nebot’ se tak zvýš́ı přenosnost našeho programu. Ve zdrojovém
kódu implementovaného modulu je pro ukázku u protokolu TCP nastaveno účtováńı pouze
spojeńı s určitou pevně nastavenou IP adresou.

Dále je možné posunout se o velikost IP hlavičky a zkoumat hlavičku daľśıho protokolu,
např. TCP nebo UDP, a zaznamenávat jen spojeńı určitého portu apod. V implemento-
vaném modulu je toho využito a pro demonstraci se účtuj́ı v TCP sekci pouze spojeńı
asociovaná s určitým napevno nastaveným portem.

5.4 Komunikace s uzlem

Pro každý z protokol̊u IP, ARP, TCP, UDP a ICMP jsou v modulu zvlášt’ poč́ıtadla pro
tok dat ze śıtě (upstream – z nižš́ıch vrstev do vyšš́ıch) a pro opačný směr (downstream).
Tyto naměřené hodnoty je možné źıskat dvoj́ım zp̊usobem:

1. Pomoćı kontrolńıch zpráv.

2. Přes systém sysctl.

Pro oba zp̊usoby se použ́ıvaj́ı jedny a ty samé proměnné. To, že mohou být použity
oba systémy, nijak neovlivňuje výkon modulu. Konkrétńı popis kontrolńıch zpráv a sysctl
proměnných je uveden v př́ıloze C v návodu k použit́ı.
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Kapitola 6

Závěr

6.1 Srovnáńı s podobnými moduly

Na závěr se nab́ıźı srovnáńı s ostatńımi podobnými nástroji na sledováńı śıt’ového provozu
a vytvářeńı statistik. Podobným systémem je např́ıklad Cisco NetFlow.

6.1.1 Cisco NetFlow

Cisco NetFlow je protokol pro sledováńı a sb́ıráńı informaćı o toku na śıti. Implementace
tohoto protokolu sestává ze dvou od sebe oddělených programů. Tou prvńı část́ı jsou sen-
zory, které rozpoznávaj́ı jednotlivé ”toky“ (flows) v śıt’ovém provozu. Toky jsou rozlǐsovány
podle IP adres koncových bod̊u, TCP/UDP port̊u, ToS a vstupńıch rozhrańı. Naměřená
data jsou pośılána přes UDP spojeńı daľśım programům, tzv. sběrač̊um. Sběrače skladuj́ı
naměřená data, ze kterých pak můžou být vytvářeny r̊uzné grafy apod. Senzory a sběrače
mohou být nainstalovány odděleně na r̊uzných stroj́ıch na śıti. Ve FreeBSD existuje senzor
pro NetFlow implementovaný v Netgraphu. Je j́ım modul ng_netflow(4). [7]

NetFlow sleduje datová spojeńı na śıt’ové vrstvě protokolu IP, modul ng_stat naproti
tomu může sledovat spojeńı už na nižš́ı linkové vrstvě a vid́ı tak protokoly, které jsou i
mimo IP.

6.2 Návrhy na rozš́ı̌reńı

Modul ng_stat by se dal samozřejmě dále rozš́ı̌rit. Jednou z oblast́ı rozš́ı̌reńı by mohla být
hlubš́ı analýza procházej́ıćıch paket̊u a rozpoznáváńı v́ıce protokol̊u. Rozš́ı̌reńı by nebylo
nijak zvláště složité, stač́ı postupovat zp̊usobem naznačeným v kapitole 5.

Daľśı rozš́ı̌reńı práce by mohlo spoč́ıvat ve vytvořeńı systémového utility operuj́ıćı v user-
space. Nástroj by mohl využ́ıvat knihovnu netgraph(3) v př́ıpadě, že by komunikoval s mo-
dulem přes kontrolńı zprávy Netgraphu. V př́ıpadě komunikace přes sysctl, by bylo vhodné
použ́ıt knihovnu sysctl(3).
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Namı́sto stávaj́ıćıho přizp̊usobováńı si modulu př́ımo úpravou zdrojového kódu, by bylo
vhodné vytvořit systém konfigurace, resp. nějaký konfiguračńı jazyk.

Dobré by také bylo provést testováńı vlivu modulu na výkonnost systému a provedeńı
př́ıpadných optimalizaćı.
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Př́ıloha A

BSD licence

Neoficiálńı český překlad dnešńı podoby licence[12]:

Copyright c© ROK, VLASTNÍK PRÁV. Všechna práva vyhrazena.

Redistribuce a použit́ı zdrojových i binárńıch forem d́ıla, v p̊uvodńım i upravo-
vaném tvaru, jsou povoleny za následuj́ıćıch podmı́nek:

• Š́ı̌rený zdrojový kód muśı obsahovat výše uvedenou informaci o copyrightu,
tento seznam podmı́nek a ńıže uvedené zřeknut́ı se odpovědnosti.

• Š́ı̌rený binárńı tvar muśı nést výše uvedenou informaci o copyrightu, tento
seznam podmı́nek a ńıže uvedené zřeknut́ı se odpovědnosti ve své doku-
mentaci a/nebo daľśıch poskytovaných materiálech.

• Ani jméno vlastńıka práv, ani jména přispěvatel̊u nemohou být použita
při podpoře nebo právńıch aktech souvisej́ıćıch s produkty odvozenými
z tohoto software bez výslovného ṕısemného povoleńı.

TENTO SOFTWARE JE POSKYTOVÁN DRŽITELEM LICENCE A JEHO
PŘISPĚVATELI JAK STOJÍ A LEŽÍ A JAKÉKOLIV VÝSLOVNÉ NEBO
PŘEDPOKLÁDANÉ ZÁRUKY VČETNĚ, ALE NEJEN, PŘEDPOKLÁDA-
NÝCH OBCHODNÍCH ZÁRUK A ZÁRUKY VHODNOSTI PRO JAKÝKO-
LIV ÚČEL JSOU POPŘENY. DRŽITEL, ANI PŘISPĚVATELÉ NEBUDOU
V ŽÁDNÉM PŘÍPADĚ ODPOVĚDNI ZA JAKÉKOLIV PŘÍMÉ, NEPŘÍMÉ,
NÁHODNÉ, ZVLÁŠTNÍ, PŘÍKLADNÉ NEBO VYPLÝVAJÍCÍ ŠKODY (VČET-
NĚ, ALE NEJEN, ŠKOD VZNIKLÝCH NARUŠENÍM DODÁVEK ZBOŽÍ
NEBO SLUŽEB; ZTRÁTOU POUŽITELNOSTI, DAT NEBO ZISKŮ; NEBO
PŘERUŠENÍM OBCHODNÍ ČINNOSTI) JAKKOLIV ZPŮSOBENÉ NA ZÁ-
KLADĚ JAKÉKOLIV TEORIE O ZODPOVĚDNOSTI, AŤ UŽ PLYNOUCÍ
Z JINÉHO SMLUVNÍHO VZTAHU, URČITÉ ZODPOVĚDNOSTI NEBO PŘE-
ČINU (VČETNĚ NEDBALOSTI) NA JAKÉMKOLIV ZPŮSOBU POUŽITÍ
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TOHOTO SOFTWARE, I V PŘÍPADĚ, ŽE DRŽITEL PRÁV BYL UPO-
ZORNĚN NA MOŽNOST TAKOVÝCH ŠKOD.

V p̊uvodńı licenci licenci od University of California in Berkeley (tzv. staré BSD licenci)
byl obsažen nav́ıc tento bod:

• Všechny propagačńı materiály zmiňuj́ıćı vlastosti nebo použit́ı tohoto soft-
waru musej́ı obsahovat následuj́ıćı text:

Tento produkt zahrnuje software vytvořený VLASTNÍKEM PRÁV
a přispěvatel̊u.

34



Př́ıloha B

Návod pro překlad a instalaci

modulu

Pro sestaveńı modulu je potřeba mı́t k dispozici zdrojové kódy jádra. Nejpohodlněǰśı je
k jejich instalaci použ́ıt nástroj sysinstall(8). Jako uživatel root spust́ıme sysinstall,
z nab́ıdky postupně vybereme Configure, Distributions, src a zaškrtneme položky base a
sys. Popisy alternativńıch zp̊usob̊u instalace zdrojových kód̊u jádra najdeme např́ıklad v [9,
kap. 8.3].

Překlad spust́ıme př́ıkazem make. Přeložený modul je potom potřeba nakoṕırovat do
adresáře /boot/kernel/ nebo alespoň do něj umı́stit symbolický link na modul.

$ make

a

# cp ng_stat.ko /boot/kernel/

nebo

# ln -s ng_stat.ko /boot/kernel/
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Př́ıloha C

Návod k použit́ı modulu

Pro snadné načteńı modulu a připojeńı uzlu na požadovaná ethernetová rozhrańı byl vy-
tvořen shellový skript etherstat.sh. Jeho použit́ı je následuj́ıćı:

• Pokud je třeba, uprav́ıme proměnnou IFACES, která definuje rozhrańı, na kterých si
přejeme sledovat provoz.

• Skript spust́ıme s parametrem start:

# etherstat.sh start

Loading ng_stat.ko...done

• Pro odpojeńı uzl̊u z grafu a uvolněńı modulu z paměti slouž́ı parametr stop:

# etherstat.sh stop

Unloading ng_stat.ko...done

• Nav́ıc je k dispozici parametr restart, který spust́ı postupně sekce stop a start.

Na obrázku C.1 vid́ıme připojeńı modulu na uzel ethernetového rozhrańı.

C.0.1 Kontrolńı zprávy

Modul rozumı́ následuj́ıćım kontrolńım zprávám:

Binárńı formát Textový formát Význam

NGM_STAT_GET_STATS getstats źıská statistiky
NGM_STAT_CLR_STATS clrstats smaže statistiky (vynuluje poč́ıtadla)
NGM_STAT_GETCLR_STATS getclrstats atomicky źıská a smaže statistiky

Vypsáńı naměřených statistiky doćıĺıme s nástrojem ngctl(8) např. takto:
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statbfe0:

stat [6]:

upper lower
bfe0:

ether [3]:

upper lower

Obrázek C.1: Připojeńı uzlu stat na ether

# ngctl msg statbfe0: getstats

Rec’d response ‘‘getstats’’ (1) from ‘‘[18]:’’:

Args: { downstream={ ip_octets=19150259 ip_frames=348114

udp_octets=60071 udp_frames=402 arp_octets=294 arp_frames=7 }

upstream={ ip_octets=781547454 ip_frames=541149 udp_octets=1518023

udp_frames=10125 arp_octets=2618880 arp_frames=43648 } }

C.0.2 SYSCTL

Př́ıklad výpisu všech statistik všech uzl̊u typu stat pomoćı sysctl(8):

net.stat.00000006.name: statbfe0

net.stat.00000006.downstream.ip_octets: 19347667

net.stat.00000006.downstream.ip_frames: 350985

net.stat.00000006.downstream.tcp_octets: 0

net.stat.00000006.downstream.tcp_frames: 0

net.stat.00000006.downstream.udp_octets: 65085

net.stat.00000006.downstream.udp_frames: 430

net.stat.00000006.downstream.icmp_octets: 0

net.stat.00000006.downstream.icmp_frames: 0

net.stat.00000006.downstream.arp_octets: 336

net.stat.00000006.downstream.arp_frames: 8

net.stat.00000006.upstream.ip_octets: 786816119

net.stat.00000006.upstream.ip_frames: 546585

net.stat.00000006.upstream.tcp_octets: 0

net.stat.00000006.upstream.tcp_frames: 0

net.stat.00000006.upstream.udp_octets: 1719152
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net.stat.00000006.upstream.udp_frames: 11582

net.stat.00000006.upstream.icmp_octets: 0

net.stat.00000006.upstream.icmp_frames: 0

net.stat.00000006.upstream.arp_octets: 3078900

net.stat.00000006.upstream.arp_frames: 51315

Jak můžeme vidět z předchoźıho výpisu, uzel si v net.stat vytvoř́ı podstrom, jehož
jménem je adresa uzlu v hexadecimálńım tvaru. Je to z toho d̊uvodu, že vytvořený uzel
nemuśı v̊ubec dostat jméno. Pokud ale uzel jméno dostane, objev́ı se v proměnné name.
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