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Abstrakt

Tato bakaldiskd prace se zabyvéd moduldrnim sifovym subsystémem Netgraph v jadie
operac¢niho systému FreeBSD. Netgraph se zde predstavuje z uzivatelského hlediska. Je zde
popséno nékolik konkrétnich moduli, nastroje pro préaci s Netgraphem a piiklady pouziti.
Sou¢ésti prace je i implementace modulu pro sledovani sifového provozu a poéitani sta-
tistik. V této souvislosti jsou pfedstaveny i dalsi subsystémy jadra vyuzivané modulem —
zaveditelné moduly jadra, mbuf — sprava pameéti pro meziprocesovou komunikaci v jadie a

rozhrani sysctl pro sdileni proménnych mezi kernelem a userspace programy.
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Netgraph, FreeBSD, sitové statistiky, TCP/IP, Ethernet, KLD, zaveditelné moduly jadra,
sysctl, mbuf, BSD, UNIX

Abstract

This bachelor’s thesis deals with modular kernel networking subsystem Netgraph in Free-
BSD operating system. Netgraph is shown from user’s point of view. This work describes
several concrete modules, tools for Netgraph management and examples of usage. Part
of the work is about implementation of Netgraph module for network traffic accounting.
There are described some other kernel subsystems used by the module — kernel loadable
modules, mbuf — memory management in kernel interprocess subsystem and sysctl interface

for sharing kernel variables with user space programs.

Keywords
Netgraph, FreeBSD, network traffic accounting, TCP/IP Ethernet, KLD, kernel loadable
module, sysctl, mbuf, BSD, UNIX
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Kapitola 1
Uvod

P1i spravé pocitacové sité je dulezité védeét, co se v siti déje, jaky typ dat a jaké mnozstvi dat
tece pres naSe servery. Kdyz vime, co se v siti déje, muzeme délat spravné rozhodnuti. Tato
prace se zabyva ndvrhem a implementaci jaderného modulu, ktery muze byt pouzit pro
sledovan{ sifového toku. Modul mé spise jen zdkladni funkénost a pro realné nasazeni, by
bylo vhodné ho déle rozsitit. Duraz v praci je kladen zejména na seznameni se s Netgraphem,
s jehoz pomoci je modul vytvoren. Déle jsou popsany i dalsi oblasti, které s timto modulem
bezprostiedné souvisi.

Kapitola 2 stru¢né pojednava o historii opera¢niho systému FreeBSD a o jeho pfedchud-
cich BSD a UNIXu. Je zde popsén vyvojovy model projektu FreeBSD a je zde prestavena
hlavni licence opera¢nich systému BSD — BSD licence.

Kapitola 3 se zabyva samotnym Netgraphem. Netgraph je pfedstaven z uzivatelského
hlediska, jsou zde vysvétleny zdkladni pojmy a popsény nékteré moduly a nastroje pro praci
s Netgraphem. Ptipraveny jsou i dva ptiklady vyuziti Netgraphu.

V kapitole 4 jsou predstaveny dalsi jaderné subsystémy vyuzitelné pro modul na pocitani
statistik. Z trochu §irsitho pohledu jsou uvedeny moduly jadra. Déle je zde predstavena
sprava pameéti pro meziprocesovou komunikaci v jadie a rozhrani sysctl pro sdileni promén-
nych mezi jddrem a userspace programy.

V ptedposledni kapitole 5 je popsan navrh a implementace modulu pro vytvareni statis-
tik. Jsou zde uvedena schémata hlavicek nékolika sifovych protokoli a zde popsan princip
jejich zkoumani modulem.

Zaveérectna kapitola 6 srovnava modul s podobnymi systémy a piredkladd ndvrhy na

rozsifeni modulu.



Kapitola 2
Operacni systém FreeBSD

Mame-li si povédét néco o historii opera¢niho systému FreeBSD, musime zac¢it od jeho

kofent.

2.1 UNIX

Pocatky UNIXu muzeme datovat do roku 1969. Tenkrat vznikl v hlavé Kenna Thompsona
v AT&T Bell Laboratories ndpad vytvofit novy operaéni systém. Zahy se k nému pfipojil
Dennis Ritchie, autor jazyka C. Vétsina systému byla prepsdna z ¢istého assembleru do ja-
zyka C, coz umoznilo jeho pozdéjsi expanzi na spoustu ruznych platforem. Ritchie, Thomp-
son a dalsi vyvojaii puvodné pracovali na vyvoji operacniho systému Multics, ze kterého
byla prejata fada myslenek a konceptt. Vyvoj Multicsu byl velice rozsahly a nédkladny pro-
jekt, ktery se zhroutil pod vlastni vahou. Vyvojaii UNIXu se vSak nechtéli vzdat moznosti
které jim Multics jako vicetulohovy opera¢ni systém nabizel v dobé, kdy byly stale bézné
systémy s davkovym zpracovanim tloh. Nazev UNIX je reakci na Multics; v oblastech,
kde se Multics snazil provadét mnoho tloh, UNIX mél provadét pouze jednu akci, ale zato
dobfe. Dalsim pfedkem UNIXu byl CTSS (Compatilbe Time-Sharing System), pifedchudce
Multicsu vyvijeny na MIT v Bostonu. [, 5]

2.2 BSD

Systém BSD je uizce spjat s Kalifornskou Univerzitou v Berkeley. Puvodni distribuce UNIXu
ze 70. let obsahovaly zdrojové kody systému a byly za pifiznivych podminek dostupné hlavné
pro univerzity.

Software z Berkeley byl vyddvan v takzvanych Berkeley Software Distribucich (odtud
zkratka BSD). Puvodné to nebyl cely operaéni systém, ale spiSe rozsiteni k UNIXu. Prvni
verze 1BSD (1977) byla doplikem k Sesté edici UNIXu a jejimi hlavnimi komponenty byly

prekladac jazyka Pascal a fadkovy editor ex.



Druhd verze 2BSD obsahovala aktualizace programt z 1BSD a dva nové, v UNIXu
dodnes znamé, programy; editor vi (vizualni rozhrani k editoru ex) a C shell.

Préace na verzi 3BSD byly ve znameni portovani systému z architektury PDP-11 na VAX.
Port na tuto architekturu sice jiz existoval, byl jim UNIX/32V od Bellovych laboratoii, ale
ten nevyuzival moznosti virtudlni paméti VAXu. Jadro 32V bylo z velké ¢asti prepsano
studenty z Berkeley a tato prace si ziskala pomérné dobré uznani.

stpéch 3BSD zapiicinil to, ze grantovd agentura ministerstva obrany USA DARPA
(Defense Advanced Research Projects Agency) se rozhodla dotovat tym z Berkeley, aby tak
podpoiila jeho dalsi vyvoj. Cilem projektu 4BSD bylo vytvofit podporu pro internetovy
protokol TCP/IP, ktery vzesel pravé od DARPY.

Nasledovaly verze 4.1, 4.2, 4.3. Ve verzi 4.2 byla v roce 1983 uvolnéna implementace
protokolu TCP/IP a byla tak vyrazné posilena podpora siti v systému UNIX, kterd nebyla
do té doby nijak zvlasté rozvinuta.

Do doby verze 4.3 obsahovaly distribuce BSD kéd z AT&T UNIXu a vyzadovaly tak
vlastnictvi jeho licence. Tato licence vSak byla pomérné draha a vznikala poptédvka po
rozsifenich BSD (hlavné sitovém kédu) bez téchto omezeni. Reakel bylo vydani Networking
Release (Net/1) v roce 1989, které bylo uvolnéno pod BSD licenci.

Po verzi Net/1 se vyvojai Keith Bostic zamyslel vydat vétsi ¢dst systému pod BSD
licenci. Zacal tedy znovu implementovat nékteré nastroje bez pouziti kodu pochazejiciho
z AT&T. Napiiklad editor vi, ktery obsahoval kéd z licencovaného editoru ed, byl pfepsan
jako nvi. Po jednom a pul roce, byl piepsan skoro viechen kéd od AT&T kromé nékolika
zdrojovych soubortu kernelu. Ty byly vyjmuty a byla uvolnéna distribuce Net/2 jako témér
kompletni opera¢ni systém.

Systém Net/2 byl zdkladem ke dvéma portim na architekturu Intel 80386. Byly to
nekomeréni 386BSD od Williama Jolitze a proprietdarni BSD /386 (pozdéji pfejmenovéan na
BSD/0OS) od Berkeley Software Design (BSDi). Systém 386BSD byl zakladem pro projekty
NetBSD a FreeBSD. [11]

2.3 FreeBSD

FreeBSD projekt se vyvinul v roce 1993 z neoficidlnich rozsiteni k 386BSD. V roce 1994
byl ukonéen soudni spor ohledné vlastnictvi prav k ¢dstem Net/2 mezi Univerzitou v Ber-
keley a firmou Novell, ktera je koupila od AT&T. Prava byla pfizndna spole¢nosti Novell
a uzivatelum Net/2 bylo doporu¢eno piejit k 4.4BSD-Lite, coz byla verze, ze které byl
disledné odstranén kéd od AT&T a chybély v ni velké kusy kodu, které byly potieba pro
sestaveni funkéniho systému. Projekt FreeBSD musel tedy zacit vyvijet podstatnou ¢ast
znovu z kédu 4.4BSD-Lite. [9, kap. 1.3]



2.4 Vyvojovy model a vedeni projektu FreeBSD

P snaze pochopit jak se projekt FreeBSD vyviji a jak vznikd si musime uvédomit nékteré
aspekty vyvoje opensource softwaru. Oproti vyvojaitum proprietarnich systému jsou vyvojari
FreeBSD ¢asto pouze dobrovolnici, nejsou (az na nékteré vyjimky) za odvedenou préci pla-
ceni a Casto programuji hlavné pro zabavu ve svém volném cCase.

Kompletni zdrojové kédy systému véetné dokumentace, hldseni o chybach a archiv
prispévki na mailing-listu je vefejné dostupny ptes systém spravy verzi CVS. Prava k zapisu
do téchto repozitait ma vsak pouze omezeny okruh lidi, tzv. commiters. Vyvojari, kterych
je v soucasnosti cca 3000-4000, museji spolupracovat s nékterym z 300-400 commitert,
jestlize chtéji, aby se jimi navrhované zmény promitly do systému. Stejné jako vyvojéfi se i
commiters vétsinou specializuji na nékterou ¢ast systému. VSechny rozsahlé zmény by mély
byt ovéfeny vice commitery, nez budou zaneseny do zdrojového stromu. V hierarchii vys
nad commitery je uz jen tzv. core team. Clenové této uzsi skupiny (v soucasnosti 9 lidf)
dvou nebo vice commitert a pfijimani novych commiteri.

Vyvoj probihd paralelné ve dvou vétvich: FreeBSD-STABLE a FreeBSD-CURRENT.
Vétev FreeBSD-STABLE je zamyslena jako stabilni a promitaji se do ni pouze zmény,
které opravuji chyby a pfidavaji podporu pro novy hardware. Stabilni vétev je ¢as od ¢asu
vydavana jako ,RELEASE“ a je uvolnéna v podobé ISO obrazu k vypaleni na CD. Aktivni
vyvoj a pridavani novych moznosti probiha ve vétvi CURRENT. Pfiblizné kazdé dva roky
se vétev CURRENT rozdvoji, aby se zformovala nova vétev STABLE.

2.5 BSD licence

Ackoliv jsou casti systému licencovany pod ruznymi licencemi, preferovanou licenci pro
jadro a systémové néastroje je BSD licence. BSD licence samotnd mé svij puvod na univer-
zité v Berkeley. Text této licence je uveden v piiloze A.

BSD licence je velmi volnou licenci, oproti GNU GPL neobsahuje zadna omezend,
kromé toho, Ze siiené odvozené dilo (af uz v bindrni nebo zdrojové formé) musi obsa-
hovat informaci o autorech, o licenci a bézné zieknuti se odpovédnosti za dilo. BSD licence
umoznuje komeréni vyuziti véetné vyuziti bez zvefejnéni zdrojovych kédu. Néekdy byva

vtipné oznacovana jako copycenter:

Existuje copyright, ktery zakazuje siteni dila, copyleft, ktery naopak zakazuje
omezovani §ifeni dila a BSD licenci nazvéme copycenter, coz znamena ,, Vezméte

si to do copycentra a udélejte si kopii kolik chcete.“ [10]



Kapitola 3
Sitovy subsystém Netgraph

3.1 Co je to Netgraph?

Netgraph je moduldrni sitovy subsystém implementovany pifmo v jadie opera¢niho systému
FreeBSD. Ukolem Netgraphu neni nahradit existujici sifovou infrastrukturu v jadre, ale

spiSe se s ni dopliiovat a nabidnout vyvojidium nové moznosti [2]:

flexibilni zptisob kombinovani protokoll a ovladaé¢i sitovych zaffzeni

zpusob jak moduldrné implementovat nové protokoly

spolecnou platformu pro vzajemnou komunikace objektu v kernelu

efektivni implementaci v kernelu

Netgraph navrhli a poprvé implementovali vyvojaii Archie Cobbs a Julian Elischer roku
1996 ve firmé Whistle Communications, Inc. ve verzi FreeBSD 2.2 modifikované pro zafizeni
Whistle InterJet. Jednalo se o server uréeny pro mensi kanceldfe a doméacnosti k ptripojeni
do internetu a poskytovani sluzeb jako e-mail, VPN, firewall, souborovy server apod.[l] Do
oficidlniho stromu se Netgraph dostal poprvé ve verzi FreeBSD 3.4.

V navrhu Netgraphu lze pomérné snadno rozeznat ovlivnéni unixovou filosofii. Misto
néjakého slozitého robustniho systému je k dispozici cela sada nékolika relativné jedno-
duchych nastroju, které provadéji jednoduché presné definované operace. Diky tomu se
tento systém da jednoduSe pfizpusobit a lze s nim provadét véci, na které puvodni navrhaii
tFeba ani nepomysleli. Témito ndstroji jsou uzly (nodes), které jsou pomoci hran spojovany
do vétsich celkl, grafu. Podél hran se $ifi data, kterd jsou zpracovana v uzlech, napf.

pfiddvanim ¢i odebirdanim hlavicek paketim pii implementaci ruznych protokoli.



3.1.1 Zakladni pojmy

V této podkapitole si objasnime zédkladni pojmy jako uzly, hrany, kontrolni zpravy.

Uzel

Zéakladni jednotkou v Netgraphu je uzel. Uzly zpracovavaji data, ktera pfes né tecou, napf.
priddvaji nebo odebiraji hlavicky ruznych protokola. Uzly také mohou byt zdrojem nebo
cilem dat v pifpadé, Ze jsou asociovany pfimo s hardware nebo s jinymi ¢dstmi sitového sub-
systému. VSechny uzly maji nékolik spole¢nych preddefinovanych metod, které jim umoznuji
komunikovat s ostatnimi uzly.

Kazdy uzel patii k néjakému typu. Typ urcuje chovani uzlu a zpusob pfipojeni k ostatnim
uzlum. Nabizi se paralela s objektové orientovanym programovanim. Typ muzeme chapat
jako tiidu, ktera je odvozend od hlavni tiidy a dédi tak rysy spoleéné pro vSechny uzly.
Uzel je instanci typu (tfidy). Typ uzlu je popsén jednoznaénych ASCII ndzvem. Uzlu je
v dobé jeho vytvoreni pfidélena jednoznacéné adresa, kterd je tvofena 32-bitovym ¢cislem

(ID number). Navic muze byt uzel pro vétsi piehlednost a usnadnéni préce pojmenovan
ASCII nazvem. Néazev nesmi obsahovat znaky ‘.” nebo ¢’ a jeho délka je implementacné
omezena na NG_NODESIZ (vcetné ukoncovaciho znaku nula). Spojenim paru haku vznikne
hrana. Data tec¢ou obousmérné mezi uzly podél hran tvotenych parem haka. Uzel muze mit
libovolny pocet haku.

Kazdy hak ma svaj ASCII néazev, ktery je jednozna¢ny v ramci uzlu. Nazev nesmi
podobné jako u nazvu uzlu obsahovat znaky ‘.’ a ‘:” a jeho délka je omezend na NG_HOOKSIZ
znaku (vcetné ukoncovactho znaku nula). Hak je vzdy pfipojen k néjakému jinému haku
a vznika atomicky az v dobé vytvareni hrany. Odstranéni hdku na jedné strané spoje ma
za nasledek odstranéni celé hrany i s protilehlym hdkem. Pro hdky muzou byt definovany
vlastni metody pro ptijem dat a kontrolnich zprav. Dojde tak k ,,pfetizeni“ obecnych metod

pro dany uzel.

Kontrolni zpravy

Ke komunikaci s uzly, k jejich konfiguraci a zjistovani stavu se pouzivaji kontrolni zpravy.
Vsechny uzly rozuméji zékladnim kontrolnim zpravam, které jsou soucdsti implementace
Netgraphu. Tviurce modulu muze navrhnout vlastni zpravy specifické pro vytvéieny uzel.

Zpravy jsou z duvodu efektivnosti v bindrnim formatu, ale vétsinou je navic definovén i
textovy format, ktery je vhodnéjsi pro ladéni a pouziti v uzivatelskych rozhranich. Vsechny
zZpravy jsou opatieny 32-bitovou hodnotou nazyvanou typecookie, kterd znaci typ zpravy.

Kazdy typ uzlu, ktery rozumi dané zpravé, ma definovanou stejnou hodnotu typecookie.

3.1.2 Adresovani

Netgraph nabizi piehledny zpusob jak adresovat konkrétni uzel v grafu. Kazdy uzel je

dostupny pfres adresu, kterd ma typ fetézce ASCII znaki. Je nutné poznamenat, Ze toto



adresovani je pouzitelné pouze pro zasilani kontrolnich zprav.

Vsechny uzly v grafu maji unikdtni ID (ID number). Uzavienim tohoto ¢isla v hexade-
cimalnim tvaru do hranatych zavorek a pfiddnim dvojtecky na konec dostaneme platnou
adresu konkrétniho uzlu. Napiiklad uzel s ID ¢islem 38f muzeme adresovat jako ,,[38f]:”.

Nékteré uzly maji jména. Uzly spojené s hardwarovym zafizenim maji v netgraphu
typicky jméno daného zaiizeni. Napiiklad uzel asociovany s ethernetovym adaptérem ,,em0”
ma adresu ,,em0:”.
absolutni a relativni. Absolutni adresa za¢ind jménem nebo ID ¢islem uzlu, déle nasleduje
dvojtecka, za ni posloupnost hdkt oddélend teckami. Relativni adresa obsahuje pouze se-
znam haki oddélenych teckami. Cesta pak za¢ina v uzlu, ze kterého se odkazujeme. Pro
nézornost si uvedeme nékolik piikladu. Uvazujme obrézek 3.1, na uzel ngethO se muzeme

odkazat napiiklad témito adresami:

ngethO:

mybridge:1ink3
bfel:lower.1link0

[5c8]:

[5c4] :upper.link3
mybridge:1ink2.lower.link3

mybridge:
bridge | [5cc]:

@ bfe0:
ether | [5c4]:

ngethO:
ether | [5¢8]:

Obrazek 3.1: Priklad k adresovani



3.2 Priklady modulu

Nyni si uvedeme nékolik piikladu konkrétnich netgraphovych modulu (resp. typu), které
jsou implementovany ve FreeBSD. U kazdého popiseme pouze zakladni chovani a moznosti

vyuziti. Podrobnéjsi informace lze nalézt v manudlovych strankéch k ptislusnym modulium.

3.2.1 echo

Modul ng_echo(4) posila zpét odesilateli vSechny kontrolni zpravy a data, které k nému

dorazily. Tento modul je pouzitelny zejména k testovani a ladéni.

3.2.2 tee

Modul ng_tee(4) funguje podobné jako piikaz tee(1). Chova se jako rozdvojka, ale na
rozdil od jejiho shellového ekvivalentu je oboustrannd. Tee uzly maji ¢tyti héky: left, right,
left2right a right2left. Vsechna data, kterd dorazi na hak left, jsou posldna na haky right
a left2right. Obdobné z right na left a right2left. Dale pak data z uzlu right2left (resp.
left2right) tecou v nezménéné podobé na héky right (resp. left). Uzel typu tee se hodi
zejména k ladéni nebo ,,odposlouchavani* spojeni mezi dvéma uzly. Za zminku stoji i to,
ze uzel si pro jednotlivé haky vytvaii statistiku o poc¢tu datovych zprav (paketu) a jejich

celkové velikosti pro smér toku ven i dovniti uzlu.

3.2.3 iface

Vytvoienim uzlu typu iface vznikne virtualni sitové rozhrani typu point-to-point. To je
dosazitelné jednak z Netgraphu jako uzel, ale i jako klasické sitové rozhrani pies systémovy
nastroj ifconfig(8). Rozhrani jsou pojmenovana jako ng0, ngl, atd. Uzly tohoto typu
maji haky odpovidajici jednotlivym protokolum (inet, inet6, ipx, atalk, atm,...). Pakety,
které dorazi na sitové rozhrani se objevi na hdku pifslusného protokolu a data posland na

hék znacici urc¢ity protokol posle rozhrani do sité jako pakety daného protokolu.

3.2.4 eiface

Podobné jako ng_iface(4) i modul ng_eiface(4) vytvaif virtudlni sifové rozhrani s tim
rozdilem, Ze se jednd o ethernetové rozhrani. Rozhrani jsou pojmenovéna nazvy ngethO,
ngethl, atd.

3.2.5 ether

Modul ng_ether (4) umozni sitovym ethernetovym rozhranim objevit se v Netgraphu jako
uzly, které jsou pojmenovany stejné jako jim ptislusejici ethernetova rozhrani. Uzly typu
ether maji hdky lower, upper a orphans. Hak lower slouzi k pfimému spojeni s ethernetovym

rozhranim. Kdyz je pfipojen, jsou na néj doruceny vSechny prichozi pakety ze sité. Zapis dat
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na tento hak zpusobi jejich odeslani do sité. Hak upper vytvaii spojeni s hornimi vrstvami
sifového stacku. Po jeho piipojeni jsou na néj posilany viechny odchozi pakety, misto aby
byly vysilany pifmo sifovym adaptérem. Zapis na tento hék zpisobi, Ze data budou piijata
jako ethernetovy ramec jadrem OS, tak jako by se jednalo o data ze sité. Hik orphans
se chova podobné jako lower s tim rozdilem, Ze na jeho vystupu se objevi pouze pakety,
u kterych nebyl rozpoznan jejich typ (tj. jaddro OS si s nimi neumi poradit). Kdyz nejsou
zadné haky piripojeny, uzel se chova tak, jako by byly haky lower a upper spojeny.

3.2.6 socket

Modul ng_socket (4) implementuje uzly, které jsou zaroveni uzly netgraphu a zaroven parem
soketu z rodiny PF_NETGRAPH. Jeden soket je pouzit pro data a druhy pro kontrolni zpravy.
Uzel netgraphu je vytvoten v dobé vytvareni soketu v userspace programu. Pitklad takového

vytvoreni soketu:

int s1, s2;
s1 socket (PF_NETGRAPH, SOCK_DGRAM, NG_CONTROL);
s1 socket (PF_NETGRAPH, SOCK_DGRAM, NG_DATA);

3.2.7 ksocket

Modul ng_ksocket (4) vytvari uzly, které jsou zarovein BSD sokety a zaroven uzly netgra-
phu. Av8ak v tomto ptipadé jde o obracenou verzi ng_socket. Tento modul ndm umozni
vytvofit BSD soket piimo v kernelu a navézat spojeni s procesem, ktery bézi lokalné na
stejném stroji, nebo s jinym strojem pies sit. Uzel akceptuje kontrolni zpravy connect,

accept, listen, bind apod., které maji stejny vyznam jako pii pouziti socket (2).

3.3 Nastroje pro praci s Netgraphem

V této sekci si popiseme programové nastroje, které slouzi k vytvareni grafu a ke komunikaci
s uzly. Daéle si pfedvedeme nékteré techniky, které sice nejsou nezbytné nutné, ale vyrazné

nam zjednodusi praci.

3.3.1 nghook

Nastroj nghook(8) se pfipoji na nepfipojeny hék uzlu v grafu a umozni pfijimat a vysilat
pakety pres standardni vstup a vystup. Vystup muze byt dekédovén do éitelného ASCII
formétu. Napfiklad pokud si chceme nechat zobrazit v ASCII formétu nerozpoznané pakety

ze sitového adaptéru bfe0, pouzijeme piikaz:
nghook -a bfel0: orphans

K propojeni netgraphu, ktery bézi v kernelu, s procesem nghook v uzivatelském prostoru

je pouzit uzel typu socket (ng_socket(4)).
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3.3.2 ngctl

Program ngctl(8) vytvoii uzel typu socket. Pfes néj jsou uzlim zasilany kontrolni zpravy
a ziskdvany informace o uzlech. Tento program s rozhranim piikazové rfadky muze byt

jednak pouzit v interaktivnim médu, ale také v shellovych skriptech naptiklad pro davkové

connect Spoji par haku, aby se vytvofila hrana.

dot Vypise cely graf ve formatu GraphViz (.dot).

help Zobrazi seznam piikazi nebo podrobnou napovédu pro specificky ptikaz.
list Zobrazi informace o vSech uzlech v grafu.

mkpeer Vytvoii novy uzel a ptipoji ho na existujici uzel.

msg Zasle kontrolni zpravu vybranému uzlu.

name Ptifadi uzlu jméno.

rmhook Rozpoji dva uzly, které jsou spojené.

show Zobrazi informace o daném uzlu.

shutdown Pferusi vSechny hrany a odstrani uzel.
types Zobrazi informace o pravé nainstalovanych typech.

quit Ukon¢i program.
prvni pohled zfejma4.
pouziti: mkpeer [cestal: <typ> <hakl> <hak2>
Ptikaz vytvoii novy uzel typu ,,typ“ a pfipoji ho na uzel na adrese ,,cesta“. Haky urcené ke
spojeni jsou ,,hakl“ na puvodnim uzlu a ,hak2“ na nové vytvoreném uzlu.
Za povsimnuti stoji piikaz dot, ktery produkuje vystup pro sadu programt GraphViz.
Po nainstalovéni této sady z binarniho balicku piikazem:
# pkg_add -r graphviz
piipadné kompilaci a instalaci z porti:

# cd /usr/ports/graphics/graphviz

# make install clean
nam nésledujici piikaz zobrazi schéma grafu v grafické podobé.
# ngctl dot | dotty -

V baliku graphviz je vice uzite¢nych programu pro préaci s timto formatem. Za zminku stoji
alespon dot, ktery umi mimo jiné export do PostScriptu. Takto byly vytvofeny i obrazky

grafu v této praci.
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3.3.3 libnetgraph

Dalsim prostifedkem pro komunikaci userspace procesu s moduly netgraphu je knihovna
libnetgraph(3). Je to knihovna napsand v jazyce C a implementuje funkce nutné ke spravé
netgraphu. Samotnd komunikace s netgraphem probihd pomoci modulu ng_socket(4).

Prostfedky této knihovny vyuzivaji pravé nastroje ngctl(8) a nghook(8).

3.4 Priklady vyuziti Netgraphu

V adresafi /usr/share/examples/netgraph nalezneme piiklady vyuziti Netgraphu.

3.4.1 UDP tunel

Popiseme si skript, ktery méa za tkol vytvorit tunel mezi dvéma podsitémi. Vyuziva se

v ném tunelovani IP protokolu pies UDP spojeni. Pfepis skriptu s ¢eskymi komentari:

#!/bin/sh

# Definice adres lokalni a vzdalené vnit¥ni sité,
# definice vn&j8ich adres a €islo UDP portu,

# ktery bude pouZit pro tunel.

#

LOC_INTERIOR_IP=192.168.1.1
LOC_EXTERIOR_IP=1.1.1.1
REM_INTERIOR_IP=192.168.2.1
REM_EXTERIOR_IP=2.2.2.2
REM_INSIDE_NET=192.168.2.0

UDP_TUNNEL_PORT=4028

# Vytvori uzel rozhrani ¢

‘ng0’’, jestliZe dosud neexistuje,
# jinak se pouze ujisti, zda neni k n&Zemu pfipojen.
if ifconfig ng0 >/dev/null 2>&1; then
ifconfig ng0 inet down delete >/dev/null 2>&1
ngctl shutdown ngO:
else
ngctl mkpeer iface dummy inet

fi

# Pfipojeni UDP soketu k hdku ‘‘inet’’ uzlu rozhrani za pouZziti uzlu
# typu ng_ksocket(4).

#

ngctl mkpeer ngO: ksocket inet inet/dgram/udp

13



# Svdze (bind) UDP soket s lokalni vn&jsi IP adresou a portem.
#
ngctl msg ngO:inet bind inet/${LOC_EXTERIOR_IP}:${UDP_TUNNEL_PORT}

# Propoji UDP soket se vzddlenou vn&jSi IP adresou a portem.
#
ngctl msg ngO:inet connect inet/${REM_EXTERIOR_IP}:${UDP_TUNNEL_PORT}

# Nakonfiguruje rozhrani typu point-to-point.
#
ifconfig ng0 ${LOC_INTERIOR_IP} ${REM_INTERIOR_IP}

# VloZzi zaznam do routovaci tabulky, tak aby spojeni do vzdalené vnit¥ni
# sité& probihalo pres tunel.

#

route add ${REM_INSIDE_NET} ${REM_INTERIOR_IP}

3.4.2 Podvrzeni MAC adresy pomoci Netgraphu

Sitové adaptéry maji od vyrobce pevné piidélenu tzv. hardwarovou MAC adresu. Tato
adresa je unikatni (nebo by alespon méla byt). Tak jako se pomoci protokolu DNS spojuji
doménovd jména s IP adresami, obdobné se na nékterych sitich vytvaii pomoci protokolu
ARP spojeni mezi IP adresami a MAC adresami sitovych rozhrani.

MAC adresa je na karté vétsinou pevné ,vypélena“ do paméti EPROM. Nékdy je vsak
tfeba tuto adresu zménit, napiiklad pokud poskytovatel internetového piipojeni provadi
mapovani IP adres na MAC adresy a uzivatel si chce napf. jen na par hodin pfipojit jiny
pocita¢, aniz by musel absolvovat proceduru s odhldsenim ptivodni MAC adresy a registraci
nové.

U nékterych sifovych karet je mozné nastavit MAC adresu softwarové pomoci néstroje
ifconfig(8). Ve skute¢nosti nedojde ke zméné pevné dané adresy, jen se karta tvaii, jako
by méla jinou. Co si v8ak poc¢it s kartami, které tuto softwarovou zménu neumoziuji?
V takovém piipadé ndm muze pomoci Netgraph.[13]

Nasledujici pitkazy vytvoii uzel typu ng_bridge(4) a virtualni ethernetové rozhrani.
e Odstrani IP adresu rozhrani.

# ifconfig dcO delete
o Vytvori virtudlni ethernetové rozhrani.

# ngctl mkpeer . eiface hook ether
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Ovéri, zda rozhrani existuje a MAC adresu mé vynulovanou.

# ifconfig ngethO
ngethO: flags=8802<BROADCAST,SIMPLEX,MULTICAST> mtu 1500
ether 00:00:00:00:00:00

Zapne virtualni ethernetové rozhrani.

# ifconfig ngethO up

ngethO: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
inet6 fe80::2d0:9ff:fedc:9ebfngeth0 prefixlen 64 scopeid 0x4
ether 00:00:00:00:00:00

Pokud tak nebylo u¢inéno je potieba zavést modul pro ng_ether (4).
# kldload ng_ether

Vytvoii most (bridge) a pfipoji dolni hak virtudlniho rozhrani.
# ngctl mkpeer ngethO: bridge lower 1inkO

Pojmenuje most.

# ngctl name ngethO:lower mybridge

Ptipoji hak dolni vrstvy fyzického rozhrani.

# ngctl connect dcO: mybridge: lower linkl

Ptipoji most na hék horni vrstvy fyzického rozhrani.

# ngctl connect dcO: mybridge: upper link2

Ptipoji most na hak horni vrstvy virtudlniho rozhrani.

# ngctl connect ngethO: mybridge: upper 1link3

Nastavi fyzické rozhrani, aby nepiepisovalo MAC adresu v hlavickdch ramct svou
MAC adresou.

# ngctl msg dcO: setautosrc O
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e Prepne fyzické rozhrani do promiskuitniho modu, tzn. karta predava do vyssich vrstev

i pakety, které nejsou adresovany pfimo pro ni.
# ngctl msg dcO: setpromisc 1
e Nastavi MAC adresu virtualniho rozhrani.
# ifconfig ngethO link 00:5c:16:10:dd:79
e Nechd si od DHCP serveru pfidélit IP adresu pro virtualni rozhrani.

# dhclient ngethO

# ifconfig ngethO

ngethO: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
inet6 fe80::2de:adff:fel2:1212%ngeth0 prefixlen 64 scopeid 0x4
inet 192.168.1.21 netmask Oxffffff00 broadcast 192.168.1.255
ether 00:5¢:16:10:dd:79

Schéma takto vytvoreného grafu je mozno vidét na obrazku 3.1.
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Kapitola 4

Dalsi subsystémy vyuzitelné pro

modul

Pro nédvrh Netgraph modulu pro pocitani statistik je potieba porozumét nékolika dalsim
subsystémum a mechanismum jadra. V nésledujicich kapitolach si pfedstavime jednotlivé
mechanismy. Nejprve danou problematiku uvedeme do §irsiho kontextu, potom se zamétime
na specifické detaily a nakonec danou oblast uvedeme do souvislosti s navrhovanym modu-

lem.

4.1 Moduly jadra

Jadro systému FreeBSD se fadi mezi monoliticka jadra, avsak jako vétsina modernich uni-
xovych systému méa podporu pro jaderné moduly. Pod pojmem jaderné moduly muzeme
chapat dvé ruzné véci. Pokud chtél vyvojar do starsich verzi BSD jadra (jako monoli-
tického celku) pridat néjakou novou sluzbu nebo subsystém, musel mit velice dobrou zna-
naro¢néjsim. V novéjsich verzich nastal proces modularizace jadra, tedy rozbit{ na vice lo-
gickych celku, které poskytuji jednotlivé sluzby. Tyto moduly jsou pii zavddéni systému
sefazeny do logického sledu podle toho, jak na sobé zavisi. Modularizované jadro umoznuje
vyvojaium snadnéji pridavat nové sluzby a subsystémy.

Moduly muzeme rozdélit na dvé skupiny. Moduly, které mohou byt nac¢teny a naopak
uvolnény z paméti v dobé béhu systému nazyvame zaveditelné moduly jddra. Moduly, které
museji byt zavedeny do paméti pii zavadéni systému, nazyvame permanentni jaderné mo-
duly. Tyto moduly poskytuji zdkladni sluzby jako spravu paméti nebo planova¢ procesu, a
proto nemohou byt odstranény z paméti bézictho systému.

Programovani zaveditelnych moduli jadra je pro systémové programdatory daleko poho-
dIngjsi a rychlejsi. Programator muze modul zkompilovat, zavést, ladit pomoci debuggeru,
uvolnit z paméti, zménit kus kédu, zkompilovat a znovu nacist bez toho, aniz by musel re-

startovat systém. Pouziti zaveditelnych modultl jadra umoznuje také aktualizovat potifebné
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casti systému bez nutnosti restartu. Na druhou stranu pii realizaci systému, ktery umoznuje
zavadét a uvolnovat moduly jadra za béhu systému, vyvstava i otdzka bezpecnosti. Ve
starych verzich BSD bylo jadro kompletné imunni vacéi zménam provedenych uzivatelem
za doby béhu systému. Jedinym rozhranim pro interakci s jadrem byla systémovéa volani.
Uzivatel sice mohl shodit sviij program, ale nemohl nijak ovlivnit jadro OS, pomineme-li
moznost zneuziti néjaké zdvazné chyby v jadfe. Naproti tomu u jadra s podporou zavedi-
telnych moduli hrozi nebezpeci, ze uzivatel, kterému se podaii ziskat prava superuzivatele,
muze zménit nékterou ¢ast béziciho systému. Uréité sluzby nemohou byt uvolnény z béziciho
jadra, coz je sice urcitd forma ochrany, ale modul, ktery je spravné napsian muze byt kdy-
koliv zaveden, véetné téch podstréenych ttocnikem. Urcitym feSenim bezpecénosti by byla
podpora digitalnich podpista u jadernych moduli. Protoze vSak FreeBSD digitalnimi pod-
pisy modulu nedisponuje, ddvaji spravci, ktefi provozuji FreeBSD v komeréni sféfe prednost
spise zakompilovani vSech potfebnych sluzeb pfimo do jadra a nepouzivaji jaderné moduly,
které mohou byt nacteny v dobé béhu systému. [3]

Cely subsystém Netgraphu muzeme mit k dispozici jako jaderny modul, nebo ho mizeme
zakompilovat primo do jadra, v tom pfipadé je nutno pridat do konfigura¢niho souboru jadra

fadek options NETGRAPH. Samotné moduly Netgraphu maji také formu jadernych moduli.

4.2 Mbuf

Pozadavky na spravu paméti pro prostiedky meziprocesové komunikace (kam spadd i siftova
komunikace) jsou trochu jiné nez pozadavky od ostatnich ¢asti jadra opera¢niho systému.
V obou ptipadech jde sice o efektivni alokaci a uvoliiovani paméti, ale v piipadé mezipro-
cesové komunikace je pii implementaci ruznych protokolt ¢asto nutné paketum piiddvat ¢i
odebirat rizné hlavicky. Odesilana data se ¢asto rozdéluji do vice pakett a naopak pfijimané
pakety se slucuji do vétsich bufferta. Pakety jsou ¢asto fazeny do front, nez jsou predany
dal vyssim vrstvam pro piijem nebo nizsim pro odeslani. Pro tyto ucely existuje specidlni
sprava paméti.

Alfou a omegou, kolem které je tato sprava paméti vystavéna, je datova struktura mbuf
(obr. 4.1). Paket je slozen z Fetézce téchto struktur (mbuf chains). Mbufy maji standardn{
velikost 256 bytt. Kazdy mbuf ma na zacatku hlavicku tvofenou strukturou m_hdr, ta
obsahuje mimo jiné také ukazatel m_next, ktery ukazuje na dalsi mbuf v Tfetézci. Hodnota
NULL tohoto ukazatele znaci, ze je dany mbuf poslednim v fetézci.

Za hlavickou se nachazi datova oblast, kterd je standardné velkd 234 bytu (hlavicka
zabird 22 bytu). Pokud by tato datova oblast ptimo v mbuf svoji velikosti nestacila, alokuje
se pro data externi datova struktura. V hlavicce m_hdr je proto ukazatel m_data, ktery uka-
zuje bud na datovou ¢ast mbuf nebo na externi datovou strukturu. Data se tedy nachdzeji
pouze piimo v mbuf nebo v externi struktuie, nikdy na obou mistech. Déle je v hlavicce
m_hdr k dispozici také idaj o velikosti datové oblasti, takze s jeho pomoci a s ukazatelem

na data je datova oblast pfesné vymezena.
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m_next

m_nextpkt

m_data

m_len

m_flags

m_type

m_dat 234 bytes

Obrazek 4.1: Datova struktura mbuf

Jak jiz bylo fe¢eno, muze byt nékolik struktur typu mbuf zietézeno do itvaru nazyvaného
mbuf chain. Ty mohou byt déle zietézeny pomoci ukazatele m_neztpkt v hlaviéce do dalsiho
seznamu objektu, ktery se v tomto piipadé nazyva fronta (mbuf queue).

Dalsi zajimavou polozkou v hlavicce mbuf je polozka flags. Tyto ,piiznaky“ popisuji
jak samotny mbuf, tak i objekt ulozeny v mbuf chain. Piiznaky popisuji, zda ma mbuf
data ulozena v externi datové struktuie (M_EXT), zda je k dispozici sekunddrni hlavicka
(M_PKTHDR). Pakety jsou ulozeny v mbuf chain a prvni mbuf v Tetézci mé nastaven
piiznak M_PKTHDR. Déle muzou byt nasteveny pfiznaky M_BCAST nebo M_MCAST,
které znaci, ze dany paket byl vyslan jako broadcast nebo multicast, pfipadné byl takto
prijat.

Jestlize je nastaven piiznak M_PKTHDR, nasleduje za béznou hlavickou mbuf hlavicka
paketu. Ta zmensi datovou oblast na 210 bytu (obr. 4.2). Hlavicka paketu je pfitomna pouze
v pocatetnim mbuf v Tetézci mbuf chain a obsahuje polozku udévajici celkovou velikost
paketu, ukazatel na rozhrani, kterym byl dany paket pfijat, ukazatel na hlavicku paketu,
kontrolni sou¢ty a seznam doplnujicich znacek.

Mbuf nemusi mit data paketu obsazena piimo v sobé, ale muze ukazovat na externi
datovou strukturu. Data tak mohou byt pouZivdna i v jinych &dstech sifového subsystému
bez nutnosti vytvaret jejich kopie. Kdyz je pozadovano vice kopii stejnych dat, staci kdyz

se mbufy odkazuji na spoleénd data. [3, 1]
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m_next

m_nextpkt

m_data

m_len

m_flags

m_type

pkt.len

pkt.revif

pkt.header

pkt.csum_flags

pkt.csum_data

pkt.tags

m_dat 210 bytes

Obréazek 4.2: Datova struktura mbuf s M_PKTHDR

4.2.1 Funkce pro manipulaci s mbufy

Pro alokaci nového mbufu se pouziva makro MGET(). Pokud chceme k nové vytvarenému
mbufu pripojit rovnou i hlavicku, muzeme pouzit makro MGETHDR/().

Funkce m_adj() upravuje vymezeni datové oblasti v mbufu. Data nejsou nijak posouvéana,
pouze se manipuluje s odkazem m_data a hodnotou m_len. Pii predavani paketu dalsim
vrstvam se tak muzeme posunout o hlavicku niz nebo vys.

Makro mtod() utvoii z ukazatele na mbuf hlavicku ukazatel na jemu piislusejici dato-
vou oblast pretypovany na pozadovany typ. Analogicky makro dtom() vezme ukazatel na
datovou oblast a vraci ukazatel na hlavicku mbufu, ale tato funkce funguje pouze, jsou-li
data pfimo soucasti mbufu.

Funkce m_pullup() upravi mbuf tak, ze pozadovany pocet bytu je spojité umistén piimo
v datové oblasti v mbufu. Tato operace se pouziva napiiklad pro zkoumani protokolovych

hlavicek, abychom se na né mohli podivat jako na spojitou datovou strukturu. [3]
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4.3 Sysctl

Sysctl je systém pro sdileni proménnych mezi jadrem a uzivatelskymi procesy. Uzivatel muze
tyto proménné cist a nékteré i nastavovat pomoci utility sysctl(8) nebo pomoci jiného
programu vyuzivajici knihovnu sysctl1(3).

Proménné sysctl jsou fazeny do stromu a podstromii podobné jako adresafové struktury.

v

kern jadro, procesy a limity

compat vrstva kompatibility (s jinymi opera¢nimi systémy)

. ’ ’ ~ 0
um virtudlni pamét
ufs souborovy systém
net sit

debug ladéni

hw hardware

machdep zavislé na architektuie
security  bezpecnost

user user-level

p1005-1b POSIX 1003.1B

Podstromy mohou obsahovat dalsi podstromy nebo proménné. Jednotlivé drovné zanoreni
jsou v syntaxi utility sysctl1(8) oddéleny teckou. Vezméme si jako piiklad proménnou
net.inet.ip.fw.enable. Jejim nastavenim muzeme zapnout, resp. vypnout firewall.

Nésledujicim ptikazem si nechdme zobrazit strué¢nou informaci k této proménné.

# sysctl -d net.inet.ip.fw.enable

net.inet.ip.fw.enable: Enable ipfw
Dalsi ptikaz vypiSe nastaveni této proménné.

# sysctl net.inet.ip.fw.enable

net.inet.ip.fw.enable: 1

Vidime, ze firewall je zapnuty. Timto piikazem firewall vypneme:
# sysctl net.inet.ip.fw.enable=0
net.inet.ip.fw.enable: 1 -> 0

Staticka deklarace

K statické deklaraci sysctl proménnych v kernelu slouzi makra SYSCTL_DECL(). Takto vy-
tvofené proménné jsou inicializovany pfi inicializaci jaderného modulu a pfi jeho uvolnéni
jsou zniceny. K dispozici mdme makra jako SYSCTL_INT() pro vytvoreni polozky typu
celého ¢isla, SYSCTL_LONG pro dlouhé celé ¢islo, SYSCTL_.STRING() pro fetézec znaku,
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atd. Novy podstrom vytvoiime makrem SYSCTL_-NODE(). Pokud nékterd proménnd pii
handler pro tuto proménnou pomoci makra SYSCTL_PROC(). Proménnym je tieba pfi
vytvéreni nastavit prava (pouze pro ¢teni, pro ¢teni i zépis rootem, pro ¢teni i zapis libo-
volnym uzivatelem, atd.). Podrobnéjsi popis téchto maker a nékolik ukdzkovych piikladu

najdeme v manudalové strance k sysct1(9).

Dynamicka deklarace

Statickd alokace sysctl proménné nam umozni, ze se proménnd vytvoii, kdyz modul nac¢teme
do jadra. Pokud vsak musime vytvafet proménné béhem béhu programu modulu, musime
sahnout po funkci sysctl_add_oid(). Tato funkce vytvoii obecné jakykoliv dostupny typ
proménné sysctl. SpiSe je vSak vyhodnéjsi pouzit pripravend makra pro jednotlivé typy
(SYSCTL_ADD_NODE(), SYSCTL_ADD_INT(), SYSCTL_ADD_UINT(), apod.), kéd po-
tom bude alespoii 0 néco ¢itelnéjsi.

U staticky deklarovanych sysctl proménnych nemame zddnou moznost, jak je zrusit,
kromé odstranéni modulu z paméti. Dynamicky deklarované proménné i celé podstromy
muzeme rusit pomoci funkce sysctl_remove_oid(). K presouvani objektu na jiné podstromy
slouzi funkce sysctl_move_oid().

Podrobngjsi popis téchto funkci a piiklady pouziti nalezneme v manudlové strance
sysctl_add_oid(9).

Pri vytvareni novych proménnych je dobré si uvédomit, ze tyto proménné mohou byt
pouzivany piimo uzivateli, knihovnami, programy nebo mohou byt uvadény v dokumen-
taci. Nazvy podstromu a proménnych sysctl bychom méli vybirat tak, abychom vyloucili
piipadné kolize se souc¢asnymi ndzvy a méli bychom také myslet na budoucnost a vybirat

zvlasté pro nové podstromy vhodnd jména.
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Kapitola 5
Modul pro pocitani statistik

Jednim z kol této bakalafské préce bylo vytvorit netgraphovy modul pro poéitani sitovych
statistik. Jako postacujici se ukazala koncepce modulu se dvéma haky, ktery bude po za-
pojeni pocitat pres néj tekouci data (pocet prenesenych paketu a jejich celkovou velikost).

Jak jiz bylo fec¢eno, Netgraph ma do jisté miry objektové orientovany charakter. Pii
implementaci vlastniho uzlu se pouziva pretizeni generickych metod vlastnimi funkcemi.
Nejdulezitéjsimi metodami v uzlu je funkce pro piijem dat a funkce zpracovani kontrolnich
ZPTrav.

Funkce pro ptijem dat ma piistup k datum jako ke strukturdm typu mbuf. Pii pfenosu
datovych zprav mezi uzly nedochéazi ke zbyteénému kopirovani, ale namisto toho se prenaseji
pouze ukazatele na mbufy. Tyto ukazatele na mbufy jsou ve skute¢nosti obaleny strukturou
nazyvanou item. Ta obsahuje polozky jako adresu cilového uzlu, ruzné priznaky apod. Tyto
implementaéni detaily samotného Netgraphu nés vSak nemusi ptili§ zajimat. Podstatné je,
ze se dostaneme na strukturu mbuf, kterou muzeme dale zkoumat.

Pro ziskani naméfenych dat z modulu je mozné vyuzit mechanismu kontrolnich zprév.
Funkce pro pifjem kontrolnich zprav pii pifjmu daného typu zpravy odesle jako odpovéd
strukturu s naméfenymi daty. Dalsi moznosti jak ziskdavat nameéfend data z modulu je

vyuziti systému sysctl.

5.1 Inspirace v ng_tee

Pro zékladni poc¢itani prichozich dat se da vyuzit modul ng_tee (4). Uzel tohoto typu si pro
kazdy hék udrzuje jednoduché statistiky o pfijatych a odeslanych datech. Pro jednoduché
uctovani na linkové vrstvé muzeme piipojit uzel typu tee mezi haky lower a upper uzlu

ether.

e Modul ng_ether(4) je potfeba na¢ist manudlné, vétsina ostatnich modult se zavadi

automaticky pti vytvafeni prvniho uzlu daného typu.

# kldload ng_ether
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e Modul ng_ether(4) vytvoril pro kazdé ethernetové rozhrani odpovidajici uzel. Dejme
tomu, ze chceme uc¢tovat data na zaiizeni bfe0. Pfipojime na uzel s ndzvem “bfe)”

novy uzel tee a pojmenujeme ho ASCII ndzvem “tee”.

# ngctl mkpeer bfeO: tee lower left
# ngctl connect bfeO: lower upper right

# ngctl name bfeO:lower tee

tee:

tee [27]:

@ bfe0:
ether

Obrazek 5.1: Pfipojeni uzlu tee na ether

e Vytvoreny graf mizeme vidét na obrazku 5.1. Uzlu “tee” nyni posleme zpravu, aby

vratil naméfené statistiky.

# ngctl msg tee: getstats

‘‘getstats’’ (1) from ¢‘[27]:’’:

Args: { right={ inOctets=32298 inFrames=376 outOctets=2303817
outFrames=27181 } left={ inOctets=2303817 inFrames=27181
outOctets=32298 outFrames=376 } }

Rec’d response

e Jestlize chceme uzel “tee” odstranit, posleme mu generickou kontrolni zpravu shut-

down.
# ngctl shutdown tee:

e Povsimnéme si v8ak, ze doslo ke spojeni hédku lower a upper (viz. obr. 5.2). To je totiz
specialita ng_tee(4), ze pokud jsou pfipojeny haky left a right, dojde pfi vypnuti

uzlu ke spojeni jeho protéjsku. Uzel tee se tak odpoji z cesty a mezeru po sobé zaceli.

e To, ze zustanou haky lower a upper typu ether spojené, nemé na jeho funkci zadny vliv.

Pokud bychom tomu chtéli predejit, staci jeden z hédka uzlu tee nejdiive odstranit a
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bfe0:

ether [25]:

Obrazek 5.2: Po vypnuti uzlu tee

potom uzel vypnout. Dalsi moznosti je odstranit oba héky. Potom dojde jako u vétsiny

moduli po odstranéni vsech hédku k automatickému vypnuti uzlu.

# ngctl rmhook tee: left
# ngctl rmhook tee: right

e Uzly typu ether nelze jako ostatni uzly vypnout pomoci kontrolni zpravy shutdown.

Namisto toho lze tyto uzly odpojit od ethernetovych zarizeni zpravou detach.
# ngctl msg bfel: detach
e Moduly je potom mozné odstranit z paméti:

# kldunload ng_tee
# kldunload ng_ether

5.2 Prvni verze modulu

Modul pro pocitani statistik byl pojmenovan jako ng_stat. Prvni verze modulu vznikla
zjednodusenim modulu ng_tee (4). Modul ng_tee (4), stejné jako cely Netgraph je zvefejnén
pod BSD licenci, takze nic nebranilo tomu vychézet pii implementaci z kédu tohoto modulu.

Uzel typu tee ma haky right2left a left2right, na které posila duplikovana data. To se
ukézalo jako zbyteéné a proto byly tyto hdky odstranény. Zbytecéné je také, aby se pro kazdy
hék pocitala ptichozi i odchozi data. V piipadé Ze jsou data posilana na protéjsi hak, staci
aby se zaznamendvala napf. pouze data piichézejici do uzlu.

Po piipojeni na uzel typu ether pocitala prvni verze modulu jednotlivé ethernetové

ramce a scitala jejich velikosti. Velikost pfijatého rdmce se ziskd z polozky pkt.len v hlavicce
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prvniho mbufu v fetézci mbuf chain. To, Ze naméiend velikost odpovida velikosti etherne-
tovych rédmcti, bylo ovéfeno srovnanim vystupu s vystupem softwarového sifového ana-
lyzétoru Wireshark (http://www.wireshark.org).

Koncepce sledovani ethernetovych rdmcu je pouzitelnd i na bezdratové LAN (Wi-Fi),

protoze tam se k pfenosu pouziva také ethernetovy protokol ([3, str. 69]).

5.3 Rozsiteni funkénosti

Rozsiteni modulu oproti prvni verzi spoc¢iva ve zkoumani struktury pfendSenych etherne-

tovych ramcu. P zkouméani mbufu postupujeme vzdy podle tohoto schématu:

e Nejprve, pokud je tfeba, upravime mbuf pomoci funkce m_pullup(), abychom meéli

jistotu, ze se pozadovany pocet bytt nachazi spojité v datové oblasti mbufu.
e Poté ziskdme ukazatel na data pomoci makra mtod().
e A potom se uz muzeme na data podivat jako na pozadovanou strukturu.

Jako prvni se ke zkoumani na linkové vrstvé nabizeji ethernetové ramce. Znazornéni
jednotlivych polozek v ethernetovém ramci vidime na obr. 5.3. Zajimavé je polozka type,
ktera udava typ daného spojeni. Po porovnani této polozky s konstantami z hlavickového
souboru net/ethernet . h miZeme rozhodnout, do jakého protokolu na sifové vrstvé spojeni
patii. Implementovany modul sleduje protokoly IP a ARP. O dalsi protokoly je mozné modul

rozsitit jednoduchym zasahem do zdrojového kédu.

Bytes 8 6 6 2 0-1500 0-46 4
S
IDestination | Source Check—
Preamble address address Type lzita Pad sum
) )

Obréazek 5.3: Ethernetovy ramec IEEE 802.3

Inkrementaci ukazatele na datovou oblast se muZeme posunout v ethernetovém ramci za
polozku type. To ndm umozni podivat se na data z perspektivy protokolu na vyssi vrstve.
Na obrazku 5.4 vidime strukturu hlavicky IP protokolu verze 4. Polozka Protocol obsahuje
informaci o protokolu transportni vrstvy daného paketu. Definice konstant jednotlivych
protokoli najdeme v hlavickovém souboru netinet/in.h. Nad protokolem IP rozpoznava
nas modul protokoly TCP, UDP a ICMP.

Podobnym zpusobem si lze v&imat i dalsich polozek v IP hlavicce. Musime si v8ak déat
pozor na to, ze jednotlivé byty polozek v IP hlavicce jsou ulozeny v poradi Big-Endian, coz je
standard v sftové komunikaci. K prevodu ¢isel mezi kédovanim nasi architektury a poradim
Big-Endian na siti slouzi makra htonl() pro 32-bitova cela ¢isla a htons() pro 16-bitova

celd &fsla. Pro opaény prevod ze sitového poiadi byt na poiadi nasi architektury existuji
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D

Obréazek 5.4: Hlavicka protokolu IPv4

makra ntohl() a ntohs(). Na architekturdch s poradim bytu Big-Endian jsou tato makra
definovéna tak, ze s pfedanymi hodnotami nic neprovadéji, pfesto (nebo snad prévé proto)
se doporucuje je pouzivat, nebot se tak zvysi pfenosnost naseho programu. Ve zdrojovém
kédu implementovaného modulu je pro ukazku u protokolu TCP nastaveno u¢tovani pouze
spojeni s urc¢itou pevné nastavenou IP adresou.

Dale je mozné posunout se o velikost TP hlavicky a zkoumat hlavicku dalsiho protokolu,
napt. TCP nebo UDP, a zaznamendavat jen spojeni urc¢itého portu apod. V implemento-
vaném modulu je toho vyuzito a pro demonstraci se uctuji v ' TCP sekci pouze spojeni

asociovand s ur¢itym napevno nastavenym portem.

5.4 Komunikace s uzlem

Pro kazdy z protokoli IP, ARP, TCP, UDP a ICMP jsou v modulu zvl4st poéitadla pro
tok dat ze sité (upstream — z nizsich vrstev do vyssich) a pro opaény smeér (downstream).

Tyto namérené hodnoty je mozné ziskat dvojim zpusobem:
1. Pomoci kontrolnich zprav.
2. Pres systém sysctl.

Pro oba zpusoby se pouzivaji jedny a ty samé proménné. To, ze mohou byt pouzity
oba systémy, nijak neovliviiuje vykon modulu. Konkrétni popis kontrolnich zprav a sysctl

proménnych je uveden v piiloze C v ndvodu k pouziti.
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Kapitola 6

Z.aver

6.1 Srovnani s podobnymi moduly

Na z4dvér se nabizi srovndni s ostatnimi podobnymi néstroji na sledovani sitového provozu

a vytvareni statistik. Podobnym systémem je napiiklad Cisco NetFlow.

6.1.1 Cisco NetFlow

Cisco NetFlow je protokol pro sledovani a sbirani informaci o toku na siti. Implementace
tohoto protokolu sestavé ze dvou od sebe oddélenych programt. Tou prvni ¢asti jsou sen-
zory, které rozpoznavaji jednotlivé , toky“ (lows) v sitovém provozu. Toky jsou rozliSovény
podle IP adres koncovych bodu, TCP/UDP portu, ToS a vstupnich rozhrani. Naméfend
data jsou posilana pies UDP spojeni dalsim programum, tzv. sbéra¢um. Shérace skladuji
naméfend data, ze kterych pak muzou byt vytvafeny ruzné grafy apod. Senzory a sbérace
mohou byt nainstalovany oddélené na riznych strojich na siti. Ve FreeBSD existuje senzor
pro NetFlow implementovany v Netgraphu. Je jim modul ng_netflow(4). [7]

NetFlow sleduje datovéd spojeni na sitové vrstvé protokolu IP, modul ng_stat naproti

cv~s

mimo IP.

6.2 Navrhy na rozsireni

Modul ng_stat by se dal samoziejmé dale rozsitit. Jednou z oblasti rozsifeni by mohla byt
hlubsi analyza prochéazejicich paketi a rozpoznavani vice protokoli. Rozsifeni by nebylo
nijak zvlasteé slozité, staci postupovat zpusobem naznaéenym v kapitole 5.

Dalsi rozsiteni prace by mohlo spoéivat ve vytvoreni systémového utility operujici v user-
space. Nastroj by mohl vyuzivat knihovnu netgraph(3) v piipadé, Zze by komunikoval s mo-
dulem pfes kontrolni zpravy Netgraphu. V piipadé komunikace pres sysctl, by bylo vhodné
pouzit knihovnu sysct1(3).
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Namisto stavajiciho ptizpusobovani si modulu piimo tpravou zdrojového kédu, by bylo
vhodné vytvorit systém konfigurace, resp. néjaky konfiguracni jazyk.
Dobré by také bylo provést testovani vlivu modulu na vykonnost systému a provedeni

piipadnych optimalizaci.
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Priloha A

BSD licence

Neoficidlni ¢esky preklad dnesni podoby licence[l2]:

Copyright © ROK, VLASTNIK PRAV. Vsechna prava vyhrazena.

Redistribuce a pouziti zdrojovych i binarnich forem dila, v pivodnim i upravo-

vaném tvaru, jsou povoleny za néasledujicich podminek:

e Sifeny zdrojovy kéd musi obsahovat vyse uvedenou informaci o copyrightu,

tento seznam podminek a nize uvedené zieknuti se odpovédnosti.

e Sifeny bindrn{ tvar musi nést vyse uvedenou informaci o copyrightu, tento
seznam podminek a niZze uvedené zieknuti se odpovédnosti ve své doku-

mentaci a/nebo dalsich poskytovanych materidlech.

e Ani jméno vlastnika prav, ani jména pfispévateli nemohou byt pouzita
pii podpore nebo pravnich aktech souvisejicich s produkty odvozenymi

z tohoto software bez vyslovného pisemného povoleni.

TENTO SOFTWARE JE POSKYTOVAN DRZITELEM LICENCE A JEHO
PRISPEVATELI JAK STOJI A LEZI A JAKEKOLIV VYSLOVNE NEBO
PREDPOKLADANE ZARUKY VCETNE, ALE NEJEN, PREDPOKLADA-
NYCH OBCHODNICH ZARUK A ZARUKY VHODNOSTI PRO JAKYKO-
LIV UCEL JSOU POPRENY. DRZITEL, ANI PRISPEVATELE NEBUDOU
V ZADNEM PRIPADE ODPOVEDNI ZA JAKEKOLIV PRIME, NEPRIME,
NAHODNE, ZVLASTNI, PRIKLADNE NEBO VYPLYVAJICI SKODY (VCET-
NE, ALE NEJEN, SKOD VZNIKLYCH NARUSENIM DODAVEK ZBOZI
NEBO SLUZEB; ZTRATOU POUZITELNOSTI, DAT NEBO ZISKU; NEBO
PRERUSENIM OBCHODN{ CINNOSTI) JAKKOLIV ZPUSOBENE NA ZA-
KLADE JAKEKOLIV TEORIE O ZODPOVEDNOSTI, AT UZ PLYNOUCI
Z JINEHO SMLUVNIHO VZTAHU, URCITE ZODPOVEDNOSTI NEBO PRE-
CINU (VCETNE NEDBALOSTI) NA JAKEMKOLIV ZPUSOBU POUZITI
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TOHOTO SOFTWARE, 1 V PRIPADE, ZE DRZITEL PRAV BYL UPO-
ZORNEN NA MOZNOST TAKOVYCH SKOD.

V puvodnf licenci licenci od University of California in Berkeley (tzv. staré BSD licenci)

byl obsazen navic tento bod:

e Vsechny propagacni materidly zminujici vlastosti nebo pouziti tohoto soft-

waru museji obsahovat nésledujici text:

Tento produkt zahrnuje software vytvoreny VLASTNIKEM PRAV

a prispévatelu.
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Priloha B

Navod pro preklad a instalaci

modulu

Pro sestaveni modulu je potieba mit k dispozici zdrojové kédy jadra. Nejpohodlnéjsi je
k jejich instalaci pouzit nastroj sysinstall(8). Jako uzivatel root spustime sysinstall
z nabidky postupné vybereme Configure, Distributions, src a zaSkrtneme polozky base a
sys. Popisy alternativnich zpusobu instalace zdrojovych kédu jadra najdeme napiiklad v [9,
kap. 8.3].

Preklad spustime piikazem make. Pfelozeny modul je potom potieba nakopirovat do

adresafe /boot/kernel/ nebo alespon do néj umistit symbolicky link na modul.
$ make

a

# cp ng_stat.ko /boot/kernel/

nebo

# 1n -s ng_stat.ko /boot/kernel/
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Priloha C
Navod k pouziti modulu

Pro snadné nacteni modulu a pfipojeni uzlu na pozadovand ethernetova rozhrani byl vy-

tvotfen shellovy skript etherstat.sh. Jeho pouziti je nasledujici:

e Pokud je tfeba, upravime proménnou IFACES, ktera definuje rozhrani, na kterych si

prejeme sledovat provoz.

e Skript spustime s parametrem start:

# etherstat.sh start
Loading ng_stat.ko...done

e Pro odpojeni uzli z grafu a uvolnéni modulu z paméti slouzi parametr stop:

# etherstat.sh stop
Unloading ng_stat.ko...done

e Navic je k dispozici parametr restart, ktery spusti postupné sekce stop a start.

Na obrazku C.1 vidime pfipojeni modulu na uzel ethernetového rozhrani.

C.0.1 Kontrolni zpravy

Modul rozumi nasledujicim kontrolnim zpravam:

Bindrni format Textovy formét | Vyznam

NGM_STAT_GET_STATS getstats ziska statistiky
NGM_STAT_CLR_STATS clrstats smaze statistiky (vynuluje pocitadla)
NGM_STAT_GETCLR_STATS | getclrstats atomicky ziskéd a smaze statistiky

Vypsani naméfenych statistiky docilime s nastrojem ngctl1(8) napi. takto:
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Obrazek C.1: Pripojeni uzlu stat na ether

statbfeO:
[6]:

stat

bfeO:

ether

# ngctl msg statbfel: getstats

Rec’d response ‘‘getstats’’ (1) from ‘‘[18]:°7:

Args: { downstream={ ip_octets=19150259 ip_frames=348114
udp_octets=60071 udp_frames=402 arp_octets=294 arp_frames=7 }
upstream={ ip_octets=781547454 ip_frames=541149 udp_octets=1518023

udp_frames=10125 arp_octets=2618880 arp_frames=43648 } }

C.0.2 SYSCTL

Piiklad vypisu vSech statistik vSech uzli typu stat pomoci sysctl1(8):

net.stat.00000006.name: statbfel
net.stat.00000006.downstream.ip_octets: 19347667
net.stat.00000006.downstream.ip_frames: 350985
net.stat.00000006.downstream.tcp_octets: 0O
net.stat.00000006.downstream.tcp_frames: O
net.stat.00000006.downstream.udp_octets: 65085
net.stat.00000006.downstream.udp_frames: 430
net.stat.00000006.downstream.icmp_octets: 0
net.stat.00000006.downstream.icmp_frames: 0O
net.stat.00000006.downstream.arp_octets: 336
net.stat.00000006.downstream.arp_frames: 8
net.stat.00000006.upstream.ip_octets: 786816119
net.stat.00000006.upstream.ip_frames: 546585
net.stat.00000006.upstream.tcp_octets: O
net.stat.00000006.upstream.tcp_frames: 0O
net.stat.00000006.upstream.udp_octets: 1719152
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net.
net.
net.
net.

net.

stat
stat
stat
stat
stat

.00000006 .
.00000006 .
.00000006 .
.00000006.
.00000006 .

upstream.

upstream

upstrean.

.arp_octets: 3078900

upstream

upstream.

udp_frames: 11582

.icmp_octets: 0

icmp_frames: O

arp_frames: 51315

Jak muzeme vidét z pfedchoziho vypisu, uzel si v net.stat vytvoii podstrom, jehoz

jménem je adresa uzlu v hexadecimalnim tvaru. Je to z toho divodu, ze vytvoreny uzel

nemusi vibec dostat jméno. Pokud ale uzel jméno dostane, objevi se v proménné name.
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