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ABSTRAKT

V této praci jsou popsany a porovnany vybrané nastroje pro priibéznou integraci (con-
tinuous integration - Cl) a pribézné nasazovani (continuous deployment - CD). Dle
pripravené metodiky byly porovnany nastroje Jenkins, GitLab, TeamCity a Bamboo.
Kazdy z téchto systému byl nainstalovan na cisty systém Ubuntu 20.04 LTE, pak na-
konfigurovan a otestovan na vybraném softwarovem projektu. Diraz byl kladen zejména
na kompatibilitu s Linuxovymi systémy a jazyky C/C++.

KLICOVA SLOVA
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ABSTRACT

This work describes and compares selected tools for continuous integration (Cl) and con-
tinuous deployment (CD). Jenkins, GitLab, TeamCity, and Bamboo tools were compared
according to the prepared methodology. Each of these systems was installed on a clean
Ubuntu 20.04 LTE system, then configured and tested on a selected software project.
The focus was placed on compatibility with Linux systems and C/C++ languages.
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Uvod

Automatizovana sprava softwarovych projekti je potreba vsude tam, kde vznikaji
komplexnéjsi softwarové projekty, na kterych se podili vice lidi a vznika tak potreba
tento projekt efektivné ridit. K danému projektu se vaze jak dokumentace, tak sa-
motny zdrojovy kod, ktery je tieba testovat, bezpecné nasazovat do produkéniho
prostredi a v pripadé chyb v kodu tyto chyby rychle najit a odstranit. Tento proces
automatizovaného nasazovani kédu se nazyva — Continuous Integration (CI). CI je
zpravidla zajiStén prostrednictvim integracniho serveru, kde bézi néjaky CI néastroj.

V této bakalarské praci porovnadm nékolik nastrojii pro automatizovanou spravu
softwarovych projektii, které jsou vhodné zejména pro pouziti on-premise a to pod
operacnim systémem Linux a dokazi pracovat s projekty napsané v C/C++. Kazdy
z nich bude nainstalovan a nakonfigurovan na samostatném virtualnim serveru a na-
sledné bude otestovana jeho zdkladni funkcionalita. Vybrané testované CI/CD né-
stroje jsou Jenkins, GitLab, TeamCity a Bamboo Atlassian.

V prvni ¢asti této prace jsou definované dulezité pojmy pro téma kontinualni in-
tegrace, jako je definice CI/CD, verzovaci néstroje, automatizované testovani, rizné
druhy testti, co je to CI Server, GIT a build.

V druhé navazné kapitole je popsdna metodika srovnani jednotlivych CI na-
stroji, jsou zde popsany vlastnosti kazdého vybraného CI nastroje, prerekvizity
potiebné pro uspésnou instalaci, dale je stru¢né popsand samotna instalace, kon-
figurace samotného CI a moznosti rozsiteni, ¢i integrace aplikaci tretich stran pro
kazdy z téchto systémii. V zavéru kapitoly je pak provedeno srovnani, z kterého
vyplyva ktery CI/CD néastroj mi prijde nejvhodnéjsi a dava jeho pouziti nejveétsi
smysl.

Treti cast se pak zabyva realizaci, tedy samotné instalaci vybraného nastroje,
jeho konfiguraci, principu ¢innosti a integraci s dalsimi nastroji jako je systém na
spravu verzi, nebo systém na spravu dokumentace Redmine. V ramci této prace byla
provedena i instalace Redmine, ktera je podrobné popsana v priloze této prace.

Posledni ¢ast této prace je vénovana zavéru, kde jsou shrnuty vysledky této prace,

vlastnosti jednotlivych systému a vybraného feseni.
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1 Definice Pojmi

1.1 Kontinualni integrace a kontinualni doruc¢ovani

Firma RedHat definuje CI/CD (Continuous integration (CI) / Continuous delivery
nebo také continuous deployment (CD)) jako metodu vyvoje, kdy je zaviddéna au-
tomatizace do jednotlivych fazi procesu vyvoje software.

CI/CD predchazi problémtm, které mize integrace nového kédu zpusobit ope-
racnim a vyvojovym tymum.

Konkrétné tedy CI/CD zavadi automatizaci a sledovani po celou dobu vyvoje
aplikaci a to od integracnich a testovacich fazi az po jejich nasazeni do produkéniho
prostiedi. Tyto postupy jsou dohromady oznacovany jako ,,CI/CD pipeline* a jsou

aplikovany v tymech, které vyuzivaji agilni metody vyvoje s pristupem DevOps. [I]

1.1.1 Kontinualni integrace

Kontinualni integrace (CI) jako takova je metoda softwarového vyvoje, kdy ¢lenové
vyvojarského tymu integruji sviij kod denné — coz vede k nékolika integracim denné.
Kazda integrace nového kodu je verifikovana automaticky, véetné jeho testu, tak aby
byly ptipadné problémy nalezeny a opraveny.

Takovy pristup vede ke znac¢né redukci chyb pri integraci a zvysuje rychlost
vyvoje. CI tak snizuje chybovost, redukuje opakujici se manudlni praci, zvysuje
prehlednost softwarového projektu a umoznuje kdykoliv v ¢ase nasazeni funkéniho

softwarového projektu. [2]

1.1.2 Kontinudlni dorucovani

Kontinualni doruc¢ovéni — Continuous delivery (CD) je rozsifenim CI, protoze au-
tomatizuje proces nasazeni nového kédu do produkéniho prostredi. I malé zmény

zdrojového kédu mohou byt hned testovany a nasazeny do produkéniho prostiedi.

[3]

1.1.3 Kontinudlni nasazovani

Kontinualni nasazovani — Continuous deployment (CD) je jesté o krok dal nez kon-
tinudlni dorucovani, protoze tady je kazdd zména kodu, kterd projde vSemi fazemi
testovani automaticky nasazena bez zasahu ¢lovéka do produkéniho prostredi. Jako
takové kontinualni nasazovani vyzaduje velkou mobilitu vyvojara v pripadé, Ze na-

stane néjaky problém pfi nasazeni nové verze vyvijeného softwaru. [3]
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1.1.4 Plan kontinualni integrace a kontinualni dorucovani

Plan kontinuélni integrace a kontinudlniho dorucovani, dale jako CI/CD pipeline,
predstavuje sérii krokt, které musi byt vykonany, aby mohla byt dodana nova verze
softwaru. Typicky CI/CD pipeline obsahuje tyto kroky|[4]:

o Build - Faze, kdy je aplikace kompilovana

o Test — Faze, kde je zdrojovy kod testovan

o Realease — Faze, kde je kéd umistén do repozitare

o Deploy — Faze, kde je koéd nasazen do produkéniho prostiedi

« Validation and compliance — Féaze, kdy je kod validovan, jestli spliiuje naroky

napr. na bezpecnost.

CONTINUOUS CONTINUOUS CONTINUOUS
INTEGRATION DELIVERY DEPLOYMENT

AUTOMATICALLY AUTOMATICALLY
MERGE RELEASE TO DEPLOY TO
REPOSITORY PRODUCTION

Obr. 1.1: CI/CD pipeline [I]

Jak je naznaceno na obrézku 1.1, tak CI/CD lze chépat jako spojené procesy
kontinualni integrace a kontinualniho dorucovani, nebo také jako spojeni vsech tii

procestu kontinualni integrace, kontinualniho dorucovani a kontinualniho nasazovani.

1.1.5 CI Server

CI server obsluhuje cely CI systém vcetné repositare a verzovaciho nastroje. Vyvo-
jaram dale poskytuje prehled o tom, co se s danym softwarovym projektem déje.
Server pri kazdém vlozeni do repositare spusti sadu instrukci(pipeline) a otestuje

funkénost a kompatibilitu nového kédu.[5]

1.2 Verzovaci systémy

Verzovacimi systémy jsou mysleny vSechny nastroje, které umoznuji zaznamenani
historie iprav nad rtznymi soubory, které jsou vyuzivané v procesu softwarového
vyvoje, zpravidla se jedna o ¢asti zdrojového kodu, ale mize se jednat naptiklad

i o prostou dokumentaci.
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1.2.1 GIT

Verzovaci systém Git vznikl v roce 2005 z iniciativy komunity vyvojari, v ¢ele s Linu-
sem Torvaldsem, ktera vyviji jadro Linuxu. Z Gitu se stal jeden z nejpouzivanéjsich
verzovacich néstroji viibec zejména protoze je velmi rychly, je efektivni pti praci

s velkymi projekty a nabizi dobry systém vétveni pro nelinearni zptisob vyvoje.

1.2.2 GitHub

GitHub je na rozdil od Gitu webova sluzba, ktera slouzi k podpore softwarového vy-
voje. Je zde mozné bezplatné ulozit repositar. Slouzi predevsim pro oteviené (open
source) projekty, ale od roku 2019 je zde mozné bezplatné ukladat i soukromé repo-
sitare, které slo ukladat diive jen po uhrazeni poplatku.

GitHub podporuje softwarovy vyvoj nékolika funkcemi, mezi které mimo jiné
patii napriklad sledovani chyb, dokumentace, podpora wiki, poskytuje historii verzi,

seznamy kol a podporuje i upozornéni o provedenych zménach.

1.3 Sestaveni aplikace

Sestaveni aplikace, nebo také sestaveni aplikace, je proces, pri kterém se zdrojovy kdd
aplikace prevadi do funkéniho spustitelného celku. Slovo sestaveni ma dva vyznamy,
oznacuje proces kompilovani kédu a pak se také slovem sestaveni oznacuje vysledek
tohoto procesu.

Automatizované sestavovani kodu aplikaci je dulezita soucast kazdého CI. Tento
proces muze byt realizovan nékolika riznymi nastroji, to, ktery je vhodné zvolit
zavisi predevsim na jazyce, v kterém je dand aplikace napsana. Mezi tyto nastroje
patii napriklad Apache Maven a Apache Ant, Make, CMake a mnoho dalsich.

1.4 Testovani aplikace

Automatizované testovani softwarového projektu je nedilnou soucasti kontinudlni
integrace. Kontinualni integrace (CI) umoziuje integrovat jakékoliv zmény kddu
a testovat funkcénost kédu kdykoliv je potieba. Pomoci tohoto testovani je mozné
mit pod kontrolou podstatnou ¢ast kodu a mit prehled o jeho stavu, tak aby mohl byt
kdykoliv nasazen do produkéniho prostredi. Samotné testovani probiha v nékolika

krocich, které jsou popsany nize. [6]
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1.4.1 Jednotkové testy

Unit test, nebo také ,, Jednotkovy test®, je oznaceni pro test dil¢ich ¢asti aplikace. Za
jednotku se da povazovat jakakoliv samostatné testovatelna ¢ast kodu — napriklad
promeénna, nebo funkce. V objektové orientovaném programovani jednotka muze byt

metoda, nebo trida.

1.4.2 Integracni testy

Integracni test nasleduje po jednotkovém testovani a spociva v kombinovani a testo-
vani jednotek jako skupinu, podle preddefinovaného testovaciho planu. Ovéruje tedy

zdali jednotlivé funkce a moduly funguji dohromady.

1.4.3 Funkcionalni testy

Funkéni testy zkoumaji, zdali vSechny implementované funkce, které jsou do aplikace
implementovany, funguji spravné a ze odpovidaji pozadavkim vyvojare. Testuje tedy

vzdy funkéni ¢asti systému.

1.4.4 Systémové testy

Béhem systémovych testu je konecéné aplikace testovana jako celek, je ovéfovana,

zdali jako celek funguje a je mozné danou aplikaci nasadit do produk¢niho prostredi.

1.5 Architektura Master/Agent

Master/Agent je pojmenovani pro model komunikace, kdy jedno zafizeni (Master)
nepiimo ovldda druhé zarizeni (Agent). Jeden Master mize mit nékolik agenti,
kterym zpravidla pridéluje tlohy, které maji vykonat. V kontextu této prace Master
nechd agenty vykondvat tlohy definované v sadé instrukei (pipeline).

Agent muze byt umistén na stejném zafizeni jako Master, ale zpravidla byva

umistén oddélené od mastera.

1.6 Nastroje pro tymovou spolupraci

Néstroje pro tymovou spolupraci, které se nékdy oznacuji také jako ,Groupware®,
jsou nastroje umoznujici snazsi komunikaci a sdileni dat mezi nékolika lidmi, nebo
tymy. Takovy nastroj umoznuje svym uzivatelim jednoduse komunikovat, sdilet

dokumenty, instrukce, pozadavky a podobné.
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Takovy nastroj mize byt implementovan jako aplikace, nebo také miize byt
funkéni v rezimu ,Software as a Service® (SaaS).
Mezi zastupce téchto aplikaci patii napiiklad JIRA od firmy Attlasian, Redmine

a mnoho dalsich. [7]
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2 Srovnavané nastroje

4 rd

2.1 Metoda srovnavani

V této kapitole je predstavena metodika srovnavani CI/CD néstroju. Kazdy néstroj,
ktery je v této praci srovnavan, poskytuje on-premise feseni. Reseni, kterd funguji
v cloudu, nebudu srovnavat viibec.

Pro kazdy vybrany systém, ktery lze provozovat on-premise bude pripraven novy
virtualni server s nainstalovanym Linux systémem Ubuntu 20.04 LTE. Na kazdém
takovém serveru budou provedeny pottebné instalace, aktualizace a nastaveni. Jedna
se predevsim o nastaveni sifovych prostupii na urcitych portech, nastaveni firewallu
a pripadné DNS, URL, PostFix pro email notifikace a konecné nastaveni repositart
potiebnych pro instalaci. Instalace kazdého systému bude kratce popsana. Po zpro-
voznéni testovaného nastroje na daném virtualnim serveru bude nastroj testovan na
jednoduchém projektu. Na daném projektu budou posouzeny moznosti a vystupy
z kazdého CI/CD nastroje. Duraz je kladen zejména na stavy testi, prehlednost,
moznosti ladéni a konfigurace.

V préci budou uvedeny i ptiklady konfigurace CI/CD instrukei. Kratce budou
systémy srovnany i z hlediska bezpecnosti, rozsiritelnosti a integrace s dalsimi na-

stroji jako je napriklad verzovaci systém GIT a dalsi.

2.2 Jenkins

Jenkins je asi jeden z nejznaméjsich CI nastroji. Na trhu je jiz dlouho, je zcela
zdarma bez zadnych poplatki. Je rozsifitelny mnoha zasuvnymi moduly, které mo-
hou ménit jak jeho funkce, podporu programovacich jazyku, tak i jeho uzivatelské

prostredi, které je v ptivodni podobé celkem nepiehledné. Diive byl znamy také jako

f_ Jenkins

Obr. 2.1: Rozhrani Jenkins (zdroj: Autor)

Hudson, nicméné po préavni roztrzce s firmou Oracle byl pfejmenovan na Jenkins.[§]
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Projekt Hudson od Oracle jiz neni aktivni. Diky dobé, kterou je na trhu, se kolem
Jenkins vytvorila silnd komunita a byla k nému vytvorena bohatd dokumentace.
Jenkins je napsan v jazyce JAVA a poprvé byl vydan v roce 2011.

Jenkins je postaven na architektuie Master-Agent, kde komunikace probiha po-
moci TCP/IP protokolu. Jenkins Master se stard o planovani tloh, monitoruje a pti-
déluje jednotlivym ,otrokim* tlohy. Jenkins Agent pfijima pozadavky od Jenkins

Mastera na provadéni jednotlivych sestaveni.

2.2.1 Instalace

Samotna instalace Jenkins vyzaduje mit nainstalovany balicek Java runtime. V sou-
¢asnosti podporuje verzi Java 8 a Java 11[9]. Instalaci a kontrolu verze lze provést
nasledujicimi ptikazy [9]:

$ sudo apt install openjdk-11l-jre-headless

$ java —-version

Pak 1ze pokracovat importem GPG klice a priddnim samotného repositare
pkg. jenkins.io nutného pro instalaci:

$ wget -q -O - https://pkg.jenkins.io/debian/Jjenkins.io.key
| sudo apt-key add -

Pridani jenkins repozitaie a provedeni instalace:

sudo sh —-c echo deb http://pkg.jenkins.io/debian-stable binary/
/etc/apt/sources.list.d/jenkins.list
sudo apt update

sudo apt install jenkins
Kontrola sluzby a jeji spusténi

$ sudo systemctl status jenkins

$ sudo systemctl start jenkins

Po tspésné instalaci je jesté nutné nastavit prostup na lokdlnim firewallu na
portu 8080 /tcp:
$ sudo ufw enable
$ sudo ufw allow 8080/tcp

$ sudo ufw reload

$ sudo ufw status

Po spusténi, je Jenkins dostupny na localhost:8080. K prvotnimu prihlaseni vy-
zaduje administratorské heslo, které uklada na lokalni disk.

Pro tucely této prace byla provedena instalace pluginu Blue Ocean, ktery vylep-
suje grafické rozhrani. Pro vytvoreni CI pipeline byl pouzit GitHub s naklonovanym

repositarem vybraného projektu.
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Protoze Jenkins ve vychozim nastaveni nepodporuje jazyk C a ani C+4 bylo
nutné doinstalovat kompilator g++ pro jazyk C++. Jako posledni byl doinstalovany
GIT.

2.2.2 \Vytvareni pipeline

Pipeline se v Jenkins definuje pomoci Jenkinsfile.txt. Jednd se prosty textovy
soubor, kde je definovano, jak pipeline vypada — kolik obsahuje krok, jaka je jejich
posloupnost, a co v téchto krocich ma vykonat. Jenkinsfile je pak nac¢ten pti ulozeni

zmény do repositare a sada instrukci v ném obsazena je pak okamzité spusténa.

Jenkinsfile podporuje dvé rizné syntaxe, a to budto tzv. deklarativni, nebo skrip-
tovanou. Deklarativni syntaxe je novéjsi zptsob, jak definovat pipeline. Je jednodusi
a Citelnéjsi. Deklarativni pipeline je doporucovany zptsob definice.

Ukédzka obsahu jenkinfile, ktery definuje dvé faze(stage) Build a Test s né-
kolika prikazy:

pipeline {
agent any
stages {
stage ('Build’) {
steps {
sh ’"echo "Building..."’
sh ’chmod +x scripts/Linux-Build.sh’

sh ’"scripts/Linux-Build.sh’

}
stage (' Test’) {
steps {
sh "echo "Testing..."’
sh ’chmod +x scripts/Linux-Run.sh’
sh ’scripts/Linux-Run.sh’

}

Protoze je Jenkinsfile v podstaté textovy soubor, lze jej jednoduse vytvorit
v jakémkoliv textovém editoru, nicméné idealni jsou takové, které zvyrazinuji Groovy
syntax. Pro tvorbu konfiguracniho souboru lze ale vyuzit i CLI (Command Line
Interface) primo v Jenkins nebo rozsiteni Blue Ocean, ktery nabizi WYSIWYG

editor.
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2.2.3 Rozsiritelnost

Hlavnim zptisobem, jak lze rozsitit Jenkins je pomoci zasuvnych moduli. Existuje
pres tisic riznych zasuvnych modult, které lze nainstalovat a diky kterym lze inte-
grovat rizné sestavovaci nastroje, cloudové nastroje jako je napriklad Jira, verzovaci
nastroje jako je Git, RedMine, GitHub a dalsi, nebo pomoci nich lze vylepsit grafické
rozhrani, ¢i ptimo pridat néjakou jinou funkcionalitu do Jekins.

Moduly mohou byt automaticky stahovany, napriklad pri prvotni konfiguraci si
muze uzivatel zvolit, zda necha systém automaticky stahnout doporucené zasuvné
moduly, nebo si tyto zasuvné moduly sam vyhleda. V Jenkins je ke spraveé zasuvnych

moduly urcena sekce centrum aktualizaci.

2.2.4 Bezpecnost

Samotny Jenkins méa celkem od roku 2011 zdokumentovanych 205 zranitelnosti.
Zatimco zasuvné moduly pro Jenkins 868 zranitelnosti. Praveé velka rozsititelnost
Jenkins predstavuje nejvétsi bezpecnostni riziko. Zasuvnych moduli je velkd spousta
a zejména ty starsi, které nejsou udrzované mohou predstavovat riziko. Jenkins se
tyto zranitelnosti snazi resit, ale zaplatovani zranitelnosti je praveé na jejich tvircich,

proto sam priznavd, ze bezpecnost rozsireni nemuze garantovat.[10]

2.3 GitLab

GitLab byl ptivodné plné open-source webovy nastroj, ktery byl distribuovany pod
licenci MIT, poprvé byl spustén v roce 2011. V roce 2013 byl rozdélen na dveé
rizné verze — GitLab CE a GitLab EE. GitLab CE ztstal pod licenci MIT, zatimco
z GitLab EE se stal proprietarni software. GitLab poskytuje gitovy repozitar, wiki,

Obr. 2.2: Rozhrani GitLab (zdroj: Autor)

podporuje CI/CD a také projektovy management. Mizeme zde vytvaret tkoly, ty
pak delegovat na jednotlivé uzivatele, pridélovat jim Stitky a podle nich je nasledné
tridit. Pro prehled nad témito tkoly GitLab nabizi tzv. Board.
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GitLab lze distribuovat jako on-premise reseni, ale lze jej provozovat i v cloudu
jako SaaS. V této praci bude testovan oficialni kontejner pro on-premise reseni, které
obsahuje jiz vSechny potfebné zavislosti jako je nginx, PostgreSQL, Redis a dalsi.
Této oficidlni distribuci se ik GitLab Omnibus.|[12]

GitLab oficialné podporuje nékolik moznosti jak systém instalovat, jako jsou kon-
tejnery pro Windows, ruzné distribuce Linux (CentOS7, Debian..), tak i tfeba helm
(balickovaci aplikace) pro Kubernetes (orchestrator kontejnert). Cloudové feseni je

podporovano u Azure, AWS, Google Cloud platform a DigitalOcean. [14]

2.3.1 Instalace GitLab Omnibus

Instalace GitLab spoc¢iva pouze v pridani vlastniho repozitére a instalaci balicku. Pti
instalaci je tfeba definovat URL a v pripadé potieby lze definovat i administratorské
heslo. Je-li ponechédna prednastavend volba, tak se heslo ulozi na lokalni disk.
Dale je mozné instalovat PostFix pro emailové notifikace. Nicméné volba kon-
krétniho feseni emailovych notifikaci zavisi plné na spravci serveru.
Prikaz pro pfidani repozitare a instalaci GitLab[L3] [14]:
$ curl https://packages.gitlab.com/install/repositories/gitlab/gitlab-
ee/script.deb.sh | sudo bash

2 $ sudo EXTERNAL_URL="https://gitlab.example.com" apt-get install gitlab

=@:

2.3.2 GitLab Agent

GitLab Agent, dle oficialni dokumentace také jako GitLab Runner, je aplikace, ktera
obsluhuje GitLab CI/CD a spousti tikony definované v pipeline. Runner Ize nainsta-
lovat na jiném pocitaci, nez bézi samotny GitLab, coz je vyhodné zejména z hlediska
vykonu a bezpecnosti. [15]

GitLab runner podporuje rizné operacni systémy a muze byt spustén i v Docker.
Stazen a nainstalovan muze byt nékolika zptlisoby, a to budto jako kontejner do
Dockeru, jako binarni instalace, nebo stazen z repositare.

Po tispésné instalaci runneru je nutné runner registrovat v GitLab, coz neni nic
jiného nez ustanoveni komunikace mezi instanci GitLabu a runnerem. Dostupnych
runnert muze byt vice. To, jaky runner ma byt pouzit pro spousténi dané pipeline

pak zalezi na volbé uzivatele.

2.3.3 Konfigurace CI

Sada instrukei je zakladnim stavebnim kamenem pro CI/CD v GitLabu. Sada in-

strukei byva zpravidla definovana v .gitlab-ci.yml souboru. Piiklad toho, jak

29



takovy soubor miize vypadat je nize:

stages:
- build
- test
build:
stage: build
script:
— echo "Building"
- mkdir build
- touch build/info.txt
test:
stage: test
script:
— echo "Testing"
- test —-f "build/info.txt"

Tento .gitlab-ci.yml byva umistén v korenovém adresari projektu a sada in-
strukei z tohoto souboru spusténa pokazdé, kdyz je provedena zména v repositari. Po
zmeéné v repositafi je spustén GitLab runner, ktery provede sérii kroki definovanych
v tomto souboru.

Dle oficidlni dokumentace jsou tii zpusoby, jak tvorit konfiguracni soubor [16]:

e Basic: vhodné pro jednodusi projekty, kde vsechny konfigurac¢ni soubory jsou

na jednom misté
o Directed Acyclic Graph: Dobré pro velké projekty

o Child/Parent Pipelines: Vhodné pro monorepozitére

Tato prace se bude zabyvat pouze zakladni konfiguraci CI v GitLabu.

2.3.4 Rozsiritelnost

Funkce GitLabu nelze ptimo rozsitit o néjakou novou funkcionalitu, nebo o néjaky
graficky prvek jako je tomu napiiklad u systému Jenkins. GitLab lze pouze inte-
grovat s externimi aplikacemi, jako je pravé naptiklad Jira, nebo Slack, pomoci
tzv. Webhooku, nebo pridavnych moduli. [17][18]

2.3.5 Bezpecnost

Od roku 2014 bylo zdokumentovano v nastroji GitLab celkem 678 zranitelnosti.[19]
GitLab zranitelnosti oSetfuje nékolika riiznymi zpisoby a to budto v naplanova-
nych zaplatach, v mésicnich zaplatach, nebo pousti ad-hoc zaplaty v pripadé, zZe je

zdokumentovana néjaka kriticka zranitelnost.
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Bezpecnostni tym v pripadé potreby vyuziva , Internal Security Notification Da-
shboard“ prostrednictvim tohoto kanalu informuje o zranitelnostech a kritickych
udalostech. [20]

2.4 TeamCity

TeamCity je CI/CD néstroj od firmy JetBrains, kterd jej vyvinula a nadéle jej
spravuje. Jednd se o multiplatformni, komer¢ni systém, ktery je vSak za dodrzeni

urc¢itych podminek zdarma.

0 D ot " &

Agents

Obr. 2.3: Rozhrani TeamCity (zdroj: Autor)

Systém je nabizen jako SaaS — TeamCity cloud, nebo jako on-premise feseni,
a to v prakticky ve dvou rezimech. Budto jako licence Professional, kterd je zdarma,
obsahuje 3 sestavovaci agenty a pristup ke vsem funkcim, nebo je nabizen jako
Enterprise licence, jejiz cena je zavisld na poctu buildovacich agenti. [22]

Prvni vydani TeamCity je z roku 2006, podporuje celou fadu verzovacich sys-
tému, mezi které patii Git, Mercurial, nebo tfeba Subversion, ale i mnoho dalsich.
[23] Bezplatna verze on-premise poskytuje az 100 sestaveni a 3 sestavovaci agenty.

V nastroji TeamCity je agent oznaceni pro aplikaci, ktera obsluhuje sestavovaci
procesy a testy. Agent je nainstalovan oddélené od serverové cCasti a muze bézet
na uplné jiném pocitaci, na jiném operacnim systému, pravé podle toho, v jakém
prostiedi je nutné provést sestaveni a test. [24]

TeamCity Server je na druhé strané ¢ast feSeni, kterd se nestard o zddny proces.
Utelem serveru je predev§im monitorovat viechny pfipojené agenty, zaznamenat
udélosti a vysledky testi. VSechny informace o tikolech, testech, buildech uzivatelich

a jejich opravnénich uklada do databaze.
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2.4.1 |Instalace

Podobné jako u CI nastroje Jenkins je tfeba mit nainstalovany Java Development
Kit, navic je ale potieba néjaké databazové tlozisté, v této praci jsem na serveru
instaloval mysql server.

V dalsich krocich je pak instalace docela jednoducha a spoc¢iva pouze ve stazeni
zabaleného TeamCity, které je tfeba vybalit do slozky na lokdlnim disku a nésledné
z n&j spustit skript runAll. sh. Tento skript, pak provede instalaci. [21]

Instalace a kontrola JAVA:
$ sudo apt-get install default-jdk -y

$ java —-version

Instalace MySQL:

$ sudo apt-get install mysgl-server

Stahnuti balicku s TeamCity:

$ wget https://download. jetbrains.com/teamcity/TeamCity-2021.2.tar.gz
$ tar —-xzf TeamCity-2021.2.tar.gz

Spusténi sluzby Teamcity:
$ ./TeamCity/bin/runAll.sh start

TeamCity je automaticky spusténo na localhost, kde je uzivatel v nékolika krocich
proveden zakladnim nastavenim — jako je konfigurace databaze a dalsi. TeamCity
pak uz veskerou konfiguraci provede automaticky a uzivatele nakonec vybidne k pr-
votnimu pifihldgeni Gétem admin. Cerstvé nainstalovany server TeamCity obsahuje
jednoho vychoziho agenta a ve vychozi konfiguraci podporuje propojeni s GitHub,
GitLab, Bitbucket, Space a Azure.

2.4.2 Konfigurace CI

Kazda instalace Teamcity obsahuje korenovy projekt, do kterého se pak vkladaji
vsechny ostatni projekty. Tyto projekty mohou byt vytvoreny v podstaté dvéma
zpusoby, a to budto manualné anebo mohou byt nahrany z repositare.

Na rozdil od GitLab a Jenkins se v TeamCity uziva jiné nazvoslovi. Sada in-
strukef je ,,build chain“ [31], kde build, tedy sestaveni predstavuje jeden krok v sadé
instrukci, v prostfedi Teamcity se tento krok nazyva také stage. Nejjednodussi pro-
jekty si tedy vystaci s jednim sestavenim, zatimco ty slozitéjsi budou obsahovat cely
,build chain®.

Sada instrukei, neboli build chain, obsluhuje agent, ktery piekontroluje zdrojovy
kod, stahne zdznam z predeslych sestaveni, ktery se nazyva ,artifact”. Agent obslu-
huje vzdy jen jedno sestaveni. Zaznam sestaveni(artifact) je soubor, ktery je vytvoren

béhem sestaveni a jsou do néj ulozeny informace jako war files, logy, reporty a dalsi.
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Prvnim krokem pii vytvareni sady instrukci, nebo ,build chain®, je vytvoreni
projektu, ktery mizeme vytvaret manualné anebo automaticky. Automatickym vy-
tvorenim projektu je mysleno nahrani projektu z néjakého repositare, jako je tieba
GitHub, nebo GitLab. Po tispésném vlozeni projektu, probéhne automaticka detekce
jednotlivych kroki sady instrukei. Kazdy krok neboli ,,build step“ mtzeme definovat
i manualné s vyuzitim grafického prostiredi. Alternativneé lze sadu instrukei spravovat
jako kod.

,Build chain® je napsan v jazyce Kotlin a ukazka takového kodu je nize:

object TodoAppNoChainKts_TodoApp : BuildType ({
id = AbsoluteId ("TodoAppNoChainKts_TodoApp")

name = "TodoApp"
artifactRules = "build/libs/todo. jar"
ves |
root (TodoAppNoChainKts_TodoBackendVcs, "-:docker")
cleanCheckout = true
}
steps {
gradle {
tasks = "clean build"
}
}
triggers {

finishBuildTrigger {
buildType = "${TodoAppNoChainKts_TodoImage.id}"

2.4.3 Rozsiritelnost

TeamCity lze rozsitit nékolika zptsoby, prvnim a nejprirozenéjsim z nich je pomoci
zasuvnych moduli(plugint). Ty jsou dostupné piimo z rozhrani administratorské
konzole TeamCity. Tyto zasuvné moduly jsou budto vyvijené a poskytované firmou
JetBrains anebo pochézi od tretich stran, které jsou s otevienym zdrojovym koé-
dem. VsSechny tyto zasuvné moduly poskytuji integraci s néjakym néstrojem jako je
napiiklad Eclipse, nebo napriklad integraci se spravcem verzi(VCS).

Dalsi moznosti, jak TeamCity prizptusobit vlastnim potfebam je pomoci REST
API [32], ale i to slouzi spise pro integraci s jinym nastrojem. Upravit primo funk-

cionalitu, ¢i vzhled jako nabizi napriklad Jenkins nelze.
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2.4.4 Bezpecnost

Pocet zdokumentovanych zranitelnosti Teamcity od roku 2015 je 92.[25] TeamCity
nabizi rizné bezpecnostni prvky, které jsou ze strany firmy JetBrains doporucovana
tykajici se zejména tizeni pristupu, prav a roli.[20].

Teamcity také podporuje statickou analyzu kédu, ktera analyzuje koéd a dokaze

identifikovat bézné chyby a zranitelnosti testovaného kédu. [27]

2.5 Bamboo Atlassian

Bamboo je multiplatformni feseni pro CI/CD server, ktery je napsan v jazyce JAVA
a je vyvijen a spravovan firmou Atlassian. Distribuovan byl dfive jako cloud fesSent,
reseni pro servery a jako feseni do datacenter. [33] V soucasnosti vSak bylo od
licenci pro cloud a samostatny server upusténo a je podporovana pouze licence pro
datacentra. Verze datacenter je samostatné spravovatelnd a na rozdil od Bamboo
serveru poskytuje nékolik dalsich funkcionalit jako je rozsitend sprava repositari,

podpora clusteringu a zlepseni dostupnosti a spravy. [34]

Obr. 2.4: Rozhrani Bamboo (zdroj: Autor)

Pro nové uzivatele je dostupna zkusebni licence na 90 dni, pricemz vyrobce tvrdi,
ze poskytuje pro akademickou obec licence zdarma.

Bamboo umoznuje ve vychozim nastaveni integraci s verzovacimi nastroji jako je
BitBucket, Git, GitHub, Subversion, Mercurial a CVS. Prirozené také lze integrovat
s ostatnimi néstroji od firmy Atlassian jako jsou néstroje pro efektivni projektové
rizeni JIRA, Confluence, BitBucket ¢imz je pouzitelnost v fizeni softwarového vyvoje

rozsirena.

2.5.1 Instalace

Instalace na Linux systému spociva ve stazeni .tar baliku s instalaci z oficialnich

stranek vyrobce. Nasledné je nutné zajistit stazeni kompatibilni verze JAVA SDK
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nésledujicimi prikazy, Bamboo podporuje JAVA 11 a JAVA 8 [2§]:

$ sudo add-apt-repository ppa:openjdk-r/ppa
S sudo apt-get update
$ sudo apt—-get install openjdk-8-jdk

Pro samotnou instalaci je tfeba vytvorit slozku s vhodnym umisténim a balik
s Bamboo zde rozbalit [29]:

$ sudo cd /opt
$ wget http://www.atlassian.com/software/bamboo/downloads/binary/
atlassian-bamboo-6.10.4.tar.gz

$ sudo tar -xvf atlassian-bamboo-8.0.4.tar.gz

Déle je tfeba upravit nékolik konfigurac¢nich soubort, vytvorit aplikac¢ni icet pro
Bamboo, vytvorit domovskou slozku pro tento ucet a v konfigura¢nich souborech
tuto cestu do domovské slozky definovat. Zde je tfeba odkomentovat bamboo . home

a definovat domovskou slozku napf. :

$ sudo vim /opt/bamboo/atlassian-bamboo/WEB-INF/classes/bamboo—-init.
properties
bamboo.home=/home /bamboo/bamboo—home

$ sudo mkdir -p /home/bamboo/bamboo-home

Po téchto krocich mizeme Bamboo spustit ze slozky
bin. Je jen na nas, jestli jej budeme spoustét jako sluzbu v popfedi, ¢i ji nechame
v pozadi. Bamboo je ve vychozim nastaveni dostupny na localhost:8085 a hned po
pristoupeni na tuto adresu je uzivatel vyzvan k zadani licen¢niho kédu. Licenci lze

ziskat na oficidlnim webu vyrobce, zdarma je licence dostupna na 90 dni.

Po zadani licence pak nasleduje konfigurace samotné serverové instance, data-
bézového systému (PSQL, MySQL..), pro uspésné dokonceni tohoto kroku je t¥eba
nainstalovat a nakonfigurovat prislusnou databéazi — pro tcel testovani byla stazena
a nakonfigurovana databaze PSQL[30]:

sudo apt-get install postgresgl postgresgl-contrib

sudo -s —-H —-u postgres

/opt/PostgreSQL/8.3/bin/createuser -S -d —-r —-P —-E bamboouser
/opt/PostgreSQL/8.3/bin/createdb -0 bamboouser bamboo

exit

v »r »1r »nr

V poslednim kroku pak uz jen stac¢i vytvorit administratorsky tcet pro spravu.
Posléze je uzivatel jiz pripustén ptimo do Bamboo, kde je hned jako prvni upozornén
na nutnost instalace ,remote agenta“. Po stazeni ,remote agenta“ jej lze jednim

prikazem nainstalovat, pak jej staci povolit a vse je pripraveno k pouziti.
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2.5.2 Konfigurace CI

Kontinualni integrace zac¢ina vytvorenim projektu, kterému se pfiradi tzv. plan.
Plan se sklada z nékolika fazi, pricemz kazda z téchto fazi mize obsahovat nékolik
uloh, zpravidla vsak obsahuje vzdy jednu tlohu. Bamboo, pokud téchto tloh je vic,
milZe spoustét vice tloh paralelné. Ulohy lze volit z nékolika kategorii, kde jsou
preddefinované ruzné kategorie a typy pro sestaveni, testovani, nasazeni, spravu
zdrojovych souborii a dalsi.

Pro tyto plany se pak definuji vychozi repositare, podminky, za kterych je plan
spustén, dale pak uzivatelské pristupy ¢i systémové proménné. Plan mize byt na-
staven tak, aby se automaticky spoustél v urcity cas, za urcéitych podminek jako
je provedeni importu do repositare nebo na zakladé vystupu jiného planu. Bamboo
dale umoznuje zasilani upozornéni, napriklad prostrednictvim emailu, nebo i jinych

aplikaci jako je treba Slack.

2.5.3 Rozsiritelnost

Bamboo nabizi dvé cesty, jak rozsitit funkcionality. Jedna cesta, jak rozsitit funkce
CI serveru je prostrednictvim zasuvnych modulti, které jsou dostupné v Atlassian
Marketplace a byvaji zdarma. Dalsi cesta pak vede pres vyvoj vlastniho rozsitent,
a to budto prostrednictvim REST API, které je vhodné zejména pokud nam jde
o integraci s jinym néstrojem. Pokud vsak chceme pridat vlastni funkcionalitu primo

do systému Bamboo je nutné vyvinout plugin prostfednictvim plugin SDK. [28§]

2.5.4 Bezpecnost

Bamboo Atlassian od roku 2012 mé zdokumentovanych 18 zranitelnosti, coz je ze
vsech porovnavanych CI/CD néstroji nejméné. [36]

V dokumentaci k Bamboo je k oblasti security nékolik doporuceni, jako naptiklad
omezeni poctu administratort, jak spravné administrovat pristup, ¢i jak zabezpecit
agenty v architekture Master/Agent. [3§]

Bamboo mimo jiné zverejnuje ,,Security Advisory* kde zverejnuje produkty a je-

jich zranitelnosti, které se podafilo zdokumentovat. [39]

2.6 Srovnani

V kapitole srovnani jsou shrnuty dulezité vlastnosti srovnavanych CI/CD néstroji
do nasledujici tabulky 4.1. Uzivatelské prostredi, prehlednost pipeline a slozitost in-
stalace jsou hodnoceny subjektivné, kdy ¢islo 1 predstavuje nejlepsi moznou hodnotu

a Cislo 4 tu nejhorsi.
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Tab. 2.1: Srovnani testovanych CI/CD néstroju

Jenkins GitLab TeamCity Bamboo

distribuce on-premise cloud, on-premise | cloud, on-premise | on-premise

placené, placené, placené,
licence zdarma zdarma je zdarma pouze za | zdarma za

pouze CE urcéitych podminek | uréitych podminek
Priehlednost Pipeline | 3 1 4 2
Uzivatelské prostiedi | 4 1 3 2
Rozsititelnost ANO NE NE ANO
Integrace pomoci rozsifeni | pomoci pluginu pomoci plugini vestavéné, .

pomoci plugint

Slozitost instalace 2 1 3 4

Vsechny porovnavané systémy lze provozovat on-premise, pricemz GitLab a Te-
amCity je dostupné i jako SaaS. Jediny Jenkins je plné zdarma, vSechny ostatni
feseni jsou nabizena jako placené, pricemz za urcitych podminek je mozné je pro-
vozovat zdarma. GitLab poskytuje zdarma Community edition, ktera je neomezené
k pouziti, ale nékteré jeho funkcionality jsou omezené. Proto je takto vhodny spise
pro mensi projekty.

Uzivatelské prostfedi a prehlednost pipeline je nejlépe hodnocena u GitLabu,
zatimco nejhiite u Jenkins, ktery je bez rozsiteni neptehledny a ma zastaralé uziva-
telské prostredi.

Rozsiritelné v pravém slova smyslu je pouze Jenkins. K dispozici je vice nez 1000
riznych rozsiteni, kterd fesi rizné problémy, nicméné velka ¢ast z nich neni udrzo-
vana, a proto predstavuji kvili zastaravani zavislosti bezpecnostni riziko. Vsechny
ostatni feseni poskytuji zasuvné moduly spise jako prostfedek pro integraci dalsich
nastroju jako je napriklad JIRA, nebo rtzné VCS.

Zarucené nejjednodussi instalaci mél GitLab na oficidlni strance je dostupna
instalace se vSemi potfebnymi zavislostmi, zatimco u vSech ostatni bylo tfeba resit
prerekvizity, jako je napriklad JAVA a dalsi tkony, jako vytvareni aplikacniho tctu
pro Bamboo, nastavovani opravnéni a dalsi administratorska nastaveni.

Ze srovnanych nastroju je nejlépe hodnocen GitLab, o néco huar pak Jenkins
a Bamboo a jako nejméné vhodny nastroj TeamCity. Jenkins a Gitlab jsou nejlépe
hodnoceny, predevsim protoze nabizi feseni, které je plné zdarma, které miize byt
v pripadé Jenkins velmi univerzalni, avsak s neprehlednym UI.

GitLab oproti Jenkins méa dobré UI, je prehledné a nabizi dobré CI. Je distribuo-
van jako kontejner se vSemi potrebnymi zavislostmi, takze poskytuje i jednoduchou

instalaci.
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3 Ucelena instalace GitLab

V této kapitole bude podrobnéji rozvedena instalace a konfigurace nastroje pro kon-
tinualni integraci a nasazovani GitLab. Tento nastroj byl zvolen v navaznosti na
kapitolu 2.6] GitLab bude nainstalovdn na linuxovém serveru Ubuntu 20.04 LTE,
ktery je stazen z oficidlnich stranek distribuce a bude spustén ve virtualiza¢nim
nastroji VirtualBox.

Na jiném virtualnim serveru nainstaluji GitLab Runner, mezi obéma stroji vy-
tvorim prostup, a GitLab Runner potom zaregistruji v samotném nastroji GitLab.

Nakonec implementuji nastroj pro zpravu dokumentace a verzovaci nastroj GitHub.

Fyzicky host
4 N

/\-’lr’(ualBox 192 -5355:%\
192.168.50.5

GitLab
Omnibus

Redmine

¥ jg92185583

GitLab
Runner

o /

\ /

Obr. 3.1: Navrh zapojeni ve virtudlni siti

3.1 GitLab

Dle oficidlni dokumentace GitLab podporuje nékolik rtiznych distribuci Linuxu. Pro
Ubuntu Server 20.04 LTE jsou uvedeny tyto minimalni hardwarové pozadavky [40]:
e 4 procesorova jadra

e 2.5 GB mista na pevném disku

« 4 GB RAM

Po vytvoreni virtualniho stroje a nainstalovani operac¢niho systému je potreba

provést prvotni konfiguraci, tak abychom byli schopni server spravovat prostirednic-
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1

2

tvim SSH. V pripadé VirtualBoxu je tfeba jesté navic provést presmérovani porti,
tak, aby komunikace at uz po SSH, http ¢i https, mezi hostem a hostitelskym poci-
tacem probihala a bylo mozné k serveru pristupovat jinak nez ptres konzoly na trovni
virtualizacniho nastroje.

Po prihlaseni na server provedeme nasledujici:

$ sudo apt-get update
$ sudo apt-get upgrade

Déle provedeme instalaci balicku pro SSH a tento balicek spustime:

$ sudo apt-get install ssh
$ sudo systemctl start ssh

Abychom se na server mohli prostrednictvim SSH na portu 22 prihléasit je potreba
povolit prostup ve firewallu, pak provedeme restart serveru:

$ sudo ufw ssh allow

$ sudo reboot

3.2 Instalace GitLab

Jak jiz bylo zminéno v odstavci [2.3.1] tak samotnd instalace GitLabu spo¢ivé v pfi-
dani repositare a nainstalovani balicku do systému. Dle dokumentace je vhodné
nainstalovat tyto zavislosti:

$ sudo apt-get install -y curl openssh-server ca-certificates tzdata

perl
$ sudo apt-get install -y postfix

Distribuce GitLab Omnibus si vsechny dalsi potfebné prerekvizity, jako je napft.
PostGreSQL nese sebou, takze neni tfeba uz nic dalsiho instalovat. [40]

Pro instalaci balicku GitLab provedeme tedy nésledujici:
$ curl https://packages.gitlab.com/install/repositories/gitlab/gitlab-

ee/script.deb.sh | sudo bash
$ sudo EXTERNAL_URL="VM IP adresa" apt-get install gitlab-ee

Pokud pozadujeme pouzivat pro pristup k systému GitLab URL (coz je doruco-
vand varianta) je mozné vychozi URL zménit hned v tivodu instalace. V piipadé in-
stalace ve VirtualBoxu je potfeba misto URL zadat IP adresu serveru. URL mizeme
kdykoliv, kdy je potieba, zménit v/etc/gitlab/gitlab.rb napriklad pomoci
editoru Vim. Aby bylo URL dostupné je potreba jesté nastavit prostup na firewallu:

$ sudo ufw allow 80
$ sudo ufw allow 443
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Po tspésné instalaci, nastaveni firewallu je nutné prvotni prihlaseni pod uctem
root s pristupovym heslem, které je po instalaci vytvoreno a ulozeno

v /etc/gitlab/initial root password.

3.3 Instalace GitLab runneru

Oficidlni dokumentace nema zadna konkrétni doporuceni ohledné hardwarovych pro-
stredkli, které GitLab agent vyzaduje. Potfebné hardwarové pozadavky zavisi na
konkrétni konfiguraci agenta a dalsich nastroji, které jsou potfeba pro béh aplikace
v CI prostredi.

Jak jiz bylo zminéno v [2.3.2] GitLab agent muze béZet na stejném serveru jako
samotny GitLab, ale vyhodnéjsi varianta je agenta nainstalovat na jiném pocitaci
a to zejména s ohledem na bezpecnost a vykon.

V ramci této praci bude vyuzit operac¢ni systém Ubuntu 20.04 LTE a tato hard-
warova konfigurace:

« 1 vCPU

« 3.5 GB RAM

Instalace agenta muze byt provedena nékolika riznymi zpiisoby. Mizeme GitLab
agenta stahnout jako binarni soubor a pak jej instalovat, nebo si stdhneme bali¢ek
s prislusnym agentem.

Prikaz pro stazeni prislusného balicku a jeho nainstalovani:
$ curl -LJO "https://gitlab-runner-downloads.s3.amazonaws.com/latest/

deb/gitlab-runner_S${arch}.deb"
$ dpkg -i gitlab-runner_<arch>.deb

Po 1ispésné instalaci spustime GitLab agenta:

$ sudo gitlab-runner start

A pak jej potrebujeme registrovat. Prii registraci je potieba pouzit registracni token
vygenerovany v Gitlabu. Registrace se provede timto prikazem:

$ sudo gitlab-runner register

Registrace a instalace GitLabu runneru muze byt jind v zavislosti na operac¢nim

systému a druhu runneru (exekutoru).[15]

3.3.1 Gitlab Exekutor

GitLab agent provadi definované tlohy v sadé instrukci prostrednictvim exekutoru.
Exekutorti je nékolik druhti:

« SSH

o Shell
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o Parallels

« VirtualBox

o Docker

» Docker Machine (auto-scaling)

o Kubernetes

o Custom
Pokud bychom zvolili VirtualBox jako exekutora, pak by se GitLab runner integroval
nainstalovanym VirtualBoxem a spustil ilohy CI na virtualnim pocitaci, kdybychom
vybrali kubernetes, pak budou tlohy definované v CI spoustény v kubernetes clus-

teru, v pfipadé ssh jsou tlohy delegovany na vzdaleny server. [41]

3.4 Integrace

GitLab lze integrovat s mnoha néastroji prostfednictvim zasuvnych moduli. Jejich
integrace je celkem piimocara a v ramci této prace bude TeSena pouze integrace
s nastrojem projektového tizeni Redmine. Ktery bude instalovan na samostatném
virtudlnim serveru. Popis instalace Redmine je uveden v piiloze [A]

Dilezitym predpokladem tspésné integrace je povoleni odchozich spojeni z GitLabu,
které se provede v nastaveni sité v sekci ,,Outbound Requests®.

Integrace jako takova je pak velmi jednoducha. Moznost integrace Redmine je
primo zabudovana do rozhrani GitLab a staci nastavit spravné URL na Redmine

a potvrdit.

Use Redmine as the issue tracker. Learn more.

Enable integration
Active

Project URL

‘ https://192.168.56.5/projects/django-blogproject ‘

The URL to the praject in the external issue tracker.

Issue URL

The URL to view an issue in the external issue tracker. Must contain :id .

New issue URL

‘ https://192.168.56.5/projects/django-blogproject/issues/new ‘

The URL to create an issue in the external issue tracker.

Obr. 3.2: Integrace Redmine (Zdroj:Autor)

Po tspésné integraci je Redmine dostupny proklikem z levého menu.
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3.5 Princip prace

Zékladem prace v GitLab projektu je .yaml soubor, v kterém je definovana po-
sloupnost kroku, které ma pipeline vykonat, tak jak bylo jiz zndzornéno v [2.3.3|

V pripadé, ze se uzivatel rozhodne do néjakého projektu integrovat ¢ast kdédu
vytvori se nova vétev projektu (branch) do které jsou nové éasti kdédu integrovany
a spusti se proces kontinualni integrace. Nasledné je vytvoren build a tento build je
otestovan, tak jak je definovano v .yaml.

Jestlize je néjaky test netispésny, tak je cely proces zastaven a po opraveé chyby
je pipeline spusténa tam kde skoncila. Po ispésném otestovani, mize byt provedeno
spojeni (merge) s hlavni vétvi a zahdjen proces kontinudlniho nasazovéni.

V ramci této kapitoly je dale popsano jak tidit pristup k projekttim, jak tyto

projekty importovat a jak spravovat sady instrukci a vysledky testi.

3.5.1 Rizeni pFistupu

GitLab tidi opravnéni na nékolika tirovnich a to na tdrovni uzivatele, projektu a sku-
pin uzivatel. Pricemz na drovni uzivatele lze pridélit troven opravnéni ,Regular
nebo ,,Administrator. Administrator vidi vSe a mutze provést jakoukoliv akci. Re-
gularni uzivatel ma pak pristup jen k prosttedkim, které jsou mu pridéleny s ome-
zenymi pravy. Uzivatele mizeme oznacit i jako externiho, takze nebude mit pristup

k internim, nebo soukromym projekttim.

Access

Projects limit | 100000

Can create group

Access level © Regular
Regular users have access to their groups and projects

() Administrator

The user has unlimited access to all groups, projects, users, and features.

External () External users cannot see internal or private projects unless access is explicitly granted. Also, external users
cannot create projects, groups, or personal snippets.

Validate user () Useris validated and can use free Cl minutes on shared runners.

account A user can validate themselves by inputting a credit/debit card, or an admin can manually validate a user.

Obr. 3.3: Nastaveni prav na trovni uzivatele (zdroj: Autor)

Na trovni skupiny se pak opravnéni nastavuji zvlast. Roli je zde nékolik a prava,
kterd kazdé roli prislusi je celd fada. Role se struénym popisem jsou nasledujici:

e Guest - Predevsim préava ¢teni, miize provést pull

e Reporter - Role ma pravo evidovat a fesit pozadavky a problémy v ramci

projektu
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o Developer - Developer ma prava spoustét sadu instrukei, vytvaret nové vétve,
vytvaret pozadavky o spojeni vétvi a dalsi
o Maintainer - Urceny pro spravu projektu, schvalovani zadosti o spojeni vétvi

e Owner - M4 plné prava v ramci projektu

Invite a group X

You're inviting a group to the Django-BlogProject project.

Select a group to invite

Select a group v

Select arole

Guest v

Read more about role permissions

Access expiration date (optional)

. YYY-MM-DD =]

Cancel Invite

Obr. 3.4: Nastaveni prav pro skupinu na drovni projektu (zdroj: Autor)

Prava se daji spravovat i na trovni samotnych projektt. K projektim lze pfi-
délovat jak samotné uzivatele a pridélovat jim role, které jiz byly popsany vyse
s vyjimkou role Owner. Obdobné to pak funguje i pro skupiny, kdy k projektu lze
pridélit skupinu uzivatelti a dat skupiné moznost pridélit maximalni iroven oprav-

néni, kterou mohou ¢lenové skupiny mit.

3.5.2 Sprava projekti

GitLab nabizi nékolik moznosti jak zalozit projekt. Projekt muze byt zalozen jako
prazdny, podle jiz definované sablony, nebo projekt 1ze importovat z néjakého exter-
niho zdroje jako je napriklad GitHub, Git, Bitbucket apod.

& Gitlab = Menu s 40 ny e @~

<> @ New project * Import project

Import project from History

i &3 Gitlab export | | () GitHub | | W Bitbucket Cloud | & Bitbucket Server | | &3 GitLab.com | | & FogBugz | | W Gitea | | & Repo by URL
Import project

Migrate your data from an external source like [3 Manifest file | 0) Phabricator Tasks
GitHub, Bitbucket, or another instance of
GitLab.

Obr. 3.5: Import projektu (zdroj: Autor)

V ramci této prace jsou projekty naimportovany z nastroje GitHub repositare.

Import z GitHub je docela primocary. V podstaté je potfeba mit pouze pristupovy
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token k repositari, ktery na strané GitHubu je potreba vygenerovat. Po vlozeni do
GitLab pak lze vybrat z nékolika pritomnych projektii, které v repositari jsou a ty
jednoduchym vybérem importovat do GitLab.

© Import repositories from GitHub

Select the repositories you want to import

) Importing 3 repositories

From github To GitLab Status

DominDos/Blok Vol 2 [§ root v | 7| BlokVoLz O Not started Import
DominDos/Django-BlogProject (3 root/Django-BlogProject @ importing.

> Detail
DominDos/Django_tut [ root v | /| Django_tut O Not started Import
DominDos/Fabmedical (5 tout/Eabredical © Pending
DominDos/Flameshot-Clone (3 root/Flameshot-Clone @ Importing.
DominDos/Flameshot-Clone2 (3 O Not started Import

root v | /| Flameshot-Clone2

Obr. 3.6: Importovani vybranych projektu (zdroj: Autor)

Po 1spésném importu jsou pak projekty pristupné ze zalozky ,Projects®. Jako
vlastnik projekti je automaticky nastaven uzivatel, ktery provedl import daného
projektu.

3.5.3 Sprava repositare

Sprava repositarti v GitLab je pfimo svazana s roli uzivatele. V nazvoslovi Gitlab se
hlavni repositai nazyva ,Master” a vsechny, vedlejsi repositare potom , Branches®.
Uzivatel s roli vyvojare nemé pravo jakkoliv zasahovat do hlavni vétve repositére,
tedy do ,masteru”. Muze jediné vytvorit vedlejsi vétev, kde muze provadét zmény
a integrovat nové casti softwarového projektu. Pokud vyvojar usoudi, ze je ¢as tuto
vedlejsi vétev spojit s hlavni, tak to udéla prostrednictvim zadosti o spojeni vétvi,
které vsak podléha privilegovanéjsim rolim, které jsou predevsim vlastnik ,Owner*
repositare a udrzbar ,,Maintainer*.

Po schvaleni miize byt provedeno spojeni obou vétvi a nové c¢asti kodu jsou
zaintegrovany do nové stabilni verze softwarového projektu.

Sprava repositai nabizi déale i dalsi funkce, které jsou spise analytického cha-
rakteru. Umoznuji sledovat nejaktivnéjsi ¢leny projekti a vizualizovat miru jejich

prispivani do repositare prostfednictvim grafi.

3.5.4 Konfigurace CI/CD

Jak jiz bylo zminéno v ¢asti 2.3.3] konfigurace CI/CD procesu se provadi prostred-
nictvim souboru .yaml, ktery obsahuje sadu instrukci, které se vykonaji po kazdé
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zméné v repositari. Soubor lze vytvorit ihned po naimportovani nového projektu.
GitLab umoznuje i jeho grafické znazornéni a nabizi i jednoduchy textovy editor,
kde muze byt .yaml editovan.

Pipeline Meeds Jobs &  Tests 0

Build Test Deploy

@ build-job i @ lint-test-job &5 @ deploy-job £
@ unit-test-job =

Obr. 3.7: Vizualizace jednoduché pipeline (Zdroj: Autor)

Jeho presna podoba a komplexnost zavisi na projektu a na typu agenta, ktery
prikazy bude provadét. Trochu jinak bude .yaml vypadat pro Shellovy exekutor
a jinak pro Docker exekutor.

Pipeline podle toho jak probéhne miize nabyvat nékolika stavi. Coz GitLab umi
zobrazit v prehledné tabulce, v které je mozné i vysledovat, ktera cast instrukci
neprobéhla tspésné, pripadné ktera stale bézi a celkové vysledovat celou historii
spousténi CI/CD instrukei.

Dominik Dostal 7 Django-BlogProject » Pipelines

Al 4  Finished  Branches  Tags Clear runner caches | | Cllint | TR
Filter pipelines ‘ Q | | Show Pipetine 1D v
Status Pipeline Triggerer Stages
Update gitlab-ciymi file AG)E)) cl:
#36 § master O d27FF - AR
Istest
Update gitlab-ciyml file OO cl:
8 4 hours ago #35 ¥ Django_project_blog_branch -O- 86fe2479
atest
© Update gitlab-ciymi file @O
& RO
8 Ao £2 P mester < 06fe2479
Update gitlsb-ciyml file O cl:
B 11 hours ago #1 ¥ master -0 c93csecd =

Obr. 3.8: Prehled CI/CD instrukei (Zdroj: Autor)

Uzivatel, pokud chce, mtze vytvorit ptimo proklikem z netispésného kroku poza-
davek a zaevidovat ho v GitLabu, pripadné do jiného néstroje urceného ke kooperaci,
a dokumentovat tak pribéh jeho feseni. Takto vytvoreny pozadavek si sebou auto-
maticky nese informaci, ktery krok nemohl byt proveden, nebo ktery test neprobéhl

uspésné, coz nasledné usnadnuje identifikaci problému.
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Dominik Dostal » Django-BlogProject

Open 5 Closed 0 Al 5

DN |E|| & & || Editissues m

ER ‘ Search or filter resuits.

[Q] [ createaaate v [ 1=

Job Failed #51

#5 - created 34 minutes ago by Administrator

Testovaci issues
#4 - created 1 hour ago by Administrator ( Milestone (@D

Fail #1

#3 - created 1 hour ago by Administrator

Navazujici Ticket

#2 - created 1 hour ago by Administrator

Nefunkéni Pipeline failnuty Check_code stage
#1- created 1 hour ago by Administrator [ May 20,2022 (@D

=]
updated 34 minutes ago
=]
updated 1 hour ago
=]
updated 1 hour ago
]
updated 1 hour ago
<]
updated 1 hour ago

Obr. 3.9: Pozadavky (Zdroj: Autor)

Pozadavky se pak v GitLabu radi do fronty a je zde mozné rtidit cely zZivotni

cyklus pozadavku. Jako je pridavani navaznych pozadavki, pridavani komentar,

obrazku a dalsich uzitecnych véci k Teseni.
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Zavér

Cilem této bakalarské prace bylo seznamit se s nastroji pro automatizovanou spravu
softwarovych projektii, které jsou vhodné pro pouziti na systémech Linux a s moz-
nosti integrace verzovacich nastroju jako je GiT a nastroju pro spravu technické
dokumentace. Dalsi neméné dilezitym pozadavkem byla podpora jazyka C/C++.

V prvni kapitole této prace byly definovany a popsany diilezité pojmy, tykajici se
automatizované spravy softwarovych projekti, tak aby bylo mozné pochopit princip
automatizované spravy softwarovych projekti. V dalsi kapitole jsem stanovil me-
todiku srovnani a nasledné popsal vlastnosti vybranych nastroji, jak se instaluji,
jak se konfiguruji a moznosti jejich rozsiritelnosti. Nakonec bylo provedeno srovnani
kazdého nastroje a jejich klicovych vlastnosti.

V ramci této prace se podarilo kazdy vybrany néastroj nainstalovat, nakonfigu-
rovat a spustit na virtudlnim serveru. Po tspésné instalaci bylo kazdé reseni otes-
tovano, pricemz jsem se seznamil s prostfedim kazdého z nich. Vytvoril testovaci
projekt, nahral do néj repositar se zdrojovym kédem z GitHubu a otestoval moz-
nosti, které nabizeji pti tvorbé pipeline. Mezi vybrané nastroje patii Jenkins, GitLab,
TeamCity a Bamboo Atlassian.

Na zakladé téchto poznatkt byla vytvorena tabulka a srovnani vsech hodno-
cenych nastroji. Bylo porovnavano jak jejich uzivatelské prostiedi, tak moznosti
rozsititelnosti a konfigurace, instalace, nebo i jejich licencovani. V tomto srovnani
jako nejvice vyhovujici vysly nastroje Jenkins a GitLab, které vynikly zejména tim,
ze poskytuji komplexni nastroje pro automatizovanou spravu softwarovych projekti
a zaroven poskytuji feseni, které je nabizeno zdarma. Pricemz z téchto dvou bylo
jako 1épe vyhovujici vyhodnocen GitLab.

V posledni treti kapitole je pak predvedena instalace vybraného feseni GitLab.
Jsou podrobné popsany nutné prerekvizity pro spusténi GitLabu. Pak je popsana
i instalace GitLab runneru (Agenta), ktery je zcela nezbytny pro ¢innost celého
CI/CD néstroje. GitLab runner byl instalovan na samostatném serveru, ktery pak
byl propojen s hlavni instalaci Gitlab Omnibus. Stejné tak byl na samostatny ser-
ver nainstalovan néstroj pro projektové rizeni Redmine a po tspésné instalaci byla
provedena integrace s Gitlab Omnibus. V pfiloze je pak uvedeno jak byl Redmine

instalovan.
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A Redmine

Redmine je svobodny open-source nastroj urceny k projektovému fizeni, ktery umoz-
nuje svym uzivatelim efektivné spravovat a udrzovat prehled nad projekty, sledovat

chyby, spravovat wiki a fora.

Projekt_example

IS Aktivita Okoly  Siraveny €as  Ganttliv diagram  KalendaF  Novinky Dokumenty Wiki  Soubory  Nastaveni
Prehled

Projekt_example pro VUT
i sledovani ukold

oteviené uzaviené Celkem
Bug 1 0 1
Feature o a 0
Support (1] 1] 1]

véechny tkoly | Pfahled | Kalendaf | Ganttiiv diagram
& Straveny cas

0.00 hodina

Piidat ¢as | Detaily | Pfehled

Obr. A.1: Rozhrani Redmine (Zdroj:Autor)

V ramci Redmine 1ze vyuzivat Ganttovy diagramy a kalendar, ktery uzivateltim
umoznuje projekty sledovat jejich pribéh.[42]
Redmine byl poprvé publikovan v roce 2006 a je napsan v jazyce Ruby.

A.1 Instalace prerekvizit

V této casti je vysvétleno jak byla provedena instalace Redmine. Instalace byla pro-
vedena na cisty server s Ubuntu 20.04 LTE. Nejdrive je potreba provést aktualizaci

systému, aby bylo mozné nainstalovat vSechny potrebné zavislosti.

$ sudo apt update
S sudo apt upgrade

Instalaci vSech pottebnych prerekvizit provedeme timto prikazem:

$ sudo apt install apache2 mysgl-server mysgl-client libapache2-mod-
passenger build-essential libmysglclient-dev libmysglclient-dev

imagemagick libmagickwand-dev libmagickcore-dev -y

V dalsim kroku je potteba vytvorit MySQL databazi pro Redmine.

$ sudo mysgl -u root -p

CREATE DATABASE redminedb CHARACTER SET utf8mbi4;
CREATE USER ’redmineuser’ @’ localhost’ IDENTIFIED BY ’Password’;
GRANT ALL ON redmine.x TO ’'redmineuser’@’localhost’ WITH GRANT OPTION;
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FLUSH PRIVILEGES;

exit;

A.2 Instalace Redmine:

$ sudo apt install redmine redmine-mysgl -y
$ sudo gem update
$ sudo gem install bundler

Editace konfigura¢niho souboru Passanger.conf:

sudo vim /etc/apache2/mods—available/passenger.conf

Obsah souboru upravime:

<IfModule mod_passenger.c>
PassengerDefaultUser www-data
PassengerRoot /usr/lib/ruby/vendor_ruby/phusion_passenger/locations
.ini

PassengerDefaultRuby /usr/bin/ruby

5 </IfModule>

Vytvoreni symbolického odkazu:

$ sudo 1ln -s /usr/share/redmine/public /var/www/html/redmine

Vytvoreni Gemfile.lock:

$ sudo touch /usr/share/redmine/Gemfile.lock

Zména vlastnickych prav nad souborem gemfile.lock, tak aby si s nim apache

mohl manipulovat:

$ sudo chown www—data:www—data /usr/share/redmine/Gemfile.lock

Zména vlastnickych prav na slozku pro Apache:

$ sudo chown —-R www—-data:www-data /var/www/html/redmine
Zména pristupovych prav pro Apache:

$ sudo chmod -R 755 /var/www/html/redmine

A.3 Konfigurace Apache

Vytvoreni konfigura¢niho souboru:

$ sudo nano /etc/apache2/sites—available/redmine.conf

Do konfigurac¢niho souboru je potieba vlozit:
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<VirtualHost =*:80>
ServerAdmin admin@example.com
DocumentRoot /var/www/html/redmine

ServerName redmine.example.com

<Directory /var/www/html/redmine>
RailsBaseURI /redmine
PassengerResolveSymlinksInDocumentRoot on

</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

Pak provedeme nésledujici:

sudo aZ2enmod rewrite
sudo a2ensite redmine.conf
sudo a2dissite 000-default.conf

sudo systemctl restart apache2

Pokud vse projde tspésné, tak Redmine je dostupné na IP serveru. Prvotni prihlaseni

je nutné provést na tucet admin s heslem ,admin®.
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