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Abstrakt

Bakalatska prace popisuje navrh modelu sluzeb sit€¢ pro firmu Techniserv IT s.r.o.
Analyzuje soucasny stav IT infrastruktury v organizaci a navrhuje vhodné systémové a
ekonomické teseni. Popisuje jednotlivé oblasti sluzeb sité a jejich vyhody. Detailn¢ se
zaméfuje na oblast nasazeni sluzeb sité, kterd je pro tuto praci kliCova. Na zavér

navrhuje feSeni a vyhodnocuje jejich piinos podniku.

Abstract

The bachelor thesis describes a proposal of network services model for Techniserv
IT s.r.o. company. It analyses the present state of IT infrastructure in organization and
suggests appropriate and economical solutions. It describes constituent areas of network
services and their advantages. In detail, it focuses on the area of network services
implementation, which is crucial for this type of work. At the end, it proposes solutions

and evaluates their assets for a company.
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UvVOoD

Bakalatskou préci jsem vypracoval pro firmu Techniserv IT s.r.o. v Brn¢, kde jsem
pracoval jako spravce informacnich systému. Téma prace vzniklo z pozadavka

organizace, prizpusobit IT infrastrukturu rozvijejicimu se prostiedi firmy.

V dnesni dob¢ je kazdé firma zavisld na spravné funkei ,,core sitovych sluzeb jako
naptiklad DNS, DHCP, NTP. Bez jejich spravné funkce aplikace nefunguji, nefunguje
ani autentizace pomoci Kerberos protokolu, a fakticky dopad na infrastrukturu je témér

totozny s fyzickym vypadkem sit¢.

Bakalarské prace je rozdélena do nékolika kapitol. V prvni kapitola je vénovana
vymezeni problémi a cilii. V druhé kapitole je popsan soucasny stav IT infrastruktury
organizace a jeho analyza. Ve tieti kapitole, ktera se zaméfuje na teoretickou ¢ast jsou
predstaveny jednotlivé sluzby sité. Cim se zabyvaji, jaké jsou jeji oblasti, jaké p¥inasi
vyhody. Dalsi kapitola je vénovana navrhum feSeni jednotlivych sluzeb a vybaveni, na
zaklad¢ analyzy soucasného stavu a teoretickych poznatkl. V posledni kapitole je

zavéreéné zhodnoceni.



1. VYMEZENI PROBLEMU A CILE PRACE

Cilem bakalafské prace je najit a navrhnout vhodné feSeni sluzeb sité a pro
implementaci do stavajici infrastruktury firmy Techniserv IT s.r.0. Zjistit, zda pfechod
na novou koncepci bude pro organizaci vyhodny, jak po strance financni, tak i
systémové. Investice pii budovani nové topologie by méli pfinést usporu v nakladech na
pofizovani nového hardware, ale 1 Uspory v provoznich nékladech a 1udrzbé.
V systémové oblasti o¢ekdvam vyhody v maximalizaci vyuziti vypocetnich zdroja,

jednodussi sprave, flexibilité a vysoké dostupnosti celého prostiedi.
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2. ANALYZA SOUCASNEHO STAVU

2.1 Charakteristika organizace

Firma Techniserv IT s.r.o. je soukromou spole¢nosti zabyvajici se ¢innosti v oblasti
Informac¢nich Systému, Slaboproudych technologii a telekomunikaci. Spole¢nost
TECHNISERV IT, spol. s r.o. je ¢lenem skupiny TECHNISERYV, ktera zaméstnava vice

jak 200 zaméstnanct.

2.2 Struktura organizace

Spole¢nost Techniserv IT s.r.o. je rozdélena z dlivodu regionalni pisobnosti do
nékolika pracovist. Hlavnim sidlem jsou kancelafe v Brn€ s pobockami v Praze a

Ostrave.

2.3 IT infrastruktura

Cela IT infrastruktura firmy Techniserv IT s.r.o. je velmi rliznoroda. Tato prace si
neklade za cil provést detailni rozbor vSech oblasti. Zminény budou pouze celky, které

maji klicovy vliv na dale popisované feseni sitovych sluzeb.
2.3.1 Serverové prostiedi

Pted dvéma lety bylo vyménéno serverové zatizeni a preSlo se na model s operacnim
systtmem Windows Server 2003 a hardwarem od jednoho vyrobce. Tento stav plati i
dnes. Nyn¢jsi strategie je takova, Ze v ramci struktury existuji dva nezévislé servery,
ktery poskytuji rtiznorodou mnozinu sluzeb. Ztoho na jednom ze serverd jsou
kumulovany vSechny sluzby sité. Tudiz se jedna o typicky scénaf, kdy jsou sluzby sité
poskytovany centraln¢ 1 pobockam bez jakékoli moznosti ochrany proti vypadkiim. Lze
tedy ptedpokladat, Ze toto prostfedi bude vhodné k implementaci navrhu a nasazeni

sluzeb sité v takovém rozsahu, aby bylo mozno ptedejit moznym vypadkim sluzeb.
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Nazev serveru Provozované sluzby Operacni systém
TSNT1 DC, DNS,DHCP,NTP, MS Exchange Windows Server 2003
TSNT2 SQL, FTP Windows Server 2003

Tabulka 1: Prehled serverti a poskytovanych sluzeb

Serverova zafizeni a sitové prvky jsou umistény v jedné spolecné mistnosti. Vstup
do této mistnosti je fizen pristupovym systémem, jehoz ucelem je omezeni moZznosti
pfistupu neprivilegovanych osob a zajisténi evidence pfistupti. Mistnost je vybavena
¢idlem protipozarniho systému EPS. Pfistupovy systém a protipozarni systém je
integrovan se zabezpefovacim systémem EZS. V mistnosti je instalovana klimatiza¢ni
jednotka, které udrzuje teplotu v mistnosti na 18°C.

Na serveru jak bylo zminéno jsou provozovany soubézné vSechny sluzby. To je
velkou nevyhodou, pokud dojde k havarii na serveru, jsou nedostupné vsechny sluzby,
které na ném béZi. Server je denné zalohovan pomoci nastrojii v opera¢nim systému.

Vsechna zafizeni jsou pfipojena do domény Microsoft Windows s doménovym
nazvem tsit.cz, kterou zajiStuje doménovy fadice TSNTI. Server TSNT1 je
autoritativnim jmenny server pro doménu tsit.cz, uréenou vyhradné pro interni sitové
prostfedi spolec¢nosti. Zarovenn TSNT1 server slouzi jako antivirovy uzel celé sité,
odkud se distribuuji aktudlni virové definice na koncové stanice a ostatni servery
pfipojené do datové sité.

Na serveru TSNT1 bézi poStovni server Microsoft Exchange. Veskeré sitové
aplikace, které wvyuzivaji vSichni zaméstnanci, napf. pravni systém ASPI jsou
instalovany na TSNT2 serveru. Ten je zaroven i tiskovym serverem. Jako souborovy
server slouzi TSNT2, kde jsou uloZena spole¢na a domovské slozky uzivateli. Web
server na serveru TSNT1 zajistuje INTRANET a jsou na ném umistény intranetove

stranky firmy.
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2.3.2 Sit'ové prostredi

Sit" se sklada z n€kolika podsiti, pfipojenych pomoci vpn prvkia. Aktivni sitové
prvky jsou programovatelné a opét dodané jednim vyrobcem. Rozvody sité jsou
realizovany formou strukturované kabeldze kategorie SE umoziujici vzajemnou
komunikaci jednotlivych zafizeni maximalni rychlosti 1000Mbps, vlastni uspotadani

jednotlivych komponent sité vykazuje hvézdicovou topologii.

Ostrava

D
J &

Obrazek 1: Soucasny stav

Aktivni prvky jsou nastaveny tak, aby zajiStovaly poZadovanou bezpecnost a
zamezovaly ptistup do vnitini sit€ organizace. V siti se pouziva automatické ptidélovani

IP adres.
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2.3.3 Pracovni stanice

Vsichni zaméstnanci maji k dispozici stolni pocita¢ nebo notebook. Na zacatku
letosniho roku doslo k vyméné vSech desktopt a tim opét k sjednoceni celé struktury
stolnich pocitacli. U notebookt situace neni tak jasna. Snahou je postupem Casu zajistit
jednotnost i v této oblasti.

Vsechny pracovni stanice jsou zafazeny do domény tsit.cz. Pfistup uzivatell je
oveéfovan vuci této doméne. Pro vétsi bezpecnost se hlasi pomoci Cipové karty a jsou
povinni ji pouzivat. Bezpecnost na stanicich zajistuje antivirovy program a centralni

doménova politika.

2.4 Hodnoceni sou¢asného stavu

Z vysledkl vyplyva, ze v souasném prostiedi firmy by bylo vhodné nasadit zatizeni,
které by poskytovali sluzby pobockam nezavisle.

Ceny hardware neustale klesaji, respektive za stejnou pofizovaci cenu ziskdme
daleko vyssi vykon. Naklady na opravu star§ich zafizeni nesou i jiné problémy nez
vynalozeni finan¢nich prostiedkli. Jednim z kli¢ovych problémiti mize byt nedostupnost
nahradnich dili nebo minimalné jejich delsi dodaci lhity. Tim se doba opravy
nepiijemné prodluZuje a havarie tak miiZze ovlivnit plynuly provoz celé organizace.

Dtlezité rozhodnuti tedy bude volba vhodné koncepce. Zasadni vliv budou mit jisté
dostupné finan¢ni prostiedky. V kapitole Navrh feSeni se mimo jiné zaméfim na

ekonomické zhodnoceni, jehoz vysledek miize byt opérnym bodem pii rozhodovani.
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3. TEORETICKA VYCHODISKA RESENI
3.1 Zakladni sluzby IP sité

Infrastrukturnimi sluzbami IP siti rozumime nékolik dil¢ich distribuovanych sluzeb,
vyuzivajicich ke své ¢innosti protokol TCP/IP, které poskytuji informace kritické pro

funkci ostatnich aplikaci v prostiedi sit¢ TCP/IP.

Jsou to (v poradi dle klesajiciho vyznamu) sluzby:

e DNS — adresarové sluzby pro prostiedi TCP/IP,
e DHCP - pfid€lovani konfigura¢nich parametrt IP uzlim,

e NTP — synchronizace systémového Casu,

Tyto sluzby v rozsahlé IP siti vzdy tvoii jediny provazany celek. V predkladaném
navrhu je hlavni diraz kladen na efektivitu systému jejich poskytovani, spravy a

vyuzivani.

3.2 DNS

DNS (Domain Name System) je hierarchicky systém doménovych jmen, ktery je
realizovan servery DNS a protokolem stejného nazvu, kterym si vyméiuji informace.
Jeho hlavnim ukolem a diivodem vzniku jsou vzdjemné pifevody doménovych jmen a IP
adres uzlu sité. Pozd¢ji ale ptibral dalsi funkce (napt. pro elektronickou postu ¢i IP
telefonii) a slouzi dnes jako distribuovana databdze sitovych informaci.

Protokol pouziva porty TCP/53 i UDP/53, je definovan v RFC1035. Servery DNS
jsou organizovany hierarchicky, stejné jako jsou hierarchicky tvofeny nazvy domén.
Jména domén umoznuji lidem leps$i orientaci, adresy pro stroje jsou vSak vyjadieny
pomoci adres 32 bitovych (IPv4) A zaznam nebo 128 bitovych (IPv6) - AAAA zaznam.
Systétm DNS umoznuje velmi efektivné wudrzovat decentralizované databaze
doménovych jmen a jejich preklad na IP adresy. Stejné tak zajistuje zpétny pieklad IP

adresy na doménové jméno - PTR z4znam.
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Prostor doménovych jmen tvofi stromovou strukturu. Kazdy uzel tohoto stromu
obsahuje informace o ¢asti jména (domén¢), které je mu piidéleno a odkazy na své
podiizené domény. Kofenem stromu je tzv. kofenova doména, ktera se zapisuje jako
samotna tecka. Pod ni se v hierarchii nachazeji tzv. domény nejvyssi arovné (Top-Level
Domain, TLD). Ty jsou bud’ tematické (com pro komerci, edu pro vzdélavaci instituce

atd.) nebo statni (cz pro Ceskou republiku, sk pro Slovensko.).

Obrazek 2: Stromova struktura DNS

Strom lze administrativné rozdélit do jednotlivych zén, které spravuji jednotlivi
spravci (organizace nebo 1 soukromé osoby), pficemz takova zona obsahuje autoritativni
informace o spravovanych doménach. Tyto informace jsou poskytovany autoritativnim

DNS serverem.
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Vyhoda tohoto uspotfadani spoc¢iva v moznosti zonu rozd¢lit a spravu jeji Casti svefit
nékomu dal§imu. Nové vznikld zéna se tak stane autoritativni pro pfidéleny jmenny
prostor. Pravé moznost delegovani pravomoci a distribuovand sprava tvoii klicové
vlastnosti DNS a jsou velmi podstatné pro jeho uspéch. Ve vyssich patrech doménové
hierarchie plati, Ze zona typicky obsahuje jednu doménu. Koncové zony piidélené
organizacim piipojenym k Internetu pak né¢kdy obsahuji nékolik domén — napiiklad
doména tsit.cz a jeji poddomény vyroba.tsit.cz, marketing.tsit.cz a obchod.tsit.cz mohou

byt obsazeny v jedné zon¢ a obhospodarovany stejnym serverem.

3.2.1 SloZeni doménového jména

Celé¢ jméno se sklada z nckolika casti oddélenych teCkami. Na jeho konci se

nachdzeji domény nejobecnéjsi, smérem doleva se postupné konkretizuje.

e (astnejvice vpravo je doména nejvyssi Girovné, napf. tsit.cz ma TLD cz.
e jednotlivé ¢asti (subdomény) mohou mit az 63 znakti a skladat se mohou az do
celkové délky doménového jména 255 znaki. Doména miize mit az 127 urovni.

Bohuzel nékteré implementace jsou omezeny vice.

3.2.2 DNS servery (name servery)

DNS server mize hrat vici doméné (presnéji zong, ale ve vétsSing pripada jsou tyto

pojmy zaménitelné) jednu ze tii roli:

e Autoritativni

Primarni server je ten, na némz data vznikaji. Pokud je tfeba provést v
doméné zménu, musi se editovat data na jejim primarnim serveru. Kazda
doména ma prave jeden primarni server.

Sekundarni server je automatickou kopii primarniho. Pribézné si
aktualizuje data a slouzi jednak jako zdloha pro pfipad vypadku
primarniho serveru, jednak pro rozkladani zatéze u frekventovanych

domén. Kazd4d doména musi mit alespon jeden sekundarni server.
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e Pomocny (caching only) server slouzi jako vyrovnavaci pamét pro sniZeni
zatéze celého systému. Uchovava si odpovédi a poskytuje je pfi opakovani

dotazt, dokud nevyprsi jejich zivotnost.

e Rekurzivni (forward only) server rekurzivné vyfizuje prichozi dotazy.

Odpovéd’ pochazejici piimo od primarniho ¢i sekundarniho serveru je autoritativni,
¢ili je brdna za spravnou. Z hlediska vérohodnosti odpovédi neni mezi primarnim a
sekundarnim serverem rozdil, oba jsou autoritativni. Naproti tomu odpoveéd’ poskytnuta
z vyrovnavaci paméti neni autoritativni. Klient mize pozadat o autoritativni odpoveéd’, v

béznych ptipadech ale stac¢i jakakoli.
3.2.3 Root servery

Kofenové jmenné servery (root name servers) predstavuji zasadni cast technické
infrastruktury Internetu, na které zavisi spolehlivost, spravnost a bezpecnost operaci na
internetu.

Tyto servery poskytuji kofenovy zoénovy soubor (root zone file) ostatnim DNS
serverim. Jsou soucasti DNS, celosvétoveé distribuované databaze, ktera slouzi k
prekladu unikatnich doménovych jmen na ostatni identifikatory.

Kofenovy zonovy soubor popisuje, kde se nachazeji autoritativni servery pro domény
nejvyssi trovné. Tento kofenovy zoénovy soubor je relativné velmi maly a Casto se
nemeéni — operatofi root serverd ho pouze zpfistupiuji, samotny soubor je vytvaien a
meénén organizaci |ANA.

Pojem root server je vSeobecné pouzivan pro 13 kofenovych jmennych servert.
Technické prostfedky na kterych jsou provozovany jednotlivé root servery se nachazeji
ve 34 zemich svéta, na vice neZ 80 mistech. Root servery jsou spravovany

organizacemi, které vybira IANA.
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Nasledujici tabulka zobrazuje téchto 13 root serveru:

Nazev root
Operator
serveru
A VeriSign Global Registry Services

University of S. California - Information Sciences

Institute
Cogent Communications
University of Maryland
NASA Ames Research Center
Internet Systems Consortium, Inc.

U.S. DOD Network Information Center

I ® m m 9l O

U.S. Army Research Lab
I Autonomica/NORDUnet
VeriSign Global Registry Services
RIPE NCC
ICANN

< rm Xl «

WIDE Project

Tabulka 2: Seznam root servert
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3.2.4 Software DNS serveru

Porovnani nejpouzivanéjsiho software (implementaci DNS

podporovanych funkcionalit je uveden v nasledujici tabulce:

Nazev Pomocny
Microsoft Ano
BIND Ano
PowerDNS Ano
djbdns Ano
MyDNS Ano
NSD Ne

Rekurzivni

Tabulka 3: Typy Dns servert.

3.2.5 ReSeni dotazu

Ano

Ano

Ano

ANo

Ne

Ne

serveril) z hlediska

Autoritativni
Ano
Ano
Ano
Ano
Ano

Ano

Kazdy koncovy pocita¢ ma ve své konfiguraci sitovych parametrti obsazenu i adresu

DNS serveru, na n€jz se ma obracet s dotazy. V operacnich systémech odvozenych od

Unixu je obsazena v souboru /etc/resolv.conf, v MS Windows lze nalézt ve vlastnostech

protokolu TCP/IP (pfipadné lze vypsat nastavenou hodnotu z piikazového tadku

zadanim textového ptikazu ipconfig/all. Adresu DNS serveru pocita¢ typicky obdrzi

prostiednictvim DHCP.

Pokud pocita¢ hled4 urcitou informaci v DNS (napt. IP adresu k danému jménu),

obrati se s dotazem na tento lokalni server. Pokud dotazovany DNS server nedokaze

poskytnout pfimou odpovéd’ (napft. sever neni autoritativni pro dany dotaz, zaznam neni

v paméti) na dany dotaz spusti se nize popsany proces ziskavani informaci v ramci

hierarchie DNS.
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Kazdy DNS server ma ve své konfiguraci uvedeny IP adresy kofenovych server
(autoritativnich servert pro kotfenovou doménu). Obrati se tedy s dotazem na néktery z
nich.

Kofenové servery maji autoritativni informace o kofenové doméné¢. Konkrétné znaji
vSechny existujici domény nejvyssi urovné a jejich autoritativni servery. Dotaz je tedy
nasledné smérovan na néktery z autoritativnich serverti domény nejvyssi arovné, v niz
se nachazi cilové jméno. Ten je opét schopen poskytnout informace o své doméné a
posunout feSeni o jedno patro doli v doménovém stromé. Timto zplisobem feSeni
postupuje po jednotlivych patrech doménové hierarchie smérem k cili, az se dostane k
serveru autoritativnimu pro hledané jméno, ktery posle definitivni odpovéd'.

Ziskavani informaci z takového systému probihd rekurzi. Resolver (program
zajistujici ptreklad) postupuje od kofene postupné stromem smérem doli dokud

nenalezne autoritativni zdznam o hledané doméné.

Jednotlivé DNS servery jej postupné odkazuji na autoritativni DNS pro jednotlivé

¢asti jména.

e Uzivatel zadal do svého WWW klienta doménové jméno
www.techniservit.cz. Resolver v pocitaci se obratil na lokalni DNS

server s dotazem na IP adresu pro www.techniservit.cz.

e Lokalni DNS server tuto informaci neznd. M4 vsak k dispozici adresy

kotenovych serveri. Na jeden z nich se obrati a dotaz mu pieposle.
e Kofenovy server také neznd odpoveéd. Vi vSak, ze existuje doména
nejvyssi trovné Cz, a jaké jsou jeji autoritativni servery, jejichz

adresy tazateli poskytne.

e Lokalni server jeden z nich vybere a poSle mu dotaz na IP adresu ke

jménu www.techniservit.cz.
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e Osloveny server informaci opét nezna, ale poskytne IP adresy

autoritativnich servert pro doménu tsit.cz.

e Lokalni server opét jeden z nich vybere a poSle mu dotaz na IP adresu

ke jménu www.techniservit.cz.

e Jelikoz toto jméno se jiz nachazi v doméné tsit.cz, dostane od jejiho

serveru nepochybn¢ autoritativni odpovéd’.

e Lokdlni DNS server tuto odpovéd piedd uZzivatelskému pocitaci,

ktery se na ni ptal.

Vyse popsany postup popisuje kompletni feSeni daného dotazu. Muze se ale stat, Ze
néktery z oslovenych serverii ma hledanou informaci ve své vyrovnavaci paméti,
protoze odpovidajici dotaz nedavno fesil. V takovém piipadé poskytne neautoritativni
odpovéd’ z vyrovnavaci paméti a dalsi dotazovani odpada.

Ve vyrovnavaci paméti mohou byt i mezivysledky - naptiklad lokalni DNS server v
ni skoro jisté¢ bude mit informaci o autoritativnich serverech pro doménu cz, protoze v ni
pravdépodobné hledd kazdou chvili. V takovém ptipad€ by vypadly kroky 2 a 3 a
lokalni server by se s dotazem rovnou obratil na néktery z autoritativnich serverd
domény cz.

Vsimnéte si, Ze oslovené servery v popsaném piikladu vykazuji dva odlisné druhy
chovani. Pfi rekurzivnim feSeni dotazu se server chopi vytizeni dotazu, najde odpovéd a
posle ji tazateli.

Rekurzivni pfistup server zatézuje (musi sledovat postup feSeni, ukladat si
mezivysledky apod.), ale projde jim odpovéd’ a tu si mize ulozit do vyrovndvaci
paméti. Typicky se tak chovaji lokalni servery, aby si plnily vyrovnavaci paméti a
mohly dal$im tazatelim poskytovat odpovédi rovnou.

Pti nerekurzivnim feSeni dotazu server dotaz nefesi, pouze poskytne tazateli adresy
dalSich serverl, jichz se ma ptat dal. Takto se chovaji servery ve vysSich patrech
doménové hierarchie (kofenové a autoritativni servery TLD), které by rekurzivni

chovani kapacitné nezvladaly.
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V ptikladu vyse se rekurzivné choval lokalni server, zatimco autoritativni servery pro

kotenovou doménu a doménu cz se chovaly nerekurzivné (coz odpovida realite).

3.2.6 Reverzni dotazy

Nejbéznéjsim ukolem DNS je poskytnout informace (nejcastéji IP adresu) pro
zadané doménové jméno. Dovede ale i opak — sdélit jméno, pod kterym je danéd IP
adresa zaregistrovana.

Pti vkladani dat pro zpétné dotazy, bylo tfeba vyieSit problém s opacnym
usporddanim IP adresy a doménového jména. Zatimco IP adresa ma na zacatku obecné
informace (adresu sité), které se smérem doprava zptesnuji az k adrese pocitace,
doménové jméno ma poradi piesné opacné. Instituce pfipojena k Internetu typicky ma
ptidélen zacatek svych IP adres a konec svych doménovych jmen.

Tento nesoulad fesi DNS tak, Ze pfi reverznich dotazech obraci potadi bajtii v DNS
adrese. K obracené adrese pak pfipoji doménu in-addr.arpa a vysledné ,,jméno* pak
vyhledava standardnim postupem.

Hledé4-1i naptiklad jméno k I[P adrese 146.97.39.155, vytvoii dotaz na
155.39.97.146.in-addr.arpa. Obraceni IP adresy umoziuje delegovat spravu reverznich
domén odpovidajicich sitim a podsitim spravcim doty¢nych siti a podsiti.

V ptikladu pouzitou sit’ 146.97.0.0/16 spravuje autoritativni spravce a ten ma také ve
spravé ji odpovidajici doménu 97.146.in-addr.arpa. Kdykoli zavede do sit¢ novy
pocita¢, miZze zaroven upravit data v reverzni doméng, aby odpovidala skutecné
situaci.Je dobré mit na paméti, ze na data z reverznich domén nelze zcela spoléhat. Do
reverzni domény se v principu daji zapsat téméf libovolnd jména. Nikdo napiiklad
nemuze zabranit autoritativnimu spravci, aby o pocitaci 146.97.1.1 prohlasil v reverzni
zOng, ze se jedna tfeba o www.techniservit.cz. Pokud na tom zalezi, je zahodno si
poskytnutou informaci ovétit doprednym dotazem (zde nalézt IP adresu k
www.techniservit.cz a porovnat ji s 146.97.1.1). Jestlize odpovédi na n&j bude pivodni
IP adresa, jsou data divéryhodna — spravce klasické i reverzni domény tvrdi totéz.

Pokud se lisi, znamena4 to, Ze data v reverzni doméné¢ jsou nekorektni.
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3.2.7 DNS cache

Témét kazdy DNS server funguje zarovenn jako DNS cache. Pfi opakovanych
dotazech pak nedochazi k rekurzivnimu prohledavani stromu, ale odpovéd’ je ziskana
lokalng. V DNS zaznamech je totiz ulozena i informace o dobé platnosti zdznamu

(TTL). Po vyprseni platnosti je zdznam z DNS cache odstranén.

3.2.8 Doba uloZeni zaznamu

Problém s ulozenim zdznamu v cache nastdva v piipadé¢ zmény zaznamu. Pokud
administrator nastavi TTL na 6 hodin, a poté provede zménu zdznamu, nastane situace,
ze nékteti uzivatelé sit€¢ dostanou informaci jiz novou a nekteti jesté starou. Tato situace
bude trvat pravé onéch 6 hodin, v zavislosti na nastaveni ostatnich serverti a také v
zavislosti na dob¢ ktera uplynula od jejich posledniho dotazu.

Je proto nutné zvolit spravny pomér mezi rychlosti Sifeni zmén a uSetfenym
vykonem a pfenosovym padsmem DNS serveru. Pokud se zmény provadi cCasto, je
vhodné zvolit kratsi TTL v fadu jednotek hodin, pokud se zmény témét neprovadéji,

muze byt TTL ve dnech.

3.2.9 Zo6nové soubory

Obsah z6ny (domény ¢i nekolika domén) je ulozen v tzv. zénovém souboru. Sklada
se z jednotlivych zaznami (pfesny nazev zni zdrojové zaznamy, resource records (RR)
obsahujicich dil¢i informace.

Jejich n4dzvy a nesené informace jsou presné definovany v ptislusnych dokumentech,
vétSina v RFC 1035. Format textového zdpisu zénového souboru se 1i8i v zavislosti na

pouZzitém serveru.
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Zaznamy v ném maji tvar:

jméno Zivotnost trida typ parametry

e jméno je doménové jméno, pro n¢Z zaznam vytvarite. Zpravidla patii do
aktudlné definované domény, pak se pise jen samotné jméno bez tecky na konci
a bude k nému doplnéna aktudlni doména. Pokud jméno ukoncite teckou, nic se
k nému nedopliuje a bere se jako kompletni. Nemusi byt uvedeno, pak se

piebira z ptedchoziho zaznamu.

e Zivotnost urCuje dobu platnosti zaznamu v sekundach. VétSinou se neuvadi a
zaznamim se ponechava implicitni zivotnost. Umoziiuje vam vSak udélat

vyjimku.

e trida urCuje rodinu protokolil, k niz se zdznam vztahuje. DNS Ize teoreticky
pouzivat i pro jiné sitové architektury, v praxi vSak tfida vzdy byva IN, coz

znamena Internet.

e typ urcuje typ definované¢ho zaznamu (viz nize).

e parametry se vztahuji k typu zdznamu, poskytuji mu potiebna data. Obsahem
parametrl ¢asto byvaji doménova jména. Je tfeba zdiraznit, ze v parametrech se
smi vyskytovat jen skutecnd jména, nikoli pfezdivky zavedené pomoci CNAME

(viz nize).

Zbénovy soubor vzdy musi zacinat zaznamem typu SOA.
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3.2.10 Typy zaznamu

Nejcastéji pouzivané jsou nasledujici typy zdrojovych zaznamii (v abecednim

poradi):

A (address record) obsahuje IPv4 adresu pfifazenou danému jménu, naptiklad
kdyz jménu priklad.tsit.cz nalezi IP adresa 1.2.3.4, bude zénovy soubor pro

doménu tsit.cz obsahovat zdznam
priklad IN A 1.23.4

AAAA (IPv6 address record) obsahuje IPv6 adresu. Zminénému stroji bychom
IPv6 adresu 2001:718:1c01:1:02e0:7dff:fe96:daa8 piiradili zaznamem

priklad IN AAAA 2001:718:1c01:1:02e0:7dff:fe96:daa8

CNAME (canonical name record) je alias - jiné jméno pro jméno jiz zavedené.
Typicky se pouziva pro servery znamych sluzeb, jako je napiiklad WWW. Jeho
definice pomoci pfezdivky umoziiuje jej pozdé€ji snadno piestchovat na jiny
pocita¢. Pokud nas priklad.tsit.cz ma slouzit zaroven jako www.techniservit.cz,

vlozime do zénového souboru
www  IN CNAME priklad

MX (mail exchange record) oznamuje adresu a prioritu serveru pro piijem
elektronické posty pro danou doménu. Tentokrat jsou parametry dva - priorita
(pfirozené c¢islo, menSi znamend vysSi prioritu) a doménové jméno serveru.
Pokud postu pro pocita¢ priklad.tsit.cz pfijima nejlépe pocita¢ mail.tsit.cz a
ptipadné jako zalozni i mail.tsnt.cz, bude zonovy soubor obsahovat zaznamy

(vS§imnéte si pouziti jmen s teckou a bez tecky)

priklad IN MX 10 mail.
IN MX 20 mail.tsnt.cz.
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NS (name server record) ohlasuje jméno autoritativniho DNS serveru pro danou
doménu. Bude-li mit doména tsit.cz poddoménu obchod.tsit.cz, jejimiz servery
budou ns.tsit.cz (primarni) a ns.tsnt.cz (sekundarni), bude zénovy soubor pro

tsit.cz obsahovat

obchod IN NS ns
IN NS ns.tsnt.cz.

PTR (pointer record) je specialni typ zdznamu pro reverzni zony. Obsahuje na
pravé strané¢ jméno pocitace piidélené adrese na strané¢ levé (adresa je
transformovdna na doménu vySe popsanym postupem). Drzme se naSeho
ptikladu pro zaznam typu A - v souladu s nim by zénovy soubor pro doménu
3.2.1.in-addr.arpa mél obsahovat (zoénovy soubor definuje reverzni doménu,
proto je tfeba psat na pravé strané¢ kompletni jméno s teckou, jinak by za né

ptipojil reverzni doménu)
4 IN PTR priklad.tsit.cz.

SOA (start of authority record) je zahajujici zaznam zoénového souboru.
Obsahuje jméno primarniho serveru, adresu elektronické posty jejiho spravce

(zavina¢ je v ni ale nahrazen teckou) a nasledujici udaje:

Serial — sériové cislo, které je tieba zvétsit s kazdou zménou v
zaznamu. Podle n&j sekundarni server poznd, Ze v doméné doslo
ke zméng€. Pokud jej zapomenete zvétSit, rozejde se obsah
sekundarnich serverd s primarnim, coz rozhodné neni dobré. Pro
prehlednost casto ve formatu YYYYMMDDHH.

Refresh — jak Casto se ma sekundarni server dotazovat na novou
verzi zony (v sekundach).

Retry — v jakych intervalech ma sekundéarni server opakovat své
pokusy, pokud se mu nedaii spojit s primarnim.

Expire — ¢as po kterém oznaci sekundarni servery své zdznamy
za neaktualni, pokud se jim nedafi kontaktovat primarni server.

TTL — implicitni doba platnosti zdznamil.
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v

Casové tidaje jsou v sekundach. Nov&jsi implementace umozni pro vyssi
pohodli pouzivat k ¢islim ptipony 'M','H','D' a '"W' (minuta, hodina, den,
tyden) — naptiklad 8h znamena 8 hodin, ¢ili totéz co hodnota 28800.

Podivejme se na ptiklad SOA zdznamu:

@ IN SOA ns.tsit.cz. administrator.tsit.cz. (
201005050
1h
5m
1w
1d

)

3.2.11 Priklad zénového souboru

Zkusme dat dohromady lehce upravené useky popsané vyse a vytvorit piiklad
zénového souboru pro doménu tsit.cz. O takovyto zaznam se stara spravce (majitel)

domény a ma moznost jej ménit.

$TTL 1w
@ IN SOA server.tsit.cz. administrator.tsit.cz. (
201005050
1h
5m
1w
1d
)
IN NS server
IN NS ns.tsnt.cz.
IN MX 10 server
IN MX 20 mail.tsnt.cz.
priklad IN A 1234
IN AAAA 2001:718:1c01:1:02e0:7dff:fe96:daa8
server IN A 1231
WWwW IN CNAME server
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V piikladu je uvedena implicitni zivotnost jeden tyden, ddle SOA zaznam popsany
vyse, uréujici, Ze se zaznam tyka domény tsit.cz, jejihoz spravce je mozné kontaktovat
na emailu administrator@tsit.cz.

V zénovém souboru je v emailové adrese znak ,,@” nahrazen znakem ,,.“. Divodem
je specialni vyznam znaku ,,@‘ v ramci zénového souboru. Pti prohleddavani daného
zOonového souboru DNS serverem jsou vSechny vyskyty znaku ,,@ nahrazeny nazvem
dané domény.

V ramci dat doménového souboru plati konvence, ze vSechna doménova jména

13

uvedena v doménovém souboru, kterd nejsou zakoncena znakem ,,.*“ predstavuji
relativni odkazy pro obdrzeni absolutniho nazvu je nutné k t¢émto doplnit ndzev domény
dané¢ho doménového souboru oddéleny znakem ,,.*.

Nasledujyi odkazy na dva DNS servery, kter¢ o doméné poskytuji autoritativni
informace — jeden mistni a druhy externi. Dale MX zaznamy, urcujici kam se bude
dorucovat elektronicka posta pro tuto doménu.

Dalsi dva tadky obsahuji A a AAAA =zaznamy urcujici adresy pocitace
priklad.tsit.cz. Za nimi je definovana IPv4 adresa pro server.tsit.cz a kone¢né je mu

ptidélena prezdivka www.techniservit.cz.

3.3 DHCP

DHCP (anglicky Dynamic Host Configuration Protocol) je v informatice aplikaéni
protokol z rodiny TCP/IP. Pouziva se pro automatické pfidélovani IP adres jednotlivym
osobnim pocita¢im Vv pocitacovych sitich, ¢imz zjednodusuje jejich spravu.

DHCP protokol umoziiuje prostfednictvim jediného DHCP serveru nastavit vSem
stanicim sadu parametri nutnych pro komunikaci v sitich pouZivajicich rodinu
protokold TCP/IP vcetné¢ parametri dopliujicich a wuzivatelsky definovanych.
Vyznamnym zptisobem tak zjednoduSuje a centralizuje spravu pocitatoveé sité
(napiiklad pii ptidavani novych stanic, hromadné zméné€ parametri nebo pro skryti
technickych detaill pred uzivateli).

DHCP servery mohou byt sdruzeny do skupin, aby bylo pfidélovani adres odolné

vuci vypadkiim. Pokud klient nékterym parametrim nerozumi, ignoruje je.
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Parametry nastavitelné pomoci DHCP:

e [P adresa
e maska sité
e brana (anglicky default gateway)

e DNS servery (seznam jedné nebo vice IP adres DNS serveri)

a dal$i udaje, napf. servery pro NTP, WINS, ...

3.3.1 Princip Cinnosti

Klienti zadaji server o IP adresu, ten u kazdého klienta eviduje ptjcenou IP adresu a
Cas, do kdy ji klient smi pouZzivat (doba zapujceni, anglicky lease time). Poté co vyprsi,
smi server adresu ptidélovat jinym klientim. Klient komunikuje na UDP portu 68,

server naslouchd na UDP portu 67.

Nize je vypis souhrnné tabulky konverzace mezi klientem a serverem, nasledovany

urovni paketli a popis procesu:

Source Dest Source Dest Packet

MAC addr MAC addr I[P addr  IP addr Description
Client Broadcast 0.0.0.0 255.255.255.255 DHCP Discover
DHCPsrvr Broadcast DHCPsrvr 255.255.255.255 DHCP Offer
Client Broadcast 0.0.0.0 255.255.255.255 DHCP Request

DHCPsrvr Broadcast DHCPsrvr 255.255.255.255 DHCP ACK
Princip ptidé€leni IP adresy:

e Po pripojeni do sité klient vysle broadcastem DHCPDISCOVER paket.

e Na ten odpovi DHCP server paketem DHCPOFFER s nabidkou IP adresy.

e Kilient si z (teoreticky nékolika) nabidek vybere jednu IP adresu a o tu pozada
paketem DHCPREQUEST. Server mu ji vzapéti potvrdi odpovédi DHCPACK.

e Jakmile klient obdrzi DHCPACK, muze uz IP adresu a zbyl4 nastaveni pouZzivat.
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Podrobna konverzaci mezi klientem DHCP a DHCP serverem je nasledujici:

DCPDISCOVER

Klient odesle paket DHCPDISCOVER. Nasleduje vynatek ze sbéru monitoru sité
zobrazujici ¢asti DHCPDISCOVER paketii IP a DHCP. V ¢asti IP Ize vycist cilovou
adresu 255.255.255.255 a zdrojovou adresu 0.0.0.0. V ¢asti DHCP identifikuje paket

jako discover paket a identifikuje klienta na dvou mistech pomoci fyzické adresa sitové

karty.

IP: ID = 0x0; Proto = UDP; Len: 328

IP:
IP:
IP:
IP:
IP: ..
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:

Version = 4 (0x4)

Header Length = 20 (0x14)

Service Type = 0 (0x0)

Precedence = Routine

.0.... = Normal Delay

....0... = Normal Throughput

.....0.. = Normal Reliability

Total Length = 328 (0x148)

Identification = 0 (0x0)

Flags Summary = 0 (0x0)

....... 0 = Last fragment in datagram

......0. = May fragment datagram if necessary
Fragment Offset = 0 (0x0) bytes

Time to Live = 128 (0x80)

Protocol = UDP - User Datagram

Checksum = 0x39A6

Source Address = 0.0.0.0

Destination Address = 255.255.255.255
Data: Number of data bytes remaining = 308 (0x0134)

DHCP: Discover (xid=21274A1D)

DHCP: Op Code (op) =1(0x1)

DHCP: Hardware Type (htype) =1 (0x1) 10Mb Ethernet
DHCP: Hardware Address Length (hlen) = 6 (0x6)

DHCP: Hops (hops) =0 (0x0)

DHCP: Transaction ID  (xid) = 556223005 (0x21274A1D)
DHCP: Seconds (secs) =0 (0x0)

DHCP: Flags (flags) =0 (0x0)

DHCP: 0......cc....... = No Broadcast

DHCP: Client IP Address (ciaddr) = 0.0.0.0
DHCP: Your IP Address (yiaddr) = 0.0.0.0
DHCP: Server IP Address (siaddr) = 0.0.0.0
DHCP: Relay IP Address (giaddr) =0.0.0.0
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DHCP:
DHCP:
DHCP:
DHCP:
DHCP:
DHCP:
DHCP:
DHCP:
DHCP:
DHCP:

DHCPOFFER

Client Ethernet Address (chaddr) = 08002B2ED85C
Server Host Name (sname) = <Blank>

Boot File Name (file) = <Blank>

Magic Cookie = [OK]

Option Field  (options)

DHCP Message Type = DHCP Discover
Client-identifier = (Type: 1) 08 00 2b 2e d8 5¢

Host Name = JUMBO-WS

Parameter Request List = (Length: 7) 01 0f 03 2c 2a 2f 06
End of this option field

DHCP server odpovi odeslanim paketu DHCPOFFER. Ve zdrojové ¢asti IP adres je

nyni adresa IP serveru DHCP a cilova adresa je adresa vSesmérového vysilani

(255.255.255.255). V ¢asti DHCP paket identifikuje jako nabidku. Lze zde nalézt také

pole riznych moznosti které jsou odesilany serverem spolu s adresou IP. V tomto

piipadé server odesila masku podsité, vychozi branu (smérovac), dobu zapijcky, adresu

WINS serveru.

IP: ID = 0x3C30; Proto = UDP; Len: 328

IP: Version = 4 (0x4)
IP: Header Length = 20 (0x14)
IP: Service Type = 0 (0x0)

IP: Precedence = Routine

IP: ...0.... = Normal Delay

IP: ....0... = Normal Throughput
IP: .....0.. = Normal Reliability

IP: Total Length = 328 (0x148)
IP: Identification = 15408 (0x3C30)
IP: Flags Summary = 0 (0x0)

IP: ... 0 = Last fragment in datagram
IP: .....0. = May fragment datagram if necessary

IP: Fragment Offset = 0 (0x0) bytes

IP: Time to Live = 128 (0x80)

IP: Protocol = UDP - User Datagram

IP: Checksum = Ox2FA8

IP: Source Address = 192.168.48.151

IP: Destination Address = 255.255.255.255

IP: Data: Number of data bytes remaining = 308 (0x0134)

DHCP: Offer (xid=21274A1D)
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DHCP: Op Code (op) =2 (0x2)
DHCP: Hardware Type (htype) =1 (0x1) 10Mb Ethernet
DHCP: Hardware Address Length (hlen) = 6 (0x6)

DHCP: Hops (hops) =0 (0x0)
DHCP: Transaction ID (xid) = 556223005 (0x21274A1D)
DHCP: Seconds (secs) =0 (0x0)
DHCP: Flags (flags) = 0 (0x0)
DHCP: 0............... = No Broadcast

DHCP: Client IP Address (ciaddr) =0.0.0.0

DHCP: Your IP Address (yiaddr) = 192.168.50.5

DHCP: Server IP Address (siaddr) = 0.0.0.0

DHCP: Relay IP Address (giaddr) = 0.0.0.0

DHCP: Client Ethernet Address (chaddr) = 08002B2ED85C

DHCP: Server Host Name (sname) = <Blank>

DHCP: Boot File Name (file) = <Blank>

DHCP: Magic Cookie = [OK]

DHCP: Option Field  (options)
DHCP: DHCP Message Type = DHCP Offer
DHCP: Subnet Mask = 255.255.255.0
DHCP: Renewal Time Value (T1) = 8 Days, 0:00:00
DHCP: Rebinding Time Value (T2) = 14 Days, 0:00:00
DHCP: IP Address Lease Time = 16 Days, 0:00:00
DHCP: Server Identifier — =192.168.48.151
DHCP: Router =192.168.48.1
DHCP: NetBIOS Name Service = 192.168.16.154
DHCP: NetBIOS Node Type = (Length: 1) 04
DHCP: End of this option field

DHCPREQUEST

Klient odpovi DHCPOFFER odeslanim DHCPREQUEST. Zdrojova IP adresa klienta
je stale 0.0.0.0 a cile paketu je stale 255.255.255.255. Klient zachova 0.0.0.0, protoZe
klient nebyl ovéfen na serveru, ktery danou adresu nabidnul. Cil stdle nasloucha,

protoze muZze odpoveédét vic nez jeden server DHCP.

IP: ID = 0x100; Proto = UDP; Len: 328
IP: Version =4 (0x4)
IP: Header Length = 20 (0x14)
IP: Service Type =0 (0x0)
IP: Precedence = Routine
IP: ...0.... = Normal Delay
IP: ....0... = Normal Throughput
IP: .....0.. = Normal Reliability
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IP: Total Length = 328 (0x148)
IP: Identification = 256 (0x100)
IP: Flags Summary = 0 (0x0)
IP:....... 0 = Last fragment in datagram
IP: ......0. = May fragment datagram if necessary
IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 128 (0x80)
IP: Protocol = UDP - User Datagram
IP: Checksum = 0x38A6
IP: Source Address = 0.0.0.0
IP: Destination Address = 255.255.255.255
IP: Data: Number of data bytes remaining = 308 (0x0134)
DHCP: Request (xid=21274A1D)
DHCP: Op Code (op) =1(0x1)
DHCP: Hardware Type (htype) =1 (0x1) 10Mb Ethernet
DHCP: Hardware Address Length (hlen) = 6 (0x6)

DHCP: Hops (hops) =0 (0x0)
DHCP: Transaction ID  (xid) = 556223005 (0x21274A1D)
DHCP: Seconds (secs) =0 (0x0)
DHCP: Flags (flags) =0 (0x0)
DHCP: 0......cc..... = No Broadcast

DHCP: Client IP Address (ciaddr) = 0.0.0.0
DHCP: Your IP Address (yiaddr) = 0.0.0.0
DHCP: Server IP Address (siaddr) = 0.0.0.0
DHCP: Relay IP Address (giaddr) = 0.0.0.0
DHCP: Client Ethernet Address (chaddr) = 08002B2ED85C
DHCP: Server Host Name (sname) = <Blank>
DHCP: Boot File Name (file) = <Blank>
DHCP: Magic Cookie = [OK]
DHCP: Option Field  (options)
DHCP: DHCP Message Type = DHCP Request
DHCP: Client-identifier = (Type: 1) 08 00 2b 2e d8 5¢
DHCP: Requested Address = 192.168.50.5
DHCP: Server ldentifier = 192.168.48.151
DHCP: Host Name = JUMBO-WS
DHCP:Parameter Request List =(Length: 7) 010f032c2a2f06
DHCP: End of this option field
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DHCPACK

DHCP server odpovi DHCPREQUEST s DHCPACK tedy dokon¢i inicializaci
cyklu. Zdrojova adresa je adresa IP serveru DHCP a cilova adresa je stale

255.255.255.255.

IP: ID = 0x3D30; Proto = UDP; Len: 328
IP: Version = 4 (0x4)
IP: Header Length = 20 (0x14)
IP: Service Type = 0 (0x0)
IP: Precedence = Routine
IP: ...0.... = Normal Delay
IP: ....0... = Normal Throughput
IP: .....0.. = Normal Reliability
IP: Total Length = 328 (0x148)
IP: Identification = 15664 (0x3D30)
IP: Flags Summary = 0 (0x0)
IP:....... 0 = Last fragment in datagram
IP: .....0. = May fragment datagram if necessary
IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 128 (0x80)
IP: Protocol = UDP - User Datagram
IP: Checksum = Ox2EA8
IP: Source Address = 192.168.48.151
IP: Destination Address = 255.255.255.255
IP: Data: Number of data bytes remaining = 308 (0x0134)
DHCP: ACK (xid=21274A1D)
DHCP: Op Code (op) =2(0x2)
DHCP: Hardware Type (htype) =1 (0x1) 10Mb Ethernet
DHCP: Hardware Address Length (hlen) = 6 (0x6)

DHCP: Hops (hops) =0 (0x0)
DHCP: Transaction ID (xid) = 556223005 (0x21274A1D)
DHCP: Seconds (secs) =0 (0x0)
DHCP: Flags (flags) = 0 (0x0)
DHCP: 0............... = No Broadcast

DHCP: Client IP Address (ciaddr) =0.0.0.0
DHCP: Your IP Address (yiaddr) =192.168.50.5
DHCP: Server IP Address (siaddr) = 0.0.0.0
DHCP: Relay IP Address (giaddr) =0.0.0.0
DHCP: Client Ethernet Address (chaddr) = 08002B2ED85C
DHCP: Server Host Name (sname) = <Blank>
DHCP: Boot File Name (file) = <Blank>
DHCP: Magic Cookie = [OK]
DHCP: Option Field  (options)
DHCP: DHCP Message Type = DHCP ACK
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DHCP: Renewal Time Value (T1) = 8 Days, 0:00:00
DHCP: Rebinding Time Value (T2) = 14 Days, 0:00:00
DHCP: IP Address Lease Time = 16 Days, 0:00:00
DHCP: Server Identifier = 192.168.48.151

DHCP: Subnet Mask = 255.255.255.0

DHCP: Router =192.168.48.1

DHCP: NetBIOS Name Service = 192.168.16.154
DHCP: NetBIOS Node Type = (Length: 1) 04
DHCP: End of this option field

Klient musi pfed uplynutim doby zaptijéeni z DHCPACK obnovit svou IP adresu.
Pokud lhata uplyne aniz by dostal nové potvrzeni, klient musi IP adresu pfestat
pouzivat.

Protokol definuje roli i tzv. DHCP relay agenta. Pouziva se v situaci, kdy existuji dvé
nebo vice siti oddélené smérovacem a jen jedna sit’ obsahuje DHCP server.

V takovém piipadé spravce na smérovaci zapne relay agenta a nastavi jej tak, aby
vSesmérové (broadcast) DHCP dotazy ze siti bez DHCP serveru pieposilal DHCP
serveru. Agent k pfeposilanému dotazu piidéa Cislo sit€¢ a masku sité, na které klienta
zaslechl, aby DHCP server poznal, ze které¢ho adresniho rozsahu ma klientovi adresu

ptiradit.
3.3.2 MozZnosti pridéleni IP adresy
IP adresa miiZe byt stanici ptidélena n¢kolika zptisoby:

Rucéni nastaveni
V tomto pfipadé spravce sit€é nevyuziva DHCP serveru a konfiguraci
jednotlivych stanic zapisuje jednotlivé pfimo do konfigurace jednotlivych stanic.
Staticka alokace

DHCP server obsahuje seznam MAC adres a k nim pfislusnym IP adres. Pokud
je Zadajici stanice v seznamu, dostane vzdy pfidé€lenu stejnou pevné definovanou

IP adresu.
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Dynamicka alokace

Spravce sit¢ na DHCP serveru vymezi rozsah adres, které budou ptidélovany
stanicim, které nejsou registrovany. Casové omezeni pronajmu IP adresy
dovoluje DHCP serveru jiz nepouzivané adresy piidélovat jinym stanicim.
Registrace dfive pronajatych IP adres umoznuje DHCP serveru pii piistim

prondjmu piid¢lit stejnou IP adresu.
3.3.3 ReSeni vazby soustav DHCP a DNS

Sluzba DHCP je pfirozenym zdrojem udalosti (zména konfigurace uzlu sité, vznik
nového uzlu atd.), které v konecném diisledku vedou na nutnost provedeni zmény v
informa¢nim obsahu soustavy DNS.

Ze snahy co nejvice omezit celkovou naro¢nost spravy IP sité na jednotlivé manudlni
zasahy lidské obsluhy logicky vyplyva vhodnost podchyceni tohoto aktualiza¢niho

zdroje specifickym automatiza¢nim nastrojem.
3.3.4 Souvislost soustav DHCP a DNS

Soustava (sluzba) DNS je technickym nastrojem pro plo$né poskytovani aktudlnich
informaci o redlné strukture IP sité. Jako takova je zavisld na vCasné a piesné
aktualizaci obsaZenych udajii v zavislosti na zménach realného prostiedi.

Sluzba DHCP naproti tomu zasahuje do stavu technické reality IP sité pridélovanim
konfigura¢nich informaci jednotlivym stanicim (uzliim) této sité.

V duisledku této ¢innosti dochazi k automatickému vzniku, zaniku nebo pfesunu
jednotlivych uzla sit€. Tyto zmény musi byt co nejrychleji promitnuty do obsahu
soustavy DNS, aby tak doslo k potlaceni vzniklé nekonzistence mezi realitou a
informacemi v soustavé DNS.

Je zfejmé, Ze nejlepSiho stavu (co nejkratSsi doby mezi zménou reality
a upravou obsahu soustavy DNS) Ize dosdhnout jedin€ automatizaci pfenosu informaci

mezi soustavou DHCP a DNS.
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3.4NTP

NTP (Network Time Protocol) je protokol pro synchronizaci vnitfnich hodin
pocitacli po paketové siti s proménnym zpozdénim. Tento protokol zajistuje, aby
vSechny pocitace v siti mély stejny a piesny ¢as. Byl obzvlast¢ navrzen tak, aby
odoléaval nasledku proménlivého zpozdéni v dorucovani pakett.

NTP klient pouziva Marzulliv algoritmus pro stanoveni ¢asu z (nepatrné) se lisicich
odpovédi casovych serverti. Pouziva se ¢as UTC se specialnimi piiznaky pro prestupné
sekundy. NTP obvykle dovede po internetu udrzovat ¢as s chybou pod 10 milisekund
(1/100 s), v lokalni siti mize pii idealnich podminkach dosdhnout ptesnosti az 200
mikrosekund (1/5000 s).

Pocita¢, ktery chce synchronizovat své hodiny, posle par dotazii nc€kolika NTP
serverim a ty mu v odpovédi poSlou sviij, ptesny cas. Klient z odpovédi nejprve vylouci
servery se ziejm¢ nesmyslnym ¢asem (s odchylkou 1000 sekund a vice). Poté poneché
skupinu serverd s nejvétsim spole¢nym prunikem.

Bézné se jim dosahuje piesnosti hodin v fadu milisekund.
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4. NAVRH RESENI

V navrhu feseni budu vychazet ze ziskanych teoretickych poznatkd a zjisténych
vysledkil analyzy. Dilezitym kriteriem jsou i pozadavky organizace, které¢ budou pii
rozhodovani zohlednény.

V navrhu se zamétim 1 na kriticka mista, kterd jsem zjistil pfi analyze. Zejména
zajisténi obnovy sluzeb v piipadé havarie serveru. Ve stavajicim prostfedi tento scénar

zcela chybi.

4.1 Pozadavky organizace

Stavajici IT infrastruktura v podobé jaké je dnes, funguje jiz nékolik rokd.
Sjednocenim hardwarovych zafizeni a softwarového vybaveni bylo dosaZeno
jednotného prostiedi, které v té dobé piineslo také zjednoduSeni spravy a udrzby celého
serverového prostredi..

Hlavnim pozadavkem organizace tedy je zachovat dodavatele software a hardware,
pokud to bude umoziiovat navrhovany scénar.

Dlvody jsou zfejmé: moznost pokracovat v zabéhnutém systému zaru¢nich oprav
hardwarovych zatizeni a zachovani uzivatelského prosttedi pro spravu a udrzbu nového
systému. Pfechod na zcela novou platformu, by pfinesl dal§i nidklady na zaSkoleni a

zauceni administratort systému.

4.2 Navrh sluzeb sité

Navrh sluzeb sité¢ vychazi z pouziti jiz existujici domény tsit.cz a z funkéni struktury
AD. Oproti stavajicimu stavu budou implementovany dva nové fadi€e domény
Vv jednotlivych pobockéch a budou zapojeny do jejich lokalnich sitich. Na téchto
serverech dojde k implementaci popisovanych sluzeb. Provoz active directory umoziuje
pokrocilou konfiguraci a vzajemnou synchronizaci dat mezi radi¢i domény cehoZz

vyuzivaji n¢které z popisovanych sluzeb.
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4.2.1 DNS

DNS bude provozovano na doménovych fadi¢ich, umisténych na jednotlivych
lokalitach, pfi¢emz bude nastaven rezim provozu, Active Directory integrated — tedy
jako multimaster replikace, kde kazdy server funguje jako primarni a vzajemné Si

(v ramci replikace AD) vyménuji zmény.

Fyzicky model

Fyzickym modelem pro implementaci soustavy DNS rozumime takovou volbu
usporddani serveri. DNS, jejichz umisténi v konkrétni topologii pienosové
infrastruktury a ptifazeni funkénich roli v soustavé zabezpeci optimalni chod soustavy

jak z hlediska robustnosti, tak z pohledu vykonnostniho.

Soustava autoritativnich serveru DNS

Brno

Automaticky update

Automaticky update
DNS / \ DNS
Ostrava @
> @
: . Q <J
; 4/

&>

TSNT21 @
<

Obrazek 3: Soustava DNS

TSNT11

Nové budovana soustava DNS se opird o existujici server, tvofici jeji jadro. Tento

server bude potieba upravit pro provoz v integrovanych sitich Techniserv IT s.r.o. Jedna
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se upravy konfiguracniho charakteru na serveru umisténém v centrdle a instalaci a

konfiguraci na servert, které budou umistény na pobockach .

Nasledujici tabulka shrnuje soucasné servery a jejich Gpravy:

SERVER | UMISTENI ZMENY
TSNT1 Ticrh(r;lsBe :XOIT Stavajici DNS a Active Directory struktura firmy.
Techniserv IT | Konfigurace probéhne automaticky v ramci replikace
TSNT11 ! .
s.r.o. Praha Active Directory
TSNT21 Techniserv IT | Konfigurace probéhne automaticky v ramci replikace
s.r.0. Ostrava Active Directory

Tabulka 4: Upravy stavajicich serveru.

Jadro soustavy bude jesté tvofeno DC Techniserv IT s.r.o. Tato koncepce umozni

zajistit:

distribuci replik informaci DNS pomoci replikace AD,

dostupnost informaci DNS i v ptipad¢ vypadku komunikace v siti

IS Techniserv IT s.r.o.,

pozd¢jsi delegovani pravomoci za spravu soustavy DNS,

snizeni ndro¢nosti budované soustavy DNS na mnoZstvi

administrativni prdce a vylouceni trvalé potieby vysoce

kvalifikovanych lidskych zdroji mimo prostor centra.

Jako servery jadra soustavy DNS budou pouZity servery na bazi mikroprocesoru Intel

s opera¢nim systémem Microsoft Windows Server. K realizaci funkei soustavy DNS

bude vyuzito programové vybaveni, které je soucasti operac¢niho systému Microsoft

Windows Server.

Kromé realizace soustavy DNS budou uvedené servery vyuzity k zajisténi

infrastrukturnich funkci AD v rdmci privatni IP sité.
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Funk¢éni model soustavy

Navrhem funk¢éniho modelu soustavy DNS rozumime volbu mezi zékladnimi
variantami vestavénych mechanizmi vyhledavani hodnot k zadanym klicm. Stézejnimi
aspekty je funk¢ni, resp. obsahova integrace se soustavou DNS sité Internet.

Vlastni jadro soustavy je feSeno jako soustava DNS serverii provazanych sluzbou
Active directory.

Vsechny servery budou provadét aktualizaci zaznami dynamicky pifimou cestou,
zaznamy stanice bude zavadét automaticky DHCP server. V nastaveni DNS budou
povoleny autorizované dynamické updaty.

Pocitame s jedinou doménou Active Directory tsit.cz (rozsifeni stavajici domény o

dalsi fadice)..

Struktura jmenného prostoru

Navrhem struktury jmenného prostoru soustavy DNS rozumime konkrétni volbu
hierarchického usporddani jmen primarni struktury klict pro pfimé vyhledavani, resp.
primarni struktury klich pro zpétné vyhledavani a potencidlnich struktur pomocnych

soustav klict pfimého vyhledavani.

v o ~

Primarni struktura kli¢ia pro primé vyhledavani

Zakladnimi hledisky zvolenymi pro konstrukei kli¢h primarni struktury pfimého

vyhledavani privatni autonomni DNS soustavy IS Techniserv IT s.r.o. jsou:

e promitnuti hierarchické organizacni struktury Techniserv IT s.r.o.,

e umoznéni aplikace automatické vazby na soustavu DHCP.
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Konvence tvorby jmen aktivnich prvki IP sité

Pfi zaclenovani informaci o aktivnich prvcich privatni IP sit¢ Techniserv IT s.r.o.

do datového obsahu soustavy.

DNS bude pro tvorbu jmen prvka (Casti bez plné kvalifikace domény) uzivana
nasledujici systematicka konvence:

<DNS jméno> :- <por cislo>

<prvni pismeno> .- <router_ch> | <switch_ch> | <hub_ch> | <ups_ch>
<router_ch> - “p”
<switch_ch> :- “s”
<hub_ch> - “h”
<ups_ch> - u”
Zde dale plati:

<por_cislo> udava ¢islo instance daného typu aktivniho prvku v piislusné

lokalité; je vyjadieno jako ptirozené ¢islo z intervalu hodnot </, nekonecno>.

Administrativni model

Administrativnim modelem rozumime vyuZiti technickych moZnosti soustavy DNS
pro delegaci pravomoci pro spravu jednotlivych ¢asti jejiho jmenného prostoru.

Rozdé€leni pravomoci pro spravu soustavy DNS mizeme sledovat ve dvou rovinach:

e organizacni, tj. jakou mérou dochazi k rozdéleni jednotlivych
spravnich ukoni na jednotlivé pracovniky organizace spravujici

vlastni soustavu DNS,
e technologické, jez je dana vyuzitim vlastnich technickych

prostfedkill soustavy DNS, které podporuji redlnou délbu prace pii

jeji sprave.
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Rozdéleni pravomoci pro spravu DNS

Ackoliv za optimalni stav povazujeme predani pravomoci a zodpovédnosti za urcity
subsystétm na ten spravni subjekt, z jehoz iniciativy vznikd potieba provadéni
ptislusnych zmén, lze pravomoci delegovat jen pro rutinni provoz soustavy DNS.

Rozdé€leni pravomoci nelze aplikovat v rané fazi jejiho budovani. Proto
doporucujeme ponechat minimalné¢ v pocatecnich etapach vystavby spravu striktné
centrdlni. Tim bude zajiSténa dostate¢nd operativnost potfebnd k udrzeni vysokého
tempa implementace.

Teprve po piechodu na stabilni provoz bude zadouci pfezkoumat vhodnost ptipadné
delegace pravomoci ke spravé jednotlivych ¢asti soustavy DNS/DHCP.

Jako vhodny model Ize zvolit centralni spravu, kdy vSechny delegované zoény budou
spravovany na hlavnim primarnim serveru.

Takova soustava je funkéné plné piipravena 1 na pozdéjsi pieddni casti
administrativnich kompetenci mimo centrum, avSak az po adekvatnim doskoleni
odpovédnych pracovnikd.

Priméarni data vSech zon pro vnitini soustavu DNS Techniserv IT s.r.o. budou
umisténa na DNS serverech sit€ IS Techniserv IT s.r.o.. V ramci sit¢ Techniserv IT
s.r.o. budou DNS informace mezi jednotlivymi servery distribuovany pomoci Active
Directory. Do sité Techniserv IT s.r.o. z n€j budou piebirany vSemi servery na trovni

centra a pobocek (z divodu automatického updatu z DHCP).
Konfigurace klientt sluzby DNS

Dtlezitou soucasti celého systému DNS jsou také klienti. Spravna konfigurace
klientli ma stejn¢€ vyznamny vliv na funk¢énost celé soustavy jako konfigurace servert.

Sprava soustavy DNS

Veskeré zmény v datovém obsahu soustavy DNS budou provadény na primarnim
DNS serveru Techniserv IT s.r.o.. Manualni aktualizace obsahu soustavy DNS v
ostatnich zonach by se méla tykat jen minimélniho mnozstvi vkladanych informaci -
aplikacnich serveridi, prvkil tvoficich infrastrukturu sit€¢ IS Techniserv IT s.r.o.

(smérovace apod.), nebo specifickych zaznami DNS (CNAME, MX apod.).

44



Vzhledem ke snaze co nejvice omezit rozsah nutné rutinni udrzby soustavy DNS
(doplnovani a aktualizace jejich obsahovych dat), bude hlavnim kandlem vzniku novych

informaci pro soustavu DNS soustava DHCP.
4.2.2 DHCP

ReSeni soustavy DHCP

Nasledujici odstavce popisuji zasadni technologicka vychodiska, ktera byla zvolena

pro implementaci sluzby DHCP v privatni IP siti IS Techniserv IT s.r.o.

Soustava serveri DHCP

Pro implementaci sluzby DHCP v ramci IP sité IS Techniserv IT s.r.o. je zvolena
varianta, spocivajici v pouziti sluzby DHCP na stavajicich a novych serverech
Techniserv IT s.r.o. s piisobnosti pro ur¢enou pod ¢ast topologie site.

Jako hranice ptlisobnosti jednotlivych serveri DHCP jsou zvoleny jednotlivé
pobocky. Soustava poskytujici sluzby DHCP v privatni siti IS Techniserv IT s.r.o.
v ramci projektu tedy bude tvofena serverem, umisténym v dané pobocce .

Jako servery soustavy DHCP budou pouZity stavajici servery Techniserv IT s.r.o. na
bazi mikroprocesoru Intel s opera¢nim systémem Microsoft Windows Server. K
poskytovani sluzby DHCP bude vyuzita sluzba dhcp, kterd je soucasti instalace
Windows serveru, ktera predstavuje implementaci serveru DHCP umoziujici

dynamické dopliovani DNS.
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Obrazek 4: Soustava DHCP

Podkladem pro pocateéni konfiguraci jednotlivych servert, poskytujicich sluzbu
DHCP je seznam jednotlivych lokalit IP sit€¢ Techniserv IT s.r.o., které budou sluzbu
vyuZzivat.

Sprava soustavy DHCP

Veskeré zmény v datovém obsahu adres soustavy DHCP budou provadény
na jednotlivych pobockach Techniserv IT s.r.o. Aktualizace obsahu DHCP bude tedy

pln¢€ ve spravé mistniho informatika, ktery bude zodpovédny za v§echny zmény .

Konfigurace klientt sluzby DHCP

Konfigurace klient sluzby DHCP se provede samocinné¢ nasledkem nasazeni

novych serverd .
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Nasledujici tabulka ukazuje, kteti klienti pouzivaji DHCP:

Klient Rezervace DHCP / Pevna adresa
Stanice Dynamické DHCP (obvykl¢)
Statické DHCP (vyjimka v ptipad¢ potieby)
Servery Pevna IP adresa
Tiskarny Pevna IP adresa
Aktivni prvky sité Pevna IP adresa

Tabulka 5: Klienti DHCP / Statické IP adresy

Parametry nastavené pomoci DHCP budou:

e |P adresa
e maska sité
e brana (default gateway)

e DNS servery

423 NTP

Referen¢ni Casovy zdroj lokani soustavy NTP bude realizovan spusSténim sluzby
NTP, na stavajicim firewallu organizace, umisténém v centrale firmy Techniserv IT
S.r.o.

Tento zdroj bude synchronizovan oproti skupiné vefejnych NTP servert, dostupnych
prostfednictvim sité internetu. Soucasné bude poskytovatelem informace o piesného
¢asu v ramci interni struktury organizace.

Klicovym divodem pro implementaci sluzby NTP je zajisténi ¢asové synchronizace
vSech prvki sité od serveri, sitovych prvka az po klientské stanice. Sjednoceni Casii
na vSech komponentach, je nutnou podminkou pro efektivni sbér informaci ur¢enych

pro monitorovani a detekci moznych hrozeb, prinika ¢i ladéni systému.
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Ostrava

Obrazek 5: Soustava NTP

Nasazeni sluzby

Distribuce ¢asu na jednotlivé systémy, které jsou zaclenéné v doméné je realizovana
automaticky, pomoci synchroniza¢nich funkci Active Directory.

Server TSNT1 sroli PDC emulator bude piebirat ¢as pomoci protokolu NTP z
interniho NTP zdroje na firewallu. Dalsi synchronizace prob¢hne automaticky v ramci
domény.

Taktéz aktivni prvky sité, vcetné¢ firewalld na obou pobockach, budou
nakonfigurovany tak, aby pomoci NTP protokolu, byly schopny pfevzit informaci o

pfesném Case z centralniho firewallu.

Sprava soustavy NTP

Funkce soustavy synchronizace ¢asu na bazi protokolu NTP je zcela automatizovana.
Stavajici konfigurace celé¢ soustavy vytvafi dostatecnou nezéavislost konfigurace

klientll na pfipadnych zménach vnéjsich podminek.
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4.3 Navrh hardwaru a softwaru

vvvvvv

stavajicich servert od firmy Hewlett Packard, rozhodl jsem se navrhnout hardware od

stejného vyrobce.

e 2 x server HP ProLiant DL320 G6, 4GB RAM, Xeon L5520, 4GB DDR3,
SATA 500GB 7.2k, RAID 0, 1, DVD, 500W.

Porovnéani cenové hladiny jinych vyrobcti mé v tomto rozhodnuti ujistilo, nebot’
rozdily jsou vzhledem k vy$i investice minimalni.

V softwarové Casti jsem se rozhodl navrhnout pouziti opera¢niho systému Microsoft
Windows Server 2008, ktery obsahuje v zakladni cené produktu vSechny popisované

sluzby.

4.4 Ekonomické zhodnoceni

V ptipadég, Ze spolecnost zrealizuje navrzené zmeny, budou nutné vstupni resp. pocatecni
naklady za nakup nového hardware,operacniho systému a implementaci feSeni.
Na implementaci feseni se budou podilet 2 zaméstnanci, pfedpokladana doba trvani je

dva pracovni dny, takze celkova ¢asova dotace ¢ini 4 ¢lovék/den.

Ks | Nazev Popis Cena
2 | SERVER HP ProLiant DL320G6 rack 1U 43 007 K¢
Microsoft Windows 2008 Server Standard
2 oS 17 339 K¢
OEM CZ 5 klienta CAL

Tabulka 6: Soupis HW a SW

Vysledna cena je odhadovana na 120 692 K¢.
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V kazdém ptipadé je mozné fict, Ze se celkové naklady sestavaji z nakladid na
implementaci a nakladt na dalsi Gpravy, adrzbu a spravu. Naklady spadajici do druhé
skupiny Ize vyrazné snizit o diikladnou definici pozadavkl pied implementaci (omezi se
naklady na upravy) a vhodné nastavenymi pravidly pouzivani (omezi se naklady na
spravu).

Ve firm¢ Techniserv IT s.r.o. pracuji z vétsi Casti pocitacové velmi gramotni IT
specialisté. Instalace, implementace a upravy budou proto feSeny vlastnimi silami,
stejné jako administrace. To samoziejm¢ ve srovnani s externim feSenim znacné snizi
naklady na spravu a vedeni infrastruktury. Z uvedené¢ho diivodu je popsany navrh feseni

akceptovatelny.
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5. ZHODNOCENI A ZAVER

V mé bakalatské praci jsem vypracoval navrh sluzeb sit€¢ pro firmu Techniserv IT
S.Ir.0..

Navrzené feSeni poskytuje z hlediska sluzby DNS redundanci. Za pomoci sluzby
DHCP na kazdé lokalit¢ bude piid€lovana klientskym stanicim konfigurace DNS
tvotena 3 servery, kdy jako primarni bude zvolen lokalni DNS server v rdmci sit¢ dané
pobocky. V piipadé vypadku primarniho DNS serveru budou dotazy vytizovany v
dalsimi servery v potadi. Popisované feSeni sluzby DHCP zajisti funk¢nost nastaveni
protokolu TCP/IP na klientskych stanicich na jednotlivych lokalitaich i Vv ptipadé
vypadku spojeni internich siti firmy provdzanych pomoci vpn prvki. Sluzba NTP
umozni diky distribuci pfesného ¢asu na vSechny prvky firemni sité, efektivni sbér
informaci ur¢enych pro monitorovani a detekci moznych hrozeb, pranikd.

Navrzené teSeni je dale kompatibilni nejen se systémy typu Windows, ale také se
vSemi verzemi systému typu Unix ¢i Linux, a to jak na strané klientskych pocitact, tak
na stran¢ serveri. To samoziejmé znacn€ zvySuje moznost dalSiho rozSifovani
infrastruktury podle ménicich se pozadavki spolecnosti.

V navrhu jsem zahrnul pozadavky na popisované sluzby jak ze strany vedeni firmy,
tak 1 s pfihlédnutim ke stavajicim trendim a predpokladanému vyvoji v oblasti IT.
Jednotlivé sluzby jsou dimenzovany tak, aby pokryly soucasnou potiebu ale i neustéle
rostouci naroky na slozitost struktury pocitacovych siti.

Béhem tvorby jsem jednotlivé ¢asti navrhu konzultoval s vedenim firmy. Navrzené

zmény by proto mély pln€ vyhovovat vS§em pozadavkiim ze strany vedeni firmy.
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SEZNAM ZKRATEK

AD  Active Directory

CAL Client Access License

DC  Doménovy fadi¢

DHCP Dynamic Host Control Protocol
DNS Domain Name (Server, System, Service)
FSMO Flexible single master operation
HP  Hewlett-Packard

HW  Hardware

IANA Internet Assigned Numbers Authority
IP Internet Protocol

IS Informacni systém

IT Informacni technologie

MAC Media Access Control

MS  Microsoft

NTP Network time protokol

OEM Original Equipment Manufacturer
OS  Operacni systém

PDC Primary Domain Controller

RFC Request for Comments

SW  Software

TCP Transmission Control Protocol
UDP User Datagram Protocol

VPN Virtual Private Network

WINS Windows Internet Name Service
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