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Abstrakt

Predmetom bakalarskej prace je analyza stCasného stavu informacného systému
spolo¢nosti Unicorn Systems s cielom navrhnutia zmien, ktoré by mali viest’ k zvySeniu

efektivnosti a bezpecnosti v organizacii.

Kracéové slova
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Abstract

The subject of the bachelor thesis is to analyse the current state of the information system
of the company Unicorn Systems in order to propose changes that should lead to increased

efficiency and security in the organization.
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UvVOD

V dnesnej dobe, pre ktora je priznaény rychly pokrok v oblasti modernych technologii,
ktoré sa stali sucast'ou nasho kazdodenného zivota. Preto je dblezité aby firmy sledovali
aktualny vyvoj vo svete, ktory moze spolocnosti priniest’ vyssiu efektivnost’, zvySenie
zisku aneposlednom rade ich konkurencieschopnost. Na trhu existuje vela firiem,
z ktorych mé zakaznik na vyber a preto musia spolo¢nosti o zdkaznika bojovat’ kvalitou

sluzieb a pridanou hodnotou.

V kazdej spolocnosti sa dnes stretneme s vyuzivanim urcitého informa¢ného systému,
ktory ma za ulohu zefektivnit' chod spolocnosti. Potrebu efektivneho informaéného
systému pocitili firmy najméa posledné dva roky z dévodu pretrvavajucej pandémie kedy
bolo vel'a zamestnancov nutenych na prechod na pracu z domova. Tym vzniklo firmédm
niekol’ko problémov napriklad bezpecnost’ a zaklpenie technického vybavenia,
spolo¢nosti museli nakupit’ hardware a software pre svojich zamestnancov. Pokial
podnik nevyuzival Ziadny informaény systém pred pandémiou je predpoklad, ze pocas
pandémie bol nuteny si nejaky zadovazit. Ak veducich pracovnikov neprinutila ani
pretrvavajuca pandémia k ndkupu informacného systému, tak v kone¢nom dosledku sa
spolocnost’ zacne stracat’ vo velkom objeme dat a z tohto dovodu zacne uvazovat

0 zavadeni vhodného systému.

V stcasnosti existuje vel'a informacnych systémov, ktoré ponukaj najnovsie technolégie
vytvorené pre potreby konkrétnej firmy. Cast’ informaénych systémov je mozné
upravovat’ podl'a individudlnych preferencii, pripadne mé podnik moZnost’ sa obratit’ na
firmu, ktord poskytuje softvérové rieSenia na mieru podla potrieb spolo¢nosti. Tym
organizécia ziska informacny systém na zaklade toho, aké procesy chce firma riesit, aké
funkcionality bude systém obsahovat’ a mala by sa zvysit' jej konkurencie schopnost’

a efektivnost’.

Pre svoju pracu som si vybral firmu Unicorn Systems a.s. z toho dovodu, Ze to je silna
firma, ktora funguje na Ceskom trhu vy$e dvoch dekad, je sticastou skupiny Unicorn,
zalozenej Vladimirom Kovarom. Ma silné postavenie nie len na ¢eskom ale aj europskom

trhu.
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Praca je rozdelena na 3 hlavné cCasti. V prvej Casti sa budem venovat teoretickym
vychodiskdm kde predstavim jednotlivé pojmy, analyzy a bezpecnost. V druhej casti
predstavim vybranu firmu a informacny systém, vykonam analyzu cez portal Zefis,

SWOT analyzu a McKinsey 7S. V tretej ¢asti vyhodnotim analyzy a havrhnem zmeny.
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CIELE PRACE, METODY A POSTUPY SPRACOVANIA

Praca ma za ciel’ posudit’ sucasny stav informa¢ného systému vybranej organizacie a na
zaklade vystupov zanalyz spracovat vhodné rieSenia na zvySenie efektivnosti

zamestnancov a zvysenie bezpecnosti spolo¢nosti.

V analytickej Casti sa budem venovat' opisu sucasného stavu informacného systému
pomocou vybranych analyz. Rozhodol som sa vykonat’ analyzu SWOT, McKinsley 7S
a portal Zefis. Data ¢erpam zo svojej osobnej skusenosti v spolo¢nosti a z dostupnych
dokumentov. Na zaklade vykonanych analyz navrhnem riesenia pre zlepSenie aktualneho

stavu informac¢ného systému a vybranej spolocnosti.
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1 TEORETICKE VYCHODISKA PRACE

V teoretickej Casti bakalarskej prace su obsiahnuté pojmy, ktoré je podstatné spravne

popisat’ a pochopit’ pre porozumenie rieSenej problematiky a nasledné navrhnutie zmien.
1.1 Data

Déata predstavuju kl'uCovy prvok v oblasti informacénych systémov. Prezentuju fakt
0 urcitom objekte V realite, ktoré maju ako hlavnu ulohu prezentovat’ charakteristické
vlastnosti objektov. Data mézeme spracovavat’ a za konkrétnym ucelom s nimi narabat’

¢im sa z dat stavaju informacie. (1, S. 22)

., Data su tvarom mnozného cisla latinského slova datum. Da sa teda vylozit ako nieco
dané. Data su vyjadrené symbolmi (Cisla, pismenda, text, zvuk, obraz), ale moze ist aj
0 zmyslové vnemy (cuch, hmat). Z fyzického hladiska sa data chapu ako istd naslednost
znakov (signdl), odrazajuca bezprostredne skumani skutocnost. Sami 0 sebe ale nemajui
vyznam. Odrazaju objektivnu realitu a urcité udalosti bez viizby na okolité udalosti. Data
mozu byt uzitocné aj neuzitocné. (2, s. 13)“

Data z pohl'adu informac¢nych systémov delime na Strukturované a nestruktarované.

e Struktirované data - data, ktoré maju uriti §truktiru, syntax a systém od
pociatku po koniec, teda od vytvaranie po ukladanie. Této Struktira ndm pomaha

pri editécii dat a ich naslednom ¢itani. (3, s.2)

e Nestruktirované data — data, ktoré nemaji urcita Struktaru, z tohto dévodu ich
nasledna editacia pripadne vyhladdvanie byva z pravidla vel'mi obtazna. Na
zaklade toho byvaju neStruktirované data doplnené o Struktirované data ako
priklad moZeme udat’ pri zvukovej stope format, nazov skladby, autora pripadne

album ¢o ndm ulah¢i nasledne vyhladévanie. (3, s.2)
1.2 Informacie

»Pojem "informdacie" pouzivame intuitivne pocas celého nasho Zivota. Nie je bez
zaujimavosti, Ze historicky sa s tymto pojmom stretdvame uz v stredoveku - vzdy v

najdodlezitejSich sférach: obchod, v sudnictve a v cirkevnom zivote (teda v ideologii).

14



Samostatny vyraz informacia (z lat. informatio, resp. informare = dat’ tvar, formovat’,
tvorit’) je zaznamenany prvykrat v roku 1274 vo vyzname suboru aktov, ktoré vedu k

preukazaniu dokazu trestného ¢inu a k odhaleniu jeho pachatela. (1, s. 22)

Informécia ma nehmotnt podobu ale vzdy je spajana s fyzickym pochodom, ktory ju
nesie. Pozndme mnoho réznych nositel'ov informacii. Mdéze nimi byt obraz, zvuk, Cislo
ale aj iné zmyslové vnemy. Informacie ponimame ako data. Nim uzivatel prirad’uje urcity
vyznam. Tieto informacie pre neho prindsaju uspokojenie pre jeho konkrétnu informac¢na
potrebu. Informacie povazujeme za premenené data. K tejto transformacii dochadza
Vv momente, ked’ st vyuzité pre rozhodovanie. V danej chvili méZzeme povedat’, ze data
prinasaju uzivatel'ovi informacny obsah. Uzivatel’ je obohateny informa¢nym obsahom

0 nieo nové. Svet tak pre neho je o nieCo menej neurdity z jeho pohladu. (4)

V dnesnej dobe st informdcie chapané rdzne. Pre nas ucel mézeme informécie zaradit’ do
takzvaného spracovatel'ského retazca ako jednym z ¢lankov. Prvym ¢lankom je redlny

svet. Za nim nasledujt data, potom informacie a nakoniec znalosti.

Redlny svet .:j:- Data ':;:- Informécie ':;:- Znalosti

Obrazok 1: Spracovatel’sky ret’azec (Zdroj: Vlastné spracovanie)

Data st vdanom kontexte surovinou pre informacie. Z informacii sa neskor spolu
s uloZenymi pravidlami stavaju znalosti. (1, s. 22)

Na kazdl informéaciu mdézeme aplikovat’ 3 rézne trovne pohladu a to v zavislosti na

usporiadani, interpretacii a vyuZziti znakov:

e Uroven syntaxe — skuma usporiadanie vztahov medzi znakmi a zaroveii
predpokladd analyzu nezavisle na jej vztahu k objektu, ktory odraza. Teda

nezavisle na vyzname informécie pre prijemcu.

e Uroven sémantiky — skiima vztah znaku k objektu ktory tento znak odraza a to

nezavisle na prijemcovi informacie.
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e Urovei pragmatiky — skiima vztah informacie k prijemcovi, vyuzivanie danej
informacie. Uroven pragmatiky je najdolezitejsia troveti s pohl'adu prijemca. (1,

s. 23)

Pojem informacia sa d4 zhrnit’ ako sprava o jave, ktory nastal a zaroven zniZuje naSu

mieru neznalosti o0 tomto jave. (1, s.23)
1.3 Znalosti

., Znalost' je schopnost vyuzivat' svoje vzdelanie, skisenosti, hodnoty a odbornost ako
ramec pre vyhodnotenie dat, informdacii a inych skiisenosti k vyberu odpovedi na danu

situdciu. (2, 5.13)

Znalost’ by sa dala popisat’ ako premenlivda zmes usporiadanych skusenosti, hodnot
a kontextovych informécii z pohl'adu odbornika. Tieto faktory spolu stanovuju pravidla,
podl'a ktorych hodnotime a zaclefiujeme nové skusenosti a informécie. Znalosti st

dolezité a st vyuzivané znalostnymi pracovnikmi.

Podl'a Davenporta a Prusaka Styri druhy vymedzenia mozného vzniku znalosti. Tymi su

zrovnavanie, nasledok, suvislost’ a konverzacia. Toto vymedzenie stanovili v roku 1998.

(2, 5.14)
1.4 Systém

,,Systém je ucelovo definovanad neprdazdna mnozina prvkov a mnozina vizieb medzi nimi,

pricom viastnosti prvkov a vizieb medzi nimi urcuju viastnosti (chovanie) celku. (1, s.

23) "

., Pre nase ucely ma zmysel len taky systém, U ktorého je mozné definovat ucel, takze
systemy s cielovym chovanim. Inak povedané systém je mnozina vzdajomne prepojenych
komponentov, ktoré musia pracovat’ dohromady pre cely systém tak, aby tento systém

Naplnil dany ucel (dany ciel). (5, s.15)

Pre takto vymedzeny systém moézZeme identifikovat’ mnohé ukazovatele. Medzi ne sa na
prvom mieste radi ucel systému. To znamena ciel'ové chovanie, ktoré chceme dosiahnut’

a ktoré ocakavame.
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Nasledne to je Struktara systému. Presny popis prvkov, ktoré sem patria a vizby, ktoré
medzi nimi existuji.
Po vymedzeni jednotlivych prvkov prichddza na popis ich vlastnosti. Tie su vyznamné

pre chovanie celého systéme. Vymedzit' je nutné aj vlastnosti vizieb. Tie dopinaju

vlastnosti prvkov, ked’ze ich spéjaju.

Nedielnou sucast’ou je aj samotné okolie systému, ktoré musi byt dokladne popisané. Tie
priamo nezasahuji do systému ajeho prvkov ale vyrazne ovplyviiuju chod celého

systému svojimi vdzbami a vlastnost’ami.

Poslednym z ukazovatel'ov st mozné subsystémy. Toto sa uskuto¢nuje hlavne, ak je
systém, ktory skimame, komplikovany a zlozity a je preto nutné ho rozdelit’ na mensie
zvladnutelné Casti. Systém sa rozdel'uje na drobnejsie relativne samostatné celky uzavreté

v ramci systému. (1, s. 23)

., Systém budeme chapat’ ako subor podstatnych znalosti o vytknutej casti redlneho sveta

zapisanych vo vhodnom jazyku. Systém je tvoreny prvkami a zavislostami medzi nimi,

teda viizbami. (6, s. 15)

Systém je teda skupina prvkov prepojenych vézbami. Zarovei,, podstatnou
charakteristikou systému je okolie, v ktorom posobi. Toto okolie sa nazyva aj prostredim.
Prave podla interakcii jednotlivych prvkov s prostredim, je mozné ich delit’. Delenie sa

upriamuje na fakt, ¢i prvok a prostredie na seba vzajomne posobia a podl'a toho mame:
e Otvoreny systém,
e Uzavrety systém (6, . 15)

Prostredie podl'a toho potom mo6zZeme alebo nemusime chépat’ ako systém. Ak je systém
chdpany ako sucast’ systéme, potom sa nazyva nadsystémom. Prvky systému, ktoré
s prostredim prichadzaji do styku oznacujeme ako hrani¢né prvky. Tieto prvky spolu

tvoria mnozinu, ktorti nazyvame hranica.

Systém chapeme ako subor podstatnych vedomosti medzi, ktorymi je urcita vézba.
Vedomosti a vizby medzi nimi ur¢uju spravanie systému za celok. Hlavné charakteristiky

systému patri jeho Struktura, spravanie a stav.
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e Struktiira predstavuje stavbu systému ako celku, ktory sa sklada z danych prvkov,

ktoré st usporiadané a su typické svojimi vztahmi a vlastnostami medzi sebou.

e Spravanie systému predstavuje a akcie a nasledne reakcie a odozvy systému na

podnety.

e Stav systému v dany okamih vytvara hodnoty jednotlivych atributov. (6, s. 15)
1.5 Informacny systém

Informacny systém je oznaCenie pre popisovany systém v ramci informatiky. Jeho
primarnym ucelom je zaistit' riadenie informdcii. Taktiez poskytuje sluzby ako

spracovavanie a prenasanie informacii v ramci nejakého systému. (1, s. 23)
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Obriazok 2: Informaény systém (Zdroj: https://www.partnersoft.sk/co-je-to-informacny-system/)
Informacny systém sa sklada z I'udi, vhodnych nastrojov a z metod. Tieto Casti mdZeme
rozdelit’ do troch hlavnych kategorii:
e Vstup — Takzvany input. Je mozné sem zahrnat prvky, ktoré zachytavaji
informacie a d’alsie vstupy. Tieto Casti spiiiaju podmienku, Ze maji vyznam byt
predmetom d’alSieho spracovania, pripadne vstupy vzajomne prepéjaju.

e Spracovanie — OznaCované aj ako processing. V tomto S§tadiu sa vstupy

transformuj na pozadované vystupy.
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e Vystup — Output. Ide 0 produkt podavany uzivatel'ovi. St to teda prvky, ktoré su

schopné k nemu preniest’ informéaciu a d’alSie vystupy (1, s. 23)

Systém sa d’alej rozSiruje o komponenty. Nimi sa nazyvaji prvky, ktoré zaist'uji jeho

riadenie a spatnt vazbu.

Komponent pre riadenie je zahrnovany aktivitami ako nastavenie Standardov spracovania,
nasledné meranie splnenia Standardov a nasledne na to vyvolava akcie, ktoré zapricinuju

znizovanie odchyliek od Standardov.

Existuju dve moznosti pre riadenie. Prvou je riadenie vystupov podl'a poziadaviek na
vysledok a tak nasledne korigovat’ vstupy a ich transformaciu. Druhou mozZnost'ou je
sledovanie ariadenie priamo vstupov. V zavislosti na vstupoch sa potom riadi

transformécia, aby bolo vyhovené Standardom a normam.

Druhym krokom v procese je spédtna vézba. Jedna sa o mechanizmus, ktory na zaklade
vyhodnoteni vystupov ovplyviiuje ndsledné vstupy, ktoré budi do spracovavania
V buducnosti vstupovat. Neovplyviiuje len vstupné data, ale aj samotné spracovanie
a transformaciu dat a jeho riadenie. Cely mechanizmus spétnej vézby je zasadny pre
podporu rozhodovania. Rozhodnutia upravuju budGce vstupy ateda aj budlce
rozhodnutia. (1, s. 23)
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Obrazok 3: Komponenty informa¢ného systému (Zdroj: (1, s. 24))

Informacny systém predstavuje mnozinu subor l'udi, metdd a technickych prostriedkov
zaist'ujicich zber, prenos, uchovanie a spracovanie dat s cielom prezentdcia informacii

pre uzivatelov. Informacény systém sa sklada s niekolkych casti: hardware, software,
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orgware, peopleware a z realneho sveta. Aby bol informacny systém naozaj efektivny mal

by zaist'ovat’ 3 atributy: doveryhodnost’, integritu a dostupnost’. (7, s.10)
1.5.1 Hardware

St to vsetky fyzické technické prostriedky v rdmci daného informa¢ného systému. Radia
sa medzi ne napriklad pocitacové systémy rdznych druhov a velkosti, doplnené o
periférne jednotky. Periférne zariadenia sa pripojuju zvonka k zédkladnému zariadeniu
a poskytuji uzivatel'ovi d’alSie moznosti. Tieto prostriedky mozu byt prepojené pripade
potreby prostrednictvom pocitacovej siete a napojené na diskovy subsystém pre pracu

s vel’kymi objem dat. (7, s.10)
1.5.2 Software

Oznacuju sa takto programové prostriedky, ktoré st tvorené systémovymi nastrojmi
riadiacimi chod pocitaca, efektivhu pracu s datami alebo komunikaciu pocitacového
systému s redlnym svetom. Riadia aj aplikaéné programy riesiace urcité triedy uloh
urcitych uzivatel'ov. V celku popisuje stibor vSetkych programov, ktoré sa daju vyuzivat

na konkrétnom vypoctovom zariadeni. Software nema materialova povahu. (7, s.10)
1.5.3 Orgware

Tymto nazvom sa oznacuju organizacné prostriedky. Tie su tvorené suborom nariadeni a
pravidiel, ktoré presne popisuji prevadzkovanie a vyuZivanie informa¢ného systému a

informaénych technologii. (7, s.10)
1.5.4 Peopleware

Ludia, ktori budu so systémom pracovat’. Riesi otazky adaptacie a u¢inného fungovania
¢loveka v pocitacovom prostredi, do ktorého je vlozeny. Tato skupina obsahuje v§etkych
jedincov, ktory pouzivaju software a hardware. Nejedna sa len o koncovych uZzivatel'ov,

ale aj 0 osoby, ktora maju na starosti vyvoj daného systému. (7, s.10)
1.5.5 Readlny svet

V naSom ponimani pre informacny systém sa k redlnemu svetu radia pojmy ako
informaéné zdroje, legislativa a normy. Jedna sa o kontext, v ktorom sa dany informa¢ny
systém ako taky nachadza. V podstate ide o zdroje, popis a pravidla jeho prostredia (7,
s.10)
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1.5.6 Doéveryhodnost’

Ide o poskytnutie informacii len osobam s patriénym opravnenim. Kazda osoba by mala
spadat’ pod urcita kategériu pouzivatel'ov. Vd'aka kategériam mozeme nastavovat’ prava

pre pristup do informa¢ného systému pre celtl skupinu uzivatel'ov. (8, s.15)
1.5.7 Integrita

Integritou sa rozumie, ked’ st informdcie Uplné a nalezité. Porusenie integrity nastava,
ked’ st informécie doplnené napriklad zlym fungovanim systému. Zaroven sa tak
popisuje stav, ked’ su precitané data zhodné s ulozenymi. Behom ukladania dat nesmie
dojst’ ku chybe, aby bola ich integrita plne zachovana. Nejde len o spravnost’ ale aj o ich

kompletnost’. (8, 5.15)
1.5.8 Dostupnost’

Dostupnost’ znamena, ze v momente, kedy uzivatel poziada o informacie su tieto
informécie dostupné v momente ziadosti. Napriklad zlyhanie internetového pripojenia

alebo aktualizacie systému je brané ako narusenie dostupnosti. (8, s.15)

1.6 Holisticko-procesna klasifikacia 1S

Informacny systém je mozZné rozdelit’ podl'a holisticko-procesnej klasifikacie. Vtedy je
podnikovy informaény systém tvoreny nasledujiicimi Styrmi ¢astami:

e Enterprise resource planning ERP — jadro zamerané na riadenie internych

podnikovych procesov

e Customer relationship management CRM — systém, ktory obsluhuje procesy

zamerané na zakaznikov

e Supply chain management SCM — systém na riadenie dodavatel'skych procesov,

ktorého stiCastou byva systém na pokroc€ilé planovanie a rozvrhovanie vyroby

e Management information system MIS — manazérsky informaény systém, ktory
zbiera data z vysSie sponemutych informacnych systémov ana ich zaklade

poskytuje informacie pre manazment pre proces rozhodovania (9, S. 77)
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Obrazok 4: Holisticko-procesna klasifikacia (Zdroj: (9))

1.6.1 Enterprise resource planning (ERP)

, Informacny systém kategorie ERP definujeme ako ucinny ndstroj, ktory je schopny
pokryt’ planovanie a riadenie hlavnych internych podnikovych procesov(zdrojov a ich
transformaciu na vystupy), a to na vsetkych urovniach, od operativnych az po strategicke.

(9, 5.148)

Za ERP st povaZované aplikacie, ktoré pomahaju krizenie podnikovych dat a pomahaju
planovat cely logisticky ret'azec od nakupu cez sklady po vydaj materidlu. Spada sem aj
riadenie obchodnych zakaziek, planovanie vlastnej vyroby a stym spojené financie aj

riadenie 'udskych zdrojov. ERP tvori podstatu podniku. (10)
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Obriazok 5: ERP systém (Zdroj: https://www.redwoodlogistics.com/how-does-erp-software-work/)

Skratka ERP bola prvy krat pouzitd v devitdesiatych rokoch minulého storocia. Bola
pouzita ako popis pre systém, ktory v sebe zahtiial planovanie potreby material a neskor
aj systém na planovanie potrieb vyroby ako aj computer integrated manufacturing.
Namiesto toho aby tieto terminy nahradil, syst¢ém ERP zacal reprezentovat’ celok, ktory

ukazoval evoluciu aplikécii. Ta pokrocila ovela d’alej ako bolo planovanie vyroby. (11)
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ERP systémy st komplexné a existuje mnoho pohl'adov, podla ktorych ich mézeme
klasifikovat’. Pre tivod je dobré zacat obecnym delenim programového vybavenia. Zo

zakladu teda vieme spravit’ delenie na dve skupiny:

e Systémovy sofrware

e Aplikacny software (12, s.23)

Systémovy software je predstavovany skupinou programov a doplnkov, ktoré tvoria
opera¢ny systém, prekladaémi, obsluznymi a sluzobnymi programami a mnohymi
d’al$imi.

Pri aplika¢nom softwari ja méze jednat o individudlny balik programov, ktory ma jeden
ucel, alebo modze ist’ o viacnasobné pouzitie. Podl’a tohto teda existuju dva poddruhy a to

Standardizovany alebo individuélny software. (12, s.23)
Nasledne je mozné dané systémy klasifikovat’ podl'a zamerania a to na:

e Horizontalne — obecné. Vyuzivaju sa v prostrediach bez zvlastnych funkcionalit
odvetvi. Podporuju transakéné spracovanie
e Vertikalne — naopak ako horizontalne, podporuju prave odvetvové riesSenia.

e Vertikalne zameranie vo verejnej sprave

ERP systém je nutné $pecifikovat’ aj na zaklade firmy, v ktorej je implementovany a to aj

z hl'adiska jej vel'kosti:

e Mal¢ — firma zamestnava od 10 do 50 zamestnancov. Ak spolo¢nost’ nema iba
ekonomicky systém, tak moéze vyuzit ERP z tejto skupiny.

e Stredné — do 250 zamestnancov.

e Velké —ich hlavné pouzitie vychadza z nadnarodnych koncernov prevazne a z ich
dcérskych spolo¢nosti. Vedlicou firmou v tomto odvetvi je SAP, ale spadaju sem

aj mnohé iné. (12, s.24)
Ako uz bolo spominané, systém ERP pokryva mnoho obecnych funkénych oblasti. Medzi
najdolezitejSie a najpouzivanejsie sa radia:
e Finan¢né utovnictvo: pre popis uctovnictva samotného, aktiv, pasiv, zaviazkov,

pre parovanie platieb, pohl'adavky a inkasa a d’alSie
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1.6.2

Manazérske tctovnictvo: rozpoctovanie, kalkulécie, sprava nakladov, kalkulacie
podrla Cinnosti

LCudské zdroje: ndbor, odborna priprava, rozpis, mzdy, vyhody, déchodkové
plany, riadenie rozmanitosti, dochodok

Vyroba: strojarstvo, pracovné objedndvky, planovanie, kapacita, riadenie
pracovného toku, kontrola kvality, vyrobny proces, vyrobné projekty, vyrobny
tok, sprava zivotného cyklu produktu

Riadenie projektu: projektové planovanie, planovanie zdrojov, projektové

naklady, Strukttra rozpisu prace, fakturacia, ¢as a naklady (13)

Customer relationship management (CRM)

CRM pomaha organizaciam prostrednictvom technologii v oblasti riadenia a priebezného

zistovanie vztahov so zékaznikmi podniku, a to v oblastiach podpory predaja,

marketingu a zakaznickych sluzieb. (10, 5.72)

Pri popise systému ako je CRM, je nutné uviest’ jednotlivé formy vzt'ahov k zakaznikovi.

Podnik sa snazi byt’ v neustdlom kontakte so svojim zédkaznikom a vyuziva k tomu rézne

spdsoby :

Zasielanie roznych publikacii klasickou postou
Zasielanie elektronickej poSty
Diskusie a konferencie na webovych strankach

Call centrd, ktoré pomahaji v rieSeni akttnych potrieb zdkaznikov formou

informécie vhodne;j

Kontakt zakaznik — obchodnik, obchodnik — pracovnik marketingu a iné (10, 5.73)

Samotné CRM sa deli na tieto zédkladné oblasti:

Strategicka — sustred’uje sa na rozvoj obchodnej kultury zameranej na zdkaznika

Operativna — primarnym cielom je integracia a automatizacia predaja,
marketingu a podpory zékaznikov. Preto mavaji zvycajne tieto systémy panel kde
su spolo¢ne zobrazené vsSetky tri Casti. Zobrazuju sa pre kazdého mozného
zakaznika, ktorého by mohla spolo¢nost’ ziskat. Informacny panel moZe

poskytovat’” informdcie o klientoch, minulom predaji, predchadzajicom
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marketingovom usili a d’alSie informacie, ktoré sumarizuju vSetky vzt'ahy medzi
zakaznikom a firmou. Prevadzkové CRM sa sklad4 z 3 hlavnych komponentov:

automatizacia predajnej sily, automatizacia marketingu a automatizacia sluzieb.

e Analyticka —lohou je analyzovat’ udaje o zdkaznikoch zhromazdené z viacerych
zdrojov a prezentovat ich tak, aby obchodni manazéri mohli prijimat
informovanejSie rozhodnutia. Pouzivaji sa tu analyzy ako je dolovanie dat,
korel4cia a rozpoznéavanie vzorov. Tieto analyzy pomahaji zlepSovat’ zdkaznicke
sluzby hl'adanim malych problémov, ktoré je mozné vyriesit, napriklad odliSnym

marketingom do roznych cCasti spotrebitel’skych skupin.

¢ Kolaborativna — jednd sa o zaclenenie externych zainteresovanych stran, ako su
dodavatelia, distributori, a zdiel'anie informacii o zakaznikoch medzi oddeleniami
a organizaciami. Spétnu vizbu je mozné napriklad zhromazdit’ z volani technickej
podpory, ¢o by mohlo v budicnosti pomoct’ usmernit’ marketingové sluzby pre

konkrétneho zékaznika. (14)
1.7 Bezpecnost’ informac¢ného systému

Bezpecnost’ informacného systému je oblast'ou, ktorej treba venovat’ vysokl pozornost’.
Je treba si uvedomit, Ze znifenl techniku je mozné nahradit’, poskodené programy
preinstalovat’, ale ak dojde ku zni¢eniu dat alebo k ich zneuzitiu, moze to pre firmu

znamenat katastrofu. (15, s. 154)

Ak sa pozrieme na nas informacny systéem ako na ciernu schranku obklopen
ochrannymi prvkami, ktoré nam pomdhaju celit utokom zvonku — pocitacovymi virmi,
utokom k zahlteniu serveru, pripadne zivelnym katastrofam a fyzickym utokom (kradez,
fyzické znicenie utocnikom), musime vnimat este niekedy daleko zdvaznejsie riziko, riziko

utoku zvnutra organizacie. (15, s. 154)
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Obrazok 6: Hrozby informa¢ného systému (Zdroj: Vlastné spracovanie podl'a: 15, s.154)

Zo statistik vyplyva Ze skoro najvicsie percento zneuzitia dat maji na svedomi pracovnici

vlastnej organizacie. Pred nimi sa vSak chrani najtazsie zo vSetkych.

Predovsetkym, ale musime pochopit, Ze bezpecnost’ informacného systému nie je
jednotliva a oddelena zélezitost'. Je zahrnutd v bezpecnosti spolo¢nosti ako celku. Treba
mat’ zabezpeceny persondl, a zabezpeCeny cely objekt proti vniknutiu neopravnenymi

osobami.

Pri rieSeni bezpeCnosti je nutné najst’ balans medzi bezpecnostou a poziadavkami.
PriliSné zabezpecenie moze spdsobit’ az Uplni nepouzitel'nost’ prvkov a tak je potrebné

stanovit’ si kritéria pre obe strany. (15)
Bezpec¢nostné prvky je mozné klasifikovat’:

e Fyzicka bezpecnost — technické zabezpecenie pred neopravnenym fyzickym
pristupom. Toto zaistenie je mozné dosiahnut’ kvalitnymi dverami, mreZami,
alarmami a kamerami v objekte a podobnymi

e ZaloZzny zdroj energie — jedna sa o zdroje, ktoré maji udrzat’ pocitace v prevadzke
Vv pripade vypadku napajania po dobu niekol’kych mintt az desiatok mintt

e Pristupové prava — Specifikacia opravneni uZzivatelov, firemna politika spravy

hesiel, kontroly

26



e Firewall — ide 0 hardwareové alebo softwareové zariadenie, ktoré filtruje pokusy
0 neopravneny pristup do pocitacovej siete organizacie. Je to nedielnou sucast’ou

ochrany pocitacov v sieti internetu

e Antivirovy produkt — pocitacové viry si v sicasnosti jednym z najcastejSich
utokov na IS. Pre bezpecny a spravny chod systému je nutné pouzivat’ kvalitny
a denne aktualizovany antivirovy produkt. Vhodné je ho mat doplneny

0 rezidentné Stity. (15)
1.7.1 Zalohovanie dat

Stratenie alebo poskodenie dat moze byt pre spolocnost’ kritické. Jednym
Z najucinnejsich rieSeni tohto problému je mat tieto data zalohované. Zalohovanie vSak
musi byt systematické a musi mat’ svoj plédn, aby bolo zmysluplné a v budtcnosti

vyuzitel'né. KI"ai€ovymi problémami rieSenymi v tejto oblasti su:
e Volba vhodného média — disky, CD, DVD a iné

e Volba planu zalohovania — musia byt najmenej dve sady a striedanie. Taktiez

musi byt’ uréeny spravny pocet zaloh podl'a objemu zmien

e Volba miesta ulozenia dat — zdsadou je neukladat’ na mieste originalnych dat (15)
1.8 Analyzy

Spolo¢nosti posobia na trhu, kde sa pontkaju podobné sluzby alebo produkty a tym
padom tu posobia navzajom ako konkurencia. VSetky st umiestnené v nejakom
prostredim Specifikovanom lokaciou, skupinou zékaznikov a pristupom k zdrojom.
Podnik samotny sa nachddza vo svojom vnitornom a vonkajSom okoli. Vnutorné okolie
popisuje sily, ktoré pdsobia vo vnutri podniku a ovplyviiuji rozhodovanie a riadenie
spolo¢nosti. Do vonkajSieho okolia sa radi makrookolie a mikrookolie. Rozdiel je v tom

ze makrookolie spolo¢nosti nevieme ovplyvnit’, ale na mikrookolie firma vplyv ma. (16)
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Obrazok 7: Prostredie firmy (Zdroj: Vlastné spracovanie podla 18, s. 16)
Analyzy sluzia na popis komplexnych celkov na jednoduchSie casti. Cielom je
identifikacia, analyza a zhodnotenie faktorov, ktoré ovplyviluju ciele a postupy

spoloc¢nosti. (17)
1.8.1 SWOT analyza

,SWOT analyza je velmi jednoduchym ndstrojom pre stanovenie firemnej situdcie
vzhladom k vnutornym aj vonkajsim firemnym podmienkam. Poddva informdcie ako
0 silnych (Strength) a slabych (Weakness) strankach firmy, tak aj o moznych
prilezitostiach (Oportunities) a hrozbach (Threaths). (18, 5.39)

Pomocné Skodlivé

dosadeni cile dosadeni cile

Silné stranky Slabé stranky

(atributy organirace)

Vnitin{ pivod

PrileZitosti Hrozby

{atributy prosfodi)

Vn&jii piivod

Obriazok 8: SWOT analyzy (Zdroj: http://excel-navod.fotopulos.net/swot-analyza.html)
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Cielom spolo¢nosti by malo byt vyuzivat’ svojich silnych stranok, obmedzovat’ slabé
stranky. Zaroven vyuzivat svojich prilezitosti a o najicinnejSie predchéadzat
a zabezpecCovat sa proti hrozbam. Tymto sposobom dokazeme pre spolo¢nost’ dosiahnut’
konkuren¢nt vyhodu na trhu nad ostatnymi firmami. K spravnemu postdeniu tychto ¢asti

vSak potrebujeme dostatok informacii ako o firme, tak aj o jej okoli. (18)

Sucastou SWOT analyzy nie je planovanie, neposkytuje strategicky plan ako taky ked’
sa pouzije sama, ale zoznam, ktory dostaneme z tejto analyzy moézeme pouzit’ ako sériu

odporucani.

Silné stranky zahfiiaju charakteristiky podniku alebo projektu, ktoré mu dodavaja
vyhody oproti ostatnym. Musime pri nich premyslat’, ako by sme ich mohli vyuzit’ v nas

prospech.

Slabymi strankami rozumieme charakteristiky, ktoré postavia spolo¢nost” alebo projekt
do nevyhody oproti konkurentom. Pri nich musime premyslat’, ako by sme nase slabiny

vylepsili a poslnili, aby nam nesposobovali tazkosti, ale naopak. (19)
Silné a slabé stranky, ktoré popisujit vnutorné faktory v rameci organizacie mozu byt
e Ludské zdroje — zamestnanci, dobrovolnici, ciel'ova populacia
e Fyzické zdroje — lokalita, objekt, vybavenie spolo¢nosti
e Finan¢né zdroje — granty, finan¢né agentury a iné zdroje prijmov
e Cinnosti a procesy — programy a systémy v spoloénosti
e Minulé¢ skusenosti — su stavebnymi kamefimi pre ucenie a ispech, reputacia (21)

Prilezitosti su prvky v prostredi, ktoré by podnik alebo projekt mohli vyuzit' vo svoj

prospech.

Hrozby st prvky v prostredi, ktoré by mohli sposobit’ problémy alebo komplikacie
podniku. (19)

PrileZitosti a hrozby, ktoré vyplyvaji z moznych vonkajsich faktorov ako napriklad:
e Budtce trendy v konkrétnom obore, v ktorom sa firma nachadza
e Ekonomika — miestna, narodna, medzinarodna

e Zdroje financovania — nadacie, sponzori, zdkonodarné organy
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e Demografické udaje — zmeny V rozlozeni populacie s ohl'adom na vek, pohlavie,

kultura, tych ktori ziju v danej oblasti
e Legislativa — pripravované zakony, co m6zu zmenit’ na chode spolo¢nosti (19)
1.8.2 McKinseyho model 7S

Tento druh analyzy bol vyvinuty v osemdesiatych rokoch minulého storo¢ia. Model sa
najcastejSie pouziva ako nastroj organizacnej analyzy na hodnotenie a monitorovanie

zmien vnutornej situdcie organizacie.

Model je zalozeny na teorii, ze aby organizacia mohla dobre fungovat, musi sa tychto
sedem prvkov zosuladit a vzajomne posiliiovat. Model teda mozno pouzit na
identifikaciu toho, ¢o je potrebné vyrovnat’, aby sa zlepsil vykon, alebo na udrzanie

suladu (a vykonu) pocas inych typov zmien.

Bez ohl'adu na typ zmeny (reStrukturalizacia, nové procesy, zli¢enie organizacie, nové
systémy, zmena vedenia) pomocou modelu je mozné pochopit’, ako st organiza¢né prvky

vzajomne prepojené, a zabezpecit tak $ir§i dopad zmien vykonanych v spolo¢nosti. (22)

\@
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S e

Strategy

Obrazok 9: Metoda 7S (Zdroj: https://www.mindtools.com/pages/article/newSTR_91.htm)

Stratégia — jedna sa o misiu podniku a 0 sposob akym si udrzuje na trhu konkurenénua
vyhodu. Odpoveda na otazku: Akt podnikovu stratégiu treba vyuzit' na dosiahnutie

cielov? Ako ovplyvnit’ konkuren¢ny boj a ziskat’ si zdkaznika.

Struktiira — rozdelenie spoloénosti do jednotlivych oddeleni a ich koordinécia a riadenie.
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Systém — jedna sa o mechanizmy, ktoré sa vyuzivaju pre meranie a alokaciu zdrojov. St

tu definované hlavé systémy riadenia, nastroje spitnej vizby a podobné.

Styl — popisuje vedenie zamestnancov vedacim pracovnikom. Zahrnuje aj komunikaciu
a jednanie so zakaznikmi a spolupracovnikmi. Ovplyviiuje efektivitu celej spolo¢nosti,

jej spravnost’ a rychlost’. Na vyber je niekol’ko typov riadenia zamestnancov.

Spolupracovnici — presnejsSie zamestnanci spolo¢nosti. Tato kategoria popisuje riadenie
I'udskych zdrojov amotivaciu pracovnikov firmy. Zaobera sa kvalifikaciou

a Specializaciou zamestnancov, vyberom novych, motivaciou a ohodnotenim.

Schopnosti — zamerana na znalosti a schopnosti zamestnancov spolo¢nosti. Skima
moznosti rozvoja a zlepSenia pre to aby mali ¢o najlepSie a najsilnejSie vlastnosti

vyuzitel'né pre dosiahnutie ciel'ov podniku.

Zdielané hodnoty — zahrnuje podnikovu etiku a kultaru. Definuje zakladné hodnoty
podniku, Groven a rast podnikovej kultary, povedomie o vizii a misii podniku medzi

zamestnancami. (23, 24)
1.8.3 Zefis

Zefis je nazov portélu, ktory sluzi ako elektronicky konzultant. Pomdha hladat’ chyby

a zlepSovat’ efektivnost’ spolo¢nostiam.

ZEFISH

Obrazok 10: Logo Zefis (Zdroj: https://www.zefis.cz/index.php?p=61)

Primérne urcenie je pre menSie a stredné podniky, ktoré si chcu v rychlosti overit’
a zlepsit’ svoje fungovanie spolo¢nosti, procesov a informacného systému. Portal overuje

aj bezpecnost’ a berie ohl'ad aj na GDPR.

Zistovanie prebieha pomocou vyplnenia dotazniku a nédsledného jeho vyhodnotenia.
Odhalia sa tymto spdsobom klucové nedostatky aukaZze mozZnosti na zlepSenie
aktualneho stavu. Vysledky je taktiez mozné porovnat’ s vysledkami firiem rovnakej
vel'kosti a vV rovnakom odvetvi. Uzivatel je sdm schopny posudit’, v ktorych oblastiach je

lepsi a v ktorych naopak zaostava.

31



Nedostatky st portalom rozdelené do siedmich okruhov:
e Hardware
e Software
e Pracovnici
e Data
e Zékaznici
e Pravidla
e Prevadzka

Portal hodnoti na zaklade -efektivnosti. Inymi slovami podla jeho ucelnosti
a zmysluplnosti. Firma teda chce dosiahnut’ ¢o najvyssiu hodnotu efektivnosti spravnym

nastavenim firemnych procesov a informacnych systémov.

vwe

usilovat’ o vyvazené rozloZenie.

Portal urcuje aj bezpecnost’ celkového riesenia. T4 nemodze byt uvazovana len ako
bezpe¢nost’ informaéného systému ale firmy ako celku. Urovei dosiahnutej bezpe&nosti
sa zobrazuje podl'a najdenych nedostatkov v jednotlivych oblastiach. Ciselné hodnotenie
bezpecnosti sa pocita ako percento zo suétu nedostatkov v oblasti bezpec¢nosti
nasobenych ich vahou oproti dvojnasobnému suctu hodnot zhodovani a nedostatkov

V oblasti, relativne pre dany typ spolocnosti.
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2 ANALYZA SUCASNEHO STAVU

V tejto Casti bakaldrskej prace bude predstavend spolo¢nost’ Unicorn Systems a.s. a
informacny systém Regional Nomination Platform, ktory je produktom tejto firmy.
Stcast’ou druhej Casti prace bude aj vyhodnotenie aktudlneho stavu vybranej spolocnosti

a analyzovanie informa¢ného systému na zaklade analytickych a hodnotiacich metod.

2.1 Zakladné informacie o spolo¢nosti

Tabul’ka 1: Zakladné informacie (Zdroj: Vlastné spracovanie)

Nazov spolo¢nosti: Unicorn Systems a.s.

1CO: 25110853

Zakladny kapital: 32 000 000 K¢

DIC (DPH): CZ699004029

Adresa: V kapslovné 2767/2, Zizkov
(Praha 3), 130 00 Praha

Rok vzniku spolo¢nosti: 1990

2.2 Predstavenie spolo¢nosti

Obriazok 11: Logo spolo¢nosti (Zdroj: https://unicorn.com/sk/)

Unicorn Systems je renomovana ecurdpska spolo¢nost’ poskytujuca tie najvacsie
informacné systémy a rieSenia z oblasti informa¢nych a komunikaénych technologii.
Dlhodobo sa sustredi na vysoku pridanii hodnotu a konkurenéni vyhodu v prospech
svojich zdkaznikov. Pdsobi na trhu uz od roku 1990, kedy bola zaloZzena Vladimirom
Kovarom. Za ti dobu vytvorili radu Spickovych a rozsiahlych rieSeni, ktoré st rozSirené
a pouzivané medzi tymi najvyznamnej$imi podnikmi z rdéznych odvetvi. Spolo¢nost’

Unicorn Systems je sucast’ou skupiny Unicorn.
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https://rejstrik-firem.kurzy.cz/25110853/unicorn-systems-as/registrace-dph/

Jej poslanim je prindSat’ zdkaznikom konkuren¢nu vyhodu a vysokt pridanti hodnotu
prostrednictvom Spickovych ICT rieSeni, produktov a sluzieb poskytovanych v
dohodnutej kvalite, kvantite, termine a rozpocte. Unicorn Systems je konStruk¢énd firma
a tovaren na softvér. Zaroven to je moderny podnik, ktory svojimi pracovnymi postupmi
a vynimoc¢nou organizaciou prace predurcuje, ako mozno podnikat’ a prosperovat’ v 21.
storo¢i. Patrim medzi najvyznamnejiie firmy v Ceskej republike a medzi
najvyznamnejsie firmy v oblasti informa¢nych a komunikac¢nych technologii v Europe.
Za zékaznikov ma spolo¢nost’ Unicorn Systems predné a najvéacsie firmy. Spolo¢nost’
disponuje detailnymi znalostami z celého spektra podnikatel'skych odvetvi a rozumie
principom ich fungovania. Lahko potom vyhoviem Specifickym potrebam svojich
zakaznikov. V priebehu poslednych 20 rokov tspesne realizovali desiatky projektov pre
energetické spolocnosti z celej Eurdpy, ako st prevadzkovatelia prenosovych sustav,
obchodnici a dodavatelia elektrickej energie a plynu a prevadzkovatelia podzemnych
zasobnikov plynu. Vdaka tomu ziskali cenné know-how a vybudovali silné
technologické zdzemie pre energeticky tim, ktory ma viac ako 500 odbornikov a ktory je

pripraveny riesit’ tie najvicsie projekty po celej Europe.

m

&

Vladimir

IT
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Unicorn

Unicorn Unicorn Unicorn Unicorn Plus4u Plus4U FairPay Vigour AAP
Solutions Systems Software Factory RL Centre

Obrazok 12: Struktira spolo¢nosti (https://uuapp.plus4u.net/uu-dockit-
maing02/e1381c1bf02e474b9a0b4961f595818e/document?documentld=5f588dbf921c1b0025688fd9)

2.3 Predstavenie informacného systému
Regional Nomination Platform spracovava centralne procesy riadenia kapacity vratane
stivisiacich funkecii sledovania vypadkov a spravy. V ramci prijimania kapacitnych prav

alebo nominacii z externych aloka¢nych platforiem ziskava systém Regional Nomination

Platform zakladny vstup pre nasledny proces riadenia nominacii.
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Na zéklade nomindcii systém automaticky generuje rozne datové toky a distribuuje ich k
suvisiacim prevadzkovatelom prenosovych sustav a dalSim externym systémom.
Konec¢né nomina¢né hodnoty su v¢as poskytnuté prislusnému dispecerskému systému,

¢im je konkrétne prenosové vedenie prakticky riadené.

Spolo¢nost” Unicorn Systems dokoncila implementaciu a uspeSne nasadila systém do
prevadzky vo februéri 2019 pre Nemo Link a v novembri 2019 sa pridali aj prenosové

vedenia BritNed a IFA.
2.3.1 Uzivatel’ské prostredie

Zakladné rozlozenie stranky obsahuje menu, ktoré sa rozbali po kliknuti na tlacidlo v
Pavom hornom rohu. Menu sa sklada z kapacitného manazmentu, nomindcii, implicitnych

aukcii, manazmentu vypadkov a uzivatel'ského manazmentu.

Na obrazku je menu oznagené &islom 1. Cislo 2 oznacuje loga spolo¢nosti stojacimi za
interconnectormi . Napravo od spominanych log sa nachadza aktualny datum a cas.
Odkaz na domovsku stranku, prehlad sprav, dostupni dokumenticiu, formuladr pre
manudlne nahravanie suborov a meno uzivatel'a. Po kliknuti na meno uZzivatela sa rozbali
menu, z ktorého mu je umoznené sa odhlasit, prejst’ na nastavenia G¢tu, zmena hesla. V
pravom hornom rohu sa nachadza RNP logo, ktoré funguje presmerovanie na hlavna
stranku. Footer obsahuje informdciu o aktudlnej verzii systému, logo syst¢ému Damas a

informdcie o autorskych pravach.
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Date and Time 4 - Links S - RNP Logo

1- Main Menu 2-1C Logos
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User Management

6-Footer [t

Actual Application Version Damas Logo Copyright Information

Obrizok 13: Uvedna strana (https:/rnp.unicorn.com/ABOUT)

2.3.2 Vseobecné rozlozenie formularov a prehl’adov

RozloZenie formulédrov a prehl'adov sa sklad4 z bo¢ného panelu, ktory obsahuje zoznam
zadznamov a z vyberu parametrov. Panel je mozné skyt’ a nasledne ukazat’ kliknutim na
Sipku v l'avej Casti obrazovky. Header obsahuje nazov formulara alebo prehl'adu. Body
obsahuje tabulku s prehl'adom, v ktorej su tabulkové data. Footer formularov zahfia
tlacidla pre uloZenie zaznamu alebo zruSenie vykonanych zmien v tabulke a tym ich
neuloZenie, teda vo formulari ostanti povodné hodnoty prehlady tieto tlacidla nemaji
lebo nie st editovatelné, st informaéného charakteru. Udaje, ktoré je mozné upravit’ st

zvyraznené pomocou tienovej farby.
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Obriazok 14: RozloZenie formularov s listou (https:/rnp.unicorn.com/ABOUT)
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Version: 1251 Damas © 2019 LNICOSN SYSTEMS.

Obrazok 15: RozloZenie formularov bez listy (https://rnp.unicorn.com/ABOUT)

2.3.3 Uzivatel’ské role informa¢ného systému

Jeden uzivatel moze mat’ priradenych viacero interconnectorov bez toho aby potreboval
na kazdy zvlast ucet a vSak spoloCnost’ uzivatela musi byt registovana pre dané
interconnectori. Systém ponuka tri roly s réznymi Uroviiami pristupu do systému.

Jednotlivé role popiSem niZsie.
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Interconnector Customer Nominator

Registrovany uzivatel' konkrétneho zakaznika interconnectoru, ktory ma pristup na
Citanie a zapis. Tento pouzivatel’ ma pristup iba k tidajom pre konkrétne prepojovacie
vedenia, ktoré st pridelené jeho spoloc¢nosti. Interconnectori su spolo¢nosti pridelené na

zaklade procesu registracie.
Interconnector Customer Reporter

Registrovany uzivatel’ konkrétneho zakaznika interconnectoru, ktory ma pristup iba na
Citanie. Tento pouzivatel ma pristup iba k idajom pre konkrétne prepojovacie vedenia,
ktoré su pridelené jeho spolo¢nosti. Interconnectori su spolocnosti pridelené na zaklade

procesu registracie.
Guest

Tato uzivatel'ska rola je ur€end pre anonymny pristup. Guest moZe zobrazovat’ iba udaje
uréené pre verejnost. Pouzivatel' sa automaticky prihlasi, ked’ klikne na tlac¢idlo Public

access na prihlasovacej stranke
2.4 Architektira informac¢ného systému

Regional Nomination Platform pracuje ako webova aplikacia, ktora pouziva
Stvorvrstvovu architektiru. Prezentana vrstva funguje ako uZzivatel'ské rozhranie, ktoré
je pre klientov dostupné prostrednictvom podporovanych webovych prehliadacov. Tato
vrstva je postavenad s pouZitim uuS Framework, ktory je nasadeny za pouZitia technoldgie
Bootstrap, React, JQuery a HTMLS. Aplika¢na vrstva je navrhnuta za pomoci .NET C#
a webového aplikacného frameworku .NET MVC, ktory moziuje vyvojarom vytvarat’
webové aplikacie ako zloZenie troch komponentov. Vrstva Business Logic je zastupena
PL/SQL ¢o je proceduralne rozsirenie klasického SQL. Databazova vrstva je zastlipena

databazovym systémom Oracle Database.

React - ramec vyvinuty spolo¢nostou Facebook vydany ako otvoreny zdroj, prijaty
mnohymi d’al$imi velkymi podnikmi, ktory vytvara obrovski komunitu pre budicu

expanziu a rozvoj.
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Bootstrap - v sucasnosti najpouzivanejsia technoldgia pre responzivny vyvoj grafického
uzivatel'ského rozhrania. Integruje vSetky dolezité rimce Javascript ako AngularJS, React

JS a mnoho d’alSich.

uu5 - open source framework spolocnosti Unicorn navrhnuty tak, aby umoznil podnikom
vyuzivat vyhody agilného vyvoja softvéru pri zachovani prisnych procesov a spravy

zdrojov.

JQuery - kniznica, ktoru pouzivaji webovi vyvojari na navigaciu v dokumentoch

HTML, spracovanie udalosti a pridavanie interakcii na webové stranky.

HTML5 - nédhrada za zastarany kod HTML, ktory umoziuje dosiahnut' bohaté

pouzivatel'ské rozhranie bez pouzitia doplnkov Flash, Silverlight alebo inych rozsireni.

NET C # - osvedCena technoldgia s jednou z najvicsich svetovych komunit, ktord
umoznuje budovat’ a udrziavat’ komplexnt obchodnu logiku spolu s moznost'ou vyvoja a

implementacie novych funkcii v budiicnosti.

NET MVC - Model-View-Controller je referen¢na architektara, ktora logicky rozdel'uje
rieSenie do troch vrstiev a rozdeluje kompetencie kazdej z nich, aby bolo rieSenie

Skalovatel'né a I'ahko sa rozvijalo.
2.5 Zefis analyza

Pre podrobnu analyzu informaéného systému som sa rozhodol pouZzit webovy portél
ZEFIS, ktory vykonava analyzu podla $tyroch auditov, audit firmy, audit systému, audit
procesu a audit uzivania., ktoré sa dokopy skladaju z 205 otdzok pre dany informacny
systém. Otazky boli vyplnené mnou na zaklade poskytnutych dat. Po zodpovedani otdzok
ich portal zanalyzoval a vyhodnotil nedostatky do troch oblasti, ktorymi je bezpecnost,
efektivnost’ a nedostatky. Dané oblasti budu podrobnejSie analyzované v tejto Casti

bakalarskej prace.
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2.5.1 Efektivnost’ uzivania informac¢ného systému

Prograny ”
£

'L\W‘ Zakaznici

Pravidla

Pracovnici Data

[T] Efektivnost vasi firmy v procentech Il Efektivnost ostatnich firem v procentech

Obrazok 16: daco y dakade

Pomocou portalu Zefis mézeme skiimat’ efektivitu a efektivnost’ informac¢ného systému
danej spoloc¢nosti. Efektivita predstavuje podiel medzi prinosmi a nakladmi tohto
rieSenia. Ako priklad mézeme uviest kol'ko zisku dokaze firma vyprodukovat’ voci
celkovému majetku, teda hovorime o G¢innosti daného rieSenia. Efektivnost’ udava na
kolko sme dosiahli ciel’, preco sme si vybrany informacny systém zaobstaravali. Kazda
firma by sa mala snazit’ dosiahnut’ 100 percentny vysledok a vSak z redlnej praxi vieme,
ze dosiahnutie takéhoto vysledku je takmer nemozné. Z grafu moézeme vycitat, Ze
efektivnost’ organizicie dosiahla 85% na zéklade najslabsieho c¢lanku, ktorym st

zakaznici.
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2.5.2 Bezpecnost’ uzivania informacného systému

Prograny

Pravidla ‘' Zakaznici

l’racovnlc.i.‘ Data

[l Bezpeénost vasi firmy v procentech Ml Bezpeénost ostatnich firem v procentech

Obrazok 17: daco y dakade

Bezpecnost sa urcuje rovnako ako efektivnost’ a to najslabsim ¢lankom. Z grafu je vidiet’,
ze najslabsimi ¢lankami su pracovnici a data. Obe oblasti dosiahli vyslednia hodnotu 87%.

Firma by sa mala orientovat’ na spominané oblasti.
2.5.3 Nedostatky

Systém Zefis rozliSuje nedostatky v troch hlavnych oblastiach, ktorymi su nedostatky v
oblasti fungovania firmy, druhd oblast’ sa zameriava na nedostatky analyzovaného
informa¢ného systému Regional Nomination Platform, tretia, posledna oblast’ sa zaobera

vyhodnocovanim nedostatkov informac¢ného systému v procese manazovania projektov.
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Kazdému nedostatku je priradené odvetvie, ktoré¢ho sa tyka s vyznamnostou rozdelenej
podla klasifikacie negativneho dopadu pre konkrétnu spolo¢nost’. Vyznamnosti sa delia

podla druhu vyznamnosti na vysoku, strednt a nizku.

Hlavnou prioritou spolo¢nosti by malo byt’ odstranenie nedostatkov, ktoré maju priradent
vysoku vyznamnost, nasledne by sa mala firma zamerat’ na odstranenie nedostatkov so
strednou vyznamnost'ou. Nedostatky s nizkou vyznamnost'ou nie je potrebné riesit’ v ¢o
najkratSom cCase ale spoloCnost’ by sa im mala venovat’ po odstraneni nedostatkov s
vys$$imi vyznamnostami.

Nizsie v tabul'kach st vypisane nedostatky, ktoré som zoradil podl'a miery rizika od

najviac zavaznych po nedostatky s nizkou mierov zavaznosti.

Tabul’ka 2: Nedostatky s vysokou vyznamnost’ou (Zdroj: Vlastné spracovanie na zaklade portalu
Zefis)

Odvetvie  Nedostatok Vyznamnost’
Prevadzka |Bezpecnostna hrozba virusového tutoku Vysoka
Pracovnici | Nie su aktualizované hesla pouzivatel'ov Vysoka
Zakaznici | Data v systéme pre zakaznikov nie su aktualne. Vysoka
Data Riziko straty alebo zneuZitia lokalnych dat Vysoka

Tabul’ka 3: Nedostatky so strednou vyznamnost’ou (Zdroj: Vlastné spracovanie na zéklade portalu
Zefis)

Pravidld  |Spatne dodrziavané bezpeénosthie pravidla Stredna
Data Niesu zalohované data na pocitacoch zamestnancov Stredna
Pracovnici | Bezpecnostné hrozba z pristupu na internet Stredna
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Tabulka 4: Nedostatky so strednou vyznamnost’ou (Zdroj: Vlastné spracovanie na zaklade portalu
Zefis)

Odvetvie | Nedostatok Vyznamnost’

Pracovnici | Nevhodny design systému pre zakaznikov Nizka

Neprebiehaju periodické bezpecnostné Skolenia uzivatel'ov

Pracovnici | IS Nizka

Riziko zbyto¢nych nakladov spdsobenych nekompatibilnou
Technika | technikou Nizka

2.6 Analyza 7S

V nasledujucej Casti je analyzované vnutorné prostredie organizédcie. Je vybrana
analytickd metéda McKinsey 7S pomocou ktorej budu analyzované kritické faktory

organizacie.
2.6.1 Stratégia

Viziou je vybudovat’ silnt spolo¢nost’, ktord bude celosvetovo a dlhodobo vyznamnd na
trhu v oblasti informaénych a komunika¢nych technologii. Medzi dlhodobé ciele

spoloc¢nosti patri rozvoj portfélia produktov a zaroven zvySovanie ich kvality.

Jednou z kliCovych priorit je vzdelavanie zamestnancov. Pre rozsirené vzdeldvanie
pracovnikov v spolo¢nosti je zavedeny vzdelavaci systém s ndzvom Top Gun Academy,

ktory sluzi pre rozsirenie odbornych znalosti zamestnancov.

Organizéacia neustale usiluje o spokojnost’ zakaznikov, riesi ich potrebu a dopyt po
kvalitnom produkte. Zameriava sa predovsetkym na rozvoj manaZzmentu poskytovanych

sluzieb.

Dal8im ciel'om je efektivne riadit’ bezpecnost’ informécii a zaistit’ ochranu dostupnosti,

doveryhodnosti a integrity dat pri komunikacii vo vnutri organizacie aj s jej okolim.
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2.6.2 Struktira

Struktura spolo¢nosti Unicorn sa sklad4d z viacerych dcérskych spolocnosti, ktoré su
rozdelené podla ich zamerani, z toho doévodu ma organizatna Struktara formu

divizionalnej Struktaru.
2.6.3 Systémy

Vsetci zamestnanci, ¢i uz ide o upratovacky alebo manazment, pouzivaji pre svoju pracu
portal Plus4U, ktory sluzi k podpore rozhodovania, kontrole a riadenia podniku.
Pracovnici si v tomto systéme ndjdu vSetky potrebné data, ktoré potrebuju pre svoj vykon

prace.

Dalej systém umozituje komunikaciu v ramci firmy a registrovanych uzivatelov, spravu
dokumentov, vykazovanie vykonanej prace a Ziadanie o dovolenku, kontakty potrebné k
praci a mnoho iného. Systém komunikacie v obdobi pandémie prebieha pomocou
aplikacie Skype, e-mailovej komunikacie, telefonatov a taktiez pomocou ticketovacieho
portalu JIRA vyvinuty spolo¢nostou Atlassian, ktory sliZi na evidenciu chyb a

problémov pri vyvoji softwaru alebo riadenia projektov.
2.6.4 Styl

Styl riadenia v organizacii by sa dal urit ako demokraticky. Napr. pri vyvoji &i oprave
chyby v softwaru ddva manazér moznost’ kazdému vyvojari vyjadrit’ sa k aktudlnemu
problému a navrhnat’ jeho rieSenie. Kazdy pracovnik dostava moznost’ byt sucastou

podniku a podielat’ sa na jeho d’alSom rozvoji.

Styl riadenia moZeme nazvat' aj ako neformalny, kazdy pracovnik ma priradeného
kmotra na ktorého sa modze obratit v pripade akychkol'vek problémov, ¢i uz sa

rozpravame o problémoch v pracovnom Zivote alebo v sikromi.
2.6.5 Spolupracovnici

Pracovny kolektiv je tvoreny zamestnancami pracujicimi na hlavny pracovny pomer,
vedl'aj§i pracovny pomer a na dohodu o vykonani prace. Na dohodu pracuju véacsinou

Studenti vysokych §kol, ktory hl'adaji prax a mensi zdrobok popri Stadiu.

V ramci spolo¢nosti prevlada priatel’ska atmosféra, v ramci ktorej stt zamestnanci skuseni

odbornici vo svojich oboroch. VSetci pracovnici st pravidelne Skoleni. Pre ich kariérny
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rozvoj a zvysSovanie kvalifikacie je zavedeny projekt s nazvom Top Gun Academy, kde
sa nachadzaju rozne kurzy. Zamestnanci tu najdu lekcie potrebné pre ziskavanie
vedomosti potrebnych pre vykon prace a taktiez tu najdu aj lekcie, ktoré nepotrebuju pre
svoju pracu a vSak im mozu pridat’ konkurenéntt vyhodu na trhu prace v pripade ak sa

rozhodntl zmenit’ zamestnavatel’a.
2.6.6 Schopnosti

Pre kazda pracovnu poziciu si vyzadované iné schopnosti, zamestnanci su zaradeny do
pracovnych pozicii podl'a toho, ¢o zvladaju a v com sa dobre orientuju. Navstevuji rad

Skoliacich kurzov a musia sa neustale vzdelavat’ v oblasti ICT.

Niektori zamestnanci by mohli zastavat' viac pracovnych pozicii, na zaklade ich

odbornych znalosti a schopnosti.

Vedenie spoloc¢nosti si dobre uvedomuje, ze niektori zamestnanci sa vyznaju v
konkrétnej problematike a preto im ddva moznost’ diskutovat’ o prideleni tych projektov,
ktoré im vyhovuji a mozu sa v nich zdokonalovat’. Od zamestnancov sa vyZaduji najmé
hlboké technické znalosti v oblasti ICT, projektového manazmentu, komunikacné

zruénosti v Ceskom a anglickom jazyku a schopnost’ rychlo sa rozhodovat'.
2.6.7 Zdiel’ané hodnoty

V spolocnosti je kladeny velky doraz na spokojnost’ zdkaznikom a spolahlivé dodanie
pozadovane] zdkazky spolu s pridanou hodnotou. Jednou z priorit je udrziavanie a
prehlbovanie dobrych vztahov so svojimi zakaznikmi, obchodnymi partnermi,

dodavatel'mi.

Unicorn Systems. zarucuje profesionalneho pristup k rieSeniu vyvoja softvéru, zaistuje
dosiahnutie vysokej urovne kvality a dodrzanie terminu dodania findlneho produktu.
Predtym ako je vysledna aplikicia odovzdana na produkciu, tak je podrobena riadnej

kontrole, ktora sa vykondva formou manuélneho alebo automatizovaného testovania.
Dalej je v organizacii vytvorend environmentalna politika, ktord znizuje vplyvy na
zivotné prostredie. Cielom je znizovat’ ekologické dopady nielen v samotnej spolo¢nosti,

ale aj u svojich zdkaznikov, ktori znizuji spotrebu kancelarskeho papiera vdaka

vyuZzivani informac¢ného systému.
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Dalsia hodnotou spoloénosti je udrziavanie spokojnosti svojich zamestnancov, preto im
ponuka radu benefitov, ¢i ide o rdzne Sportové aktivity alebo kulturne zazitky. Benefity
su urcené pre vSetky v spoloCnosti Unicorn, teda aj pre pracovnikov, ktori maju

podpisant zmluvu na dohodu o vykonani prace.
2.7 SWOT analyza
SWOT analyza bude vykonana na zaklade poskytnutych informacii a vysledkov z portalu
Zefis. SWOT analyza sa skladé zo silnych a slabych stranok firmy, prilezitosti a hrozieb.
2.7.1 Silné stranky
Medzi silné stranky informacného systému mdzeme zaradit’:

e prehl’adnost’ uzivatel'ského rozhrania

odbornost’ zamestnancov

vysoka konkurencia schopnost’ systému

dobré meno spolo¢nosti
e vysoka miera podpory v pripade problému so systémom
2.7.2 Slabé stranky
Medzi slabé stranky informacného systému mozeme zaradit’:
e data v systéme nie su uplne vzdy aktudlne
e neresponzivny dizajn systému pre mobilné telefony
e nespravne dodrziavanie bezpecnostnych pravidiel
2.7.3 Prilezitosti
Medzi prileZitosti informaéného systému moZeme zaradit’:
e Pripojenie East-West Interconnectoru k doterajsi 4 interconnectorom
e Obmedzenie pristupu na internet
e Zaviest systém zéalohovania dat

e Zlepsit dodrziavanie bezpecnostnych pravidiel
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e Upravit responzibilitu pre mobilné zariadenia
2.7.4 Hrozby
Medzi hrozby informaéného systému mozeme zaradit™:
e Pandémia a stym spojené komplikacie
e Strata a zneuzitie lokalnych dat
e Hrozba virusového utoku

e Zavislost na Specifickych odberatel'och
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3 VLASTNY NAVRH RIESENIA

Tretia Cast’ bakalarskej Casti je zamerand na zistené nedostatky z analyz a nasledne
navrthnem zmeny, ktoré by mali zlepsit’ uzivanie informacného systému ¢i uz ide o

efektivnost’ alebo bezpecnost.
3.1 Zabezpecenie antivirusového programu

Vela l'udi si neuvedomuje, Ze pocitaCové virusy su vel'mi redlnou hrozbou o to horsie
ked’ si to neuvedomuje firma a spolieha sa na Windows Defender, ktorého ucinnost’ nie
je vel'mi vysoka vzhl'adom na dlhsi ¢as medzi intervalmi kedy sa aktualizuje databaza

virusov.

V dokumentécii k informa¢nému systému sa piSe, ze kazdy uzivatel by mal mat’
nainStalovany, nim vybrany antivirusovy program ale firma nemdze ocakavat, Ze si

zamestnanci budu kupovat’ takéto programy na ich pracovné pocitace.

Nielen z tohto doévodu navrhujem zabezpecCenie platenych antivirusovych programov
firmou ale aj z toho dovodu, Ze virusy moézu nicit' data, ale tiez vykonéavat’ Spionazne
¢innost’. Zaroveinl, V sucasnosti je pomerne rozSirené, zaSifrovat’ dita a pozadovat

vykupné od osoby alebo spolo¢nosti, ktorej tieto data zaSifrovala.

Ak by uto¢nik napadol viacero pocitatov kde sa nachadzaji rozne citlivé data, tak by to

firmu mohlo stat’ nemalé finanéné prostriedky.

Antivirusovy program by som odporucil ESET PROTECT vo verzii Complete, ktory

ponutka kompletni ochranu pre firmy.

Vybrany produkt spolo¢nosti ESET obsahuje viacero technologii. Ochranu koncovych
zariadeni, ktord spociva v pokrocilej ochrane pocitatov, notebookov, mobilnych
zariadeni a virtudlnych strojov. Ochranu file serveru, ktord ma na starosti ochranu v
redlnom cCase pre vsetky bezné servery. Pontika moznost’ Sifrovania celého disku,
vybranych cCasti alebo celého zariadenia a poméha zaistit’ stilad s nariadeniami o ochrane
dat. Ochrana mail serveru blokuje spam a malware na urovni poStového serveru,

uzivatel'ské postovné schranky zostavaju v bezpeci.
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Ochrana aplikacii v cloude ponuka pokrocilu preventivhu ochranu pre aplikacie
Microsoft 365 — cloudovy e-mail, komunika¢né nastroje a tilozisko. Cloudovy sandbox
ma na starosti analyzovat’ spravanie podozrivého suboru v izolovanom testovacom

prostredi a vyhodnoti jeho Skodlivost’ rddovo v ¢asom rozpiti niekol’ko minut.
3.2 Aktualizacia hesiel

Pri analyzach som zistil, ze pracovnici nie st nuteni si aktualizovat’ svoje pristupové hesla
k notebookom, ktoré im boli pridelené. AvSak pri pouzivani stolnych pocitacoch su

zamestnanci vedeny k tomu aby si v urcitych intervaloch menili svoje pristupové heslo.

V analyzovanom systéme pracovnici nie su vedeny k pravidelnej aktualizacii
prihlasovacich hesiel. Tento nedostatok nemusi prestavovat velky problém, ndzory
odbornikov sa za posledné roky zmenil pokial’ ide o pravidelnu aktualiziciu hesiel.
Niektori tvrdia, Ze pokial’ heslo nebolo uzivatel'ovi poc¢as doby pouzivania odcudzené tak
ho nie je nutné zmenit’. Pokial’ by bolo heslo ukradnuté, tak je potrebné, aby si ho ¢lovek

¢o najskor aktualizoval.

Ak budeme nutit’ zamestnanca k tomu aby si hesla menil pravidelne v kratkych ¢asovych
intervaloch je predpoklad, ze si heslo nezapamétéa a niekde si ho poznaci, v najhorSom
pripade na papierik, ktory umiestni na viditeI'né miesto a podobne. Tomuto by sa mohlo
zamedzit' ak by zamestnanec pouzival aplikaciu pre spravu hesiel, v tom pripade by
stacilo jedno vel'mi silné heslo na pristup do aplikécie kde by boli uloZzené vSetky ostatné

hesla.

RieSenie, pokial’ by spolo¢nost’ nechcela nutit’ svojich zamestnancov k pravidelnej
aktualizacii hesiel by som videl v nastaveni pravidelnej kontroly, ¢i boli hesla

zamestnancov ukradnuté.

K takejto kontrole poslizia rozne stranky, ktoré su bezplatne dostupné. Aby sa zvysila
istota, ze heslo nebolo ukradnuté navrhujem pouzit minimalne dve stranky napriklad
https://www.avast.com/hackcheck a https://haveibeenpwned.com/. Tto kontrolu mézu
vykonévat’ samotni zamestnanci raz za tyzden. Kontrola nie je naro¢na z hl'adiska ¢asovej

narocnosti, nie je potrebna registracia, nezaberie viac ako 5 minut.

RieSenie problému s aktualizaciou prihlasovacich hesiel na notebooky poskytuje ESET

Secure Authentication, produkt vyvinuty spolocnostou ESET pracuje pomocou
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dvojfaktorovej autentifikdcii, t& ma za ulohu eliminovat chyby spdsobené l'udskym

faktorom.

Ako prvy faktor slizi heslo, ktoré zadava uzivatel do svojho pracovného konta pri
prihlasovani. Odpora¢am nastavit’ dostatoc¢né silné heslo, ktoré bude mat’ minimalne 8
znakov, obsahujuce vel'ké a malé pismena, Cisla a znaky. Druhy faktor autentifikacie
spociva v nainstalovani aplikacie na smart zariadenie, mobil alebo hodinky kde uzivatel
po zadani spravneho hesla pride upozornenie a nasledovnym kliknutim potvrdi svoju

totoznost’, ¢o mu nasledne umozni pristup do firemne;j siete.
3.3 Zistenie dodrziavania bezpe¢nostnych pravidiel

Na =zaklade analyz sme zistili, Ze pracovnici striktne nedodrziavaji nastavené
bezpecnostné pravidla. Preto by som navrhol aby veduci pracovnici aby boli obozretnejsi

pri kontrole pravidiel.

Navrhol by som zaviest’ aj systém na pokuty za nedodrziavanie bezpecnostnych pravidiel,

s ktorym by boli zamestnanci riadne oboznameny.

Domnievam sa, ze pokial’ by existoval takyto systém a zamestnanec by si bol vedomi

jeho existencie tak by si dal va¢si pozor na dodrziavani nastavenych pravidiel.
3.4 Obmedzenie pristupu na internet

Neobmedzeny pristup na internet nemusi byt vZdy na Skodu, ale naskytuje sa riziko, Ze
zamestnanec pocas pracovnej doby bude navStevovat' stranky nesuvisiace z jeho

pracovnym zameranim ¢o bude mat’ za nasledok pokles produktivity.

Druhy pohlad na vec je ten, Ze zamestnanec moze z takychto stranok stiahnut’ skodlivy
software aj ked’ si toho nebude vedomy. Nemo6zme odpojit’ zamestnancov od internetu,

ked’Ze ho potrebuju na pracu ale méZeme im obmedzit’ pristup na urcité stranky.

Manazér moze rozhodnut, ktoré stranky alebo kategorie strdnok zamestnanec
nepotrebuje k svojmu vykonu. Takéto stranky vie zablokovat’ pomocou mnou vybratého
softwaru, ktory opiSem nizSie. Zablokovanim nepotrebnych strdnok by malo viest’ ku

zvySeniu bezpecnosti a efektivnosti zamestnancov.
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BrowseControl

BrowseControl je software vyvijany spolo¢nost'ou CurrentWare. Je uréeny na blokovanie
webovych stranok, ktoré st rozdelené do kategorii. Nie je nutné aby manazér vyberal
urcité stranky, na ktoré chce obmedzit’ pristup. Staci ak vyberie kategorie a vSetky stranky

spadajuce pod t kategoriu budu zablokované.

Ak by manazér chcel predsa len nech na niektoru stranku zo zablokovanej kategérie moze
mat’ zamestnanec pristup tak to je mozné. Pri vybere kategorie sa mu zobrazia stranky
spadajuce do danej kategodrie a od kliknutim ju zo zoznamu zablokovanych odstrani.
BrowseControl pokryva viac ako 100 kategorii adries URL, ktoré spradvcom umoznuju
I'ahko zablokovat’ akékol'vek neziadiice webové stranky alebo obsah pomocou réznych

kategorizovanych obmedzeni.

Okrem toho je sofware schopny blokovat’ veci, ako st videohry, webové chaty a iné
programy, ktoré mézu mat’ za nasledok vyrazny pokles produktivity zamestnancov a
pripadne zniZenie bezpecnostného rizika, ktoré vznika pristupom na stranky so skodlivym

obsahom.
3.5 Ekonomické zhodnotenie

V tejto Casti zhodnotim ekonomické ndklady na mnou navrhnuté rieSenia, ktoré je
potrebné vynaloZzit’ na realizaciu navrhnutych zmien ¢im by sa mali zniZit' nedostatky
ktorymi trpi informacny systém a firma. Hlavnym cielom ich zniZenia je zvySenie

bezpecnosti a efektivity pracovnikov danej spolo¢nosti.
3.5.1 Ekonomické zhodnotenie zabezpecenia antivirusového programu

Nizsie budi zahrnuté ndklady na zaobstaranie antivirusového programu ESET

PROTECT pre helpdesk pre energetické projekty.

Pre helpdesk z toho dovodu, Ze tento problém sa tyka pocitacov, ktoré spadaji pod
helpdesk a celok je len tak silny ako je silny jeho najslabsi ¢lanok. V zhrnuti nie je
zahrnuta mzda pre pracovnika z toho dovodu, Ze vybrany program si dokéze nainstalovat’
kazdy zamestnanec na zaciatku svojej smeny a tym padom firma uSetri néklady na

vyhradeného pracovnika za niekol’ko hodin.
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Zaobstaranie antivirusového programu spoloc¢nosti ESET pre 27 zariadeni, vychddza na
114 178 K¢ s DPH, cena sa na prvy pohl'ad méze zdat’ vysoka ale je to za licenciu na 3
roky. V zariadeniach s zahrnut¢ stolné pocitace a notebooky zamestnancov a manazérky.

V cene je zohl'adnena zl'ava na pocet zariadeni.
3.5.2 Ekonomické zhodnotenie zabezpecenia dvojfaktorovej autentizacie

V tomto ekonomickom zhodnoteni tak isto ratam s tym, ze si vybrany produkt dokazu
zamestnanci nainstalovat’ svojpomocne pocas svojej smeny a tym padom firma nebude

musiet’ vynakladat’ financie na vyhradeného pracovnika.

Tak isto aj tento problém sa tyka primarne heldpesku a z toho dovodu ratam zo
zaobstaranim autentizacie iba pre toto oddelenie, ak vSak bude firma spokojna
s vybranym produktom, moéze prikapit’ licencie na ostatné oddelenia spoloc¢nosti
postihnuté¢ tymto nedostatkom. Aj ked stolné pocitace nemali dany problém

v ekonomickom zhodnoteni ratam aj s nimi nech ma helpdesk zjednoteny software.

Licenciou na produkt ESET Secure Authentication, spolo¢nosti ESET som vybral na

dobu 3 rokov pre 27 zariadeni. Vyslednd cena sa rovna 56 684 K¢ s DPH.

3.5.3 Ekonomické zhodnotenie zabezpefenia obmedzenia pristupu na

internet

Pre obmedzenie pristupu na internet som zvolil BrowseControl spolo¢nosti CurrentWare.
Pre implementéciu toho produktu bude potrebny vyhradeny pracovnik z toho dovodu, ze
treba definovat’ kategorie na ktoré maju mat zamestnanci pristup a na ktoré naopak
nemoZu. Kategorie alebo jednotlivé stranky na ktoré zamestnanci nemaji mat’ pristup
musi vyhradeny pracovnik nastavit’ v konzole. Aj v tomto pripade ratam s ndkladmi pre
oddelenie helpdesk. Vysledna cena je orientacna, zalezi na aktualnom kurze CZK a USD.
Cas na sprevadzkovanie softwaru vybranym pracovnikom na 5 hodin. Priemerna mzda

servisného technika v IT je 500K ¢/hodina.

Néklady na zamestnanca su 2500K¢, naklady na BrowseControl pre 27 zariadeni su

1692,43 K¢ s DPH.
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3.6 Prinosy

Hlavnym prinosom po realizdcii mnou navrhnutych zmien vidim najméd vo zvySeni
bezpecnosti. Ak sa zvysi bezpecnost’ najslabsieho ¢lanku, tak sa zlepsi bezpecnost’ firmy

ako celku.

Zabezpecenie antivirusového programu zvysi bezpecnost’ ale aj efektivnost’ pracovnika
9
pokial' sa napadnutému pocitacu znizi rychlost’ tak rovnako sa znizi aj rychlost

pracovnika ¢im sa znizi efektivnost’.

Aktualizacia hesiel nevyprodukuje spolo¢nosti ziadny zisk ale zvysi bezpec¢nost’. Pokial
sa podnik rozhodne pre dvojfaktorovi autentifikdcia tak eliminuje Sancu na chyby
sposobené l'udskym faktorom. Spolo¢nosti nakiipenim vybraného produktu ESET Secure
Authentication nevznikaju povinnosti ¢i uz na nakipenie nového hardwaru a softwaru

alebo na upgrade uz pouzivaného hardwaru a softwaru.

Obmedzenim pristupu na internet sice poistovila vynalozi prostriedky na zamesnanca
anakup vybraného produktu BrowseControl ale zvysi sa efektivnost’ zamestnancov

a Vv neposlednom rade bezpec¢nost'.

53



ZAVER

Hlavnym cielom mojej bakaldrskej prace bolo zistenie nedostatkov informaéného
systému Regional Nomination Platform spolo¢nosti Unicorn Systems a.s. pomocou
analyz sucasného stavu. Na zaklade zistenych nedostatkov som mal navrhnat’ zmeny na

zlepSenie daného stavu.

V prvej Casti som sa venoval predstaveniu zakladnych pojmov, analyz a bezpecnosti
informacného systému. Tato cast’ prace mala za ulohu obozndmit’ cCitatela s akymi
pojmami sa stretne Vv tejto praci a je teda potrebné aby im porozumel pre pochopenie

problematiky.

Druhd cast’ prace je venovana predstavenia spolo¢nosti Unicorn Systems a.s.
a informac¢ného systému Regional Nomination Platform, ktory je produktom tejto
spoloc¢nosti. Po predstaveni nasleduji analyzy spolocnosti a informa¢ného systému.
Rozhodol som sa pre analyzu pomocou portalu Zefis, McKinsey 7S a SWOT analyzu.

Najvicsie nedostatky som videl v bezpecnosti organizacie.

V poslednej ¢asti som navrhol rieSenia na zaklade vystupov z vykonanych analyz.
Navrhnuté rieSenia by mali prispiet’ k zvySeniu efektivnosti ale najmi k zvySeniu
bezpecnosti. Navrhnuté rieSenia som nasledne ekonomicky zhodnotil. Navrhol som
zaobstaranie antivirusového programu spolo¢nosti ESET, pre aktualizaciu hesiel som
navrhol dve rieSenia, veduci pracovnici sa mozu rozhodnut” ktoré im je sympatickejsie.
Navrhol som zaobstaranie dvojfaktorovej autentifikdcie alebo kontrolu, ¢i hesla
zamestnancov neboli ukradnuté. Druhou moZznostou som sa snazil dokézat’ to aby veduci
pracovnici nenutili zamestnancov aktualizovat’ si hesla v kratkych casovych intervaloch,
predstavuje to bezpe€nostné riziko. Medzi ndvrhmi sa nachadza aj obmedzenie pristupu
na internet, o ma viest’ k zvySeniu efektivity a bezpecnosti. Zistené nedostatky sa tykaja
helpdesku preto som ekonomické hodnotenie nerobil pre celu firmu ale iba pre jej

najslabsi ¢lanok.
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