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Abstrakt

Diplomova prace popisuje vybrané metody detekce sifovych ttokt pomoci aplikace sta-
tistickych modelti nad NetFlow daty. V vodni ¢asti popisuje nékteré hrozby, které casto
postihuji pocitacové sité a jsou dobre detekovatelné v NetFlow datech. Prace zaroven pre-
zentuje samotnou technologii NetFlow vcetné protokolu a architektury. V teoretické casti
jsou dale podrobné popsany statistické metody pouzitelné pro detekci utokt s dirazem
na metodu ASTUTE. Dalsi ¢ast se vénuje predstaveni nastroju pouzitych k implementaci
metod pomoci pluginii programu NfSen. Nasleduje podrobny popis implementace plugint
a jejich nasledného testovani véetné provedenych simulovanych ttok.

Abstract

This diploma thesis describes several selected network attacks detection method using sta-
tistical models with NetFlow data. First are described several well known and threats for
computer networks, which are easily detectable in the NetFlow data. Thesis also introduce
and present the NetFlow technology including its protocol and architecture. The theoretical
part of the thesis describes statistical methods with focus on the ASTUTE method, that can
be used for an anomaly detection. Following part introduces tools used for method imple-
mentation as the NfSen plugins. Last parts of the thesis describe in detail implementation
of the plugins and following plugins testing which included simulated network attacks.
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Kapitola 1

Uvod

V dnesni dobé je mozné pozorovat mnohem vétsi rozmach pocitacovych siti nez v letech
predchozich. Dramaticky se zvysuje jejich pocet, rychlost a velikost. Soucasti siti se sta-
vaji masové nova zarizeni jako jsou chytré telefony. Dalsim trendem dnesni doby je tvorba
rozsahlych webovych sluzeb obsahujicich vice uzivatelt a informaci, nez bylo kdykoliv v mi-
nulosti predstavitelné. Tvorba tohoto svéta pocitacovych siti je permanentné ovliviiovana
stale novymi omezenimi a vyzvami.

Jednou ze zasadnich vyzev je zaruceni provozuschopnosti tak rozsahlé infrastruktury
a zajisténi jeji bezpecnosti a bezpecnosti jejich uzivateli pfed nastrahami a hrozbami poci-
tacové sité. Dnes jiz neni pri tak masivnim provozu mozné uspésné kontrolovat jednot-
livé pakety vSech zafizeni v siti. Proto zacala byt vyuzivana technologie NetFlow, kteréd
umoznuje snadno kontrolovat vysokorychlostni a rozsahlé sité. Také je potfeba zminit, ze
vzhledem k tomu, ze tato technologie abstrahuje od prace s pakety, zachovava dnes tolik
dilezité soukromi uzivatelti. NetFlow dava zaklad pro tvorbu detekénich a kontrolnich me-
chanizmu zaloZzenych na pravidlech a nebo zalozenych statistickych metodach pracujicich
s toky v pocitacové siti.

A pravé statistické metody jsou obsahem této prace. Jejich podstatnou vyhodou je jejich
matematicky zaklad, takze jsou schopny popsat obecné platné jevy a odhalovat tak dosud
neznamé anomalie a nové vytvorené utoky, které jesté nebyly analyzovany a nebyla pro
né vytvorena zadnda detekéni pravidla. Rovnéz jsou tyto metody imunni pfed modifikacemi
utoki, které toc¢nici ¢asto ¢ini, aby je skryli pred néastroji chranicimi pocitacové sité.

Piredmétem této prace je vypracovani pohledu na statistickou analyzu sifovych tokd.
Jsou zde rozebrany nékteré metody pro statistickou analyzu, které by mohly pomoci s od-
halovanim anomalii a itokd v pocitacovych sitich. Takovou metodou je napiiklad ASTUTE,
ktera vykazuje dobré vysledky zejména na neznamgych ttocich [24]. Kazda ze statistickych
metod byla zpracovana jako plugin pro aplikaci NfSen, ktery demonstruje jeji funkénost
a uspésnost, pripadné netspésnost detekce jednotlivych utoki.

V prvni kapitole této prace jsou struéné popsany nejcastéjsi hrozby objevujici se v dnes-
nich pocitacovych sitich. Kapitola druhd obsahuje popis monitorovani siti pomoci sitovych
tokt a technologie NetFlow. Stru¢né je popsan vlastni protokol NetFlow ve verzi 9 a také
je pribliZzena architektura celého systému pro praci se sitovymi toky. Tteti kapitola popi-
suje statistické metody, které mohou byt pouzitelné ke sledovani provozu v pocitacovych
sitich a zamétuje se na metodu ASTUTE. Kapitola ¢tvrta se zaméfuje na vlastni architek-
turu systému NfSen, do kterého jsou tyto statistické metody ve formé plugini zapracovany.
Také popisuje veskeré nastroje pouzivané systémem NfSen pro svij béh. Nasleduje struéné
shrnuti prace a popis jejiho dalsiho vyuziti.



Kapitola 2
Hrozby v pocitacovych sitich

Kapitola popisuje neékteré z aktualnich hrozeb vyskytujicich se v pocitacovych sitich. Je
provedena jejich kategorizace v ramci moznosti a rozsahu prace. U vybranych z nich je
pak detailnéji priblizen jejich pribéh. Také je u kazdé hrozby popsan cil, kterého se snazi
v pripadé svého tspéchu dosdhnout.

2.1 Skenovani portu

Skenovani portl je jednim z nejrozsifenéjsich typt ttokd proti strojim v pocitacovych
sitich a predstavuje podstatnou ¢ast provozu v siti internet [15]. I pFesto, Ze se muZe obcas
jednat o pomérné neskodnou zadbavou nezkusenych uzivatelti, neni vhodné jej pfesto brat
na lehkou vahu, protoze v rukou zkuseného ttoc¢nika je prvnim krokem k urcéeni operacniho
systému stroje a dalsich uziteénych informaci, které vyuzije pii dalsim utoku. Vysledkem
miize byt az ovladnuti systému a jeho zdroju, které nasledné muze vyuzit pro dalsi utoky.
ZkusSeni utocnici se také snazi zastiit svou ¢innost, napiiklad rozprostrenim skenovani do
delsiho ¢asového okna, pripadné pouziji vétsi mnozstvi skenujicich stroja [15]. Skenovani
portl 1ze rozdélit do tfi hlavnich skupin dle provedeni skenu a svého cile [15], které jsou
strucéné charakterizovany v nasledujicich odstavcich.

2.1.1 Vertikalni skenovani

Vertikalni sken predstavuje skenovani blize nespecifikovaného mnozstvi portt jednoho kon-
krétniho stroje v siti. V pfipadé naivniho provedeni je to nejsnadnéji detekovatelny druh
skenu, protoZe jsou aplikovany pouze lokalni detekéni mechanizmy [15].

2.1.2 Horizontalni skenovani

V pripadé horizontalniho skenovéani se jedna o testovani jednoho portu, napiiklad portu
¢islo 22, kde se bézné nachazi SSH, pres mnoho stroji, typicky v jedné podsiti. Velmi
casto dochazi k masivnimu skenovani urc¢itého portu po verejném oznameni nalezeni nové
zranitelnosti sluzby, kterd se na tomto portu standardné vyskytuje [15].

2.1.3 Blokové skenovani

R

pouzivaji pro nalezeni stroju v siti, které obsahuji nékterou ze seznamu jim dobie zndmych
zranitelnosti, pro néz maji pripraveny dalsi atoky [15].



2.1.4 Charakteristicky zastupce skenovani

I pfesto, Ze existuje nepreberné mnozstvi programi urcenych pro skenovani portu, je mozné

bez zavahani vybrat jejich charakteristického zastupce [15]. Jednd se o program Nmap
autora vystupujiciho pod prezdivkou Fyodor. Velkou vyhodou tohoto programu je kromeé
jeho sirokych moznosti skenovéani také webova stranka [17] s ndvody a dokumentaci.

Pokud by mél byt uveden charakteristicky zastupce skenovani portt, pak by to byl
dle poctu pouziti jednoznaéné TCP SYN sken [17], ktery je dostateéné jednoduchy, rychly
a efektivni, aby mohl byt masové pouzivan. Umoznuje také jasné rozlisit mezi otevienym,
uzavienym a filtrovanym portem. Je zde vyuzito principu sestavovani TCP spojeni. Na
skenovany port je odeslan paket s nastavenym priznakem SYN. Uzavieny port zpét odpovi
paketem s pifiznakem RST. Port otevieny odpovidd SYN/ACK a v malo se vyskytuji-
cich pripadech, zpusobenych takzvanym simultannim otevienim spojeni [17], SYN. Port je
oznacen jako filtrovany, pokud nedorazi ani jedna z odpovédi po nékolikrat opakovaném
odeslani SYN paketu. Také je oznacen jako filtrovany, dorazi-li néktery z datagrama ICMP
protokolu oznac¢ujiciho nedosazitelnost [17].

2.2 Botnet

Botnet predstavuje mnozinu softwarovych robott tvofenou z infikovanych stroji a spojenou
do jedné sité za ucelem vyuziti jejich vypocetniho Casu a konektivity bez védomi majitele
k prevazné ilegalni ¢innosti, jako je rozesilani spamu a utoky na servery. Na ¢erném trhu je
také mozné koupit od tvirct vypocetni ¢as v jejich botnetu pro vlastni ucely [19].

2.2.1 Anatomie a zivotni cyklus botnetu

Cely botnet se sklada ze dvou soucasti. Prvni jsou roboti, nékdy také oznacovani jako
zombie a Fidici stfedisko botnetu (oznacovano C&C) pomoci kterého majitelé botnetu
rozesilaji poZzadavky a aktualizace jednotlivym strojum. Toto se déje pomoci protokolu
HTTP(S) [10], nebo IRC [27]. Komunikace byva zasifrovana, aby se zabranilo pievzeti bot-
netu konkuren¢ni skupinou, nebo jeho zniceni [10] nékterou z organizaci zabyvajicich se
jejich vyzkumem. Nékteré z botnetii vyuzivaji distribuovanou architekturu (P2P) nebo do-
konce nékterou z vefejnych P2P siti [10], aby tak snizili moznost odstaveni sité zni¢enim
kontrolniho stfediska. Zivotni cyklus botnetu je pak mozné shrnout do nékolika struénjch
bodi:

1. Tvurce botnetu vypousti do svéta malware a infikuje pocitace béznych uzivatelt a vy-
tvari tak prvni boty svého nového botnetu.

2. Tito se pti nejblizsi piilezitosti prihlasi k fidicimu stifedisku botnetu a obdrzi své prvni
ukoly, mezi néz patii nalezeni dalsich potencionalnich obéti v siti, do které nalezi.

3. V tento okamzik jiz muze tvirce botnetu vyuzivat jeho zdroje ke svym zamérdm,
jako je rozesilani spamu a prodej procesorového ¢asu tietim stranam.

4. Botnet je nadale spravovan a vylepsovan svym tvircem. Muze teoreticky existovat
po libovolné dlouhou dobu, ptipadné do okamziku, kdy jsou jeho boti pievzati kon-
kurenci, nebo je cely zni¢en vyzkumniky.



2.2.2 Botnet Chuck Norris

Botnety vsak nevyhledavaji své nové stroje jen mezi PC a servery. Existuji i specifické
typy botneti, které napadaji routery a dalsi zafizeni pomoci chyb v zastaralém firmware
zalozeném na Linuxu [27]. Mezi né je mozné zafadit i neddvno objeveny botnet Chuck
Norris. Jeho nejvétsim nebezpecim je, ze napada vlastni infrastrukturu pocitacové sité mimo
dosah antivirovych programi [27]. K jeho odhaleni napomohla charakteristika komunikace
s Tidicim centrem botnetu a stahovani aktualizaci botnetu je jednim z kliovych zptisobt
jejich odhaleni [27].

2.3 Utok odepienim sluzby

Utok odepfenim sluzby je, jak jeho nazev napovida, veden za tcelem znep¥istupnéni stroje
a sluzby na ném bézici, typicky jde o DNS, webovy nebo emailovy server, na rizné dlouhou
dobu pro jeji legitimni uzivatele. Utok byva ¢asto proveden za ticelem nétlakové akce na,
provozovatele, pfipadné majitele napadené sluzby. Dalsim cilem, kterého je mozné dosah-
nout skrze tento utok, je vynuceni restartu napadeného stroje poté, co na néj byl ato¢nikem
nahran skodlivy kéd.

Americky US-CERT tym, jehoz tkolem je zlepsovani pocéitacové bezpecnosti v USA,
popisuje ve své starsi, ale stale platné definici atok odepfenim sluzby pomoci nasledujicich
¢tyfech symptomu [18]:

e zpomaleni sité pfi béznych ¢innostech (otevirdani soubort, piistup na webové stranky)
e nedostupnost nékterych webovych stranek
e nemoznost pristupu na jakoukoliv webovou stranku

e dramaticky nartist mnozstvi obdrzeného spamu

Utoky tohoto typu jsou nejéastéji déleny dle dvou zakladnich kritérii do nasledujicich
skupin a tak je tomu i v této praci. Prvni kritériem je zptisob provedeni samotného titoku na
stroj. Druhym pak je pocet ticastnicich se ito¢nikl. V zavéru je pak uveden charakteristicky
predstavitel tohoto typu ttoku.

2.3.1 Klasifikace dle zpusobu provedeni

Prvnim ze zptisobti provedeni atoku je klasicky ttok hrubou silou, vétsinou nazyvany Flood.
Smyslem tohoto utoku je doslova zaplaveni napadeného stroje velkym mnozstvi pozadavki
[11] tak, Ze je znemoznéna jeho funkce pro legitimni uzivatele systému. Tyto ttoky bud
pouze blokuji stroj po dobu svého trvani, nebo mohou zptsobit vycerpani prostredki a jeho
pad. Typickymi predstaviteli pak jsou SYN flood [11], UDP flood a HTTP flood [25].

Druhou a mnohem sofistikovanéjsi metodou je zneuziti chyby v implementaci sluzby
bézici na napadeném stroji [11]. Utok je nékdy oznacovan jako Nuke. Ke shozeni poéitace
nedochézi dusledkem vycerpani systémovych zdroji, ale zaslanim jednoho vhodné upra-
veného paketu nebo dotazu, ktery zptisobi vyvolani neosetfeného stavu a néasledny pad
stroje. Dobrou ilustraci tohoto typu tutoku je WinNuke, ktery napadal stroje s operac¢nim
systémem MS Windows 95 a NT [31].



2.3.2 Klasifikace dle poc¢tu ttocéniku

V pripadé klasifikace dle poc¢tu atocnikl je prvnim zastupcem klasicky tutok DoS. Tento typ
utoku je dnes mozné pouzit pouze v pripadé utoku vyzivajiciho zranitelnost sluzby, protoze
jeden utoénik nemiize v naprosté vétsiné pripadi ziskat sam tak velkou kapacitu linky, aby
dokazal zahltit stroje v datacentrech.

Dalsim a dnes hojné vyuzivanym je distribuovany utok DDoS. Do tatoku mohou byt
zapojeny pocitace infikované malwarem a sdruzené do sité nazyvané botnet. Nebo se mohou
spojit 1 sami uzivatelé a po stazeni nastroje LOIC, se stat dobrovolné soucéasti utoku [21].

Sila ttoku logicky roste s poctem zapojenych strojt a jejich konektivitou. Mohou proto
blokovat stroje napadeného subjektu v fadech hodin i dnd, pfipadné donutit tak napadeny
subjekt své stroje odstavit, dokud neni ttok ukoncen. Dnes se zacinaji objevovat pokusy
bojovat s DDoS utoky pomoci cloudovych feSeni, ktera v ptripadé utoku poskytnou vétsi
kapacitu pro zvladnuti zvyseného provozu [33].

Posledni ze skupiny téchto atoki je takzvany distribuovany reflektovany itok DRDoS.
Utocnik odesle na stroje tietich stran mnozstvi pozadavkii, kde na misto zdrojové adresy
uvede adresu cile. Nasledné stroje tieti strany zahlti svymi odpovédmi napadeny stroj. Mezi
nejvétsi vyhody tohoto typu ttoku patii zesileni vlastni sily a zakryti ttocicich stroji.

Jednim z principt ttoku je zneuziti TCP handshake [2]. Uto¢nik zasils velké mnoZstvi
paketd s nastavenym priznakem SYN a jako zdrojovou IP adresou nastavi adresu cile atoku
na stroje slouzici jako reflektor. Na kazdy jeden paket odeslany na tento reflektor jsou z nich
vygenerovany proti obéti étyfi SYN/ACK pakety [3].

2.3.3 Charakteristicky zastupce HTTP flood

Jednim z charakteristickych predstavitelti je HTTP flood utok. Pouzivan je proti servertm
s cilem znepfistupnit na nich bézici webové stranky. Predstavuje jeden z nejjednodussich
a presto nejnicivéjsich utokd. Principem tohoto ttoku je zasilani béznych ¢i nesmyslnych
pozadavki. Jeho nebezpecnost spociva v obtizné odlisitelnosti od redlného provozu, protoze
tyto pozadavky jsou z hlediska firewallu naprosto legitimni a neni tedy dtvod k jejich filtraci.
Server poté nema dostatek zdroju k obslouZeni legitimnich uzivateli.
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Obrazek 2.1: Ukazka HTTP flood utoku v NetFlow [26].

Pro utok je mozné pouzit jednoduchou metodu zaplaveni porti 80 a 443 velkym mnoz-
stvim pozadavki [26]. Vysledek takového ttoku je zachycen na obrazku 2.1. Nebo lze pou-



zit sofistikovany piistup, ktery nabizi napiiklad program Slowloris. Tento program otevira
a udrzuje co nejdéle velké mnozstvi spojeni na cilovém web serveru pomoci odesilani ne-
kompletnich HTTP pozadavka [23].

2.4 Utoky na SSH

Protoze je SSH aktualné nejpouzivanéj$im sluzbou a protokolem pro bezpecny vzdaleny
pristup k pocitacovym systému, tak je také nejvice ohroZenou sluzbou v pocitacové siti.
Pokud nebude uvazovéana zastaral& prvni verze protokolu obsahujici zdsadni neopravitelnou
bezpecnostni chybu [6], pak je béZné pouzivana proprietarni implementace SSH2 a varianta
s otevienym zdrojovym kédem OpenSSH.

Nejrozsitenéjsi metodou atoku jsou rtizné modifikace hadani pristupového hesla a jména,
které se lisi v podstaté jen sofistikovanosti pristupu. Je mozné se setkat s naivnimi utoky,
kdy jsou hrubou silou generovana hesla z jediného stroje. Tato metoda méa pochybnou
uspésnost vzhledem k vypocetni narocnosti, omezené kapacité linek a ¢asovému intervalu
potfebnému k provedeni jedné akce.

Vylepsenim této metody je vyuziti pfedem vytvoreného slovniku hesel a jejich permutaci
za pouziti substituce pismen za symboly a ¢isla (popularni Leet [37]). Jednou z vyhod
specifického c¢eského prostfedi je v tomto pripadé potieba specializovanych slovnikd pro
cesky jazyk. Tyto pripady jsou snadno odhalitelné i kdyz se snazi maskovat svou aktivitu,
napftiklad rozmélnénim celého ttoku v ¢ase [28].

Mnohem zakeinéjsi utoky rozkladaji svou ¢innost nejen v Case, ale také vyuzivaji pro
maskovani armady pocitaci, které typicky patii do botnetu. Pfi vhodném nastaveni vSech
parametru je pomérné obtizné je béznymi metodami odhalit.

Jednou z predstavenych metod je detekce dle charakteristiky provozu v NetFlow. Ta-
kovyto utok se projevuje jako velky pocet podobnych tokt v urcitém casovém okamziku.
Jednotlivé toky od Utoc¢nika maji vzdy vice nez 10 paketli, protoze v opac¢ném pripadé
nemuze jit o korektni pfihlaSeni [28]. Snizit pocet falesnych poplachii lze napiiklad pies
rozhodovaci stromy pro detekci slovnikovych ttoktt na SSH [28]. Hledéani je také mozné
omezit na port 22, ktery je vychozim pro SSH.

2.5 Malware

Jako malware je oznacovana celd rodina skodlivych softwarti zahrnujici viry, éervy a troj-
ské koné. Dnes jsou Sifeny predevsim za ucelem ziskani citlivych dat uzivateli jako jsou
pristupové hesla ke sluzbdm a elektronickému bankovnictvi z napadenych stroji. Druhym
divodem, ktery je casto doplnén divodem prvnim, je snaha ziskat napadeny stroj pro
neéktery z mnoha botneti.

Boj s malware je pomérné obtizny. Sestava se z blokovani nebezpecnych piiloh emaili,
blokovani nebezpeénych webovych stranek, udrzovani aktualizovanych antivirovych pro-
gramii a v neposledni fadé z osvéty uzivateld. V pfipadé, ze dojde k rozsifeni malware
v pocitacové siti, je mozné pozorovat skenovani portd ve vnitini siti ukazujici snahu infiko-
vaného stroje o nalezeni dalsich potencionalnich obéti.



Kapitola 3

Monitorovani provozu na zakladeé
sitovych toku

Kapitola bliZze popisuje pojem sitovy tok, jak je definovan v rtiznych infomra¢nich prame-
nech zabyvajicich se touto problematikou. Dale popisuje jak protokol NetFlow v9, tak se
také zaobird architekturou, na které je dany protokol pouzivan.

3.1 Sitovy tok

Pojem sitovy tok je definovan v norméch rozlicnym zptusobem. Napiiklad RFC 2722 jej
definuje jako umély logicky ekvivalent k voldni nebo spojeni. Je to tsek provozu ohra-
niceny pocate¢nim a koncovym ¢asem [3]. Norma pro Internet Protocol Information Export
(RFC3917, dale IPFIX) jej popisuje jako mnozinu IP paketti prochazejicich pozorovanym
bodem v pocitacové siti po urcity ¢asovy interval a vSechny pakety patfici do jednoho flow
vykazuji mnozinu shodnych vlastnosti [22] a koneéné RFC 3697, které popisuje zaleZitosti
okolo toki a IPv6 definuje tok jako sekvenci paketii poslanou z konkrétniho zdroje do urcité
unicastového, anycastového, nebo multicastového cile. Tok by se mél skladat ze vSech paket
v urcitém transportnim spojeni nebo streamovaném médiu. Nicméné nemusi byt mapovan
1:1 na transportni spojeni [22].

Pro tuto praci bude pouzita definice toku, kterd jednoznacné urcuje, Ze sitovy tok mtze
byt unikatné identifikovan v uréitém ¢asovém obdobi jako jednosmérna posloupnost paketi
se shodnou zdrojovou a cilovou IP adresou, zdrojovym portem, cilovym portem a protoko-
lem (TCP,UDP, ICMP) [28].

3.2 NetFlow

Protokol NetFlow byl vyvinut a nasazen spolec¢nosti Cisco Systems jako otevieny protokol
pro monitorovani provozu v pocitadovych sitich pomoci sitovych tokl, ktery poskytuje
podrobny pohled do sitového provoz. Protokol ve svych pocatcich fungoval jako dopliikova
sluzba pro smérovace vyrabéné touto spolecnosti.

Mezi zésadni vyhody pouziti NetFlow pfi spravé a odhalovani Gtoku v pocitacovych
sitich patii schopnost pracovat na sitich s vysokou rychlosti a silnym provozem [30]. Déle
je dulezité, ze NetFlow ze své podstaty neprozrazuje zadné citlivé, ¢i osobni tidaje, které
jsou soucasti paketi v monitorovanych tocich. Je tedy ve shodé se zptisiiujici se legislativou
o ochrané osobnich adaji v celé Evropské unii.
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3.3 Protokol

Prvni masové pouzitou verzi NetFlow protokolu byla jeho pata verze. Aktualné pouzivana
devata verze mé na rozdil od verzi predchazejicich jedno velmi podstatné vylepseni. Cela
struktura tohoto protokolu je tvofena pomoci Sablon [33]. Hlavni vyhodou vySe uvedeného
piistupu je, ze umoziuje rozsiteni NetFlow sluzeb bez zmény piivodniho zdznamu [4]. Od
této verze je také mozné zaznamenavat IP adresy ve formatu IPv6. NetFlow protokol je tedy
pripraven na ptipadné vycerpani IP adres verze ¢tyri. Na zékladech protokolu verze 9 byl
postaven novy protokol IPFIX, ktery byl prohlaSen standardem Internet Engineering Task
Force (IETF) [22]. Tento protokole je pokusem o sjednoceni roztfisténych metod a protokold
pro praci se sifovymi toky u rtiznych vyrobctt hardware pro tuto technologii.

Hlavicka

paketu

Template | Data Data Template | Data
FlowSet | FlowSet | FlowSet | ... | FlowSet | FlowSet

Tabulka 3.1: NetFlow paket verze 9 [33].

Verze Pocet

Uptime systému

UNIX timestamp

Cislo sekvence

ID zdroje

Tabulka 3.2: Format hlavicky NetFlow paketu verze 9 [33].

Pole Popis hodnoty
Verze Verze NetFlow zaznamu v paketu. Verzi 9 odpovida 0x0009.
Pocet Pocet FlowSet zaznami (template i data) obsazenych v paketu.

Uptime systému

Doba v milisekundach od okamziku, kdy bylo zafizeni spusténo.

UNIX timestamp

Pocet sekund od pocatku Epochy (1.1.1970 00:00 UTC).

Cislo sekvence

Vzestupny ¢itac¢ pocitajici vSechny pakety exportované dotyénym za-
fizenim. Jednd se o kumulativni hodnotu, kterda mtze byt pouzita
k identifikaci chybéjiciho paketu.

ID zdroje

ID zdroje je 32 bitova hodnota zarucujici unikétnost pro vSechny toky
exportované z urcitého zafizeni. Format tohoto pole se lisi vyrobce
od vyrobce. V ptipadé produktt Cisco jsou prvni dva byty vyhrazeny
pro budouci rozsifeni a obsahuji v soucasné dobé nulové hodnoty. Tteti
a ¢tvrty byte zajistuji unikatnost. Kolektor potom pouziva IP adresu
a ID pro spojeni pfichoziho NetFlow paketu se unikatni instanci Net-
Flow na patfiéném zafizeni.

Tabulka 3.3: Popis poli v hlavié¢ce NetFlow paketu verze 9 [33].
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3.4 Architektura

NetFlow architektura, na které funguje vlastni protokol, se typicky sklada z jednoho nebo
nékolika exportéru sbirajicich NetFlow data a jednoho kolektoru, ktery tato data uklada.
Existuji dva typy NetFlow architektury, které se ve své podstaté pouze mirné odlisuji pou-
Zitou technologii a umisténim exportéru.

3.4.1 Exportér

NetFlow exportér je sifovy prvek sbirajici NetFlow data z linky, ke které je pfipojen, a posi-
lajici je k ulozeni v ptislusném kolektoru. K odeslani dat dochézi ve dvou pfipadech. Prvnim
pripadem je ukonceni spojeni mezi zdrojovou a cilovou lokaci, tedy ukoncéeni flow. Definice
samotného ukonceni zalezi na protokolu, pomoci kterého je spojeni provedeno. Druhym
pripadem, kdy dojde k odeslani dat, je vyprseni nastaveného ¢asovace v exportéru, typicky
pét minut [35]. K tomuto dochézi pfi tocich s velkym ¢asovym intervalem trvani. Sledovani
pak pokracuje jako novy tok, ktery méa svij pocatek ve stejném Casovém okamziku jako
predchozi tok své ukonceni.

3.4.2 Kolektor

Terminem kolektor je v NetFlow architektufe oznaceni pro zafizeni s velkou diskovou ka-
pacitou, kam jsou ukladéna data ze vSech pridélenych NetFlow exportért v siti. K tomuto
datovému ulozisti méa vétsinou pristup nékterd z aplikaci umoznujici bézné potiebné ope-
race nad daty, jako je filtrovani tokd dle filtracnich pravidel, jejich agregace dle zadanych
kritérii a zobrazovani vystupu do prikazového rfadku, pfipadné pomoci webového rozhrani.

3.4.3 Tradiéni architektura

Jak jiz bylo dfive uvedeno, technologie NetFlow vznikla jako doplitkové sluzba pro sméro-
vace firmy Cisco Systems. Proto se v tradi¢ni architektuie pocita s pritomnosti exportéru
pfimo ve smérovacdich v konkrétni siti. Toto feSeni mé& ovSem nékolik zasadnich nevyhod.
ZafFizeni museji mit vysoky vykon, aby zvladla kromé své primarni funkce i sbér a export
NetFlow dat do kolektoru. Proto se zde ¢asto pouziva vzorkovéani, aby doslo k odlehéeni
zafizeni. Snizuje se tedy presnost dat a tim i pravdépodobnost odhaleni incidentu. Na konec
je potfeba zminit, Ze tato zarizeni jsou pomérné drahd, coz snizuje jejich dostupnost.

3.4.4 Moderni architektura

Druhym pfistupem, ktery je dnes uplatiiovan castéji, je takzvand moderni architektura.
Kli¢ovou myslenkou této architektury je pouZiti nezavislych hardwarovych prvka (sond)
pripojenych do monitorované sité. Vétsinou jsou umistény v klicovych uzlech, jako je napti-
klad misto pripojeni sité do internetu. Tyto sondy se chovaji k dattm pfi jejich prichodu
transparentnim zptisobem, toky v siti pouze monitoruji a zaznamenévaji. Zadnym zpiiso-
bem do nich tedy nezasahuji. NetFlow data jsou pak odesilana na patfiény kolektor pomoci
dedikované linky a nemaji tak na provoz zadny zkreslujici vliv. Mezi vyhody tohoto piistupu
patii vyssi vykonnost sond a také nizsi pravdépodobnost jejich odhaleni a odstaveni pii-
padnym utokem. V neposledni fadé je tfeba zminit nizsi cenu hardwarovych sond oproti
exportérim integrovanym do smérovaci.
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HetFlow kolektor

Obrazek 3.1: Tradi¢ni architektura [34].

HetFlow statistiky

NetFlow kelekior

Obrazek 3.2: Moderni architektura [34].
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Kapitola 4

Statistické metody detekce
v sitovém provozu

Statistické metody, jak jiz jejich nazev napovida, jsou zalozeny na sledovani statistickych
veli¢in ziskanych na zakladé dostupnych NetFlow dat popisujicich chovani jednotlivych
stroji v monitorované siti. Ve své podstaté jsou sledovany odchylky v chovani stroje od
normalniho stavu, které znaci pravdépodobnou anomalii. Na typu a propracovanosti metody
pak zalezi presnost detekce, pocet faleSnych poplachu a dalsi veli¢iny.

Kromé statistickych metod detekce v sitovém provozu je ve spojitosti s NetFlow také
pouzivano detekce pomoci detekénich pravidel [26] a rozhodovacich stromi [28], které ovSem
nejsou v této praci zahrnuty. V nasledujicich odstavcich této kapitoly jsou podrobnéji pred-
staveny vSechny statistické metody pouzité v této praci. Podrobné;jsi popis jejich implemen-
tace se pak nachazi v prislusné kapitole.

4.1 Klouzavé prumeéry

Ve své podstaté se jedna o typ filtru s kone¢nou impulzni odezvou, ktery je pouzivan k ana-
Iyze mnoziny dat a urceni jejich trendu pomoci tvorby série primeéra rozdilnych podmnozin
celkové mnoziny vSech dat. Jedna se o priklad dolni propusti pouzivané ve zpracovani sig-
nalu, kterda odstranuje vyssi frekvence. Matematickym pohledem je pak klouzavy primér
typem konvoluce.

Jedno z vyuziti klouzavého primeéru spolecné s ¢asovymi fadami je zmenseni kratko-
dobych fluktuaci a zvyraznéni dlouhodobych trendd, ¢i cykla v datech. Prah mezi kratko-
dobosti a dlouhodobosti je nastavovan pomoci velikosti klouzajiciho okna a pripadné vah
u jednotlivych polozek vazeného klouzavého priuméru. Vzhledem ke svym vlastnostem jsou
klouzavé primeéry pouzivany k analyzam burzovnich dat a dalSich ekonomickych ukazatelt.

4.1.1 Prosty klouzavy pramér

Prosty klouzavy priamér (SMA) je nejjednodussi metodou vypoctu hodnoty z ¢asové fady.
V jistém smyslu vyjadiuje typickou hodnotu popisujici soubor velkého poctu dat. Pocitana
hodnota S; je ziskana v Case ¢ seCtenim vSech pfedchéazejicich hodnot = a vydélenim jejich
souctu poctem hodnot k, pro které vzdy plati, ze k > 1. Se zvysujici se velikosti & je kladen
vétsi vyznam na data z minulosti a tedy dlouhodoby trend. V pfipadé mensiho k& je obecné
kladen vétsi diraz na aktualni data. Vyse uvedené je mozné vyjadrit formélné [16]:
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Se(k) = (4.1)

=

k
T+ Tp—1 +Tg—2+ ...+ Tk
Zxk*i - A
i=1

4.1.2 Vazeny klouzavy primér

Véazeny klouzavy pramér (WMA) je zobecnénim piedchazejiciho prostého klouzavého pru-
meéru. Jeho sila je v tom, ze je mozné priradit kazdému prvku x; jeho vahu w;, ktera je
nezapornym ¢islem, a tak zdtraznit nebo potlacit jeho dilezitost v ramci hodnot, ze kterych
je prumeér pocitan. V tomto konkrétnim pripadé pouzitém v praci se jedna o normalizovany
vazeny prumér [16], jehoz soucet vSech vah jednotlivych prvka prvka pouzitych k vypoctu
pruméru musi byt roven hodnoté 1 [16], tedy:

k
> wi=1 (4.2)
=1

Dale pak také plati jako u predchoziho ptipadu, ze pocitana hodnota S; je ziskana v case
t seCtenim soucinu predchézejicich hodnot x s jejich vahou w. Opét zde plati, Ze musi byt
vzdy k > 1. Cely vypocet primeéru je potom vyjadien pomoci:

k
St(k?) = Z Wh—iTh—i = WLy + Wi—1Tp—1 + Wg—2T4—2 + ... + Wi—Ti—k (43)
=1

4.2 Metoda ASTUTE

Detekéni metoda A Short-Timescale Uncorrelated-Traffic Equilibrium (dale ASTUTE) ko-
lektivu autori Silveira, Diot, Taft, Govindan vychazi z pfedpokladu, zZe pokud je urcity
pocet tokl multiplexovan na ne zcela vytizené lince, pak zmény jejich velikosti v kratkych
casovych kamzicich inklinuji k vzajemnému vyruseni a primérna zména napri¢ témito toky
se blizi nule [24].

Tato rovnovaha plati, pokud jsou toky témér nezavislé a je porusena zménami v provozu
zpusobenymi nékolika, potencionalné malymi, korelovanymi toky [24]. Mnoho anomalii, at
uz jsou zpusobeny utoéniky nebo chybou konfigurace, v sitovém provozu spliiuje tento
popis [24]. Na zakladé uvedeného pozorovani byla navrzena metoda vyuzivajici vSechny
tyto principy k sestaveni detekéni metody pro korelované anomaélni toky.

ASTUTE ma4 oproti jingm pouzivanym metodam detekce tii zdsadni vyhody [24]. Za
prvé nepotiebuje ¢as pro nauceni se charakteristik provozu, takze je pfirozené imunni proti
data-poisoningu. Dale je vzhledem ke své specializaci na anomalie vyznacujici se silné kore-
lovanymi toky ASTUTE piesnéjsi v jejich oznacovani nez jiné metody [24]. Za tTeti jakmile
dojde k oznaceni anomaéalniho casového okna, ASTUTE poskytuje informace o anomalii,
které usnadnuji jeji prozkoumani a zarazeni.

4.2.1 Rovnovazny model

Nyni je tifeba definovat potfebné pojmy, aby bylo mozné uchopit jak rovnovazny model
popisujici metodu, tak popsat jeji disledky a z nich vychézejici navrh detektoru anoma-
lii. Sifovy tok (flow) je mnozina paketi sdilejicich stejnou mnozinu vlastnosti (zdrojovy
a cilovy port, zdrojova a cilovd IP adresa). Pro studium vyvoje toku je ¢as rozdélen na
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Casové intervaly o stejné velikosti nazyvané (bins). Zmény velikosti (volume) sitovych toku
f v pribéhu ¢asového okna i jsou oznacovany jako xy; a jednd se o pocet paketli, nebo
Byt v korespondujicim ¢asovém okné.

V tomto modelu je priichod tokt skrze bod pozorovani v siti modelovan jako diskrétni
bodovy proces [5]. Bodové procesy se pouzivaji k modelovani ndhodnych udalosti v ¢ase
a prostoru (nejcastéji dvou nebo tfidimenzionalnim) [2]. Jsou determinovany ¢asovym oka-
mzikem a soufadnicemi [5]. V tomto konkrétnim piipadé se jednd o trvani toku a jeho
velikost v kazdém casovém oknu. Kazdy flow je tedy unikatné definovan témito ndhodnymi
proménnymi:

e 57 je casové okno, kdy se sledovany tok objevil na lince
e d; predstavuje pocet casovych oken, ve kterych je sledovany tok aktivni

® 17 = (Tfs;---,Tfsp+dp—1) j€ vektorem s velikostmi toku pro kazdé casové okno, kdy
je sledovany tok aktivni

Protoze model umoziuje jakékoliv rozlozeni pfichoziho i oznacujiciho procesu [24], byly
vysloveny dva nasledujici pfedpoklady. Prvni z nich fika:

Predpoklad 1 Nezdvislost toki - vlastnosti sledovaného toku (ds, sf, %) jsou na vliastnos-
tech vsech ostatnich toki nezdvisle.

Existuji pouze dva zndme predpoklady, kdy mtze byt poruSena nezavislost sitovych
tokil. Prvni je, Ze toky jsou uskupeny do session. Napiiklad pokud je oteviena v prohlizeci
webova stranka, pak se klient pfipojuje na mnoho dalSich servert, aby stahl potfebny obsah
stranky jako jsou obrazky a rizné dalsi soucésti.

Druhy pfipad, kdy dochézi ke korelaci sitovych tokt a tedy poruseni prvniho piedpo-
kladu nastavéa, pokud toky sdili stejnou frontu v siftovych zarizenich. K tomuto jevu dochézi
pouze pokud je linka plné vytiZzena a nékteré toky musi nucené snizit svou propustnost, aby
jiné mohly svoji propustnost zase zvysit.

Predchozi prace ukézaly, ze tyto dtivody pro korelaci v redlném provozu nastévaji velmi
ziidka [24]. Jednim z divodi je, Ze pateini sifové linky jsou jiz z principu svého navrhu
podstatné pfedimenzované a z tohoto divodu u nich nedochazi k jejich plnému vyuziti [24].

Piedpoklad 2 Stacionarita - distribuce procesu prichodu toki a jejich znaceni se v pri-
behu casu nikdy nezmend.

Stacionarita zalezi na velikosti ¢asového okna (binu), ve kterém jsou sitové toky pozo-
rovany [24]. Sifové toky mohou vykazovat nestacionaritu pfi ¢asovych oknech delsich nez
pét minut, protoze se do pozorovani promitaji denni a tydenni cykly, statni svatky a dalsi
dlouhodobé trendy. Pti vSech ¢asovych oknech, které jsou mensi nez jedna hodina, 1ze vSak
sifovy provoz dobfe modelovat stacionarnim procesem [24].

Jsou-li uvazovéna dvé po sobé nésledujici Gasovd okna oznacend i a 7 + 1. Necht F
je mnozinou vsech sifovych tokt, které jsou aktivni v ¢asovych oknech i a 7 + 1. Pro tok
f € F potom plati, ze d5; = Ty;11 — Tyi+1 je zmeéna velikosti toku f mezi ¢asovymi okny
i a i + 1. Pokud sledovany tok za¢ina svou existenci az v okné ¢ + 1, nebo je ukoncen jiz
v okné i, potom je hodnota xy ;. 1, nebo xy; v ds; rovna nule. Déle je také definovdna A;
jako mnozina vsech d7; pro kazdy tok f € F.

Nize uvedeny teorém je tiplnym shrnutim hlavnich disledkt vyse pfedstaveného modelu
a je zédkladem déle prezentované metody pro detekci anomalii v sitovém provozu.
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Teorém 1 Pokud soucasné plati predpoklad 1 a zdrover plati predpoklad 2, pak hodnoty
v A; jsou nezdvislé a shodné distribuované ndahodné hodnoty s priumérem rovnym nule. Pro
dva naprosto nahodné zvolené toky f a g ndleZici do mnoZiny vsech toku tedy F plati:

1. 6y; md nulovy primeér
2. pokud f # g, pak 07; je nezdvislé na d4;

8. 0p4 a bg; magi shodné rozloZeni pravdépodobnosti

Prvni bod teorému je mozné dokézat pro libovolny tok f € F nésledujicim zptisobem.
Podminkou pro jeho platnost je df = d a zaroven 7y = ¥ = (x5, .. ,xsf+d,1). Pro pevné
dané d se ¢as prichoziho toku sy mize ménit od v rozmezi od i —d+1 do i+ 1. S ohledem na
stacionaritu tok popsanou v 2 je pro f stejné pravdépodobny prichod v libovolném ¢asovém
okné v uvedeném rozsahu. Je pak tedy mozné fici, Ze sy spliuje podminky rovnomérného
rozdéleni mezi ¢ —d + 1 a 7 + 1. Primér d;; mizeme poté vyjadiit jako podminku pfes
vSechny mozné hodnoty sy a pro kazdou s pravdépodobnosti d%—lz

i+1 spt+d—1

Z 5f,z' _ Z Tit1 — X4 _ Tspt+d — Tsp—1 ~0 (4 4)

: d+1 o d+1 d+1 '
Sf:zfd#»l 1=Sf—1

V poslednim kroku vyse uvedeného vyrazu 4.4 je uzito jiz diive zminéného faktu, ze
Ts;td & Tsp—1 jsou nulové, pokud tok f zacind v casovém okné sy a konc¢i v okné sy +d — 1.

Druhy bod teorému je piimym disledkem predpokladu 1. Pokud jsou 2} a 'y na sobé
nezavislé pro dva rozdilné toky f a g ndlezici do F, pak zmény jejich velikosti d7; a 04
mezi ¢asovymi okny ¢ a ¢ + 1 jsou na sobé také nezavislé.

Posledni bod je dtisledkem predpokladu 2 a diive uvedeného pozorovani, ze podminéné
rozlozeni d;; dané d; a 2y zavisi pouze na dy a 2. Vzhledem k tomuto pozorovani plati,
ze rozlozeni dy a o7 neni zavislé na f. Okrajové rozloZeni d4; je pak také nezavislé na f.

4.2.2 Detektor zalozeny na metodé ASTUTE

Na dtsledcich uvedeného teorému je zalozen dale popisovany detektor silné korelovanych
sitovych tokt, jehoZ Nulové hypotéza je dusledkem Teorému 1. Necht F' jsou vSechny toky
aktivni v asovém okné i se zménou velikosti urcenou dy ;. Potom 5i je vybérovy primeér
a d; je vybérova smérodatna odchylka zmény objemu tokt:

F

. S 5f»l — 5

R 5¢
F=1

Pokud plati Teorém 1 pro velkd F, pak 5},1- ma interval spolehlivosti (1-p), ktery je
dan Centralni limitni vétou, kde hodnota K(p) je percentilem 1 — p/2 Gaussova rozdéleni
pravdépodobnosti:

I = 5= KT 6+ K )T (46)

Tok tedy spliiuje ASTUTE, pokud I 3 obsahuje 0. V opa¢ném pripadé se jedna o anomalii
v Casovém okné i. Je tedy zfejmé, ze tcinnost algoritmu zavisi na volbé K (p). Pokud je
zvétSovana uroven spolehlivosti 1 — p, pak je také zvétsovan interval spolehlivosti I . Pro

17



danou mnozinu toku je interval charakterizovan hodnotou K (p) 4.6. Nejmensi hodnota
K(p), aby interval obsahoval 0 je:

K =2%F (4.7)
0;

Hodnota K’ se nazyva ASTUTE assessment value (AAV) ¢asového okna. ASTUTE je
porusena pravé tehdy, kdyz plati |K’'| > K(p) [24]. Algoritmus vySe popsaného detektoru
tedy bude vypadat nasledovné:

Algorithm 1 Zjisténi anomaélie v ¢asovém okné pomoci detektoru ASTUTE

Vstup: Vsechna ¢asova okna A treshold K (p) uréujici false positive hodnotu p.
Vystup: Casové okno obsahuje anomalii. V Casové okno neobsahuje anomélii.
for all dvé sousedni casova okna ¢ a ¢ — 1 do
for all f € F do
Vypocti zménu velikosti d,; mezi dvéma casovymi okny.
end for
Vypocitej AAV (K') dle rovnice 4.7.
if |K'| > K(p) then
return Casové okno i obsahuje anomalii.
else
return Casové okno i neobsahuje anomalii.
end if
end for

Pro zajisténi dobrych detekénich vlastnosti je AAV vypocitano vzdy pro Sest rozdilnych
agregaci prohledédvanych tokt. Prvnim zpisobem je cilovd IP, zdrojovd IP, srcport, dstport,
protokol. Druhy agreguje dle zdrojovd IP, cilovd IP. Tteti pouziva k agregaci zdrojovd IP
a ¢tvrty cilovd IP. Posledni dva zptlisoby jsou zdrojovy port a cilovy port.

Nicméné je mozné pouzit jakékoliv jiné kombinace pétice definujici sifovy tok, ¢i jiné
dostupné polozky z NetFlow pro dosazeni potiebného vysledku [24]. Rozdilné zptisoby agre-
gace jsou zvoleny, protoze poskytuji vétsi spolehlivost detektoru a za druhé umoznuji odhalit
anomalie, které 1épe vyniknou pfi uréitém zpisobu agregace. Sitovy tok jako takovy je po-
vazovan za anomalni, pokud byl alespon pri jednom zptsobu agregace oznacen vztahem
|K’| > K(p) jako anomélni.

Z probéhlych pozorovani bylo odvozeno, Ze k poruseni stacionarity metody ASTUTE
dochézi pri ¢asovych oknech delsich nez 15 minut. Dale je vSak pouzivano casové okno
o velikosti 5 minut [24]. Pétiminutové intervaly sbéru dat jsou zakladni volbou u drtivé
vétsiny sond zpracovavajicich NetFlow data [35].
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Kapitola 5

Zvolené implementacni nastroje

V nésledujici kapitole jsou popsédny néstroje pouzité v implementacni ¢asti této prace.
Ditrraz je kladen na popis dvojice nastroji Nfdump a NfSen. Také je popsan nastroj zde
RRDTool pouzivany v NfSenu k uloZeni a vykresovani dat. Dale jsou pak popsané podpurné
implementacni nastroje SQLite, Perl Data Language a jqPlot.

5.1 Nfdump

Nfdump je souborem nastroji uréenym pro sbér a zpracovani NetFlow dat verze 5, verze 7
a verze 9. Je distribuovan pod BSD licenci a je spustitelny na vsech BSD a Posix platfor-
méch [35]. Cilem tohoto souboru néstroju je, aby bylo mozné snadno a rychle analyzovat
NetFlow data z minulosti, stejné jako moznost nepfetrzité monitorovat aktualni zajimavé
toky. Podet sitovych tokt z minulosti uloZenych zpétné do minulosti je limitovan pouze ve-
likosti dostupného diskového prostoru pro NetFlow data. Nastroje jsou napsany v C a jsou
optimalizovany pro efektivni filtrovani.

sonda 1 —3t nfcapd

sonda 2 —>7 nfcapd nfdump >

sonda 3 —> nfcapd

Obrazek 5.1: Obecna architektura souboru nastroji.



Vsechna ziskana data jsou uklddana pred zpracovanim na disk do adresafové struk-
tury, skladajici se z jména kanalu a podadresaiti ve struktufe YYYY/MM/dd v pravidelnych,
typicky 5 minutovych, intervalech do souborii s nazvem nfcapd a koncovkou v podobé c¢a-
sové znamky ve formatu YYYYMMddhhmm, ktera oznacuje, Ze soubor obsahuje data od tohoto
okamziku déale [35]. Je tak zajiSténo oddéleni ukldadani dat od jejich analyzy pro piipad
selhani. Analyzu dat je pak mozné provadét jak pro jeden soubor, tak i pro nékolik soubort
z ruznych adresari najednou. Vystup lze uskuteénit v textové formé nebo pomoci binarnich
dat ulozenych do souboru, které je poté mozné znovu zpracovat. Z mnoziny vSech nastroji
baliku nfdump jsou pro tuto praci nejvyznamnéjsi nasledujici dva programy.

5.1.1 Nfcapd

Démon nfcapd ¢te data ze sité a uklada je do soubort oznacenych ¢asovym razitkem, které
pravidelné rotuje v pétiminutovych intervalech. Program nfcapd ¢te NetFlow data verze 5,
7 a verze 9. Pro kazdy NetFlow stream, oznacovany také jako kandl, je potfeba mit jednoho
aktivniho nfcapd démona.

5.1.2 Nfdump

Program nfdump ¢te data uloZend do jiz dfive zminéné adresarové struktury programem
nfcapd. Pomoci néj lze vyfiltrovat a agregovat sitové toky odpovidajici vytvofenym filtriim
popisujicim rozliéna kritéria jako napiiklad cilova nebo zdrojova IP adresa (verze 4 nebo 5),
pocet tokl ve flow a mnoho dalsich. Celkovy prehled vSech polozek pouzitelnych pro tvorbu
filtrd, agregaci a také spravny forméat zapisu je mozné dohledat v manualovych strankach
programu nfdump nebo v [35].

Daéle je mozné generovat statistiky nejvyraznéjsich tokt (ZTopN) s ohledem na nékterou
z prednastavenych moznosti. Typicky se jedna o IP adresu, port, atd. Je mozné si vybrat
néktery z prednastavenych forméatt vystupt dat, nebo si vytvorit format vlastni. Forméaty
vystupu poskytuji rtiizné irovné detailu informaci a nékteré jako csv, ¢i pipe jsou obzvlasté
vhodné pro dalsi automatické zpracovani.

5.2 RRDTool

Nastroj RRDTool je otevienym prumyslovym standardem pro vysoce vykonné ukladani
a vykreslovani ¢asové zavislych dat a miize byt jednoduse integrovan ve skriptech napsanych
v shellu, pythonu, perlu, ruby a dalsich jazycich [20]. Pracuje na principu round robin.
Jingmi slovy feCeno po dosazeni maximalniho mozného poctu hodnot je dalsi hodnota
zapsana misto nejstarsi hodnoty.

RRDTool ptfedpoklddad na vstupu piisun ¢asové proménnych dat v uréitém intervalu.
Databéze je ulozena v binarnim souboru a sklada se z vlastnich dat (DS) a round robin
archivu (RRA). DS je mozné vybrat z nékolika moznych typu jako jsou napiiklad abso-
lutni hodnota a ¢éitac. DS mé také prifazen urcity pocet RRA, kterd jsou aktualizovana
pti pfichodu nové hodnoty do databaze. Interval mezi pfichodem dvou hodnot je pak ob-
vykle nazyvan krok a je specifikovan pri vytvoreni databaze. Dale jiz nemuze byt ménén.
Protoze data nemusi byt vZzdy dostupna ve spravny okamzik, RRDTool automaticky inter-
poluje pfijata data, aby ziskal hodnotu (PDP) vyhovujici nastavenym ¢asovym krokam.
Tyto hodnoty mohou byt konsolidovany pomoci konsolida¢ni funkce (CF), typicky se jedna
o minimum, maximum, nebo primeér, aby vytvorily novou konsolidovanou hodnotu (CDP).
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Po svém ziskani je tato konsolidované hodnota uloZena do round robin archivu, ktery po-
kryva cely ¢asovy tsek 5.1. Archiv kromé ukladani pevného po¢tu CDP, urcuje kolik PDP
bude pouzito pro vypocet a s jakou funkci CF.

¢as pokryty RRA = pocet ulozenych CDP x pocet PDP na jeden CDP x kroky (5.1)

RRDTool v§ak neumi data pouze zapisovat. Poskytuje velmi silny nastroj pro generovani
grafil pfimo ze své databaze. Také je mozné vybirat riznd RRA z jednotlivych databazi
a kreslit je do jednoho grafu. Mezi dalsi uzite¢né vlastnosti patii predzpracovani dat pomoci
zékladnich matematickych operaci a fidicich struktur programu.

Flows/s: Mon Jan 2 23:25%:00 2012 - Tue Jan 3 23:25:00 2012

Flows fs
[
wm

10

Tue 0OO: G0 Tue ;G0 Tue E=:00 Tue 12:B83 Tue 16: G0 Tua 28 00

W p3000 @O p30el

Obrazek 5.2: Priklad grafu vykresleného pomoci RRDTool.

5.3 NfSen

Pod nazvem NfSen se skryva open-source nastavba nad balikem programu Nfdump a urcena
pro snadnéjsi praci s NetFlow daty [36]. Hlavnim cilem pfi jeho ndvrhu bylo vytvofeni
dostatecné jednoduchého rozhrani pro praci s rozsahlymi databazemi NetFlow zaznamt,
které by bylo dostupné pomoci webového prohlizece. Velkou vyhodou tohoto systému je
jeho rozsifitelnost pomoci plugind.

5.3.1 Architektura

Cely NfSen je pomérné slozitou aplikaci navic spolupracujici s externimi programy RRD-
Tool a Nfdump. Je napsan v programovacich jazycich Perl a PHP. Céasti psané v jazyce
PHP se staraji o uzivatelské rozhrani, odesilani dat a nastaveni zapsanych uZivatelem a také
o vykreslovani ziskanych dat. Jsou zde zobrazovany grafy generované frontendem prostied-
nictvim RRDTool. Umoznuje jednoduse sestavit dotaz pro Nfdump a poslat mu jej pomoci
backendu. Zpét obdrzi vypis toku odpovidajici zadani. Casti NfSenu napsané v progra-
movacim jazyce Perl se staraji o komunikaci s RRD databazi. Spousti se zde piikazy pro
ukladani dat a také prikazy pro generovani grafu pro frontend. Dale se zde vola nfdump
pro prohledavani a filtrovani NetFlow dat.

Adreséarova struktura Nfsenu se déli na dvé vyznamné ¢asti a je zachycena na obrazku
5.3. Prvni je adresai pro frontend systému a jeho plugini, kde jsou umistény soubory
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vSechny soubory potfebné pro jejich vykreslovani a navic ponékud skryta dokumentace ce-
lého systému NfSen. V druhém, hlavnim, adresari jsou pak mimo konfigura¢nich informaci,
moduli jazyka Perl a spoustécich soubort dostupné RRD databaze se statistikami provozu
ze v8ech profilt a jejich kanald (PROFILESTATDIR) a také vlastni NetFlow data uklé-
dand ze sond (PROFILEDATADIR). UloZeni dat respektuje jiz dfive uvedenou metodiku
ukladani programu Nfdump a umoznuje tak snadnou spolupraci obou programii.

BASEDIR

etc
{ CONFDIR )
bin
({ BINDIR )
libexec

\_\\—\‘ plugins

( BACKENDEND_PLUGINDIR )

|

nfsen.conf ~ DiSen (LIBEXECDIR) ¢ VARDIR )
nfsend
i "””P"“ plugins
usg SIL'.II:“I.
NfSen Modules U1 filters
( PIDDIR ) profiles profiles

nfsen (PROFILESTATDIR ) ( PROFILEDATADIR )
{ HTMLDIR ) lc])an.d HI £l
Hmil .F Iy
’ r .f
live
/ ‘ \ID files  Default Filters hve
w o] | — /\
(DOCDIR ) plugins m

( FRONTEND_PLUGINDIR ) source-1  source-2

‘ ‘Web Pages ‘

Docu Netflow data storage
plugins

Obrazek 5.3: Adresafova struktura nastroje NfSen [30].

5.3.2 Beéh aplikace

NfSen periodicky kazdych 5 minut kontroluje nové NetFlow zdznamy v adresafové struk-
tufe. Tyto zaznamy jsou poté zpracovany v RRD databazi a jsou z nich vytvofeny potiebné
statistické informace o poctu toki, paketd a sile provozu za posledni ¢asové okno. Nésledné
jsou vygenerovany patfiéné grafy pro frontend. Z toho plyne, Ze je mozné zjistovat informace
o sitovych tocich s maximélné pétiminutovym zpozdénim. Pétiminutové perioda zpracovéani
také ovSem znamend, ze béh vsech aktudalné aktivnich plugin® musi byt ukoncen pied uply-
nutim této lhuty. Jinak bude dochazet k hromadéni tloh, které NfSen nestihd zpracovat
a muze dojit az k zablokovani celé aplikace nartistajicimi nevyfizenymi tlohami.

5.3.3 Utzivatelské rozhrani a dostupné funkce

Webové rozhrani programu je pomérné povedené a umoziuje dobry prehled o provozu v siti
pomoci grafii generovanych pomoci RRDTool. Pokud uzivatel chce vyuzit detailnéjsi nadhled
do provozu, pak mu NfSen umoziuje snadnou tvorbu filtri pro hledani pozadovanych toku
a tvorbu TopN statistik. Tyto jsou zapisovany v syntaxi pouzivané programem Nfdump
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a je mozné ty nejcastéji pouzivané ukladat pro dalsi pouziti. Format vystup je pak mozné
konfigurovat shodné jako u programu Nfdump.

HumeHGraphs||neta||s\|meru\ stats || Plugins | live K URL Profile: | live ¥
verview Proﬁle llve, Group: (nogroup)
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B0 Tl T T T W Te@®  Tel@ Tl T = or o0
o ] " .
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Obréazek 5.4: Uvodni stranka nastroje NfSen.

Kromé jiz zminovaného filtrovani dat a tvorby TopN statistik poskytuje NfSen také
rozhrani pro nastaveni a zpravu takzvanych Alertd. Alerty slouzi, jak jiz jejich nizev na-
povidé, k upozornéni uzivatelii na prfedem nastavené udalosti, které NfSen zaznamena. Je
mozné u nich nastavit na které profily budou aktivovany. Jestli spoustéci podminka za-
visi na datech zjisténych samotnym NfSenem, nebo na akci, ¢i informaci nékterého z jeho
plugind. Reakce na udalost mtize byt odeslanim predforméatovaného emailu, nebo spusténi
funkce v pluginu.

V neposledni fadé NfSen umoziuje také tvorbu a spravu profilt a jejich kanald. Je zde
nastavovana maximalni velikost celého profilu. Také je mozné zde konfigurovat filtra¢ni
pravidla spole¢né se zdrojem dat pro jednotlivé kanaly.

5.3.4 Pluginy

vvvvv

telim podstatné rozsitit schopnosti tohoto nastroje, jak o vlastni Vytvory tak o nékteré
pluginy tretich stran. Malou knihovnu volné dostupnych plugint je mozné nalézt napriklad
na [32] a pro vlastni tvorbu pluginu davaji autoii NfSen pomérné dobry tutorial na své
webové strance [30].

Vsechny pluginy stoji na stejném principu backendu (backend plugin) a frontendu (fron-
tend plugin) jako cely systém NfSen. Backend plugin je pfipojen k hlavnimu procesu NfSenu
pii jeho startu [36] a pfidava do néj pozadovanou funkcionalitu. MuzZe se jednat o perio-
dické zpracovavani dat, ¢i implementaci upozornujicich podminek a funkci pro reakci na tyto
podminky. Frontendovy plugin zobrazuje jakékoliv vystupy zaslané backendem a vzhledem
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Obrazek 5.5: Koncept pluginu [36].

k tomu, Ze je napsan v PHP, tak je mozné jej upravovat pri zachovani urcitych pravidel
témeér jako béZnou webovou stranku véetné pouziti javascriptu, Ajax a jQuery. Struktura
pluginu a komunikace mezi jednotlivymi soucastmi je zachycena na obrazku 5.5.

Prestoze by mohla byt data z backend pluginu zobrazena v prohlizec¢i piimo pires PHP,
nejednd se vSak v zadném pripadé o doporuceny postup. Budouci verze NfSenu by mély
podporovat béh frontend a backend plugint na rozdilnych strojich [36]. Proto byla navrzena
vzajemné komunikace pomoci modult zvanych NfSen sokety. Tento proces je blize popsan
na obrazku 5.6. Pomoci téchto soketl lze vytvorit vyhrazeny kanal mezi frontend a backend
instanci pluginu Je tak mozné pres né odesilat skaldrni hodnotu, pfipadné pole.

Frontend Plugins:
$FRONTEMDPLUGINDIR

h

r

nfsenutil.php

nfsend comm interface

Frontend
" Backend I [—
Nfcomm.pm

nfsend comm interface

.

r

Backend Plugins:
$BACKENDPLUGINDIR

Obrazek 5.6: Komunika¢ni soket pro pluginy [36].
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5.4 Perl Data Language

Vzhledem k predpokladané narocnosti vypoctu metody ASTUTE nad vSemi toky s Sesti
rozdilnymi zpisoby agregace a s prihlédnutim k omezenému ¢asovému tseku pro tento tkol,
ktery je zplisoben neustalym opakovanim zpracovavani dat s relativné kratkou periodou 5
minut, bylo rozhodnuto vyuzit k urychleni prace s velkym objemem NetFlow dat modul
programovaciho jazyka Perl s ndzvem Perl Data Language (PDL).

Tato skupina rozsifeni umoznuje jazyku Perl pracovat extrémné rychle s velmi rozsah-
Iymi N-dimenzionalnimi poli [14] diky implementaci modult v jazycich C a Fortran [29].
Autori projektu PDL na svych strankach srovnavaji jeji funkénost a rychlost s komerénimi
produkty jako je IDL nebo Matlab [14], kterymi jsou také moduly ¢asteéné inspirovany. Na
strankach PDL jsou tak dokonce pro uzivatele dostupné i pfirucky pro migraci do prostiedi
PDL z Matlabu, ¢i Scilabu.

Zakladnim stavebnim prvkem celého PDL je takzvany Piddle [14]. Jedna se o sérii
¢isel usporadanych v N-dimenziondlnim souboru dat. V prostfedi Matlab odpovida této
strukture nejblize matice nebo vektor. Piddly jsou tim, co umoznuje efektivni ukladani
a rychly vypocet N-dimenzionalnich matic. Jsou totiz siln€ optimalizované pro vypocty
nad maticemi a vektory [14].

K préci s vlastnimi Piddly je dostupnéa celd fada metod od téch nejjednodussich, umo-
znujicich pristup k samotnym prvkim a vybirani podsoubort dat, az po metody umoznu-
jici Furierovu transformaci, kartografické uplatnéni PDL a zpracovani obrazovych vstupt.
Déle PDL disponuje vlastnim optimalizovanym rozhranim pro IO operace, API pro pfistup
k potfebnym knihovnam v jazyce C a Fortran. V neposledni fadé také obsahuje modul pro
tvorbu dvou a tfi dimenzionalnich grafa [14].

Clanek A Peek on Numerical Programming in Perl and Python porovnavé rychlost
vypocltu za pouziti vySe popisovaného modulu PDL s vypoctem pomoci implementace
obdobného bali¢ku pro programovaci jazyk Python (knihovna numPy) a s implementaci
totozného vypoctu v jazyce C prelozenou jak se zapnutou optimalizaci kédu (-O3), tak
bez optimalizace kédu. Jako referencni jsou také uvedeny implementace tohoto vypoctu
v jazyce Perl a Python bez pfidanych knihoven.

0009 T T T T T T T T T

ooo8- .03 -
20007 eliult A
20006} _,»'PDK —— -
Eo.oos
%0.004
E,0.00S
<0002

0001 e

oy |
0 10 20 30 40 50 60 70 80 90 100
Thousands of samples

I
«go
30

= w
L

Obrazek 5.7: Test ¢. 1: numericka integrace f(z) =z [7].
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Obrézek 5.8: Test ¢. 2: numerickd integrace f(z) = x2 [7].
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Obrézek 5.9: Test ¢. 3: numerickd integrace f(z) = cos(x?)sin(x) [7].

Autor experimentu provadél kazdy z téchto testt stokrat pro kazdou z kombinaci hustoty
zpracovavanych vzorki a programovaciho jazyka. Z uvedenych grafti je dobfe patrné, Ze
pri pouziti Perlu spole¢né s PDL je implementace obdobné efektivni jako implementace
v jazyce C. Pokud je tedy mozZné feSeny problém postavit jako praci s prvky v polich,
jako v pripadé této prace, pak je Perl s modulem PDL vhodnou alternativou k tradi¢nim
pfistuptim v podobé programovacich jazykia C a C++ [7], coZ je ukdzdno na grafech 5.7,
5.8 a 5.9 pochazejicich z testovani.

5.5 Databaze SQLite

SQLite je ultra lehkym SQL databizovym systémem naprogramovanym v jazyce ANSI-C
[39] a neustéle vyvijenym od roku 2000 pod licenci public domain D. Richardem Hippem,
ktery za néj obdrzel v roce 2005 cenu Google O’Reilly Open Source Award [13].

Cela SQLite databaze je reprezentovana jednim souborem na pevném disku. Toto umoz-
fiuje jeji pouziti i ve vestavénych zafizenich [39]. Aktudlné jiz podporuje téméf vSechny
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vlastnosti standardu SQL92, avsak v budoucnu se planuje doplnéni chybéjicich vlastnosti,
mezi které patii RIGHT OUTER JOIN a FULL OUTER JOIN, kompletni podpora ALTER TABLE,
kde momentalné neni mozné mazat a editovat sloupce a v neposledni fadé také uplna
podpora triggert a zépisu do pohledu [39].

Mezi nejvétsi vyhody databaze patii jeji samostatnost, protoze nepotiebuje témér zad-
nou podporu knihoven a opera¢niho systému [39]. Déle je to bezserverovost a nepotieba
konfigurace. To znamenad, Ze neni potieba serverovych procesi a meziprocesni komunikace
jako u jinych databazovych engini. S touto databéazi pristupuji procesy pifimo k datim
ulozenym v jednom souboru na pevném disku. Vyhody tohoto pfistupu jsou ziejmé. Neni
tfeba instalovat server, nastavovat, inicializovat a spravovat jej. Nevyhody pristupu jsou
pak nasledujici: Neni mozné databazi chranit pfed chybami aplikace a zajistit lepsi zamy-
kéni databéze a jeji lepsi konkurentnost [39].

5.6 Knihovna jqPlot

JqPlot je pomérné novou knihovnou jazyka jQuery umoznujici vykreslovani sloupcovych,
¢arovych a kolacovych grafi. Je dostupnd pod licencemi MIT a GPL [9] a nedévno byla
vydéana jeji verze 1.0.0 beta2.

Jak jiz z pouziti jQuery vyplyva, vykreslovani grafi probiha na strané klienta v pro-
hlizeci. Server pouze poskytuje informace o datech pro vykresleni, popisu os, formatu grafu,
legendé atd. Dochéazi tedy k presunuti zatéze ze serveru na klienta. Navic je mozné grafy
napiiklad v pfipadé potfeby dynamicky ptekreslovat, zobrazovat aktualni hodnoty os na
ruznych pozicich v grafu, pribliZit oznacenou oblast, atd. Také je mozné grafy dale upravo-
vat pomoci vlastnich funkci napsanych v javascriptu a jQuery.

Vyhodou jqPlot je také, Ze je navrzeno jako soustava plugint [9]. V kédu je tedy mozné
pouzit pouze pluginy nezbytné pro vykresleni grafu a neni nutné volat celou knihovnu jako
takovou, coz také pfispiva ke snizeni narocnosti na vykreslovani.

Sine Data Renderer
1.5

1.0 .
0.5 _ \
0.0
-0.5
-1.0

-1.5
-2 0 2 - b 8 10 12 14

Obrazek 5.10: Ukazka grafu vykresleného pomoci jgPlot [9].
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Kapitola 6

Navrh a implementace
statistickych metod

Kapitola popisuje navrh a implementaci praktické ¢asti diplomové prace. Jedna se o pluginy
systému NfSen, které implementuji metody popsané v kapitole Statistické metody detekce
v sifovém provozu. Tyto pluginy mohou slouzit ke zlepSeni prehledu o sledované podita-
cové siti. Také umoznuji sledovat nezddouci jevy a upozornuji uzivatele na jejich vyskyt.
V neposledni fadé slouzi jako praktické otestovani detekénich schopnosti metody ASTUTE
uvefejnéné v ¢lanku [24].

6.1 Navrh pluginu pro klouzavy prumér

Tento plugin ma umoznit zainteresovanym osobam dohled nad pocitacovou siti pomoci této
pomeérné jednoduché metody a odhalovat tak anomaélie projevujici se zménou sledovanych
oproti normalnimu stavu, vyjadfovaném v tomto pripadé primeérem s nastavenou odchyl-
kou. Hlavni vyhodou je jednoduchost, kdy uzivatel nepotiebuje zadné detailni znalosti
principu metody. Plugin by mél poskytovat nasledujici funkcionalitu:

e Pracuje na vSech profilech a jejich kanalech dostupnych v programu NfSen.

e Umoziiuje prohlizeni hodnot toki, pakett a provozu v denni, tydennim a mési¢nim
¢asovém okné.

e Vykresluje primérnou hodnotu a spodni i horni varovnou a kritickou linku (Alert
a Warning line).

e Dovoluje zapinat a vypinat zobrazeni vypocitanych linek v grafu.
e Obsahuje nastaveni velikosti koeficient pro kazdou jednotlivou linku.

e Lze zvolit mezi vypoctem linky jako procentudlni ¢asti praméru nebo jako odchylky
o urcitou hodnotu.

e Uklada pruméry toki, paketi a provozu ve vSech ¢asovych oknech.

e Umoznuje nastavit odeslani upozornéni emailem, ¢i provést jinou akci po pfekroceni
kritické hodnoty (Alert line).

e Dovoluje vymazat vSechna data z vybranych tabulek.
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6.2 Implementace pluginu pro klouzavy prumeér

6.2.1 Frontend pluginu

Frontendova ¢ast pluginu implementujiciho klouzavy prumér je rozdélena do péti samostat-
nych prehlednych zalozek. Jejich vzhled by ¢asteéné inspirovan zalozkou Graphs programu
NfSen. Bylo vsak pouzito jiné technologie pro vykreslovani grafii. Na rozdil od programu Nf-
Sen, ktery pouziva grafy z RRDTool, jsou zde grafy vykreslovany pomoci knihovny jQuery
produkuje graficky kvalitnéjsi vystupy.

Prvni tfi zalozky obsahuji aktudlni stavy tokd (Flows), pakett (Packets) a provozu
(Traffic). Kazda z téchto zalozek obsahuje ti grafy, které zobrazuji pfislusnou sledovanou
veli¢inu v rdmci dne, tydne a mésice. Sledovana veli¢ina je v grafech pak zachycena pomoci
sloupcovych grafii modré barvy. Tyto grafy se, jak uz bylo dfive feceno lisi nejen vykreslo-
vanym ¢asovym rozpétim, ale také velikosti jednotlivych casovych oken. Zméfend priimérnd
velikost sledované veli¢iny za urcené obdobi je pak vykreslena ¢arovym grafem cerné barvy.
Cérové grafy oranzové barvy zobrazuji nastavenou spodni a horni varovnou hladinu ( War-
ning line) pro dany pramér. Cervené liniové grafy oznacuji spodni a horni hladinu (Alert
line), jejichz poruseni zna¢i poplach a v pfipadé upozornéni nastaveného v zalozce Alerts
v programu NfSen dojde k prislusné reakci.

‘ Flowsl Packets ‘Tral‘rl:” Settlnns‘ Help
Base inedeL:ector = Flow
Day graph

68

B Number of Flows
M Average number of Flows

60 Number of Flows - warning level
B Number of Flows - alert level

51

43

Flows 34
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Obrézek 6.1: Graf ze zélozky Flows zobrazujici praumér tokt v horizontu jednoho dne.

Ctvrta zalozka v potadi, oznadena Settings, ukryva veskera nastaveni pluginu a je roz-
délena do ¢tyfech oblasti. Prvni z nich obsahuje informace o aktualni velikosti celé databaze
tohoto pluginu. Nasleduje tabulka se zatrzitky, ktera umoznuje z libovolné tabulky vymazat
veskera data.

Dale nasleduji t¥i obdobné oblasti. Kazda z nich slouzi pro nastaveni potifebnych tdajt
pro jednu z mnoziny veli¢in Flows, Packets a Traffic. Leva strana oblasti slouzi pro zapinani
a vypinani zobrazeni jednotlivych liniovych grafi oznacujicich primér, varovani a poplach.
Prava strana oblasti je vyuzita pro nastavovani. Velikosti odchylek hornich a dolnich sou-
¢asti grafl varovani a poplachu. Volba se provadi zadanim c¢iselné hodnoty do pattfi¢ného
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policka a poté vybranim, jestli se jedna o procentualni odchylku, ¢i prosty posun o urcity
pocet hodnot od vypocteného priméru. Posledni zalozka pak obsahuje napovédu k jednot-
livym akcim, které je mozné v pluginu provadeét.

| Flows“ Packets | | Traffic || SettlngsJ| Help |
Moving average method settings
Save settings
Setup of all method tables
Actual database size is 13MB.
Delete all data from table
Flows Packets Traffic
Data for day window = = =
Data for week window =] = =
Data for month window - - -
Setup for flows
Graph of the day
Lines on/off Tresholds
High alert line ¥ High alert treshold |20 Value ¥
High warning line o
g g High warning tresholdl‘l() Value ¥
Average line o
Low warning line o Low warning treshold |20 Percent ¥
Low alert line ¥ Low alert treshold |50 Percent ¥
Graph of the week
Lines on/off Tresholds
High alert line ¥ High alert treshold |20 Value v
High warning line o
g g High warning tresholdl‘lo Value ¥
Average line ~
Low warning line « Low warning treshold |20 Percent ¥
Low alert line ¥ Low alert treshold |5{) Percent ¥
Graph of the month
Lines on/off Tresholds
High alert line ¥ High alert treshold |20 Value ¥
High warning line S
g g High warning tresholdl‘l() Value ¥
Average line o
Low warning line = Low warning treshold |20 Percent ¥
Low alert line ¥ Low alert treshold |50 Percent ¥

Obrézek 6.2: Cast zalozky Settings obsahujici nastaveni tabulek pluginu a nastaveni toki.

Vlastni nastavovani poplachi v pfipadé prekroceni nastavené odchylky se nedéje pres
zélozku Settings, ale je kvili standardizaci a pfehlednosti realizovano pres vlastni rozhrani
Alerts v programu NfSen. Zde je potfebné nastavit podminky pro vyvolani poplachu dle
tohoto pluginu. Nésledn4 akce pak mtize byt libovolna. Plugin mize odeslat pomoci emailu
upozornéni o probéhlém poplachu na nastavenou adresu, nebo muze provést v podstaté
libovolnou akci pomoci dalsiho pripraveného pluginu.

Hlavni funkci pluginu, kterd se stard o vykresleni a také integraci pluginu do systému
NfSen, je pevné definovana funkce run, kterd se vola pri kazdém nacteni stranky.



6.2.2 Backend pluginu

Backend pluginu je mozné rozdélit do tifi zasadnich oblasti. Prvni z nich jsou vestavéné
funkce nutné pro provazani pluginu s programem NfSen. Druhou oblast tvori funkce volané
dle potfeby z frontendové ¢asti pluginu. Posledni oblast tvofi funkce zajistujici podptrné
funkce, jako je komunikace s databazi, vypocty a formatovani vysledku.

z aktivnich profili v programu NfSen. Jeji pribéh je zachycen v pseudokédu v algoritmu
6.2.2.

Algorithm 2 Periodicky vypocet statistickych dat.
Vstup: nazev NfSen profilu, ndzev skupiny profilt
Ovér existenci potfebnych tabulek v databazi.
Nastav parametry pro aktualizaci v 5 minutové periodé (denni ¢asové okno).
Ziskej data z RRD databaze NfSenu.
Vypocti pramér a uloz jej do tabulky pro 5 minutovou periodu.
if celd nebo polovina hodiny then
Nastav parametry pro aktualizaci v 30 minutové periodé (tydenni ¢asové okno).
Ziskej data z RRD databaze NfSenu.
Vypoc¢ti pramér a uloz jej do tabulky pro 30 minutovou periodu.
end if
if suda hodina then
Nastav parametry pro aktualizaci v 2 hodinové periodé (mési¢ni éasové okno).
Ziskej data z RRD databaze NfSenu.
Vypocti primeér a uloz jej do tabulky pro 2 hodinovou periodu.
end if
Aktualizuj velikost databaze v tabulce plugin_system_table.

Nejdilezitéjsi ¢ast funkce run je ziskdni dat pro vypocet a vypocet priméru. Imple-
mentace vypoctu primeéru je provedena standardnim zptsobem dle vzorce 4.1. Jednotlivé
prvky pro vypocet vSak nejsou vybirany jako prosti predchiidci pocitaného prvku. Pro ¢a-
sovy okamzik ¢ nejsou tudiz brany predchézejici ¢asové okamziky i — 1, ¢ — 2, atd. V této
implementaci je zohlednéna pro kazdé ¢asové okno periodicita jeho dat. Prakticky to tedy
znamena, ze napiiklad pro tydenni ¢asové okno jsou pro vypocet ¢asového okamziku pon-
deli 08:00 brany jako predchéazejici hodnoty data z pondéli 08:00 v predchézejicich tydnech.
Vyhodou tohoto pfistupu pak je pfiblizeni vypoctu realné situaci, kdy maji na statistiku
provozu vliv sezonni vlivy jako napfiklad statni svatky a dovolené [1].

Dalsi dilezitou periodicky volanou funkci je alert_condition, kterd kontroluje spl-
néni podminek pro to, aby byl vyvolan poplach. Nejprve jsou z tabulky nastaveni nacteny
hodnoty koeficient pro vsechny kontrolované hodnoty a c¢asova obdobi. Nasledné je po-
moci funkce checkAlert provedena kontrola, zda pocet tokt, paketd nebo provozu spada
do rozmezi se spodni hranici (vypocteny primér — odchylka dand koeficientem) a horni
hranici (vypocteny primér + odchylka dand koeficientem). Pokud tomu tak neni, dochazi
k vyvolani poplachu a provedeni nastavené akce.

Mezi funkce, které jsou volany z frontendu uzivatelem patii averageSettingsLoad,
averageSettingsSave a getBaselineData. Posledné jmenovand funkce se stard o nac¢itani
dat pro jejich vykresleni v grafech frontendu. Na jeji vstup z néj prichazi skrze soket infor-
mace o profilu, skupiné do které patii, ¢asové znacce posledni aktualizace dat a dotazované
hodnoté (flow, packet, traffic). Dle této hodnoty jsou na pocatku nastaveny parametry pro
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volani ostatnich funkci. Poté probéhne néasledujici sekvence volani pro kazdy ze tii ¢asovych
obdobi. Ziskani dat z RRD databaze NfSenu. Nacteni primeéru z databaze pluginu. Vypocet
odchylek pro kreslené liniové grafy ve frontendu. Vraceni naformétovanych dat skrze soket
do frontendu.

Funkci stojici za zminku je také backendova inicializa¢ni funkce Init. Tato po konfigu-
raci a pripojeni pluginu automaticky nastavi dle aktualnich dostupnych profild databazové
tabulky pro data a systémovou tabulku pluginu uvede do vychoziho nastaveni. V pfipadé,
ze by se tuto funkci z jakéhokoliv divodu nepodarilo provést, pak nebude plugin v systému
aktivovan.

6.2.3 Databaze pluginu

Perzistentni vrstvu pluginu tvofi databazové tabulky v databazi SQLite. Konkrétné se jedna
o jednu tabulku udrzujici systémovéa nastaveni a dale o tabulky udrzujici data potiebna data
pro kazdy z vytvorenych profilti z programu NfSen.

Systémova tabulka nese pojmenovani plugin system table. Tato tabulka je co do
poc¢tu sloupcti, bohuzel, pomérné rozsahla. Musi udrzovat informace pro kazdou z kom-
binaci Flow, Packet, Traffic a ¢asového obdobi pro jejich sledovani (den, tyden, mésic).
V prvni fadé musi tabulka drzet dtlezita data o velikosti vSech sledovanych odchylek od
prumeéru a jejich nastavenych jednotkach. Déle jsou zde tedy ulozena data pro zapinani
a vypinani viditelnosti jednotlivych kiivek v grafech v pluginu. Tato tabulka je pfi pri prv-
nim spusténi pluginu vytvorena a inicializovana na vychozi hodnoty funkci Init v backendu
pluginu.

Jadrem perzistentni ¢asti aplikace jsou vSak databazové tabulky pro jednotlivé kanaly.
Pro kazdy z kanalt je kvuli pfehlednosti vytvofena trojice tabulek dle ¢asového obdobi
sledovani dat. Tedy pro zékladni profil NfSenu live je vytvofena trojice tabulek pojme-
novanych live_average_day,live_average week a live_average month. Kazdé z téchto
tabulek obsahuje sloupce, které umoznuji ulozit informace o primérné velikosti hodnoty
flow, packet, traffic v ¢asovém okamziku timestamp, ktery je zde uloZen pro lepsi stro-
jové zpracovani ve formatu unixové ¢asové znacky.

6.3 Navrh pluginu pro vazeny prumeér

Plugin pro vypocet vazeného priméru je pojat ponékud odliSnym zptisobem nez plugin
predchozi. Mél by slouzit pfevazné pro testovani vlivu kombinace rtzné nastavenych prahu
a pristuptt méfeni na vyslednou hodnotu pluginem zjisténé primérné hodnoty kontrolované
veli¢iny. Proto také obsahuje vice nastaveni nez predchozi plugin zaméfeny vice na jedno-
duché ovladani a praktické nasazeni v redlném sitovém provozu. Plugin poskytuje veskerou
funkcionalitu svého predchtidce a déale ji rozsifuje v téchto bodech:

e Nastaveni vah jednotlivych prvkt vazeného priméru v normovaném tvaru 4.2.

e Moznost nastaveni poctu pouzitych prvkt vazeného priméru v rozmezi podporova-
ném jednotlivymi ¢asovymi okny.

e Moznost zvolit, zda vybirat prvky na periodické bazi, ¢i pouzit prosté predchtidce
¢asového okamziku, pro néjz je hodnota pocitana.
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6.4 Implementace pluginu pro vazeny prumeér

6.4.1 Frontend pluginu

Graficky vystup tohoto pluginu je jiz z povahy véci velmi podobny pfedchozimu plu-
ginu. Znovu je implementovana trojice zalozek predstavujicich veliciny sledované pluginem.
V kazdé z téchto zalozek se zobrazuje trojice grafi s aktudlnimi hodnotami, vypocétenou
hodnotou priméru a nastavenymi odchylkami. Také je u kazdého grafu zobrazeno infor-
mativni okno oznamujici kolik prvkt je pouzivano pro vypocet aktualni hodnoty priméru
a zda jsou vybirany jako prosti predchidci, nebo je jejich vybér proveden na diive popsané
periodické bazi.
Day graph
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B Number of Flows
M Average number of Flows

78 Number of Flows - warning level
M Number of Flows - alert level

67

56

Flows43

22

Obrézek 6.3: Vazeny primér s nastavenim 10 pfedchiidcti a rovnomérné rostoucich vah.

Zmeény se také udaly v zalozce Settings, kde pribyla dalsi oblast. Zde se nastavuje velikost
jednotlivych vah pro vypocet primeéru pro denni, tydenni a mési¢ni ¢asové okno. Také se
zde nastavuje zpisob vybéru prvki pro kazdé z ¢asovych oken.

Provazani skrze casova okna bylo zvoleno proto, aby byla zajisténa nezbytnd vnitini
integrita ziskdvanych hodnot. Uzivateli je tak v kazdém okamziku umoznéno porovnéavani
hodnot pfes vSechny tii pluginem pozorované hodnoty. Lze tak zjisfovat pripadné kore-
lace, nebo upravit detektor poplachii tak, aby reagoval ne na konkrétni hodnotu, ale na
pripadné zavislosti mezi nimi. Tento plugin také umoznuje nastaveni vyvolavani poplachu
skrze standardizované rozhrani programu NfSen v zéloZzce Alerts.

6.4.2 Backend pluginu

Prvni zasadni odlisnosti proti pluginu pro vypocet klouzavého primeéru je zména vlastni
funkce provadéjici vypocet prumérné hodnoty (averageData). Dal$imi podstatnymi zmé-
nami je zména celkovd zména periodické funkce run tak, aby umoznovala praci s obéma
zpusoby vybirani prvki pro vypocet prameéru a tprava funkce pro vypocet prvku vyhleda-
vanych v RRD databéazi programu NfSen dle nastaveného vybirani prvka.
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Také bylo nutné pozménit implementaci funkceaverageSettingsSave a také funkce
averageSettingsLoad tak, aby mohly ukladat (a nahravat) do systémové tabulky v da-
tabazi dalsi hodnoty popisujici zptsob vybéru prvka z databaze a samotné hodnoty vah
pro vypocet. Funkce Init je upravena a zakladni nastaveni je provedeno tak, Ze se shoduje
s nastavenim predchoziho pluginu. Je tak jednoduse mozné ovérit, ze oba pluginy funguji
korektné, pokud dodéavaji shodna data do svych databazi.

6.4.3 Databaze pluginu

Databaze opét uchovava tabulku plugin_system table, ktera obsahuje dodatecné sloupce
nesouci informaci pouzitém zptsobu vybéru prvka pro vypocet. Dale obsahuje hodnoty
vah jednotlivych elementti, ze kterych jak uz bylo feceno je také urcovan pocet pouzitych
elementti. Déle jsou pfitomny tabulky pro trojici ¢asovych oken kazdého zpracovavaného
kanalu se sloupci pro primérnou velikost tokt, poctu paketd a poétu Byta. Kazdy ulozeny
radek je opatien casovym tdajem ve formatu unixové c¢asové znacky.

6.5 Navrh pluginu pro metodu ASTUTE

Tento plugin je navrzen pro ovéfeni chovani metody ASTUTE a jejich detekénich schopnosti
v pocitacové siti. V pripadé prokazani jejich detekcénich schopnosti, pak mize byt pouzit
v produkénim prostiedi spravei pocitacové sité pro detekci anomalii.

Plugin spolupracuje se standardnim profilem Live. Je mozné plugin pouzit i na dalsi
z profili. Jen je tfeba mit na paméti, Ze plugin potfebuje mit pristup k neagregovanym
datiim. Pfedem agregovana data totiz zkresli vysledky vypoctt metodou ASTUTE. Mezi
funkcionalitu poskytovanou pluginem pat¥i:

e Poskytuje graficky pfehled vsech detekovanych anomaélnich ¢asovych oken za posled-
nich 24 hodin.

e Umoznuje nechat si vypsat anomalni ¢asova okna s podrobnymi informacemi o dete-
kované udélosti v rdmci okna.

o Umoziiuje nastavit odeslani upozornéni emailem, ¢i provést jinou akci pii detekci
anomalniho ¢asového okna.

e Dovoluje nastaveni hodnoty K (p) a agrega¢nich parametri uzivatelem.
o Umoziiuje uzivateli vymazat databazi méfeni.
e Databaze uklada vSechny naméfené hodnoty ASTUTE assessment value (déle AAV)

a umoznuje jejich zpétnou analyzu.

6.6 Implementace pluginu pro metodu ASTUTE

6.6.1 Frontend pluginu

Hlavni zalozkou v pluginu je Overview. Obsahuje graf vykreslujici toky za poslednich 24
hodin. V tomto grafu jsou pomoci sloupcového grafu ¢ervené barvy zachycena detekovana
anomalni C¢asovd okna. Pod timto grafem jsou pak vykresleny grafy zobrazujici hodnoty
AAV pii vSech pouzitych trovnich agregace na vSech dostupnych kanalech profilu. Tabulka
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na konci zalozky pak umoznuje vypsani detailnich informaci o detekovanych anomalnich
¢asovych oknech (kandl profilu, hodnota prahu K (p), agregace, kterd detekovala anomalii,
vypis vSech namérenych AAV hodnot).

Graph of anomalous time bins in last 24 hours

10.00
B Number of Flows
M Anomalous time bins
8.75
7.50

Flows

Obrézek 6.4: Zobrazeni anomélnich ¢asovych okamzik odhalenych pomoci ASTUTE.

Graph of AAVs in channel p3000 in last 24 hours
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Table of the last 5 anomalous time bins

I would like to display last 5 ¥ | anomalous time bins. | Submit

Time of discovery Channel Discovered by K(p) Aggregation 1 Aggregation 2 Aggregation 3 4 5 6
2012-05-12T20:15:00402:00 p3001  srdp,dstip,srcport, dstport, proto 2.000 -2.054 0.279 -0.356 -0.416 0.213 0.213
2012-05-12T14:55:00+02:00 p3000  srcip,dstip,srcport, dstport, proto srcip,dstip  2.000 -4.546 -2.338 -0.617 -0.502 -0.259 -0.347
2012-05-12T13:40:00+02:00 p3000  srcip,dstip,srcport, dstport, proto 2.000 3.518 0.748 -0.084 0.022 0.095 0.027
2012-05-12T709:50:00+02:00 p3000  srcip,dstip,srcport, dstport, proto 2.000 -3.526 -1.061 -0.362 -0.278 -0.217 -0.277
2012-05-12709:25:00+02:00 p3000  srap,dstip,srcport,dstport, proto 2.000 -2.308 -1.093 -0.485 -0.576 -0.374 -0.404

Obrézek 6.5: Zobrazeni hodnot AAV a tabulka s vypisem anomélnich ¢asovych okamziki.
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Druhé ze zalozek, Settings, zobrazuje v prvni oblasti aktualni velikost databdze pluginu
a umoznuje mazani tabulky s naméfenymi hodnotami. Druhé oblast obsahuje nastaveni pro-
prah K(p). Tento préh fidi rozhodovéni o anomalnosti ¢asového okna dle v ném naméfenych
hodnot. Dale je mozné nastavit libovolnou kombinaci polozek 6.1, dle kterych bude prova-
déna agregace dat pro vypocet metody ASTUTE. Pfipadné je mozné nechat pole prazdné
a snizit tak pocet pouzitych trovni agregace z autory doporucovanych Sesti.

Polozka agregace | Vyznam polozky v programu Nfdump

proto Protokol detekovany v sitovém toku (TCP, UDP, ICMP, atd.).
srcip Zdrojové adresa sifového toku ve formatu IPv4/IPv6.
dstip Cilova adresa sitového toku ve formatu IPv4/IPv6.
srcport Zdrojovy port (0-65535) v sitovém toku.

dstport Cilovy port (0-65535) v sitovém toku.

srcas Zdrojové AS éislo.

dstas Cilové AS cislo.

inif Cislo vstupniho SNMP rozhrani.

outif Cislo vystupniho SNMP rozhrani.

tos Typ sluzby. Plati pro TCP v IPv4.

Tabulka 6.1: Polozky pouzitelné pro agregaci toku pri vypoc¢tu metody ASTUTE.

Moving average method settings
Save settings
Setup of all method tables

Actual database size is 1.14MB.
Delete all data from Astute data table

Setup of all Astute variables

It is possible to choose and combine this aggregation fields: proto, srcip, dstip, srcport, dstport, srcas, dstas, inif, outif, tos.
They should be separated by commas.

Treshold value

K(p) treshold value |2

Aggregation setup

1. aggregation level |srcip.dstip,srcport.dstport,[

2. aggregation level |srcip,dstip
3. aggregation level |srcip

4. aggregation level |dstip

5. aggregation level |srcport

6. aggregation level |dstport

Generated 1n 0.01 secs

Obrézek 6.6: Zalozka Settings s nastavenimi pro metodu ASTUTE.

6.6.2 Backend pluginu

V backendové ¢asti pluginu jsou pouzity dvé uzivatelem volané funkce pro ukladani a naci-
tani nastaveni z databaze. Dalsi dvé uzivatelské funkce jsou volany za tic¢elem vykreslovani
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grafi (getAstuteData, getAstuteAAVs) a vypisovani tabulky anomélnich ¢asovych toku
(getAstuteTable).

Periodicky volanou funkci je pak funkce alert_condition kontrolujici v databézi exis-
tenci zadznamu o anomaélnosti pro aktualni ¢asovy okamzik a umoznujici nastavovani po-
placht standardni cestou v uzivatelském rozhrani NfSenu. Periodicka funkce astute_run
zpracovava toky dle algoritmu 4.2.2, kde v zavéru porovnava vypoctené hodnoty 4.7 s uzi-
vatelem nastavenou hodnotou K (p). Cely vypocet je pak proveden na vSech nastavenych
urovnich agregace a dostupnych profilech dle algoritmu 6.6.2.

Algorithm 3 Periodicky vypocet hodnot metody ASTUTE.
Vstup: nazev NfSen profilu, nazev skupiny profilt
Ovér existenci potfebnych tabulek v databazi.
Ziskej informace o kandlech patficich do profilu.
Nacti z tabulky plugin_system_table hodnotu K (p) a platné urovné agregace.
for all kanaly ze zpracovavaného profilu do
for all platné urovné agregace do
Ziskej toky vyhovujici agregaci z aktualniho ¢asového okna (7).
Ziskej toky vyhovujici agregaci z ¢asového okna 7 — 1 az 1.
Preved toky obou pripadti do samostatnych piddle.
Proved vypocet téchto piddle dle algoritmu detektoru ASTUTE (4.2.2).
end for
end for
Uloz ¢asovou znacku, vypoctené A AV, rozhodnuti o anomalnosti ¢asového okna, pfipadné
agregacni troven a kanal, kde byla objevena anomalie do databéze.
Aktualizuj velikost databaze v tabulce plugin_system_table.

6.6.3 Databaze pluginu

Databazova ¢ast pluginu implementujiciho metodu ASTUTE se sklada opét z tabulky
plugin_system_table, kterda uchovava v poli kp informace aktuéalné platné hodnoté prahu
K (p), potfebného pro zjisténi zda se jednéd o anomalii. Déale se pak v polich aggregation 0
az aggregation 5 uchovévaji agregacni pole programu Nfdump pro vsech Sest trovni agre-
gace. Ke kazdému 1adku je pak ptilozena velikost celé databaze a casova znacka oznacujici
pocatek platnosti tohoto nastaveni ve formatu unixové ¢asové znacky.

Druhé tabulka live_astute obsahuje vlastni data vytvofenad metodou ASTUTE pii
sledovani pocitacové sité. Kazdy fadek je opatfen ve sloupci timestamp casovou znackou ve
formatu unix timestamp, oznacujici korespondujici asovy slot v databazi metody ASTUTE
se souborem v adresarové struktufe dat programu Nfdump. Také je uloZena informace, ve
kterém kanalu profilu byla hodnota naméfena channel, zda se jednd o anomalni ¢asovy slot
anomalous (hodnota True/False), ktery ze stupnt agregace jej takto oznacil discovered_ by
a jaka hodnota prahu kp byla pro rozhodnuti pouzita. Déle jsou uloZeny vsechny hodnoty
AAV pro prislusnou pouzitou agregaci.

P1i prvnim startu pluginu je pak vytvorena tabulka pro vypodétend data. Jsou také na-
staveny zékladni hodnoty potfebné k vypoctu dle diive diskutované teorie metody ASTUTE
(Sestice agregac¢nich stupnt [24] a hodnota K (p) = 2 [24]).
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Kapitola 7

Testovani detekénich metod

V naésledujici kapitole jsou popsany testy provedené na implementovanych metodach za
ucelem odhaleni jejich detekénich schopnosti. Prvni ¢ast se zaméfuje na rozbor dat ziska-
nych metodou ASTUTE a dale je demonstrovan vliv zvolenych vahovych koeficientii na
schopnost detekce pomoci vazeného priuméru. Druhé ¢ast kapitoly se zaobird provedenymi
pokusnymi utoky na sif monitorovanou pomoci implementovanych metod a vyhodnoceni
jejich schopnosti tyto ttoky detekovat.

7.1 Rozbor dat ziskanych metodou ASTUTE

Nasledujici dvé analyzy jsou provedeny na datech ziskanych pomoci pluginu implementu-
jictho metodu ASTUTE v siti spolecnosti INVEA-TECH a.s. Posledni méfeni a analyza
pak byla provedena na poskytnutych vzorcich anonymizovanych dat, ziskanych ze sondy
umisténé v siti na Fakulté informacnich technologii na Vysokém uceni technickém v Brné.

7.1.1 Rozbor poc¢tu odhalenych anomalnich ¢asovych oken

Prvni analjza probéhla na datech z kanalt p3000 a p3001 v profilu live v obdobi 12.dubna
2012 (20:05) az 7.kvétna 2012 (09:25). Jejim smyslem bylo ziskat presny ptehled o po-
dilu jednotlivych stupnt agregace na detekci anomalnich ¢asovych oken zjisténych touto
metodou. Vysledkem analyzy pak je tabulka ¢islo 7.1 zobrazujici procentualni rozlozeni
detekovanych anomaélnich ¢asovych oken vzhledem k pouzitému stupni agregace v priubéhu
vypoctu.

Jak jiz bylo dfive feCeno, o anomalii se jednd, pokud vypoctend hodnota AAV pii
nastavené agregaci prekroé¢i prahovou hodnotu K (p), kterd byla nastavena na doporuéenou
velikost 2.

Agregace Kanal p3000 | Kanal p3001
srcip, dstip, srcport, dstport, proto 78.57% 100.00%
srcip, dstip 20.72% 0.00%
p—— 0.00% 0.00%
dstip 0.00% 0.00%
srcport 0.29% 0.00%
dstport 0.42% 0.00%

Tabulka 7.1: Detekce anomalnich ¢asovych oken pomoci nastavenych agregaci.
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Vysledné zjisténi poukazuje na jasnou prevahu anomalii detekovanych pomoci agregace
srcip, dstip, srcport, dstport, proto v obou kandlech, coz je dle dalSich pozorovani
také zptisobeno charakterem provozu v siti, ktery se z velké ¢asti sestava z HT'TP a HTTPS
komunikace. Tato je uskupena do sessions. Nasledkem toho jevu dochézi k poruseni Teorému
1 a generovani falesnych poplacht.

7.1.2 Vliv hodnoty prahu K(p) na pocet zjisténych anomalii

Pfi druhé analyze provedené také na datech z kanali p3000 a p3001 profilu live v obdobi
12.dubna 2012 (20:05) az 7.kvétna 2012 (09:25) byl zjistovan vliv nastaveni prahu K(p)
na pocet detekovanych anomaélnich casovych oken a statistické veli¢iny popisujici soubor
ziskanych dat.

Nejprve jsou pfedstaveny tabulky obsahujici vyznamné veli¢iny popisujici data ziskana
z obou sledovanych kanéli. Konkrétné se jedna se o prumér (z), medidn (Z), minimum
X(1), maximum X,y a smérodatnou odchylku (o) naméfenych hodnot. Tato ¢isla poskytuji
nejen dilezité shrnuti informaci o provozu v monitorovanych kanalech p3000 a p3001, ale
jsou podkladem pro nasleduji ¢ast provadéné analyzy.

Agregace z T ol Xo| Xw
srcip, dstip, srcport, dstport, proto | 2.163 | 1.691 | 1.131 | 0.001 | 30.298
srcip, dstip 0.962 | 0.802 | 0.468 | 0.000 | 6.609
srcip 0.412]0.450|0.126 | 0.001 | 1.035
dstip 0.428 1 0.474 | 0.122]0.000 | 0.914
srcport 0.329 | 0.314 | 0.103 | 0.000 | 2.401
dstport 0.324 1 0.313 | 0.086 | 0.000 | 2.510

Tabulka 7.2: Statisticky popis anomalii v kanalu p3000.

Agregace 7 z ol Xo| Xw
srcip, dstip, srcport, dstport, proto | 1.637 | 1.371 | 0.918 | 0.000 | 13.690
srcip, dstip 0.429 | 0.227|0.180| 0.001 | 1.701
srcip 0.355]0.119]0.090 | 0.000 | 0.759
dstip 0.34710.120 | 0.092 | 0.000 | 0.698
srcport 0.226 | 0.082 | 0.060 | 0.000 | 1.466
dstport 0.2430.094 | 0.071 | 0.000 | 1.386

Tabulka 7.3: Statisticky popis anomalii v kanalu p3001.

Dalsi ¢ast analyzy predstavuje histogramy zachycujici pocet anomalii detekovanych v ka-
nalech v zévislosti na velikosti prahu K (p). Hodnoty AAV ziskané z jednotlivy trovni agre-
gace jsou pouzity ve své absolutni hodnoté ve shodé s postupem detekce v algoritmu 4.2.2.
Jako sifka intervalu byla zvolena hodnota 0,1 a pocet prvka 42. Takto zvolené koeficienty
umoznuji zachytit v histogramu presné rozsah hodnot v rozmezi T — 20 az = + 20. Jedna
se cca 0 90 — 95% vsech hodnot a odpovida tak empirickému pravidlu 2o.

7 méreni je patrné, ze zvolend hodnota detekéniho prahu poskytuje dostate¢né mnozstvi
anomalii a je tedy mozné ji ponechat na hodnoté doporucované autory ¢lanku. Pomérné za-
jimavym jevem je pak naprosto odlisSna charakteristika prvniho agrega¢niho stupné srcip,
dstip, srcport, dstport, proto od ostatnich stupnt. Dle provedenych pozorovani je
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Pocet detekovanych anomalii
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Obrazek 7.1: Histogram detekovanych anomaélii pro kanal p3000.

10000

srcip,dstip,srcport,dstport,proto s
srcip,dstip s
srcip Fmmm ]
dstip m—
|
[ |

1000

100

10

0.00.10.20.30.4050.60.7080.91.01.11.21.31.41.51.61.71.81.9202122232425262728293.03.1323.33435363.73.83.94.0
Hodnota prahu K(p)

Obrazek 7.2: Histogram detekovanych anomaélii pro kanal p3001.

40



toto zpusobeno falesnymi poplachy vyvolanymi prochazenim webovych stranek v disledku
malého provozu v siti a tedy relativné malého vzorku dat. Pro podporu tohoto tvrzeni je
mozné uvést, ze se zvySeny pocet poplachil vyskytoval pouze v pracovni dob€ organizace. Ve
dnech pracovniho klidu a v obdobi 18:00-08:00 bylo jejich pozorované mnozstvi minimalni.

7.1.3 Vysledky méreni ze silného provozu

Ukolem tohoto méfeni provedeného na anymizovanych datech ziskanych z provozu FIT VUT
v Brné je zjisténi chovani metody ASTUTE v siti se siln€j$im provozem, nez byla standardné
po celou dobu tvorby této prace nasazena. Dalsim déivodem bylo ovéfeni hypotézy, Ze za
pocet falesnych poplachtt muzZe pravé charakteristika provozu v siti INVEA-TECH, jez se
sestava v drtivé vétsiné z komunikace webovych prohlizec¢t. Ostatni metody v tomto provozu
nebyly testovany. Z jejich podstaty na né nemize mit zména provozu takovy dopad jako

metodu ASTUTE. V jejich pfipadé by se pouze jednalo o tpravu prahi v zalozce Settings.

Agregace 1 2 3 4 5 6 7 8 9 10
flow* -1.757(-1.975| -1.465 | -1.338 | -1.587 | -1.618 | -1.102 | -1.465 | -1.530 | -1.889
srcip,dstip | -1.136 | -0.846 | -0.743 | -0.844 | -0.911 | -0.802 | -0.660 | -0.743 | -0.677 | -0.661
srcip -1.418 (-1.225(-1.170 | -1.110 | -1.137 | -1.182 | -1.125 | -1.061 | -0.887 | -0.896
dstip -1.174-1.048 | -0.953 | -0.909 | -0.999 | -0.927 | -0.664 | -0.934 | -1.284 | -0.776
srcport -1.132-1.339{-1.250 | -1.440 | -1.864 | -1.601 | -1.270 | -1.523 | -1.476 | -1.434
dstport -1.447(-1.028 | -1.518 | -1.799 | -1.081 | -1.617 | -1.154 | -1.416 | -1.676 | -1.471

* srcip, dstip, srcport, dstport, proto

Tabulka 7.4: Hodnoty AAV naméfené v datech z VUT FIT.

7 provedenych méfeni vyplyva, Ze provoz na siti se silny provozem jako je ten na FIT
VUT v Brné vykazuje ponékud odlisné hodnoty AAV nez provoz v malé siti, kde probéhla
vétsina méfeni, presto vSak na dodanych vzorcich nebyla pozorovana vyraznéjsi odchylka od
dfive pozorovanych hodnot. Na tomto dodaném vzorku dat také nebyly metodou ASTUTE
nalezeny zadné anomadlie. Zcela pfesné vyhodnoceni funkénosti by vSak na této siti bylo
mozné dat az po jejim podrobném monitorovani.

7.2 Vliv vahovych koeficientili pruméru na detekci anomalii

V tomto analyze byl porovnavan vliv rozdilnych sad vah patficich k jednotlivim prv-
kidim na vypocet vazeného priméru. Méfeni probéhlo na typickém zéastupci ziskanych dat
(26.4.2012 00:00-24:00). Pro samotny test byly zvoleny nasledujici parametry. Prvky pro
vypocet primérné hodnoty byly voleny jako prosti predchtidci hledané hodnoty. Byl urcen
shodny pocet 10 prvkt pro vSechna casova okna. Dale pak byly vybrany normované véhy,
jez tvori tii vyrazné posloupnosti. Prvni je posloupnost s rovnomérnym prirtstkem. Na-
sleduji vahy tvorici Fibbonacciho posloupnost. Jako tfeti byly pouzity vahy s posloupnosti
odpovidajici exponencialnimu rustu. Hodnoty vSech posloupnosti jsou pak shrnuty v nize
uvedené tabulce 7.5.

7 téchto tii testovanych posloupnosti vykazovaly nejzajimavéjsi vlastnosti prvni a po-
sledni z nich. Pti posloupnosti pfedstavujici rovnomérny rist byla data sledovana konzerva-
tivné a byly hlaseny veskeré vyznamnéjsi odchylky od normalu po celou dobu jejich trvani.
Naopak posloupnost predstavujici exponencidlni riist se témto odchylkdm piizpiisobovala.
Detekovala vzdy pouze nastupni hranu a dalsi jejich pribéh byl jiz ignorovan.
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Nazev posloupnosti | Pfesny format posloupnosti

Rovnomérny rist 0,019; 0,036; 0,055; 0,07; 0,09: 0,11; 0,13; 0,15; 0,16; 0,18
Fibbonacciho rist 0,006; 0,006; 0,013; 0,02; 0,034; 0,055; 0,09; 0,156; 0,237; 0,383
Exponencialni rist 0,061; 0,068; 0,075; 0,083; 0,091; 0,1; 0,112; 0,123; 0,136; 0,151

Tabulka 7.5: Hodnoty vah predstavenych posloupnosti pro vypocet s 10 prvky.

T T T T T L R
: : : : Ziskana data
B0 | Rovnomerny rust n
: : : : Fibbonaciho rust
Exponencialni rust
|
|
Il
20 - - b
2 \ ’
Ie) I
8 15| Rl b
o :
AT ﬂﬂ J | |
20:00 00:00 04:00 08:00 12:00 16:00 20:00 00:00

Datum

Obrézek 7.3: Piredpovéd poctu tokid s pouzitim vah z predchozi tabulky.

7.3 Detekce skenovani

Ukolem testu je porovnani schopnosti implementovanych metod odhalit skenovani stroji
z vnéjsku monitorované pocitacové sité. Pro provedeni byl pouzit obecné zndmy nastroj
Nmap. Test probéhl jako série t¥i po sobé nasledujicich skenovani jednoho stroje simulujicich
utocnika nejprve hledajiciho oteviené porty a poté zjistujiciho verze sluzeb bézicich na
téchto portech. Tento test byl tiikrat opakovan. Na pfilozeném obrazku 7.4 z prostiedi
pluginu jsou zachyceny prvni dva pokusy (13.5. 20:00-20:15 a 13.5. 21:50-22:00). Tfeti
vykazoval také obdobnou charakteristiku. Skenovani bylo provedeno v nasledujicim potradi
a konfiguraci skeni:

1. nmap -sS -0 att.acked.com
2. nmap -sSU -0 att.acked.com

3. nmap -sV -p 22,53,80,443,110,143,2200,4564 att.acked.com
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Obrazek 7.4: Monitoring skenovéani portt v pluginu ASTUTE (pravy okraj grafu).

Dvé modré $picky v pravé ¢asti grafu znaci skeny ¢islo 1 a 2. dale lze jasné vycist, Ze
metoda ASTUTE detekovala pouze posledni ze série skent a to pouze v prvnim pripadé.
Tento vysledek se jiz bohuZel nepodarilo v dalsich testech replikvoat. Proto je Gispésnost
této metody sporna. Pluginy spoléhajici na aplikaci jednodussich metod odhalily velmi
dobfe prvni ze série skenii diky jeho velkému poctu tokt. Ostatni zistaly nepovsimnuty.
Také v ostatnich sledovanych velicindch nebyly zaznamenany zadné anomélie zptisobené
skenovanim stroje.

7.4 Detekce HTTP flood Gtoku

Tento test se zaméril na srovnani vsech t¥i plugint vzhledem k detekci HTTP flood ttoku.
Pro ttok byl pouzit bézné dostupny nastroj Slowloris [23], ktery tto¢i pomoci zasilani
nekompletnich HTTP pozadavki a snazi se tak o vycerpani zdrojt cilového stroje. Jeho
vyhodou je odesilani pomérné nizkého mnozstvi dat, coz se také potvrdilo v prubéhu vlast-
niho testu.

7 porovnani vSech tfi metod vychézi velmi dobfe metoda ASTUTE, ktera dokézala
sledovat utok po celou dobu jeho trvani a presné jej oznacit. Detekovat se jej poda-
filo diky agregac¢ni Grovni srcip, dstip, srcport, dstport, proto. Naméfené hodnoty
AAV byly zvlasté v prvni ¢asti itoku natolik vysoké, Ze by jej spolehlivé odlisily od pii-
padného falesného poplachu 7.6.

Detekéni metoda pouzivajici pohyblivy primér nedetekovala titok v ramci zadné z méte-
nych veli¢in. V poctu tokt byl utok zamaskovan, protoze nedosédhl hodnoty priméru tok
v predchozich dnech. V ostatnich dvou sledovanych veli¢inidch (pocet paketi, pocet Byti)
se utok vlbec neprojevil. Naopak metoda pouzivajici vazeny prtimér ttok detekovala po-
moci vhodné nastavenych parametrt (10 prvki, predchézejici prvky a rovnomérny rust
vah) v poctu tokt. Zbylé dvé sledované veli¢iny opét nenaznagcily nic neobvyklého.
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Obrazek 7.5: Zobrazeni HTTP flood tutoku v prostredi pluginu ASTUTE.

Graph of AAVs in channel p3001 in last 24 hours
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Obrézek 7.6: Hodnoty AAV v kanalu p3001 v prubéhu ttoku.
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Detekovano | Kanal | |AAV|
16:35:00 p3000 | 2.800
16:35:00 p3001 | 2.842
16:30:00 p3000 | 5.175
16:30:00 p3001 | 5.669
16:25:00 p3000 | 2.921
16:25:00 p3001 | 3.297
16:15:00 p3000 | 2.440
16:15:00 p3001 2.512
16:10:00 p3000 | 13.175
16:10:00 p3001 | 15.007
16:05:00 p3001 | 8.188

Tabulka 7.6: Pfehled hodnot AAV v prubéhu detekce utoku.

7.5 Detekce slovnikového ssh utoku

Smyslem tohoto testu je snaha zjistit, zda zvladnou implementované detekéni metody od-
halit probihajici snahu to¢nika o uhodnuti hesla pro pristup ke sluzbé ssh pomoci slovni-
kového ttoku. K provedeni testu byl zvolen pomérné novy nastroj Ncrack od autort v této
praci dfive pouzitého skeneru Nmap. Zasadni vyhodou tohoto programu je, Ze umoziiuje
rozlozit ttok do delsiho ¢asového obdobi a také nastavovat jeho charakteristiky, coz pod-
statné zvysuje moznost vyhnuti se odhaleni detekénim systémem.

Samotny utok byl realizovan ve ve dvou ¢asovych obdobich (21:25-21:30, 22:00-21:05)
s nastavenym piepina¢em -T2 a poté ve dvou ¢asovych obdobich s pfepinacem -T1 (22:55-
23:00, 23:05-23:45). Tento parametr predstavuje difive zminénou ¢asovou kontrolu ttoku
a nabyva hodnot 0 az 5, kde 3 pak predstavuje norméalni nastaveni. Autori uvadéji, ze pfi
nastaveni hodnoty na 0 a 1 je mozné se vyhnout detekénim mechanizmim v nasazenych
IDS systémech [12].

Cas detekce | Kanal [ |AAV|
23:45:00 p3001 2.512
23:40:00 p3000 | 2.463
23:40:00 p3001 3.039
23:35:00 p3000 | 2.865
23:35:00 p3001 3.528
23:00:00 p3001 2.217
22:55:00 p3001 | 2.103

Tabulka 7.7: Hodnoty AAV v prabéhu detekce SSH utoku s parametrem -T1.

Metodé ASTUTE se podafilo tyto tutoky detekovat ve vsech pripadech v celé jejich
délce, prestoze se neprojevovaly vyznamnym zptusobem v zadné ze sledovanych tii sledova-
nych veli¢in. Proto také ttoky nebyly odhaleny ani jednou z metod pouzivajicich k detekci
pohyblivy (vazeny) pramér. Druhd sada ttokd s nastavenym parametrem pro vyhnuti se
IDS bovsem jiz nezanechala tak vyraznou stopu jako piechézejici itok. Hodnoty AAV na-
méfené pii téchto utocich je mozné porovnat v tabulkdch 7.7 a 7.8. VSechny tyto ttoky
byly detekovany diky agregac¢ni tirovni srcip, dstip, srcport, dstport, proto.
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Cas detekce | Kanal | |AAV|
22:05:00 p3000 | 8.440
22:05:00 p3001 | 8.901
22:00:00 p3000 | 6.270
22:00:00 p3001 | 5.766
21:30:00 p3000 | 2.699
21:30:00 p3001 | 10.473
21:25:00 p3001 9.123

Tabulka 7.8: Hodnoty AAV v pribéhu detekce SSH utoku s parametrem -T2.

7.6 Detekce velkého datového prenosu

Tento test byl zaméfen na schopnost metod detekovat velké datové prenosy. Ve své podstaté
nemusi byt takovy pienos zplisoben anomalii ¢i atokem. Piesto muize byt schopnost deteko-
vat takovou udéalost shledana uzite¢nou, proto je pro doplnéni celkového obrazu schopnosti
metod tento pokus proveden. Vlastni test byl spustén 12.5. ve 23:51 s pfedpokladem, ze
se prenos skryje do pravidelného zvySeného pulnoc¢niho provozu v siti zptsobeného zaloho-
vanim dat. Pienos pfedstavovalo stahnuti instalacniho DVD systému Fedora 16 o velikosti
3,5GB s dobou pfenosu cca 4 minuty.

Detekéni metoda zalozend na priméru tuto metodu detekovala diky pocétu paketi
a Byt1, které prekrocily primérnou hodnotu zalohovani. Metoda vyuzivajici vazeny prameér
prenos detekovala shodné na poctu pakett a Byt diky poruSeni primeéru ziskaného z pred-
chozich nizkych hodnot. P¥i obou metodach se tento pfenos v pocétu tokt nijak vyraznéji
neprojevil. Implementace metody ASTUTE na tento extrémni datovy pfenos nereagovala,
na coz upozoriiuji i jeji autofi ve svém clanku. Jeden silny tok nemtize porusit pfedpoklad
nezavislosti a tak zpusobit poruseni metody ASTUTE a zpusobit tak své odhaleni [24].
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Kapitola 8

MozZna budoucl rozsireni

Kapitola kratce nastinuje mozné budouci rozsifeni této diplomové prace a celkovou vizi
uplatnéni téchto a obdobnych statistickych metod pro monitorovani provozu ve vysoko-
rychlostnich sitich s hustym provozem jako jsou paterni sité, sité jednotlivych poskytova-
telti internetového pfipojeni a také podnikové sité. Tato moznost se zda obzvlasté prihodna
vzhledem k pristupu metod, ktery zajistuje monitorovani siti bez porusovani zdkont a smér-
nic o ochrané osobnich adaji. Také je tfeba pfipomenout, ze tyto metody jsou schopny diky
svému zalozeni detekovat zero day utoky, které se mohou vyhnout standardnim IDS sys-
témim. Mohou tedy byt pouzity k objevovani novych a vysoce sofistikovanych zptsobu
utoku na pocitacové sité, které se zatim tspésné vyhybaly odhaleni.

8.1 Pluginy pro klouzavy pramér a vazeny klouzavy prameér

Zvl1asté u pluginu pouzivajiciho vazeny primér je tifeba blize prozkoumat vliv rozlicného
mnozstvi nastaveni pro detekci anomalii v siti. Bylo by vhodné vytvorit nékolik pfedna-
stavenych profild pro sité rtizné velikosti a charakteristiky provozu a usnadnit tak béznym
uzivatelim konfiguraci a vyladéni pluginu dle jejich potieb.

Z implementacniho hlediska se zda zajimavou moZnosti vytvoreni pluginu jako fra-
meworku pro aplikaci statistickych metod nad nastrojem NfSen, kde by dle potfeby do-
chézelo pouze k viméné mikromodulti obsahujicich pfislusnou metodu detekce anomalii.

8.2 Plugin pro metodu ASTUTE

Vzhledem k tomu, Ze metoda prokazala béhem prace zajimavé detekéni schopnosti, pak da-
18im krokem by mélo byt jeji porovnani s ostatnimi specifickymi metodami jako je Kalmantv
filtr a algoritmus Holt-Winters. Pokud by byl vyfesen z pohledu implementace drobny pro-
blém s pozadavkem metody na praci s toky piekracujicimi hranici ¢asového okna, ktery neni
v programu Nfdump dostateéné dotesen, pak bylo mozné déle zvysit rychlost zpracovani
velkych objemti dat a metodu poté pouzit k monitorovéani siti s opravdu silnym provozem.
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Kapitola 9
Zaver

Na zakladé prostudovani vybranych hrozeb v pocitacové siti, existujicich statistickych me-
tod pro zpracovani dat, technologie NetFlow a detekéni metody ASTUTE, byla vytvofena
sada t¥ plugint programu NfSen implementujicich metody popsané v prvni ¢asti prace.

Dva z téchto plugint vyuzivaji metody bézné pouzivané k analyze finan¢nich a jinych
dat. Aplikuji je v8ak na poli detekce a monitorovani pocitacovych siti skrze typické hod-
noty zachytavané v NetFlow datech. Prvni, jednodussi, z plugint vyuziva metodu vazeného
praméru a byl vyvijen v rdmci Community programu firmy INVEA-TECH a.s.. Je tak ¢as-
tecné uzptsoben jejim potfebdm a piranim. Druhy, z néj vychazejici, plugin implementuje
metodu vazeného pruméru, kterd umoznuje vétsi svobodu nastaveni a celkové je zamérena
vice experimentalnim smérem. Dovoluje uzivateli testovat nesc¢etné kombinace moznosti a je
tak potencionalné velmi silnym nastrojem, ktery jiz ovSem potrebuje hlubsi znalosti pro jeho
dokonalé zvladnuti. S vyhodou lze pro nastavovani pluginu pouzit analogie s burzovnimi
daty, kterd vykazuji v jistych smérech obdobné charakteristiky.

Posledni vytvorenych z plugini vyuziva pro detekci anomalii odlisnou strategii a imple-
mentuje v praci predstavenou metodu ASTUTE. Tato metoda vykazuje dobré detekéni cha-
rakteristiky a je velmi jednoduSe nastavitelnd pomoci pouze jediného vyznamného prahu.
Jeji nejvétsi vyhodou je, Ze poskytuje svoji detekéni schopnost ihned po svém nasazeni a tak
je diky své povaze schopna okamzité detekovat jiz probihajici anomaélie, které by predchozi
metody nebyly schopny odhalit kvili své potfebé ucit ze z historickych. Jeji nevyhodou je
ovsem horsi detek¢ni schopnost na sitich s velmi malym provozem. Protoze zde v ¢asovych
oknech neni dostate¢nd mohutnost tokd, vyvoldva provoz nékolika mélo webovych klient
casté falesné poplachy na jednom z agregacnich stupnu. Toto je mozné samoziejmé zmirnit
bud zménou agregace, zvySenim prahu pro detekci, pfipadné dalsim zpracovanim.

7 celkového hlediska je vsak mozné i pfes vyse popsané drobné problémy povazovat
metodu ASTUTE za tGspésnou a méla by byt dale testovana a pripadné nasazena do prak-
tického provozu, kde by vzhledem ke svym vlastnostem a detekénim schopnostem byla jisté
prinosem pro detekci anomaélii v pocitacovych sitich. Implementace plugini pro pohyblivé
pruméry ukazala, ze i takto jednoduché metody mohou poskytovat dobré vysledky, ale
velmi zéalezi na jejich peclivém odladéni pro konkrétni pocitacdovou sit.

Zavérem je tieba Fici, Ze tyto metody sice vyzaduji na pocatku zvyseny vklad ve formé
podrobnéjsiho studia problematiky a zapojeni matematickych postupi, ale ziskané vysledky
jsou velmi slibné. Monitorovani datové sité pomoci statistickych metod nad sifovymi toky
se tak zda byt velmi perspektivni mozZnosti jejich ochrany.
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Priloha A

Obsah CD

e implementace pluginu pro klouzavy primér

— vlastni implementace pluginu
— konfiguracni iidaje pro nfsen.conf

— patch nfsenutil.php
e implementace pluginu pro vazeny prumér

— vlastni implementace pluginu
— konfiguracni tdaje pro nfsen.conf

— patch nfsenutil.php
e implementace pluginu pro metodu ASTUTE

— vlastni implementace pluginu
— konfiguracni tidaje pro nfsen.conf

— patch nfsenutil.php
e skripty pouzité k analyze dat ziskané v prtibéhu monitorovani

e zdrojové soubory této prace
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