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ABSTRAKT

Diplomové prace se zaméruje na navrh schématu pristupového systému s autentizaci
uzivateld pomoci smart karet. V prvni Casti prace jsou popsany dostupné druhy identifi-
kacnich predmétl pro autentizaci uzivatell a také druhy Ctecich zafizeni. Druha Cast se
potom podrobné vénuje Cipovym kartam, popisuje druhy Cipovych karet a také vnitrni
strukturu a princip komunikace téchto karet se Ctecimi zafizenimi. Tato Cast se vénuje
primarné popisu java karet. Treti Cast se zabyva kryptografii na platformé Java Card a
vénuje se hlavné eliptickym kfivkam. V kapitole ¢tvrté je predstaven protokol PACE, jsou
rozebrany jeho dil¢i ¢asti a zplsob, jakym je tento protokol aplikovan na cCipové karty.
Pata cast se vénuje detailnimu popisu navrzeného pristupového systému, jeho diléich
Casti a popisu funkCnosti a ovladani vytvorenych aplikaci.

KLICOVA SLOVA

Smart karta, java karta, Sifrovani, autentizace, hash, fizeni pfistupu, Java, PACE, AES,
ECC, MAC

ABSTRACT

The thesis describes the design of scheme for access system with user authentication
via smart cards. The first chapter explains various types of identification items used for
authentication of users and different types of readers and terminals, followed by chapter
2 with a deeper insight on smart cards with focus on their types, what internal structure
and principle of communication with card readers are used, etc. with primary focus
on Java cards. The third chapter describes Java Card cryptography - especially elliptic
curve cryptography used on this platform. The fourth part focuses on PACE protocol
with subsections dedicated to the individual parts of the protocol and its applicability to
smart cards environment. Chapter 5 explains the proposed design of the authentication
scheme elaborated in the thesis, including a detailed description of specific parts, their
funcionality and exemplary usage in the created applications.
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Smart Card, Java Card, Encryption, Authentication, Hash, Access control, Java, PACE,
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UVOD

Cipové karty a dalsi predméty, slouzici k digitalnfmu prokézani identity nebo auten-
tizaci, jsou v soucasnosti neodmyslitelnym prvkem pouzivanym takika denné. Od
platebnich karet, predplacenych karet, mobilnich SIM karet az po ty identifikac¢ni.
Vsude zde je pottfeba zajistit ochranu osobnich tdaji a opatfit tyto predméty do-
stateénym zabezpecenim proti jejich zneuziti nebo tniku téchto citlivych informaci.
Aby toho mohlo byt dosazeno jsou v drtivé vétsiné pripadii komunikace a samotna
data uchovana na kartach sifrovana. Aby bylo Sifrovani spolehlivé a rychlé, disponuji
karty vlastnimi implementovanymi kryptografickymi prostredky.

V prvni kapitole se strucné seznamime s nejriznéjsimi druhy pristupovych sys-
témi. Protoze pristupovy systém lze rozdélit na identifikacni predméty pro identifi-
kaci a na samotné systémy, zajistujici ovéreni téchto predmeétu a udélovani pristupu,
probereme par zakladnich typt identifikacnich predmétt a druhy a typy c¢tecich za-
fizeni. Soucasnym trendem je nastup bezkontaktnich technologii a na tento fakt se
prace hlavné zaméruje - vyuziti bezkontaktnich ¢ipovych karet a ¢tecich zatizeni.

Druha kapitola se podrobnéji vénuje popisu ¢ipovych karet. Je zde rozebran popis
hardwarového vybaveni ¢ipovych karet a princip komunikace se ¢tecimi zatizenimi
s detailnim popisem komunikac¢niho protokolu. Dale je také naznacena struktura a
funkc¢nost softwarovych dispozic ¢ipovych karet. V této praci jsem pracoval pouze
s Java kartami, proto je samotny popis softwarovych dispozic zaméten hlavné na
platformu JavaCard, véetné strué¢ného popisu tvorby a instalace aplikaci na Java
karty.

Kapitola treti je zamérena na kryptografické dispozice platformy Java Card.
Strucné popisuje historii a vyvoj samotné platformy a také se vénuje zptisobu ziskani
podporovanych kryptografickych prostredkt na ¢ipovych kartach. Dale je kapitola
zameéTena hlavné na kryptografii nad eliptickymi k¥ivkami a to, jakym zptsobem
je tento zakomponovana do platformy JavaCard. Vénuje se také strucné analyze
eliptickych krivek, které karty podporuji a ¢asové analyze operaci nad krivkami.

Ctvrté kapitola sezabyva teorii hlavni ¢ésti této préace, protokolu PACE. Na
zacatku je predstaven samotny protokol a jeho parametry a poté jsou do detaili
rozebrany jednotlivé ¢asti protokolu a popis toho, jak byl tento protokol aplikovan
na platformu Java Card.

Pata kapitola je zamérena na konkrétni navrh celého pristupového systému a
jeho implementaci. Popisuje zakomponovani protokolu PACE a dalsich bezpecnost-
nich opatreni do jednoho systému. Jednotlivé ¢asti pristupového systému jsou do-
podrobna popsany - navrzeny applet pro ¢ipové karty, terminalové aplikace a také
databazovy server. Kapitola obsahuje popis GUI jednotlivych aplikaci a jejich ovla-

dani. Pozornost je vénovana také casové a bezpecnostni analyze navrzeného systému.
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1 PRISTUPOVE SYSTEMY

Pristupové systémy slouzi vsude tam, kde je potfeba néjakym zplusobem omezit,
regulovat nebo ridit pristup uzivateli k urc¢itym prostredkiam a také zamezit pristup
uzivatelim nepovolanym. Témito prostredky mizeme rozumét napriklad nemovité
objekty (budovy, firmy, aredly), informace (data uvniti firemni sité, soukromé sou-
bory na disku), sluzby (menza, pouzivani firemni kopirky, emailova schranka, VoIP
telefon). Kromé fizeni pristupu se da systém také vyuzit pro monitorovani uzivatela,
jejich pohyb nebo frekvenci vyuzivani danych sluzeb, déle také statistické zpracovani
pristupt pro pripadné optimalizace sluzeb nebo jiny druh chovani v disledku téchto
statistickych udaju.

Jednotlivé soucasti pristupovych systému se daji z obecného hlediska rozdeélit
na tfi kategorie. Prvni kategorii jsou centralni servery nebo jina zatizeni, které ridi
cely pristupovy systém. Staraji se o chod celého systému, udélovani nebo pripadné
zamitani pristupl jednotlivym uzivateliim, zaznamenavani statistik a ovladani kom-
ponent, ke kterym je timto serverem pristup zajistovan. Mohou to byt jednoduché
mikrokontroléry pripojené na par koncovych terminalii nebo naopak velké servery
zajistujici pristup k objekttim, informacim i sluzbam pro celou firmu zaroven. Vse
zalezi na konkrétnich podminkach.

Druhou kategorii jsou koncové termindly, pomoci kterych uzivatelé provadéji
svou autentizaci a pomoci kterych pristupuji k prosttedkim. Terminalem je rozu-
meéno jakékoliv zarizeni, prostfednictvim kterého uzivatel prokazuje svou identitu
centralnimu serveru. Mohou to byt osobni pocitace, telefony, snimace otiski, ¢tecky
prenosnych karet, klavesové zamky atd.

Treti kategorii jsou pak prostiedky, kterymi uzivatelé svou identitu prokazuji.
Jednoduchd pristupova hesla, uzivatelské prihlasovaci idaje (login a heslo), biome-
trické udaje (otisk prstu, obraz oka, hlas) nebo predméty prokazujici uzivatelovu
identitu (prukaz, RFID tag, ¢ipova karta).

Protoze je tato prace zamérena hlavné na cCipové karty a autentizaci pomoci
nich, budu se v nasledujicich podkapitolach vénovat hlavné dostupnym prostredktim
z oblasti ¢tecich zafizeni a typu pristupovych predméti (¢ipové karty, RFID tagy,

termindly, ¢teci zafizeni apod.).

1.1 Typy identifikacnich predmétu

Aby mohl uzivatel pristupovému systému prokazat svou identitu a ziskat tak pristup,
musi se pti autentizaci prokazat predmétem, ktery nese udaje o tomto uzivateli a

zaroven je tento predmét vérohodny. Nejcastéjsim zastupcem takového predmétu je
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¢ipova karta, RFID tag nebo také v dnesni dobé stéle oblibenéjsi vyuziti chytrych
telefontt vybavenych NFC technologii ve spojeni s adekvatni autentizac¢ni aplikaci

v telefonu.

1.1.1 RFID tagy

RFID tagy jsou o jednoducha zarizeni fungujici jako bezkontaktni identifikatory
pracujici na radiovych frekvencich. Ve své podstaté se jedna pouze o jednoduchy
¢ip s drobnou pameéti, nesouci svij unikatni identifikdtor a anténu, pomoci které
komunikuje, jak je mozné vidét na obrazku ¢. [1.1] Tagy je mozné rozdeélit dle své
funkénosti na aktivni a pasivni, pricemz aktivni maji od téch pasivnich navic i
vlastni baterii — jedna se o tzv. TTF tagyﬂ Pasivni ¢ipy komunikuji pouze tehdy,
dostanou-li se do blizkosti ¢teciho zafizeni — jedna se o tzv. RTF tagyﬂ Obé vari-
anty maji své vyhody a nevyhody. Vyhodou aktivnich tagi je jejich mnohonasobné
vyssi dosah (desitky az stovky metri), nevyhodou vsak zivotnost a odolnost (kvuli
pfitomnosti baterie). Vyhodou pasivnich tagi je jejich nizka cena, vysoka odolnost
a zivotnost, bohuzel jejich dosah se pohybuje maximalné v jednotkach metra [10].
Pasivni tagy jsou velice rozsitené a povazuji se za moderniho nastupce ¢arovych
kodi pro identifikaci produktii. Nejvétsi vyhodu RFID tagt je fakt, ze pomoci cte-
cich zarizeni je mozné nacitat velké mnozstvi tagi zaroven a také moznost zapisu ¢i

zmény informaci, kterou nesou.

Anténa
/

- J

Obr. 1.1: Vnitini struktura RFID tagu

ITTF - tag talks first. Tagy samy o sobé vysilaji své tidaje do okoli a mohou tak zahajovat
komunikaci se ¢teckou

2RTF - reader talks first. Tagy pouze odpovidaji na komunikace od ¢tecky, kdyZ se dostanou
do jejich blizkosti.
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1.1.2 Cipové karty

Svym vzhledem jednoducha plastova karta, kterda vsak v sobé nese zabudovany mi-
kroc¢ip, ktery umi uchovavat a zpracovavat dodatecné informace o drziteli karty.
Cipova karta umi zapisovat a zpracovavat transakce, které byly/budou s kartou
provedeny a nad témito transakcemi mohou byt provadény dalsi operace bez nut-
nosti zpracovani operaci mimo kartu — Sifrovani, digitalni podpisy, apod. Cipovym
kartam se Casto rikd Smart karty z divodu, ze mohou bezpecné uchovavat a sifrovat
data na né prenesend a je tézké je falSovat nebo padélat. Jsou pouzivany jako tele-
fonni, zdravotni nebo bankovni karty, aktivacni karty pro placené televizni kanaly,

GSM apod. Vice o ¢ipovych kartédch pojednava kapitola ¢. [2|

1.2 Typy ctecich zarizeni

Tato zatizeni maji za tikol spolehlivé a pokud mozno rychle nacist informace z iden-
tifika¢niho predmétu. Cteci zafizeni (déle jen ¢tecky) je mozné rozdélit podle dvou
parametri. Prvnim parametrem je, zda pri ¢teni je potiebny fyzicky kontakt s iden-
tifika¢nim pfedmétem a nebo je mozné identifikaci provést bezkontaktné. Druhym
parametrem je, zda ¢tecka obstarava pouhé nacteni informace a tuto informaci pak
predava déal néjakému nadrazenému systému, ktery ji nasledné vyhodnoti a nebo
samotné Cteci zarizeni ziskané informace ptimo vyhodnocuje — v takovém pripadé

hovorime o terminélu.

1.2.1 Ctecky a terminaly

Ukol ¢tecky je jednoduchy — v piipadé, zda se v jejim dosahu nebo &tecim slotu
objevi identifika¢ni predmeét, nacte informace o tomto predmétu a predd je k dal-
simu zpracovani jinému systému. Samoziejmé takova ctecka miize naopak slouzit i
k zapisu informaci zpét na identifikacni predmeét, ale i tak je vzdy c¢tecka chapana
pouze jako technologicky prostfednik mezi dvéma zatizenimi (systémy), ktery obsta-
rava komunikaci. Mtze se naptiklad jednat o RFID branu, ktera neustale ve svém
prostoru vyhledava RFID tagy a pokud néjaky nacte, tak informaci o ném preda
napiiklad sériovou linkou nebo pomoci klasické TCP /IP sité déle ke zpracovani.
Druhym prikladem takové ctecky je naptiklad USB c¢tecka ¢ipovych karet. Obsa-
huje pouze kontaktni/bezkontaktni rozhrani (nebo oboji) a jejim vystupem je sériova
USB linka pro pripojeni k pocitaci — jako naptiklad c¢tecka karet pouzitd v tomto
projektu HID OMNIKEY 5321v2 viz. obr. ¢.[[.2] kterd ma dudlni rozhrani pro oboji

kontaktni a bezkontaktni ¢ipové karty.

14



Obr. 1.2: USB ¢tecka karet s dudlnim rozhranim HID OMNIKEY 5321v2

Pokud mluvime o termindlu, tak popisujeme komplexni systém, ktery neprovadi
pouhé c¢teni/zapis a predavani informaci. Takovy termindl uz s nactenymi infor-
macemi sam pracuje a vyhodnocuje je. Terminaly jsou nejcastéji pouzivany jako
vestavéna zafizeni, kde je vyzadovana komplexni funkcénost takového systému na
jednom misté. Typickym prikladem terminalu je bankomat nebo platebni terminal
v obchodé, zobrazeny na obrazku ¢.[I.3] Obsahuje jak ¢teci zafizeni na ¢ipové karty,
tak sviij vlastni vestavény systém, ktery ovlada klavesnici bankomatu, mechanis-
mus pro pocitani a vydej penéz, displej, zobrazovani grafiky, tisk stvrzenek a dalsi
véci. Jinym prikladem terminalu muze byt prenosna c¢tecka RFID tagi v ndkupnim
sttedisku, kterou zaméstnanec miize skenovat jednotlivé zbozi a pripadné provadét
urcité zmény dle potteb. Takovy prirucni terminal bude s nejvyssi pravdépodobnosti

obsahovat néjaky displej a klavesnici pro zadavani informaci.

Obr. 1.3: Platebni termindl PAX S80
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1.2.2 Kontaktni a bezkontaktni ctecky

Kontaktni ¢tecky vyzaduji fyzicky kontakt s predmétem, ze kterého cte informace.
V realité to znamena vlozeni nebo prilozeni identifikacnitho predmétu na kontakty
nebo konektor ¢tecky. Od tohoto principu se vsak v dnesni dobé pomalu ustupuje,
i kdyz vyhodou kontaktnich ¢tecek jsou vyssi prenosové rychlosti — napdjeni ¢ipu,
generovani hodinového signalu a samotny prenos dat je realizovan pomoci k tomu
urcenych kontaktti. Také je snizeno nebezpeci odposlechnuti komunikace néjakym
utocnikem. Nevyhodou vsSak je pravé samotné pouzivani kontaktnich karet, kdy
dochazi k opottebeni kontaktii jak ve c¢tecce, tak na samotnych kartach. Také je
nutné dodrzovat spravnou orientaci karty pri vkladani do ¢tecky.

U bezkontaktnich ¢tecek tento problém s fyzickym namahanim odpada. Sice do-
chazi k omezeni prenosovych rychlosti z diivodu napajeni pomoci elektromagnetické
indukce pres anténu, ale protoze zpravidla nedochazi k prenostim velkych objemi
dat, je tato nevyhoda zanedbatelna. Jediné co je potieba u bezkontaktnich ¢tecek
dodrzovat, je urcitd maximalni vzdalenost od identifikacniho predmétu, aby mohla

byt karta napajena a mohla probihat komunikace.
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2 CIPOVE KARTY

Cipové karty jsou v dnesni dobé jiz nedilnou soucésti kazdodenniho Zivota. Jejich
nejznaméjsi vyuziti je v oblasti bankovnictvi, dale pak také rtizné predplatné systémy
typu méstska hromadna doprava, vstupni permanentky a v neposledni radé také jako
identifika¢ni prikazy a pifstupové karty. Cipové karty na rozdil od magnetickych
karet obsahuji vlastni mikroprocesor a mohou informace nejen uschovavat, ale také
s nimi provadét rizné operace primo na karté. Co se tyka velikosti ¢ipovych karet,
nejcastéji je mozné se setkat s kartami typu ID-1 o rozmérech 85,60x53,98 mm
podle standardu ISO/IEC 7816-1. Druhym také velice zndmym typem je ID-000
o rozmérech je 25x15 mm, pro vétsinu lidi vSak zndmy jako telefonni SIM karta.
Samotnd struktura ¢ipové karty je pak dale upresnéna ve standardu ISO/IECT7816-
2, ktery upresnuje rozmisténi jednotlivych komponent na karté a nékteré fyzikalni
vlastnosti. Dodrzeni rozmeért je dilezité hlavné pro kontaktni karty, co se tyka téch
bezkontaktnich, tam jsou tvary a rozmeéry karet libovolné [15].

Volba rozméru kontaktnich karet typu ID-1 mé sviij divod, a tim je zpétna
kompatibilita se starsimi magnetickymi kartami. Vétsinou tak byva c¢ipova karta
kombinovana s magnetickym prouzkem pro pripad pouziti ve starsich magnetickych
systémech. Na obrazku ¢. je ilustrovano umisténi jednotlivych ¢asti ¢ipové karty.

V této kapitole se zamérim na rozdéleni ¢ipovych karet, hardwarové moznosti,
zpusob komunikace a komunikac¢ni protokol a také strukturu operacnich systémn,

které na kartach zajistuji samotnou funkcionalitu aplikaci instalovanych na karté.

Cip. Kontakty

prifez kartou (zvétSeno)

Magneticky prouzek
(opacna strana karty)

Misto pro embosovani
(Cislo karty, jméno, atp.)

Cipova karta (realna velikost)

Obr. 2.1: Umisténi jednotlivych prvki éipové karty
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2.1 Rozdéleni ¢ipovych karet

Cipové karty je v sirsfm hledisku mozné délit podle dvou parametri. Zaprvé je
muzeme délit podle toho, jestli se jednd o pouhé pamétové médium nebo méa karta
kromeé paméti také vlastni mikroprocesor. Vyraz ¢ipové karty je tak obecné pouzivan
pro vsechny druhy karet, ale vétsinou pouze ty mikroprocesorové jsou oznacovany
jako SmartCards neboli chytré karty. Zadruhé se daji karty délit podle zplisobu

komunikace s terminalem na karty kontaktni a bezkontaktni.

2.1.1 Pamétové a mikroprocesorové karty

Prvnim druhem karet, které se zacaly vyrabét ve velkém, byly karty pamétové.
Pameétové karty nelze az tak primo povazovat za ,.chytré”, protoze neobsahuji mik-
roprocesor, ale jsou vybaveny pouze zakladni paméti ROM a EEPROM o velikostech
vétsinou v jednotkach kilobajti. Déle se na karté nachéazi také nékolik zakladnich
logickych obvodi, které zajistuji praci s paméti pomoci predprogramovanych jedno-
duchych instrukei.

Tyto karty disponuji tlozistém v tadech jednotek kilobajti a protoze nemaji
zadny procesor, neni mozné je po vyrobé preprogramovat pro jiné nebo nové vyu-
ziti. Nejcastéji dochézi k operacim typu ¢teni hodnot, pripadné jejich inkrementace
¢i dekrementace. Takovéto karty jsou casto vyuzivany jako predplatné karty na
omezeny pocet pouziti, tfeba jako predplacené nebo reklamni kreditové SIM karty
telefonnich operdtori. Po vycerpani urcitého obnosu (napf. ur¢ity poc¢et SMS nebo
urcity pocet provolanych minut) bud prestanou fungovat a uzivatel ji mize vyhodit
bez nutnosti ndvratu spolecnosti, kterd mu kartu vydala (tzv. jednordzové karty).
A nebo je mozné nékteré karty opét dobit a pokracovat tim v jejich vyuzivani.

Zabezpeceni pamétovych karet spociva vétsinou v blokovani pristupu k urcitym
oblastem paméti pomoci bezpecnostnich kli¢ii nebo moznosti provadét pouze povo-
lené operace s paméti. Pokud se tedy jedna napriklad o néjaky systém prednabitého
kreditu, uzivatel mtuze hodnotu kreditu pouze dekrementovat, ale nikoliv inkremen-
tovat — k této funkci ma (v pripadé dobitelné karty) pristup pouze vydavatel karty
pomoci bezpecnostnich kli¢i. Nevyhodou jednorazovych pamétovych karet je vSak
jejich jednoduchost a tak je snadnéjsi takové karty padélat, protoze neobsahuji zadné
zabezpecené oblasti pameéti.

Jak nazev napovida, mikroprocesorové karty disponuji procesorem. Hlavnim pii-
nosem je jejich programovatelnost, vyssi moznosti zabezpeceni a jejich multifunke-
nost. U téchto karet nekomunikuje termindl pifimo s pamétovym tlozistém karty, ale
pouze s mikroprocesorem, ktery pristup k informacim na karté zprostredkovava. Tim

je mozné zajistit vyssi zabezpeceni informaci na karté pomoci hesel, kryptografie a
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také tim, ze pristup k pameéti neni mozny jinak nez prostrednictvim mikroprocesoru.
Tyto karty jsou velice vSestranné, mohou byt optimalizovany pro jednu specifickou
aplikaci nebo je mozné na jedné karté pouzivat vice ruznych aplikaci [1]. Limity
v tomto piipadé uddvaji pouze hardwarové vlastnosti karty (velikost paméti, rych-
lost procesoru, dostupné kryptografické prostredky, atd.), pripadné pak cena.
Oproti pamétové karté, ta mikroprocesorova ma kromé zakladni ROM a EE-
PROM paméti navic také pamét RAM, samoziejmé sviij vlastni procesor a casto také
pridavny kryptograficky koprocesor. Nejcastéjsimi parametry karet byva 8-bitovy
procesor, 16kb ROM, 16kb EEPROM, 4kb RAM a kryptograficky koprocesor pro

urychleni operaci souvisejicich se zabezpecenim.

2.1.2 Kontaktni a bezkontaktni karty

Kontaktni karty musi byt pro komunikaci s terminalem vlozeny do c¢tecky, pricemz
je dilezité dodrzet spravnou orientaci karty pri vkladani do ¢teciho zatizeni. Komu-
nikace potom probiha pres kontakty na karté pomoci 8-pinového rozhrani — obrazek
¢. 2.2 popisuje jednotlivé kontakty tohoto rozhrani. Tyto karty byvaji zpravidla lev-
neéjsi nez bezkontaktni, ale na druhou stranu se pouzivanim opotiebovavaji jejich
kontakty. Casem miize dojit k poskozeni a tim znemoznéni dalsi komunikace se ¢te-
cim zarizenim. Pochopitelné je také dulezité u kontaktnich karet dodrzet umisténi
kontaktu [11].

VCC GND [VCC |napajeni

RST VPP |GND |uzemnéni

CLK /O IRST signal resetovani komunikace
NC NC

VPP  |programovani EEPROM
CLK  |hodinovy signal

1/0 sériové rozhrani

NC nevyuzito

Obr. 2.2: Rozmisténi a vyznam kontakt ¢ipové karty

U karet bezkontaktnich odpada problém se spravnou orientaci karty a jejich po-
uzivani je tak velice jednoduché a nachazi uplatnéni v pripadech, kdy je potieba
provadét rychlé operace s kartou — bezkontaktni platby, turnikety, pristupové sys-
témy. U bezkontaktnich karet je napajeni karty reSeno pomoci elektromagnetické
indukce a pro spravnou funkcénost a komunikaci s kartou je potfeba dodrzovat ur-
¢ité vzdélenosti mezi kartou a ¢teckou. Protoze jsou veskeré soucésti karty zatavené
uvniti samotné karty, nedochazi jejim pouzivanim k zadnému opotiebeni a kartu je
tak mozné pouzivat bez obav o jeji Zivotnost (samoziejmé ne v pripadé fyzického po-

skozeni karty). Protoze komunikace karty se ¢teckou vétsinou probihd jen v kratkém
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okamziku, muze se stat, ze komunikace neprobéhne celd a prerusi se. Bezkontaktni
karty byvaji zpravidla drazsi nez kontaktni a v soucasnosti se velmi casto setkdavame

s kartami hybridnimi, které jsou jak kontaktni, tak bezkontaktni.

2.1.3 Komunikac¢ni protokol

Cipové karty a ¢teci zaifzeni pouzivaji pro vzajemnou komunikaci svij vlastni ko-
munika¢ni protokol, ktery presné popisuje standard ISO/IEC 7816-4. Komunika¢ni
protokol 1ze rozdélit na 3 vrstvy [2]. Prvni a nejvyssi je aplikacni vrstva, kde ko-
munikace probihd pomoci prikazil, které jsou znamy jen aplikaci terminalu a k ni
odpovidajici aplikaci na karté. Druha vrstva se sklada ze zprav APDU, jejichz for-
mét je nezavisly na aplikacich, ale jejich obsah a vyznam ano (tzn. 1ze jednu zpravu
APDU zpracovat kazdou aplikaci tiplné odlisné). Posledni nejnizsi vrstva jiz zajis-
tuje samotny prenos informaci mezi kartou a ¢éteckou a sklada se z TPDU zprav.
Tato vrstva pracuje ve dvou rezimech T=0 a T=1. V pripadé¢ T=0 probiha komuni-
kace po bajtech, coz je na jednu stranu sice jednoduché, ale z pohledu bezpec¢nosti
snadno zneuzitelné, protoze pozadavek a odpovéd z karty jsou prenaseny ve dvou
samostatnych vyménach. Rezim T=1 komunikuje po blocich bajti a dokaze poza-
davek a odpoved z karty prenést v jedné vyméné dat, ¢imz lépe oddéluje aplikacni
od transportni vrstvy a komunikace jiz neni tak snadné rozlustit.

Komunikace mezi ¢teckou a kartou lze rozdélit do nékolika fazi. Prvni fazi je vlo-
zeni karty do ¢tecky (nebo prilozeni ke ¢tecce, jedna-li se o bezkontaktni kartu). Po
pripojeni napajeni na kartu probéhne resetovani adresového ¢itace mikroprocesoru a
tim jeho pocatecni inicializace. Odpovédi karty na tento reset je zprava ATR, ktera
nese zakladni informace o karté a je také signdlem k tomu, ze karta je pripravena ko-
munikovat. Pomoci zpravy ATR je mozné provést zakladni identifikaci ¢ipové karty,
jako naptiklad vyrobce, hardwarové vlastnosti ¢i typ operac¢niho systému na karté a
také je pomoci ni identifikovan protokol prenosové vrstvy, se kterym karta pracuje
(T=0 nebo Tzl)E]. Nasledné probiha vzajemna komunikace pomoci APDU zprév a

ukonceni komunikace je provedeno jednoduse vyjmutim karty ze ctecky.

APDU — struktura a syntaxe

Zpravy APDU slouzi pro vzajemnou vymeénu informaci a prenosu dat mezi ¢teckou

a kartou a je mozné je rozdélit na dvé kategorie:
o Command APDU (déle jen C-APDU), jsou ridici zpravy, které jsou vysi-
lany ¢teckou karet (termindlem) a rikaji ¢ipové karté jakou operaci mé vykonat

a jakym zplisobem reagovat

Vv

ATR odpovédi: https://smartcard-atr.appspot.com/
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o Response APDU (déle jen R-APDU), jsou zpravy odpovédi, které jsou vy-
silany ¢ipovou kartou a jedna se o potvrzovaci zpravy na prijaté ridici prikazy

Celd komunikace probiha tak, ze terminal vysle C-APDU, na ktery karta odpovi R-
APDU, tedy komunikace probiha v parech a vzdy zac¢ind dotazem C-APDU, nikdy
komunikaci nezacina ¢ipova karta. Format a syntaxe jednotlivych zprav se lisi, proto

je podrobné rozeberu v jednotlivych podkapitolach.

Command APDU

Ridici zprava s skladé ze dvou &asti — povinnd hlavicka a volitelny obsah. Struktura
zprévy je zndzornénd na obrazku ¢. [2.3] Povinnd hlavicka se sestavé ze 4 bajtu a je
po bajtech rozdélena na jednotlivé casti. Pokud jsou ve zpravé prenasena dalsi data,
muze pak zprava obsahovat kromé samotnych dat jesté dalsi dvé pridavna poleﬂ.
Vyznam jednotlivych prvka je nasledujici:

o« CLA — udéva kategorii provadéného ptikazu

o INS — udava ptikaz, ktery se ma provést

« P1, P2 - pridavné parametry prikazu

e Lc — specifikuje délku odesilanych dat, muze byt dlouhé az 3 bajty

e DATA - prenédsena data na kartu o maximalni délce Lc

o Le — specifikuje délku dat ocekavanych v odpovédi od karty

CLA | INS P1 P2 Lc DATA Le

[«— Povinna hlavi¢ka > Volitelny obsah ———»

Obr. 2.3: Struktura Command APDU

Response APDU

Zprava odpovédi, podobné jako zprava ridici se opét sklada z povinné a nepovinné
casti. Povinnou casti je vzdy dvojice bajti SW1 a SW2, které tvori paticku zpravy
a nepovinnou ¢asti jsou data prendsena z karty na terminal. Struktura zpravy je zna-
zornéna na obrazku ¢. Nepovinna datova ¢ast je prenasena pouze v pripadé, ze
si prenos dat termindl vyzadal a data prenasend z karty by méla mit spravnou délku,
kterou specifikovalo pole Le v Tidici zpravé. Dvojice bajta SW1 a SW2 slouzi bud
jako odpoved na provadény piikaz nebo v pripadé néjaké chyby také jako informace

o chybé. Ve své podstaté se jedna o navratovou hodnotu pii volani funkce, ktera

2Kompletni seznam fFidicich zprav a jejich vyznami je k dispozici na: http://web.archive.
org/web/20090630004017/http://cheef .ru/docs/HowTo/APDU. info
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v pripadé potfeby umi informovat o chybach nebo prenést zpét néjaka data. Napii-
klad odpovéd ,,0x9000* znamend uspésné provedeni pozadované operace — prijem
dat, vykonani funkce na karté a daléﬂ

DATA SW1 | SW2

Povinna
paticka

l«—— Volitelny obsah —»je—

Obr. 2.4: Struktura Response APDU

Mozné varianty komunikace

Jelikoz C-APDU i R-APDU mohou obsahovat volitelné polozky, da se komunikace
mezi kartou a terminalem rozdélit na 4 pripady:

1. V prvnim pripadé nedochazi k zadnému prenosu dat z terminalu na kartu ani
naopak. Z termindlu je tak odeslana pouze 4 bajtova hlavicka a v odpovédi
prijde jen 2 bajtova paticka.

2. V druhém pripadé probihd prenos dat z terminalu na kartu, ale nejsou oce-
kavana zadna data z karty na terminal. C-APDU se tak bude skladat pouze
z hlavicky, pole L¢ a odesilanych dat. V odpovédi R-APDU pak prijde opét
pouze jen 2 bajtova paticka.

3. Ve tretim pripadé je termindlem vyzadovan prenos néjakych dat z karty. C-
APDU bude obsahovat pouze hlavicku a pole Le, udavajici ocekavanou délku
dat v odpovédi. Tuto délku je mozné kontrolovat, ale neni to povinné, zalezi
pouze na programatorovi dané aplikace. V odpovédi R-APDU pak budou jako
prvni odeslana data a na konci opét 2 bajtova paticka.

4. V poslednim pripadé jsou data prenasena obéma smeéry, tudiz C-APDU i R-

APDU budou obsahovat vSechna mozna pole.

2.2 Struktura operacnich systému ¢ipovych karet

Operac¢nim systémem c¢ipovych karet 1ze rozumét urcitou sbirku funkei a instrukei,

kterych miize nasledné uzivatel vyuzivat pri tvorbé svych aplikaci. Vétsinou se jedné

3Kompletni seznam odpovédi a jejich vyznami je k dispozici na: https://www.eftlab.com.
au/index.php/site-map/knowledge-base/118-apdu-response-1list
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o ruznou praci se soubory, funkce pro zpracovani APDU, kryptografické funkce v za-
vislosti na dostupnych prostiedcich kryptografického procesoru. Tento zédkladni ope-
racni systém je soucasti kazdé karty, uz pomoci néj by bylo mozné na karté provo-
zovat aplikace. Ty by vsak musely byt psany ve strojovém jazyce daného mikropro-
cesoru na karté. Aby bylo mozné vyuzivat vyssich programovacich jazyku, jako je
napiiklad Java, C, C#, je potieba, aby byla v karté nastavba zakladniho operacniho
systému, ktera by takovy vyssi programovaci jazyk podporovala. Potom je mozné
psat aplikace pro ¢ipovou kartu v téchto jazycich, pricemz je mozné vyuzivat stejnou
syntaxi daného programovaciho jazyka.

Protoze karty disponuji omezenymi pamétovymi a vypocetnimi prostiedky, neni
mozné vyuzivat veskerych knihoven a funkcich dostupnych ve standardnich specifi-
kacich daného programovaciho jazyka. Proto jsou na ¢ipovych kartach k dispozici
pouze zakladni datové typy, zadkladni funkce pro praci s datovymi poli a také Siroka
nabidka sifrovacich knihoven a kryptografickych mechanismi. To, jaké mechanismy
jsou k dispozici vzdy zavisi na vlastnostech ¢ipové karty. Nékteré ¢ipové karty mohou
podporovat napriklad jen symetrické Sifrovani, jiné naopak zase pouze asymetrické.
Moznosti je hodné a proto je vzdy dobré védét, s jakym typem karty uzivatel pra-
cuje, aby mohl podle toho volit nejvhodnéjsi metody. Protoze v této praci pracuji
hlavné s Java Card, bude nésledujici popis struktury OS zaméren na programovaci

jazyk Java.

2.2.1 Java Card Runtime Environment

Java Card Runtime Environment (déle jen JCRE) v sobé zapouzdiuje nékolik ruz-
nych komponent pro tspésné pouzivani aplikaci napsanych v Javé na c¢ipové karté.
Poskytuje néstroje pro komunikaci s ¢teckou karet, tedy zpracovani APDU, déle
obsahuje instaldtor appletii, pro jejich tispésné nasazeni na kartu a rozhrani pro
nativni (zdkladni) operacni systém karty. Dalsi dulezitou soucasti jsou systémové
ttidy a balicky programovaciho jazyka Java, kterych jednotlivé applety vyuzivaji.
Protoze neni mozné, aby na karté byly k dispozici vSechny dostupné tridy a funkce
jazyka Java, jsou dostupné pouze nékteré tridy, objekty a datové typy tak, aby bylo
mozné co nejvice vyuzit potenciall ¢ipovych karet a zaroven poskytnout uzivateli
dostatek volného mista na karté pro realizaci jeho vlastnich appletii. Také obsahuje
jednoduchy interpretr JCVM, ktery zajistuje preklad a vykonavani jednotlivych pii-
kazt do strojového jazyka nativniho systému karty. Také ridi alokovani paméti a
kryptografii. Na obrazku ¢. je znazornéna struktura JCRE na ¢ipové karte.
Protoze karta musi umét uchovat informace i po odpojeni napajeni, jsou veskeré
objekty a perzistentni data uzivatele (napiiklad kryptografické klice) ukladany do
paméti EEPROM. Pri instalaci appletu na kartu vytvori JCRE instance appletti
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Obr. 2.5: Struktura JCRE na ¢ipové karté

a applety si pak vytvori potifebné objekty v perzistentni paméti pro ulozeni dat.
Tento proces probihd vzdy jen jednou pti instalaci appletu na kartu. Pokud pak
chceme s appletem pracovat, provadéni prikazi uz ma na starost JVCM. Kdyz dojde
k odpojeni od napajeni, perzistentni data na karté zistanou a ¢innost JVCM je pouze
pozastavena. To vSak neznamend, zZe po obnoveni napajeni dokaze JVCM pokracovat
dale ve své ¢innosti. Naopak dojde k resetovani jeho stavu a tim znovunacteni dat
z perzistentni paméti, aby byl pripraven k chodu. Pokud doslo k vypadku napajeni
v prubéhu vykonavani néjaké operace, JCRE dokaze zafidit potrebny uklid pameéti

z nedokoncené transakce a navratu do konzistentniho stavu pred jejim provedenim.

2.2.2 Java Card API

Obsahuje kolekci balickii a ttid, které je mozné vyuzivat pro tvorbu a fungovani
vytvorenych appletii. Jedna se vlastné o omezenou verzi Javy, kdy mame k dispozici
urcité balicky pro praci s datovymi strukturami, pro komunikaci a zpracovani APDU,
kryptografii a Sifrovani. Aktualni verzi API je 3.0.5, ale je nutné podotknout, ze pro
spravnou funkcénost a moznost vyuziti jeho funkci je nutné vlastnit také kartu, ktera
tuto verzi API podporuje. Bohuzel co se tyka samotnych karet, nefunguje zde zpétna
kompatibilita a je nutné pro nasazeni appleti programovat v tom API, které karta
podporuje — tim je namysli to, ze karta podporujici JCAPI 2.2.1 nedokaze pracovat
s appletem napsanym v API verze 2.2.2 a vyssi. To, jakou verzi API karta podporuje,
se uzivatel dozvi od distributora karty nebo je mozné tuto informaci vycist primo

z karty, kde je tato informace taktéz ulozena.
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Zéakladnim stavebnim kamenem API je balicek javacard.framework, zajistujici
chod appleti, jejich komunikaci s JCRE a také zpracovani APDU a v neposledni
radé také praci s paméti. Dalsim dulezitym balickem je javacard.security, zajistu-
jici rozhrani pro kryptografické funkce, hlavné pak pro tvorbu a uchovani sifrova-
cich kli¢i, generovani nahodnych ¢isel apod. Poslednim diilezitym balickem je java-
cardx.crypto, ktery poskytuje rozsirené kryptografické funkce a vyuziva dostupnych

moznosti vestavénych kryptografickych koprocesori, kterymi jsou karty vybaveny.

2.2.3 Tvorba applett pro Java Card

Aby bylo mozné tspésné vytvorit fungujici applet, je potfeba dodrzet urcita pravi-
dla. Prvnim a pochopitelnym je spravna verze JCAPI tak, aby bylo mozné applet
na kartu nainstalovat a provozovat ho. Samotna trida appletu musi rozsirovat tfidu
javacard.framework.Applet. Protoze je mozné, aby na jedné ¢ipové karté bylo nain-
stalovano vice appletii, druhou dilezitou véci je priradit appletu identifikator, ktery
musi byt v ramci jedné ¢ipové karty unikatni — jako zkratka se pouziva AID. Pri in-
stalaci appletu se tento identifikator kontroluje a pokud uz na karté applet s danym
identifikatorem je, k instalaci nedojde. Identifikator také slouzi k vybéru aktivniho
appletu na karte.

Tvar AID specifikuje standard ISO/IEC 7816-5 a udava, ze délka tohoto identifi-
katoru je v rozmezi 5-16 bajtt. Prvnich 5 bajti je pole RID (registrovany aplika¢ni
identifikator) a za nim muze nasledovat 0-11 bajti pole PIX (proprietarni rozsiteni
identifikatoru). Protoze je mozné, aby jeden druh appletu mél na karté nékolik svych
instanci, jsou kazdému appletu ve skutecnosti prirazeny AID dvé. Jedno udava AID
balicku, druhé udava AID samotného appletu [6]. Tvorba téchto AID probiha vzdy
pri prekladu.

2.2.4 Instalace appletu na kartu

Pred nahranim appletu na kartu je nutné tento applet prelozit do formatu, kterému
bude ¢ipova karta rozumét. Ze zdrojového kédu v programovacim jazyce Java je
nejdrive Java kompilatorem vytvoren .class soubor, tento soubor je poté spolecné
s pritazenym AID preveden na soubor .cap pomoci Java Card konvertoru, ktery je
soucasti JCAPI. Vysledny soubor .cap je pak jiz mozné nahrat na kartu.

Pro nahrani na kartu je mozné vyuzit riznych metod. Néktera vyvojova prostredi
umi nahrévat applety na kartu ptimo (napt. JCSuite 3.0 ktery je k dipozici ke
kartdm Sm@rtCafé od firmy Giesecke&Devrient). Tento proces je velice intuitivni a
snadny. Dalsi moznosti je pouzit aplikaci GPShell, ktera disponuje velkym poc¢tem

ruznych funkei pro komunikaci s kartou. Nevyhodou GPShell je ale nutnost psat
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veskeré prikazy rucné a uzivatel musi mit dobré znalosti komunikace s kartou na
urovni APDU prikazu. Prikazy je také mozné definovat do skripti a tyto skripty pak
hromadné vykonavat. Dal$i moznosti je vyuzit aplikace GlobalPlatformPro [13]
(dale jen GP), ktera je jakousi uzivatelsky privétivéjsi formou GPShell. Nedisponuje
sice takovou skalou funkci, ale je snazsi na pouzivani a pro obycejnou instalaci
appletu na kartu nebo smazani appletu z karty je nejjednodussi a nejrychlejsi. Proto
jsem tuto aplikaci pri své praci vyuzival nejvice.

Nejvice vyuzivanymi piikazy programu GP jsou gp -info, které zobrazi infor-
mace o karté, jako napriklad parametry, verzi JCAPI apod. Dal$im velice uzite¢nym
prikazem je gp -list, ktery vypise instalované applety na karté, véetné jejich AID.
Samotna instalace na kartu pomoci GP je velice snadna. Lze ji spustit z prikazové
radky prikazem gp -install <ndzev_souboru> — tedy nainstaluj tento applet na
kartu. Pri instalaci probéhne kontrola, zda neni prislusné AID jiz na karté pritomno
a pokud neni, nahraje soubor na kartu a vykona prislusné operace pro ulozeni ap-
pletu v karté a zaznamenéni jeho AID v JCRE. Od této chvile je pak mozné pomoci
APDU prikazi select volit applety na karté a nasledné s nimi komunikovat po-
moci APDU prikazii. Pro smazani appletu z karty slouzi piikaz gp -uninstall
<ndzev_souboru>, ktery ze souboru zjisti AID appletu, smaze prislusny applet

z karty (pokud se tam nachézi) a odregistruje jej z JCRE.

2.2.5 Preklad appletti pozadovanym JavaCard API

7 duvodu toho, ze ruzné karty podporuji ruzné verze JCAPI, je dulezité applety
prekladat pomoci adekvatni verze API. Vétsina vyvojovych prostiedi pracuje vzdy
s nejnovéjsi verzi API a pokud potiebuje uzivatel provést preklad néjakou ze starsich
verzi, byva toto nastaveni dosti matouci a obtizné. Protoze karty které jsem mél pri
této praci k dispozici pracuji s API verze 2.2.1, musel jsem tento problém prekladu
také néjak vytesit.

Nejlepsim zpusobem jak dosdhnout prekladu ve spravné verzi API bylo pou-
ziti jednoduché knihovny ant-javacard [12], kterou staci ve vyvojovém prostiedi
nalinkovat k tvorenému appletu a pak uz jen v souboru build.xml zadat cestu ke
zdrojovym soubortim pozadované verze JCAPI, pomoci které chceme applet prelo-
zit. Neni potieba nic slozité nastavovat ve vyvojovém prostiedi a v pripadé potireby
prekladu jinou verzi API stac¢i pouze drobnd zména cesty v build.xml a vSe je pri-

praveno k novému prekladu pomoci jiné verze.
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3 KRYPTOGRAFIE NA JAVA CARD

Platforma Java Card se postupnym vyvojem neustale obohacuje o nové kryptogra-
Prvni specifikace JCAPI byla vydana v roce 1999 a jednalo se o verzi 2.1, ktera ob-
sahovala pouze operace s Siframi DES, DSA, také RSA pro klice o maximalni délce
klice 1024b a par podepisovacich algoritmt postavenych na zminénych sifrach.

Dalsi vyznamnou verzi byla specifikace 2.2, kterd prinasela mimo jiné operace
s AES, CRC, ale hlavné pribyla podpora eliptickych krivek a protokolu Diffie-
Hellman. Také byla pridana podpora delsich kli¢i pro RSA. Néasledné dodatky k této
verzi, oznacované jako 2.2.1 a 2.2.2 doplnovaly hlavné podporu dalsich typtu pad-
dingu pro jednotlivé algoritmy a také rozsiteni hasovacich funkci. Tyto dvé podverze
jsou aktualné asi nejvice rozsitené a cipové karty podporujici tyto specifikace jsou
dobte dostupné taktéz cenové - avSak vse zédlezi na daném vyrobci a na mnozstvi
podporovanych algoritmti u daného modelu karty.

V roce 2008 pak byla vydana nova verze API s oznacenim 3.0, které je jiz rozdeé-
lend na dvé c¢asti - Classic Edition a Connected Edition. Zatimco Classic Edition déale
rozsituje predchozi specifikace o dalsi nové algoritmy, délky kli¢t a jiné, Connected
Edition predstavuje novy virtualni stroj JCVM pro podporu nové komunikace na-

hrazujici predchozi APDU, kde se bude vyuzivat protokolu postaveném na HTTPE].

3.1 Dostupné kryptografické prostredky karet

Zjistovani kryptografickych prostredki, kterymi java karty disponuji muze byt obcas
slozité. Ne vzdy je ke karté dostupny datasheet se vSemi podporovanymi a nepodpo-
rovanymi algoritmy a prostiedky. V takovych pripadech je pak dost obtizné vyvijet
na této platformé applety, kviili absenci snadného debugovani. Pti hledani zpiisobu,
jak jednoduse a rychle urcit kryptografické moznosti java karet jsem na internetu na-
razil na velice uziteény nastroj Petra Svendy - JavaCard algorithms support test[T4].

Jedna se kolekci applet zkonstruovanych tak, aby ovérili dostupnost vsech moz-
nych algoritmii dostupnych ve specifikaci JCAPI. Tento nastroj stac¢i pouze nahrat
na kartu a pomoci prilozené konzolové aplikace spustit analyzu karty. Protoze exis-
tuje nekolik riznych verzi JCAPI a kazda karta podporuje pouze urcitou verzi, je
zde pro kazdou verzi JCAPI nachystany prislusny applet, takze odpada problém
s nekompatibilitou appletu a JCAPI na karté. Po dokonceni testu je k dispozici

vygenerovany .csv soubor s kompletnim souhrnem dostupnych algoritmii na karté.

V&echny zmény které byly v jednotlivych verzich JCAPI provadény, véetné detailnich popist
jednotlivych t¥id a metod je mozné dohledat ve specifikacich na adrese: http://www.oracle.com/
technetwork/java/embedded/javacard/downloads/index.html
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Samotny test trva priblizné kolem minuty, v zavislosti na rychlosti karty a na pocétu
dostupnych algoritm.
Tento nastroj velice usnadni praci s kartami a dava k dispozici vyborny pte-

hled dostupnych algoritmi na kartach, se kterymi se d& pracovat. V tabulkach

A IJJA.2/A 3| a [A.4] je souhrn testovanych karet a jimi podporovanych algoritmi.

Pro prehlednost a strucnost jsou uvedeny pouze dostupné algoritmy. Z tohoto sou-
hrnu jsem mohl pak pohodlné urcit, s jakymi kryptografickymi algoritmy budu pfti

navrhu autentizacniho schématu pracovat.

3.2 Kryptografie nad eliptickymi krivkami

V kryptografii nad eliptickymi kfivkami se vyuziva algebraickych struktur eliptic-
kych krivek nad koneénymi télesy. Konecna télesa se vyznacuji tim, ze pocet prvki
v nich je konecény a lépe se tak hodi pro aplikaci v kryptografii, oproti eliptickym

ktivkam definovanymi nad realnymi ¢isly. Elipticka kiivka je definovana rovnici:
E:y* 4+ 2vy = ax® +ba* +cx +d (3.1)
Castéji se viak setkdme s upravenou rovnici ve Weierstrassové tvaru:
E:y*=2"+ar+b (3.2)

Hodnoty a a b jsou koeficienty rovnice a aby byla eliptickd kfivka nesingularni (tzn.

se jednalo o eliptickou kiivku), musi platit nasledujici hlavni podminka:
4a® +27b* £ 0 (3.3)

Hodnoty z a y potom udavaji souradnice vsech bodi lezicich na dané ktivce, které
vyhovuji rovnici [3.2] 'V kryptografii se nejcastéji setkdme s eliptickymi kiivkami
definovanymi nad koneénym télesem £}, kde p je velké prvocislo definujici téleso
F, a také se mizeme setkat se specidlni variantou Fb,,, coz naznacuje, ze se jedna
o bindrni fetézce (p = 2) o délce m. U této varianty eliptickych kiivek se voli m
jako prvocislo a misto prvocisla p se pak v parametrech kfivky udava funkce f(x)
specifikujici polynomidlni bazi télesa o stupni m [5].

Kazda ktivka ma definovany svij rad, znaceny #F, ktery udava celkovy pocet
bodu této kiivky, ddle bod O neboli bod v nekonecnu a také generujici bod G (také
oznacovany jako P). Na téchto dvou bodech je pak zdvisly dalsi parametr nazvany
rad bodu G znaceny jako n, pro ktery plati n - G = O a také je délitelem tadu
ktivky #FE. Poslednim, v kryptografii udavanym, parametrem je jesté kofaktor h
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definovany jako h = %, ktery se vSak pouziva pouze u kiivek Fy,, (u kiivek F),
podminka pro rovnici ¢ [3.3] a to ze b # 0.

Elipticka ktivka E je tedy v kryptografii definovana:

« Pro F), jako Sestice Ep, = (p,a,b,G,n, h)

o Pro Fy,, jako sedmice Fg, = (m, f(x),a,b,G,n,h)
Protoze se jedna o asymetricky kryptosystém, figuruje v ném pochopitelné soukromy
a verejny kli¢c. Soukromy kli¢ d je ndhodné vygenerované ¢islo v intervalu 1 < d <

(n — 1) a vefejny kli¢ @) je potom vypocitany jako Q@ = d - G.

3.2.1 ECC na platformé Java Card

Platforma Java Card je na pouziti eliptickych krivek nalezité pripravena a dispo-
nuje podporou kiivek nad télesy F, i Fb,,. Specifikace JCAPI 2.x méla k dispozici
celkem 8 druht kiivek — pro Fy,, kiivky m = 113,131,163,193 a pro F), kiivky
p = 112,128,160, 192. Od verze JCAPI 3.x pak dale ptibyly dalsi 4 druhy kiivek
pro F,, konkrétné p = 224, 256, 384, 521. Je také dilezité zminit, Ze velmi zalezi na
konkrétnim vyrobci a druhu ¢ipové karty — nékteré karty eliptické krivky nemusi
podporovat viibec nebo podporuji pouze omezeny vybér kiivek.

Implementace a prace se samotnymi kiivkami na kartach je pak mozné rozdélit na
dva druhy pristupu. Bud je mozné vyuzit uz pripravenych parametra kiivek, kterymi
dand ¢ipova karta disponuje, nebo je mozné si definovat krivku vlastni. V pripadé,
ze Cipova karta disponuje jiz pripravenymi parametry ktivek, je nejjednodussi a
nejsnazsi vyuzit tiidy KeyPair pro vygenerovani soukromého a verejného klice. Pri
inicializaci pouze specifikujeme dva parametry - jakou krivku chceme pouzit, jestli
F, nebo Fy,, a dale pak velikost kiivky (klice). Po zavoldni metody genKeyPair ()
pak jiz dostavame verejny a soukromy kli¢ zvolené kiivky, které jsou pri kazdém
volani jiné, ¢imz se vyvarujeme ukladani jejich hodnot v plaintextové formé v kddu
appletu. Takto vygenerované klice pak muzeme pouzit pro ECDH, ECDSA a dalsi
algoritmy:.

V pripadé, ze chceme vyuzit vlastnich parametri kiivky, je postup dosti odlisny.
Jako prvni je potieba si vytvorit zvlast objekty pro soukromy (ECPRivateKey) a
verejny (ECPublicKey) kli¢ a témto kli¢im potom pomoci pfipravenych set-metod
nastavit piislusné parametry nami pozadované kiivky. Tedy p (pfipadné m a f(z)
u typu Fap), a, b, G, n, a h. Kdyz jsou tyto parametry u obou objekt nastavené, je
potieba také nastavit hodnotu soukromého a verejného klice. Zde je oproti predcho-
zimu pripadu jasné, ze tyto hodnoty soukromého a verejného klice je zapotiebi mit
na karté bud napevno ulozené (jsou predsdilené a neméni se) a nebo je potteba tyto

hodnoty na kartu néjakym zptsobem odeslat, ¢imz se ale vystavujeme riziku iniku
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zvlasté soukromého klice utocnikovi. Kdyz jsou i tyto hodnoty tspésné nastaveny,

jsou jiz klice pripravené k pouziti v pozadovanych algoritmech.

3.2.2 Parametry krivek a jejich typy na platformeé Java Card

Pti vyvoji appletu pro ¢ipové karty jsem se snazil pracovat hlavné s tfidou KeyPair
pro generovani kli¢i ptimo na karté, diky které jsou vygenerované klice vzdy jiné.
Aby vsak bylo mozné s témito klici dale pracovat v ECDH protokolu v komunikaci
s terminalem, bylo dilezité zjistit, jaké predpripravené parametry krivek se vlastné
na kartdch nachazeji. Kromé metod na nastaveni parametri kiivek obsahuje JCAPI
také metody na ziskdni parametri krivek. Postupnym testovanim jednotlivych druht
krivek a odesilanim jejich parametri na terminal jsem ve vysledku zjistil, Zze vSechny
karty NXP JCOP, které jsem mél v dobé tvorby appletu k dispozici a zaroven
podporuji eliptické krivky, disponuji kfivkami specifikovanymi v dokumentu SEC2
[7]. Konkrétné se jednalo o karty:

« NXP JCOP 31 v2.2 72K (pouze kiivky Fb,,, kiivky F, nepodporuje viibec)

« NXP JCOP 31 V2.3.2 32K (pouze kiivky Fb,, kiivky F, nepodporuje vibec)

« NXP JCOP J3A040 CL (pouze kiivky F,, kiivky Fb,, nepodporuje vibec)
Presnéji receno jsem testovanim parametri generovanych klici pomoci KeyPair do-
sel k nasledujicim zavértm.

Tabulka obsahuje jména jednotlivych ktivek, podle toho, jak jsou pojmeno-
vany ve vyse zminéném dokumentu, kde je poté snadné si dohledat veskeré parame-
try danych ktivek. Vystupem posledniho kroku algoritmu Diffie-Hellman je pocho-
pitelné sdileny kli¢ v délce urcené pouzitou eliptickou krivkou. Na platformé Java
Card se tento vysledny sdileny kli¢ z bezpec¢nostnich divodii negeneruje v plaintex-
tové podobé, ale je navic zhasovany algoritmem SHA-1. Tento krok neni volitelny
a je provadén automaticky v poslednim kroku. To ve vysledku znamena, ze sdilené
klice jsou vzdy v délce 20 bajtii, od ¢ehoz se také odviji nutnost provadét stejné

hasovani sdileného klice na strané termindlu.

Ktivky nad télesy Fy,, Kiivky nad télesy F),
Velikost krivky | Nazev dle SEC2 | Velikost ktivky | Nazev dle SEC2
Fy, 113 sect113rl F, 112 secpll2rl
F,, 131 sect131rl F, 128 secpl128rl
F,, 163 sect163rl F, 160 secpl160rl
F,, 193 sect193rl F, 192 secpl192rl

Tab. 3.1: Tabulka nazvu kiivek dle SEC2v1 na kartach NXP JCOP
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3.2.3 Rychlost operaci nad eliptickymi krivkami na cipo-

vych kartach

Rychlosti vypoctl nad eliptickymi k¥ivkami je samoziejmé dana hardwarovymi dis-
pozicemi pouzivané ¢ipové karty — pracovni frekvence karty, rychlost koprocesoru,
velikost paméti. Casy se taktéz lifily v zavislosti na tom, zda je vyuzito generovani
kli¢t pfimo na karté pomoci t¥idy KeyPair nebo zda jsou pouzity vlastni parametry
krivky. Tabulka ukazuje prumérné hodnoty jednotlivych operaci u 4 rtznych

testovanych karet.

NXP JCOP 31 v2.2 72K

Typ eliptické KeyPair Nacteni vlastnich | Inicializace ECDH | ECDH generace
krivky generace klict | parametri EC | soukromym klicem | sdileného klice
F,, 113 703 ms 660 ms 138 ms 78 ms
F,, 131 710 ms 655 ms 137 ms 81 ms
F,, 163 — 668 ms 137 ms 90 ms
F,, 193 — 675 ms 141 ms 103 ms
NXP JCOP 31 v2.3.2 32K
Typ eliptické KeyPair Nacteni vlastnich | Inicializace ECDH | ECDH generace
krivky generace klict | parametri EC | soukromym klicem | sdileného klice
Fy,, 113 719 ms 656 ms 145 ms 78 ms
F,,, 131 738 ms 660 ms 132 ms 84 ms
F,, 163 — 662 ms 151 ms 97 ms
Fy,, 193 — 678 ms 146 ms 100 ms
NXP JCOP J3A040 CL
Typ eliptické KeyPair Nacteni vlastnich | Inicializace ECDH | ECDH generace

kiivky generace klicti | parametri EC | soukromym klicem | sdileného klice
F, 112 — — — —
F, 128 736 ms 515 ms 110 ms 97 ms
F, 160 764 ms 521 ms 104 ms 106 ms
F, 192 824 ms 529 ms 109 ms 113 ms
F, 224 — 532 ms 109 ms 137 ms
F, 256 — 534 ms 106 ms 190 ms
SmartCafe Expert 6.0
Typ eliptické KeyPair Nacteni vlastnich | Inicializace ECDH | ECDH generace

kiivky generace klicti | parametri EC | soukromym klicem | sdileného klice
F, 112 — 194 ms 28 ms 75 ms
F, 128 — 200 ms 25 ms 75 ms
F, 160 — 203 ms 25 ms 97 ms
F, 192 — 222 ms 31 ms 122 ms
F, 224 — 207 ms 32 ms 153 ms
F, 256 — 206 ms 32 ms 188 ms

Tab. 3.2: Tabulka primérnych c¢asti operaci nad eliptickymi k¥ivkami
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Byly méfeny casy generace kli¢ti pifimo na karté pomoci predpripravenych krivek
SEC2, tedy generace soukromého i verejného klice pro ECDH algoritmus. Jak bylo
zminéno, karta SmartCafe Expert 6 od spole¢nosti Gieseck&Devrient generovat klice
neumi, protoze nedisponuje zadnymi predpripravenymi k¥ivkami.

Druhym méfenym casem bylo nastaveni vsech potiebnych hodnot pro pouziti
vlastnich parametri kfivky - parametry kiivky a také nacteni soukromého a verej-
ného klice z bajtového pole.

Tteti mérenou hodnotou byl ¢as potfebny pro inicializace ECDH algoritmu sou-
kromym klicem u tiidy KeyAgreement. Posledni mérenou hodnotou bylo generovani
sdileného klice taktéz tiidou KeyAgreement.

Zobrazené casy jsou vysledkem aritmetickych primért pétice métreni, policka
bez tdaji naznacuji, ze dany druh kfivky nebo danou funkci karta nepodporuje.
Z namérenych vysledkil je mozné vidét, ze pomérné nova karta SmartCafe Expert

6 je svym vykonem témeér dvakrat rychlejsi nez karty NXP JCOP.
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4 AUTENTIZACNI PROTOKOL PACE

Password Authenticated Connection Establishment, dale uz jen ve zkratce jako
PACE, je heslem oveéreny protokol pro bezpecné ustanoveni Sifrovacich klici pro
naslednou zabezpecenou komunikaci. Zakladnim stavebnim kamenem tohoto pro-
tokolu je fakt, ze cely protokol se skladd z nékolika na sebe navazujicich dilé¢ich
operaci a kombinuji tak nékolik riznych kryptografickych postupii pro ustanoveni
vyslednych klict na zdkladé znalosti jen dvou pocatecnich hodnot. V. PACE pro-
tokolu je obsazena klasickd symetricka kryptografie pro sSifrovani a desifrovani jed-
noduchych zprav, déle je zde vyuzito kryptografie eliptickych kiivek v kombinaci
s Diffie-Hellman alogritmem, pak také hasovaci funkce a v neposledni radé jesté di-
gitalni podpis MAC. PACE protokol se v soucasnosti pouziva naptiklad v ¢ipovych
obc¢anskych prikazech v Némecku a jeho specifikaci popsal taktéz némecky spolkovy
trad pro inofrmacni bezpecnost [§]. Nasledujici podkapitoly popisuji v souhrnu sa-
motny protokol PACE a déle pak v detailech jeho diléi ¢asti se zamérenim na to,
jak jsou tyto ¢asti aplikovany do prostiedi Java Card.

Soucasti protokolu PACE je ¢ast vzajemného ustanoveni zakladnich kli¢i, kterou
je mozné implementovat nékolika riznymi zpusoby. Jednd se o ¢ast Map2Point [9)].
Tato prace se nevénuje vSem moznym variantam, ale pouze varianté DH2Point, ktera

vyuziva Diffie-Hellmanova algoritmu nad eliptickymi kfivkami.

4.1 Dilci ¢asti PACE protokolu

Nejdrive je zapotrebi stanovit, jaké predsdilené parametry jsou obéma protistrandm
znamy pred samotnym zapocetim celého algoritmu. Tyto parametry jsou v Sirsi
podstaté pouze dva:

1. Predsdilené pocatecni heslo 7

2. Parametry eliptické ktivky G
Presnéji receno je vsak parametri celkem 7, protoze eliptické kiivka je definovana
jako Sestice, G = (p,a,b,G,n, h). Tyto predsdilené parametry maji obé strany ulo-
zené v pameéti a na jejich zakladé protokol PACE stavi. Predsdilené heslo 7 je pouzito
pouze v prvnim kroku PACE protokolu, s eliptickou kfivkou je pak déle pracovano
v kroku druhém. Pokud dojde v nékteré z c¢asti PACE protokolu k chybé, je jeho
vykonavani preruseno a doposud ziskané hodnoty jsou jiz neplatné.

Obrézek graficky znazornuje pribéh PACE protokolu, ktery lze rozdélit na

5 dil¢ich ¢asti, v postupném poradi jdoucim po sobé, nasledovné:
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AN e

. Vygenerovani ndhodné hodnoty na strané PC, zaSifrovani a jeji odeslani a
ulozeni na ¢ipovou kartu

Provedeni ECDH algoritmu nad definovanou eliptickou kfivkou

Provedeni upravené varianty DH algoritmu

Tvorba findlnich kli¢t hasovanim

Ovéreni digitalnich podpisti obou protistran a potvrzeni platnosti kli¢t

A B

password T password 7
authenticated EC parameters G = (a,b,p, q,G, k)

Ky =H(r||0) Ky = H(r[|0)
choose s «— Zj,
2 =C(Kxg,$s)
g,z o
_— abort if G incorrect
s=C 1 Kq,2)

choose ya — Z; choose yp «— Z/}Z

abort if Yp ¢ (G) \{0}

YA ot i Yy ¢ (@)\{0}
K=ya-Yp K=yp-Ya
Kene = H(KHl) Kene = H(KHl)
Kmac = H(K||2) Kmac = (K||2)
Ko = HIEK[3) Ko = H(EK][3)
Ty — M( macs (Yng)) Tp « M( mac» (YAv ))

Tp

%
abort if T invalid T—A> abort if T4 invalid
key (Kenm Kmac) key (Kenm Kmac)
sid = (YAa YBv ) sid = (YAvYBv )
pid = ¢ pid = ¢

Obr. 4.1: Grafické znédzornéni pribéhu PACE protokolu[9]

34



4.2 Prvni cast protokolu PACE

Jako prvni obé protistrany musi vytvorit has predsdileného hesla, aby ziskaly kli¢
K. Jako predsdilené heslo pouzivam 16bajtové pole. Toto pole je pred samotnym
hasovanim rozsifeno na 17bajtové pole doplnénim nuly na konec ptvodniho pole.
Nasledné je toto pole zhasovano algoritmem SHA, ¢imz dostavam 20bajtové pole
s hasem. Z tohoto hasSe je pak prvnich 16bajti pouzito jako kli¢ pro symetrickou sifru
AES, posledni 4 bajty jsou zahozeny. Tedy obé protistrany vytvori K, = hgga(w||0).

Nasledné na strané PC dochazi k vygenerovani, zasifrovani a odeslani nahodné
hodnoty s na kartu, kde je opét desifrovana a ulozena. Protoze tato ndhodna velic¢ina
figuruje pozdéji v PACE protokolu v nasobeni, mé velikost této hodnoty zasadni vliv
na rychlost celého protokolu. V této praci generuji hodnotu s jako 16bajtové nahodné
pole. Tuto hodnotu potom pomoci klice K, zaSifruje a odesle na kartu kryptogram
2, tj. 2 = Eaps(s, K;). Karta obdrzi z a stejnym klicem K si zpravu desifruje a
ulozi si vygenerovanou hodnotu s. Pritom také ovéri, zda s # 0. Pokud by bylo

s =0, je provadéni PACE protokolu ukonceno.

4.3 Druha cast protokolu PACE

Poté, co obé protistrany znaji ndhodnou hodnotu s, provedou funkci Map2Point,
v mém pripadé variantu DH2Point, vyuzivajici algoritmu Diffie-Hellman nad elip-
tickou krivkou (déle jen ECDH). Princip algoritmu je zndzornén na . Postup je
takovy, ze obé protistrany si zvoli sviij soukromy kli¢, v pripadé ECDH se tedy jedna

o néjaky bod na kfivce G. Tedy x4 € G resp. xg € G.

DH2Point(s)
A B
choose x4 +— ZZ choose rg +— ZZ
XA:.TA-G XB::L‘B-G
Xp
Xa
Y
abort if Xg =0 abort if X4 =0
H:'TA'XB H:.TB'XA
G=sG+H G=sG+H

Obr. 4.2: Grafické zndzornéni algoritmu DH2Point[9]
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Pomoci téchto klica (bodu) a generdtoru kiivky G pak nédsledné vytvoii verejné
klice jako X4 = x4 - G resp. X = xp - G. Tyto vefejné klice (opét body na kiivce)
si protistrany vyméni a pritom také zkontroluji zda od sebe vzajemné neobdrzely
nulovou hodnotu — zda X4 # 0 nebo Xp # 0. Pokud ano, je provadéni PACE
protokolu ukonc¢eno. Pokud jsou hodnoty nenulové, pomoci nasobeni dvou bodi
na krivce — vlastniho soukromého klice a verejného klice protistrany vytvori findlni
sdileny ECDH kli¢, ktery pojmenujme jako H, pticemz H = x4 - Xgp = x5 - Xa4.

Ziskané H se jesté poté pricte k vysledku nasobeni mezi hodnotou generatoru
G a ndhodnou hodnotou s, ¢imz obé protistrany ziskaji G. Zapséno rovnic jako

G =s-G+H.V tomto pripadé uz se jedna o klasické aritmetické s¢itani a nasobeni.

4.4 'Treti cast protokolu PACE

V této ¢asti figuruje nemoduldrni varianta klasického Diffie-Hellman protokolu. Jako
generator je pouzito G z predchoziho kroku. Obé protistrany si opét vyberou néjaké
soukromé ndhodné ¢islo y4 resp. yg a vypoctou klasickym aritmetickym nasobenim
vetejna ¢isla Y4 = ya - GaYp= YB G. Opét dojde k vyméne téchto verejnych ¢isel,
jejich kontrole zda nejsou nulové (pokud ano, PACE protokol konci) a naslednému

vypoctu klice K jako K =y -Yg =yp-Ya.

4.5 Ctvrta ¢ast protokolu PACE

Zde jiz dochazi ke generovani finalnich klici PACE protokolu. Ziskané K z predcho-
ziho kroku je zde pouzito pro vytvoreni tif klici Kgne, Kpac a Kyae. Tyto klice
jsou tvoreny tak zZe je pro kazdy jeden z kli¢t doplnén kli¢ K o ¢islo 1, 2 resp. 3 a
nasledné zhasovan pomoci funkce SHA.

e Kpno = hsaa(K|1)

o Kyac = hspa(K|2)

« Kyac = hsua(K||3)
Klice Kgne, Karac jsou na konci provadéni PACE protokolu pouzity jako vysledné
dohodnuté klice pro naslednou sifrovanou komunikaci. Aby bylo mozné prohlasit

PACE protokol jako uspésné dokonceny, je vSak zapotiebi dokoncit posledni krok.

4.6 Pata cast protokolu PACE

V posledni ¢asti PACE protokolu je u obou protistran pomoci klice K} 0, pa-
rametri kiivky G a vefejného klice Y, resp. Yp (z ¢ésti ¢islo 3) vytvoren MAC

podpis T, ktery si protistrany vymeéni a ovéri jejich platnost. Vyjadreno vzorci,
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Ty = MAC(G,YB), Kiyac) a Ts = MAC((G,Ya), K}y ac). Pokud néktera z pro-
tistran obdrzi neplatny podpis, je protokol PACE ukoncen. Pokud jsou podpisy obou
stran spravné, protokol PACE kond¢i a klice Kpne a Kyrac se povazuji za findlni
klice pro naslednou sifrovanou komunikaci mezi protistranami. PACE protokol také
stanovuje sessionlD jako trojici sid = (Y4, Ys,G), které je mozné pii nasledné ko-
munikaci také kontrolovat, ale v ramci této prace se sid nepracuji a pouzivam pouze
vysledny Kgye jako novy kli¢ pro symetrickou Sifru AES pro budouci komunikaci

mezi protistranami.
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5 REALIZACE PRISTUPOVEHO SYSTEMU

Kritériem kladenym pfi navrhu pristupového systému byla jeho bezpecnost. Bylo
snahou co nejvice vyuzit potencial ¢ipovych karet a zaroven pracovat s pokrocilymi
kryptografickymi schématy. Pti analyze dostupnych platforem pro navrh systému
jsem pracoval s produkty nékolika vyrobci, jako napriklad JavaCard nebo MULTOS,
u kterych lze uplatnit programovani v jazyce Java nebo tireba karty .NET SmartCard
pracujici s programovacim jazykem C# (Microsoft .NET'). Nakonec jsem zvolil pouze
platformu Java Card. Hlavnim divodem byla kvalitni podpora eliptickych kiivek,
kterda u MULTOS karet chybéla. Navic tim, ze je vSe psdno v programovacim jazyce
Java, bylo by snadné systém rozsifit o podporu mobilnich aplikaci pro telefony
s technologii NFC, kde je mozné telefon pomoci emulaci pouzit uplné stejné jako
¢ipovou kartu. Na konci této kapitoly se zamérim na porovnani predchoziho a nového

navrhu se zamérenim hlavné na bezpecnost a také na rychlost celého systému.

5.1 Pivodni navrh pristupového systému

Navrh systému realizovaného v ramci semestralni prace stavél celou autentizaci na
znalosti jednoho hlavniho klice systému a jednotlivych pridélenych klict karet, také
vyuzival pro kazdou autentizaci casového razitka, hasovaci funkci MD5 a dale pro
overovani identity a urceni spravného klice karty pouzival ATR zaznamii samotnych
¢ipovych karet. Systém, ktery autentizaci provadeél, mél lokalné ulozen hlavni klic,
pouzivany pro Sifrovani zprav zasilanych z pocitace na kartu. Dale byt pro kazdého
uzivatele (kartu) veden zdznam v databazi nesouci ID uzivatele, ATR ptidélené karty
a také unikatni 24B kli¢ této karté pridéleny pro Sifrovani zprav zasilanych z karty
do pocitace.

Databaze uzivatell byla resena pouze lokalné ulozenym XML souborem nesoucim
udaje o uzivatelich. Samotné ovérovani uzivatele systémem je znazornéno na obrazku
¢. [5.1} Systém daval prostor pro 3 opakovani autentizace. Pokud ani na tfeti pokus
nebyla autentizace Gspésnd, byla dana karta (uzivatel) podle jejiho ATR v systému

zablokovana a tim je zamezena jakékoliv dalsi komunikaci s kartou.
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Faze autentizace karty (uzivatele)

PC Karta
Nastavi N=3 T
PFipojeni karty, powerup >
ATR
Kontrola zda nactené ATR existuj Pokud NE a N>0 - Snizi N=N-1 a vrati se k bodu 0
v databdzi nebo jiz neni blokovano Pokud NE a N=0 - Pridani karty na blacklist, KONEC

Inicializace K a Kz pro komunikaci

Vlygenerovani ¢as. razitka T:

Vypocet H a ulozeni: H=MD5(T+)

Vytvoreni Ci pomoci 3DES: C:=E(H,K:)

Odeslani C+ na kartu

() Desifrovani Ci pomoci 3DES: H'=D(C1,Ki)
E) Operace XOR H’ a ID karty: X=H@®ID
(» Vytvoreni C. pomoci 3DES: C=E(X,Kz)

Odeslani C: na PC
Desifrovani C. pomoci 3DES: X'=D(Cz,Kz) 1

Ziskani ID’ operaci XOR Ha X', : ID'=X"&&H

Porovnani ulozeného ID a ziskaného ID’ Pokud ID=ID’ a pfist. skupina odpovida - Pfistup povolen
Pokud ID=ID’ a pfist. skupina neodpovida - Pfistup odepren
Pokud ID#ID’ a N>0 - Snizi N=N-1 a vrati se k bodu 0
Pokud ID#ID’ a N=0 - Pfidani karty na blacklist

KONEC

Obr. 5.1: Postup autentizace karty systémem podle ptivodniho navrhu

5.2 Pristupovy systém vyuzivajici PACE protokol

Nové navrzeny systém se sklada z nékolika prvki a na sebe navazujicich kroki. Cely
autentizacni proces je zahajen dotazem na pocatecni heslo termindlovou aplikaci.
Déle nésleduje provedeni PACE protokolu, po jehoz tspésném dokonceni je mozné
se c¢ipové karty dotazat na ID uzivatele, které je na karté ulozeno. Nasleduje na-
¢teni informaci o uzivateli ze vzdalené databaze a nakonec porovnani pristupovych
prav a udéleni/zamitnuti pristupu. Obrazek ¢. graficky naznacuje pribéh auten-
tizacniho procesu v navrzeném systému. Prti zjistovani, zda mé uzivatel dostatecna
préava k piistupu se porovnava ¢iselny tidaj pristupové skupiny (déle jen GID). Tento
udaj si muze kazdy pristupovy termindl zvolit vlastni (kladnd nenulovd hodnota),
pricemz plati, ze ¢im mensi ¢islo GID, tim vyssi pristupova prava uzivatel ma. Pri
porovnavani se terminal fidi nasledovné:

e Pokud GID;ermingin < GIDysivatele, pristup neni povolen

o Pokud GID;erminsiv = GIDysivatere, pristup je povolen
7 toho plyne, ze uzivatel s GID = 1 ma pristup vsude a uzivatel s GID = 3 ma

pristup pouze k terminalim s GID > 3.
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Postup autentizace uzivatele v navrzeném systému

PC Karta
Cekani na kartu
LLRLLELEE L LR L] bk = = = m == == KatavioZena = = = = = = = o= =
MySQL H
Databaze & Nadti heslo
LOG - $patné heslo - Spravné heslo?
Ano

Vyber PACE applet na karté

Potvrzeni vybéru appletu

LOG - chybi applet

PACE protokol  |e—p

LOG - typ chyby

Ne Ziskej ID karty

Nactené ID karty

Databaze

QOvéreni pristupovych
uzivatell - = {>

prav uzivatele

~

LOG
pfistup zakdzan

LOG
pfistup povolen

Povoleni pfistupu

ke = - e e e e mmm= KONEC = m m m m e - -

Obr. 5.2: Autentizace uzivatele v navrzeném pristupovém systému

Nasledujici podkapitoly se budou podrobné vénovat jednotlivym c¢astem sys-
tému. Rozbor funkénosti a prvka navrzeného appletu pro platformu Java Card,
popis struktury a funkcénosti terminalové aplikace s uvedenim rozdilt mezi sprav-
covskou a uzivatelskou verzi aplikace a také popis navrzenych databazi a aplikace

pro zobrazovani dat z databaze.

Ochrana terminalu heslem

Jak je patrné, nové navrzeny pristupovy systém stavi prevazné na samotném pro-
tokolu PACE. Kromé toho je systém opatfen o nékolik dalsich doplnki, které jeste
zvysSuji jeho zabezpeceni. Pred zacatkem autentizace uzivatele je systém doplnén
o dotaz na pocatecni heslo. Toto heslo chrani systém i uzivatele proti ztraté nebo

odcizeni c¢ipové karty. Znalost hesla ma kazdy uzivatel ve své paméti a bez tohoto
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hesla neni mozné ani zapocit proces samotné autentizace. Vyhodou tohoto feSeni
je také fakt, ze v pripadé pozadavki na vyssi bezpecnost je mozné toto heslo libo-
volné ¢asto ménit a provozovatel systému také muze libovolné urcit jeho sémantickou
slozitost - od jednoduchého ciselniku, tedy hesla skladajictho se pouze z numeric-
kych znaki, az po slozité alfanumerické retézce s pridavkem symbolil a znakt mimo

standardni abecedu.

Ochrana appletu na cipové karté

Déle je také aplikovana ochrana v ramci appletu na ¢ipové karté. Applet je opatien
pocitadlem spatnych autentizacnich pokusti. V pripadé obdrzeni spatné délky ocekéa-
vanych dat, obdrzeni nulovych dat, Spatného MAC podpisu nebo naptiklad obdrzeni
spatného typu APDU piikazu (nepodporované CLA, INS, vyziddani ID bez pred-
choziho tspésného provedeni PACE) dochdzi uvnitt karty k dekrementaci pocitadla
spatnych pokust. Toto pocitadlo si vydavatel karet muzu pri prekladu appletu zvolit
taktéz libovolné (aktualné nastaveno na 5 pokusi). Pokud dojde k vycerpani spat-
nych pokusti, dojde k automatickému zablokovani appletu na karté a pro opétnou
aktivaci je potreba applet z karty odstranit a znovu nainstalovat u davéryhodného
vydavatele téchto karet (napiiklad spravce pristupového systému). Pfi ndvrhu této
ochrany jsem také dbal na rizné mozné varianty tutoku, jako naptiklad vytvoreni
nové instance appletu, které by mohlo mit za disledek resetovani tohoto pocitadla a
umoznéni dalsich pokust o utok na applet. Tuto variantu jsem vyresil deklarovanim
pocitadla datovym typem static, ktery zajistuje, Ze nové instance appletu budou
uchovavat ptivodni hodnotu pocitadla — tedy pokud je applet jiz zablokovany, tak i
jeho nova instance appletu bude zablokovana. Pokud cely autentizac¢ni proces pro-
béhne tspésné, je pocitadlo resetovano do puvodniho stavu pokust, aby se zamezilo
omylnému zablokovani karty napriklad v pripadé chybné komunikace mezi ¢teckou

a kartou nebo napriklad chybam na strané terminalové aplikace.

Ochrana databaze uzivatelu

Dalsim dilezitym vylepsenim oproti ptivodnimu navrhu je databaze uzivateli. Ucho-
vavat databazi uzivateli lokalné, navic bez jakéhokoliv Sifrovani, vystavuje systém
jak moznosti itoku primo na soubory databaze. Timto se systém stava velice ne-
modularnim a v pripadé nékolika desitek terminala rozprostrenych po objektu také
slozitym na udrzbu a aktudlnost samotnych databazi s uzivateli. Velmi vhodnym
fesenim je mit celou databédzi centralizovanou v jednom misté a pristupovat k ni

vzdalené. Proto jsem v novém navrhu sal po SQL databazi, ktery podporuje za-
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bezpetenou komunikaci. Zvolil jsem konkrétné MySQL server [[} ktery podporuje
SSL/TLS komunikaci, ale aktudlni trh nabizi nespocet jinych variant bezpeénych
databazovych serverii. Diuvodem volby MySQL je jeho snadna sprava a také na-
bidka bezplatnych feseni. Databdzovy server dokaze zvladat obsluhu pomérné vel-
kého naporu dotazi (samoziejmé zalezi také na hardwarové specifikaci serveru), je
mozné jej snadno zalohovat a v pripadé nutnosti je mozné jej snadno prenést na
jiné zarizeni. V navrzeném pristupovém systému pouzivam databazovy server pro
management uzivateli systému a také jako logovaci server pristupt. Pokud by se
jednalo o opravdu rozsahly pristupovy systém, bylo by pravdépodobné vhodné pro-

vozovat dva oddélené databazové servery pro uzivatele a logovani.

5.2.1 Autentizacni applet pro platformu Java Card

Jak bylo zminéno, applet pro ¢ipovou kartu je hlavni c¢asti celého systému. Na ¢i-
pové karté jsou implementovany metody pro spravné vykonédni PACE protokolu,
dale je zde obsazeno zabezpeceni appletu proti nezadoucim ttokim a v neposledni
radé applet zprostifedkovava funkci pro ziskani ID drzitele karty po tspésném vy-
konani PACE protokolu. V navrzeném appletu je vyuzito nékolika kryptografickych
prostredk:

+ Sifrovani AES-CBC o délce klice 128b bez zarovnani

o hasovaci funkce SHA-1

« ECDH algoritmus nad kifivkami typu F}, nebo Fj,,
Podpis MACS8-DES o délce klice 64b se zarovnanim ISO9797-M2 [16]

Nésobeni velkych ¢isel metodou Comba

Pro usnadnéni préace s eliptickymi kiivkami a také snadnou modifikovatelnost ap-
pletu jsem kromé hlavni tfidy appletu vytvoril jednu pomocnou t¥idu ECCurveSpec,
jejiz detailni popis metod a parametri t¥idy ECCurveSpec je k dispozici v dokumen-
taci JavaDOC na ptilozeném CD. Pomoci této ttidy je definovano s jakym typem
krivky karta pracuje a poté jsou nastaveny spravné délky poli pro alokaci a kont-
rolu jejich délek pri komunikaci s terminalem. Ttida je nachystdna pro pouziti vsech

doposud podporovanych typu ktivek na platformé Java Card.

Parametry appletu, typ kfivky a preklad appletu

Pripraveny jsou dvé varianty appletu pro pouziti na ¢ipovych kartach. Podle toho,
jaké jsou dispozice karty, na kterou chceme applet instalovat, je mozné si vybrat
bud applet PACEDHApplet-KeyBuilder, vyuzivajici predpripravenych kiivek gene-
rovanych na karté a nebo vyuzit appletu PACEDHApplet-CustomEC, ktery pouziva

1Bezplatny vyvojaisky kit obsahuje ve co je zapotiebi pro provoz a spravu MySQL databéze:
https://dev.mysql.com/downloads/installer/
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vlastnich parametri a kli¢ti pro eliptickou krivku. V obou pripadech je potieba pred
prekladem specifikovat to, s jakym druhem krivky bude karta pracovat, pomoci na-
chystanych definic ve t¥idé ECCurveSpec, déle s jakou délkou ID karta pracuje (musi
byt délitelné 8) a poslednim parametrem je délka ndhodné veli¢iny, kterd se generuje
v prvnim kroku PACE protokolu. V zakladnim nastaveni pracuji s kiivkou Fp 192b,
délka ID 8B a délka nah. veli¢iny je 16B.

Dalsim krokem je preklad appletu pomoci spravné verze JCAPI, v zavislosti na
tom, jaké JCAPI podporuje karta, na kterou je applet cilen. O tomto tématu do
detailu popisuje kapitola [2.2.5] takze ji zde nebudu vice rozebirat. Po dspésném

prekladu appletu mame jiz pripraveny .cap soubor pro instalaci na kartu.

Instalace na kartu a instalac¢ni parametry

Pro instalaci appletu na kartu je bud mozné vyuzit administratorské terminalové
aplikace, ktera kromé samotné instalace appletu provede i registraci uzivatele, nebo
je mozné applet instalovat ru¢né naptiklad pomoci aplikace GlobalPlatform. Jak
pracovat s gp.exe je vysvétleno podrobnéji v kapitole 2.2.4] Pfi instalaci appletu
se karté posila jak instalovany .cap soubor, tak také specifické instalac¢ni parame-
try pomoci prikazu -params, které jsou povinné. Jedna se o predsdilené heslo PI
a ID karty (uzivatele). Bez téchto dvou parametrii neprobéhne instalace appletu,
je nutné dodrzet spravnou délku (definovanou pii prekladu appletu) a taktéz se
kontroluje, zda tyto parametry nejsou nulové. Prikaz pro instalaci appletu, prelo-
zenou pomoci JCAPI 2.2.2, na kartu se zvolenym predsdilenym heslem ve tvaru
d4afb74fe2 f6bf380689eab32cc817c01¢ a uzivatelskym ID f feeddccbbaa99884, by
vypadal nasledovné:
gp.exe -install PACEDHAppletJC222.cap -params ddafb74fe2f6bf380689eab32cc817c0ffeeddccbbaaddss
Pti instalaci appletu se ulozi predané parametry do paméti karty, alokuji se
spravné velikosti pouzivanych poli a taktéz se inicializuji vSechny tridy se kterymi

applet pracuje.

Diilezité metody appletu a komunikace s terminalem

V kapitole jsou popsany detaily protokolu PACE a je zde rozdélen na 5 dil¢ich
casti. V appletu je protokol zredukovan do 4 ¢asti tim, ze prvni a druhd ¢ast PACE
protokolu je provadéna v jedné metodé stepOne() - haSovani predsdileného hesla,
prijem kryptogramu z terminalu, generace klici eliptické kiivky a odeslani verejného
klice na termindl. Dalsi metody pak odpovidaji krokiim protokolu PACE:

o stepTwo() - Treti ¢ast PACE protokolu

+ stepThree() - Ctvrta ¢ast PACE protokolu

» stepFour() - Pata cast PACE protokolu
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Applet vyuziva 4. varianty APDU ptikazi popsanych v tedy obousmérny pre-
nos dat jednim ridicim prikazem, pro minimalizaci rezie spojené s komunikaci mezi
kartou a termindlem. Pokud tspésné probéhnou jednotlivé kroky PACE algoritmu
— tj. karta v poslednim kroku obdrzi spravny MAC podpis z terminalu - je povolen
pristup k posledni metodé getCardID(), kterd zasifruje ID karty pomoci AES a ode-
sle jej na terminal. Detailni popis jednotlivych funkei je k dispozici v dokumentaci
JavaDOC na prilozeném CD, stejné tak jsou zdrojové kody radné okomentovany pro

pochopeni ¢innosti.

5.2.2 Uzivatelska terminalova aplikace pristupového systému

Terminalova aplikace je implementovana v grafickém rozhrani JavaFX a jeji funkc-
nost je navrzena jako konkuren¢i vicevlaknova aplikace. Kromé podpurnych t¥id
grafického ovladace JavaFX a dalSich drobnych tfid, se to hlavni odehrava ve 4
tridach, jejichz funkénost bych chtél vice priblizit. Jsou to tiidy Database, PACE,
Worker a FXMLDocumentController.

Trida Database

Tato trida zajistuje veskerou komunikaci se databazovym serverem. Pomoci této
tridy je navazovano zabezpecené spojeni, kladeny SQL dotazy na databazi uziva-
teli a také odesildno logovani ¢innosti terminalové aplikace. Protoze standardni
JDK podporuje pouze zakladni komunikace s SQL databazemi pomoci tzv. Java
Database Connectivity (dale jen JDBC), vyuziva tato tfida externiho konektoru
(knihovny) MySQL JDBC Driverﬂ kterd obsahuje vSechny potiebné Java funkce
pro spravnou komunikaci s MySQL serverem. Popis funkénosti jednotlivych metod
je k dispozici v dokumentaci JavaDOC na prilozeném CD. Samotné SQL dotazy
nejsou tvoreny jako obycejné fetézce, ale pomoci tiidy PreparedStatementE] a to

z diivodu ochrany proti ttokiim SQL injection.

Trida PACE

Tato tfida je stézejni pro vykonani celé funkénosti protokolu PACE. Podobné jako
v navrzeném appletu obsahuje celkem 4 hlavni metody jednotlivych kroktt PACE
protokolu + dalsi obsluzné a doplinkové metody. Pii nové instanci tridy je tridé
nastaveno s jakym druhem krivek bude pracovat, je preddn ukazatel na vybrané

cteci zarizeni a dojde ke kompletni inicializaci vSech potfebnych kryptografickych

2JDBC konektor a dalsi typy driverii pro jiné programovaci jazyky je mozné nalézt na: https:
//www.mysql.com/products/connector/

3Vice informaci k t¥ide PreparedStatement a jejimu pouziti je mozné nalézt na: https://docs.
oracle.com/javase/8/docs/api/java/sql/PreparedStatement.html
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prostredkli a pouzivanych poli. VSe ostatni uz je v automatické rezii této tridy, tu-
diz neni nutné nastavovat dalsi parametry. Volanim jedné jediné funkce doPace ()
probéhne kompletni PACE protokol a ziskani ID karty. Samoziejmosti je kontrola
moznych chyb v pribéhu protokolu, coz znamend, ze tato funkce vraci unikatni
navratovou hodnotu, kterd specifikuje zda doslo k néjaké chybé (pripadné jaké) ¢i
nikoliv. Jednotlivé navratové hodnoty, popis funkénosti metod a pouzitych parame-
trua je k dispozici v dokumentaci JavaDOC na prilozeném CD.

Protoze PACE protokol pracuje s eliptickymi krivkami, tak i tato t¥ida s nimi
musi korektné pracovat. Nativné JDK sice do jisté miry praci s eliptickymi kiiv-
kami podporuje, ale bohuzel jen okrajové a s omezenymi moznostmi. Metody jsou
dosti neohrabané a obcas chybi i nékteré diilezité moznosti nastaveni pro kiivky.
Protoze v navrzeném systému pracuji hlavné s kiivkami generovanymi na kartach
(tedy kiivky dle SEC2v1), zvolil jsem alternativni volné pouzitelnou knihovnu pro
praci s eliptickymi kfivkami. Jednd se o multiplatformni sbirku knihoven s na-
zvem Bouncy Castldz_f] (dale jen BC), kterd kromé eliptickych kiivek disponuje
mnoha dalsimi kryptografickymi a bezpecnostnimi tfidami a metodami. Kromé vét-
stho mnozstvi moznosti nastaveni parametru kiivek se také da vyuzit uz definova-
nych ktivek dle jejich standardizovaného pojmenovani. Diky tomu bylo mozné velmi
snadno pracovat s kiivkami SEC2, protoze BC je ma ulozené a k nacteni vsech
potiebnych parametri stacilo zvolit pozadovanou kiivku pomoci jejtho nazvu, tzn.
napiiklad pro kiivku typu Fj, o délce klicel28b oznacenou v dokumentu SEC2v1
jako secp128rl by prikaz pro nacteni parametri kiivky vypadal takto:
ECNamedCurveTable.getParameterSpec("secp128rl");

Diky této knihovné se tak velice usnadnila nasledna prace s kiivkami a algoritmem
ECDH. Jak je zminéno v sekci [3.2.2] ¢ipova karta na rozdil od terminalové apli-
proto bylo nutné pro spravné provedeni PACE protokolu provadét hasovani i na

terminalové aplikaci.

Trida Worker

Cel4 tato tiida je implementovana jako samostatné vlakno aplikace a implementuje
cely chod systému popsany na obr. [5.2l Po spusténi zajistuje neustalé sledovani
vybraného ¢teciho zarizeni a ¢eka na vlozeni karty do ¢tecky. Po vlozeni karty se jako
prvni dotaze pomoci vyskakovaciho okna na pocatecéni heslo a v pripadé spravného
zadani pokracuje volbou appletu na vlozené karté, naslednym zpracovanim PACE
protokolu a v pripadé tspésného dokonceni a ziskani ID také dotazani se databaze na

pristupova prava uzivatele. Samoziejmosti je logovani pripadnych chyb do databaze.

4Vice o Bouncy Castle na oficidlnich strankdch: https://www.bouncycastle.org/
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Po jednom takovém autentizacnim cyklu vyckava na vyjmuti karty ze ctecky, tim je
cely cyklus restartovan od zacatku a je mozné opét prilozit kartu do ¢teciho zarizeni.

Trida Worker je implementovana jako nekonecéna smycka, ktera se automaticky
spousti na terminalu jako samostatné vldkno po jejim instancovani. Pokud toto
vlakno aktudlné bézi, neni mozné ménit parametry zvoleného databazového serveru
ani ménit vybrané ¢teci zarizeni. Aby tyto dvé véci bylo mozné zménit, je zapotiebi
vlakno volanim metody stopWorker () zastavit. Popis funkénosti metod a pouzitych

parametriu je k dispozici v dokumentaci JavaDOC na prilozeném CD.

Trida FXMLDocumentController

Hlavni tidici ttida platformy JavaFX, ktery zajistuje spravné zobrazovani celého
uzivatelského rozhrani (déle jen GUI). Obsluhuje vSechny aktivni prvky v GUI a
vykresluje veskeré zmény na obrazovce. Tato tifida ma na starosti hlavné zminéné
GUI a také pocatecni inicializaci celé aplikace, jako napriklad zjisténi pritomnosti
¢tecich zarizeni v systému a kontrolu zadavanych tudaji. Také je zajistuje prepi-
nani mezi jazykovymi verzemi aplikace a spravné nastaveni vSech ptelozenych textt
mezi ¢eskou a anglickou verzi. V pripadé moznych chyb nebo varovnych ozndmeni

informuje uzivatele o druhu problému.

5.2.3 Spravcovska terminalova aplikace pristupového sys-
tému

Tato aplikace je pouze pro pouziti spravcem systému a je rozdélena na ¢ast auten-
tizacni a ¢ast registracni. Cela aplikace je navrzena hlavné pro potfeby spravce —
disponuje Sirsimi moznostmi nastaveni pro ovérovani spravné funkénosti karet, po-
drobnéjsi vypis provadénych akci a hlavné je diky této aplikaci mozné instalovat
applety na ¢ipové karty véetné registrace novych uzivateli do systému. Protoze au-
tentizacni ¢ast aplikace je az na par drobnych detailtt v nazvech t¥id a metod totozné
s uzivatelskou termindlovou aplikaci, zminim se pouze o registracni ¢asti aplikace.
I zde nechybi pfepinani mezi jazykovymi verzemi aplikace.

Aby nemusela byt instalace appletl a registrace uzivateltl provadéna manualneé,
je spravcovska aplikace vybavena jednoduchym néstrojem pro obsluhu této ¢innosti.
Je k tomu zapotiebi pouze vloZena ¢ipova karta do ¢teciho zafizeni, navazané spojeni
s databazovym serverem a vybrané spravné ¢teci zarizeni. Pokud jsou vsSechny tyto
podminky splnény, je mozné vyplnit vSechny tidaje o novém uzivateli. Déle je potieba
védét parametry vydavané c¢ipové karty a podle toho zvolit druh pouzité eliptické
krivky a také verzi JCAPI, které karta podporuje. Protoze pro instalaci appletii

na kartu je vyuzivano aplikace GlobalPlatform (gp.exe), je nutné aby v adresari
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odkud je spravcovska aplikace spousténa existovala podslozka applet, obsahujici jak
gp.exe tak samotné .cap soubory prislusnych appletti. Takto provadéna instalace je
mozné pouze pro Cipové karty podporujici generovani kli¢t piimo na karté (napf.
NXP JCOP). Pokud je pozadovano vyuziti vlastnich parametri kiivek, je instalace

appletu nutné provést rucné, stejné tak registraci uzivatele do databaze.

5.2.4 Databazova aplikace

Tato aplikace je néastrojem pro zobrazovani dat z databaze uzivatelt a logovaci
databaze. Podobné jako v uzivatelské aplikaci je zde hlavni c¢asti tfida Database
zajistujici pripojeni a dotazy na databézi. Funkcnost tridy je totozna, takze ji zde
nebudu uz znovu rozebirat a zamérim se spise na moznosti této aplikace. V levé ¢asti
je mozné provadét dotazy nad databazi uzivateli, tedy vyhledavani dle rtznych
kritérii. Prava c¢ast potom slouzi na dotazy nad logovaci databazi, jako napriklad
zobrazovani logi v daném casovém useku, zobrazovani logi daného uzivatele nebo
daného terminalu. Protoze hlavnim cilem této prace byla hlavné bezpecnostni c¢ast,
je funkénost této zobrazovaci aplikace velmi jednoduché a urcité by byla vhodnym
kandidatem pro rozsiteni o dalsi dotazy, moznost kombinovat vice kritérii do jednoho

vyhledavani a podobné. I zde je moznost volby prepnuti mezi jazykovymi verzemi.

5.2.5 Databazovy MySQL server

Jako databazi jsem pouzil volné dostupny server MySQL. Vyvojarsky instalac¢ni ba-
licek obsahuje vse potiebné pro chod a spravu databaze - samotny server, grafické
rozhrani pro ipravu nastaveni a editaci databazi, spravu uzivatelt databaze a také
monitorovaci aplikace. Po instalaci jsem v nastaveni serveru povolil (a vynutil) pou-
zivani SSL/TLS zabezpeceni pro veskerou komunikaci se serverem a nasledné jsem
vytvoril tabulky, kterych pristupovy systém bude vyuzivat. Tabulky jsou aktualné
vytvoreny dvé, jedna jako databéaze uzivateli a druha jako logovaci databéaze pri-
stuptl a chyb. Pro tvorbu téchto tabulek jsem pouzil nasledujici SQL prikazy:

Vytvoreni tabulky uzivateli

CREATE TABLE ’users’ (

"id ’ varchar (16) NOT NULL,

"gid’ int (11) NOT NULL,

'name’ varchar (45) NOT NULL,
"surname ’ varchar (45) NOT NULL,
PRIMARY KEY (’id’))

ENGINE=InnoDB DEFAULT CHARSET=utf{8 ;
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Vytvoreni logovaci tabulky

CREATE TABIE ’accesslog’ (

"index’ int (11) NOT NULL AUTO INCREMENT,

"cardid > varchar (16) NOT NULL,

"location’ varchar (45) NOT NULL,

"grantstatus’ bit (1) NOT NULL,

"date’ datetime NOT NULL,

PRIMARY KEY ( 'index’))

ENGINE=InnoDB AUTO INCREMENT=8660 DEFAULT CHARSET=utf8 ;

Tabulka uzivatelti uchovava ID uzivatele, jeho jméno a prijemni a také pristu-
povou skupinu. Primarnim klicem tabulky je ID uzivatele a zadné z poli nesmi byt
prazdné. Logovaci tabulka nese informace o ID uzivatele ktery pristupoval, v pri-
padé logovani néjaké chyby je toto pole vyuzito pro zapsani druhu chyby. Dale pak
pole udavajici lokalitu, ze které bylo logovani (tzn nazev terminalu) provedeno, bo-
oleovskou hodnotu zda byl udélen nebo zamitnut pristup a poslednim polem této
tabulky je ¢asové razitko, kdy k udalosti doslo. Tabulka je také opatiena vlastnim
indexem, ktery je zde pouze pro potreby primarniho klice tabulky, neni s nim vSak
nijak zachazeno a jeho hodnota je automatickym inkrementovanim urcovana primo

databazovym serverem.

5.3 Popis GUI a ovladani aplikaci

Tato podkapitola je spise uzivatelskym manualem k pouziti jednotlivych aplikaci.
Pomoci prilozenych snimkt z aplikaci bych rdad popsal jednotlivé prvky aplikaci.
Aplikace které jsem implementoval jsou pripraveny ve dvou jazykovych verzich, které
jsou vsSak funkéné naprosto stejné, takze se budu vénovat popisim pouze Ceskych
verzi. Prepinani jazykovych verzi je ve vsech aplikacich umisténo pobliz pravého
horniho rohu a funkénost neni potreba nijak zvlast popisovat.

5.3.1 Uzivatelska terminalova aplikace

Po spusténti je k dispozici po levé strané aplikace nékolik poli pro nastaveni aplikace.
Hlavnimi prvky jsou pojmenovani terminalu a urceni jeho GID. Tyto dva parametry
se budou nasledné promitat do logovaci databaze a GID urcuje pristupovou skupinu
daného terminalu. Tato dvé pole nesmi byt prazdna a GID musi byt kladné nenulové
¢islo. Dale se zde nachazi 4 pole pro nastaveni databaze, tedy adresa, port, prihla-
sovaci jméno a heslo. Taktéz tato dvé pole nesmi byt prazdnd. Poslednimi aktivnimi

prvky jsou uz jen vybérové menu c¢tecitho zafizeni a zelené tlacitko. Po vyplnéni
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vsech udaji staci ve vybérovém menu vybrat ¢teci zafizeni, které chceme pouzivat.
Stisknutim zeleného tlacitka se ovéri vyplnéné tidaje, navaze se spojeni s datab&zi
a aktivuje se smycka cekajici na vlozeni ¢ipové karty do c¢tecky. Pokud se nebude
dat pripojit k databazi nebo je nékteré z poli vyplnéno Spatné, je o tom uzivatel
informovan ve stavovém pruhu pod vybérovym menu ¢tecky. Pokud je vSe v poradku
a spusti se ¢ekaci smycka, neni mozné jiz za chodu upravovat idaje, protoze dojde
k uzamknuti poli, coz znézortiuje obr. 5.3, Udaje lze znovu upravit pouze po rué-
nim zastaveni chodu aplikace ¢ervenym tlac¢itkem. Rozvrzeni aplikace pred startem

¢ekaci smycky je zndzornéno na obr. 5.4

#
B ' UZivatelska terminalova aplikace pfistupového systému PACE E‘_‘lﬂ

MNazev terminélu a jeho GID Ctecka karet h ﬂs
vstupni_dvere 10 PC/SC terminal OMNIKEY CardMan 5x210 ~ l .-
MySQL server | 127.0.0.1
Port | 3306
Login | userl Iméno Pristup .
Heslo | esssessssss: Prijmeni GID

Obr. 5.3: GUI uzivatelské aplikace - nastaveni parametri

[ B ' UZivatelska termindlova aplikace pristupového systému PACE L =illas ﬂ
Nazew termindlu a jeho GID Ctecka karet h : :
PC/SC terminal OMNIKEY CardMan 5x210 ~ l .
MySQL server
Port
Login erl Jméno Pristup .
Heslo | sessssssssss Prijmeni GID

Obr. 5.4: GUI uzivatelské aplikace - spusténi ¢ekaci smycky

Kdyz dojde k vlozeni ¢ipové karty do ¢tecky, jako prvni vysko¢i nové okno dota-
zujici se na pocéatecni heslo, jak ukazuje obr. [5.5] Pokud je heslo vyplnéno $patné, je
o tom uzivatel informovan a je dotdzan na heslo znovu. Po zadani spravného hesla
probéhne autentizacni proces véetné zalogovani do databaze a vysledek tohoto pro-

cesu je zobrazen. V pripadé chyby se vypise a zaloguje ptislusné chybova hlaska. Po
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nacteni ID z karty je zobrazeno info o uzivateli a je rozhodnuto, zda tomuto uziva-
teli bude nebo nebude udélen pristup. Vysledek po autentiza¢nim procesu zobrazuje

obr. (.6l

-
W7 Zadejte heslo [ Cl ﬂ

B ' Ugivatelska termindlova aplikace pristupového sysl .“‘i ‘ oK
Nazew termindlu a jeho GID Ctecka karet
) PC/SC terminal OMNIKEY CardMan 5x21-CL & .
MySQL server | 127.0.0.1 Pracuji...
Port
Login  userl Jméno Pristup .
Heslo | sssssssssss: Prijmeni GID

Obr. 5.5: GUI uzivatelské aplikace - dotaz na pocatecni heslo

[ B UZivatelska terminalova aplikace pristupového systému PACE [ Sl g
Nazev termindlu a jeho GID Ctecka karet h EE&
PC/SC terminal OMNIKEY CardMan 5x21-CL & I .
MySQL server | 127.0.0.1 PACE probéhl uspéiné - cas: 3069 ms
Port
Login | userl Jméno | Karel Pristup .
Heslo sesssssssse: Pfijmeni | Vorel GID | 3

Obr. 5.6: GUI uzivatelské aplikace - zobrazeni vysledku autentizace

5.3.2 Spravcovska terminalova aplikace

Jak bylo feceno v popisu implementace, tato aplikace je spiSe nastrojem pro ovéro-
vani funkcénosti karet spravcem systému a registraci uzivatelli do systému. Je roz-
délena na levou c¢ast, kterd ma na starost pripojeni k databazi a jsou zde ovladaci
prvky pro autentizaci, a na pravou c¢ast, kterd slouzi k instalaci applet na kartu.

Stejné jako v uzivatelské aplikaci jsou zde 4 pole pro nastaveni udaju pro databazi,
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dale vybérové menu ¢teciho zatizeni. Po vyplnéni spravnych idaji databaze, aspés-
ném pripojeni po stisku tlacitka Pripojit a vybrani pozadované ¢tecky se stejné jako
u uzivatelské aplikace, po stisknuti tlacitka GO, spusti ¢ekaci smycka - zelena barva
indikuje, ze je spusténa. Zde vsak cekaci smycka nezacne automaticky po vlozeni
karty provadét autentizaci, ale pouze o vlozeni karty informuje ve stavovém radku.
Uzivatelské rozhrani po spusténi ¢ekaci smycky je zobrazeno na obr. [5.7 Sprévce
méa pak moznost si vybrat, s jakym druhem eliptické krivky bude nasledna auten-
tizace pracovat a jeji provedeni se stiskne az nasledovnym stiskem tlacitka PACE
Start. Probé¢hne autentizace a dotaz na databazovy server a vsSechny provadéné
kroky jsou vypisovany v pravém sloupci vedle tlacitka. Po tispésné autentizaci jsou

také zobrazeny informace o drziteli karty, jak ukazuje obr. [5.8

B Administratorska terminalova aplikace pfistupového systému PACE = B
s
MySQL server| 127.0.0.1 Port| 2206 Piipojit | | Instalace appletu na kartu e S
Login | userl Heslo sesessscssssse PC/SC terminal OMNIKEY CardMan 5x21 0 >
Zabezpedené spojeni s databazi Ospéiné navazano s Druh kivky na kart Verze JCAPT
PC/SC terminal OMNIKEY CardMan 5x21-CLO  ~ GO ® F2M 113 FP112 ® 221
Ctecka karet pfipravena Piijmeni F2M 131 FP128 232
Druh kfiivky na karté FoM 163 P 150 301
Pt e
® F2M 113 FP 112 SEHIpoyS S Eig oM 193 EP 192

F2M 131 FP 128
F2M 163 FP 180 Registrace
F2m 183 FP 192

FP 224 FP 256
FP 384
PACE Start
Jména D
Upozornéni - instalace appletd na kartu pomeci této aplikace
Pifjmeni BEiporeeipne podporuje pouze applety vyuZivajici KeyBuilder. Instalace

appletu s vlastni definovanou kiivkou je potieba provést
rucnell!

Obr. 5.7: GUI spravcovské aplikace - spusténi ¢ekaci smycky

Prava cast aplikace je vénovana instalaci appleti na kartu. Opét je zde mozné
vidét vybérové menu cCteciho zarizeni a dale je zde nékolik skupin radio tlacitek,
kterymi je mozné navolit druh kfivky, ktery chceme na kartu instalovat a také verzi
JCAPI, kterym karta disponuje. Dale se zde nachézi 3 pole pro vyplnéni udaju
o novém uzivateli, kterda je povinné vyplnit — v pripadé nevyplnéni neni mozné
pokracovat v instalaci a o tomto faktu je spravce nalezité informovan chybovou
hlaskou, jak ukazuje obr. [5.9L Pokud je vSe vyplnéno v poradku, stiskem tlacitka
Registrace probéhne generace nového 1D, zapis vsech idajia do databaze uzivatelt a
nakonec probéhne také instalace appletu na kartu, coz zobrazuje obr. [5.10] Instalace
je spousténa jako samostatny proces systému, proto je potieba par sekund setrvat,

nez instalace spésné probéhne (lze poznat také tak, ze prestane blikat ¢tecka karet).
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>
W Administratorska terminalova aplikace piistupového systému PACE

=
MySQL server| 127.00.1 Port| 2306 pripojit | | Instalace appletu na kartu b S
Login | userl Heslo | ssssssssssssss PC/SC terminal OMNIKEY CardMan 5x21 0 ~ |
Zabezpecené spojeni s databazi Uspésné navazano (e Druh kfivky na kart Verze JCAPD
PC/SC terminal OMNIKEY CardMan 5x21-CL O ".: GO ) ® F2M 113 FP 112 e 221
Cteéka karet pfipravena  Karta je vioZend ve éteéce Prijmeni F2M 131 FP 128 222
Druh kiivky na karté Zahajufi PACE protokol F2M 163 () FP 160 301
B @R o o Pristupov skupina F2M193 () FP192
F2M 131 (@) FP 128 | Martin Vomatka £p 294
F2M163 | FP160 Registrace _'
F2M 193 FP 192
FP 224 FP 256
FP384
Iména D
Martin ffeeddcchbbaad0as Upozornéni - instalace appletd na kartu pomodi této aplikace
Phiment = e e et i . poacas i
Vomédka 1 ruénélt!

Obr. 5.8: GUI spravcovské aplikace - zobrazeni vysledku autentizace

~
| Administratorska termindlova aplikace pfistupového systému PACE

L=le
MySQL server| 127.00.1 Port| 3305 | | pripojit | | Instalace appletu na kartu e SE
Login | userl Heslo .....o.......... | PC/SC terminal OMNIKEY CardMan 5x21-CL O ~ |
Zabezpecené spojeni s databazi Uspésné navazano Trieho Druh kivky na karté Verze JCAPL
: PC/SC terminal OMNIKEY CardMan 5x21 0 ~ | GO | Petr ®) F2M 113 FP 112 ® 221
Ctecka karet piipravena ' | Piijmen FIM131 () FP128 222
Druh kfivky na karté Novak F2M 163 FP 160 301
® F2M113 | FP112 Eistupove skupi, oo o
FaM131 () FP128 cisle .
F2M 163 FP 160
F2M 193 FP 192 GID musi byt &islo!
FP 224 FP 256
FP 384
PACEStart |
Iméno. i
Upozornéni - instalace appletd na kartu pomoci této aplikace
Pifimen e podporuje pouze applety wyuZivajici KeyBuilder. Instalace

appletu s vlastni definovanou kiivkou je potfeba provést
rucnéll!

Obr. 5.9: GUI spravcovské aplikace - kontrola spravnosti vyplnénych udaja
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¥ ' Administratorska terminalova aplikace pristupového systému PACE l ol ﬂ

MySQL server| 127.00.1 Port| 3306 piipojit | | Instalace appletu na kartu b S
Login | userl Heslo  eessssssssesse PC/SC terminal OMNIKEY CardMan 5x21-CL O -

Zabezpedené spojeni s databazi Uspéiné navazano Tméne Druh kfivky na karté Verze JCAPL
PC/SC terminal OMMIKEY CardMan 5x21 0 - GO Petr ® F2M 113 FP112 ® 221

Ctecka karet piipravena Pfijmeni F2M 131 FP 128 232

Druh kfivky na kart& Novak F2M 163 () FP 160 301
® F2M 113 FP 112 Pjstumvé skupina Etian pig

F2M 131 FP 128

F2M 163 FP 160

F2M 1593 FP 192 Registrace probé&hia usp&sné!
FP 224 FP 256
FP 384
PACE Start
Jméno 1D

Upozornéni - instalace appletd na kartu pomoci této aplikace
= o = : podporuje pouze applety wvyufivajici KeyBuilder. Instalace
Bl Fichinows upina appletu s vlasini definovanou kfivkou je potfeba provést
rucnéll!

Obr. 5.10: GUI spravcovské aplikace - registrace uzivatele a instalace appletu

5.3.3 Databazova aplikace

Tato aplikace je nejvice intuitivni na pouziti. Opét jako v predchozich pripadech jsou
zde pole pro udaje databaze a tlacitko pro pripojeni k databazi. Pokud neprobéhne
uspésné pripojeni, je o tom uzivatel informovan ve stavovém radku a nedojde k ode-
mceni zbytku funkénosti aplikace. Obr. ukazuje GUI aplikace po jejim spusténi.
Po tspésném pripojeni je zbytek aplikace odblokovan a lze pouzivat ovladaci prvky.
Sada poli a tlacitek v levém sloupci slouzi pro vyhledavani v databazi uzivatelt,
ta v pravém sloupci zase pro vyhledavani udaji v logovaci databazi. Vyhledani je
mozné pouze pro jednotlivd pole, nelze kombinovat vice vyhledavacich kritérii (jako
napiiklad vyhleddvat podle jména a piijmeni). Veskeré nactené vysledky se zobra-
zuji v tabulce pod ovladacimi prvky. Pokud se po stisku tlac¢itka nezobrazi zadné
udaje, znamena to, ze databaze nenasla zadnou shodu s vyhledavanym vyrazem.

Vysledek zobrazeni logti v rozsahu jednoho tydne ukazuje obr.
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i ' Databéze uZivateld a zdznaml piistupového systému PACE =R

MySQL server lZ?.O.{LlI Port| 3306

Login | userl

Heslo essssssssssss Pripojit
e 52

Obr. 5.11: GUI databazové aplikace - aplikace po spusténi

[ # | Databdze ugivatel a zaznami pfistupového systému PACE =
MySQL server .123".0.0.1 Port| 3306 Login | userl Heslo | essssssssnsen Pripojit
Zabezpecené spojeni s databazi (spésné navazano L]

: . Wl;l.edat podle Iména | _11.5.2016 h gﬂ
- — - Zobrazitlog od-do |
| Vyhledat padle Pfijmeni | | 18.5.2016
I -‘Vyhle.(.iat podll-e‘iD | 1 Zobrazit log terminélu
V;éledat ;cn:fle GID Zobrazit Iogﬂ;-z"i\rateie (ID)
D Lokace Stav Datum a fas
fee2ce88befBBIb1 vstupni_dvere true 2016-05-18 15:38:50.0 =
PACE AUTH ERROR admin false 2016-05-18 16:20:58.0
PACE AUTH ERROR admin false 2016-05-18 16:21:05.0
PACE AUTH ERROR admin false 2016-05-18 16:21:12.0
PACE AUTH ERROR admin false 2016-05-18 16:22:12.0
PACE AUTH ERROR admin false 2016-05-18 16:22:19.0
PACE AUTH ERROR admin false 2016-05-18 16:23:15.0
ffeeddccbbaa%988 admin true 2016-05-18 16:24:28.0
ffeeddccbbaa®988 chodba_10 true 2016-05-18 16:49:47.0
fee2ceB8bef889b1 chodba_10 false 2016-05-18 16:49:57.0
PACE AUTH FAIL sklad false 2016-05-18 16:52:05.0
PACE AUTH FAIL sklad false 2016-05-18 16:52:11.0 T

Obr. 5.12: GUI databazové aplikace -

zobrazeni logii v rozsahu jednoho tydne
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5.4 Casova analyza autentizacniho systému

Rychlost vykonani autentizacniho procesu je do jisté miry také dilezitym prvkem
pristupového systému. Samoziejmé zalezi na prostiedi do kterého je takovy sys-
tém nasazen a v jaké souvislosti se autentizace provadi. Mize se jednat napriklad
o pristupy k fyzickym prostoram (budovy, poschodi, mistnosti), kde hraje rychlost
autentizace vyssi roli nez napriklad u pfistupti k logickym objekttum (pfihlasovani
na pracovni stanici, platby a dobijeni kreditu na karté). U pristupovani k fyzic-
kym prostoram je pochopitelné, ze autentizace by méla byt rychla — nikomu se jisté
nechce ¢ekat nékolik vterin, nez bude vpustén pres zamcené dvere, obzvlast pak
v pripadé, kdy takovy tkon provadi mnohokrat za den. Naopak pokud je karta a
autentizace pomoci ni pouzita napiiklad na pracovni stanici stolniho pocitace, kde
kartu vlozime do ¢tecky a muzeme ji tam bud nechat celou dobu nebo jen po dobu
spousténi systému, uz tolik nezélezi, jestli proces autentizace bude trvat 1 nebo 10
sekund. Obvykle spusténi stolniho pocitace trva i nékolik desitek vterin a samotny
proces autentizace je mozné provést uz pri nacitani.

Puvodni autentizacni schéma navrzené v semestralni praci pracovalo s velmi
jednoduchym principem autentizace a diky tomu byl velice rychly — ¢asy celé auten-
tizace se pohybovaly okolo 200ms. Dochazelo pouze k vygenerovani ¢asového razitka
na terminalu, jeho zaSifrovani a odeslani na kartu, kde bylo toto razitko logickou
operaci XOR secteno s ID karty, opét zasifrovano a zaslano zpét na terminal. Takovy
systém by se urcité hodil jako pristupovy systém k fyzickym objektiim, pravé diky
tografickych operaci tyka. Protoze Casy operaci v rdmci terminalové aplikace jsou
zanedbatelné, budeme-li brat v potaz jeho provoz na adekvatné vykonném zarizeni,
zminim se hlavné o ¢asech jednotlivych operaci na ¢ipové karté. Na c¢ipové karté

dochéazi celkem k témto operacim:

e 4x hasovani SHA-1 e 3x nasobeni metodou Comba
o 2x sifrovani AES o 1x scitani velkych cisel

e 1x generace klicth nad EC o 2x MAC podepisovani

» 1x ECDH algoritmus e HX obousmérny prenos dat

V tabulce [5.1] jsou uvedeny casy jednotlivych fazi protokolu PACE na dvou kar-
tach. U dalsich dvou JCOP karet chybéla podpora AES sifry. Z tabulky je patrné ze
nejvice ¢asové narocny je treti krok. To hlavné z divodu nasobeni velkych ¢isel (né-
sobeni dvou poli o délce 96B) metodou Comba. Java karty jsou v tomto ohledu jesté
vice znevyhodnény oproti napriklad kartam .NET, protoze pracuji maximalné s ¢i-

selnym datovym typem short na rozdil od int na .NET kartach. Taktéz druha cast
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PACE protokolu zabira relativné dlouhou dobu. Sice se zde pri nasobeni Comba pra-
cuje s jesté relativné kratkymi Cisly, ale také zde probiha jesté generace sdileného
klice ECDH protokolu. Cas odeslani zagifrovaného ID karty na terminél je v po-
rovnani se zbytkem protokolu zanedbatelny, u obou meérenych karet se pohyboval
v desitkach milisekund. Casova narocnost tikonti provadénych na karté je také dost

zredukovana inicializaci veskerych pouzivanych tiid a poli pti instalaci appletu.

NXP JCOP | SmartCafe
J3A040 CL | Expert 6.0

Prvni ¢ast PACE algoritmu:

1) ZhaSuje predsdilené heslo.

2) Vytvoii kli¢ pro desifrovani nonce.

3) Desifruje piijatou zpravu a ziskd nonce.

4) Vygeneruje vefejny a soukromy ECDH KkIi¢ karty. 312 ms 299 ms
) Ziska bajtovou reprezentaci bodu vefejného klice.

) Zisk& bajtovou reprezentaci generatoru G.

) Inicializuje KeyAgreement pomoci soukromého ECDH klice karty.

8) Odesle verejny ECDH kli¢ na PC.

Druhéa ¢ast PACE algoritmu:

1) Vygeneruje sdilené tajemstvi z pfijatého vefejného ECDH klice PC.

2) Provede nésobeni a s¢itani pro ziskdni G’ - dle PACE algoritmu. (Comba)
3) Vygeneruje soukromy DH Kkl{¢ karty.
)
)

5
6
7

620 ms 450 ms

4) Vytvori vefejny DH kli¢ karty. (Comba)

5) Odesle verejny DH kli¢ na PC.

Treti cast PACE algoritmu:

1) Vygeneruje hlavni kli¢ z ptijatého vefejného DH klice PC. (Comba)
2) Tvorba kli¢h K-ENC, K-MAC a K-"MAC pomoci hasovaci funkce. 1811 ms 1176 ms
3) Vytvoreni MAC podpisu.

4) Odeslani podpisu na PC.
Ctvrta ¢ast PACE algoritmu:

1) Zkontroluje pfijaty MAC podpis 77 ms 42 ms
2) Odesle na PC zda je podpis v pofadku nebo ne.
Celkova doba provadéni vSech diléich ¢asti (bez komunikace s PC) 2875 ms 1963 ms
Celkova doba provadéni vSech dil¢ich ¢asti (véetné komunikace s PC) 2933 ms 2021 ms
Celkova doba provadéni vSech diléich ¢asti + prenos ID karty 2997 ms 2053 ms

Tab. 5.1: Zmétené casy vykonani jednotlivych fazi PACE algoritmu

5.5 Bezpecnostni analyza autentizacniho systému

V navrzeném pristupovém systému maji na sebe jednotlivé kroky primou navaz-
nost. Bez tspésného provedeni krokii predchozich neni mozné pokracovat v dalsich
krocich. Prvnim ochrannym prvkem, ktery je v systému kontrolovan, je pocatecni
heslo. Bez znalosti pocatec¢niho hesla, které ma terminalova aplikace napevno ulo-
zené ve zdrojovém kédu, neni mozné vibec zahdjit jakoukoliv komunikaci s kartou
nebo s databazovym serverem. Toto heslo si musi uzivatelé pamatovat a heslo by
melo byt adekvatné slozité. Pouziti takového hesla bylo zvoleno jako ochrana pred
odcizenim nebo ztratou ¢ipové karty. Po zadani spravného hesla a volbé appletu na

¢ipové karté se zahajuje vykonani protokolu PACE.
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Ochrana proti odposlechu

Cipova karta ma v sobé ulozené jen predsdilené heslo, parametry pouzité eliptické
krivky a své ID. Kdyby se uto¢nikovi podaftilo néjakym zpiisobem ziskat uzivatelovo
ID, stale potfebuje znat presné parametry pouzité kiivky a predsdilené heslo, pro
spravné vykonani PACE protokol a ustanoveni hesla pro Sifrovani prenosu ID. Bez
vykonani vsech krokt termindl ignoruje jakoukoliv komunikaci tykajici se prenosu
ID karty. U vsech krokii je pti komunikaci APDU piikazy striktné kontrolovana i
jejich délka nebo zda nejsou zasilana nulova data. Délka predsdileného hesla muze
byt v podstaté libovolna, protoze v prvnim kroku PACE protokolu je toto heslo
hasovano pro tvorbu klice AES Sifrovani. Ziskanim predsdileného hesla by se tak
utocnik dostal maximélné k prenasené nahodné veli¢iné s, kterd je vSak pouzita az
po provedeni ECDH algoritmu. Tim padem je utoc¢nik, kterému se povedlo ziskat
predsdilené heslo, vystaven feseni problému diskrétniho logaritmu nad eliptickymi

kiivkami.

Ochrana proti ttoku hrubou silou

Utoénik by se také mohl pokusit o titok hrubou silou na samotnou ¢ipovou kartu
s cilem ziskat z komunikace néjaké informace. Zde je karta opatfena pocitadlem
Spatnych pokusti a po jeho vycerpani je veskera komunikace appletu zablokovana. To
znamena, ze utok hrubou silou je na jednu ¢ipovou kartu neredlny. Na opacné strané
by mohl utoc¢nik zkouset utok na samotny terminal. Protoze komunikac¢ni rychlost
¢ipovych karet je pouzivana nejcastéji 9600b/s, uz jen hadani prvni prekazky, tj.
128b klice AES sifry, by probihalo rychlosti 75kli¢ti/s. Pfi daném pocétu kombinaci
2128 t0 je priblizné 4,54 - 10%%s = 1,44 - 10%let. Déle by musel stejnym zpiisobem
prolomit 160b klice ECDH algoritmu a nasledného DH algoritmu a na zaveér jesté
odeslat 64b MAC podpis.

Ochrana autentizace databazovym serverem

Poslednim ochrannym prvkem pred rozhodovanim o udéleni nebo zamitnuti pristupu
je komunikace s databazovym serverem, vyhledani idaji o uzivateli s poskytnutym
ID a zjisténi jeho pristupové skupiny. Komunikace s databazi je opét tizena z ter-
minalové aplikace, takze pokud nejsou informace z databaze vyzadany, tak aplikace
nijak nereaguje na jakoukoliv sifovou komunikaci. Navic je veskera komunikace se
serverem zabezpecena Sifrovanou komunikaci SSL/TLS, kterd je v soucasné dobé
povazovana za vysoce bezpecnou. Server MySQL databaze také podporuje praci
s certifikaty. Pokud by se utoc¢nikovi néjakym zptsobem povedlo obejit ochranu

SSL/TLS, mohl by se pokusit o vloZeni nového fiktivniho uzivatele do databaze, ale
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pro tyto tucely je zapis do databaze uzivatelii povolen pouze spravcovské aplikaci,
ke které ma pristup pouze divéryhodna povérena osoba. Uzivatelskd terminalova

aplikace ma pouze prava Cteni z databdze uzivatela.
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6 ZAVER

V ramci diplomové prace jsem se detailné seznamil s ¢ipovymi kartami, konkrétné
s platformou JavaCard. Seznamil jsem se s komunika¢nim protokolem a s vypocet-
nimi prostfedky riznych druhi Java karet a objasnil jsem si podminky pro tvorbu
aplikaci pro tento druh ¢ipovych karet. Cilem prace bylo navrhnout pristupovy
systém vyuzivajici ¢ipovych karet pro autentizaci uzivateli, s vyuzitim modernich
metod kryptografie. Aby bylo mozné navrhnout vhodné autentizacni schéma, bylo
nutné zvolit vhodnou platformu pro implementaci a také urc¢it dostupné kryptogra-
fické prostredky, se kterymi bude mozné v navrhu pocitat.

Jako zéklad celého autentizac¢niho schématu byl zvolen protokol PACE, a to
hlavné z diavodi kombinace nékolika riznych algoritmt spojujicich vyhody syme-
trické i asymetrické kryptografie a vyuzivajicich eliptickych krivek, které jsou na
platformé Java Card k dispozici. Po analyze tohoto protokolu byl pak jesté navr-
hovany autentizacni systém doplnén o dalsi prvky pro zvyseni bezpecnosti celého
systému. Pribyla ochrana autentizace pomoci poc¢atecniho hesla, ochrana appletu
na c¢ipové karté a také zajisténi ochrany v ramci databaze uzivateli.

Implementaci navrzeného autentizacnich schématu vznikly celkem dva druhy ap-
pletu pro platformu Java Card - jeden (hlavni applet) vyuzivajici predpripravenych
eliptickych ktivek u ¢ipovych karet NXP JCOP a generace klich ECDH algoritmu
piimo na karté a také druhd verze appletu, ve které 1ze pouzit vlastnich parametru
krivek definovanych ru¢né - tento applet byl vyuzit naptiklad pro kartu SmartCafe
6.0, aby bylo mozné obé verze applett porovnat. Dale vznikly celkem tii aplikace
pro nasazeni na terminalovych stanicich. Hlavni uzivatelska aplikace, ktera slouzi
cisté k autentizaci a udélovani pristupu, byla navrzena pro snadné pouziti a pre-
hlednost. Potom také dvé aplikace slouzici spravci systému. Pomoci spravcovské
terminalové aplikace lze kromé testovani appletii na ¢ipovych kartach také regis-
trovat nové uzivatele do systému véetné instalace appleti na nové vydavané karty.
Druhou spravcovskou aplikaci 1ze pohodlné vyhledavat tidaje v databazi uzivateli
a v logovaci databazi pristupti. Posledni ¢asti implementace byl také navrh data-
baze uzivatelii a databaze logovani pristupi, kde jsem zvolil MySQL server, ktery
disponuje zabezpecenou komunikaci SSL/TLS.

Cely navrzeny systém byl radné odladén a otestovan, snahou bylo pokryt i mozné
chybové stavy a zajistit bezproblémovy chod. VSechny mozné chybové stavy byly
radné osetfeny a v pripadé jejich vyskytu je o nich uzivatel fadné informovan. Sou-
casti testovani bylo i méreni doby potfebné k autentizaci uzivatele, kde vyplynulo,
7e nejvice Casu pri autentizaci zaberou aritmetické operace nasobeni. Pouzita byla
metoda nasobeni Comba, ale protoze platforma Java Card disponuje pouze dato-

vym typem short, zabralo nasobeni pomérné velkou cast celkového ¢asu. Druhym
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casové narocnym krokem byly operace nad eliptickymi kiivkami, hlavné pak gene-
rovani soukromého a verejného klice pro ECDH algoritmus.

Tato prace byla zamérena hlavné na ¢ast implementace na platformé Java Card
a také implementaci terminalovych aplikaci. Databazova c¢ast této prace by byla
vhodnym kandidatem o dalsi rozsiteni, modifikace i apravy. To se tyka jak samotné
databaze, kde je prostor pro doplnéni dalsich tabulek, naptiklad kvalitnéjsi systém
pristupovych skupin, tabulka zablokovanych nebo docasné vyrazenych ID, tak také
databazové spravcovské aplikace, kde by bylo vhodné doplnit moznosti vicepodmin-
kovych vyhledavani v databazi, pouziti sofistikovanéjsich a komplikovanéjsich SQL

dotazli apod.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

3DES
AES
AID
APDU

ATR
CBC

DES

DH

ECC
ECDH
EEPROM
GSM

GUI
JCAPI
JCOP

JCRE
JCVM
JDBC

MAC
MD5

NFC
NXP
0OS

PACE
PIX

RAM
RFID
RID

ROM

RTF
SEC

Triple DES

Proprietary application identifier extension
Application Identifier

Application Protocol Data Unit

Answer To Reset
Cipher Block Chaining

Data (Digital) Encryption Standard

Diffie Hellman algorithm

Elliptic Curve Cryptography

Elliptic Curve Diffie Hellman algorithm

Electrically Erasable Programmable Read-Only Memory
Global System for Mobile Communications

Graphical User Interface

Java Card Application Programming Interface

Java Card OpenPlatform

Java Card Runtime Environment
Java Card Virtual Machine

Java Database Connectivity
Message Authentication Code
Message-Digest algorithm

Near Field Communication
NXP Semiconductors
Operation System

Password Authenticated Communication Establishment

Proprietary application identifier extension
Random Access Memory

Radio-frequency identification

National registered application provider
Read-Only Memory

Reader Talks First
Standards for Efficient Cryptography
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SHA
SIM
SQL
SSL
TCP/IP

TLDU
TLS

TTF

USB
VoIP
XML

XOR

Secure Hash Algorithm

Subscriber Identity Modulel

Structured Query Language

Secure Sockets Layer

Transmission Control Protocol/Internet Protocol

Transaction Protocol Data Unit

Transport Layer Security
Tag Talks First

Universal Serial Bus
Voice over IP

Proprietary application identifier extension

Exclusive OR (exclusive disjunction)
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A PODPOROVANE ALGORITMY JAVA CARD

Nésledujici ¢tyri tabulky zobrazuji vysledky testi nastroje JCSupport test od Petra
Svendy [14]. Jedn4 se o zredukovanou verzi vysledkii, ve které nejsou zobrazeny ty
radky s algoritmy, které nebyly podporovany zadnou z Sesti testovanych karet.
Kompletni data z vysledkii testi je mozné najit na prilozeném CD, ve slozce
jesupport-results. Tyto soubory také obsahuji (ve tfetim sloupci) ¢asové udaje, jak

dlouho ptiblizné trva provedeni daného testovaného algoritmu na karté.

Nazev karty JCOP | JCOP JCOP SC Exp. | SC Exp. | SC Exp.
31 v2.2 | 31 v2.3.2 | J3A040 | 3.2 144k | 4.X 6.0
javacardx.crypto.Cipher
DES_CBC_NOPAD v v v v v v
DES CBC _ISO9797 M1 v v v v v v
DES_CBC_IS0O9797 M2 v v v v v v
DES_CBC_PKCS5 X X v v v v
DES_ECB_NOPAD v v v v v v
DES_ECB_1S09797_M1 v v v v v v
DES_ECB_1S09797 M2 v v v v v v
DES_ECB_PKCS5 X X X v v v
RSA_15014888 X X X 4 4 v
RSA_PKCS1 v v v v v v
RSA_NOPAD v v v v v v
AES BLOCK_ 128 CBC_NOPAD v v v v X v
AES BLOCK 128 ECB NOPAD v v v v X v
RSA_PKCS1_OAEP X X X v v v
KOREAN_SEED ECB_NOPAD X X v X X v
KOREAN_SEED CBC_NOPAD X X v X X v
AES CBC_IS09797_M1 X X X X X v
AES CBC_IS09797 M2 X X X X X v
AES_CBC_PKCS5 X X X X X v
AES_ECB_IS09797_M1 X X X X X v
AES_ECB_IS09797_M2 X X X X X v
AES ECB_PKCS5 X X X X X v
javacard.crypto.Signature
DES_MAC4 NOPAD X X X v v v
DES_MAC8_NOPAD v v v v v v
DES_MAC4_IS09797_M1 X X X v v v
DES_MACS8_IS09797_M1 v v v v v v
DES_MAC4_IS09797 M2 X X X v v v
DES_MACS8_IS09797_ M2 v v v v v v
DES_MAC4_PKCS5 X X X v v v
DES_MACS8 PKCS5 X X X v v v
RSA_SHA IS09796 v v v v v v
RSA_ SHA PKCS1 v v v v v v
RSA_ MD5_ PKCS1 v v v v v v
RSA_RIPEMDI160_1S09796 X X X v v v
RSA_RIPEMD160_PKCS1 X X X v v v
DSA_SHA X X X v X v
RSA_SHA_ RFC2409 X X X v v v
RSA_MD5_RFC2409 X X X v 4 v
ECDSA_SHA v v v X X v

Tab. A.1: Prehled dostupnych kryptografickych prostfedku na kartéch - ¢ast 1.
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Nazev karty JCOP | JCOP JCOP SC Exp. | SC Exp. | SC Exp.
31 v2.2 | 31 v2.3.2 | J3A040 | 3.2 144k | 4.X 6.0
javacard.crypto.Signature
AES_MAC_ 128 NOPAD v v v v X v
DES_MAC4_1S09797_1_M2_ ALG3 X X X 4 v v
DES MACS8 IS0O9797 1 M2 ALG3 v v v v v v
SEED MAC_NOPAD X X v X X v
ECDSA_SHA_ 256 X X X X X v
ECDSA_SHA 384 X X X X X v
ECDSA_SHA 224 X X X X X v
ECDSA_SHA_ 512 X X X X X v
RSA_SHA_ 224 PKCS1 X X X X X v
RSA SHA 256 PKCS1 X X X X X v
RSA SHA 384 PKCS1 X X X X X v
RSA_SHA 512 PKCS1 X X X X X v
javacard.security. RandomData
PSEUDO_RANDOM v v v v v v
SECURE_RANDOM v v v v v v
javacard.security.MessageDigest
SHA v v v v v v
MD5 v v v v v v
RIPEMD160 X X X v v v
SHA 256 X X v v X v
SHA 384 X X X X X v
SHA_ 512 X X X X X v
SHA_ 224 X X X X X v
javacard.security.KeyBuilder

DES_TRANSIENT RESET

DES_TRANSIENT DESELECT

DES

DES3 2KEY

DES3 3KEY

AES TRANSIENT RESET

AES TRANSIENT DESELECT

AES 128

AES_192

AES 256

RSA_ PUBLIC 512

RSA_PUBLIC_736

RSA_ PUBLIC_ 768

RSA PUBLIC 896

RSA PUBLIC 1024

RSA_PUBLIC_ 1280

RSA PUBLIC 1536

RSA_ PUBLIC 1984

RSA_PUBLIC_ 2048

RSA PRIVATE 512

RSA PRIVATE 736

RSA PRIVATE 768

RSA PRIVATE 896

RSA_PRIVATE 1024

RSA_ PRIVATE 1280

RSA_PRIVATE_ 1536

RSA PRIVATE 1984

RSA_PRIVATE_ 2048

N S S R A A A A A A A A A SR SR S RS EIEIENE NN ENENENEN AN

N A A A A A AN AN N N N N N N AN N N N e N R EIENENENENEN

AR YA YA N NENA NANENENENANAENANENENANANANANENANANANANRN

AR YA YA YA NN NA N NENENENENAENANENENANANANANENANANANANAN

IR RN RN AN N N N N N N N N AN N e AR ANENENENEN

AR YA YA YA N NE NA N N NENE NE NE N NE NN NANANENENANANANANRN

Tab. A.2: Prehled dostupnych kryptografickych prostredkt na kartach - ¢ast 2.
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Nazev karty JCOP | JCOP JCOP SC Exp. | SC Exp. | SC Exp.
31 v2.2 | 31 v2.3.2 | J3A040 | 3.2 144k | 4.X 6.0
javacard.security.KeyBuilder

RSA_ CRT 512

v

RSA CRT 736

RSA CRT 768

RSA_CRT 896

RSA CRT 1024

RSA CRT 1280

RSA_CRT 1536

RSA CRT 1984

RSA CRT 2048

DSA 512

DSA_ 768

DSA_ 1024

EC_F2M 113

EC _F2M 131

EC_F2M 163

EC_F2M 193

EC_FP 112

EC_FP_128

EC_FP_160

EC_FP_ 192

EC_FP_ 224

EC_FP_256

KOREAN SEED TRANSIENT RESET

KOREAN_ SEED TRANSIENT DESELECT

KOREAN_SEED 128

R IRIRTRIR IR IR IR TR YA NANANENE IR IR-JANENENENANANANE AN

RaiRaRaIRa IR IR IR RIR A NENE NENE ISR IR NANENANENANENE AN

IR IR R R R IR R R IR I R I AN NENENANANANENENENANAN

ASESASANANANANENENE IR IR IR TANANENANENANANANANENENAN

—.

javacard.s

urity. KeyAgreeme

EC_SVDP_DH

EC_SVDP_DHC

EC_SVDP_DH KDF

EC_SVDP_ DH PLAIN

EC_SVDP_ DHC KDF

EC_SVDP DHC PLAIN

NINN N NS

NNNNN S

AN NENE NENE-SRNENANE NENENENASER IR TR IR R IR R 30 NI NE NENE NENE N

NN NSNS

AN ENEN AN NN - e R R R R N R R N R R R R R R R R A SE SN AN ANANANENEN

NISNN N NS

javacard.security.Checksum

1503309 CRC16

v

X

1503309 CRC32

x| N\

x|\

X

x| X

X

ANRS

javacard.security.KeyPai

r RSA on-card gener

ation

RSA RSA 512

RSA RSA 736

RSA RSA_ 768

RSA RSA_ 896

RSA RSA 1024

RSA RSA 1280

RSA RSA 1536

RSA RSA 1984

RSA RSA_ 2048

3| XX XX X XXX

R IR IR IR IR IR AR IR

RIRIR IR IR IR IR R R

RIRIR IR IR IR IR IR IR

SNINN NN NN S

javacar

d.security. KeyPair RSA

RT on-card ge

o+
=

neration

RSA CRT 512

N

AN

RSA_CRT 736

RSA_CRT_ 768

RSA CRT 896

RSA CRT 1024

RSA CRT 1280

RSA_CRT 1536

RSA CRT 1984

ANENENENENENENES

NINNSNN NN xS

NISN NN NN %

\\'\'\\'\'\\'\lQ\'\\\'\\\'\\

NINNNNNNNS

ANANENANENANANANAN

RSA CRT 2048

Tab. A.3: Prehled dostupnych kryptografickych prostredkt na kartach - ¢ast 3.
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Naéazev karty JCOP | JCOP JCOP SC Exp. | SC Exp. | SC Exp.
31 v2.2 | 31 v2.3.2 | J3A040 | 3.2 144k | 4.X 6.0
javacard.security.KeyPair DSA on-card generation
DSA_512 X X X v X v
DSA_ 768 X X X v X v
DSA_1024 X X X v X v
javacard.security.KeyPair EC__ F2M on-card generation
EC_F2M_ 113 v v X X X X
EC_F2M_ 131 v v X X X X
javacard.security.KeyPair EC__FP on-card generation
EC_FP_112 X X X X
EC_FP_128 X v X X
EC_FP_160 X 4 X X
EC_FP_192 X v X X
EC_FP_224 X X X X
EC_FP_ 256 X X X X

upport for variable public exponent for RSA

1024.

Allocate RSA 1024 objects

Set random modulus

Set random public exponent

Init. cipher with pub key — random exp.

Use random public exponent

ANENENENEN R P R RN

ANENENENEN

ANENENENEN

ANENENENEN

NSNS S

AN EN NN N P N R R RS

Tab. A.4: Prehled dostupnych kryptografickych prostfedkt na kartéch - ¢ast 4.

69




B CD SE ZDROJOVYMI A DALSIMI SOUBORY

Prilozené CD obsahuje elektronickou verzi diplomové prace ve formatu PDF, dale
ve slozce sources zdrojové kédy vytvorenych programii v programovacim jazyce
Java a zdrojové kody dvou verzi appleti pro platformu Java Card. Veskery vyvoj
probihal ve vyvojovém prostiedi NetBeans 8.0.2 a vSechny ptilozené zdrojové sou-
bory jsou pripravené jako samostatné projekty pro prostiredi NetBeans. Ve slozce
application jsou pripravené spustitelné verze vytvorenych aplikaci véetné kniho-
ven potirebnych k jejich spusténi a provozu a také se na CD nachazi slozka JavaDOC,
obsahujici dokumentaci ke zdrojovym kédim vsech prilozenych aplikaci a appletii.
Slozka jcsupport-results pak obsahuje .csv soubory s kompletnimi vysledky tes-

tovaciho skriptu JCSupport od Petra Svendy.
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