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Abstrakt

Tato prace se zabyva psanim bezpecnych aplikaci v JavaScriptové knihovné React. Cilem
této prace je vytvorit prirucku pro programétory, aby s jeji pomoci byli schopni detekovat
c¢asti webovych aplikaci, které mohou byt zneuzité k ttoku na aplikaci. Je zde popsano jak
a na co je treba si pti psani webovych aplikaci dat pozor, jaké jsou nejlepsi praktiky pro-
gramovani v knihovné React, diky kterym se programéator dokaze vyhnout bezpec¢nostnim
chybam v kédu aplikace a jak ptipadné chyby opravit. Jsou zde popsany i samotné druhy
utoki a jak mohou itoky na zranitelnou aplikaci probihat. Znalost pribéhu ttoku pomuze
programétorovi lépe premyslet o slabych ¢lancich aplikace a tim také odhalit bezpecnostni
problém v aplikaci drive nez ttocnik.

Abstract

This work deals with writing secure applications in JavaScript library React. The aim of this
work is to create a guide for programmers to be able to detect parts of web applications that
can be exploited to attack on the application. It describes how and to what you need to pay
attention to when writing web applications, what are the best programming practices in the
React library, thanks to which the programmer can avoid security errors in the application
code and how to fix any errors. The types of attacks themselves and how attacks on a
vulnerable application can take place are also described here. Knowing the progress of the
attack will help the programmer to think better about the weak links of the application
and thus also detect a security issue in the application before the attacker.
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Kapitola 1

Uvod

Bezpecnost dnesnich aplikaci se porad zlepsuje. Stejné tak se ale zlepsuji techniky ttoku
na tyto aplikace, a zejména na webové aplikace, protoze ty jsou v dnesni dobé jedny z nej-
rozsitenéjsich a z velké casti se logika téchto aplikaci provadi pfimo na zafizeni uzivatele.
Toto je umoznéno stazenim zdrojovych kédu v jazyce JavaScript. Takto jakykoli ttoénik
muze kéd prostudovat a navrhnout vhodny ttok na aplikaci.

Aby byly aplikace co nejbezpecnéjsi, musi programatori védét, jak bezpecné aplikace
psat, co muze zpusobit zranitelnost aplikace a jak se ji vyhnout. Tato prace tedy slouzi i jako
prirucka programéatoriim. Prace je zamérena hlavné na bezpecéné praktiky programovani za
pouziti knihovny React! pro jazyk JavaScript.

Ve druhé kapitole je seznam pouzitych technologii a vysvétleni zakladi nutnych pro
pochopeni prace. Je zde vysvétleno pouziti JavaScriptu a knihovny React, ktera je v Ja-
vaScriptu napsané. Dale je zde nastinéni nékterych syntaktickych vylepseni, které lze s kni-
hovnou React pouzit.

Treti kapitola pojednava o bezpeéném programovani aplikaci za pomoci knihovny React.
Nejdfive jsou v této kapitole popsdny bezpecnostni problémy jazyka JavaScript, coz je také
jeden z duvodu, proc¢ si musi programator davat pri psani webovych aplikaci pozor. Déale jsou
v této kapitole popsany nejdulezitéjsi zranitelnosti JavaScript aplikaci a jakou obranu proti
témto zranitelnostem React poskytuje, nebo jak se proti nim mize ubranit programétor pii
své praci. A dale zde jsou popsany spravné praktiky programovani, které kdyz programator
dodrzi, tak se miize vyhnout nékterym zranitelnostem.

Ve ¢tvrté kapitole jsou predstavena jiz existujici feseni a programy pro problematiku
bezpecnosti aplikaci, kterd dokéazi programatorovi pomoci pfi vytvareni bezpecnych apli-
kaci.

Pata kapitola se zabyva navrhem aplikace, které slouzi jako prirucka pro programatoru
programujici v Reactu. Je zde popsan navrh samotné aplikace a ndvrh databéze.

V kapitole ¢islo 6 je popsana implementace této prirucky. Popis obsahuje vse od vybéru
technologii pres tvorbu aplikace aZ po nasazeni aplikace na server.

Sedma kapitola je zamérena na implementaci aplikace, ktera slouzi jako ukazka atoku na
zranitelnou aplikaci, kterd vyuziva starou verzi knihovny React. Tato aplikace je naprosto
oddélena od prirucky.

V osmé kapitole je poté popsano testovani obou aplikaci. Testovala se prevazné funkénost
obou aplikaci.

https://reactjs.org/
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Kapitola 2
Popis pouzitych technologii

V této kapitole jsou strucné vysvétleny technologie, které musi programator ovladat, aby
byl schopen s knihovnou React pracovat. Je zde popsan i divod, pro¢ knihovnu React
pouzit a co jsou jeji prednosti.

2.1 JavaScript

JavaScript je programovaci jazyk pouzivany pro psani skripti, které jsou spoustény v pro-
hlize¢i uzivatele webové aplikace. JavaScript se pouzivd hlavné pro zménu DOM prvka
webové stranky bez nutnosti prekreslovani celé stranky. JavaScript podporuje asynchronni
programovani, diky kterému muze program stahnout data ze serveru na pozadi aplikace.
Poté co se data stdhnou, miize program prekreslit konkrétni prvky stranky opét bez nut-
nosti prekreslovani celého dokumentu. Zdrojové kédy jazyka JavaScript maji standardné
priponu . js.

Diky JavaScriptu je mozné snizit hardwarové naroky serveru, protoze 1ze nékteré operace
a vypocty provést primo na pocitaci uzivatele.

2.2 React

React je JavaScriptovd knihovna vyvijena firmou Meta od roku 2013[22]. Knihovna se po-
uziva pro programovani frontendové c¢asti webovych aplikaci a v roce 2022 patii spolu
s Vue.js' a Angular’ k nejpouzivanéjsim JavaScriptovym knihovnam.

Struktura HTML dokumentu se v Reactu vytvaii pomoci programatorem vytvore-
nych komponent. Tyto komponenty mohou byt vytvoreny jako obycejné JavaScriptové
funkce, které vraceji objekt typu React komponent, nebo jako JavaScript t¥ida, kterd dédi
z React.Component tfidy a implementuje metodu render, kterda vraci objekt typu React
komponent.

Knihovna React sama o sobé neobsahuje tolik funkcionalit a spoléha na to, ze vSechny
potiebné funkcionality si formou knihoven vytvori komunita vyvojait pouzivajicich React.
Takto kolem Reactu vznika ekosystém knihoven poskytujicich vse, co by mohl programator
pfi vytvareni webové aplikace potiebovat. Jmenovité napriklad knihovna Gatsby[5] pro
vytvéareni statickych webovych stranek, nebo knihovna Spring[10] pro tvorbu animaci.

"https://v3.vuejs.org/
’https://angular.io/
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2.3 JSX

Tato sekce je prevzata z dokumentace knihovny React, konkrétné kapitoly Introducing
JSX[20] a JSX In Depth[21].

JSX je syntaktické rozsiteni jazyka JavaScript. Pti vytvafreni aplikace pomoci knihovny
React je doporuceno pouzivat pravé syntaxi JSX pro ulehceni prace. Zdrojové soubory
obsahujici kéd psany v této syntaxi mivaji priponu . jsx. JSX kombinuje HTML elementy
s JavaScriptovym kédem, jak lze vidét na ukdzce nize.

// Ukazka syntaktickeho rozsireni JSX

// Element vyvoreny pomoci JSX
const element = <h1>Hello, world!</hi>;

// Stejny element vytvoreny ciste pomoci JavaScriptu
const element = React.createElement(’hl’, null, ’Hello, world!’);

Dalsi vyhodou pouzivani JSX pri psani aplikaci pomoci knihovny React je moznost
vlozeni vyrazu primo do JSX elementu. Vyrazem muze byt jakykoli validni kus kédu v jazyce
JavaScript. Vyrazem muze byt také volani funkce, ktera vraci JSX element.

const name = ’Josh Perez’;

const element = <hi>Hello, {name}</h1>; // Element obsahuje text "Hello, Josh Perez"

Na tom, jestli programator bude aplikaci psat pomoci JSX nebo elementy vytvaret
pomoci React.createElement, nezalezi. Internetovy prohlize¢ skriptu napsanému pomoci
JSX nerozumi, a proto se kazdy takto napsany soubor musi zkompilovat do ¢istého Ja-
vaScript kédu vyuzivajiciho funkci React.createElement. Nazev React komponenty v JSX
musi vzdy zaéinat velkym pismenem, v opacném pripadé bude React komponentu povazovat
za HTML element a aplikace nebude fungovat.

2.4 TypeScript

TypeScript je nadmnozina jazyka JavaScript a dopliuje tento jazyk o definici datovych
typtu. Diky tomu lze odhalit chyby v programu, souvisejici se Spatnou praci s datovymi
typy, uz béhem psani programu, a ne az za béhu aplikace, jak je tomu u JavaScriptu.
Zdrojové kédy jazyka TypeScript maji standardné piiponu .ts. Internetovy prohlizec ja-
zyku TypeScript nerozumi, stejné jako tomu je u syntaxe JSX, proto se musi vSechny
zdrojové kédy napsané v jazyce TypeScript prelozit do jazyka JavaScript. Tento ptreklad
se provadi programem tsc(23]. Konfigurace chovani programu tsc se provadi v souboru
tsconfig. json. Zdrojovy kéd doplnény o datové typy se také stava sebedokumentujicim,
¢ehoz muzou vyuzit naseptavace vyvojovych prostiedi.

Pouzivani TypeScriptu poméha predchézet chybam, a diky tomu mtizou byt aplikace
v ném napsané bezpecnéjsi. Podle firmy Airbnb by se pouzitim TypeScriptu dalo predejit
az 38 % chyb v jejich programech[16].



Kapitola 3

Pokyny pro bezpecné
programovani

V této kapitole jsou v jednotlivych sekcich popsany zranitelnosti, které mohou vzniknout
v programech psanych za pomoci knihovny React, a jakd bezpecnostni rizika s sebou nese
samotny programovaci jazyk JavaScript. Také jsou zde popsany priklady, jak se témto
zranitelnostem vyhnout a na co je tfeba si dat pozor, tak aby mohl programéator psat
bezpecné aplikace.

3.1 Bezpecnosti problémy jazyka JavaScript

Prestoze je JavaScript uzite¢ny programovaci jazyk, ktery je v dnesni dobé soucéasti vétsiny
webovych aplikaci, dokdze byt také velice nebezpecnym jazykem pravé diky schopnosti
spoustét skripty stazené internetovym prohlize¢em z rtznych zdroju.

Otisk prohlizece

Otisku prohlizece se anglicky tika fingerprinting. Otisk prohlizece slouzi k identifikaci uzi-
vatele. Pomoci otisku lze identifikovat i uzivatele, ktery neni prihlasen, a na jehoz zarizeni
nebyl vytvofen zadny soubor cookie. Otisk prohlize¢e miize slouzit firmé pro rozpoznani,
o jakého uzivatele se jednd, a podle toho mu zobrazit cilenou reklamu, anebo taky miize
slouzit utoc¢nikovi pro sledovani obéti napii¢ weby. Strana, kterd se otisk snazi provést, to
udéla tak, ze se o daném zarizeni pokusi ziskat co nejvice informaci a ty odesle na sviij
server pro dalsi zpracovani. Informace, které se pro otisk daji ziskat, vypadaji samy o sobé
bezvyznamné, ale pokud je téchto informaci dostatek, mohou pomoci jednoznac¢né odhalit,
kdo je uzivatelem. Pro to, aby webova aplikace fungovala nebo aby bylo mozné ji optimali-
zovat pro rtzna zarizeni, ma k témto informacim pristup JavaScript. Mezi takové informace
patii:

e datum a cas, casova zbna

e nazev a verze internetového prohlizece

e operacni systém zafizeni

o velikost okna, velikost dokumentu, barevna hloubka

o IP adresa zarizeni



o pripojend zafizeni (audio, video)
o geolokaéni souradnice*

*Pristup k témto dattim musi povolit uzivatel explicitné.

Pristup k souborovému systému

Pro zachovani bezpecnosti JavaScript nema piistup do souborového systému, to znamena ze
nemiize ¢ist nebo zapisovat soubory na disk uzivatele. Pokud chce uzivatel stAhnout soubor
(napriklad klikne na HTML odkaz, ktery ma nastaven atribut download s hodnotou, kterd
udéava, jak se stahovany soubor bude jmenovat), tak prohlize¢ vytvori okno, ve kterém musi
uzivatel stazeni odsouhlasit. Pokud JavaScript potiebuje precist néjaky soubor, tak ho musi
uzivatel sim vybrat a vlozit do HTML formulédfového vstupu <input type="file"/>.

3.2 Knihovny tretich stran

Pii programovani se Casto stava, ze chceme naprogramovat néco, co uz naprogramovala
spousta lidi pred nami. Programatori jsou si toho dobre védomi a tak se nékdy rozhodnou
vydat svij kéd jako knihovnu, aby ostatnim ulehéili praci. Takové knihovny maji casto
otevieny zdrojovy kod, takze je mlze kdokoli upravit. Pokud na knihovné za¢ne pracovat
vice programatoru, je vétsi Sance, ze kéd v knihovné bude rychlejsi, bezpecnéjsi a bude
obsahovat vice funkcionalit. Pouziti knihovny tedy vede nejen k urychleni nasi prace, protoze
nemusime ,,znovu vynalézat kolo“, ale také muze vést k vytvareni kvalitnéjsich aplikaci.

V mnoha programovacich jazycich se pro stahovani knihoven pouzivéa takzvany spréavce
bali¢ku (package manager). V JavaScriptu jsou oblibeni dva spravci - npm' a Yarn?. Au-
tor knihovny, vzdy kdyz vyd4 novou verzi své knihovny, ji nahraje na néktery, pripadné
i na vSechny spravce balicka, a tim svou knihovnu zpristupni programatortim. Ti si poté
mohou knihovnu jednoduse stahnout nebo aktualizovat na nejnovéjsi verzi. Stahovani ob-
vykle probihé pres ptikazovy fadek. Stazeni knihovny React pres spravce balickl se provadi
nasledujicimi prikazy:

e npm - npm i react
e Yarn - yarn add react

Tyto knihovny ale mohou obsahovat zranitelnosti nebo mohou samy pouzivat jiné
knihovny, které obsahuji zranitelnosti. Na to je treba pii volbé knihovny vzdy myslet a
nékdy proto muze byt lepsi se obejit zcela bez cizi knihovny a feseni si udélat po svém.
Pri vybéru spravné knihovny a rozhodovani, jestli neexistuje lepsi alternativa, je dobré
zohlednit néasledujici body.

e Knihovna je nejvice pouzivana jinymi programatory a odpovidd nasim potiebam

e Knihovna je stale ve vyvoji

"https://www.npmjs.com
Zhttps://yarnpkg.com
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e Knihovna je ve verzi vyssi nez 1.0

Tyto body samy o sobé neurcuji, zda je knihovna bezpecna, ale jedna se o dobré in-
dikdtory toho, v jakém stavu knihovna je. Pokud se najde nova zranitelnost v existujici
knihovné, kterd je stale ve vyvoji, tak je zde Sance, ze autori tuto zranitelnost opravi a
opravu zahrnou do dalsi verze. Pti vyvoji aplikaci, kde je bezpeci nejvyssi prioritou, je
dobry napad zkontrolovat i zdrojové kédy knihovny. Cim vice lid{ si zdrojové kédy precte,
tim vyssi je Sance, Ze v nich nékdo objevi chybu.

Nakonec at uz pouzivame jakoukoli knihovnu, je tfeba ji pravidelné aktualizovat na
nejnovejsi verzi obsahujici bezpecnostni zaplaty. Pro jednoduché zjisténi, které balicky ob-
sahuji zranitelnosti, a zda je lze aktualizovat, slouzi ptikaz audit, ktery podporuji oba
spravci balick, ktef{ jiz byli zminéni. Spousti se prikazy:

e Nnpm - npm audit
e Yarn - yarn audit

Pro instalaci specifické verze knihovny 1ze za nazev knihovny pridat znak @ a ¢islo verze,
kterou chceme stanout.

e Npm - npm i react@18.1.0

e Yarn - yarn add react@18.1.0

3.3 Vlozeni citlivych informaci do zdrojového kédu

Jednou z nevyhod programovaciho jazyku JavaScript a znackovaciho jazyku HTML je to,
ze jsou distribuovany ve své zdrojové podobé. To znamena, ze jakmile uzivatel pristoupi na
nasi webovou aplikaci, se mu do internetového prohlizece stdhnou zdrojové koédy. Internetovy
prohlize¢ poté zdrojové koédy precte. Vzhled a text webové stranky se vykresli z HTML kédu
a skript napsany v JavaScriptu spusti interpret, ktery je soucasti internetového prohlizece.
Z tohoto diivodu je tfeba si dat pozor aby nase zdrojové kédy neobsahovaly tajné informace,
ke kterym by se nemél nikdo dostat. Mezi takové informace patri:

o Prihlasovaci jména
e Hesla

e Adresy k dal$im servertim, se kterymi muze aplikace komunikovat

o API Kklice

S kontrolou, zda programétorovi neunikly citlivé informace, mize pomoci feseni od firmy
GitGuardian4.3 nebo GitHub4.4.

3.3.1 Co jsou API klice a proc¢ se povazuji za citlivé informace

Nase aplikace nékdy potiebuje pristoupit k informacim z jinych zdroju. Tato komunikace
probiha pres rozhrani pro programovani aplikaci (anglicky API - Application Programming
Interface). Nékteré sluzby poskytujici verejné API vyzaduji, abychom si u nich nejprve vy-
tvorili icet a zaregistrovali nasi aplikaci. Toto vetsinou vyzaduji sluzby, které maji pristup



ke svému API placeny. Registraci ziskdme identifikdtor pro nasi aplikaci a tajny kli¢. Pokud
chceme ziskat udaje z API, pri kazdém HTTP pozadavku na API musime spolu s pozadav-
kem vzdy zaslat identifikdtor nasi aplikace a tajny klic. Tyto informace jsou pro spravce
API dulezité, aby védél, z jaké aplikace pozadavek prisel. Sluzba si poté miize ic¢tovat cenu
za vyuzivani jeho API napiiklad podle poétu HTTP pozadavku za meésic.

Kdyby HTTP pozadavky na takovéhoto API posilal primo JavaScriptovy kod z prohli-
zeCe klienta, musel by mit pristup k identifikatoru a soukromému klic¢i nasi aplikace. To by
znamenalo Ze by tyto idaje musely byt souc¢asti HI'ML nebo JavaScriptového kédu, a tedy
by si je mohl precist kazdy uzivatel nasi aplikace. Velice jednoduse by se tedy k identifika-
toru aplikace a tajnému klic¢i dostal itoc¢nik, ktery by tyto dva tidaje mohl zneuzit k posilani
HTTP pozadavka na API sluzbu, kterou vyuzivame. Pozadavky od utoc¢nika by diky témto
klicim vypadaly, jako by prisly z nasi aplikace. Takto by tto¢nik mohl tfeba vypotrebovat
nas meésiéni predplaceny limit a nase aplikace by byla nadéle nefunk¢ni. Z toho divodu je
potfeba identifikator aplikace a tajny kli¢ uchovat v naprostém bezpeci a zachézet s témito
udaji podobné, jako s hesly.

Jednim z moznych zptisobt, jak citlivé klice ochranit, je spustit si vlastni API na svém
backend serveru. React aplikace poté bude posilat HI'TP pozadavky na API na backend
serveru, a ten posle HTTP pozadavek s API kli¢i na API sluzbu, se kterou chceme komu-
nikovat.

Stazeni HTML a JS bez APl klicd

H

Ah

Internetovy prohlizeé
React aplikace

PoZadavek o data z ciziho serveru.
Pozadavek obsahuje nase API klice

Zadost o data, které se nachazi PN PN
na cizim serveru HI . HII .
el » il
HIIII o HITII o
) - AIITI e
Qs © Qs

Nas$ backend server Cizi server s vefejnym API

Obrazek 3.1: Bezpecnd komunikace s cizim serverem, ktery vyzaduje API klice

3.4 Skriptovani napri¢ weby

Anglicky se tento druh zranitelnosti nazyva cross-site scripting, zkracené XSS. Tato zranitel-

Vv

kéd v internetovém prohlizeci obéti.



Zranitelnost muze vzniknout, pokud programéator vykresli do HTML stranky kéd, o kte-
rém nevi, co obsahuje (napiiklad HTML kéd z néjaké textové proménné). Pokud takovy
text obsahuje JavaScriptovy kéd a neni pred vykreslenim nijak oSetfen, tak misto toho,
aby se skript vypsal jako text na obrazovku, se muze kod spustit. Co vse mize nebezpecny
skript udélat, je popsano v sekci Bezpecnostni problémy jazyka JavaScript3.1.

Jak se branit proti XSS

Nésledujici sekce je prevzata z prirucky OWASP[26].
Obrana proti XSS se lisi podle toho, na které strané se provadi, jestli na serverové strané
aplikace nebo na klientské strané.

e Reflected or Stored - Ochrana se provadi na serveru

e DOM Based XSS - Ochrana se provadi na klientovi

Obrana proti XSS zaloZzenému na DOM

Nésledujici sekce je prevzata z prirucky OWASP DOM based XSS Prevention[19)].

Pokud je utok zalozen na objektovém modelu dokumentu (anglicky Document Object
Model neboli DOM), znamend to, ze skodlivy kéd je do stranky vlozen pfimo za béhu
aplikace na strané klienta.

1. Pravidlo V JavaScriptovém kédu je tieba osetfit vSéechen HTML kod a potom vSechen
JavaScriptovy kéd, o kterém nevime, co obsahuje, anebo kdyz pochézi z neznamych zdrojt,
predtim, nez je vlozen do HTML. Pro toto osetfeni lze pouzit tfeba JavaScriptovou knihovnu
node-esapi[l7].

2. Pravidlo V JavaScriptovém kdédu je tfeba oSettit vsechen JavaScriptovy kod, o kterém
nevime, co obsahuje, anebo kdyz pochézi z nezndmych zdroji, predtim, nez je vlozen do
atributu HTML elementu.

XSS v knihovné React

Pokud je knihovna React pouzita se syntaktickym dodatkem JSX, vzdy se postard o to,
ze obsah proménné, ktery se programator chysta vykreslit, je pfed vykreslenim upraven
tak, aby vysledkem nebyl spustitelny kéd®. Tento bezpecnostni prvek je ale nékdy potieba
obejit - pokud napriklad potfebujeme stahnout skript ze stranky, kterou zada uzivatel, a
jsme si jisti, ze dand stranka je bezpecnd. Knihovna React ma pro tyto ptripady zvlastni
atribut dangerouslySetInnerHTML. Tomuto atributu je jesté tieba predat objekt s klicem
__html. Syntaxe je zamérné dlouhda a oskliva, aby programatorovi pii psani pfipomnéla, ze
déld néco nebezpeéného, a Ze by to délat nemél, pokud si nenf jisty tim, co déla’.

1 // '!! Ukazka nebezpecneho kodu !!!
2 var variable // Promenna obsahujici nebezpecny kod

i function MyComponent() {

6

return <div dangerouslySetInnerHTML={{__html: variable}} />;
}

3https://reactjs.org/docs/introducing- jsx.html#jsx-prevents-injection-attacks
‘https://reactjs.org/docs/dom-elements.html#dangerouslysetinnerhtml
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Spatné a nebezpecné pouziti atributu dangerouslySetInnerHTML je vidét ve staré
desktopové verzi aplikace Signal, ktera slouzi pro bezpeénou a soukromou komunikaci[30].
V aplikaci Signal bylo dangerouslySetInnerHTML pouzito pro vykresleni ptijatych zprav.
Diky této chybé stacilo ito¢nikovi, aby poslal obéti nebezpecnou zpravu obsahujici skript.
Tato chyba jiz byla opravenal[24].

JavaScriptovy kéd lze vlozit také do URL. To znamena, Ze je tieba ovérovat vSechny
URL, které byly zadany uzivatelem nebo stazeny z externich zdroji. Jednou z moznosti
jak zjistit, zda URL adresa neobsahuje skript, je podivat se na URL protokol. Bezpecny
protokol je http, nebo https. Tohoto lze docilit pomoci kddu nize[28]:

// Ukazka validace URL
// Autor: Ron Perris
function validateURL(url) {

const parsed = new URL(url)
return [’https:’, ’http:’].includes(parsed.protocol)

 }

<a href={validateURL(url) ? url : ’’}>Click here!</a>

3.5 Falsovani pozadavkl napri¢c weby

Anglicky se tato zranitelnost nazyva cross-site request forgery (zkratka CSRF). Diky tomuto
typu ttkou je mozné, aby stranka ttoc¢nika provedla HT'TP pozadavek na stranku, na kterou
se uto¢nik snazi Utocit. Zaroven se tento pozadavek tvari, jako by pochazel od uzivatele,
ktery je prihlasen na napadené strance a navstivil stranku atocnika.

Pro priklad si predstavme, ze pouzivame internetové bankovnictvi. Do internetového
bankovnictvi jsme prihldseni, takze je v nasem prohlizec¢i ulozeno sezeni (anglicky session),
které se odesila jakou soucast kazdého HTTP pozadavku, ktery na stranku internetového
bankovnictvi odesleme. Néjaky ttocénik se nds snazi obrat o penize a vi, jakou banku po-
uzivame. Této znalosti mize vyuzit a pomoci zpétného inzenyrstvi internetového bankov-
nictvi zjisti, ze pokud chce klient banky provést prevod penéz, tak vyplni formular, ve
kterém zadéd tudaje na jaky ucet chce prevod provést a kolik penéz chce prevést. Poté co
klient formuldf vyplni a stiskne tlac¢itko Odeslat, tak se formuladf odesle na URL adresu
https://www.banka.cz/prevod. Utoénik vytvoii svou webovou stranku, na kterou posle
obéti odkaz tieba pres email. Obét na odkaz klikne, protoze stranka podle URL adresy ne-
vypada nebezpecné. Tato stranka bude obsahovat stejny formular, ktery obsahuje stranka
internetového bankovnictvi, ale vSechny polozky formulafe udéla skryté pomoci <input
type="hidden"... /> tak, aby si obéf niceho nev§imla. V tomto formulafi bude ¢islo uctu
piijemce prevodu predvyplnéno na c¢islo tctu ttocnika a predvyplnéna bude i ¢astka pre-
vodu. Jakmile se komukoli tato webova stranka nacte, tak se na pozadi spusti JavaScriptovy
kéd, ktery formular odesle na URL adresu https://www.banka.cz/prevod. Takto se spolu
s formulafem odesle i session uzivatele, ktery pristoupil na ttoénikovu stranku. Banka si
bude diky platné session myslet, ze dotaz na provedeni prevodu je validni, a tedy jej usku-
tecni.

Tomuto typu utoku lze predejit pomoci serverem vygenerovaného tokenu, ktery musi
byt soucasti pozadavku pro prevod penéz. Jako token se obvykle pouzivd ndhodny fetézec
tvoren ASCII znaky. Po vygenerovani si server musi token ulozit, protoze byl vygenerovan
konkrétnimu uzivateli a mé jen omezenou dobu platnosti. Pokud je stranka s formulafem
sestavena na serveru, tak server formular sestavi rovnou s tokenem. V pripadé React aplikaci
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se Casto pouzivd metoda, kdy je stranka sestavena az na klientské strané, a proto musi
aplikace ziskat token pres domluvené API. V praxi to znamend, ze React aplikace posle
dotaz napiiklad na URL adresu https://banka.cz/token. Server vygeneruje token, ktery
asociuje se session dotazu, ulozi jej do databaze a posle zpatky React aplikaci. Ta jej prida
do formulate, aby se spolu s nim odeslal. Server poté zkontroluje, zda ma dany token
v databazi, a zda je validni.

1. GET formular
React server banky

2. 200 OK + React aplikace s formuldfem

3. GET ftoken + session

) 5. 200 OK + token
Klient

6. POST /prevod + token + session

pJ

F Y

hJ

FY

4. Ulodi token 3
7. Zkontroluje platnost tokenu

Databaze

8. 200 OK prevod proveden
AP server banky

Obrazek 3.2: Komunikace se servery banky pii provadéni prevodu penéz

V pripadé, kdy obét pristoupi na stranky utocnika a spusti se skript, ktery odesle
pozadavek na provedeni platby z Uctu obéti, tento pozadavek nebude obsahovat token,
a tudiZ jej server banky vyhodnoti jako neplatny. Utoénik nemtize ziskat token z adresy
https://banka.cz/token, protoze server si predtim, nez token vygeneruje, zkontroluje,
odkud pozadavek pochazi. Server banky vygeneruje token, jen pokud pozadavek na vyge-
nerovani pochazi ze stranek banky.
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Server Utocnika

2. 200 OK + WWW siranka se Skodlivym kdédem

—
e~ 3. POST /prevod + session
Klient

4. 403 Forbidden

o

Databaze
AP server banky

Obrazek 3.3: Komunikace, pokud obét pristoupi na server titocnika

3.6 Spatné implementovana autentizace (Broken Authenti-
cation)

Autentizace je proces pri kterém uzivatel pouzivajici aplikaci prokaze, Ze je skute¢né osobou,
za kterou se vydava (napiiklad se snazi prihldsit ke konkrétnimu uzivatelskému tétu, ktery
je v aplikaci registrovany). Tento proces je z pohledu zabezpeceni velice slozity a musi byt
implementovan bezchybné. Chyba v implementaci autentizace muze vést ke kradezi ¢t a
odcizeni citlivych informaci uzivatele.

3.6.1 Typy autentizace

Autentizovat uzivatele lze nékolika zptusoby. Nejcastéji pouzivany zpusob je pomoci dvojice
textovych Tetézci, kde jeden slouzi k identifikaci u¢tu, ke kterému se uzivatel snazi prihlasit
(jméno, login, email, ...), a ten druhy je heslo, které znd pouze majitel aétu. Prestoze tento
zpusob je nejpouzivanéjsi, neni to zdaleka jediny zpusob autentizace. Dalsi zpiisoby jsou
uvedeny v seznamu nize.

o PrihlaSeni pomoci aktivniho sezeni (session)
e Autentizace u aplikace 3 strany
o Bezheslova autentizace pomoci aplikace v telefonu

e Bezheslova autentizace pomoci hardwarového klice

3.6.2 Sezeni

HTTP je bezstavovy protokol, to znamend ze webserver si nepamatuje s jakym uzivatelem
komunikuje, a ten proto musi dokazat svou totoznost pii odeslani kazdého HTTP poza-
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davku. Vyplinovat pred odeslanim kazdého pozadavku piihlasovaci jméno a heslo by bylo
velice nepraktické, proto jakmile se uzivatel jednou prihlasi, webserver vytvoii pro daného
uzivatele sezeni. Sezeni je unikatni identifikdtor, ktery vygeneruje webserver a posle ho
v HTTP odpovédi poté, co se uzivatel tspésné prihlasil. Webovy prohlize¢ tento identi-
fikdtor ulozi v podobé HTTP cookie (Cesky preklad je "susenka', ten se ale téméf vibec
nepouziva). HTTP cookie je maly blok dat poslany webserverem v HTTP odpovédi. Webovy
prohlize¢ tato data ulozi a pamatuje si, se kterou doménou jsou data asociovana. Pokazdé,
kdyz webovy prohlize¢ sestavuje novy HTTP pozadavek, k nému piibali vSechny cookies,
které ma ulozeny a asociovany s doménou, na kterou HTTP pozadavek sméruje. Server si
ID sezeni v prichozim HTTP pozadavku spoji s konkrétnim uzivatelem, pro kterého toto
ID vygeneroval, a vi tedy, od koho tento HT'TP pozadavek ptichazi.

Pokud by se utocnik dostal k ID sezeni, mohl by se vydavat za uzivatele, pro kterého
byl tento identifikdtor vygenerovan.

3.6.3 Chyby v autentizaci

Riiznych chyb miize v autentizaci vniknout nékolik. Nékteré z nich, které souvisi s pouzitim
Reactu nebo jiné frontendové knihovny, jsou popsany v nasledujicich odstavcich.

Nebezpecné spojeni se serverem

Pokud spojeni se serverem neni zabezpeceno pres HTTPS, lze odcizit prihlasovaci idaje
z HTTP pozadavku. Tyto tdaje lze odcizit pomoci ttoku typu man-in-the-middle, pri
kterém ttocénik odposlouchéva nasi veskerou komunikaci.”

ID sezeni v URL adrese

Jak je popsano v sekci 3.6.2, odcizeni identifikdtoru sezeni by mélo za nasledek, ze by se
mohl utoc¢nik, ktery tento identifikdtor odcizil, vydéavat za nékoho jiného, a web server by to
nepoznal. Je tedy tfeba s identifikatorem sezeni zachézet opatrné. Je dilezité si rozmyslet,
jak sezeni pridat k HTTP pozadavku.

Bezpecny zpiisob jak toho docilit, je nechat webovy prohlizec, at sezeni da do hlavicky
HTTP pozadavku spolu s ostatnimi cookies. Toto je vychozi chovani webovych prohlizeci,
pokud byl identifikdtor sezeni ulozen jako cookie.

Problém vnika, kdyz se programétor rozhodne ptidat identifikator jako ¢ast URL adresy.
Priklad vlozeni identifikdtoru sezeni do URL adresy. "xxx" je v téchto pripadech identifika-
tor.

e https://domena.cz/uzivatel/xxx - vlozeni identifikatoru do URL cesty

e https://domena.cz/uzivatel?session=xxx - vlozeni identifikdtoru jako parametr
metody GET

V obou pi{padech je hodnota sezeni lehce ¢itelns z URL. Utoénik by tuto hodnotu mohl
precist, pokud by uzivatel aplikaci pouzival nékde na verejném misteé.

Shttps://cs.wikipedia.org/wiki/Man_in_the_middle
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Dlouha Zivotnost sezeni

Zivotnost sezeni lze omezit. Pokud je sezeni uchovavano jako suSenka v prohlizedi, webserver
pii nastavovani sezeni miize uréit jeho zivotnost. Cim kratsi Zivotnost sezeni, tim mens je
Sance, ze jej zneuzije utocnik. Uzivatelé ale chtéji aplikaci jednoduse pouzivat bez nutnosti
zadavat své heslo kazdou hodinu. Je proto vhodné nastavit zivotnost sezeni na dobu mezi
1 a 3 mésici. Déle je tfeba sezeni odstranit pokazdé, kdyz se uzivatel odhlasi.

Castec¢né vyzrazeni prihlasovacich udaja

Pokud uzivatel zadd pri prihlaseni Spatné jméno nebo heslo, musi byt o své chybé infor-
movan. V praxi se toto Tesi nejcastéji chybovou hldskou s textem, vysvétlujicim proc se
uzivatel nemize prihlasit. Tato informace ale nesmi byt prili§ napovidajici, aby ji nemohl
utocnik zneuzit.

Pokud utoénik hadd ndhodné kombinace treba emailu a hesla, je potfeba pri Spatné
kombinaci napsat hlasku ve stylu "Spatné zadany email nebo heslo". Kdyby chybova hlaska
byla moc informativni a napsala tfeba jen "Spatné heslo", tak by utoc¢nikovi napovédéla, ze
v aplikaci je registrovan tcet s emailem, ktery tito¢nik zkousel. Poté by titoénik uz nezkousel
nahodné kombinace email a heslo, ale zkousel by jen ruzné hesla pro email, o kterém vi, ze
je spojen s existujicim tc¢tem. To by utocénikovi zna¢né ulehcilo praci.

I kdyz se utoc¢nik nesnazi neopravnéné se zmocnit ciziho 1ctu, stejné muze informace
o existujicim 1étu zneuzit. Pokud chce ttocénik provést itok na konkrétni osobu, hodi se
mu znat co nejvice informaci o dané osobé. Pokud tedy znd email své obéti itoku, muze
zjistit, jaké aplikace a sluzby dand osoba pouziva tim, ze bude zkouset zadavat jeji email
do rtznych aplikaci a z chybovych hlasek vyvozovat, zda dand osoba sluzbu pouziva.
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Kapitola 4
Existuijici reseni

Tato kapitola popisuje existujici programy, které pomahaji programatorim psat bezpecny
kéd.

4.1 Open Web Application Security Project

Zkracené OWASP je neziskova organizace zaloZena roku 2001[25]. Tato organizace se zabyva
poradanim konferenci a prednasek na téma bezpecnosti webovych aplikaci. Mimo jiné ma
organizace na starost projekty zamérujici se na bezpecnost v ruznych odvétvich aplikaci.

OWASP top 10

OWASP top 10 je jeden z nejznaméjsich projektu organizace, a to z toho duvodu, ze jedno-
duse a prehledné popisuje 10 nejcastéji pouzivanych zranitelnosti ve webovych aplikacich[27].
Seznam byl naposled aktualizovan v roce 2021. Témito 10 pravidly by se mél urcité ridit
vyvoj kazdé webové aplikace, tak aby byla aplikace zabezpecena alespon proti nejbéznéjsim
typtim utoki. Tento seznam samoziejmé neobsahuje vSsechny druhy zranitelnosti webovych
aplikaci, a tedy pokud je aplikace zabezpecena proti vSéem moznym ttoktim z tohoto se-
znamu, jesté to neznamend, Ze je aplikace perfektné zabezpecCena. Seznam zahrnuje typy
zranitelnosti jak frontendové, tak i backendové.

4.2 NIST 800-160

Definice je prevzata a preloZena z webu nist.gov[12]

NIST je zkratka pro National Institute of Standards and Technology. Tento nazev prelo-
zen do Cestiny znamend Nérodni Institut Standardt a Technologie a patii pod ministerstvo
obchodu Spojenych statt americkych. Ukolem této instituce je podpora primyslové konku-
renceschopnosti zlepsovanim védeckych méreni, standarda a technologii.

NIST 800-160 je dokument vydavan organizaci NIST a jeho cely nazev je Developing
Cyber-Resilient Systems (Vyvoj kyberneticky odolnych systému). Tento dokument lze brat
jako prirucku pro dosazeni kybernetické bezpecnosti sytému, spolu s rustem velikosti sys-
tému. Déle dokument popisuje konstrukce kybernetické bezpecnosti, jako jsou cile, techniky
a pristupy pro navrzeni bezpecnych systému.[29]
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4.3 GitGuardian

Firma GitGuardian[18] vytvafi feseni pro kontrolu tuniku citlivych informaci, jako jsou
hesla nebo API klice vepsané ve zdrojovych kédech. Firma pravidelné skenuje verejné git
repozitafe na GitHubu', GitLabu?, Bitbucketu® a dalsich sluzbach poskytujicich hostovani
git repozitdru. Jakmile objevi v repozitari API kli¢ nebo jinou proménnou, ktera by méla byt
neverejna, tak posle majiteli email s upozornénim, Ze se tam tato proménné nachazi, a ze by
ji mél odstranit a poté zménit. Firma poskytuje i program pro lokalni kontrolu zdrojovych
kédu, ktery pomiuze programéatorovi odhalit citlivé informace ve zdrojovém koédu driv, nez
tyto informace nahraje do verejného repozitare.

4.4 GitHub - Bezpecnostni kontrola repozitare

Spolecnost GitHub poskytuje sluzbu pro spravu vzdaleného Git repozitare, ktery slouzi
k verzovani zdrojovych soubort. GitHub se pouziva pro vyvoj spousty vefejnych projektii
s otevienym zdrojovym kédem. To, Ze je zdrojovy kod pristupny kazdému, znamena, ze
jej muze jednoduSe prozkoumat i ttocnik a najit v kédu zranitelnost, které muze vyu-
zit. I v pripadé, ze je zdrojovy kéd na GitHubu soukromy a tedy nemtze ho vidét nikdo
kromé vyvojaru, ktefi na ném pracuji, mize se stat, ze vyvojar do repozitafe posle firemni
tajemstvi v podobé tajného klice, ktery by byl viditelny v aplikaci pro koncové uziva-
tele (napfiklad by mohl byt souc¢asti HTML kédu). Spoleénost GitHub si tento problém
uvédomuje a snazi se vyvojarim co nejvice pomoci. Jeden ze zplisobti, jak mtze GitHub
pomoci pii vyvoji softwaru, je sken zavislosti programu. Tento sken je potfeba povolit v na-
staveni kazdého repozitafe pomoci nastaveni Settings -> Code security and analysis
-> Dependabot alerts. Kdyz je nastaveni aktivni, bude bot dependabot pravidelné skeno-
vat soubory package.json a package-lock. json, ve kterych se nachazi seznam zavislosti
(a jejich verzi) aplikace napsané v jazyku JavaScript. Pokud si bot v§imne, Ze nékterd za-
vislost v dané verzi ma zndmou zranitelnost v seznamu CVE (Common Vulnerabilities and
Exposures - Spolecné zranitelnosti a vystaveni nebezpeci)[2] a zaroven, ze dand zavislost
mé vydanou novou verzi s opravou této zranitelnosti, tak na to autora repozitare upozorni.

https://github.com
*https://about.gitlab.com
%https://bitbucket.org
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FilipSolich | react-security-guide-old

Known security vulnerabilities detected

Dependency Wersion Upgrade to
nth-check < 2.0.1 ~> 2.0.1
Defined in

package- lock. json

Vulnerabilities
CVE-2021-3803 Moderate severity

Dependency Wersion Upgrade to
follow-redirects < 1.14.8 ~> 1.14.8
Defined in Suggested update

|=H:
[y

package- lock. json

Vulnerabilities
CVE-2022-0536 Moderate severity

Obrazek 4.1: Email zaslany GitHubem poté, co byly nalezeny zranitelné zavislosti v repo-
zitari

V emailu jsou vidét vSechny zranitelné verze zavislosti, které lze aktualizovat na novéjsi.
Cervené je vyznacena aktudlni verze knihovny. V tomto pifpadé je to pouze informace, ze
verze je nizsi nez verze, na kterou bychom knihovnu méli aktualizovat. Zelené je vyzna-
¢end verze obsahujici opravu zranitelnosti. Soucasti reportu je také ID zranitelnosti a jeji
zavaznost. U knihovny nth-check je ID CVE-2021-3803, kde 2021 je rok, kdy byla zranitel-
nost nalezena, a 3803 znaci potadi zranitelnosti v roce 2021. Zavaznost této zranitelnosti je
Moderate severity, to znamena stredni zavaznost. U knihovny follow-redirects je vidét
ze dependabot navrhnul aktualizaci na novou verzi a vytvoril pro to Pull request (zddost
o zahrnuti nové zmény do repozitére) s ¢islem 1.
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Bump follow-redirects from 1.14.7 to 1.14.8 in /frontend #1
R IENELE FilipSolich merged 1 commit into main from dependabot/npm_and_yarn/frontend/follow-redirects-1.14.8 (012 days ago
3 Conversation 0 -o- Commits 1 EL Checks 0 [® Files changed 1

Changes from all commits =  File filter ~ Conversations ~ Jumpto = @-

+ 12 EEEEC frontend/package-lock.json (O

X @@ -7374,9 +7374,9 @@
7374 7374 "integrity": "sha512-WIWGiZL3DyTUvUrwRKgGi8TwxQMUEQPOPQBViT1RO6]ZXIdFskXEMT54B0ZaS1kknGODoIGASGEZBUYdyMCBIg=="
7375 7375 I
7376 7376 "node_modules/follow-redirects": {
7377 - "version": "1.14.7",
7378 = "resolved": "https://registry.npmjs.org/Tollow-redirects/-/follow-redirects-1.14.7.tgz",
7379 - "integrity": "sha512-+hbxolbFMDRKDwWohXBGKTataGqo6.b7 JGwpAlwgy2bIz25XtRM7TKEZ JM7EGRIWINTSSWZKXAYT55wWBolkpmETiQ==",
73T+ "version": "1.14.8",
7378+ "resolved": "https://registry.npmjs.org/follow-redirects/-/follow-redirects-1.14.8.tgz",
7379 + "integrity": "sha512-1x@S59UVIHsQprFcEC/qnNzBLcIxsjAVI05T/UkQxbclCsoTWlacCNOpQasanodLl12uaEKFhfWOvM2Qg77+15zA=="",
7380 7380 "funding": [
7381 7381 {
7382 7382 "type": "individual™,

+ L ____ _ __

Obréazek 4.2: Pull request vytvoren dependabotem

Bot navrhuje zménu verze knihovny v souboru package-lock. json. Diky této zméné
v souboru si bude moct jednoduse kazdy vyvojar pracujici na projektu aktualizovat kni-
hovnu follow-redirects na novou verzi. Aktualizace knihoven se poté provadi prikazem
npm install ... nebo yarn add ....
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Kapitola 5
Navrh prirucky

Soucasti této prace je i vytvoreni prirucky pro programatory vytvarejici aplikace v knihovné
React. Tato prirucka by méla slouzit pro vzdélani programétora v oblasti bezpecnosti webo-
vych aplikaci a konkrétné aplikaci napsanych v knihovné React. Aby byla prirucka co nej-

Prirucka by kromé informaci, které se tykaji bezpe¢ného programovani, méla obsahovat
také néjaky zpusob kontroly, kde si uzivatelé prirucky ovéri, zda vSemu rozumi. Pro tuto
prirucku se zda nejlepsi zptisob kontroly kviz, ktery bude obsahovat otazky k vysvétlenému
tématu a nékolik moznosti, jak na otdzky odpovédét. Po zvoleni odpoveédi ke kazdé otazce
a jejich odeslani, je server vyhodnoti a ukdze spravné odpovédi.

Je mozné, zZe si programétor bude chtit precist ¢asti prirucky a udélat kviz pro tyto
casti postupné, a ne najednou. Pro tuto situaci by programator urcité ocenil moznost za-
pamatovani si svého postup priruckou i zapamatovani svych odpovédi v kvizu. Proto bude
moznost mit v aplikaci uzivatelsky tcet, se kterym budou asociovany odpovédi uzivatele.
JelikoZz se jednd o malou a jednoduchou aplikaci, je zbytecné, aby se uzivatel ke svému
uc¢tu prihlasoval tradicnim loginem a heslem. Tento zptisob by vyzadoval implementaci au-
tentizace a pro jeho vyuziti by si uzivatel musel vytvaret novy samostatny ucet. Lepsim
zpusobem pro tento typ aplikace je vyuziti autentizace néjakou existujici autoritou. Vzhle-
dem k tomu, zZe je aplikace urcena programatortm, bylo by dobré jako autentizac¢ni autoritu
pouzit sluzbu, u které jiz vétsina programatori ucet ma. Idedlnimi kandidaty jsou sluzby
GitHub a GitLab. Obé tyto sluzby poskytuji vzdalené hostovani git repozitait, které slouzi
pro verzovani zdrojovych soubort.

5.1 Architektura aplikace
Aplikace je rozdélena do dvou Casti:

e Core - Obsahujici samotné ¢lanky, kvizy a hlavni HTML Sablony

e OAuth2 - Obsahujici uzivatelsky model a pohledy pro prihladSeni uzivateli pomoci
autentizace u sluzeb treti strany

5.1.1 Core

Tato webova aplikace je prevazné staticka, takze aplikace Core obsahuje obecné HTML
sablony a jednotlivé ¢lanky. Déale jsou v aplikaci definované modely pro uchovani ¢lanku a
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kvizi k nim vytvorenym. Z pohledu JavaScritu tento modul obsahuje skript pro zasilani
odpovédi na kviz a nasledné zobrazeni spravnych a Spatnych vysledk.

5.1.2 0Auth2

Aplikace OAuth2 je zaméfend na autentizaci uzivatelt. Pro vyuzivani aplikace neni auten-
tizace potieba, ale je zde z toho divodu, aby si uzivatel mohl ulozit postup v jednotlivych
kvizech, které bude aplikace obsahovat. Poté, co se uzivatel prihlasi ke svému tctu u sluzby
GitHub nebo GitLab, bude vyzvan, aby autorizoval tuto aplikaci (tedy sdéli, ze tato aplikace
mé pravo pristupovat k dattim daného uzivatele).

5.2 Navrh databaze

AbstractBaseUser
core_article oauth2_user
PK | id
PK | id username {
password
name provider
last_login
django_session
core_question
PK | session_key
PK | id )
¥ session_data
FK | article_id core_useranswer ]
expire_date
text PK | id
FK | user id django_content_type
FK | question_id PK | id
core_answer
- FK | answer_id app_label
PK | id model
FK | base_guestion_id =
django_migrations
text
. PK | id
is_correct sqlite_sequence
app
name
namme
5eq
applied

Obrazek 5.1: Navrh databaze

Databéze ze schématu je vizualné rozdélena na 3 ¢asti. V zeleném obdélniku se nachézi
tabulky, které vytvaii Django (Django vytvari tabulek vice, ale nejsou v tomto projektu
vyuzity). V modrém obdélniku je tabulka vytvorena databazi SQLite. Ostatni tabulky jsou
definovany mnou v modelech.
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core_article - Tabulka obsahujici ndzev ¢lanku. Slouzi pro vyhledavani existujicich
¢lankt a shlukovani otazek souvisejicich s ¢lankem.

core_question - Tabulka obsahujici text otdzky. Tento text muze byt formatovan
pomoci HTML.

core_answer - Tabulka obsahujici text odpovédi a informaci, zda se jedné o spravnou
odpoveéd k prislusné otdzce. Stejné jako u otazky, i text odpovédi lze formatovat
pomoci HTML.

core_useranswer - Tabulka obsahujici informace o tom, jak uzivatel odpovédél na
otazku.

oauth2_user - Tabulka reprezentujici uzivatele. Dédi atributy z Django abstraktniho
modelu AbstractBaseUser. Tabulka obsahuje uzivatelské jméno, které ji poskytuje
GitHub nebo GitLab.

django_session - Django tabulka uchovavajici aktivni sezeni uzivateli.

django_content_type - Tabulka obsahujici informace o existujicich Django aplika-
cich a jejich modelech.

django_migrations - Tabulka obsahujici informace o provedenych migracich na da-
tabézi. Diky informacim v této tabulce se neprovede stejnd migrace na jedné databézi
vice nez jednou.

sqlite_sequence - Tuto tabulku vyuzivad pouze SQLite a obsahuje hodnoty pro au-
tomatickou inkrementaci primarnich kli¢a tabulek.
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Kapitola 6

Implementace prirucky

Tato kapitola tedy popisuje ndvrh a implementaci prirucky pro vyvojare programujici v Ja-
vaSriptu a vyuzivajici knihovnu React. Je zde popsan vybér technologii pro tvorbu webo-
vych aplikaci.

6.1 Vybér technologii

V této Casti jsou popsany vyuzité technologie pro backend a frontend webové aplikace,
databaze a vyuziti existujicich néstroji.

6.1.1 Backend - Python, Django

Backend je napsdn v programovacim jazyce Python s vyuzitim webového frameworku
Djangol[3]. Django je webovy framework zaméfeny na rychlost vyvoje webovych aplikaci.
Django od zakladu implementuje spoustu funkcionalit, které jsou potreba u spousty webo-
vych aplikaci, a tim uleh¢i programatorovi praci. Mezi nejvyznamnéjsi ¢asti aplikace po-
skytnuté frameworkem Django patti databizovy model reprezentujici uzivatele aplikace
spolu s autentizaci, spravou sezeni a bezpecnou zménou hesla uzivatelem. Déle je treba
zminit bezpecnost frameworku, ktery brani pred napadenim stylu SQL injekce a XSS.
Aplikace v Djangu se strukturuji do 3 éasti.

e Model - Stard se komunikaci aplikace s databazi.

e View - Pohledy zpracovavaji ptichazejici HT'TP pozadavky a vraci HT'TP odpovédi.
Obsahuje logiku aplikace.

e Template - Vytvareni vzhledu aplikace pomoci HTML sablon.

Zkracené se tomuto navrhu rikd MVT. Samotnd aplikace se déle sklada z podaplikaci.
Kazda podaplikace ma vlastni modely, pohledy a Sablony. Tento zptisob umoznuje vzit
jednu Django podaplikaci a vyuzit ji v jiném projektu.

Model

Databézové tabulky a vztahy vytvari Django pomoci techniky objektové relaéniho mapo-
vani (ORM - Object-relational mapping). Tato technika umoznuje programéatorovi definovat
tabulky databéze jako tfidy v daném programovacim jazyku, v tomto piipadé Python ttidy.
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Django poté z programové definice tridy vytvori odpovidajici tabulku v databazi. Diky to-
muto zpusobu vytvareni tabulek se programator nemusi ucit jazyk pro tvorbu databazi jako
napfiklad SQL. Zaroven muze s jednotlivymi zaznamy v tabulce pracovat jako s instancemi
tfidy a definovat nad témito tiidami metody.

View

Pohledy funguji velice primocare. Funkce nebo metoda tridy, ktera pohled implementuje,
dostane HTTP pozadavek na vstup v podobé tiidy HttpRequest a vraci HT'TP odpovéd
v podobé tiidy HttpResponse. Télo pohledu tedy implementuje funkcionalitu pro dany
HTTP pozadavek. Pohledy je tfeba registrovat v seznamu povolenych URL cest.

Template

HTML $ablony se pouzivaji pro dynamické skladani HTML. Sablonovaci motor knihovny
Django podporuje pouzivani proménnych a zakladni programové konstrukce jako jsou pod-
minky a cykly. Spojovat Sablony lze bud pomoci vlozZeni jedné sablony do druhé pomoci
specidlni sekvence {% include ’app/navbar.html’ %}, nebo lze jednou Sablonou doplnit
bloky HTML kdédu do druhé pomoci sekvence {), extendes ’app/base.html’ %}.

core/sbase.html
<!DOCTYPE html>

core/article template.html

<html=>
<head> ' '
% extends 'core/base.html’ %
<title>React security guide</title> { )
</head= | me e e n e o T mm s m s m ey
<body> ' {% block content %}

<p>Text spoleny pro vSechny Clanky</p>

{% block content %} {% block article %}

"l
i

A

% endblock %
{Kéndy} ! {% endblock %}

</html> i (% endblock %} ]

corefarticlessarticle.html

{% extends 'core/article template.html' %}

—————————————————————————————

1{% block article %}
i\ <p=Clének=/p> :

Obrazek 6.1: Ukazka sablonovani HTML v Djangu
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Postup HTTP pozadavku a odpovédi v Django frameworku

django

Request-Response
Cycle

CLIENT

Browser

1
WEB SERVER

(Nginx / Apache)

WSGI
/ WS@L‘PU\
(Gunicorn / LNsSGl)
RESPONSE REQUEST
mMiddleware Middleware

I :
TEMPLATE dJ ang URL RESOLUTION
emw.?te%tvvi w\,s.])g
VIEW
Middleware

TEMPLATE

rMiddleware \

VIEW
views.py

t

MANAGERS

DATABASE

PostaresaL

Obréazek 6.2: Cesta HTTP dotazu a odpovédi.[4]

Na obrazku je vidét cesta HT'TP pozadavku a HTTP odpovédi ve frameworku Django.
HTTP pozadavek dorazi a je webserverem predan modulu wsgi.py. WSGI (Web Server
Gateway Interface) je rozhrani mezi web serverem a Python aplikaci, které je definovano
v PEP 333[7] a PEP 3333[8] pro Python3 aplikace. Modul WSGI vytvoii z pfichoziho HT TP
pozadavku instanci tifidy HttpRequest. Tato instance je dale predana pohledu odpovidaji-
cimu URL cesté. Pohled mtze byt funkce nebo tiida, které se na vstup predd HttpRequest
a ona vraci HttpResponse, ze které Django vytvori odpovidajici HT'TP odpovéd, kterd je
poslana zpét klientovi.

6.1.2 Frontend - HTML, Bootstrap css, jQuery JavaScript

HTML

Pro vytvoteni textu a jeho struktury v aplikaci je pouzit znackovaci jazyk HTML (Hypertext
Markup Language). Jednotlivé HTML soubory jsou v aplikaci skladdany z HTML Sablon.
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CSS - Bootstrap

CSS je zkratka pro "Cascading Style Sheet". Tento vyraz se do ¢estiny preklada jako "kaska-
dové styly". Pro kaskadové styly je vyuzit toolkit Bootstrap[l]. Tento toolkit je jeden z nej-
pouzivanéjsich pro snadnou tvorbu konzistentnich styli na webovych strankach. Pro jeho
zakomponovani sta¢i do HTML vlozit odkaz s adresou, odkud se kaskadové styly stahnou
do prohlizece uzivatele. Samotné stylovani se poté provadi pomoci HTML atributu class,
pomoci kterého se nastavi jednotlivym prvkiam stranky tfidy, kterym Bootstrap definuje
vzhled.

JavaScript - jQuery

jQuery][6] je relativné mald JavaScriptova knihovna, kterd m4 za cil usnadnit praci s ¢istym
JavaScriptem. Knihovna je velice vhodna pro nachazeni HTML elementti na strance pomoci
selektorti pro nalezeni prvka podle jejich id, class nebo nazvu elementu.

Knihovna také ulehcuje zasilani asynchronnich HTTP pozadavk( na webovy server a
zpracovani jejich odpovédi. Technice zasilani asynchronnich HTTP pozadavki na webserver
se fikd AJAX (Asynchronous JavaScript And XML). Pomoci AJAXu a JavaScriptu lze

meénit obsah stranky bez nutnosti ji znovu celou nacist.

6.1.3 Databaze - SQLite

SQLite[11] je odlehéena databaze, kterd nepotiebuje separdtni serverovy proces pro svij
béh. Diky tomu, ze databaze uklada data do jediného souboru a je velice jednoduché na
konfiguraci, je idedlni na pouziti pro jednoduchou aplikaci jako je prirucka pro bezpecné
programovani v Reactu.

6.1.4 Pygments

Pygments[9] je knihovna napsand v jazyce Python a slouzi pro generovani tryvka kédu
se zvyraznénim syntaxe. Program generuje vystup do HTML takze lze tryvky pouzit pro
webové stranky:.

6.2 Tvorba aplikace

Tato ¢ast popisuje tvorbu aplikace a zpusob autentizace uzivatelt.

6.2.1 Tvorba prirucky a kvizu

P1i implementaci prirucky, jejiz acel je byt prehlednym a rychlym zdrojem informaci, jsem
dbal na to, aby byl design aplikace jednoduchy a prehledny. Titulni strana aplikace tedy
neobsahuje nic, co obsahovat nema. V horni listé aplikace se nachézi pouze nézev aplikace
a 2 tlacitka pro prihlaseni se, ktera se zméni na login uzivatele a tlacitko pro odhlaseni,
pokud je uzivatel jiz prihlasen. Text celé titulni strany je poté pouze ve sttedu obrazovky. Na
zacatku je vysvétleni pro uzivatele, co na této strance najde a jak miize prirucku pouzivat,
a poté nasleduji uz jen odkazy na jednotlivé clanky.
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React security guide

Priru¢ka bezpeéného programovani v Reactu

Tato webova aplikace slouzi jako pfirucka pro programatory vyuZivajici JavaScriptovou knihovu React. Pfirucka obsahuje popis
zranitelnosti na které mohou trpét aplikace napsané v knihovné React. Soucsti této prirucky jsou takeé kvizi vysvétlené témata,
které slouzi k tomu, aby si programator mohl ovéit své znalosti v oblasti bezpeéného programovani.

Nékteré z uvedenych rad jsou obecné rady pro bezpeéné programovani webovych aplikaci a tedy se neaplikuji pouze na plikace
napsané v knihovné React.

V pravém hornim rohu je moznost pihlsit se pres GitHub nebo GitLab. Pro piihlaSeni budete vyzvani, aby jste souhlasili s tim ze
tato aplikce bude mit pristup k informacim o vasem profile. Z informaci o vasem profile si tato aplikace ukléds a pouzivé pouze
vase uzivatelské jméno. Pfihlasen je pouze k tomu aby se vam uloZil postup v kvizech a je naprosto nepovinné. Aplikace funguje
také bez prihlézeni.

Odpovédi na kviz se obvykle daji jednoduze najit v textu. Kviz slouzi pouze jako ovéfeni pochopent textu.

XSS - Cross-site scripting (Skriptovani napfi¢ weby)

Knihovny tietich stran
Unik citlivych informaci pfes zdrojové kédy
Broken authentication - Spatné implementovana autentizace

CSREF - Cross-site request forgery (FalSovani pozadavki napfi¢ weby)

Obrazek 6.3: Hlavni obrazovka ptirucky

6.2.2 Clanky v piirucce

Clanky v piiruéce jsou pfevzaty z kapitoly "Pokyny pro bezpeéné programovani'3 a upra-
veny tak, aby se dobre ¢etly z pozice uzivatele prirucky.

React security guide

XSS - Cross-site scripting (Skriptovani napfi¢
weby)

Anglicky se tento druh zranitelnosti nazgva cross-site scripting, zkrécené XsS. Tato zranitel- nost je jednou z nejnebezped
protoze umotfiuje spoustét &ny ykodv ém prohlizedi obéti.

Jak zranitelnost funguje a jak ji predejit

Zranitelnost mize vzniknout, pokud programator vykresli do HTML stranky kéd, o kterém nevi, co obsahuje (napfiklad HTML kéd
z n&jaké textové proménné). Pokud takovy text obsahuje JavaScriptovy kéd a neni pred vykreslenim nijak o3etren, tak misto
toho, aby se skript vypsal jako text na obrazovku, se mize kod spustit.

Pokud je knihovna React pouzita se syntaktickym dodatkem JSX, vzdy se postara o to, ze obsah proménné, ktery se programator
chysts vykreslit, je pred vykreslenim upraven tak, aby vysledkem nebyl spustitelny kod. Tento bezpecnostni prvek je ale nékdy
poteba obejit. Pokud napiklad potfebujeme stahnout skript ze stranky, kterou zads zivatel a jsme siist, ze dan strénka je
bezpeéna. Knihovna React ma pro tyto pripady zviastni atribut dangerouslyset InnerHTHL. Tomuto atributu je jesté treba piedat
objekt s klicem _henl. Syntaxe je zamérné dlouha a oskliva, aby programatorovi pfi psani pripomnéla, ze déla néco
nebezpeéného, a ze by to délat nemél, pokud si neni jisty tim, co dala.

// 111 Ukazka nebezpecneho kodu !!
var variable // Promenna obsahujici nebezpecny kod

function MyComponent () {
return <div dangerouslySetInnerHTML=({_html: variable}} />;

JavaScriptovy kéd lze viozit také do URL. To znamens, ze je tieba ovéfovat viechny URL, které byly zadény uZivatelem nebo
stazeny z externich zdroju. Jednou z moZnosti jak zjistit, zda URL adresa neobsahuje skript, je podivat se na URL protokol.
Bezpedny protokol je http, nebo https. Tohoto Ize docilit pomoci kédu nize.

// Ukazka validace URL
// Autor: Ron Perris
function validateURL(url) {
const parsed = new URL(url)
return ['https:', 'http:'].includes(parsed.protocol)

<a href={validateURL(url) ? url : ''}>Click here!</a>
Obréazek 6.4: Ukazka ¢lanku v prirucce

6.2.3 Kvizy

Kvizy jsou navrzeny a vytvoreny tak, aby pro jeden ¢lanek existoval jeden kviz, ktery miize
obsahovat neomezené otazek. U kazdé otazky jsou na vybér tii odpovédi a vzdy jen jedna
je spravna.
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Otazky i odpovédi jsou nacteny z databdze a je mozné je psat v HTML. Diky tomu je
mozné text v otdzce ¢i odpovedi ruzné stylovat a vytvorit v nich bloky programového kédu.

Pro vytvoreni programovych blokil kédu s barevnym zvyraznénim syntaxe byl pouzit
néstroj pygments[9]. Néstroj se d& pouzit jako knihovna pro jazyk Python nebo jako spusti-
telnd aplikace. Vystup z programu jsem zvolil ve formatu HTML. Piikaz pro vygenerovani
vypadal nasledovné.

pygmentize -f html -o output.html input.js

-f html znaci, ze chceme vystup ve formatu HTML, output.html je nazev souboru,
ktery bude obsahovat vystup a input. js je vstupni soubor se zdrojovym kédem, u kterého
dokaze program detekovat, v jakém programovacim jazyce je tento vstupni kéd napsan.

Odeslani zvolenych odpovédi se provadi na pozadi pres AJAX. Server tyto odpovédi
vyhodnoti a v pripadé, Ze na otazky odpovidal prihlaseny uzivatel, je server taky ulozi.
V odpovédi server posle 2 pole obsahujici ID odpovédi. Prvni pole vracené pod klicem
green obsahuje ID vsech spravnych odpovédi. Druhé pole vracené pod klicem red obsahuje
ID odpovédi, které zvolil uzivatel Spatné. JavaScriptovy kéd poté odpovédi obarvi do barvy
podle toho, v jakém poli se ID odpovédi nachézi.

6.2.4 Autentizace uzivatelu

Aby aplikace mohla uklddat odpovedi k otazkam u konkrétniho uzivatele, je potieba kazdou
odpovéd s uzivatelem asociovat. Pro uzivatele, ktery si bude chtit uklddat své odpovédi,
tedy bude vytvoren ucet a jeho odpovédi budou asociovany s timto Gctem. Aby si uzivatel
nemusel ucet vytvaret, ma moznost se prihlasit ke sluzbé GitHub nebo GitLab. Po tomto
prihlaseni bude uzivatel sluzbou vyzvan, aby odpovédél, jestli souhlasi s tim, ze tato aplikace
bude mit pristup k jeho uzivatelskym dattim. Pokud uzivatel souhlasi, bude mu vytvoren
v této aplikaci novy ucet na zakladé dat, ke kterym ma ted aplikace ptistup. Vyhodou takto
vytvofeného Uctu je, Ze je to et bez hesla. Kdyby se nezndmému utoénikovi podarilo
ukrast databézi uzivateli této aplikace, tak se mu nepovede prihlasit se k uc¢tu zadného
uzivatele.

Pokud uzivatel tuto prirucku v budoucnu navstivi znovu a opét zvoli prihlaseni pres stej-
nou sluzbu, tak uz mu nebude vytvoren novy tucet, ale bude prihlasen ke svému existujicimu
uctu.

Minimaélni pozadavky na uzivatelské ucty

Uzivatelské ucty v nasi aplikaci nemusi mit o uzivateli témér zadné informace. Jedind in-
formace, kterou tato aplikace potfebuje, je néjaky unikatni identifikdtor, pomoci kterého
bude mozné jednotlivé ucty od sebe odlisit. Sluzba GitHub i GitLab vyzaduji po uzivateli,
existuje zadny ucet. Toto uzivatelské jméno tedy mtzeme vyuzit jako identifikdtor uctu i
pro nasi aplikaci. Zde ale vznika jeden problém. Na sluzbé GitHub miize tfeba existovat
ucet s jednim uzivatelskym jménem, ale ve sluzbé GitLab muze existovat Ucet se stejnym
jménem, ale miize pattit jiné osobé. Proto pro ucet v nasi aplikaci potfebuje dalsi informaci
o uzivateli, aby bylo mozné tyto dvé osoby od sebe odlisit. Dobrym kandiddtem pro tento
rozsitujici idaj je pravé nazev sluzby, u které se uzivatel autentizoval. Takto vznikne dvojce
sluzba + login, kterd bude urcité unikatni.
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Ukazka autentizace uzivatelt pres sluzbu GitHub

Na nasledujicim obrazku je vyobrazen postup pro autentizaci uzivatele pres sluzbu GitHub
a komunikace aplikace se servery GitHubu pomoci protokolu OAuth2.

Klient react-security-guide.cz github.com api.github.com
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200 OK index.html
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Obrézek 6.5: Autentizace pres sluzbu GitHub

1. Uzivatel ptistoupi na hlavni stranku této aplikace. Server posle zpatky HTML soubor
uvodni stranky s tlacitky pro prihlaseni pres GitHub nebo GitLab

2. Po kliknuti na tlacitko pro autentizaci pres GitHub posle webovy prohlize¢ GET po-
zadavek autentizacni URL sluzby GitHub. URL obsahuje parametr client_id, ktery
byl v HTML predvyplnény backendem aplikace. Pokud je uzivatel u sluzby GitHub
prihlasen (Prohlize¢ m4 ulozené aktivni sezeni pro doménu github.com) tak server
GitHub vrati odpovéd obsahujici HT' TP hlavicku Location, ktera obsahuje adresu, na
kterou se ma klient presmérovat. Tato adresa vede na backend aplikace a jeji soucasti
je parametr code. Tento code do URL predvyplnil server GitHub a je to unikatni kdd
pro prihlaseného uzivatele signalizujici, ze se uzivatel ispésné autentizoval, a o jakého
uzivatele se jedna.

(a) Pokud uzivatel u sluzby GitHub jesté neni prihldSen (prohlize¢ nemd aktivni
sezeni pro doménu github.com), vyzve nejdiive server GitHub uzivatele k pii-
hlaseni se do sluzby. Poté pokracuje s odpovédi jako u bodu 2.

3. Klient posle HTTP pozadavek na adresu, kterou dostal v odpovédi ¢. 2 spolu s kodem
code. Backend poté pomoci dotazti ¢. 4 a 5 zjisti uzivatelské jméno uzivatele, a pokud
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se uzivatel do prirucky prihlasuje poprvé, je mu vytvoren tucet obsahujici uzivatelské
jméno a nazev sluzby, u které se uzivatel autentizoval. Odpovéd na tento dotaz nastavi
sezeni pro uzivatele a presmeéruje jej na hlavni stranku aplikace.

4. Backend aplikace posle HTTP dotaz s zadosti o pristupovy token na server Gi-
tHubu. Tento dotaz obsahuje client_id (ID této aplikace, které vystavil GitHub),
client_secret (tajny kod této aplikace, ktery vystvail GitHub a zna jej pouze bac-
kend aplikace, takZe se nikdy nedostane jako soucast HTML ke klientovi) a code (kéd,
ktery GitHub vystavil uzivateli poté, co se ispésné autentizoval). GitHub si podle po-
skytnutého kdédu code vyhleda, ze se skutecné jedna o kdéd, ktery vystavil uzivateli,
ktery o kéd pozadal se stejnym client_id. Poté ovéii zda client_secret je stejné
jako to, které vystavil pro dané client_id. Pokud vse sedi, GitHub pozn4, Ze tento
pozadavek pochazi z legitimniho serveru, a v HT'TP odpovédi vrati pristupovy token
token, ktery slouzi aplikaci pro pristup k datim prihldSeného uzivatele na GitHubu
pres GitHub API.

5. Aplikace posle HTTP dotaz na GitHub API na koncovy bod slouzici k ziskani in-
formaci o uzivateli. Soucasti dotazu je pristupovy token token. GitHub API posle
HTTP odpovéd obsahujici uzivatelskd data ve formatu JSON.

6. Uzivatel jiz mé aktivni sezeni a mize aplikaci pouzivat jako prihldseny uzivatel. Sezeni
se posila spolu s kazdym HTTP dotazem na aplikaci.

6.3 Nasazeni aplikace

Aby byla aplikace volné pristupnd komukoli je potfeba ji spustit na serveru. Starat se
o server, tak aby byl pristupny 24 hodin denné, byl zdlohovany a zabezpeceny proti atoktm
je velice ndro¢né a proto hodné jednotlivcl i firem vyuziva externi poskytovatelé, kteri se
staraji o servery za né. J4 jsem tedy vyuzil sluzeb poskytovatele Heroku'. Heroku jsem
zvolil protoze poskytuje své sluzby pro malé neziskové projekty zdarma. Platforma Heroku
také poskytuje PostgreSQL? databdzi zdarma pro studenty a osobni projekty.

Aplikaci na Heroku lze nasadit nékolika zptsoby:

e Nahrani zdrojovych kédi pres Git.
e Pripojeni GitHub tc¢tu odkud si Heroku zdrojové kédy stahne.

o Nasazeni pres sestaveny Docker image.

Jako zplisob nasazeni jsem zvolil nahravani zdrojovych kédu pres vzdaleny Git repozi-
tar. Diky tomuto zpusobu staci po kazde zméné ve zdrojovych souborech zadat nasledujici
prikazy:

git commit -am ’Nova zmena’ && git push heroku main

Tyto prikazy poslou zmény na server a Heroku automaticky provede akce, které jsou
potfeba pro to aby se aplikace spustila.

"heroku.com
’https://www.postgresql.org/
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https://www.postgresql.org/

Nakonec stac¢i importovat otazky a odpovédi do databaze. Otazky a odpovédi jsou ulo-
zeny v souboru typu JSON a jejich import se provede nasledujicim piikazem

python manage.py loaddata db.json

Tato aplikace je pfistupna na adrese https://react-security-guide.herokuapp.com/
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Kapitola 7

Implementace exploitu

Tato kapitola se zabyva navrhem a implementaci exploitu vyuzivajictho zranitelnosti v knihovné
React. Je zde popséno o jakou zranitelnost se jednd, jak zranitelnosti vyuzit a jak se ji vy-
hnout. Déle je zde popsian navrh vhodného prostiedi pro vytvoreni zranitelné aplikace a
priklad dtoku na zranitelnou aplikaci.

7.1 XSS na strané serveru

Tato zranitelnost se tyka moznosti skriptovani mezi weby u nékterych aplikaci vyuzivaji-
cich vytvareni HT'ML stranky na serveru misto tradi¢ni metody, kdy se stranka sestavi na
klientské strané. Informace o zranitelnosti jsou prevzaty z oficialnitho React blogu[14].

7.1.1 Popis zranitelnosti

Zranitelnost mé oznaceni CVE-2018-6341 a postihuje modul react-dom/server. Toto CVE
dostalo hodnotu nebezpeci 6.1/10[13]. Dobrou zpravou je, Ze zranitelnost nepostihuje vSechny
aplikace vyuzivajici knihovnu react-dom, ale pouze aplikace ve specifickém pripadé, ktery
je popsan dale. Modul react-dom/server slouzi pro vytvoreni HIT'ML na serveru namisto
vytvoreni HTML na klientovi. Tato metoda neni prili§ tradi¢ni, protoze vyzaduje apli-
kaci napsanou v jiné JavaScriptové knihovné, ktera umoznuje psat backend webovych apli-
kaci, jako napiiklad knihovna Node.js. Aby aplikace napsand v Node.js mohla vytvorit
HTML z aplikace napsané v Reactu, mize vyuzit modul react-dom/server, ktery je vy-
vijen spolecné s Reactem a je soucasti balicku react-dom. Tento modul obsahuje metodu
ReactDOMServer.renderToString (), kterd vytvori HITML v Tetézci z poskytnuté React
komponenty v argumentu. Piiklad pouziti: ReactDOMServer.renderToString(<App />)
vytvoif HTML z komponenty App primo na serveru.

Pravé metoda renderToString Spatné osetiuje cast dat v elemetu, ktery je predan jako
argument funkce. Princip fungovani metody je ukazan na nésledujicim prikladu.

import ReactDOMServer from ’react-dom/server’

1
3 let props = {’id’: ’my-id’}

4 let element = <div {...props} />

5 let html = ReactDOMServer.renderToString(element)
6

7 // ‘html® obsahuje "<div id="my-id" data-reactroot=""></div>"

Na 1adku 3 se vytvari JavaScriptovy objekt props, ktery ma pod klicem id ulozenou
hodnotu my-id. Na fddku 4 se pomoci JSX syntaxe vytvori div, u kterého je specifiko-
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vano, ze jako atributy elementu budou pouzity klice a hodnoty objektu props. Na radku
¢islo 5 se volanim ReactDOMServer.renderToString(element) vytvori retézec obsahujici
vytvoreny div. Tento div obsahuje atributy vytvofené z objektu props a dale atribut
data-reactroot="", ktery doplnil sam React a je pro tuto ukazku nepodstatny.

Tento kéd sdm o sobé problematicky neni. Problém vzniké, jakmile kli¢ objektu props
je zadan uzivatelem, tak jak je ukdzano na nasledujicim prikladu.

import ReactDOMServer from ’react-dom/server’
let userProvidedData = ’></div><script>alert("hi")</script>’

let props = {}

props [userProvidedDatal = ’my-id’

 let element = <div {...props} />

let html = ReactDOMServer.renderToString(element)

// ‘html‘ "obsahuje <div ></div><script>alert(’hi’)</script>="my-id" data-reactroot="">"

Predpoklddejme, ze data v proménné userProvidedData na Fadku 3 jsou data, ktera
zadal uzivatel aplikace treba pres formular. Takto zadand data by vedla k tomu, zZe se
na fadku 6 do proménné props prida polozka s klicem, ktery odpovida témto datim, a
s hodnotou, které bude stdle my-id. userProvidedData tedy bude obsahovat:
{’></div><script>alert("hi")</script>’: ’my-id’}

Jakmile se tento objekt pouzije pro vyplnéni atributu elementu, ktery bude nasledné
prelozen do HTML fetézce, vznikne HTML element obsahujici JavaScriptovy kod. Text
></div> na zacatku klice uzavie div, do kterého jsou data doplinovana a zbytek klice
obsahujici <script>alert ("hi")</script> bude pridin jako element za div. Tento skript
muze obsahovat libovolny JavaScriptovy kod.

7.1.2 Oprava zranitelnosti

Opravit tuto zranitelnost ve zdrojovych kédech Reactu je trividlni a jiz takto opravena byla.

3 EEm packages/react-dom/src/server/DOMMarkupOperations.js d;

x b@ -60,9 +60,10 @@ export function createMarkupForProperty(name: string, value: mixed): string {
} else {
61 61 return attributeName + '=" + guoteAttributeValueForBrowser(value);
62 62 }
63 - } else {
63 + } else if (isAttributeNameSafe(name)) {
64 64 return name + '=' + guoteAttributeValueForBrowser(value);

66 + return '

Obréazek 7.1: Oprava v commitu 5b19684fc3eddb44a790f31804707de9234147¢7[15]

V pridané podmince se kontroluje kli¢, ktery bude pouzit jako nazev atributu tim, zZe se
zavold funkce isAttributeNameSafe () s ndzvem atributu predanym jako parametr. Pokud
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funkce vyhodnoti, Ze dany nazev neni pro atribut bezpecny, vrati hodnotu false a atribut
bude nahrazen prazdnym retézcem.
7.1.3 Zranitelné verze modulu react-dom
Seznam zranitelnych verzi modulu a jejich opravené alternativy
e 16.0.x
— 16.0.0 -> 16.0.1
e« 16.1.x

— 16.1.0 -> 16.1.2
- 16.1.1 -> 16.1.2

e 16.2.x
- 16.2.0 -> 16.2.1
e 16.3.x

- 16.3.0 -> 16.3.3
- 16.3.1 -> 16.3.3
- 16.3.2 -> 16.3.3

e 16.4.x
—16.4.0 -> 16.4.2
—16.4.1->16.4.2

Aktualizaci 1ze provést pomoci npm nebo yarn

e npm - npm i react-dom@16.4.2

e yarn - yarn add react-dom@16.4.2

7.1.4 Navrh a pouziti exploitu

Pro simulaci zneuziti zranitelnosti je tfeba vytvorit aplikaci obsahujici zranitelnost, ktera by
se mohla vyskytnout v opravdové aplikaci. A provést tok na tuto aplikaci. V tomto pripadé
jsou soucasti utoku pouze data, ktera se vlozi do formulare, odesilaného pro zpracovani do
aplikace.

Tvorba zranitelné aplikace

Aby aplikace byla zranitelnd, musi vyuzit balicku react-dom ve verzi, ktera chybu obsahuje.
Pro priklad tedy bude vyuzita verze 16.0.0 a v této verzi bude vyuzit baliéek react. Déle
bude potreba JavaScriptové knihovny pro tvorbu backendu webovych aplikaci. Pro tento
priklad bude pouzit framework Express vyuzivajici Node.js. Express umoznuje psani velice
jednoduchych aplikaci na par radcich kédu, takze je idedlni pro prezentaci zranitelnosti.
Framework Express je jesté tfeba doplnit o balicek body-parser, ktery bude vyuzit pro
vytazeni dat z téla HTTP pozadavku.
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client Cést aplikace ve slozce client obsahuje kéd, ktery by sdm o sobé mohl slouzit
jako React aplikace vykreslend v prohlizec¢i uzivatele. Tato React aplikace mé jednu React
komponentu App, ktera obsahuje HTML se zakladnim popisem této zranitelnosti, a formular
s jednim textovym polem. Textové pole je urceno pro uzivatelsky vstup, ktery bude pouzit
jako nazev atributu div elementu.

server Cést aplikace ve sloZce server je backend aplikace vyuzivajici Express v jediném
souboru server. js. Tato aplikace se spousti namisto klasické React aplikace. Po spusténi
bude aplikace dostupnd na portu 5000 a prijimé pouze HTTP pozadavky vedouci na URL
cestu "/".

Pokud na tuto webovou aplikaci prijde HTTP pozadavek s GET metodou, aplikace po-
moci ReactDOMServer API vytvori HTML z React komponenty App, ktera je do skriptu
server. js importovana ze slozky client. Toto HI'ML je poté vloZzeno do souboru
client/index.html, ktery obsahuje zakladni HTML sablonu bez téla. Toto vytvorené
HTML je vraceno v HT'TP odpovédi.

Jakmile uzivatel vyplni formulaf a odesle jej, server vytvori stejnou HTML stranku, ale
na konec pridéd div obsahujici potencidlné skodliva data.

let maliciousHtml = ’’ // Promenna neobsahuje zadne data pokud nebyl odeslan formular

if (req.body && req.body.text) {
let userProvidedData = req.body.text // Precteni dat z formulare
let props = {3}
props [userProvidedDatal = ’hello’
let element = <div {...props} />
maliciousHtml = ReactDOMServer.renderToString(element)

}

// Obsah ‘maliciousHtml‘ je pote vlozen do HTML kodu stranky.

Tento kdéd znazornuje, jak jsou data od uzivatele pouzita pro vytvoreni zavadného div
elementu.
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Ukazka vyuziti XSS v Reactu CVE-2018-6341

Tato zranitelnost se tykd pouze nékterych aplikaci vyuZivajicich server-side rendering (Vysledné HTML se sestav
seznam je vypsan nize).

Zranitelnost nastane pouze v pripadé kdy jsou neoSetfené data vlozené uzivatelem pouzity jako kli¢ JS objektu. A

/7 Zdroj: https://reactys.org/blog/2018/08/01/react-v-

ud ‘userProvidedData’ bude ahovat neoSetfena data od uzivatele

ny 3 script

adu musi mit format ~></dive<s </script>" kde XXX obsahuje 1ibovo:

1
3 // Zranitelnost vznikn
4 /7 Tyto data v tomto pril
5 let userProvidedData = '></div><scriptsalert(hi®)</scripts';
let props = {};
8  props[userProvidedbata] = "hello"; // Da
div {...props} />; // hodn
erver . renderToString(element);

uzivatele se

1 jako k1i¢ v JS objektu.
atributy HTML elementu "<di

9 let element y objektu "pro

18 let html =

uzay divu a zbytek

12 // Pokud uzivatelem vlozena

13 // ‘userProvidedData’ miize obsanivat 11bo Napriklad “<script>

14 <div ></dive<scriptsalert("hi")</script>

na aplikaci vyuzivajici verzi knihovny s o u vysledkem by byl prazdny

// Pokud by uzivatel zadal stejna

17 <div></div>

react-ssr-xss.jsx nosled with # by GitHub

Ovlivnéné verze react-dom a jejich opravené alternativy

« 16.0.0 - 16.0.1
«16.1.0 ~16.1.2
«16.1.1—+16.1.2
«16.2.0~16.2.1
«16.3.0 - 1633
«16.3.1—+16.33

- 16321633
. 16401642 /
16411642 e

[></div><script>alert{hi)</script> | Odeslat |

Obrazek 7.2: Aplikace demonstrujici zranitelnost
Na tomto obrazku je ukazan vzhled aplikace, kterd demonstruje zneuziti zranitelnosti.

Formular je predvyplnén s hodnotou, diky které je do HTML stranky vlozen skript, ktery
otevie okno se zpravou "hi".
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Kapitola 8

Testovani

V této aplikaci je popsan popis testovani aplikaci, které vznikli jako soucést této prace. Tes-
tovani obsahuje 2 hlavni ¢asti. V prvni ¢asti je popsano testovani webové aplikace prirucka
pro programatory a v druhé ¢asti je popsano testovani exploitu.

8.1 Prirucka

Na prirucce jsem testoval prevazné funkénost autentizace a vyhodnocovani a ukladani vy-
sledku kvizu.

Jako neptihlaseny uzivatel jsem odpovédél na otédzky v kvizu a kviz odeslal. Spravné
odpovédi se zbarvily do zelena podle oéekavani a Spatné zodpovézené otazky se zbarvili do
cervena. Po znovu nacteni stranky se odpovédi odbarvili protoze se vysledky pro neprihla-
seného uzivatele nikde neukladaji.

Tento scénar jsem opakoval i jako prihlaSeny uzivatel a znovu nacteni stranky zistali
odpovédi barevné oznacené podle spravnosti.

8.2 Exploit

Tato sekce obsahuje popis testovani exploitu. Demonstra¢ni aplikace je naprosto oddélena
od prirucky a proto jsou také obé aplikace testovany separatné.

8.2.1 Spusténi explotu

Pro testovani exploitu bylo treba spustit aplikaci obsahujici exploit lokalné na mém pocitaci.
Aby bylo mozné exlpoit spustit lokalné je tfeba nainstalovat vSechny zavislosti, které jsou
definované v souboru package. json. Instalace zavislosti jsem provedl pomoci piikazu npm
install, ktery automaticky vyhleda soubor package. json a nainstaluje vSechny zavislosti.

Pred spusténim je tieba JavaSciprtové soubory ve kterych je napsan backend aplikace
sestavit do jednoho, ktery bude spustitelny programem Node. js. To jsem provedl prikazem
npm run build. Tento prikaz vytvoril adresar dist, kterd obsahuje sestavené soubory.

V tuto fazi je vSe pripraveno a spustil jsem aplikaci z adresafe dist pomoci programu
Node. js piikazem node server.bundle.js. Po tspésné spusténi byla tato aplikace pri-
stupné na adrese localhost:5000.
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8.2.2 Testovani funkc¢nosti exploitu

Pro otestovani funkénosti jsem oteviel aplikaci, kterd mé ve své spodni ¢asti formuldr
s textovym polem. Toto pole slouzi pro vkladani zakernych fetézcii, které zpisobi vlozeni
po odeslani formuléafe spustil skript, ktery otevie okno s hlaskou. V ramci testovani tedy
odeslal formuldr a skript se tispésné spustil jak jde vidét na nasledujicim obrazku.

@ localhosk:5000

hi

Obrazek 8.1: Ukazka spusténého skriptu

Pro ovéreni ze ukazka nefunguje jen pro pfednastavenou hodnotu jsem do formulare
napsal nésledujici retézec:

></div><script>let a=5;alert(a)</script>

Zacatek prikazu musi byt stejny aby se dala zranitelnost zneuzit a proto jsem zménil
jen obsah elementu <script>. Pod odeslani formulafe se opét spustilo okno, které spousti
prikaz alert, ale tentokrat v ném bylo napsano 5

Nakonec jsem otestoval napadeni aplikace za pouziti jiného HT'ML elementu nez je div.
Tento test vyzadoval zménit zdrojovy kod backendové casti aplikace.

1 — let element
2 + let element

<div {...props} />
<p {...props} />
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7 kbédu jde vidét ze tadek zacinajici znakem "-" jsem nahradil za radek zacinajici zna-
kem "+". Po této zméné jsem opét sestavil aplikaci a spustil. Pro otestovani jsem upravil i
skodlivy retézec se skriptem na:

></p><script>alert (’hi’)</script>

Po stisknuti tlacitka odeslat se opét otevrielo okno s textem "hi".
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Kapitola 9
Zaver

Cilem této préace bylo vytvorit prirucku pro programéatory vyuzivajici JavaScriptovou kni-
hovnu React, a dale vytvorit ukazkovy exploit nékteré ze zranitelnosti knihovny. Prirucku
i ukazku exploitu jsem implementoval jako dvé oddélené aplikace. Pii psani price jsem
prostudoval problematiku bezpe¢ného programovani v knihovné React, jeji slabd mista a
zpusoby zneuziti téchto slabych mist. Déale jsem nastudoval doporucenou literaturu a exis-
tujici nastroje pro bezpecnéjsi programovani. Jako soucast prace jsem navrhnul a imple-
mentoval webovou aplikaci, ktera slouzi jako prirucka bezpecného programovani a jedno-
duchou webovou aplikaci, kterd slouzi jako ukazka vyuziti exploitu. Pti tvorbé préace jsem
se naucil programovat frontend webovych aplikaci za pouziti knihovny React a nahlizet
na vyvoj webovych aplikaci z pohledu bezpecénosti. V préaci bych dale pokracoval do hlub-
stho rozboru skriptovani napri¢ weby, protoze tento typ zranitelnosti postihuje frontendové
knihovny nejvice, a je zde jesté mnoho obsahu, ktery v této praci pokryt nebyl. Piirucka by
se v budoucnu dala doplnit o funkéni spustitelné priklady jednotlivych zranitelnosti, které
by do aplikace zadal piimo uzivatel prirucky. Tato funkcionalita by byla velice napomocna
uzivateli, protoze by si mohl vse, co se naucil, ihned vyzkouset, a tedy i 1épe pochopit.
Vzhledem k tomu, Ze by toto rozsireni dovolovalo v omezené mire "ttocit"na aplikaci, bylo
by potfeba samotnou prirucku zabezpecit na perfektni trovni tak, aby byl ukazkovy tutok
stale proveditelny, ale nesmél by ohrozit funkénost prirucky nebo ohrozit bezpeci dalsich
uzivatelt ptirucky.
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Priloha A

Obsah prilozeného pamétového
média

e latex_src/ - zdrojové soubory IXTEX

e src/ - zdrojové soubory webové aplikace - prirucka
e exploit_src/ - zdrojové soubory exploitu

e xs01ic00.pdf - text prace ve formatu PDF

e README.md - informace o souborech
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