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ABSTRAKT

Tato prace se zabyva webovymi technologiemi pro interaktivni vizualizaci obsahu. Roze-
bira predevsim novou specifikaci jazyka HTML5, jeho moZnosti animaci pomoci jazyka
Javascript a jejich praktické vyuziti pfi tvorbé webovych stranek. Déle se prace zaméruje
na vyvojovy nastroj Adobe Edge Animate, pomoci kterého je navrh stranky realizovan.
Prace se dale zabyva kryptografickymi systémy a protokolem HM12. Zobrazuje zakladnfi
prehled a funkcnost tohoto protokolu. V posledni Casti prace je pak popsana vlastni
implementace téchto dvou témat, a to vytvoreni webové vizualizace — demonstratoru
daného kryptografického systému véetné vytvoreni plné funkéniho modelu.

KLICOVA SLOVA

webové aplikace, webové animace, HTML5, Javascript, Biglnteger, bezpecnost, krypto-
grafie, HM12, ovérovani atributii, anonymni ovéfeni, vizualizace

ABSTRACT

This thesis deals with web technologies for interactive visualization of content. It discus-
ses the new HTML5 specification, its animation possibilities using Javascript and their
practical application for creating web pages. Furthermore, the work focuses on the de-
velopment tool Adobe Edge Animate, through which we realize page design. The study
also discusses cryptographic systems and protocol HM12. It displays a basic overview of
the functionality of this Protocol. In the last part of the thesis describes the actual imple-
mentation of these two topics, namely the creation of web visualization — demonstrator
of the cryptographic system including a fully operational model.
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web application, web animation, HTML5, Javascript, Biglnteger, security, cryptography,
HM12, verification of attributes, anonymous authentication
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UVOD

Tato prace se zabyva tvorbou interaktivni webové vizualizace pomoci modernich
webovych technologii. Je zamérena predevsim na nejnovéjsi specifikaci znackovaciho
jazyka HTML5 a jejiho praktického vyuziti pri tvorbé interaktivniho animovaného
webu. Cilem této prace je vyuziti vybrané technologie k vytvoreni webové stranky
— demonstratoru kryptografického protokolu HM12.

V prvni ¢asti se pojednava obecné o webovych technologiich a poté je zde pred-
staven preferovany jazyk HTML5 spolecné s Javascriptem, ktery je nedilnou soucasti
webovych animaci.

Déle je zde podrobné predstaven vyvojovy nastroj Adobe Edge Animate, ktery je
vyuzit k vytvoreni webové stranky. Jsou zde rozepsany zakladni informace, prehled
uzivatelského prostiredi a podrobnéjsi popis funkce.

Druha ¢ast pojednava o kryptografickych systémech obecné a o kryptografickém
protokolu HM12 urcéeného k demonstrovani ve vytvoreném interaktivnim prostiedi.
Jsou zde popsany zakladni informace, a poté podrobnéjsi schéma fungovani tohoto
protokolu.

Ve treti casti prace rozebirda predevsim implementaci funkéniho modelu kryp-
tografického protokolu HM12 s technologii HTML5 a Javascript. Jsou zde feseny
vypocty s velkymi cisly o velikosti az 1024 bita, vypocty kryptografickych kli¢ti na
stranach jednotlivych entit a v posledni radé prezentace dat, vytvareni webového
prostiedi a animaci bez pouziti dalsich technologii (Java nebo Flash).

Posledni ¢tvrta ¢ast popisuje spusténi vytvorenych webovych stranek na webo-
vém serveru. Je zde krok za krokem rozebran postup instalace webového serveru

Apache na serverovém pocitaci s operacnim systémem Debian.



1 WEBOVE TECHNOLOGIE

Zakladem kazdé webové aplikace nebo webovych stranek je samostatny HTML do-
kument. Tento dokument je mozné pomoci webového prohlizece zobrazit na moni-
toru pocitace ¢i displeji mobilniho pristroje. Informace jsou prezentovany ve formé
hypertextu, ktery je vytvoren znackovacim jazykem HTML nebo XHTML.

Webové stranky mohou byt ulozeny v podobé souborti na pevném disku nebo je
poskytuji webové servery prostrednictvim pocitacové sité nebo Internetu, kde jsou
prendseny pomoci protokolu HTTP [14].

Zpocatku byly webové stranky pouze v podobé statického textu. Nejcastéji to
byly odborné clanky a firemni weby se zdkladnimi informacemi o firmé. Obrazku
bylo poskrovnu. Postupem c¢asu a vyvoje zacali tvirci webovych stranek pouzivat

své stranky i pro komunikaci s navstévniky, napt. pomoci jednoduchych formulaf.

vvvvvv

vvvvvv

Pro pridani dynamickych prvkia do uzivatelského rozhrani se pouziva skriptovaci
jazyk, nejcasteji JavaScript. Dalsim nastrojem, kterym je mozné vytvaret dynamicky
obsah webovych stranek jsou aplety. Jedna se o malé aplikace psané v popularnim
jazyce Java, které jsou vkladany do téla HTML stranky a pomoci virtualniho stroje
JVM (Java Virtual Machine) poustény v prohlizeci, ktery podporuje Javu. Dalsi
technologie, slouzici prevazné grafikiim, ktefi se soustiedi na vizualni stranku webu,
nese oznaceni Flash. Slouzi nejen ke tvorbé animaci, ale pomoci skriptovaciho jazyka
Action Script je mozné vytvaret grafické aplikace, napiiklad hry [3].

Webovy prohlize¢ v pribéhu béhu aplikace interpretuje a zobrazuje stranky a
funguje jako univerzalni klient pro libovolnou webovou aplikaci. Specifikace nové
verze jazyka HTML - HTML5 obsahuje fadu rozsiteni zamérenych pravé na tvorbu
webovych aplikaci.

V této praci se pro tvorbu kompletniho uzivatelského rozhrani vyuziva prave

jazyka HMTL5 kvtli jeho aktualnosti a jednoduché implementaci.
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1.1 HMTL 5

HTMLS5 je verze znackovaciho jazyka HTML slouziciho pro tvorbu webovych stra-
nek. Finalni specifikace byla vydédna 28. fijna 2014. Proti predchozi verzi HTML4

e mnova sémantika a zvysSeni prehlednosti zdrojového kodu,

o priméa podpora prehravani a vkladani multimédii,

o podpora pro aplikace, které funguji i offline,

 interpretace vektorové grafiky a kresleni prostirednictvim skriptovacich jazyki,

o spousta dalsich novych funkci, znacek a atributt.

HTML 5 ve spojeni s JavaScriptem také nabizi tvorbu pokrocilych animaci u ani-
movanych banert, uzivatelskych prostredi ¢i animovanych videoklipti. Diky tomu do-
kaze HTMLS5 zcela nahradit pouzivani zastaralé technologie Flash i vkladani apletii

jazyku Java.

1.2 JavaScript

1.2.1 O JavaScriptu

JavaScript je multiplatformni, objektové orientovany skriptovaci jazyk. Zpravidla se
pouziva jako interpretovany programovaci jazyk pro WWW stranky, casto vkladany
primo do HTML kédu stranky. Jsou jim obvykle ovladany rtzné interaktivni prvky
GUI (tlacitka, textova policka) nebo tvoreny animace a efekty obrazki.

Jeho syntaxe patii do rodiny jazyka C/C++/Java. Slovo Java je vSak soucésti
jeho nazvu pouze z marketingovych duvodi a s programovacim jazykem Java jej
vedle nédzvu spojuje jen podobnd syntaxe [12].

Program v JavaScriptu se obvykle spousti az po stazeni WWW stranky z Inter-
netu (tzv. na strané klienta), na rozdil od ostatnich jinych programovacich jazyku
(napt. PHP a ASP), které se spoustéji na strané serveru jesté pred stazenim z In-
ternetu. Z toho plynou jista bezpecnosti omezeni, JavaScript napr. nemiize pracovat

se soubory, aby tim neohrozil soukromi uzivatele.

1.2.2 Pouziti Javascriptu

Prakticky obsah této prace je zpracovan skripty Javascriptu. Pomoci néj jsou vytvo-
feny knihovny, které jsou vlozeny do html souboru webové stranky. Tyto knihovny
definuji veskeré pouzité animace, jejich nacasovani, jednotlivé objekty a akce, které

se maji vykondvat pii akcich navstévnika, viz obr. [I.1} Dalsi JS knihovny obsahuji
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vypocty pozadovanych protokolti, definice datovych typt a také hashovaci funkci

SHATL.
Témto knihovnam se podrobnéji vénuje ¢ast

btn-2_Protocols

function{sym,
ff uien dchozi scény
if ! '"text-0 Intro" && scena

if (btn menu != && btn menu !=

sym.getSymbol (btn_menu) .play ("zmi

Sy
zruseni dema

(scena = "text-3") {

sym.getSymbol (scena) .playReverse (499) ;

if (demo status != "new"){

a~hama 1tam = ""

Pick an action Pick a target
Playback Play s_btnMenu»
L]
Links 2w Fro 2 Stage
o kS Stag 2 htn-1_Entities

Text Stop ¥ btn-3_Demo

Hide/Show 5 X  btn-2_Prot

¥ entities_btnMenu »
= tewt-1

Audio Play Reverse

e Play Reverse From S text-1_1

Adobe DPS = text-1 4
Replay
2 text-1_3

My Snippets
¥ =nipp Togale Play/Pause S text-1 2

Obr. 1.1: Priklad skriptu s udalostmi

1.3 Adobe Edge Animate

Nastroj Edge Animate od firmy Adobe Systems byl na trh uveden v roce 2011.

Jedna se o néstroj pro webové vyvojare, pomoci kterého lze vytvaret interaktivni

animace HTML5, publikovat digitalni material, tvorit multimedialni reklamy a vy-

tvaret spoustu dalsich prvkia kompatibilnich s prohlizeci pro stolni poc¢itace i mobilni

zarizeni. Adobe prohlasuje, ze Edge byl vyvinut jako novy multimedialni nastroj pro
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zobrazovani webového obsahu v internetovém prohliZzeci na zakladé tspéchu popu-
larni platformy Flash [9]. Tuto starsi technologii postupné nahrazuje nova specifikace
jazyka HTML — HTMLS5.

Nastroj Edge Animate vyuziva ke tvorbé webovych stranek a animaci nejnovéjsi
webové technologie, tj. HMTL5, CSS3, JavaScript a jQuery [9]. Vysledkem je G¢inny,
ale hlavné velmi jednoduchy kéd, nez jak tomu bylo diive u kombinovani dalsich
platforem pro vytvareni webovych aplikaci nebo animaci, napt. Javy nebo Flashe.

Edge Animate je editor typu WYSIWYG, coz je akronym anglické véty ,What
you see is what you get®, cesky ,co vidis, to dostanes“. Pro praci tedy neni po-
tfeba znalosti jazyka HMTL ani Javascriptu, protoze program kdéd vygeneruje sam.
Nicméné bez téchto znalosti je vyvojar ponékud omezen. Vysledkem by v takovém

pripadé byla vcelku primitivni animovana stranka. Proto Edge dava vyvojari moz-

vvvvvv

1.3.1 Prace s Edge Animate

Uzivatelské prostredi Edge Animate obsahuje zakladni animac¢ni nastroje, které mo-
hou byt na prvni pohled povédomé naptiklad z Flash animatorti. Nachazi se zde
prehled objekti vlozenych na hlavnim platné, seznam symbolii, panel vlastnosti vy-
braného objektu a taky casovou osu, diky které je mozné ménit v case jednotlivé
vlastnosti vybranych objekt.

Tzv. symboly tady predstavuji seskupeni vice objektii se svymi diléimi animacemi
a vlastnostmi. Naptiklad symbol vrtulnik by obsahoval nakres karoserie a nakres
vrtule. Vrtule by méla definovanou animaci opakujici se rotace. Pti vlozeni symbolu
vrtulnik na hlavni platno by se zobrazil rovnou cely vrtulnik s otécejici se vrtuli.
Cely vrtulnik je pak mozné na platné rozpohybovat a udélat tak animaci jak leti.

Prvek symbol je proto dilezity stavebni kdmen vsech animaci. Kromé animaci
Ize taky u symboli definovat funkce, které se vykonaji ptri néjaké akci, napt. najeti
kurzoru na symbol, kliknuti, atd. Toto je idealni tfeba pro tvorbu animovanych
tlacitek, viz obr.

Edge Animate vygeneruje zdkladni soubor s pfiponou .html, ktery spoustime
v internetovém prohlize¢i. Formou pripojenych skriptii pripoji dalsi javascriptové
soubory s priponou . js, které obsahuji definici prostredi stranky, oken, objektii a
také akci a animaci. Tyto skripty generuji kod do hlavni html stranky, ¢imz vytvari

dynamicky obsah.

13
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2 KRYPTOGRAFICKE SYSTEMY

vvvvvv

pribyvajicim sluzbam a moznostem Internetu, nebo rtiznych elektronickych komuni-
kacnich systémi. Jedno z aktudlnich témat, které nas predevsim zajima, je ochrana
osobnich dat a zamezeni jejich zneuziti. Dobrym prikladem jsou stéle ¢astéjsi speku-
lace o zneuzivani osobnich dat poskytovateli sluzeb. Prikladem muze byt sledovani
chovani uzivatell na Internetu a nalezeni zvykl uzivatelti pro uzsi cileni reklamy,
popr. predavani citlivych tdaji dalsim subjekttim za tcelem cilenych reklam.
sluzeb mohou sledovat uzivateliv pohyb v systému, jaké konkrétni sluzby uzivatel
pouziva, v jakém case a s jakou pravidelnosti. Tyto tudaje pak mohou o uzivateli
prozradit dalsi informace, které by mély zustat skryty.

Nejhorsi pripad zneuziti v oblasti ochrany dat je tzv. kradez elektronické identity,
kdy dtoc¢nik mize v elektronickém systému zcela zastoupit ptivodniho uzivatele.

Problém nastava, kdyz uzivatel musi prokazat néktery ze svych atributi, aby
mohl pokracovat pozadované c¢innosti. Prikladem muze byt c¢lovek, ktery chce jit
do kina na film pro dospélé. Prodavaci u pokladny musi prokazat, ze je starsi 18
let. Prodavac¢ se podiva na obcansky prikaz a kromé vékt miize zjistit i presny
datum narozeni, jméno, primeni a bydlisté. Aby ¢tenar ochranil své citlivé udaje,
musi pouzit néjaky kryptograficky systém, ktery nabizi anonymitu uzivatele beze
ztraty moznosti ovéreni, které vyzaduje prodavac.

Jednim z TeSeni je pouziti kryptografického systému provéreni atributii. Sou-
kromé tdaje jsou chranény anonymitou, odkryty jsou pouze atributy potiebné k ové-
fen{ urcité vlastnosti [2].

Kryptograficky systém, demonstrovany v této praci, predstavuje protokol HM12,

ktery méa vyse uvedené vlastnosti.

2.1 Protokol HM12

Protokol HM12 patti do skupiny protokolu, které ovéruji pozadovany atribut (vék,
narodnost, atd.) bez odhaleni identity ovérovaného. K tomu se pouzivaji elektro-
nické identifikac¢ni karty, tzv. smart—cards. Aby byla zajisténa tato anonymita, musi
protokol spliiovat nasledujici vlastnosti [5]:
e anonymita: pfi ovérovani zustava identita uzivatele skryta,
» nespojitelnost: jednotlivé relace ovéreni nelze pritadit ke konkrétnimu uzi-
vateli,

« nevysledovatelnost: vydavatelé atribut nejsou schopni sledovat uzivatele,
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o odhaleni atoc¢nika: pri poruseni pravidel mize byt uzivatel identifikovan a
vyrazen,
o vybér atributi k odhaleni: uzivatel muze vybrat, které ze svych atributii
odhali k ovéreni,
o odvolatelnost: pri ztraté nebo vyprseni platnosti se daji atributy odvolat.
Systém umoznuje uzivateli, ktery je drzitelem smart-karty, bezpecné prokéazat
své atributy u ovérovatele. Toto prokazani je zcela anonymni a nelze u néj identifiko-
vat podobnost s jakymkoli jinym predchozim prokdzanim, tudiz nelze identifikovat
stejného uzivatele vicekrat.
Pro ochranu ovérovatele je zase v systému pritomna vefejnd autorita, kterda do-
kaze odhalit skodlivé uzivatele — titoc¢niky.
Celé architektura protokolu HM12 je zobrazena na obréazku [2.1]

Vydavatel Revokaéni
K, autorita
Setu
P Revoke Setup
e < o
®@ ?51 4
& @ e}
Q ~r >
K 2 %
N N |

NFC ) @

Uzivatel 5, cnit— |Ovéfovatel

Ku, Ks ;ﬁ

Obr. 2.1: Architektura systému HM12
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2.2 Entity protokolu

Protokol obsahuje celkem ¢tyfi entity. Jejich role jsou nasledujici [2].

2.2.1 User

Uzivatel (angl. User) je reprezentovan smart-kartou s vydanymi atributy od vydava-
tele. Jeho cilem je anonymni vyuzivani sluzeb, bez mozného ze sledovani a zneuzivani
soukromych dat.

Kazda cipova karta mé svij unikatni soukromy kli¢ Ky. Pro kazdé ovérovani je
poté vygenerovan soukromy kli¢ Kg, diky kterému neni mozni spojit toto ovérovani

s predchozimi relacemi ovéreni.

2.2.2 Issuer

Vydavatel (angl. Issuer) vydava osobni informace uzivateli. Vydavatel zaroven spo-
lupracuje s ovérovatelem a odvolavatelem v pripadé poruseni pravidel a odhalovani

utocnika. Vydavatel vlastni soukromy kli¢ K.

2.2.3 Verifier

Cilem ovérovatele (angl. Verifier) je poskytovani sluzeb pouze opravnénym klienttim
a identifikace utocnikt. Pri ovérovani se zjisti, jestli dany uzivatel vlastni konkrétni
atribut. Mize probihat i offline, takze ovérovatel nemusi komunikovat s zadnou dalsi

entitou.

2.2.4 Revocation Referee

Z anglictiny se da tato entita prelozit jako odvolavatel. Cilem odvolavatele je do-
hlizet na identifikaci ito¢niki. Rozhoduje o zruseni nespojitelnosti nebo anonymity
uzivatele na zakladé dukazu, které jsou poskytovany ovérovatelem. Aby toho byl od-
volavatel schopen, spolupracuje s vydavatelem a ovérovatelem. Odvolavatel generuje

parametry systému params a vlastni soukromy kli¢ Krpg.
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2.3 Protokoly

Schéma protokolu HM12 je rozdéleno do ¢tyt protokolt: Setup, IssueAtt, ProveAtt

a Revoke .

2.3.1 Setup

Tento protokol probihd mezi odvolavatelem a vydavatelem. Jako vstup jsou pou-
zity bezpecnostni parametry (k,[,m) a jako vystup systémové parametry params,
vydavateliv a odvolavateliv soukromy Kklic.

Bezpecnostni parametr k£ udava délku funkce hash, [ je délka uzivatelova soukro-
mého klice a m je parametr chybovosti.

Systémové parametry params obsahuji hodnoty q, p, hq, he, 1, g1, g2, g3 @ Ageeq

jsou vefejné. Parametr Ag..q je identifikdtor konkrétniho atributu [2].

2.3.2 IssueAtt

Tento protokol vytvari uzivateliv soukromy kli¢ Ky, ktery se pouziva pro budouci
ovéreni vlastnénych atributt. Uzivatel si tento kli¢ ulozi na smart-kartu. Generovany
kli¢ je zndmy pouze uzivateli a pro jeho odhaleni musi spolupracovat vydavatel a
odvolavatel.

Prvni ¢ast protokolu probiha mezi vydavatelem a uzivatelem. V této casti musi
uzivatel poskytnout vydavateli ditkaz o svoji identité a o tom, ze vlastni dané atri-
buty.

Druhé ¢ast protokolu poté probiha mezi uzivatelem a odvolavatelem. Uzivateltv

soukromy kli¢ se sklddd z hodnot wy, ws a wrg [2].

2.3.3 ProveAtt

Ukolem ovéfovaciho protokolu je prokézat, ze uzivatel vlastni platné atributy a je
opravnén vyuzivat sluzeb ovérovatele. K tomu protokol pouziva verejné params a
uzivateliv soukromy kli¢ K ulozeny na smart—karté [2]. Uzivatelav kli¢ je vsak
pokazdé modifikovan tak, aby nemohlo dojit k vzdjemnému spojeni relaci. V této

fazi je tak uzivatel zcela anonymni .

2.3.4 Revoke

Tento protokol se pouziva pro odhaleni skuteéné identity uzivatele a vyrazeni po-
tencionalniho utoc¢nika ze systému. Pokud mé ovérovatel dikazy o skodé, preda je

odvolavateli. Ten mize poté zvolit typ odvolani.
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3 IMPLEMENTACE WEBOVE VIZUALIZACE
PROTOKOLU HM12

V této kapitole je popsano samotné feseni bakalarské prace. Cilem je vytvorit inter-
aktivni webovou aplikaci pomoci jazyka HTML5 a Javascriptu, kterda bude demon-
strovat funkénost protokolu HM12. Toho je dosazeno nastrojem Adobe Edge Ani-
mate, kterym se vytvori interaktivni webova stranka s animacemi. Poté je potieba
do né¢j implementovat funkce a vypocty, které provadi protokol HM12 na stranach
svych entit. Vypocty jsou realizovany ve skriptech jazyka Javascript.

Webova stranka bude obsahovat zakladni popis entit a komunikac¢nich protokolt.
Déle by stranka méla byt schopna zobrazit funkci protokolt a komunikaci mezi
entitami véetné vypocitanych klici a parametri. V posledni fadé bude graficky

demonstrovat praci celého systému v sekci Demo.

3.1 Webova stranka

3.1.1 Uzivatelské prostredi

V hlavnim okné se na pravé strané nachazeji 3 tlacitka, které odkazuji na 3 hlavni
sekce. Jsou to zobrazeni prehledu entit, protokolt a demo.

Sekce s prehledem entit a protokold jsou podobné. V obou pripadech se zobrazi
celé schéma protokolu HM12 a na levé strané se objevi menu s prislusnymi tlacitky.
V sekci s entitami to budou tlac¢itka se jmény entit a u protokolii zase s nazvy
jednotlivych protokoli. Po kliknuti na nékteré tlacitko z levého menu se zviditelni
souvisejici ¢ast schématu, resp. se ¢astecné zprihledni zbytek schématu, a dole pod
schématem se objevi popis daného protokolu ¢i entity. V sekci protokoli je navic
k dispozici animovany demonstrator funkénosti. Jeho tkolem je predvést komuni-
kaci mezi entitami vybraného protokolu. Jednotlivé kroky komunikace 1ze spoustét
tlac¢itkem Run. Funkce demonstratoru vypada tak, Ze se ve schématu systému objevi
sipka, ktera vyjede z nékteré entity smérem k jiné entité. Tato Sipka s sebou nese
seznam kryptografickych kli¢i a parametrii, které jsou v daném kroku mezi entitami
predavany. V textovém poli pod schématem je vzdy tabulka s popisem vsSech posila-
nych hodnot v daném kroku. Tabulka obsahuje nazev parametru, ¢iselnou hodnotu
a kratky orientacni popis. Protoze néktera c¢isla mohou mit rozmér az 1024 bit1,
je uvadén pouze zkraceny vypis, tj. tfi prvni a t¥i posledni ¢islice. Pod tabulkou
je proto k dispozici informacni okno, které na nékolika tadcich zobrazi celé ¢islo,
pii najeti kurzoru na nékteré z nich. Vzhled webové stranky a sekce s protokoly je

vyobrazen na obrazku 3.1}
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Attribute Authentication
using HM12 Protocol

Setup Entities
IssueAtt
Protocols
3
ProveAtt .
Demo
Revoke

IssueAtt (params):

the protocol outputs User's key Ky. The User's key is needed by the User for
creating the attribute ownership proof in the ProveAtt protocol. By using
advanced cryptographic techniques, the K is generated in such a way that
only User's device learns it although both RR and Issuer must contribute data
and collaborate on K|, creation.

rand 130..862 Random challenge.

KEY VALUE INFO

Number: rand
13080439654 11158111792297925281073302592059625962

Obr. 3.1: Nahled webové stranky - protokol ProveAtt

Na zakladé tohoto demonstratoru lze nahlédnout na hodnoty systémovych klici,
parametru a jinych proménnych v jednotlivych krocich. P¥i obnoveni stranky se
vypocty protokoli provedou znovu, proto budou ¢iselné hodnoty vzdy jiné. To je také
dikazem, ze jsou ve webové strance kryptografické vypocty opravdu implementovany
a nejde pouze o staticka cisla.

Sekce demo demonstruje celou funkénost systému v jednotlivych krocich. V této
sekci se na webové stréance (obr. objevi schéma se zvyraznénymi entitami a pod
schématem tlac¢itko Run/Pause. Demonstrace je pojata jako animovany sled udalosti
a sklada se z krok:

1. nastaveni systému,

2. generovani a vydani uzivatelského klice,

3. ovérovani uzivatele,
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4. vyrazeni uzivatele ze systému.

Animaci je mozné pozastavit a zase spustit pomoci vyse zminéného tlacitka
Run/Pause. Animace zobrazuje komunikac¢ni kroky mezi entitami prostiednictvim
pohyblivych obrazkovych ikon, které reprezentuji systémové parametry nebo klice.
Jde vlastné o spojeni animaci jednotlivych protokoli ze sekce Protocols do jedné
celistvé animace, ktera je navic zjednodusSena pouzitim ikon misto vyctu parametri

a zobecnénim jejich postupt.

Attribute Authentication
using HM12 Protocol

Entities
Protocols

Demo
1. Setup
2. Issue Attributes
3. Prove Attributes

4. Revoke

Proving attribute ownership

Run

Obr. 3.2: Nahled webové stranky - demo

3.1.2 Konstrukce webu a animaci

Pro spravné fungovani webové aplikace je na zakladé pozadavk zadani potreba
dopredu pripravit vhodné rozvrzeni celé stranky. Jednd se o konstrukci stranky,
tzn. z jakych animaci se bude skladat, jaké budou mit strukturu a jak se budou
ovladat. Na téchto kritériich pak zavisi vysledna slozitost, prehlednost, rychlost a
spolehlivost aplikace.

V tomto pripadé webova stranka tvori hlavni pldtno animaci, tzv. Stage. Na
platné pak probiha veskerd prezentace dat pomoci vytvorenych symboli a jejich dil-
¢ich animaci. Pouzité symboly se daji rozdélit na jednoduché a hlavni. Ty jednodu-

ché obsahuji néjaky staticky objekt, napt. text, popisek nebo tlac¢itko s definovanou
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animaci, obvykle zviditelnéni, zneviditelnéni, pripadné pohyb (vstup na platno). Za
hlavni animacni symbol se da povazovat symbol scheme, ktery obsahuje radu dalsich
jednoduchych symboli napft. ikony entit, Sipky protokol nebo symboly s animaci
demonstraci. Vyhoda takového zapouzdieni spoc¢iva jednoduché préci s prvky jako
s celkem. Jednotlivé symboly prvki schématu se pak spoustéji samostatné podle
toho, v které ¢asti aplikace se uzivatel nachazi. Spousténim animaci se podrobnéji
vénuje kapitola[3.1.3] Samotny symbol scheme tak animuje pouze zviditeliiovani dil-
¢ich symboll na zdkladé jejich vyvolavani tak, ze animace preskoci na tsek casové
osy, ktery je vyhrazen pro onen konkrétni prvek. Diky ¢asovému clenéni a skakani
na ¢asové ose jsou animace nezavislé na potradi a schéma se miize ménit libovolné.
Jako ptiklad tvorby animaci je zde popsan symbol sch_issueAtt_demo (obsa-
zeny v symbolu scheme), ktery predstavuje demonstraci protokolu IssueAtt. Cely
symbol je tvoren HTML oddilem <div>, ktery obsahuje diléi prvky (obr. . Tyto
prvky jsou pak vyobrazeny na ¢asové ose a prave zde je vytvorena celd animace demo.
V rtznych casech na casové ose jsou u kazdého objektu pridavany tzv. keyframes ne-
boli klicové snimky. Kazdy mé nastavené rizné vlastnosti daného objektu, v tomto
pripadé pozici, rozméry, okraje a pruhlednost. Propojenim dvou keyframes dojde
mezi nimi k vytvoreni animovaného prechodu. Timto zptisobem se na ¢asové ose vy-
tvori vSechny potfebné sekvence. Kromé keyframes se na ¢asovou osu pridavaji také
udélosti. Jde o ¢ast javascriptového kodu, ktery se spusti v dany okamzik. Pomoci
téchto nac¢asovanych uddalosti je fizen béh (zastavovani) animace a hlavné spousténi

animaci jinych symboli, napt. zobrazovani textu pod schématem.
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A 4 -Apx
1001

Obr. 3.3: Vytvareni animace protokolu IssueAtt

3.1.3 Retézové spousténi animaci a ridici proménné

Celd aplikace musi pro spravnou funkénost dodrzovat spravny sled animaci. Situace
je navic komplikovana faktem, ze jednotlivé animace jsou nezavislé a jejich sled se
neustdle méni podle chovani navstévnika stranek. Kvili tomu je tfeba pouzit zvlastni
systém spousténi a Tizeni, ktery musi hlidat spoustu zvlastnich situaci.

Ve JS skriptech jsou za timto ucelem vytvoreny tidici proménné (obr. , které
ukladaji aktudlni pozici navstévnika nebo vyobrazenou sekci. Pti kazdé akei uziva-
tele (stisknuti jakéhokoli tlacitka) se vykond série algoritmu, které detekuji scénu,
postupné spusti odchodovou animaci aktualni scény a zobrazi vstupni animaci nové
scény. Problém ale nastava v situacich, ze nékteré ¢asti schématu jsou spolecné,
nebo jistym zptisobem prechazi do scény nové. V téchto nestandardnich situacich

algoritmy na zakladé detekce aktualizuji pouze potiebnou ¢ast obsahu.
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Obr. 3.4: Inicializace tidicich proménnych

Retézové spousténi animaci se vyuziva prevazné v sekci demo, jak jiz nastinila
kapitola [3.1.2] Princip spociva ve spusténi jedné animace, kterd postupné v riz-
nych ¢asech spousti animace jinych symbold nebo vykonava rtizné akce potiebné ke
spravnému zobrazeni scény. Za timto icelem jsou v ¢asové ose rozmistény javascrip-
tové Casované triggery (spoustéce). Napiiklad symbol scheme_demo postupné zob-
razuje pohybujici se ikony parametri. Nejprve vsak spusti animaci zneviditelnéni
casti schématu, ktera se nachazi v symbolu o droven vys. Poté v pribéhu animace
spousti zvyraznéni aktualniho kroku v levém seznamu. Na zavér animace spusti své

zneviditelnéni a schéma uvede do puvodniho stavu.

3.2 Prace v Javascriptu

3.2.1 Pouzité knihovny

Aby bylo mozné realizovat a prezentovat vypocty, které demonstrovany protokol
HM12 provadi, je nutné do webové stranky naimportovat nékolik skripti. Do html
souboru je tak vlozen jeden hlavni skript keys_init. js, ktery ve svém kodu provadi
inicializaci proménnych pottebnych k vypisu kryptografickych kli¢ti a parametrii na
web. Obsahuje také vypocetni c¢ast, kde se pomoci web workerti spousti v para-
lelnim vldkné skript vypocet_hm12.js obsahujici samotnou implementaci vypocti
protokolu HM12. Vypocty protokolu HM12 a pouziti web workeri je rozebrano v na-
sledujicich kapitolach a[3.2.2

Abychom vibec mohli realizovat vypocty protokolu HM12, je nutné vyresit nej-
vétsi problém — datovy typ. Jelikoz datové typy v Javasriptu neumoznuji zapis ¢isla
o velikosti 1024 bitd, je potfeba vytvorit knihovnu a takovy datovy typ definovat.
V ostatnich jazycich se pro takové ¢isla pouziva datovy typ Biglnteger (napft. Java).
Po vzoru téchto programovacich jazyka byl vytvoren datovy typ Biglnteger i pro
Javascript, avSak pouze jako nadstavba. Tento datovy typ je definovany v externich
knihovnéch, které jsou volné dostupné na internetu, staci je pouze importovat do
kédu html souboru a pouzivat jej s dodrzenim pozadovanych syntaxi [10].

Ve vypoctech se dale vyuziva hashovaci funkce SHA1. Tato funkce vytvori ze
vstupnich hodnot 160 bitovy otisk (hash), typicky hexadecimélni ¢islo. Funkce SHA1
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je v Javascriptu jiz vytvorena a volné pristupna na internetu. Staci ji proto do kdédu
opét pouze importovat a funkeci poté zavolat.

Vlozené skripty pak vypadaji nasledovné:
<script src="keys_init.js" type="text/javascript"></script>
v html souboru webové stranky a

importScripts(’http://crypto-js.googlecode.com/svn/tags/3.1.2/build
/rollups/shal.js’);
importScripts(’biglnteger.js’);

pro importovani knihoven primo ve skriptech.

3.2.2 Multithreading a prace na pozadi

Jednou z nejvétsich nevyhod JavaScriptu je, Ze soucasné implementace provadi
vsechny skripty pouze v jednom vlakné. Pokud je nékde vytvoten ptilis slozity vy-
pocet (nebo kéd obsahuje chybu, ktera vyusti v zacykleni), prestane web reagovat a
nezpracovava udalosti vyvolané uzivatelem. V horsich pripadech miize dojit k zasek-
nuti celého prohlizece, ktery zaroven vyuziva 98% dostupného vykonu CPU. Udélat
JavaScript vicevlaknovy by znamenalo udélat jej znovu (a jinak), proto prichazi
Web Workers s feSenim, které za jistych okolnosti umozni spusténi vice vlaken na-
jednou [4]. Web Workers se zpravidla vyuzivaji pro zpracovani vypocetné a Casové
naro¢nych skriptii, které by jinak blokovaly uzivatelské rozhrani. Nicméné pouzi-
vani Web Workers s sebou nese nékolik komplikaci. Web Workers nemaji pristup
k obsahu stranky, takze je nutné naprogramovat komunikaci mezi vlaknem uziva-
telského rozhrani a pracovnim vldknem. Tato komunikace probiha prostiednictvim
zprav (udélosti message) [6].

V této praci je pomoci Web Workers realizovan vypocet vSech ¢asti kryptogra-
fického protokolu HM12. Jejich vypocet totiz muze trvat v rozmezi 4 — 15 sekund
v zavislosti na vykonu hardwaru. V klasickém jednovlaknovém zpracovani skriptu
by web po celou tuto dobu nereagoval a ani se nezobrazil.

Ve hlavnim skriptu keys_init. js probéhne inicializace proménnych, potfebnych
pro ulozeni vysledkii vypoctu protokolu. Poté dojde k vytvoreni objektu Worker,
ktery odkazuje skript s vypocty. Tim se spusti Web Worker na paralelnim vlakné. Po
dokonceni vsech vypocti Worker posle zpravu rodicovskému skriptu a preda mu pole
vyslednych dat prostrednictvim zpravy postMessage(). Tim dojde v rodi¢ovském
skriptu k obsluze uddlosti onessage a naslednému ulozeni prijatych dat. Vysledky
se poté okamzité zobrazi na webové strance. Zdrojovy kod rodi¢ovského skriptu pak

vypada nasledovné:
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var worker = new Worker(’vypocet_hml2.js’);
worker.onmessage = function (event) {
wl issuel = event.datalO];

w2_issuel = event.datall];

};

3.2.3 Kryptografické vypocty

Protokol Setup

Protokol Setup mé za kol vygenerovat systémové parametry params, odvola-

vateluv revokacni klic Kgrg a vydavateluv kli¢c K. Setup nejprve prijme systémové

bezpecnostni parametry k, [, m. Poté jiz vygeneruje skupinu parametru a kli¢i podle

predepsanych matematickych operaci. Nakonec odovolavatel vypocita identifikator

atributu Ageeq, ktery bude odkazovat na konkrétni informaci o uzivateli [2]. Téchto

identifikatorti muze existovat vice typu, podle toho, jaky atribut chce uzivatel oveérit.

Hodnoty q, p, h1, ho, 1, g1, g2, g3 & Aseeq S zverejni pro vsechny entity jako systé-

mové parametry params, zatimco r, s, S1, S9 a S3 zistanou ulozeny u odvolavatele

jako kli¢ KRR-
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Protokol IssueAtt

Protokol IssueAtt je rozdélen na dveé ¢asti. V prvni ¢asti probihd komunikace mezi
uzivatelem a vydavatelem [2]. Uzivatel vygeneruje hodnoty w; a ws, jenz predstavuji
¢asti jeho uzivatelského klice K. Vygeneruje se také hodnota Cy, ktera je digitalné
podepsana. Pomoci hashovaci funkce SHA-1 se vytvoii otisk, ktery se spolu s dal-
simi hodnotami posila vydavateli. Vydavatel ovéii podpis a nového uzivatele potvrdi

zaslanim svého digitalniho podpisu.

User Issuer
q,p, hi, he

rand €g {0,1}*

rand
Cp=hi{"hy* mod p
r1 €En {0! 1}k+m+lw1
ro ER {0 1}1.:—|—m+iw2
Cr=h{*hy? mod p
e =H(Cy, Cr.rand, time)
21 = (r1 —ewq) mod ¢
zo = (r9 — ews) mod ¢
e,21,22,Cf
Cp = C$hi*h3* mod p
? A .
e =H(Cr,Cr,rand, time)
Sigi(Cr)

Obr. 3.5: Schéma protokolu IssueAtt — ¢ast 1

V druhé ¢asti protokolu IssueAtt komunikuje uzivatel s odvolavatelem. Opét zde
probihé vypocet hodnot potiebnych pro prenos udaji. Po prijeti parametri od-
volavatel zkontroluje podpis vydavatele a nasledné vypocita hodnotu wgg, kterou
uzivatel potfebuje pro sviij soukromy uzivatelsky kli¢ Ky [2]. Ten predstavuje vy-
sledna trojce hodnot wy, we a wrr. Klic Ky bude v budoucnu slouzit pro ovérovani

uzivatelovych atributi.
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User Revocation Referee
p, b, ho, 1, g1, g0
rand €p {0,1}*

rand

Cr = hi"hy? mod p
Al i=07"95° modn
r1 €gp {0, 1}F+m+lu,

ra €g {0, 1} tlu,

Cr=h{*h5* mod p

Al q= 9195 modn

e=H(Cr,Cr, A

AT e e
veedr Aseeqs Tand, time)

Z1 =T —eun

Z9 = T9 — €U
€,21,22.C7 ,‘4;6553,5’1:91 (Cf)

Cr = C¢h{*h3? mod p
At __ AlE z Z
Aled = A cecadi 95 mod n
2 A Ar Al . Teops
e=HCr,Cr, A, g Aloog> rand. time)
Verify Sigr(Cy)

WRR

Obr. 3.6: Schéma protokolu IssueAtt — ¢ast 2

Protokol ProveAtt

Tento protokol nejprve na strané uzivatele obdrzi verejné systémové parametry
(Aseed; 915 92, g3, ) a soukromy uzivatelsky kli¢ (wy, wy, wrgr) a provede se vypocet
protokolu. Kli¢, ktery dodava odvolavatel je potfeba k ochrané pred predkladanim
falesnych kli¢i, které by mohli umoznit odhaleni citlivych dat.

Prvni se na strané uzivatele vygeneruje soukromy kli¢ Kg jako ndhodné ¢islo,
jenz znahodnuje prenos a zajistuje nespojitelnost vice relaci s danym uzivatelem. Na
zakladé ziskanych kli¢ti protokol vypocita dalsi parametry, které zpracuje hashovaci
funkce a vytvori otisk. Ten se poté s nékterymi parametry posila na stranu ovéro-
vatele, ktery z prijatych a vefejnych parametra zpétné vypocita pozadované klice.
Porovnani téchto hodnot na obou strandch pak vede k vyhodnoceni. Vysledkem
protokolu jsou dvé moznosti, uzivatel je bud schvalen nebo zamitnut.

Podrobny popis matematickych operaci v protokolu je znédzornén na obrazku [3.7]

28



Uzivatel Acced, G192, 93,1

Wi, W2, Wer -~
Ks er {0,1}
A= Ai‘id mod n

Kgw
Cy =g3 °"FE modn

Cy — g_.‘;{s mod n

{0, 1}480

ro €g {0,1}4%

rs ER {0,1}600

rs_en {0. 1377

Aceed = 911922g33 mod n

A= A;fed mod n

Cy = g3® mod n

Cy = g;'g mod n B -
€ — H(A, Aa Aseeda Aseed: Cl] CQ; Cl's CQ}
zZ1 =T — eszl

zo =19 — eKgwo

z3 =13 —eKswpgrRr

zZg =Tgs — eKS

A,C1,Co,€e,21,22, 23,28

Oveérovatel

Avea = A°g71 g2 g2% mod n
A= AEAzfed mod n

Ci = C{g3® mod n

Cy = nggs mod n

€ ; H(Aa A: Aseed: As_eed: Cl: CQ: é]_., C_Q)

Ks €r {0,1}' - ndhodné generované ¢islo Kg o délce [ bitu

‘H - hash SHA-1 s v¥stupem 160 bitu

Ageed, 915 92+ 93,1, W1, Wa, Wep - Zaddno

Obr. 3.7: Schéma protokolu ProveAtt
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Protokol Revoke

Tento protokol se vykonava v pripadé poruseni pravidel systému, kdy je potreba
vyTradit ze systému konkrétniho uzivatele nebo ho identifikovat. O typu odvolani
rozhoduje odvolavatel [2].

Ovétovatel posle odvolavateli klice C; a C5, diky kterym odvolavatel muize ur-
c¢it relacni klic Kg a cast uzivatelského klice — wgrg. Odvolavatel prida informaci
o revokaci na verejny blacklist uzivatelt rev, ktery se posle zpét ovérovateli. Na
zaklade tohoto blacklistu muze kazdy ovérovatel v systému blokovat skodlivého uzi-
vatele. V tomto pripadé nedochézi k odhaleni identity uzivatele, pouze je vyfazen
ze systému.

Kdyz je potieba skodlivého uzivatele identifikovat, odvolavatel najde v databazi
prislusny kli¢ C7, ktery byl spolu s wrr dodan v ramci protokolu IssueAtt. C; je
preposlan vydavateli, ktery najde ve své databazi prislusny digitalné podepsany
kli¢c C7. Na zakladé téchto znalosti je mozné konkrétniho uzivatele identifikovat.

Odvolavateli jsou poté preposlany informace o jeho identita.

Aby bylo mozné realizovat vypocty téchto protokoli v Javascriptu, bylo nutné
naprogramovat navic nékolik matematickych funkci, které neposkytuje pouzita nad-
stavbova knihovna pro datovy typ BigInteger. Ve vétsiné pripadi jsou funkce psany
obecné pro bézny datovy typ, jen se nakonec pozméni syntaxe prikazii pro datovy
typ Biglnteger [I0]. V nékterych funkcich vsak bylo nutné konstrukei navrhnout
zcela na miru tomuto specidalnimu datovému typu.

V prvé radé bylo nutné napsat algoritmus pro generovani nahodného ¢isla v po-
zadovaném rozsahu. Tento algoritmus vyuziva Javasriptové funkce rand, avsak ta
ma jen omezené maximalni ¢islo. Proto je takto funkce volana nékolikrat a vysledek
se pokazdé posouva nasobenim na ¢im dal tim vyssi rad. Ziskana cisla se pak sc¢i-
rozZmeru.

Protokol Setup pri vypoctu vyuziva funkce pro hledani nejvyssiho spolecného
délitele dvou ¢isel. Tato funkce vyuziva klasické déleni se zbytkem, jenz je v knihovné
Biglnteger definované, takze navrh nebyl slozity.

Funkce pro zjisténi rozméru ¢isla v bitech (bitSize) vyuziva protkol IssueAtt.
Dochézi zde k prevodu ¢isla na text. Rozmér lze poté zjistit klasickou JS funkei
.lenght.

Jako posledni bylo nutné vytvorit funkci inverzniho modularniho mocnéni pro
datovy typ Biglnteger. Obecnd matematicka konstrukce tohoto algoritmu je roze-
psana na primitivnéjsi operace, které jiz bylo mozné vykonat pouzitim knihovny
Biglnteger. Zdrojovy kod této funkce je zde uveden jako priklad implementace v Ja-

vascriptu.
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function inverseMod2(a,n)

{
i = BigInteger(n);
v = BigInteger(0);
d = BigInteger(1);
while (BigInteger(a).compare(0) > 0)
{
t = BigInteger(i).divide(a);
x = BigInteger(a);
a = BigInteger(i).remainder(x);
i = BigInteger(x);
x = BigInteger(d);
d = BigInteger(v).subtract(BigInteger(t) .multiply(x));
v = BigInteger(x);
}

v = BigInteger(v).remainder(n);
if (BigInteger(v).compare(0) < 0)
v = BigInteger (BigInteger(v).add(n)).remainder(n);

return v;
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4 SPUSTENI WEBOVYCH STRANEK

Nakonec je potreba vysledny webovy demonstrator zverejnit a zptistupnit jako kla-
sickou webovou stranku. K tomu je potfeba mit nainstalovany webovy server. Na
serverech se vétsinou pouzivaji operacni systémy Linux a jeho rizné distribuce,
proto se uvedeny priklad vztahuje k distribuci Debian. Nicméné instalace webového
serveru je velmi jednoducha a pro vsechny distribuce témér totozna. Instalace plno-
hodnotného webového serveru se sklada z instalace balicki Apache, PHP a MySQL
[8].

Apache HTTP Server je pravdépodobné nejrozsitenéjsi webovy server, jehoz in-
stalacni balicek byva obsazen ve vétsiné linuxovych distribucich. V Debianu jde

o bali¢ek apache2. Stadi jej proto pouze nainstalovat prikazem [I]:
aptitude install apache2

Po instalaci dojde ke spusténi serveru. Server obsahuje kontrolni html stranku,
kterd se zobrazi ve webovém prohlizeci (do prohlizece je nutné zadat IP adresu ser-

I znadici, ze je vSechno v poradku

veru). Mél by se objevit znamy néapis It works
a webovy server bézi. Apache ma soubory webové prezentace ulozené v adresari
/var/www. Do tohoto adresafe je tedy nutné nakopirovat vytvoreny webovy demon-
strator protokolu HM12. Nyni se jiz demonstrator nachazi na webovém serveru a je
pristupny z internetu jako klasicka webova stranka.

K serveru Apache je vSak vhodné doinstalovat nékolik dalsich balicka, predevsim

balicek s podporou skriptovaciho jazyka PHP. To se provede prikazem:
aptitude install libapache2-mod-php5 phpb

V tuto chvili je nutné restarovat Apache.

/etc/init.d/apache2 restart

Ted uz by meélo byt vse funkéni. Pro otestovani je nutné v adresati /var/www vytvorit

soubor napf. index.php s obsahem:
<?php phpinfo(); 7>

Méla by se zobrazit detailni konfigurace PHP. Soubor pojmenovany index spousti
webovy server defaultné pii vstupu do slozky webové prezentace. Aby se ale zobrazil

webovy demonstrator, tak v se obsah tohoto souboru musi zménit na:
<?7php include "projekt.html"; 7>

K webovému serveru Apache je mozné doinstalovat celou radu dalsich balicki,
napt. databazovy systém MySQL, SSL, atd. Nicméné pro funkcénost webového de-

mostratoru protokolu HM12 jiz nejsou potieba.
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5 VYSLEDKY PRACE

Vysledna stranka obsahuje okno — animacni platno, do kterého jsou postupné vkla-
dany symboly s kontextovymi nabidkami, obrazky ¢i textovymi poli. U kazdého
symbolu se potom definuji animace objektii. Na casové ose jsou vytvoreny intervaly
jednotlivych animaci, které jsou uvozeny volaci znackou. Akce uzivatele zpusobuji
spousténi jednotlivych animaci v konkrétnich ¢asech, coz méa za néasledek dynamické
zobrazovani pozadovaného obsahu.

Néastrojem Adobe Edge Animate je vytvorena webova stranka spolu se skripty,
definujici jeji chovani. Tyto Javascriptové funkce, které ridi chod aplikace a dyna-
mické zobrazovani, jsou navic upravovany rucné znalostmi programatora.

Pti spusténi webové stranky se jednotlivé skripty rozdéli do dvou procesorovych
vldken. V jednom se spusti a zobrazi prednastavena webova stranka a v druhém
vlakné probihaji vypocty protokolu HM12. Protoze jde o vypocty narocénych operaci
s ¢isly, které maji rozmér az 1024 bith, uzivatel mize postiehnout absenci kryptogra-
fickych kli¢t na jiz zobrazené webové strance. Prakticky zalezi na vykonu pocitace,
jak rychle dokéze tyto vypocty vykonat. Po vypoctu se na webové strance vsechny
hodnoty zobrazi. Tyto vypocty byly podrobné popsany v kapitole [3.2.3] Diky roz-
déleni na vice vlaken vsak jiz nedochazi ke zpozdéni zobrazeni webu a web reaguje
na chovani uzivatele.

Spocitané kryptografické klice se zobrazuji v sekci Protocols v jednotlivych kro-
cich demonstrace kazdého protokolu. Kvili rozmértm c¢isel ale neni mozné prehledné
zobrazit vSechny klice. Je nutné rozdélit ¢isla na zkraceny vypis (prvni tii a posledni
tii Cislice) a cely vypis. Cely vypis je dostupny v dodateéném informacnim textovém
poli po najeti kurzoru na néktery ze zkracenych vypisu.

Vysledek prace predstavuje vytvorena webova stranka propojend s vypocty pro-
tokolu HM12 ulozeného ve skriptech. Stranka obsahuje zakladni popis entit, proto-
kolli a jejich vypoctenych kli¢i. Rovnéz stranka obsahuje animovany demonstrator
funkcnosti celého systému, kde je ve spojité animaci co nejjednoduseji prezentovano
postupné vykonavani protokolt. VSechny sekce webové stranky jsou propojeny sérii
prechodovych animaci tak, aby v uzivateli budily co nejlepsi dojem a stranka se je-
vila jako pokrocila aplikace. Za timto tcelem bylo nutné zavést systém pro spravné

prepinani a spousténi animaci.
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6 ZAVER
Cilem této prace je navrhnout a vytvorit interaktivni webové stranky s demonstra-
torem kryptografického protokolu HM12.

V teoretické casti praci byla provedena analyza v soucasné dobé nejpouziva-
néjsich webovych technologii, prioritné nové specifikace jazyka HTML — HTMLS5,
obecného principu tvorby animovani, analyza animacniho nastroje, ddle problema-
tiky soucasné kryptografie a analyza kryptografického protokolu HM12.

Pti zkouméani moznosti dostupnych webovych technologii vyplynulo, Ze pro tuto
praci bude nejvhodnéjsi vyuzit vlastnosti HTML5. Predevsim z divodu jednodussi
implementace animaci, které podporuje samotny jazyk a neni tak potieba vkladat
dalsi technologie jako Flash, nebo Javu. Matematickou ¢ast prace lze realizovat
skriptovacim jazykem Javascript, ktery je nedilnou soucasti dynamickych webovych
stranek, tudiz i HTML5 animaci.

Prakticka c¢ast prace predstavuje vytvoreni samotného webového prostredi pou-
zitim vyse zminéné technologie a implementace funkéniho protokolu HM12. Webové
prostiedi a animace je vytvoreno pomoci nastroje Adobe Edge Animate.

V dalsi fazi praktické casti prace je realizovan vypocet samotného protokolu
HM12. Ten se sklada z nékolika dil¢ich protokoli, které na sebe postupné navazuji.

Vypocty protokolu HM12 provadi samostatny skript vlozeny do hlavni webové
stranky, avSak kvili ¢asové naroc¢nosti jsou zpracovany v paralelnim procesorovém
vlakné. Kryptograficka primitiva jsou vytvorena podle matematické predlohy dodané
vedoucim prace.

Zavérem lze konstatovat, ze vytvorend webova stranka spliuje stanovené po-
zadavky a sviij ucel. Bylo vytvoreno prostiedi pro realizaci a prezentaci funkéniho
modelu kryptografického systému v prostfedi webového prohlizece. Vysledna webova
stranka dokaze zpracovat veskeré vypocty kryptografického protokolu HM12 a za-

roven vysvétluje jeho funkci pomoci animovanych demonstraci.
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OBSAH ELEKTRONICKE PRILOHY

Prilozené CD obsahuje tyto soubory a slozky:

edge__includes — slozka se systémovymi skripty aplikace Adobe Edge Ani-
marte;

images — slozka s obrazky, vlozenymi do webové stranky;

symobly — slozka s exportovanymi a importovanymi animac¢nimi symboly;
biginteger.js — knihovna s datovymi typem Biglnteger pro Javascript;
keys__init.js — skript pro inicializaci proménnych potiebnych k vypisu na
web;

pocitani__bigint.js — skript s vypoctem protokolu HM12;

projekt.html — vysledna webova stranka

projekt.an — soubor predstavujici cely projekt v programu Adobe Edge Ani-
marte;

projekt__edge.js — skript s nastaveném vlastnosti celé webové stranky a jed-
notlivych objekt;

projekt__edgeActions.js — skript obsahujici informace o animacich;
projekt__edgePreload.js — nastaveni projektu programu Adobe Edge Ani-
marte;

xsikor10__BakalarskaPrace.pdf — elektronickd verze této prace;

Webova stranka se spousti otevienim souboru projekt.html v internetovém prohli-

zeci. Soubory webové stranky vsak musi byt ulozeny na bézicim webovém serveru,

ktery muze byt i lokdlni (localhost).
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