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ALGEBRAICKE A CISELNE TEORETICKE POZADI
ELIPTICKE KRYPTOGRAFIE S VYBRANYMI ALGORITMY,
ZEIJMENA PRO URCENI RADU ELIPTICKE KRIVKY

MIROSLAV KURES

ABSTRAKT. Clanek pfinasi predevsim piehled vybranych vysledki z algebry (a ¢as-
tefné i z teorie &isel), které jsou nezbytné pro studium eliptickych kiivek nad ko-
neénymi poli. Motivaci pro takové studium je kryptografie zaloZend na eliptickych
k¥ivkach (struéngji elipticka kryptografie nebo jen ECC), kterd se v poslednich le-
tech bouflivé rozviji. Obsah ¢lanku vychézi z autorovych prednasek na Seminafi
z aplikované geometrie Ustavu matematiky FSI VUT v Brné v prvnim pololeti
roku 2007, které pak byly dale upraveny a znovu predneseny studentiim navstévu-
jici nepovinny pfedmét Aplikovand algebra pro inzenyry (opét na FSI VUT v Brng).
Clanek obsahuje i vybrané algoritmy, zejména pro uréeni fadu eliptické kiivky.

Uvop

Zakladnimi pojmy teorie eliptickych kfivek a jejich aplikaci v kryptografii s ve-
Fejnym klidem se zabyval jiz autortv ¢ldnek [2]; proto je zde pfipomeneme jen
struéné. Eliptickou kiivkou € nad polem F rozumime algebraickou kfivku tietiho
stupné s rovnici y% + a12y + asy = 23 + asx? + asx + ag, kde a1, as, a3, a4, a6 € F
a kde tzv. diskriminant A eliptické kiivky £ je nenulovy. P¥itom A = —d3ds —
Sdi — 27d% + 9dodydg, kde dy = a% + 4das, dy = 2a4 + ayasz, dg = a% + 4dag,
ds = alag + 4azag — ajazay + axa3 + a3. Je-li F, = Fp» (p prvocislo, n € N
koneéné pole s charakteristikou riznou od 2 a 3), pak vhodnou zménou soufadnic
lze Weierstrassovu rovnici transformovat na rovnici y? = 2% + ax + b, podobnych
zjednoduseni lze dosdhnout i pro charakteristiky 2 a 3. Bodem eliptické krivky &
rozumime kazdy bod [z, y] se soufadnicemi x,y € F spliiujicimi jeji rovnici a déle
bod co. Nad body eliptické kiivky (nadale jiz bereme co € &) lze zavést bindrni
operaci znacenou + (podrobnéji v [2]), s touto operaci pak kiivka tvoifi grupu.
Rddem eliptické krivky € pak rozumime tad této grupy ¢ili podet bodt £; znacime
ho #&. Je-li & elipticka kiivka nad koneénym polem F,, pro jeji fad #&(F,) plati
q+1-2/q < #E[F,) < q+1+2,/q, tzn. ad je prvkem intervalu zvaného Hasseho
interval. Rdd bodu P eliptické kiivky pak je obvykly ¥ad prvku z teorie grup &ili
nejmensi n € N takové, Ze nP = co. Budeme ho znacit |P)|.

U ¢tenéte predpokladame jen znalosti zakladt teorie grup (opakované mj. vyu-
7ivdme Lagrangetv teorém, tedy ze fad prvku déli ¥ad grupy). Uvddime zde tedy
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i nékteré dobfe znamé vysledky, jako Malou Fermatovu vétu a Cinskou zbytkovou
véty v kontextu, v jakém je potiebujeme.

Clanku je ponechana ptivodni struktura pfednasky s élenénim na é&islované od-
stavce. Text je doplnén fadou ilustrativnich priklad.

1. VYBRANA TVRZEN{ Z ALGEBRY A TEORIE CiSEL z POHLEDU ECC

Pokud jde o generovani ndhodného bodu eliptické kiivky £, miZeme vzit na-
hodny prvek F,, dosadit ho za = nebo za y a druhou soufadnici dopocitat z rovnice
eliptické kiivky.! Pokud neexistuje feSeni pro druhou soufadnici, vezmeme jiny
prvek F,. Toto se pokusime zefektivnit (pro prvoéiselna pole), a to i s ohledem na
nalezeni radu &.

@ Je-li n € N a existuje-li pro 0 # m < n feSeni rovnice
y> =m (mod n)

(pro neznamou y), fekneme, ze m je kvadratickym reziduem (modulo n). Pro elip-
tickou k¥ivku E£(F,) s rovnici

v =a34+ax+0b

musi pro kaZdou nenulovou z-ovou soufadnici jejiho bodu byt vyraz x> + ax + b
kvadratickym reziduem (modulo p).

Kvadraticka rezidua se pro pfirozena n tabeluji. Uvadime prehled kvadratic-

kych rezidui modulo n = 2,...,20 (a zvyraziiujeme prvocisla):
n=2: 1
n=3: 1
=4: 1
n=2>5: 1,4

n==6: 1,3,4

n="T: 1,24

n=2y8: 1,4

n=9: 1,4,7

n=10: 1,4,5,6,9
n=11: 1,3,4,5,9
n=12: 1.4,9
n=13: 1,3,4,9,10,12
n=14: 1,2,4,7,8,9,11
n=15: 1,4,6,9,10
n=16: 1.4,9
n=17: 1,2,4,8,9,13,15,16
n=18: 1,4,7,9,10,13,16

1pochopitelné je vyhodnéjsi dosazovani za z, nebot dosazeni za y vede na kubickou rovnici
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n=19: 1,4,5,6,7,9,11,16,17
n=20: 1,4,5,9,16
a dale mame napft.

n=2357: 1,4,6,9,...2346,2347,2348, 2351, 2353, 2356

(celkem 1178 rezidui miZeme najit napf. pomoci [3]).

@ Je-li m kvadratickym reziduem, pak vyhovujici y, pro néz
y*=m (mod n),
nazyvame odmocninou m (modulo n).

Pro eliptickou kiivku £(F,) s rovnici y? = 2% + ax + b ndhodné vybereme z a
ovétime, zda 23 + ax + b je kvadratick§m reziduem.? Pokud ano, spocteme y jako
odmocninu 224 ax+b. Najdeme-li vyhovujici ¥, je také —y odmocninou z2+ax+b.
(Prop > 2 apro y # 0 je —y prvek rizny od y.) Dale, pfedpokladejme, Ze také z
je odmocninou z3 + az + b. To znamena

y* = 2? (mod p),

z Cehoz
v =22 =(y+2)(y—2) =0 (mod p)
a vidime, zZe z = y nebo z = —y.
Z uvedeného plyne, ze je-li 3 + ax + b kvadratickym reziduem a y jeho odmoc-
ninou, je jedinou dalsi odmocninou téhoz rezidua —y.

@ Pro p > 2 déavaji nenulové prvky y a —y totéz kvadratické reziduum y? (a zadny
jiny prvek jiz toto reziduum nedéva). Takovych dvojic (y, —y) v F, ovem je %,
tedy také pocet kvadratickych rezidui v IF,, je roven

p—1

2

Pfindhodné volbé prvku F,, mame tedy téméi padesatiprocentni pravdépodobnost,
ze jde o kvadratické reziduum.

Eulerovo kritérium. Pro prvociselné pole s p > 2 plati: m je nenulovym kva-
dratickym reziduem (modulo p) préavé tehdy, kdyz

m'T =1 (mod p)

a m je kvadratickym nereziduem® (modulo p) pravé tehdy, kdyz

p—1

2 = —1 (mod p).
(Dtikaz bude pozdéji.)

2oviem totéz kvadratické reziduum miize vyjit pro rizné z, néktera kvadraticka rezidua nemu-

sime obdrzet a také z3 +ax + b kvadratickym reziduem byt nemusi — proto z poétu kvadratickych
rezidui Fad eliptické kfivky jednoduse odhadnout nelze
3tzn. je nenulové a neni kvadratickym reziduem
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Nyni z Eulerova kritéria plyne, Ze soucin dvou kvadratickych rezidui je kva-
dratické reziduum, soucin dvou nerezidui je reziduum, avsak soucin rezidua a ne-
rezidua je nereziduum.

@ Legendriv symbol (%) se zavede nasledovné:

1 je-li m kvadratickym reziduem (modulo n),
(@) =40 jeli m nula (modulo n),

—1 je-li m kvadratickym nereziduem (modulo n).
Potom 1ad eliptické kiivky pomoci ¢ a Legendrova symbolu vyjadiime takto:
3
z° + ar + b)
t=— LS
% (7
P
P¥imé uziti tohoto vztahu se nékdy nazyva naivni algoritmus pro urceni fadu
eliptické ktivky.
Mala Fermatova véta. Pro libovolné 0 # y € I, plati
y?"1 =1 (mod p).

Diikaz. F), — {0} spolu s operaci nasobeni tvoii grupu. Tato grupa mé p — 1 prvka
¢ili 1ad p — 1. Ovsem fad prvku m déli fad grupy; tedy existuje k € N takové, ze
y¥ =1 (mod p), k|p — 1. Pak oviem také y»~! =1 (mod p).

Wilsonova véta. V ), plati
(p—1)!'=-1 (mod p).
Diikaz. Nejdiive zjistime, kterd y € IF), spliluji
y> =1 (mod p).
Prevedeme-li jednicku na levou stranu a provedeme-li rozklad rozdilu ¢tverct,
mame
(y+1(y—1)=0 (mod p)
a z toho mame y = 1 neboy = —1 =p — 1. Tedy 1 a p — 1 jsou jediné dva prvky
rovné své multiplikativni inverzi. VSechny ostatni prvky sdruzime do dvojic tak,

aby v dvojici byly pravé k sobé inverzni prvky (pro nasobeni). Téchto dvojic je

% a soufin kazdé z nich je 1. Staci tedy pfemeénit poradi ¢initela v (p —1)! takto

(p—1!'=(p—1)-1-(soudin prvni dvojice) - (souéin P79 4 dvojice),

1

abychom vidéli, ze*
(p—D!'=p—-—1=-1 (mod p).

4papiiklad pro F7 mame 6! =6-5-4-3-2-1=6-1-(2:4)-(3-5)=6-1-1-1=6= —1
(mod 7)
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Diikaz Eulerova kritéria. Pfedevsim si uvédomme, Ze pro dané m € F,, existuje
pro kazdé 0 # y € I, takové z € F,,, Ze

yz=m (mod p).

(Skuteéns, z = y~!

duem, tedy rovnice

m.) Predpokladejme nejprve, ze m neni kvadratickym rezi-
y> =m (mod p)

nem4 feseni pro zddné y € F,,. To znamen4, Ze vSech p — 1 prvka [, je sdruzeno

do dvojic a soucin kazdé takové dvojice je roven m. Soucasné soucin vsech soucinii

téchto p%l dvojic je roven (p — 1), tzn.

1

(p—1!=m"
a leva strana je rovna —1 (modulo p) podle Wilsonovy véty. Je-li m kvadratickym
reziduem, pak m = y? pro néjaké y € F,,, mame potom
m's = ()7 =y
a tento vyraz je roven 1 (modulo p) podle Malé Fermatovy véty.

Vypocet odmocniny v F; = Fyn, p > 2, provedeme pomoci tzv. Smartova
algoritmu®.

Vstup: Kvadratické reziduum z € .

1. KROK: Vyjadiime ‘72;1 ve tvaru

kde T je nezaporné celé ¢islo a s je liché ptirozené ¢islo.

2. KROK: Vezmeme libovolné kvadratické nereziduum y € [, a spocCteme A = y°.
3. KROK: Spocteme B = 2T a polozime ty = 0, k = 0.

4. KROK: Nyni pro £ =0,...,T — 1 pocitdme

thir = tr + 28y,
kde

2T717k‘
0 jestlize (A" B)2x) =1,
Ck = T —1-k
1 jestlize ((A'B)%z) =-1.
5. KROK: Polozime
Vz = (A" B)z.
VY¥sTuP: Odmocnina /z € Fy.
(Poznamenejme, zZe ¢isla s, T a A mohou byt pFipravena jiz pfi inicializaci pole

Fq.)

Priklad. V prvociselném poli Fassr je = 525 kvadratickym reziduem

a y = 2 nereziduem. (Déle pocitdme samoziejmé modulo 2357). Pak % = 7'2;1 =

% = 1178 = 2! - 589. Mame s = 589, T =1 a A = 2589 = 633. Spocteme

589—1

B =525"2 = 525294 = 1828. Nyni ¢y = 0 a protoze
(633° - 1828)% - 525)2" ' ° =1,

5efektivnéj§i algoritmus nez Smartiv je anoncovan napt. v [6]
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coz je kvadratické reziduum, mame Cy = 0. Odtud ¢; = 0. V zévérecném kroku
vypocteme

vV =633 - 1828 - 525 = 401.
Dalsim fesenim je —401 = 1956.

2. RAD ELIPTICKYCH KRIVEK NAD PRVOGISELNYMI POLI

Zname-li nékteré body na kfivce a jejich rady, muze to postacit k urceni radu
kiivky. Najdeme-li totiZ nejmensi spoleény nasobek L fadd jednotlivych bodii, je
rad kfivky urcité jeho nasobkem. Podafi-li se, aby pouze jediny nésobek L lezel
v Hasseho intervalu, je ¥ad kiivky nalezen. (Musime ovSem mit efektivni metodu
pro zjisténi fadu bodu.)

Uvedeme Shanksiv algoritmus, ktery vychazi z a Tesi problém hledani
fadu bodu eliptické k¥ivky.

VSTUp: L= [¢+1—-2yq|, H=[q+1+2yq],d=[VH-L].

1. KROK: N4hodné vybereme bod P € (F,).

2. KROK: Spocteme P,2P,...,(d — 1)P. Je-li iP = oo pro néjaké i < d, jdeme na
1. KROK. Jinak vytvofime posloupnost BS = {oo, P, 2P, ..., (d—1)P}. (Prohledali
jsme nékolik nejmensich nasobkti bodu P, udélali jsme tzv. baby step.)

3. KROK: Polozime () = dP a pocitdime H; = LP +jQ pro j = 1,2,...,d. Z bodi
H; vytvoiime posloupnost HS. (Nyni hleddme ,velké nasobky bodu P s krokem
d, to je tzv. giant step.)

4. KROK: Je-li jediné H; prvkem BS% vezmeme odpovidajici dvojici indexd” i, j,
polozime #&(F;) = L+ jd — i a jdeme na VYSTUP. Je-li vice (feknéme M) prvki
HS prvkem BS, uspotddame dvojice indext (ix,jx), k = 1,..., M tak, aby j; >
-+« > ju; potom vezmeme dvojici (i1, 1), (i2,72) a polozime |P| = (ji — jo)d —
(i1 — is).

5. KROK: Je-li |P| < /g — 1, jdeme zpét na 1. KROK.

6. KROK: Nahodné vybereme bod R € E(F,).

7. KROK: Opakujeme 2. KROK, 3. KROK a 4. KROK (pro bod R), spocte-li se
#E(F,), jdeme na VYSTUP, jinak jdeme na 8. KROK.

8. KROK: Stejné jako ve 4. KROKU pro bod P, ur¢ime nyni fad |R|. Dale uréime
nejmensiho délitele s fadu |R| tak, ze sR je nasobkem P. Je-li s|P| < 4,/q, jdeme
zpé€t na 5. KROK.

9. KROK: Uréime n takové, ze ns|P| lezi v Hasseho intervalu®. Polozime #&(F,) =
ns|P|.

Vystup: #E(F,).

Priklad. Pro prvociselné pole Fa357 uvazujme eliptickou kiivku

E:y? =23 +2006x + 1.

6alespofl jedno Hj; prvkem BS byt musi, plyne to z Lagrangeova teorému: povsimnéme si
totiz, ze pomoci BS a HS efektivné hledame, jaky nasobek bodu P je roven co

v BS jeindexi=0,1,...,d—1,v HS index j = 1,2,...,d

8takové n je jediné
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Hasseho interval zde je
2358 — 2v/2357 < #E(Fa357) < 2358 + 2v/2357,

coz prakticky znamena
2261 < #E(Fasz57) < 2455.

Priklad. Vezmeme-li bod P = [0, 1] s fadem 1200, s pfihlédnutim k Hasseho
intervalu méame okamzité spocten rad eliptické kiivky; pouze jediny nasobek 1200,
a sice 2400, lezi v Hasseho intervalu. Vezméme si proto nyni o néco méné pohodlnou
situaci: pfedpoklddejme, Ze zndme bod P = [1471,41], jehoz ad je roven 50 a bod
R = [2326, 48] s fadem 30. Nejmensi spoleény ndsobek L fadd bodid @ a R je 150
a tedy Tad eliptické kiivky je néjaky nasobek 150; v Hasseho intervalu je toto ¢islo
opét jediné: 2400.
Priklad. Vstupem pro Shankstv algoritmus v tomoto piikladé jsou cisla
L = 2260, H = 2456, d = 14. Vybereme bod P = [0, 1]. Pak dostaneme
BS =
{0, [0,1],[1927,2315], [595, 1118], [161, 1721], [171, 983], [1046, 2028],
[1725,61],[1601, 1419], [589,1110], [1271, 211], [325, 153], [651, 1950], [2129, 2300] }

HS =
{[565, 332], [154, 1835], [1595, 625], [1574, 258], [380, 2275], [1753, 547], [833, 376],
[966,1274], [2212, 481], o0, [2212, 1876], [966, 1083], [833, 1981], [1753, 1810] }.
Zde je i = 0, j = 10 a odtud
#E(Fa3s7) = 2260 + 10 - 14 — 0 = 2400.

Priiklad. Pro dalsi provéreni Shanksova algoritmu se nabizi zvolit jiny poca-
tecni bod P. Zkusme napiiklad P = [1471,41]. Pak dostaneme

BS =
{00, [1471,41], [590, 67], [1309, 1629], [1844, 1753], [310, 915], [1633, 1835],
989, 670], [353, 1659], [192, 56], [2003, 1727], [856, 127], [2110, 1727], [2219, 1958]}

HS =
{[1974,1093], [2110, 630], [590, 67], [1697, 1458], [1363, 916], [1633, 522], [353, 1659),
[601, 630], [1530, 2086], 0, [1530, 271], [601, 1727], [353, 698], [1633, 1835]}.
Méme iy = 6, j; = 14, ddle iy = 0, jo = 10; i3 = 8, js = T; ia = 2, js = 3. Potom
fad |P| = (14—10)-14— (6 —0) = 50. Volime ndhodné dalsi bod &, vezméme tedy
R = [2326, 48]. Pro tento bod dostaneme
BS =
{0, (2326, 48], [1752, 360], [1453, 1391], [1535, 2191], [1395, 2248], [1363, 1441],
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262, 858], [985, 1447], [2102, 279], [73, 1827], [647, 2179], [2003, 630], [1477, 1363}

HS =
{[1363,916], [985, 1447], [985, 910], [1363, 1441], [73, 530], [1535, 2191], [2003, 1727],
[1752,360], [1458, 579], 0o, [1458, 1778], [1752, 1997], 2003, 630], [1535, 166] }.
Mame i; = 12, j; = 13, dale i3 = 0, jo = 10; i3 = 2, j3 = 8; iy = 4, js = 6;
i5s =6, js = 4; ig = 8, jg = 2; fad |R| = (13 — 10) - 14 — (12 — 0) = 30. Délitelé |R|
jsou 1, 2, 3, 5, 6, 10, 15 a 30. Zatimco R, 2R, 3R a 5R nejsou zadnym nasobkem
P, 6R = 20P a tedy s = 6; s|P| > 4,/q a ur¢ime n = 8. Jako vysledek obdrzime
#E(F,) = ns|P| =8-6- 50 = 2400.
Mnozina {0,1,...,n—1} s operaci s¢itdni modulo n pfedstavuje grupu, kterou
znacime Z,. Déle, kartézsky soucin {0,1,...,n; —1} x {0,1,...,na — 1} s operaci
indukovanou s¢itdnim modulo n; v prvni a modulo ns v druhé slozce je grupou,
kterou zna¢ime Z,,, ®Z,,,. Grupa E(F,) je vzdy izomorfni grupé Z,,, ®Z,,, pfiéemsz
ny déli jak nqy, tak ¢ — 1 (a ng, ny jsou takto uréeny jednoznacéng). Pak ovSem
#E(F,) = nang. V grupé E(F,) musi také existovat bod fadu ny.
Je-li ng = 1 (v pfedchozim vyjadieni #E&(F,) = ninz), je grupa E(F,) cyk-
lickd. Je-li ng > 1 malé pfirozené éislo (2, 3,4, . .. ), fikdme, Ze grupa E(F,) je témér
cyklickd. V cyklické grupé existuje bod, jehoz fad je roven jiz pfimo #&(F,). Vy-
hodné ale uz také je, je-li grupa témé¥ cyklicka, nebot v ni existuji body dostateéné
vysokého Fadu, jejichz (patrné) jediny nasobek patii do Hasseho intervalu.
Pro dané a, b uvazujme vsSechny eliptické kiivky
y? = 2 + ad®z + bd?, 0#deT,.

Plati: vsechny kiivky s (%) = 1 jsou vzajemné izomorfni (a tudiz maji tyz rad)?;

také ale vSechny kfivky s (%) = —1 jsou vzéjemné izomorfni (a s timz fddem).

Tohoto vysledku uzil dale Mestre a odvodil nasledujici tvrzeni.

Predpokladejme, ze mame dvé eliptické kiivky £, € vyjadiené pro néjaka d, d
ve tvaru

g P = 2+ad’z+od®

E: 1y = 2+ ad’z +bd,
pricemz (%) =1la (g) = —1. Pfedpokladejme déle, ze grupa & je izomorfni grupé
Ly, @ 7L, a no déli ny a grupa F3 je izomorfni grupé Zs, ® Zn, a ng déli ny. Pak
pro p > 457 plati

max{ni, 71} > 4/p.

Tento vysledek znamené, Ze alespoii jedna z kiivek £, £ ma bod Fadu vétsiho nez

4./p.

9% protoze vzdy <%) = 1, jsou predevsim izomorfni s kiivkous d =1
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Dalsf diilezity Mestreho vysledek o fadu kfivek E(F,) a £(F,) je
#E(Fp) + #E(Fp) = 2p + 2.

Nabizi se tedy hledat bod (za pfedpokladu p > 457) dostateéné vysokého

fadu dle na jedné z kiivek £, £ a pomoci prvni ¢asti Shanksova algoritmu
spocitat jeho fad. Provedeme tzv. Mestreho smycku.

VsTup: p, £(F,), E(F)).

1. KROK: Vybereme ndhodné xz € I,

2. KROK: Spocteme o = () Je-li 0 = 0, jdeme zpét na 1. KROK. Je-li 0 = 1,
budeme pracovat s kiivkou &, = £ a soufadnici z,, = z, jinak &, = € a z,, = dz.
3. KROK: Dopocéteme bod P = [z, y,] na &, (tedy najdeme y,,). Pro tento bod
provedeme 2. KROK, 3. KROK a 4. KROK Shanksova algoritmu. Pokud se ale ve
4. KROKU Shanksova algoritmu nespocte pifimo #&,'°, jdeme na 1. KROK této
(Mestreho) smycky.

4. KROK: Je-li £, = &, klademe #E& = #&,,, jinak #E =2p+ 2 — #E,.

VYsTup: #&(F)p).

Poznamenejme, Ze podstata opravnénosti piipadného ,,pfepnuti“ na kiivku
&€ a nahradu soufadnice x soutadnici dz tkvi v tom, Ze

(dz)? + ad* - (dz) + bd® = d*(2® + az + b)
je kvadratickym reziduem z dtvodu popsaného v .

Piiklad. Pro Fassy a k¥ivku £ s rovnici y? = 23 + 2006 + 1 pii volbé x = 14
spo¢teme 2 + 2006z + 1 = 188 a 188 je kvadratickym reziduem, protoze podle
Eulerova kritéria mame 18818 =1 (mod 2357). Odmocninou 188 modulo 2357
je 138, déle —138 = 2219 (mod 2357), tedy [14,138],[14,2219] € &. Totéz kva-
dratické reziduum 188 dostaneme i prfi volbach x = 1040 a x = 1303. Proto také
[1040, 138], [1040, 2219], [1303, 138], [1303,2219] € £.

Priklad. Protoze 4 je kvadratickym reziduem modulo 2357, je kiivka s rovnici
y? =23 +2006-4% - +1-4% = 23 + 14552 4 64
izomorfni s kiivkou & : y? = 23 +2006x+ 1. Naopak, 2 neni kvadratickym reziduem
modulo 2357 a tedy kfivku s rovnici
y? =23 +2006-22 -2 +1-2% =23+ 953z +8

bereme déle jako £. Nahodné vyberme x = 2; potom 22 4 2006 - 2 4+ 1 = 1664 neni
kvadratickym reziduem modulo 2357 ¢ili o = (%) = —1. Tudiz nasi kfivkou &,
je ktivka

Ew=E:y>=2>+9532+8
a x, = 2-2 =4 a vezmeme napiiklad P = [4,79]. Pro tento bod d4 Shankstv
algoritmus #&,, = 2316 a odtud #& = 2 - 2357 4+ 2 — 2316 = 2400.

10tedy je-li vice prvka HS prvkem BS
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3. ALGEBRAICKY UZAVER KONECNEHO POLE, FROBENIUV ENDOMORFISMUS
A TORZNI GRUPY

Jsou-li F' a G pole, pak kazdy okruhovy homomorfismus h: F — G je injek-
tivni. Jsou-li ' a G pole a existuje-li okruhovy homomorfismus h: F' — G, pak G
nazveme rozsitenim pole F. Podpole h(F) v G pak obvykle ztotoziiujeme s F.

Rozsiteni G pole F nazveme algebraickeé, jestlize G obsahuje pouze kofeny
polynomti nad F.!

Uvazujme algebru polynomt v jedné neurcité F[z] nad polem F. Jestlize
nekonstantni polynom P € F[z] jde vyjadfit jako soudin (linedrnich) kofenovych
soudiniteldi z F[z], tj.

deg P
P= H (x—ry)
=1

(r; € F jsou kofeny P), fekneme, ze P je uplné rozloZitelny v F|x].
Jinymi slovy, je-li polynom P stupné m € N tplné rozlozitelny v F[z], m& m
kofenid F' (véetné ndsobnosti).

Steinitzova véta. Pro kazdé pole F existuje jediné jeho algebraické rozsiteni
G takové, ze kazdy polynom P € F[z] je uplné rozloZitelny v G[z] a G je nejmensi
pole s touto vlastnosti.

Pole G se pak nazjva algebraicky uzdvér F; piseme G = F. Pole, pro néz plati
F = F se nazyva algebraicky uzaviené.'?

Algebraicky uzavér F, libovolného kone¢ného pole F, ma nekoneéné mnoho
prvki'®. Pole F, = F,» je pole charakteristiky p a kardinality Ry.

Jako ilustraci si stac¢i uvédomit, ze napt. nad polem F5 je polynom
2 +z+1

nerozlozitelny. Oznac¢ime-li jeho kofen j, dostaneme rozsifeni Fy o ¢tyfech prvcich:
0,1, 7, j+1. Toto pole je izomorfni'* s Fy, s nimz ho déle ztotoznime. Nerozlozitelny
polynom je ovSem i nad Fy a dostavame nekonec¢nou posloupnost rozsifeni

FQCF4CF3CF16C...,

pri¢emz zadné z konecnych poli neni algebraicky uzaviené. Tato konecnd pole
ovSem maji tyz algebraicky uzavér, tedy

F2:F4:F3:F16:....

11je tfeba dobfe znamo, ze C je algebraickym rozsifenim R, avSak R neni algebraickym roz-
sifenim Q, nebot R obsahuje i ¢isla, kterd nejsou kofeny polynomii nad Q (¢isla transcedentni
vzhledem k Q)

12pf“ikladem algebraicky uzavieného pole je C

Lhad koneénym polem vzdy existuji nerozlozitelné polynomy

14dle Galoisova teorému
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Nad polem F' charakteristiky p (mame tedy na mysli bud Fp» = F, nebo IF‘q)
definujme jednoduchy Frobenitv endomorfismus

¢:F > F

predpisem

bla) = 2.

Vlastnosti jednoduchého Frobeniova endomorfismu:
o(zy) = d(z)o(y)

(zFejmé);

o(z +y) = d(x) + dy)
(rozepiSeme ¢(z +y) = (x +y)P =aP + (D)aP "ty = ... (pfl)myp_l + 4P, pro pole
charakteristiky p ale mame (?) =-.. = (pfl) =0).

Pro pole I, je pfimym disledkem malé Fermatovy véty vlastnost

2P =a pro vSechna x € F).
To znamenad, ze F, s prvky 0,1,...,p — 1 pfedstavuje mnozinu pevnych bodi jed-
noduchého Frobeniova endomorfismu ¢: F' — F. Pevnych bodu neni vice, protoze
polynom

xP

-
mize mit nejvyse p korenti.

Aplikujeme-li dvakrat po sobé jednoduchy Frobenitiv endomorfismus, dosta-
neme zobrazeni

> =¢(¢): F - F,
pro néz
P*(z) = P’
Pak mnoZinou pevngch bodd pro ¢? je Fp2. Obecné, iteraci dostaneme
Q" F — F,
kde
¢"(x) = ¥

a mnozinou pevnych bodt je Fy». Pro n z vyjaddfeni ¢ = p™ pak zobrazeni ¢"
oznacime novym symbolem 7 a budeme ho nazyvat Frobenitv endomorfismus.

Oznaéme & eliptickou kiivku na algebraickém uzavéru F, pole F,, kterd ma

stejnou rovnici y? = 22 +ax+0b jako £. Na bod P = [z,y] € £ aplikujme Frobenitiv
endomorfismus takto:

m(P) = [r(x), 7(y)] = =%, y1].

Nyni plati:
(i) je-li P € &, pak také 7(P) € £,
(ii) pro P € & nastane 7(P) = P pravé tehdy, kdyz P € &,
(iii) pro P,Q € € je n(P+ Q) = 7(P) + 7(Q).
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(Vlastnost (i) neni samoziejma a zasluhuje dikaz. Vlastnost (ii) jiz dokdzdna byla,
jde o vyse uvedeny popis pevnych bodi Frobeniova endomorfismu. Vlastnost (iii)
plyne z ,pfijemnych® vlastnosti Frobeniova endomorfismu, srv. )

Na & je Frobeniiv endomorfismus 7 identickym zobrazenim, coz vyjadiime
jeho charakteristickou rovnici m — 1 = 0. Otazkou nyni je, jakou charakteristickou
rovnici mé Frobeniiiv endomorfismus 7 pro £. Odpoved je tato: charakteristicka
rovnice 7 pro & je
T —tn4+q=0,
kde
t=q+1—-#EF,).

Presnéji, pro 7 plati

n(w(fz,y])) — tr([z,y]) + qlz,y] = 0,
tzn.
[, y7] + qlz, y] = tla?, y).

Bod P kiivky & splitujici

nP = oo
nazyvame n-ty torzni bod. Mnozina vsech n-tych torznich bodi se znaci Eln], je
podgrupou grupy &, kterou nazyvame n-td torzni grupa. (Evidentné £[1] je trividlni
grupa obsahujici jen bod oc.)

Pro body druhé torzni grupy plati P + P = oo, coZ je mozné jen pro nulovou
y-ovou soufadnici bodu P. Tedy jde o to, zda existuje kofen rovnice 23 +az+b = 0
(v Fyq). Pokud ano, potom je fad #&(F,) sudy a tedy ¢ je sudé ¢ili t = 0(mod 2).
Neexistuje-li koten 22 + az +b=0 (v F,), je t = 1(mod 2).

Provedme vypocet

ged(x® + ax + b, 27 — ).

Je-li tento nejveétsi spoleény délitel roven 1, tedy 2% +az+b a 29— 2 jsou nesoudélné
polynomy, kofen rovnice 23 +ax +b =0v F,) neexistuje, v opa¢ném piipadé
pak ano. Zdfivodnéni této skuteénosti je nasledujici: rovnice 23 + ax +b = 0 ma
samoziejmé koien v F, (dle definice algebraického uzéavéru): oviem F, = {z €
IF'q; x = x9},'% tedy spliiuje-li kofen v Fq také rovnici 9 — x = 0, je kofen prvkem
F,.
Je z¥ejmé, 7e je-li n libovolnym nésobkem fadu bodu P, pak P € E[n].
Piiklad. Pro popis vech torznich grup kiivky € y? = 2% + 2006z + 1 nad
Fo357 nyni miizeme vyuzit spocteného fadu #€ = 2400. Cislo 2400 ma délitele 1,
2,3,4,5,6, 8,10, 12, 15, 16, 20, 24, 25, 30, 32, 40, 48, 50, 60, 75, 80, 96, 100, 120,

150, 160, 200, 240, 300, 400, 480, 600, 800, 1200, 2400. Napiiklad £[7] bude proto
podobné jako £[1] trividlni grupou.
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4. SCHOOFUV ALGORITMUS (vYUZITI CINSKE ZBYTKOVE VETY)

Schoofiv algoritmus publikovany v roce 1985 pocita rad eliptické kiivky v po-
lynomidlnim ¢ase. Necht ¢ = p™,p > 3. Protoze je fad #E&(F,) ¢islo z (Hasseho)
intervalu délky 4,/q, staci pro urceni #&(F,) znat ¢islo

#NE(Fy) = #E(Fy) mod N,
kde N > 4,/q.
Nyni N vyjadifeme pomoci prvociselného rozkladu

N=ll~----lr=Hli>4\/?1
=1

(I; prvodisla — predpoklddejme, Ze jsou mald, navzdjem rtiznd, riznd od 2 i od p
16); pokud zndme vsechna #;,E(F,), i = 1,...,r, mizeme toho vyuzit k vipoctu
#nE(F,). Aplikujeme pfitom nasledujici vétu.

Cinskd zbytkovd véta. Jsou-li ¢&isla Iy, ..., 1. po dvou nesoudélni, ma soustava

c1 (mod ),

Co (mod 12)7

x = ¢ (modl,)

jediné Teseni modulo N =15 ...[,. Toto FeSeni x mizeme spocist jako

xr = Z CiNiMi,
i=1
kde N; = ¥ a M; = N; " mod [; (tzv. Gausstiv algoritmus).

Pro eliptickou kiivku & s rovnici y? = 224 ax+b nad polem s charakteristikou
riznou od 2 definujme rekurentné posloupnost polynomu dvou proménnych takto:

¢0 = 07
wl = 17
ZZJQ = 2y7
s = 3z 4 6az? + 12bx — a?,
Yy = Ady(a® 4 5ax? + 2002 — 5a%x? — dabx — 8b* — a®),
Yomy1 = 7/}m+21/)§n - ¢m—1¢?n+1 prom > 2,
(2
d)Zm = TZ(¢m+2wiL—1 - ¢m—2¢3n+1) pro m > 2.

Polynom ,, se nazyva n-ty délici polynom. Budeme pocitat [,. + 2 délicich poly-
nomt (I je nejvétsi prvocislo z rozkladu )

16obvykle se za¢ina od 2 a berou se postupné rtizné prvocisla, az soucin prekroci 4,/q; pripad
[ = 2 jsme ale zminili v a pro zjednoduseni ho v tuto chvili zde vypoustime
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Zakladni vlastnost délicich polynomi je tato:
Délici polynom 1,, je polynom dvou neurcitych z,y nad F,, spliujici pro kazdy
bod 0o # P = [x,y] € &[n]

Yn(z,y) = 0.

S vyuzitim rovnice eliptické kiivky y? = 2 + az + b miizeme délici polynomy

upravit tak, aby pro liché n byl ,, polynomem jediné proménné z (tento polynom

n?—1
2

) a pro sudé n mél v, tvar soufinu y s polynomem proménné x
tento polynom je stupné n’=4) Pak lze 12 rovnds vyjadrit pro kazdé n jako
2 n
olynom jedné promeénné z. Nakonec si uvédomme, ze i 1,19, +1 je (opét s vyu-
poly J p ) +1 Je (op y
7itim rovnice eliptické kiivky y? = a®+ax+b) také pro kazdé n polynom proménné
T.

Je-li P = [z,y] bod &, lze jeho n-nisobek a —n-nasobek (n kladné) vyjadiit
pomoci délicich polynomii:

je stupné

¢7L— ¢TL w n
b= |- et Jae
Yn—1Vn Von

Nyni tedy vidime, %e pomoci uvedeného vztahu je prvni soufadnice nP (resp.
—nP) vyjadfena jako racionalni funkce souradnice = a druhd soufadnice pak jako
néasobek soufadnice y a opét racionalni funkce soufadnice x.

Uvazujme v zminéné polynomy proménné x, tzn. pro liché n pifimo
fn =1, aprosudén f, = ¢y Lze ukazat, Ze tyto polynomy nemaji vicenasobné
¥ v . . v, / , . v 12-1
koEeny. 7 to?o pak plyne, Zze pro liché prvocislo | ma f;, ktery je stupné =
v F, pravé ZT*I kofentl, pfedstavujicich x-ové soufadnice bodu torzni grupy £[l]
a ke kazdé z-ové soutadnice lze najit dvé rtizné souradnice y-ové (pracujeme nad
algebraicky uzavienym polem). Po zapocteni bodu oo, ktery rovnéz patii do £[l],
zjistujeme, ze pocet bodu E[l] je I2.
Pro prvocislo [ nyni vezméme ¢islo g takto:
7 = q (modl),
a <
1 2
(7 miZe byt i zdporné); podle pfedchoziho nyni mizeme vyjadfit ndsobek gP =
qlz, yl.
Nyni neptijde o nic jiného nez o aplikaci charakteristické rovnice Frobeniova

endomorfismu uvedené v . Plati totiz: je-li P = [z,y] € &][l], pak q[z,y] =
gz, y]. Oznaéime-li déle

t=t mod I,
potom také t[x9,y9] = [x?, y4]. Charakteristickou rovnici mame pro [z,y] € &[l]

ve tvaru
2

(29, 47 + qla, y) = Tla?, y7].
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Poté, co vyjadiime x-ovou soutadnici gz, y] = gP pomoci délicich polynom,

v v . . v 2 2 —_ v/ v
provedeme soucet: z-ovou soufadnici souc¢tu [z9, y? | + g[z, y] oznacime z’ a spoé-
teme ji pomoci vzorce pro soucet dvou bodii (pro néj je vice variant'7).

Nyni tedy méme rovnici ' = tx? neboli 2’ — tz? = 0, kterou vyfesime pro
neznamou £.'® Hledané ¢; miize nabyvat hodnoty  nebo —f. Na vSechna nalezena,
t; aplikujeme , abychom obdrzeli ¢.

Pro urceni #&(Fa3s7) stadi tedy znét ¢islo # & (Fassr), kde N > 154. Nabizi
se zvolit naptiklad

N=166=3-5-11=1 -1y -I5.
Budeme proto nejdiive pocitat ¢islo #3&(Fags7); | je tedy nejprve rovno 3.
Priklad. Pro prvociselné pole Fa357 uvazujme eliptickou kiivku
E:y? =23 +2006x + 1.

Délici polynomy jsou

1;[}1 = 1)

¢2 = 297

vy = 3zt 425122 + 122 + 1720,

vy = 4aby+ 5laty + 8023y + 140222y + 902xy + 1013y,

vs = 2330x'2 + 294210 4 20332° 4 17282 + 235227 + 322%y* + 99245

+284x° + 408zty* + 770z* + 64023y* + 90523 + 1788x2y* + 33922
+145zy* + 10022 4 1033y* 4 1519.

Pomoci rovnice y? = 23 +2006z+1 jdou 11, ¥3 a 15 vyjadiit jako funkce proménné
x, totéz plati pro 12 a 2.

o= 1,

V2 = 4a* + 953z +4,

3 = 3zt +2512% + 122 + 1720,

s = 5a'? 41808z + 3802° + 14682 + 61227 + 3542° + 21212° +

13332 + 44423 + 210622 + 19372 + 195,

t = 2357+ 1—2400 = —42.

17,de se musime rozhodovat, zda jde o obecny pfipad dvou raznych bodu nebo o rizné body
se stejnou prvni soufadnici nebo zda jde o tyz bod

18eseni této rovnice je oviem treba néjak efektivné (1) zvlddnout; napi. v [4] je uvedena
metoda tzv. postupného umocnovani
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