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ABSTRAKT

Tato diplomova praca sa zaobera aplikaciou technik hlbokého ucenia na detekciu anomalii
v pocitacovych sietach. Vyberom vhodnych vlastnosti komunikacnej siete bola vytvorena
graficka reprezentacia sietovej prevadzky za Gcelom trénovanie konvoluénych neuréno-
vych sieti. Prvy natrénovany model bol pouzity v zariadeni Raspberry Pi s hardvérovym
akceleratorom Neural Compute Stick. Druhy model bol umiestneny v centréle pre doda-
toc¢nu kontrolu vysledkov. Ciefom prace bolo navrhnit a implementovat automatizovany
systém detekcie anomalii, ktory bude otestovany tromi zvolenymi kybernetickymi Gtokmi.
Vyhodnotit ziskané vysledky a navrhnit moznosti optimalizacie.

KLUCOVE SLOVA
analyza, detekcia anomalii, kybernetické utoky, raspberry pi, sietovd komunikacie, umela
neurdnova siet, vizualizacia

ABSTRACT

This thesis deals with the application of deep learning techniques for anomaly detection
in computer networks. By selecting appropriate features of the communication network,
a graphical representation of the network traffic has been created in order to train
convolutional neural networks. The first trained model was used in a Raspberry Pi device
with a Neural Compute Stick hardware accelerator. The second model was placed in a
central location for additional control of the results. The aim of this work was to design
and implement an automated anomaly detection system to be tested by three selected
cyber attacks. Evaluate the results obtained and propose optimization options.

KEYWORDS

analysis, anomaly detection, cyber attacks, raspberry pi, network communication, artifi-
cial neural network, visualization
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Uvod

Kazky den sa objavuji nové zranitelnosti zneuzivané utokmi nultého dna (zero-
day exploits), majice devastujice acinky pre sietovi bezpecnost. Za tcelom zabra-
nenia vzniku negativnych javou v sieti boli vyvinuté nastroje ako firewall, systém
pre odhalenie prienikov (Intrusion Detection Systems), honeypot, atd. Najbeznejsie
pouzivané zariadenie na detekciu utokov a neautorizovanych pristupov je systém
pre odhalenie prienikov(dalej len ako IDS). IDS je efektivna technika na zvySenie
bezpecnosti v komunikac¢nych siefach ale aj bezpecnost uzivatelov a ich dat. Exis-
tuju dva typy IDS systémov. Prvy je zalozeny na principe signatir zndmych ttokov.
Najvacsim nedostatkom metédy je nepritomnost prispdsobivosti pre rozliéné sce-
nare a detekciu neznamych utokov. Vysledkom je velmi vela falosne negativnych
pripadov. Druhy typ je zalozeny na detekovani anomalii. Princip fungovanie je zalo-
zeny na vytvarani profilov normalneho chovanie. VSetko spravanie, ¢o sa od profilov
lisi je oznacené ako nenormalne a vyzaduje dodatoént analyzu. Tymto spésobom
st odhalované nové typy utokov ale je zaznamenavany velky pocet falosne pozitiv-
nych pripadov. V poslednych rokov zacali vznikat IDS zalozené na detekcii anomélii
pomocou strojového ucenia.[I]

Tato praca sa bude zaoberat aplikovanim konvolucnej neurénovej siete na de-
tekciu anomadlii v pocitacovych sietach pomocou grafickej reprezentacie prevadzky.
Pouzitie sietovej komunikacie na objavenie utokov je slubné, pretoze utocnici za-
hajuju utoky vacsinov cez internetovu siet. Hlavnym cielom detekcie anomalii je
dosiahnuf, ¢o najvysSej presnosti a ¢o najnizsi falosne pozitivnych a negativnych
pripadov. Prva cast tejto prace bude venovana vysvetleniu zakladnych technik a
pojmov. V prvom rade budu spomenuté spésoby zachytavania siefovej komunikacie
a nastroje, k tomuto ucelu pouzivané. Nasledované charakteristikou neurénovych
sieti od jej najmensej casti nazyvanej neurdn, spolo¢ne so vsetkych operacii v nom
vykonavané. Spomenuté budi najpouzivanejsie typy arhitektir a ich zlozenie vrstiev
z pohladu vstupnych dat, ktoré st umelou neuonovou sietou spracovavané. Kazda
neurénova siet je hodnotend z pohladu jej tspesnosti viacerymi metrikami, ktoré
maju jedineéni vypovedni hodnotu. Preto budu popisané z oblasti tcelu a spésobu
vypoctu. Ako posledné budi popisané tri generalizované hlboké neurénové siete.
Tie obsahuju jedinecné zlozenie vrstiev a prepojeni medzi nimi, vytvarajice uni-
katne struktury, ktorych vyhody st rozobrané z pohladu jednotlivych neurénovych
sieti. Po teoretickej casti bude vytvorend resers styroch modernych pristupov k rie-
seniu detekcie anomalii hlbokou neurénovou siefou. Kazda z nich zachytava odlisni
oblast, v ktorej mozu byt anomalie detekované. To bude zjavné z pouzitych dato-
vych sadd. Primarne st rozoberané techniky transformaécie datovej sady na obrazky

a dosiahnuté presnosti so zvolenymi neurénovymi sietami.
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Druhé cast bude venovana praktickému rieSeniu problematiky, ktora bude roz-
delené na tri skupiny. V prvej skupine st popisané zakladné komponenty, potrebné
na vykonavanie detekcie. Prvym z nich bude vyber ddtovej sady a definicia troch
pristupov transformécie dat na obrazky. Kazdy z pristupov mé odlisné zlozenie vlast-
nosti sietovej komunikacie. Nasledne pouzitim troch vopred vytvorenych datovych
sad, pozostavajucich z obrazkov, buda natrénované generalizované hlboké neurénové
siete popisané v teoretickej casti. Pocas ucenia budu ukladané hodnotiace metriky
rozsirené o hodnoty ziskané po aplikacii testovacich dat na naucené modely. Z hod-
not budi vytvorené matice zamien a ostatné metiky popisané v teoretickej casti,
podla ktorych bude porovnana tspesnost jednotlivych modelov. Poslednym kompo-
nentom, potrebnym na pripravu je nastroj CicFlowMeter. Nastroj v standardnom
stave je nevyhovujuci, preto budi uskutoc¢nené zmeny v jeho funkénosti. Tie zabez-
pecia moznost prepojenia nastroja s hlavnym programom, nazvanym sonda.

V nasledujicej druhej skupine bude popisana celkova programova implementécie
na detekciu anomalii, zlozena so sondy a centraly. Na zaciatku bude nac¢rtnuté mozné
umiestnenie sondy a centraly v komunikacnej sieti, pokracované ich detailnym po-
pisom. Ako prva bude popisovana sonda a jej harvérové a softvérové poziadavky. Po
vypise vSetkych nalezitosti sondy, potrebnych na jej fungovanie je vysvetleny proces
vytvarania predikcii v dvoch moédoch. Prvy bude pouzivany na zistenie kompletnej
funkénosti programu a druhy bude pouzivany na predikovanie dat z dostupnej ko-
munikacnej siete. Ako poslednd, so sondou suvisiaca cast, bude popisana siborova
struktura programu spolo¢ne s nastrojmi, ur¢enymi na spravu suborov. Ako druhé
bude popisana centrala a to v rovnakych oblastiach ako aj sonda.

V poslednej skupine bude testovany vytvoreny systém na detekciu anomaélii. Na
zaciatku bude popisané virtualizované experimentalne pracovisko s pohladu dostup-
nych stanic, spoloc¢ne s rozdelenim a nastavenim komunikacnej siete. Nasledne budu
zvolené a uskutocnené tri kybernetické utoky, pricom budu zachytavané sondov na
spracovanie. Po vyhodnoteni vysledkov testovania budi navrhnuté rozsirujice na-

vrhy na zlepsenie.
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1 Popis problematiky

1.1 Detekcia anomalii

Detekcia anomalii je proces, pri ktorom st identifikované neobvyklé vzory, zried-
kavé udalosti, netypické spravanie alebo odchylky z tzv. normalneho chovania sa
pocitacovej siete. Preto siefovii komunikaciu vieme rozdelit na bezni a nezvycajni
prevadzku siete. Pri beznej komunikacii si v sieti prenasané iba pakety, pre ktoré
je siet urcend. Vyvolanie anomdlii v komunikacii moze byt sposobené legitymnimi
udalostami sposobené zariadeniami (aktualizacia systémov) alebo zvySenim poctu
poziadaviek od pouzivatelov, z dévodu zvySeného zaujmu (akcie). Tieto typy ano-
malii st povazované za bezné ale mdze nastat stav, kedy v komunikacnej sieti sa
nachadzaji pakety ur¢ené na narusenie spravneho fungovania celej siete alebo jed-
notlivych prvkov nachddzajicich sa v sieti.[2]

Automatickd detekcia takychto odchyliek je ziadica a poskytuje spravcom sieti
nastroj pre ziskavanie dodato¢nych informaécii na diagnostiku siete a najdenie zdroja
pozorovaného chovania.[2]

Vyzkum v oblasti detekcie anomalii sa zvycajne riadi pristupom, rozdelenym do
troch stadii. Prvé tri stadia definuji metédy detekcie, pricom posledné stadium je
venované validacii pristupu. Prvy krok je zachytenie pozadovanej siefovej komuni-
kécie, urCenej na analyzu (zhromazdovanie dat). V druhom kroku vytvorené déta
podstupa analyzu, na zédklade ktorej su vyextrahované najrelevantnejsie vlastnosti
(analyza dat). Extrahované vlastnosti si néasledne v trefom kroku rozdelené mini-
mélne do dvoch skupin, a to na normalnu a neobvykli komunikaciu (klasifikacia).
Pocet a druh skupin sa moze lisit a zavysi od ciela danej analyzy. Posledné sta-
dium je urcené na validaciu celého postupu analyzy, zistenia moznych nedostatkov
pri volbe a uplatneni postupu (validacia). Cielom je vytvorit postup, dosahujici

najlesie vysledky detekcie neziadiiceho stavu pri vyuziti zvolenych vlastnosti.[2]

1.2 Zachytavanie sietovej prevadzky

Zachytavanim sietovej prevadzky je postup, pri ktorom su zachytavané IP pakety
vo zvolenej datovej sieti za ti¢elom ich preskimania a analyzy. Pre tento ucel su vy-
tvorené softvérové nastroje, ktorych vystup je zvolena siefova komunikacia, ulozend
zvycajne vo forméte PCAP|]] Takto vytvorené stibory st vybornym pomocnikom pre
sietovych administratorov na odhalovanie alebo skiimanie bezpecnostnych hrozieb

retrospektivne alebo este pocas ich priebehu.

Viac informécii je mozné najst na: https://www.reviversoft.com/file-extensions/pcap.
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Zachytavanie paketov sa radi do skupiny pasivnych technik, pri ktorych si data
iba zberané a nie odosielané. Preto je tato technika zlozito vystopovatelnd, ak je
pouzivand nepovolenymi osobami. Z toho dévodu ju vyuzivaju taktiez aj utocnici,

ktory tymto sposobom st schopny kradnit hesld a iné citlivé udaje. [3]

1.2.1 Sposoby zachytavania komunikacie

Kazdy sposob zachytavania funguje na principe vytvarania képie vopred urc¢enych
alebo vsetkych paketov, prechadzajtucich v danom ¢ase monitorovanov castov siefe.
Preto je velmi dolezité umiestnenie zariadenia a pocet paketov prechadzakicich cez

zvolené miesto.

1. Najjednoduchsim sposobom zachytavanie je pouzitie sukromného pocitaca alebo
notebooku. Na tychto zariadeniach si siefové rozhrania predvolene nastavené
na monitorovaci rezim. Tento rezim zabezpecuje zahadzovanie paketov, ktoré
nie s ur¢ené pre dané zariadenie. Pre prijimanie vSetkych prichadzajuch pa-
ketov, je potrebné prepnit dané rozhranie do promiskuitného rezimu. Tento
sposob je obmedzeny iba na komunikaciu, prechadzajicu cez port prepinaca,
ku ktorému je zariadenie pripojené.[3]

2. Routre alebo prepinace maju funkcie nazyvané zrkadlenie portov (port mirro-
ring), monitorovanie portov (port monitoring) alebo analyzer portov prepinaca
( SPAJ\EI — switch port analyzer), ktoré dovoluji administratorovi duplikovat
sietovil komunikaciu prechddzajicu cez zariadenie a poslat ju na Specifikovany
port. Do portu je zvycajne pripojené dedikované riesenie zachytavania paketov,
ktoré je zobrazené na Obr. [3]

3. Ak je zachytavanie vykonavané vo velkych a rusnych siefach, najlepsou moz-
nostou je pouzitie prispésobeného zariadenia, cez ktoré komunikacia precha-
dza ale zdroven sa zaznamendva (anglicky oznacovany ako TAP). RieSenie
je, v porovnani s ostatnymi rieSeniami cenovo najnarocnejsie, ale poskytuje
potrebny vypoceny vykon aby pripustnost komunikacnej siete nebola degra-
dovand. Umiestnenie v sieti je zobrazené na Obr. [1.2}[3]

1.2.2 Nastroje pre analyzu prevadzky

Zékladnou sucastou, kazdého nastoja st kniznice umoznujice prijimat siefové
ramce a poskytnit ich pouzivatelovi na ich zobrazenie, ulozenie alebo tpravu. Me-

dzi najznamejsie patria libpcap, winpcap a npcap. Kniznica libpcap vznikla ako

2Viac informAcif je mozné najst na: https://www.cisco.com/c/en/us/support/docs/switc
hes/catalyst-6500-series-switches/10570-41.html,
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Pkt 1

Pkt 2

Pkt 3

-

Obr. 1.1: Zapojenie dedikovaného zariadenia na zachytavanie paketov do SPAN

portu.

I

Obr. 1.2: Zapojenie dedikovaného zariadenia vo velkych a rusnych sietach.
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sucast nastroja TCPdump, ktory umoznuje pracu s paketmi na variaciach operac-
né¢ho systému Linux. Kniznice winpcap a npcap vznikli ako odpoved na kniznicu
libpcap a imoznuji pracovat s paketmi na opera¢nom systéme Windows. [4 [5, [6]

Nastroje, pouzivajice spominané kniznice su:

1. Wireshark je analyzator sietovych protokolov alebo aplikacia na zachytavanie
paketov zo siefovej komunikacie. Ako jeden z najpouzivanejsich nastrojov na
analyzu paketov, umoznuje vytvaranie filtrov dat na zaklade informacii na-
chadzajucich sa vo vnutri paketov. Kazdy paket rozdeli na jednotlivé vrstvy
TCP/IP modelu a odpovedajice parametre pre kazdu vrstvu zvlast. Ak je po-
trebné, wireshark dovoluje graficky vizualizovat celkovii komunikaciu alebo
jednotlivé sietové toky.[7]

2. TCPdump je néstroj pracujuci cez prikazovy riadok na opera¢nom systéme Li-
nux. Rovnako ako wireshark umoznuje filrovat aktualny alebo vopred zachy-
teny siefovy prenos a vystup zobrazit alebo ulozit do stiboru.[§]

3. CICFlowMeter je open-source analyzator sietového provozu. Dokéze vytvorit
viac ako 80 prevadzkovych vlastnosti zvlast pre jednotlivé relacie. Zakladné
extrahované vlastnosti sii: identifikator relacie, zdrojova IP adresa, cielova 1P
adresa, zdrojovy port, cielovy port a protokol. Medzi rozsirené vlastnosti patri
napr.: trvanie toku, pocet paketov, velkost paketov, atd. Nastroj pontka moz-
nost rozsirenia extrahovanych vlastnosti pridanim vlastnych. Vystup je subor
vo formate CSV, v ktorom si jednotlivé vlastnosti oznacené a pripravené na

analyzu.[9]

1.3 Umelé neuronové siete

Neurénové siete, taktiz zname ako umelé neurénové siete st podmnozinou stro-
jového ucenia a zakladnou sucastou algoritmou hlbokého ucenia. Zakladnou inspi-
raciou pre vznik neurénovych siefi je Iudsky mozog a napodobnenie komunikacie

medzi neurénmi. [10]

Neurdn

Neurén je zakladna stavebna jednotka neurénovej siete. Sklada sa zo vstupnych
spojeni, jadra a vystupneho spojenia. Vstupné spojenia pozostavaji z vystupnych
hodnét predchadzajicej vrstvy a vah. Ulohou jadra je séitat hodnoty na vstupe
spolu s hodnotou bias. Vysledna hodnota je nasledne upravena na zaklade aktivacnej

funkcie a predana na vystup pre dalsie spracovanie. Schéma neurénu je znazorneny

na Obr. [1.3] [10]
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Aktivaéna Vystup
funkcia

s

Obr. 1.3: Schéma neurdnu.

Vstup

Pozostéva zo skupiny hodnot (oznacovanych ako x;) prichddzajicich na vstup
neurénu. St tvorené vystupom z neurénov predchadzajicej vrstvy alebo hodnotami

dét prichddzajicich na vstup neurénovej siete.[13]

Vahy

Kazdé vstupné spojenie do neurénu méa pridelenti vihovi hodnutu w;. Hlavnou
tlohou véh je pridelenie vacsej dolezitosti niektorym vstupom. Pridelenie vécsej
vahy spojenie zabezpeci, ze podiel vstupu na hodnote vystupu bude taktiez vacsi. Pri
prvotnej inicializacii st vahy nastavené nahodne a pocas procesu ucenia si postupne

upravované tak, aby bolo dosiahnutého ¢o najlepsieho vysledku.[13]

Bias

Je konstantna hodnota b pripocitavana k vystupu z jadra pred aplikovanim akti-
vacnej funkcie. Bias nie je povinna hodnota, ale pri jej pouziti je hodnota posunuté
v kladnom alebo zapornom smere. Tym je zarucena zmena vystupnej hodnoty z

aktivacnej funkcie a celkova tispesnost ucenia.[13]

Aktivacné funkcie

Je vyuzivana ako rozhodovaci zdklad pre vystup z neurénu. Na zdklade vyberu
aktivacnej funkcie, vystupné hranice hodnét mézu maft linearny alebo nelinearny
charakter. Zabezpecuju este jednu podstatni funkciu a to normalizaciu vystupu z
dévodu mozného vzniku prilis velkych hodnét po prechode viacerymi vrstvami.[I1]

Najcastejsie pouzivané aktivacné funkcie si:

19



e Sigmoid — Mapuje vstup na hodnoty medzi < 0, 1 >.

o Tanh — Mapuje vstup na hodnoty medzi < —1, 1 >.

e ReLU - Kladné hodnoty zostavaji rovnaké a zaporné s namapované na hod-
notu 0.[12]

1.3.1 Architektara neurénovych sieti

Pri vytvarani neurénovej siete st pouzivané vrstvy. Tie st zlozené z totoznych
neurénov a ich pocet moze byt odlisny od poc¢tu neurénov v susednych vrstvach.
Kazka z vrstiev moze mat odliSny charakter ale existuje ich najzakladnejsie delenie

a to na vstupnu, skryti a vystupnu vrstvu.

Vstupna vrstva

Definuje format vstupnych dat a tym typ neurénovej siete. Najcastejsie st pouzi-
vané obrazky, CSV sibory ale taktiez text ale aj upravenu zvukovi stopu. Podmien-
kou je zabezpecit konstantni velkost a nemenny format vstupnych dat. Na velkosti

vstupnych dat zavisi pocet neurénov, z ktorych sa vrstva bude skladat.[11]

Skryta vrstva

Oznacenie udava to, ze druh vrstiev, z ktorych je zlozena nema vopred definovany
charakter a moéze ich byt zoskupenych nedefinovany pocet. Zlozenie vrstiev, ich
velkost a pouzité neurdny sa lisia od pozadovaného tcelu ale existuje fundamentalna
postupnost vrstiev, ktoré by mali nasledovat za sebou pre dosiahnutie pozadovaného
vysledku. [11]

Vystupna vrstva

Vystupom vrstvy su predikované hodnoty po prechode vstupnych dat modelom.
Hodnoty st ovpliviiované pouzitim aktivacnej funkcie. Jej vyber udava format vy-
stupnych hodndét. Pre binarnu klasifikaciu je pouzita funkcia Sigmoid alebo funkciu

Softmax na viac-triednu klasifikaciu. [11]

1.3.2 Typy neurénovych sieti

Neurénové siete su delené podla 1ucelu, na ktory si urcené. Tri najzakladnejsie

a najviac sa vyskytujice su dopredné, konvolucné a regresivne neurénové siete.
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Dopredné neurdénové siete

Umeld, taktiez zndma ako dopredna neurénovd siet je najpouzivanejsia a najza-
kladnejsia struktira usporiadania neurénov. Dopredna je nazyvand preto, Ze vystup
z neurénov je pouzity iba ako vstup do neurénu nasledujicej vrstvy. Podla poctu
vstiev sa delia na jednovrstvé a viacvrstvé. Struktira jednovstvej siete je tvorens iba
vstupnov a vystupnov vrstvou ale vstupna nie je zapocitavana do celkového poctu,
pretoze v nej nie si vykonavané ziadne matematické operéacie. Vstupné data su upra-
vené odpovedajucimi vahami a funkciou vystupnych neurénov na validny vystup zo
siete. Pri pridani minimalne jednej skrytej vrstvy sa model zmeni na viacvrstvy. V
tomto modeli nemusia byt neuréony medzi kazkou vstvou prepojené tlpne, t.j. kazky
z kazkym, ale niektoré spoje mozu byt tmyselne vynechané, ak je to vyzadované.
Pri vynechani spojeni sa model nazyva Ciastoéne prepojeny (partially connected) a
model bez vynechanych spojeni je plne prepojeny (fully connected).[15]

Najvacsou vyhodov doprednej neurdvovej siete je moznost ucenia pre rozne ne-
linedrne funkcie. To je dosiahnuté pouzivanim aktivacnych funkcii, ktoré dokazu

vytvorit komplexny vztah medzi vstupom a vystupom.[I4]

Konvoluéné neurénové siete

Na rozdiel od doprednej neurénovej siete, ktora sa povazuje za univerzalnu,
konvolucna sief je urcend na kvasifikaciu, spojeni s poc¢itacovym videnim. Poskytuje
rozsirovanelny pristup ku rozpoznavaniu objektov pouzitim principov z nasobenia
matic na identifikdciu vzorov v obrazkoch. Pristup je vypocetne velmi narocny a
vyzaduje grafické karty na trénovanie modelov.[16]

Pouzitelné vrstvy st rozsirené o tri zakladné druhy:

« Konvolu¢na vrstva (convolutional layer) — vykonava vypocty spojené s hla-
danim vzorov. Vyzadované si vstupné data a filtre. Vstupné data st zvycajne
Vv trojrozmernom tvare (vyska, dlzka a hibka) ako RGB obrazok a filtre, ktoré
postupne prechadzaju data az kym nie je skontrolovany cely obrazok. Filtre st
definované ich velkostou, velkostou posunu a typom vyplne. Vybrana cast dat
pomocou filtru je upravend vahovou maticou na jednomiestné ¢islo a pridané
do vystupnej matice.[10]

o Zdruzovacia vrstva (pooling layer) — uskutoénuje redukciu rozmerov. Fun-
guje podobne ako konvolu¢na vrstva s tym rozdielom, ze nepouziva vahovi
maticu ale filter ale aplikuje agregacnui funkciu na vybrané hodnoty. Najpou-
zivanejsie st zdruzovanie maximalnej hodnoty (maz pooling) voliaci najvacsiu
hodnotu a zdruzovanie priemernej hodnoty (average pooling) pocitajici prie-

merni hodnotu z hodnot. [16]
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o Plne prepojena vrstva (fully connected layer) — vykonava tlohu klasifikacie

na zéklade vlastnosti extrahovanych z konvolucnej a zdruzovacej vrstvy.[16]

Rekurentné neurdénové siete

Dopredna neurénova sief pouziva ako vstup od seba nezavislé data. Tento pristup
nie je vhodny ak je nutné spracovavat data sequencne, tak ze datovy prvok je zavisly
na predchadzajicom prvku. Preto su vrstvy v sieti upravené tak, aby zaclenili vazby
medzi jednotlivymi datovymi prvkami. 18]

Existuju tri varianty rekurentnych neurénovych sieti:

« BRNN - dvojsmernd rekurentnd neurévova siet (Bidirectional Recurrent Ne-
ural Networks) sa 1i8i od jednosmernej tym, ze na predikciu nepouziva iba déata
pouzité pred prvkom ale aj déta, ktoré len pouzité budu.[17]

o LSTM — dlhé kratkodoba pamét (Long Short-Term Memory) implementuje do
skrytych vrstiev tzv. bunky, ktoré obsahuji vstupnu branu, vystupni branu a
zabudaciu branu. Tieto brany kontoluju prid informaécii, potrebnych na pre-
dikciu vystupu. Informéacie ukladané do buniek st vyberané z viacerych pred-
chadzajucich vstupov.[17]

o GRUs — Uzavreté rekurentné jednotky (Gated Recurrent Units) pristupuju
k rovnakému problému ako LSTM ale namiesto stavu bunky pouziva skryté
stavy a namiesto troch bran pouziva iba dve. Tie st nazyvané ako resetovacia

a aktualizac¢nd brana a kontroluji kolko a ktoré informécie ponechat. [17]

1.3.3 Metriky hodnotenia presnosti modelu

Volba modelu je zavisla na hodnotiacich kritériach, podla ktorych je posudzo-
vana jeho vykonnost a spolahlivost. Velkost tychto hodnét je pozadované poznat pri
procesu ucenia a taktiez aj pri predikcii na realnych datach. Na vypocet stavu pocas
ucenia je pouzivana stratova funkcia a celkova spravnost. Pri hodnoteni modelu na

testovacich datach je pridand matica zamen, preciznost, senzitivita a F'1-miera.

Stratova funkcia

Stratova funkcia (loss function) poéita vzdialenost medzi aktudlnym stavom
modelu a stavom pozadovanym. Najpouzivanejsou funciou pre vypocet je stredna

kvadratickd chyba (MSE — mean square error), ktorej rovnica[l.1]je zobrazend nizsie.
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Vypocitané hodnoty su pouzivané pri faze ucenia na zmenu vah pomocou gradient-

ného zostupu (gradient descent).[12]

n

1
i=1
Funkcia je velmi senzitivna na odlahlé hodnoty a prideluje im velky vyznam. Preto
ak je v datach vela Sumu alebo ndhodnych nestuvysiacich hodnét, vysledné MSE
bude vysoké.[23]

Matica zamen

Matica zamen (confusion matriz) je sumarizacia predikovanych vysledkov na
klasifika¢ny problem. Pocty spravnych a nespravnych predikcii st zoskupené aj s
poctom hodnot pre kazku triedu. Pri bindrnej klasifikacii st hodnoty rozdelené do
styroch skupin, nazyvanych skutocne pozitivny (True Positive), skutoéne negativny
(True Negative), falosne pozitivny (False Positive) a falosne negativny (False Nega-
tive). Tento pristup umoznuje ndhlad do chyb vytviranych modelom a uréenie typu
chyby.[24]

Celkova spravnost

Celkova spravnost (accuracy) je metrika, ktorou sa da ihned zhodnotit, ¢i model
je trénovany spravne alebo aka bude jeho vseobecnd vykonnost. Na vypocet je pou-
zity vzorec[1.2] uddvajici pomer medzi po¢tom spréavne predpovedanych a celkovym

poctom vzorkov.

spravnepozitivny + spravnenegativny

(1.2)

Celkovaspravnost = >
vsetkyvzorky

Nevyhodou metriky je mozné skreslenie realnej vykonnosti ak si kalsifikované triedy

nevyvazené. Tento problém riesia nasledujice techniky.[19]

Preciznost

Preciznost (precission), pocitany vzorcom , je pouzivany na vyjadrenie po-

meru medzi spravnymi pozitivnymi a celkovym poctom pozitivnych predpovedi.

spravnepozitivny

(1.3)

Precission = ~ — - —
spravnepozitivny + faloSnepozitivny

Tento spdsob je pouzivany ak cena vyskytu falosne pozitivneho hodnotenia je prilis

vysokd a moze vyvolat neziadané udalosti.[19]
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Senzitivita

Senzitivita (recall) udand vzorcom [1.4] m& podobné uréenie ako metrika pre-
ciznost ale pre falosne negativny parameter. V niektorych pripadoch je nespravna
predikcia hodnoty ako negativna neziadica. Preto vypoctom pomeru medzi spravne
pozitivnymi a stc¢tom spravne pozitivnych a falosne negativnych predpovedi je na
dant chybu v predikcii poukazané. [19]

Recall = sprévnepozitivny

. — - 7 (1.4)
spravnepozitivny + falosnenegativny

F1l-miera

F1 je celkova metrika presnosti a vykonnosti modelu, kombinujica dve predcha-
dzajice metriky. Kombindciou preciznosti a senzitivity, vyjadrenou vo vzorci [L.5] st

zohladnené vyskyty falosne pozitivnych a falosne negativnych pripadov.

reciznost - senzitivita
F1=2.2

. — 1.5
preciznost 4 senzitivita (15)

Ak sa hodnota blizi k cislu 1, tak model identifikuje okolnosti spravne a je nizka

pravdepodobnost vyskytu nechcenych poplachov.[19]

1.3.4 Generalizované hlboké neurénové siete

Pre pracu s neurénovymi sietami je nutné mat funkény model. To moze byt
docielené dvomi sposobmi. Prvy je vlastnoru¢nym poskladanim vrstiev v modeli a
testovanim jeho uspesnosti. Alebo druhym sposobom, pri ktorom je model vybrany
z databazy znamych a overenych modelov. Dostupné su aj dosiahnuté presnosti a

definicia vstupnej a vystupnej vrstvy.

MobileNetV2

Neurénova siet s nazvom MobileNetV2 vznikla za tcelom spristupnenia vysoko
kvalitného pocitacového videnie zariadeniam s obmedzenymi vypocetnymi prostried-
kami. To je docielené zredukovanim poctu potrebnych vypocetnych operacii a zaro-
ven znizenim pamétového zatazenia pri zachovani rovnakej vyslednej presnosti.

Modul neurénovej siete, pomocou ktorej je dosiahnuty takyto vysledok sa nazyva
invertovany zvySok s linedrnym zuZenim (The Inverted Residual With Linear
Bottlenec]ﬂ), dalej iba ako bottleneck. Tento modul sa v neurénovej sieti vyskytuje

sedemnast krat a pozostava z viacerych vrstiev, tvoriacich jeden celok.

3Viac informdcif je mozné najst na: https://towardsdatascience.com/mobilenetv2-inver
ted-residuals-and-linear-bottlenecks-8a4362f4ffd5.
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Vstupom do neurénovej siete je obrazok s troma kanalmi RGB. Ten je upraveny
pred vstupom do modulu bottleneck a to zmensenim prvych dvoch dimenzii na
polovicu a rozsirenim po¢tu kanalov na 32. To je docielené hibkovo oddelitelnov
konvoltaciou (Depthwise Separable C’onvolutionﬂ), ktora je taktiez sucastou mo-
dulu bottleneck. Tato vrstva bola vytvorena prave pre model MobileNetV2 a jej

vysledkom je drastickd redukcia operacii, a to az o 8 az 9 nasobok.

lu6, Dwise

Obr. 1.4: Postupnost vrstiev v module bottleneck. [20]

Tab. 1.1: Tabulka MobileNetV2 vrstiev a ich parametrov

Vstup Operator Cinitel zviadSenie Kanaly Opakovania Krok
(Input) (Operator)  (Ezpansion factor) (Channels) (Repetitions) (Stride)
2242 % 3 Conv 2D - 32 1 2
1122 x 32 Bottleneck 1 16 1 1
1122 x 16  Bottleneck 6 24 2 2
562 x 24 Bottleneck 6 32 3 2
282 x 32 Bottleneck 6 64 4 2
142 x 64  Bottleneck 6 96 3 1
142 x 96  Bottleneck 6 160 3 2
7% x 160  Bottleneck 6 320 1 1
72 x 320 Conv 2D - 1280 1 1
72 % 1280 Avgpool - - 1 -
1x1x1280 Conv 2D - k 1 -

4Viac informdcif je mozné najst na: https://towardsdatascience.com/understanding-dep

thwise-separable-convolutions-and-the-efficiency-of-mobilenets-6de3d6b62503.
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Modul bottleneck plni dve funkcie. Prvou funkciou je rozsirenie poc¢tu kanalov
podla zvoleného ¢initela, aplikovat hlbkovi oddelitelndi konvoldciu a nésledne
znizit pocet kanalov na pozadovany pocet. Ako aktivacna funkcia je pouzitd ReLU6.
Je to upravena aktivacnd funkcia ReLU s pridanou hornou hranicou, ktora je v tomto
pripade hodnota 6. Takto vytvorené data s pripravené na druhy krok. Pocas neho je
pouzitd metéda invertovanjch zvyskov, ktord spoji vstupné data s vystupnymi.
Proces je zobrazeny na Obr. [1.4] Tento krok je nevyhnutny k vytvaraniu modelov s
vysokym poctom vrstiev.

Nastavenia modulu a pocet opakovani je odlisné. LiSia sa vstupnov a vystupnov
velkostov, poc¢tom kanalov, velkostov konvoluénych krokov a cinitelom zvécSenia
po¢tu kandlov. Nastavenie parametrov je zobrazené v Tab. [[.1} Parameter k udava

pocet kanélov vo vystupnej vrstve neurénovej siete.[20]

MobileNetV3 Large

Ako nastupca neurénovej siete MobileNetV2 vznikla siet s nazvom MobileNetV3.
Jej hlavnym prinosom je inovativna architektira vrstiev a vyuzitie nastrojov ako
hardvérovo orientované vyhladévanie sietovej architektiry (Hardware-aware Network
Architecture Search - NA@ a NetAdaptelﬂ Oba vychadzaju s techniky posilne-
ného ucenia (reinforcement learning), ktorého ulohov je najdenie najoptimdlnejsej
konfigurdcie neurénovej siete. Ako metrika v hodnotiacej funkcii je pouzita presnost
modelu spolocne s latenciou pri prechode modelom. MobileNetV3 pouziva ako za-
klad vrstiev invertovany zvySok s linedrnym zGZenim, do ktorej dola pridand
nové vrstvy so skupinovym nazvom stlalenie a excitacia (Squeeze and Excita-
tionlz]). Taktiez bola vytvorena nova aktivaénd funkcia h-swish, ktora je ndhradov
za funkciu ReLU6.

Aktivac¢na funkcia swishﬁ bola vytvorena ako jednoducha nelinearna ndhrada za
funkciu ReLU, ktora vyraznym sposobom ovpliviiuje presnost neurénovej siete. Pri
jej vypocte je vyuzitd vypocetne naroc¢na funkcia sigmoid, preto bola vytvorena
obmena funkcie s ndzvom h-swish. T4 pouziva odlisni funkciu, jednoduchsiu na
vytoCet, a to ReLU6. Vztah pre vypocet uvadza cast [1.6]

ReLU6(z + 3)
6

(1.6)

h-swish = x -

®Viac inform4cii je mozné najst na: https://openaccess.thecvf.com/content_CVPR_2019/
papers/Tan_MnasNet_Platform-Aware_Neural_ Architecture_Search_for_Mobile_CVPR_201
9_paper.pdfl

“Viac informécii je mozné néjst nachttps://openaccess.thecvf.com/content_ECCV_2018/

papers/Tien-Ju_Yang NetAdapt_Platform-Aware_Neural ECCV_2018_paper.pdfl
"Viac informdcif je mozné najst nachttps://arxiv.org/pdf/1709.01507 .pdfl
8Viac informécif je moZné najst nahttps://arxiv.org/pdf/1702.03118.pdf.
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Stlalenie a excitacia je jednoduchy doplnok zobrazeny na Obr. [I.5] ktory je

mozné doplnif do konvolu¢nej neurénovej siete pre zvysenie dosiahnutelnej presnosti
za cenu mierneho zvysenia vypocetnej narocnosti. To je dosiahnuté adaptivnym re-
kalibrovanim odozvy kanalov explicitnym modelovanim vzajomnych zavyslosti me-
dzi kandlmi. Preto dolezitejsie kanali budi mat priradend vyssiu vahu.

Pre dosiahnutie takéhoto stavu je zapotreby pouzit 3 moduly:

o Stlacenie (Squeeze Module) - Tento modul je tvoreny zdruzovacou vrstvou,
vytvéarajicou priemerné hodnoty. T4 prijima ako vstup tenzor o velkosti (C, H,
W), kde C vyjadruje pocet kandlov, H vysku a W dlZku obrézka. Po prechode
obréazkov sa velkost zmeni na (C, 1, 1). To znaci zredukovanie velkosti kazdého
kanalu na jednu zpriemerovani hodnotu.

» Excitécia (Ezcitation Module) - Modul obsahuje 3 vrstvy. Prvd a poslednd ma
velkost C' a zastavaju dlohu vstupnej a vystupnej vrstvy. Strednad vrstva je
plne prepojena s ostatnymi a jej velkost je 16-ndasobne mensia ako C. Tym
je zabezpecené zmensenie a spatné zviacsenie poc¢tu neurénov vo vrstvach pre
vytvorenie vzajomnych zavyslosti medzi kanalmi.

o Véhovanie (Scale Module) - Vstupmo st hodnoty z predchadzajiceho modulu,
na ktoré je pouzita funkcia sigmoid. Takto upravené vahové hodnoty si po-
uzité na dpravu kandlov. Kazky element jednotlivych kanalov je vynasobeny
hodnotou odpovedajiceho kandlu, ¢im sa docieli pripisovanie odpovedajice;j
dolezitosti kanalom.

Mobilenet V3 block

t®

J,Pool_b_

FC, FC,
Relu hard-g

Obr. 1.5: Module bottleneck s pridanymi castami stlacenia a excitécie.[21]

Na rozdiel od MobileNetV2, ktorda ma iba jednu variantu, MobileNetV3 sa este
deli na maly (small) a velky (large). Struktiira vrstiev pre velky variant je zobrazena
v Tab. v ktorej skratka SE zna¢i pouzitie stlaenia a excitéacie, AF znadi

pouzitu aktivacni funkciu, RE oznacuje ReLU a HS oznacuje h-swish.[2]]
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Tab. 1.2: Tabulka s MobileNetV3 large vrstvami a ich parametrami

Vstup Operator Cinitel zvicSenie Kanaly SE AF  Krok
(Input) (Operator)  (Expansion factor) (Channels) (Stride)
2242 x 3 Conv 2D - 16 HS 2
1122 x 16 Bottleneck 1 16 - RE 1
1122 x 16  Bottleneck 4 24 - RE 2
562 x 24 Bottleneck 3 24 - RE 1
562 x 24 Bottleneck 3 40 + RE 2
282 x 40  Bottleneck 3 40 + RE 1
282 x 40  Bottleneck 3 40 + RE 1
282 x 40  Bottleneck 6 80 - HS 2
142 x 80 Bottleneck 2.5 80 - HS 1
142 x 80 Bottleneck 2.3 80 - HS 1
14> x 80  Bottleneck 2.3 80 - HS 1
142 x 80  Bottleneck 6 112 + HS 1
142 x 112 Bottleneck 6 112 + HS 1
142 x 112 Bottleneck 6 160 + HS 2
7?2 x 160  Bottleneck 6 160 + HS 1
7?2 x 160  Bottleneck 6 160 + HS 1
72 x 160 Conv 2D - 960 HS 1
72 x 960 Avgpool - - - 1
1 x1x960 Conv 2D - 1280 HS 1
1x1x1280 Conv 2D - k - 1
DenseNet

Moderné konvoluéné neurénové siete su stale vacsie a hlbsie. Tym sa ale infor-

macie prechadzajice modelom postupne stracaji, ¢o zapric¢inuje znizenie presnosti.

Preto z tohoto dovodu vznikla arhitektira neurénovych sieti s nazvom ResNetﬂ) (Re-

sidula Network). T4, ako prva predstavila pristup, nazvany skratkové spojenie iden-

tity (identity shortcut connection), ktory vytvory sekundérne spojenie. To preskoci

urcity pocet vrstiev, na konci ktorych je s¢itané s primarnym spojenim. Opakovanie

tohoto pristupu docieli lepsiu doprednt propagéciu informécii, zvysenie presnosti a

to pri nezmenenej vypocetnej narocnosti.

DenseNet alebo hustd konvoluénad nerénova siet (Dense Convolution Network)

9Viac inform4cif je mozné néjst na: https://arxiv.org/pdf/1512.03385. pdf.
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Obr. 1.6: Ukazka spojeni medzi susednymi hustymi blokmi. [22]

riesi tento problém predstavenim tzv. hustého bloku(Dense Block), ktorej tlohov je
prepojit kazdu vrstvu s predchadzajicimi vrstvami. Ukazka architekttury je zobra-
zend na Obr. [I.6] a zndzortuje spojenia medzi jednotlivymi vrstvami. Na rozdiel od

klasickej konvolu¢nej neurénovej siete, majicej L spojeni, husta konvoluc¢na siet ich
. L-(L+1)
ma ——=

Husty blok je zlozeny zo Siestich vrstiev (normalizacnd, ReLLU, konvolu¢nd, nor-
malizacnd, ReLU, konvolucnd). Velkost vystupu z bloku je stéle konstantny, ozna-
c¢eny ako k, na rozdiel od premenlivej velkosti vstupnych hodnot. Po vystupe s
hodnoty spajané z hodnotami vstupu, po vzore architektiry modelu ResNet. Roz-
diel je vo forme spajania, ktora je zrefazenie hodnét a nie sc¢itanie. Tym je zabezpe-
ceny rast velkosti o k pri kazkom prechode blokom a zachovanie predchadzajicich
hodnot, ktoré boli extrahované. Pre zlepsenie vykonu a zredukovanie po¢tu hodnot,
ktoré linedrne narastaji, bola vytvorena prechodova vrstva (Transition Layer). Jej
ulohov je zmensit pocet hodnot na polovicu a aplikovat priemerné zdruzovanie, ¢ize
average pooling. Prechodand vrstva sa v modeli nachadza tri krat a husté bloky styri
krat. Presna postupnost jednotlivych vrstiev je zobrazena v Tab ﬂQlZﬂ
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Tab. 1.3: Tabulka s DenseNet vrstvami a ich parametrami

Vstup Operator Filtre (pocet / velkost) Vystup
(Input) (Operator) (Filter (number / size))  (Output)
224% x 3 Input 2242 x 3
224% x 3 Conv 2D 96 / Tx7 112% x 96
1122 x 96 Maxpool 96 / 2x2 572 x 96
57% X 96 Dense Block 6/ (5% 7 57% x 384
572 x 384 Transition 1/ (35 1) 292 x 192
29% x 192 Dense Block 12/ (s %) 20% x 768
202 x 768 Transition 1/ (35 ) 15% x 384
157 x 384 Dense Block 36 / (5 %) 15% x 2112
152 x 2112 Transition 1/ (35 1oe) 82 x 1056
82 x 1056 Dense Block 24 / (55 ) 82 x 2208
82 x 2208 Global Avgpool 2208 / 8x8 12 x 2208
1 x1x2208 2D FCL with Softmax 2
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2 Resers vedeckych pristupov

V tejto kapitole budi spomenuté viaceré studie, zaoberajice sa podobnou proble-
matikou a jej softvérovou implementaciou. Kazdy z pristupov je zamerany na odlisny
aspekt alebo typ internetovej siete. Hlavnymi popisovanymi parametrami budi vy-
uzivané datové sady, extrakcia vlastnosti z dat a ich reprezentacia v grafickej podobe.
Na koniec bude spomenuty proces ucenia neurénove;j siete a dosiahnuté vysledky vo

vybranych prostrediach.

2.1 Aktualny stav vedy a techniky

Detekcia anomalii v 5G sietach pomocou strojového ucenia

Autor prace popisuje sposob implementicie SDSY| do 5G sieti. Systém je navr-
hnuty spésobom, ktory umoznuje pristup k dvom sietovym spojenia stcasne. Prvé
spojenie je medzi chrbtovou siefov a hlavnou siefou a druha je z prepojovacich liniek
von z hlavnej siete (detekciu hrozieb bod-bod).

Pouzivana datova sada, obsahujica skodlivii a normalnu datovi komunikaciu
bola zvolend IDS-201§ Zostavenie sady pozostava z velkého poétu titoéiacich stro-
jov, pocitacov a serverov, na ktoré boli pouzité utoky ako DoS, brute force, itoky na
webové stranky (OWASP top 1@ a ostatné a program CICFlowMeter na extrakciu
vlastnosti siefovych spojeni.

Vyberané vlastnosti boli rozdelene do dvoch skupin. Do prvej skupiny st zaradené
zakladné vlastnosti vytvarané CICFlowMeterom, je ich 6. Druha skupina je zamerana
na metriku IAT]] a jej rozne varianty, ktorych je 14. Vybrané vlastnosti st ulozené
do CSV stborov a nasledne prevedené na obrazky o velkosti 100x100x3. Obr
zobrazuje ukazku vytvorenych obrazkov.

Vytvorena sada obrazkov bola pouzitd ako vstup pre neurénovu sief Google
AutoML VisionE]. Trénovanie modelu trvajice 3 hodiny dosiahlo priemernej pres-
nosti 97,6 %. Matica zdmen ukazuje bezchybnu identifikdciu normaélnej prevadzky a

skodlivi prevadzu identifikovani ako normélnu s pravdepodobnostov 3,6 %. [25]

1Softvérovo definovany systém.

2Dostupné na adrese: https://www.unb.ca/cic/datasets/ids-2018.html.

3Viac informécii je mozné nijst na: https://owasp.org/www-project-top—ten/.
4Inter-Arrival Time.

®Viac informécii je moZné najst na: https://cloud.google.com/vision/automl/docs.
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Obr. 2.1: Ukazka obrazkov sietovéj prevadzky. Na pravo je norméalna a lavo je skod-

livd komunikacia [25].

Vyuzitie obrazkovej reprezentacie sietovej prevadzky a umelého
ucenia na detekciu botnetov

Préca je zamerana na identifikaciu utokov vytvaranych botnetom na rozne typy

sieti. Metodologia postupu je rozdelend do viacerych skupin:

o ziskavanie dat,
e spracovanie dat,

e detekcia botnetu.

Déata pouzivané na trénovanie neurénovej siete boli v offline podobe a pochadzali z
datovej sady CTU—lZﬂ Sada obsahuje norméalnu siefovt prevadzku a prevadzku spo-
sobent botnetom. Déta pre online (aktudlne data nachadzajice sa v monitorovane;
siete) analyzu boli zachytavané v UCFE (University of Central Florida) kampuse.

Ziskané data boli normalizované a vycistené od vzorkov majicich negativny do-
pad na proces ucenia. U¢inok bol dosiahnuty zndhodnenim IP adries, adries portov
v paketoch, odstranenim paketov neobsahujicich aplika¢ni vrstvu a duplikatov (pa-
kety zo zhodnym obsahom) a doplnenie dat o hodnotu OxFF (biela farba). Upravené
data boli zakdédované do binarneho ASCII formatu a prekonvertované na obrazok.
Celkova vytvorena sada obrazkov mala velkost 450 763 vzoriek. Ukazka je zobrazena
na Obr.

Pre samotnu detekciu dotnetov bola pozitda neurénova sief DenseNetﬂ s predt-

5Dostupné na adrese: https://www.stratosphereips.org/datasets-ctul3.
"Viac informécii je mozné najst na: https://pytorch.org/hub/pytorch_vision_densenet/.
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Obr. 2.2: Ukézka vytvorenych obrazkov. Na pravo je normdlna a lavo je skodliva

komunikacia [26].

rénovanymi vahami. Pri dotrénovavani modelu bolo experimentované z povodnymi
vahami. Trénovanie trvalo tri epochy a pozostavalo z piatich pokusov. Pri prvom
bola pouzita neurévonad sief bez predtrénovanych vah a dosiahna najnizsiu presnost
33,4 %. Nasledujuce pokusy spocivali v uzamknuti vah na prvych 10, 75, 200 a 525
vrstvach. NajlepSiu presnost 99.98 % dosiahol model s prvymi desiatimi uzamknu-

tymi vahami.[26]

Klasifikacia malvérov v sietovej prevadzke pouzitim konvolucnej

neurdnove;j siete

Snaha autora prace bola vytvorit model detekujici anomaélie, ktory na vstupe
prijima normalizovand surovu siefovi komunikéciu transformovani do podoby ob-
razka. Aby bola podmienka splnena, autor si vytvoril vlastni datovia sadu nazyvanu
USTC—TFCZOldﬂ Pozostavajicu z pcap suborov, ktoré si rozdelena na normalnu
prevadzku a prevadzku prendsajucu malvéry. V normalnej prevazke st zachytené
sietové komunikacie BitTorrent, Facetime, FTP, Gmail a MySQL. Na vytvorenie
skodlivej komunikacie boli pouzité malvéri cridex, geodo, htbot, miuref, atd.

Prevadzka je rozdelena na priudy paketov alebo na relacie. Oba pozostavaju z
paketov majicich rovnaky transportny protokol, cielovii a zdrovovi IP adresu a
porty. Rozdiel je, zZe prud pozostava z komunikécie iba jednym smerom na rozdiel

od relacie, v ktorej su obsiahnuté oba smery.

8Dostupné na adrese: https://github.com/yungshenglu/USTC-TFC2016.
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Transformaciu dat na obrdzky ma na starosti nastroj USTC-TL2016], vytvo-
reny autorom. Pri vstupe st IP adresy zndhodnené a odstranené su prézdne[:U] alebo
duplicitné pakety. Vystupné obrazoky musia mat rovnaka velkost a to 784 bajtov.
To je zabezpecené doplnenim hodnoty 0x00 (biela farba) alebo odstrihnutim nadby-
tocnych dat. Vysledny sivy obrazok je ulozeny do IDX formatu. Ukazka je zobrazena
na Obr. 2.3

Obr. 2.3: Ukazka vytvorenej sady obrazkov. Na pravo je normalna a lavo je skodliva

komunikacia [27].

Testované boli Styri scenare. Prud paketov alebo relacie pozostavajucich iba z
aplikacnej vrstvy alebo z vsetkych sietovych vrstiev. Kazky zo scenarov bol indi-
viduélne otestovany v troch modeloch vytvorenych autorom (bindrna klasifikdcia,
10 a 20 triedna klasifikdcia). Pri bindrnej klasifikacii dosiahol scenar pozostavajuici
s prudu paketov a vSetkych sietovych vrstiev tspesnost 100 %. Pre 10 a 20 triednu

klasifikaciu bola tspesnost v priemere 99 %.[27]

Schéma detekcie sietovych anomalii, zalozena na reprezenacii vlast-

nosti a datovej argumentacii

Cielom studie je znizit miery falosne negativnych predikeii, vyvolanych zriedkavo
sa vyskytujucimi anomaliami. Za tymto tcelom boli definované postupné procesy,
ktoré su: zachytenie paketov, extrakcia vlastnosti, spravocanie dat, trénovanie mo-
delu a evaluacia modelu.

Pouzité data pochéadzali z piatich datovych sad. Sada NSL—KDDE] a UNSW-

9Blizsie infornacie st dostupne na: https://github.com/yungshenglu/USTC-TK2016
10Pakety neobsahujtice aplikaénd vrstvu.
"Dostupné na adrese: https://www.unb.ca/cic/datasets/nsl.html.
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NBlﬂ st hlavnymi pouzitymi datovymi sadami. Sady JMlEl, PC5E| a dataset
kreditnych kariet st primarne pouzité na validaciu modelu pre aplikéciu v ostatnych
prostrediach. Pre extrakciu vlastnosti bol vytvoreny postup kédovania do binarnej
sustavy. Jednostlivé vlastnosti obsahujice N prvkov st zakédované do N-bitového
cisla. Kazdé cislo obsahuje iba jednu jednotku a N-1 nil. Na vytvorené cisla sa
aplikuje redukcia vlastnosti podla vyznamnosti v sade a data sa normalizuji. Takto
zakddované a upravené vlastnosti si spajané do 8-bitovych cisel a prevedené do
decimélnej sustavy. Pre vytvorenie obrazkov su data rozdelované kazdych 224 prvkov
a spojovanych do matice o velkosti 224x224. RGB hodnota je vytvorena kopirovanim
¢isla na mieste pixelu pre vznik Sedého obréazka.

Vytvorena sada obsahovala nerovnomerné zasttipenie porovnavanych typov vzo-
riek. Pre odstranenie tohoto nedostatku bola pouzita technika datovej augumentéa-
cie. N,z je hodnota reprezentujica pocet vzoriek jedného typu v najvacsej skupine.
Ostanym skupinam st vzorky umelo pridavané, az kym ich pocet nie je rovny hod-

note N,,qz. Sposob, akym proces vytvarania funguje je zobrazeny na Obr. [2.4]
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Obr. 2.4: Diagram popisujici dédtovi augumentaciu [28].

Zvoleny model konvoluénej neurénovej siete bol ResNet5qE|, ktorého trenovanie
pozostavalo z padesiatich epoch a 1024 vzoriek v jednej davke. Testovanim binarnej
klasifikicie bola dosiahnuté presnost 94,9 % a Fl-miera 95,3 %.

2Dostupné na adrese: https://research.unsw.edu.au/projects/unsw-nb15-dataset.
3Dostupné na adrese: https://datahub.io/machine-learning/jmi.

4Dostupné na adrese: https://zenodo.org/record/268439.

15Viac informécii je mozné najst na: https://www.mathworks.com/help/deeplearning/ref/

resnet50.htmll
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2.2 Rekapitulacia pristupov

V tabulke ¢islo[2.1]sa nachédzaju Styri pristupy detekcie anomalii pomocou hlbo-

kej neurénovej siete. Tie sa lisia pouzitymi datovami sadami, modelmi neurénovych

sieti a dosiahnutou presnostov. Predovsetkym, kazdy s pristupov pouzil unikatny

sposob transformaécie siefovej komunikécie na obrazky. Iba jeden z nich vyuzil cely

RGB rozsah pixelov, ¢im dosiehol vytvaranie farebnych obrazkov. V ostatnych pri-

padoch mali hodnoty RGB rovnaki hodnotu, ¢im vytvorili obrazok v odtieni Sedi.

Avsak techniky transformécie do odtienov Sedi dosiahli najlepsich kone¢nych vy-

sledkov. A to presnost 99.98 % v praci zameranej na detekciu botnetov a prestiost

99.00 % a 100,00 % v préaci klasifikujicej malvéry v sietovej prevadzke.

Tab. 2.1: Porovnanie modernych met6d detekcie anomalii hlbokov neurénovou sietou

Rok Nazov prace Datova sada Algoritmy Presnost

2020 Detekcia anomalii v 5G siefach po- 1DS-2018 Google AutoML 97,60 %
mocou strojového ucenia [25] Vision

2018 Vyuzitie obrazkovej reprezenticie CTU-13 DenseNet 99,98 %
sietovej prevadzky a umelého ucenia
na detekciu botnetov [26]

2017 Klasifikdcia malvérov v sietovej pre- USTC- LeNet-5 99,00 %
vadzke pouzitim konvolu¢nej neuré- TFC2016 a 100,00 %
novej siete [27]

2020 Schéma detekcie sietovych anomalii, NSL-KDD ResNet50 94,90 %
zalozend na reprezenacii vlastnostia a UNSWNBI15

datovej argumentécii [28§]
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3 Priprava komponent na detekciu anomalii

Této kapitola je zamerana na popis pripravy stavebnych prvkov, potrebnych na
detekciu anomalii. Ako prva bude popisana zvolena datova sada a navrhnuty sposob
transformécie do grafickej reprezentacie. Nasledne, za pouzitia vopred vytvorenych
obrazkov budi natrénované vybrané neurénové siete a zobrazené ich dosiahnuté
presnosti. A nakoniec bude popisany nastroj na zachytavanie sietovej komunikacie

a jeho potrebné tpravy pre dosiahnutie pozadovanej ¢innosti.

3.1 Transformacia dat

3.1.1 Datova sada

Pri vybere datovej sady boli definované dve podmienky, ktoré su:

o Datova sada musi odrazat siefovy prenos vyskytujuci sa v redlnom svete.

« Utoky, pouzité na jej tvorbu, musia maft roznorody charakter.

Tieto podmienky splita ddtovd sada CSE—CIC—IDSQOl, vytvorena za tucelom
detekcie anomdlii. Siefova prevadzka v tejto sade je rozdelena do dvoch profilov.
Prvy profil (tvorcami nazvané ako B-profil) obsahuje normalnu sietovii komunikéciu
pozostavajucu z protokolov ako: HT'TP, HTTPS, SMTP, POP3, IMAP, SSH a FTP.
Druhy profil (tvorcami nazvané ako M-profil) je tvoreny dtokmi ako: FTP a SSH
bruteforce, DoS (Slowloris, Hulk, GoldenEye), DDoS + skenovanie portov, ttoky na
webové aplikacie a utoky za pomoci botnetu.

Cela datova sada je velkostne obsiahla, lebo obsahuje celt siefovii komunikaciu,
ktora je ulozena vo formate PCAP. Vyextrahované systémové logy zo vsetkych uziva-
telskych stanic, na ktoré bolo utocené a v poslednej rade aj subory vo formate CSV.
Tie obsahuji mnozstvo vlastnosti a vypocitanych hodnot o kazdej relacii nastrojom
CICFlowMeter. Blizsie informéacie st dostupné v kapitole [1.2.2]

3.1.2 Transformacia dat na obrazky

Na transforméaciu obrazkov bol vytvorené nastroj v programovacom jazyku Pyt-
hon. Jeho funkcionalita spoc¢iva v tom, ze vstupné data vo formate CSV upravy
do podoby RGB obrazkov o konstantnej velkosti. Preto postup je rozdeleny na tri
dielcie casti.

1. Uprava dat v forméte CSV.

2. Vytvorenie pixelov.

'Dostupne na adrese: https://www.unb.ca/cic/datasets/ids-2018.html.
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3. Poskladanie obrazkov.

Uprava dat v formate CSV

Pred tym ako je mozné pracovat s vlastnostami v suboroch, musia byf naj-
skor upravené do vyhovujiceho tvaru pre pripad vyskytu nestandartnej hodnoty.
Kazdy riadok obsahuje casové razitko, v ktorom je zaznamenany cas generovania
komunikacie, sliziace na zoradenie dat podla ich navéznej postupnosti. Dana ¢asova
postupnost je v stiboroch narusena a musi byt opravena zmenou formatu casového
razitka a nasledne vzostupne zoradend (od starsej po mladsiu komunikaciu). Pri do-
dato¢nej kontrole neboli zistené ziadné chyby, preto boli data posunuté do dalsieho
kroku.

Vytvorenie pixelov

Pixel je zlozeny z troch osembitovych hodnét ozndcenych ako RGB (Cervena,
zelend a modra farba). Upravou viacerych vlastnosti z relacii, boli ziskané prave
pozadované tri bajty. Pocas procesu vyberu vlastnosti, vhodnych na ucely detek-
cie anomalii, bolo rozhodnuté pre tvorbu troch datovach sid z odlisSnym poctom
obsihnutych vlastnosti. Tento postup bol vybrany za ticelom porovnania mnozstva
vybranych vlastnosti na tuspesnost trénovaného modelu.

Prvy pristup reprezentoval jeden riadok déat (jednu relaciu) ako dva pixely.

Zvolené vlastnosti a pocet bitov nimi zastipené su:

« Flow duration — 16b — ¢asova dlzka reldcie v milisekundéch.

e Flags — 8b — jednotlivé bity reprezentujud, ¢i boli v prenose pritomné TCP
priznaky. Poradie priznakov je nasledovné: ECE, CWE, URG, ACK, PSH, RST,
SYN, FIN.

e Port — 16b — ¢islo cielového portu.

o Packet size average — 8b — priemernda velkost paketu v relécii.

Pre druhy pristup, bola mnozina vlastnosti rozsirena z pévodnych styroch na

Sest a pocet pixelov sa zvysil o dodatoéné dva. Pridané vlastnosti su:

e Flow IAT Mean — 24b — strednd ¢asova hodnota medzi dvoma paketmi v relacii

e Flow Packet/s — 24b — pocet paketov v relacii za sekundu

V poslednom tretom pristupe bol pocet vlastnosti rozsireny o dodatoénych

pat a pocet pixelov bol navyseny na osem. Pridané vlastnosti su:

e Tot Fwd Pkts — 8b — celkovy pocet doprednych paketov v relécii
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def binToDecSplit24b(value):

binary = bin(value)

binl = "Ob"
bin2 = "Ob"
bin3 = "Ob"

for i in range(32):
if i <= 33-len(binary):
if len(binl) < 10:

bini += "0"
elif len(bin2) < 10:
bin2 += "0"
else:
bin3 += "0"

else:

if len(binl) < 10:

binl += binary[len(binary)-32+i]
elif len(bin2) < 10:

bin2 += binary[len(binary)-32+i]
else:

bin3 += binary[len(binary)-32+i]

return [int(bin1,2),int(bin2,2),int(bin3,2)]

Vypis 3.1.1: Funkcia rozdelujica 24 bitové ¢isla na tri 8 bitové cisla.

o Fwd Header Len — 16b — celkovy pocet bajtov, pouzitych v hlavicke dopred-
nych paketov pocas relacie

e Fwd IAT Mean — 24b — strednda c¢asova hodnota medzi dvoma doprednymi pa-
ketmi v relacii

e Fwd IAT Std — 24b — Standartna casova odchylka medzi dvoma doprednymi
paketmi v relacii

e Bwd IAT Mean — 24b — stredné casova hodnota medzi dvoma spiato¢nymi pa-

ketmi v relécii

V tabulke ¢islo st pre prehladnost vyznacené definované pristupy a vlastnosti
v nich obsiahnuté. Velkost niektorych vybranych vlastnosti prekracuji hodnotu 24
bitového ¢isla. Preto aby ich bolo mozné binarne reprezentovat, museli byt upravené.
Napriklad hodnota flow duration bola podelena bez zvysku styrmi, ¢im sme docielili
znizenie hodnoty a reprezentaciu viacerych hodnot jednou. Ak napriek redukcii stale
presahovala stanovené maximum, bola nastavena na hodnotu 65535. Podobnym

sposobom boli upravené aj ostatné hodnoty a nasledne 16 a 24 bitové ¢isla sme
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Tab. 3.1: Porovnanie pristupov a vlastnosti v nich obsiahnuté

Vlastnosti 1. pristup 2. pristup 3. pristup

\
\
\

Flow duration

Flags
Port

Packet size average
Flow IAT Mean
Flow Packet/s
Tot Fwd Pkts
Fwd Header Len
Fwd IAT Mean
Fwd IAT Std
Bwd IAT Mean

IR IR IR IR IR AN ANAN
NIRRT TANAYANANAN
NININININININ N NS

rozdelili na osembitové casti, reprezentujice RGB. Vypis je ukazka funkcie pre
rozdelenie 24 bitového cisla.

Kompozicia obrazkov

Na zostrojenie obrazka je potrebné zoskupit iny pocet relacii v zavyslosti na
zvolenom pristupe. V tomto pripade bol tovreny obrazok o velkosti 56x56 pixelov.
Pri tejto velkosti jeden obrazok reprezentuje 1 568 relécii s pouzitim prvého pristupu
784 relacii s pouzitim druhého pristupu a 392 relacii potrebuje posledny pristup. Na
Obr. su zobrazené prvé dva pristupy a na Obr. je zobrazeny posledny, treti
pristup.

Pixely boli ukladané do jednorozmerného pola. V pripade, ze sa vyuzili vSetky
data z CSV stborov a pocet pixelov nemal dostatoénu velkost, boli pouzité ¢ierne
pixely ako vypli. Druhou moznostou pri nedostatku dat pre obrézok bolo jeho zaho-
denie. T4 moznost pouzita nebola z dévodu straty dat. Naplnené pole bolo upravené
na dvojrozmerné a ulozené ako obrazky v png formate. Kazkému obrazku bolo pri-
delené identifikacné cislo, pod ktorym bol ulozeny. Vytvorené boli aj jeho oznacenia,
na zaklade obsiahnutych dat. Pri binarnom klasifikdcii bola znacka 0 pouzita pre
normalnu prevadzku a 1 ak obsahoval dve a viac skodlivych relacii. Taktiez bolo
rovnym ako 1 bol namapovany jeden z moznych utokov. Vysledné oznacenia boli
pridané do CSV siborov, v ktorom si asociované s identifikatorom obrazka ako

(cesta k obrazku,oznacenie).
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Obr. 3.1: Ukazka vytvorenych obrazkov prvym a druhym pristupom. Zobrazena ano-
malia je FTP bruteforce.

Pristup €.3 - Normalny Pristup €.3 - Anomalia
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Obr. 3.2: Ukéazka vytvorenych obrazkov tretim pristupom. Zobrazena anomélia je
FTP bruteforce.

Vytvorené boli tri datové sady z odliSnym poctom obrazkov, z dévodu rozlic-
ného poctu potrebnych pixelov na reprezentaciu jednej relacie. Najmensia sada o
velkosti 20 709 prvkov bola vytvorena s prvym transformacénym pristupom. Nasle-
duje druhy pristum s velkostov sady 41391 prvkov. A posledny pristup ma najvacsi
pocet prvkov, a to 109 295.

41



3.2 Proces ucenia neurdnovej siete

Po vytvoreni troch datovych sdd zacal postup postupného trénovania neuro-
novych sieti. Na to bol pouzity framework s nazvom PyTorchﬂ Tento nastroj je
vytvoreny v programovacom jazyku python a umoznuje vytvaranie ale aj pouzitie
overenych, generalizovanych modelov, ktoré je mozné upravovat podla potreby. Zo

sady modelov boli vybrané tri:

1. MobileNetV2]
2. MobileNetV3 Largedl]
3. DenseNet 161F1

Kazdy z modelov bol trénovany na rozli¢nej datovej sade alebo skupinke datovych
sad. Presnejsie na trénovanie modelu MobileNetV2 boli pouzité datové sady s dvomi
a Styrmi pixelmi na jednu reldciu. Model MobileNetV3 Large mal ako vstupnu
datovi sadu so Styrmi a 6smimi pixelmi na jednu relaciu. Ako posledny uceny model
bol DenseNet 161, na ktory bola pouzita iba datova sada s 6smimi pixelmi na jednu
relaciu.

Pred tym ako bolo spustené ucenie modelov, musel byt definovany pristup k
pouzivanej datovej sade a nastavené parametre ovpliviiujice proces ucenia. Na to aby
Pytorch mal pristup k datam, musela byt vytvorend trieda, ktora na zaklade indexu
nacita pozadavany obrazok. Jej vstupnymi parametrami su: cesta k CSV suboru
s oznaceniami obrazkov, cesta k korenovej zlozke obrazkov a dodato¢nad PyTorch
trieda na normalizaciu obrézku. Z vypisu kodu [3.2.1]je vidiet to, Ze po prijati indexu
je obrazok nacitany, normalizovany a vrateny ak s jeho znackov.

Néasledne nastavované parametre si rozdelené do dvoch skupin. V prvej su tie,
ktoré si zhodné pre vsetky zvolené modeli a v druhej skupine sa nachéddzaji para-
metre liSiace sa od pouzitého modelu. Medzi nemeniace sa pararametre patri pomer
rozdelenia dat na trenovanie a validacné, stratova funkcia a optimalizacny algorit-
mus. Rozdelenie datovej sady bolo urobené ndhodnym vyber v pomere 80 % tréno-
vacich a 20 % validac¢nych dat. Ndhodnym vyberom je zabezpeceny vyskyt vSetkych
utokov, ktoré sa v datovej sade vyskytovali. Stratova funkcia pouzivana pri binarne;j

ale aj viactriednej klasifikacii je krizova entropia (Cross Entropy Losaﬂ). A ako po-

2Viac inform4cii je mo7né néjst na: https://pytorch.org/.
3Viac informécii je mozné nijst v kapitole alebo https://pytorch.org/hub/pytorch_v

ision_mobilenet_v2/.
4Viac informécif je mozné néjst v kapitole alebo https://pytorch.org/blog/torchvi

sion-mobilenet-v3-implementation/.
°Viac informdcii je mozné néjst v kapitole alebo https://pytorch.org/hub/pytorch_vis

ion_densenet/.
®Viac informécif je mozné najst na: https://pytorch.org/docs/stable/generated/torch.

nn.CrossEntropyLoss.html.
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class AnomalyDataset(Dataset):
def __init__(self,csvFile,rootDir,transform=None) :
self.annotations = pd.read_csv(csvFile)
self .rootDir = rootDir

self.transform = transform

def __len__(self):

return len(self.annotations) #Vrdati wvelkost datovej sady

def __getitem__(self, index):
imgPath = os.path.join(self.rootDir, \
self.annotations.iloc[index,0])
image = io.imread(imgPath)
yLabel = torch.tensor(int(self.annotations.iloc[index,1]))
if self.transform:

image = self.transform(Image.fromarray(image))

return (image,yLabel)

Vypis 3.2.1: Definicia triedy na nacitanie obrazka z datovej sady.

sledny voleny parameter je optimaliza¢ny algoritmus. Zvoleny bol najpouzivanejsi
algoritmu odhadu adaptivneho momentu, nazyvany aj ako ADAM(ADAptive Moment
a#hnaﬁoﬂﬂ) Tento algoritmus je pouzivany na vypocet zmeny vahovych hodnot
medzi neurénmi pocas procesu ucenia. Proces je taktiez oznacovany ako spatna pro-
pagécia (back propagatz’orﬁ).

Do skupiny s liSiacimi sa parametrami patri velkost davky (Batch Size), rychlost
ucenia (learning rate), pocet epoch a datova sada. Vycet vSetkych pridelenych hod-
not aj s odpovedajicimi modelmi st zobrazené v Tab. 3.2, Pre model DenseNet bola
rychlost ucenia postupne menend az kym nebola dosiahnutad pozadovana hodnota.
Velkost zmeny mala linearny charakter a prebiahala po dobu 20 epoch.

Po nastaveni vsetkych potrebnych parametrov bolo spustené samotné ucenie
modelov. RozloZzené bolo medzi tri rozliéné stanice s rozliénymi grafickymi kartami.
MobileNetV2 bolo mozné trénovat na grafickej karte, ktord mala velkost paméte
8GB, preto na to bola vyuzita nvidia RTX 3070. Nasledujici model MobileNetV3
mal vyssie poziadavky na velkost grafickej paméte. Tento problém bol vyrieseny
pouzitim sluzby Google Colab, ktora poskytuje graficku kartu s 15 GB pamétov na

maximalnu dobu pouzivania 12 hodin. Na ucenie modelu DenseNet sluzba Google

"Viac informécii je mozné néjst na: https://arxiv.org/pdf/1412.6980.pdf.
8Viac informécii je mozné néjst na: https://www.sciencedirect.com/science/article/pi

1/0954181094000118S.
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Tab. 3.2: Tabulka s hodnotami parametrov pre modely neurénovych sieti

Model Datova sada  Velkost davky  Rychlost ucenia Pocet epoch

(Model) (Dataset) (Batch size)  (Learning rate) (Epochs)
MobileNetV2 1. pristup 100 5-1073 100
MobileNetV2 2. pristup 100 5-1073 100
MobileNetV3 2. pristup 100 5-1073 50
MobileNetV3 3. pristup 100 5-1073 50

DenseNet 3. pristup 16 2-1072-5-1073 50

Colab vyhovujtca nebola, pretoze vyzadovany ¢as na ucenie prevysoval maximalny
casovy limit pouzivania. Preto bol spristupneny, s pomocou vediceho prace, server s
grafickou kartou nvidia GTX 1080. Jej velkost grafickej pamaéte je 12 GB a preto bola

nastavena velkost davky na hodnotu 16 a nie na 100, ako pri ostatnych modeloch.

Dosiahnuté vysledky z trénovania modelov

Bolo natrénovanych pat modelov, na troch typoch datovej sady. Na obrazku c¢islo
st zobrazené hodnoty stratovej funkcie na valida¢nych datach. Z grafu je zrejmé,
ze najlepsich vysledkov bolo dosiahnuté s modelom MobileNetV3 s datovou sadou
vytvorenou tretim pristupom a model MobileNetV2 s datovou sadou vytvorenou
druhym pristupom. Hodnoty dosahované pocat celého priebehu tréningu maju kle-
savy charakter, ¢o znaci pozitivny vyvoj vykonavanych predikcii. Pretoze dany trend
kcie. Na druhu stranu, najhorsie vysledky boli dosiahnuté s modelom MobileNetV2 s
datovou sadou vytvorenou prvym pristupom. Trend krivky ma klesavy charakter ale
aj tak ma najvacsiu konecnt hodnotu. Z grafu je mozné vidief znacny stupavy cha-
rakter hodnot od druhej polovice trénovacieho ¢asu pre model MobileNetV3. Tato
nepriazniva zmena bola sposobena pretrénovanim modelu.

Na obrazku cislo[3.4]je zobrazeny vyvoj dosahovanej presnosti jednotlivych mode-
lov na valida¢nych datach pocas ucenia. Je mozné z neho odvodit rovnaky zaver ako
s grafu predchadzajtuceho. Najlepsie vysledky boli dosihnuté modelom MobileNetV3
s datovou sadou vytvorenou tretim pristupom a najhorsie vysledky s MobileNetV2
s datovou sadou vytvorenou prvym pristupom.

Nasledovala aplikacia testovacich dat na naucené modely. Ako prvé boli testo-
vané oba modely MobileNetv2 a z vystupnych predikcii boli vytvorené matice za-
mien, zobrazend na obrazku ¢islo [3.5] Matica zdmien zobrazena na lavej strane patri

modelu, u¢enom na datovej sade vytvorenej prvym pristupom a na pravej strane
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Obr. 3.3: Graf zobrazujtci hodnoty pre stratovii funkciu na valida¢nych datach po-

¢as ucenia.
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Obr. 3.4: Graf zobrazujuci dosahovani presnost v percentach na validacnych datach

pocas ucenia.

datovou sadou vytvorenou druhym pristupm. Rozdiel v celkovom pocte pouzitych

testovacich dat, uvedenych v maticiach zamien je zapric¢inené rozdielnym poctom

prvkov v datovych sadach. Z prezentovanych tdajov je taktiez zrejmé, ze je zvyseny
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viskyt falosne pozitivnych pripadov. Co znaéi identifikdciu anomalii ako normélnu
sietovil komunikaciu. Tento vysledok je zrejmy taktiez z vypocitanych hodno6t pre-
ciznosti v tabulke ¢islo [3.3] ktoré si v porovnani s presnostov modelov znizené.
Tymto vysledkom je mozné usudif, ze vytvorené modeli budi zachytavat anomalie
s nizsou pravdepodovnostov. Na druhu stranu, pocet pripadov identifikacie normal-
neho prenosu ako anomaélie je nizky, ¢o je zrejmé aj s vypocitanej senzitivity. T4 je
v porovnani s presnostov modelov vyssia, ¢o znaci nizku pravdepodobnost vyskytu

falosnych hlaseni anomalnych stavov.

Confusion Matrix Confusion Matrix

3500 7000

3000 5000

normalna normalna

2500 5000

2000 4000

1500 3000

Aktudlna trieda
Aktudlna trieda

anomalie 1000 anomalie 2000

1000

Odhadovana trieda Odhadovana trieda

Obr. 3.5: Matice zamien pre oba naucené modely MobileNetv2.

Rovnako boli aplikované testovacie data na modeli MobileNetv3 a DenseNet
a z ich vystupnych hodnot boli vytvorené matice zamien s viacerymi kategoriami,
zobrazené na obrazku ¢islo [3.6]a na obrazku ¢islo[3.7] Rozdielny celkovy pocet testo-
vacich dat v maticiach zamien je zapri¢ineny odlisSnym pomerom rozdelenia datove;
sady na trénovaciu, validacni a testovaciu. Model DenseNet bol trénovany z nizsim
poctom dat pre jeho vysoké poziadavky na trénovanci hardvér. Preto bolo pouzitych
viac dat na jeho testovanie. Z vysledkov modelu MobileNetv3, uceny datovou sadou
vytvorenou druhym pristupov, nebola vytvorena matica zamien lebo jeho ucenie
malo za ulohu porovnat dva pristupy tvorby datovej sady na jednom modely. Preto
boli iba vypocitané jeho hodnotiace metriky, zobrazené v tabulke ¢islo (3.3 Z dat,
zobrazenych v maticiach zamien je mozné vyvodit rovnaky vysledok ako pri mode-
loch MobileNetv2. Pocet anomalii, identifikovanych ako normalny prenos je vyssi a
identifikdcia normalneho prenosu ako anomalie je nizky. Tento trend je viditelny aj
v tabulke ¢islo 3.3} Podla hodnotiacej metriky F1-miera, dosiahol najlepsiecho vy-
sledku 96.8 % model MobileNetv3 s datovou sadou vytvorenou tretim pristupom.

Rovnako to plati aj pre ostatné hodnotiace metriky.
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Tab. 3.3: Tabulka metrik pre vSetky naucené modely

Model Presnost [%] Preciznost [%] Senzitivita [%] F1l-miera [%]
(Accuracy) (Precision) (Recall) (F1 score)
MobileNetv2
95.3 90.9 98.6 94.6

1. pristup
MobileN 2

obilellety 96.7 92.8 99.3 95.9
2. pristup
MobileNetv3

opiieteny 96.5 92.5 99.0 95.6
2. pristup
MobileNetv3

opLTeTerY 97.9 945 99.2 96.8
3. pristup

D Net

sneete 97.1 88.4 97.3 92.6
3. pristup
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Obr. 3.6: Matica zamien nauc¢eného modelu MobileNetv3 3.pristupom.
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Obr. 3.7: Matica zamien nauc¢eného modelu DenseNet 3.pristupom.

3.3 Uprava nastroja CicFlowMeter

V kapitole bol kratko spomenuty nastroj CicFlowMeter. Ten bol vybrany
ako nastroj, ktory bude zachytavat siefovii komunikéciu a extrahovat z nej potrebné
vlastnosti pre analyzu, pretoze ma otvoreny kod a je vytvoreny v programovacom
jazyku python. Prave koli tymto predispozicidim bolo mozné nastroj jednoducho

upravovat a tak docielit pozadované spravanie.

Zlozenie nastroja CicFlowMeter

CicFlowMeter je rozdeleny do viacerych casti, ktoré maju svoju konkrétnu tlohu.

Jednotlivé casti si:

e setup.py — jeho tlohov je zkontrolovat verziu pythonu a dostupnost pozado-
vanych python kniznic numpy, scipy a scapy. Ak je vsetko v poriadku, insta-
la¢ny proces je inicializovany. Po dokonceni je néstoj plne funkény a na jeho
spustenie je nutné mat opravnenie pouzivat prikaz sudo lebo su vyzadované
opravnenia root pouzivatela. Ak je uskuto¢nena zmena v neakom subore, ktory
patri nastroju, tak pre jej aktivaciu je nutné spustif instalacny proces znova.

o sniffer.py — je korenovy subor, spustany ako prvy. Kontroluje parametre,
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definované pri Starte, ¢i st v spravnom tvare. Ak si v poriadku, spusti podla
nich zachytavac¢ paketov.

o flow__session.py — v stbore su vSetky zachytené pakety rozdelované do indi-
vidualnych relacii. Ak je reldcia uznacend za ukoncent, je inicializovany proces
vypoctu vlastnosti relacie. Tie st nasledne vlozené do CSV stuboru.

o flow.py — v subore st definované vsSetky vlastnosti, ktoré je mozné z relacie zis-
kat. Prave v tomto stibore je mozné odoberat jednotlivé nepotrebné vlastnosti
alebo, ak je to potrebné, definovat vlastné pravidla pre vypocet.

o utils.py — obsahuje pomocné funkcie, potrebné pre spravny chod nastroja.

o features — je zlozka, v ktorej su obsiahnuté definicie tried na vypocet vlast-
nosti ako pocet IP flagov, pocet paketov, velkost paketov, casové charakte-
ristiky paketov, urcenie smeru prenosu paketu a ¢asové charakteristiky medzi

dvomi paketmi.

Vytvorené zmeny v stiiboroch

Aby nastroj bolo mozné pouzivat na uceli zachytavania sietovéj prevadzky a
naslednu analizu vyextrahovany vlastnosti, boli uskutoc¢nené dve zmeny v kéde na-
stroja. V prvom zasahu bol zmeneny pocet vlastnosti, ktoré si z relacii extrahované.
Uprava bola uskuto¢nend v sibore flow.py, v ktorom sa nachadza slovnikové Struk-
tira s nazvom data. T4 je tvorena prvkami, ktoré si definovné ako klic: hodnota.
Klu¢ v tomto pripade uddva nézov pozorovanych vlastnosti, ku ktorému je pripo-
jend odpovedajica hodnota. V pociatoénom stave su prvkami odsiahnuté vsSetky
vlastnosti. Ak budd definované nové metody, musia byt pocet prvkov rozsireny. V
opacnom pripade znizovania poc¢tu, prvky musia byt odstranené alebo zakomento-
vaneé.

Zo strukturi boli zakomentované vsetky prvky okrem 22 pouzivanych, ktorych
nazvy su: Src ip, Dst ip, Src Port, Dst Port, timestamp, Flow Duration, Flow Pkts/s,
Tot Fwd Pkts, Fwd Header Len, Flow IAT Mean, Fwd IAT Mean, Fwd IAT Std, Bwd
IAT Mean, CWE Flag Count, FIN Flag Cnt, SYN Flag Cnt, RST Flag Cnt, PSH
Flag Cnt, ACK Flag Cnt, URG Flag Cnt, ECE Flag Cnt, Pkt Size Avg. Niektoré z
nich boli popisané v kapitole ¢islo ku ktorym bola pridand IP adresa a port
zdrojovej stanice a IP adresa a port cielovej stanice.

Druhd tprava je uskuto¢nena v stibore flow session.py. V nom je definova trieda

FlowSession, do ktorej boli definované nové parametre:

e API_IP - IP adresa, na ktorej je dostuna sluzba na detekciu anomalii.

« API__PORT - internetovy port, na ktorom je sluzba dostupna.
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o batchSize — udava potrebny pocet vytvorenych siiborou, pre zaslanie ziadosti
na detekciu anomalii.

o csvDir — udava cestu k zlozke, do ktorej budu ukladané CSV subory.

o fileID — udédva identifika¢né &islo stiboru. Cislo je inkrementované s rasticim
poc¢tom. vytvorenych stuborov.

e gid — systémové identifikacné Cislo uzivatelskej skupiny.

« maxLines — maximalny pocet relacii, obsiahnutych v jednom CSV subore.

e uid — systémové identifikacné ¢islo uzivatela.

Novo definované parametre st pouzité v metdode garbage collection, patriace;
do rovnakej triedy FlowSession. Tato metoda, pri jej zavolani skontrolovala, ¢i st
vytvorené nové vlastnosti z relacii. Ak tomu tak bolo, vsetky nové data boli zapisané
do jedného CSV stuboru. Tento pristup bol nevyhovujici a preto funkénost metody

bolo potrebné pozmenit. Jedna z uskuto¢nenych zmien je zobrazena vo vypise ¢islo

B3

if len(self.flows) > self.maxLines:
path = self.csvDir+str(self.flowID)+".csv"
output = open(path, "w")
csv_writer = csv.writer(output)
for k in keys:
if self.csv_line >= self.maxLines:
break
flow = self.flows.get (k)
data = flow.get_data()
if self.csv_line ==
csv_writer.writerow(data.keys())
csv_writer.writerow(data.values())
self.csv_line += 1
del self.flows[k]
self.filesCreated.append(str(self.flowID))
self.flowID += 1
self.csv_line = 0
output.close()
os.chmod(path, 00660)
os.chown(path,self.uid,self.gid)

Vypis 3.3.1: Definicia funkcie na obmedzenie velkosti CSV stuboru.

Ako prvy krok je kontrola poctu zachytenych relacii. Pocet musi byt vacsi ako

maximalny hodnota v premennej maxzLines. Ak je podmienka splnend, je mozné
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vytvorit novy sibor a zapisat do neho zhromazdené relacie. Stubor je vytvoreny
v zlozke definovanej premennou csvDir a jeho nazov je postupne inkrementovany
identifikator s nazvom flowID, ku ktorému je pridruzena pripona pre CSV subory.
Identifikator je inkrementovany az po iplnom naplneni siiboru datami. Hodnoty st
periodicky zapisované po riadkoch, az kym nie je dosiahnuty ich pozadovany po-
cet. Prvy riadok obsahuje nazvy vsetkych vlastnosti Specifikovanych v slovnikovej
strukture data. Po nazvoch nasleduju odpovedujice hodnoty danych vlastnosti jed-
notlivych relacii, ktoré si nasledne odstranované z celkového zoznamu aby nedoslo
k duplikovani. Po naplneni siboru datami su este nastavené jeho pristupové oprav-
nenia. Hodnoty pre pristup jednotlivych skupin je nastavena na 660, ¢o znamena, ze
vlastnik a skupina ma moznost zapisu a ¢itania ale ostatny pouzivatelia nemaju k
suboru pristup. Po nastaveni opravneni je nastaveny vlastnik siboru, Specifikovany
premennou uid a skupina, do ktorej patri premennou gid.

V druhom kroku je kontrolovany pocet vytvorenych siborov. Ak je zhodny s
nastavenou hodnotou premennej batchSize, je zaslana ziadost na ich kontolu pre
mozny vyskyt anomalif. Ziadost je zasland na adresu a port Stecifikovany v kon-
stantach API _IP a API PORT. K ziadosti st prilozené identifikatory jednotlivych

suborov oddelené ¢iarkami v HT'TP parametry s ndzvom cswv.
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4 Programova implementacia detekcie ano-
malii

Tato kapitola je zamerand na popis funkénych prvkov celého procesu zachyta-
vania a detekcie anomdlii. V prvej casti buda popisané jednotlivé komponenty z
hladiska funkéného zastupenia v procese a ich vzajomné prepojenia. Déraz bude
kladany na spravanie sa systému ako celku. Po predstaveni celej detekcénej archi-
tekturi, budu detailnejsie popisane vsetky fuknéné casti s pohladu programovej im-
plementécie, procesu rozhodovanie a vyuzitie komponentov popisanych v kapitole

Bl V poslednej ¢asti bude popisany proces zdlohovania a manazmentu ukladacieho

priestoru.

4.1 Popis sucasti detekénej architekturi

Systém detekcie anomdlii je navrhnuty ako dvojvrstvovy centralizovany systém,
zlozeny so siefovej sondy a centraly. Siefova sonda je zapojena do komunikacnej siete
a prijima pakety vsetky pakety, ktoré su do nej zasielané. Po ich prijati su spraco-
vavané podla patri¢nych relacii a ak ich pocet prekroc¢i urciti hranicu, vyextrahuja
sa z nich vlastnosti a posli sa na analyzu. Pocas analyzy st z vlastnosti vytvorené
obrazky, podla ktorych sa urci vyskyt anomaélie v sieti. V pripade, ze vysledok je
pozitivny, obrazok je zaslany na dodato¢ni analyzu do centrdli. V nej je overeny
vysledok sondy a v pripade, ze vysledok sa potvrdi, je pristipené k detailnejsej

identifikacii anomélie.

Uzivatel'ska
stanica

Uzivatelska
stanica

Uzivaterska
stanica

Uzivaterska
stanica

? h i i ?

J Port Port

A 4
Uzivatefska Sonda Sonda Uzivatefska
stanica stanica

Obr. 4.1: Ukazka moznosti zapojenia sondy a centraly do sietovej infrastrukturi.

Switch
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Na obrazoku ¢islo [4.1] je zndzornena ukéazka zapojenia sondy a centrali do siefo-
vej infrastrukturi. Uzivatelské stanice st pripojené sa prepinac s nastavenym SPAN
portom, do ktorého je pripojena sonda. Tym je zabezpecené zrkadlenie vSetkej uzi-
vatelskej komunikacie do portu s pripojenou sondou. Prepinace su pripojené so sme-
rovacom, ktory ma pristup do internetu a je prepojeny taktiez s centralou. Takto

moze sonda komunikovat s centralov pri zisteni moznych vyskytov anomalii.

4.2 Navrh sietovej sondy

Navrh sietovej sondy spocival vo vybere hardvérovych casti a vytvoreni vyvo-
jového diagramu detekcie anomalii hlbokov neurénovou siefov, podla ktorého bola
vytvorend softvérova implementacia. Ako prvé buda popisané vybrané hardvérové

Casti.

4.2.1 Hardvérové poziadavky sietovej sondy

Raspberry Pi

Raspberry Pi st1 nazyvané jednodoskové pocitace, vytvarané spoloc¢nostou Rasp-
berry Pi Foundationf| v Spojenom kralovstve za tcelom vzdeldvania Tudi v pocita-
covych vedach a zjednodusenia pristupu k takému to vzdelavaniu. Od jeho vzniku
v roku 2012 bol vytvorenych mnoho variacii, lisiacich sa velkostou, funkcionalitou
a vykonom ale ja napriek tomu st zachované zakladné poziadavky. Medzi ne patri
nizka cena pocitaca s moznostou instalacie operacné systému Linux a dostupnost
sady pinov vseobecného vstupu/vystupu GPIO (General Purpose Input/Output),
ktoré umoznuja kontrolovanie elektrickych komponentov a vytvaranie nastrojov pre
internet veci IoT (Internet of Thz’ngﬂ). Na obrazku dislo je zobrazeny pocitac
raspberry pi 4 s dostupnymi vstupmi a vystupmi.[29]

Pre potreby prace bolo vybrané rapberry pi s poradovym ¢islom modelu 4, ktory
je v Case pisania prace ten najnovsi vydany. Pocita¢ je vybaveny 8 GB pamétou
RAM, gigovym ethernetovym portom a adaptérom wifi. Preto bude pouzity ako

vypocetnd jednotka pre softvérovi implementaciu sondy.

Neural Compute Stick 2

Neural Compute Stick 2, dalej len NCS, je maly USB modul od spoloc¢nosti Intel

Movidius. Je vytvoreny na najnovsej jednotke vizualneho spracovania Intel Movidius

Viac informécif st dostupné na: https://www.raspberrypi.org/about/.
2Viac informécii je mozné najst na: https://link.springer.com/content/pdf/10.1007/s1
2599-015-0383-3.pdf.
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Obr. 4.2: Ukéazka pocitaca raspberry pi s popisom hlavnych casti.

MyRiad X VPU (visual processing unit), ¢o je hardvérovy urychlova¢ pre hlboké
umelé neurénové siete. Modul funguje ako koprocesor pre pocitace s operacnym
systémom Windows, macOS alebo Linux. NCS je taktiez kompatibilné so zariadenim
raspberry pi a funguje v rezime offline, ¢ize nemusi maft pristup k dodatoc¢nej externej
vypocetnej technike. [30]

Jeho vyhodov je pouzivanie nastroja OPENVINO (open wvisual inference and
neural network optimization). Je to nastroj s otvorenym kédom a mé za tlohu opti-
malizovat a ulahc¢if nasadenie modelu nuerénovej siete do prevadzky. Zvysuje vykon
modelov hlbokého ucenia pre pocitacové videnie, automatizované rospoznanie reci,
spracovanie prirodzeného jazyka a ostatné c¢innosti vyuzivajice hlbokd neurénovi
siet. V nastoji mozu byt pouzivané predtrénované modely, ktoré boli vytvorené
roznymi populdrnymi softvérovymi ramcami, ako tensorflow, pytorch, keras a os-
tatné. Na obrazku ¢islo [£.3] je mozné vidiet vSetky podporované softvérové réamce a
vypocetné jednotky. Medzi podporovanymi vypocetnymi jednotkami si pocitacové
procesory CPU (central processing unit) a grafické karty GPU (graphics processing
unit) od firmy Intel. Ale taktiez je mozné pouzit vypocetnu jednotku VPU, ktora
sa nachadza v module NCS.[31]

4.2.2 Softvérové poziadavky sondy

Do vybraného raspberry pi je nutné ako prvy krok nainstalovat operacny sys-

tém. Bol vybrany systém s ndzvom raspbiarﬂ ktoreho zaklad je linuxova distribtcia

3Viac inform4cii je moZné najst na: https://www.raspbian.org/.
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Obr. 4.3: Ukéazka softvérovych ramcov a vypocetnych jednotiek podporovanych na-

strojom openvino. [31]

debian optimalizovand pre hardvér raspberry pi. Po instalacii bola uskuto¢nena za-
kladna konfiguracia, ako aktualizacia softvéru, vytvorenie nového pouzivatela, vytvo-
renie novej pouzivatelskej skupiny s nazvom sonda. Pre ttto skupinu budu vytvarané
CSV stbory z nastroja CICFlowMeter. Preto je do skupiny pridany novo vytvoreny
pouzivatel a uzivatel root. Nasledne je spustend instaldcia potrebnych systémovych
balikov na vytvaranie python virtualneho prostredia. Koli tomu, zZe je vyzadované
pouzivat nastroj openvino verzie 2021.2 musi byt pouzivana verzia programovacieho
jazyka python 3.7. Ak tato poziadavka splnend nie je, ndstroj v ¢ase pisania préace
nie je mozné nainstalovat.

Po skonceni predoslich tikonov st instalované nastroje CICFlowMeter a open-
vino. Ako prva bola instalovand upravena verzia néstroja CICFlowMeter. Nastroj
musi byt spustany s pravami root-a, preto s rovnakymi pravami musi byf aj in-
stalovany. Proces zacal skontrolovanim dostupnosti potrebnych python zavislosti a
pripadnym doplnenim, za ktorym nasledovala samotna instalacia nastroja. Open-
vino nepotreboval kontrolovat zadné dodato¢né python zavislosti. Postup instalacie
obsiahlejsi a je zdokumentovany v openvino dokumentéciﬁ

Ako posledny krok je vytvorenie python virtualneho prostredia a doplnenie po-
trebnych zavislosti. Preto bolo vytvorené prostredie s nazvom app, do ktorého boli
pridané moduly ako:

4Viac inform4cii je mozné nijst nashttps://docs.openvino.ai/latest/openvino_docs_ins
tall_guides_installing_openvino_raspbian.html.
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« flask — slizi na vytvaranie webovych aplikécii

« pandas — slizi na manipulaciu a analyzu dat

o redis — pouziva sa pre komunikaciu s tloziskom datovych struktar v pamaéti
s nazvom redis

o torchvision — sluzi na upravu dat pred vstupom do neurénovej siete

o scikit-image — slizi na pracu a manipuldciu s obrazkami

4.2.3 Detekcia anomalii hilbokou neurénovou sietov

Pre automatickt detekciu anomalii hlbokov neurénovou siefov bola vytvorena
webova aplikacia pomocou python kniznice ﬂaskﬂ T4, po jej pociatocnej iniciali-
zacii prijima APIF| ziadosti, ktoré si spracované a podla Ziadosti je uskutoénena
pozadovana akcia. Pre potreby sondy boli vytvorené vo webovej aplikacii tri po-
skytované sluzby, na ktoré je mozné vytvorit ziadost. St to /debug, /capture, ktoré
predpripravuji poskytnuté data na predikciu a /predictions uskutocénujici predikciu

na upravenych datach.

HTTP Ziadost na APl /predictions

Funkciou ziadosti predictions je vytvorit predikciu hlbokov neurénovou sietov na
vopred upravenych datach. Tie st urc¢ené v parametri ziadosti ako identifikatory
oddelené ¢iarkov. Ziadost méze byt prijatd s parametrom csv alebo imgs. Nézov
parametru udava pociatocny format prijatych dat, ktoré mézu byt CSV sibory
pre detekciu na zivej siefovej komunikécii alebo obrazky pre testovanie funkénosti
aplikacie.

Na obréazku ¢islo [4.4] je zobrazeny vyvojovy diagram, zndzornujici proces inicia-
lizacie potrebnych zavislosti a naslednej predikcie. Pocas inicializacie je definovana
trieda Logs, ktora je vyuzivand na vytvaranie logovacich zaznamov pocas behu apli-
kacie. Po spristupneni moznosti vytvarania logov je frameworkom openvino nahrana
natrénovand neurénova siet MobileNetV2. Pouzita neurénova siet bola trénovana na
datovej sade obsahujicej obrazky so styrmi pixelmi pre relaciu. Po dokonceni ini-
cializacie je vytvoreny log zdznam s vysledkom nahravania modelu a ak proces bol
uspesny je mozné vyuzivat model na vytvaranie predikcii. Ako posledny krok ini-
cializacie je spustenie flask webovej aplikacie. T4 je nastavend aby bola dostupna
iba na IP adrese 127.0.0.1 na porte 5001. Tym je zabezpecena dostupnost iba na
stanici, na ktorej je aplikacia spustena.

SBlizsie informAcie st k dispozicif na: https://flask.palletsprojects.com/en/2.0.x.
SRozhranie pre programovanie aplikacii (Application Programming Interface).
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Obr. 4.4: Vyvojovy diagram API ziadosti /predictions.

Po inicializacii je mozné vytvarat ziadosti na cestu debug (popisani v casti ,
capture (popisani v Casti a predictions. Po prijati ziadosti na cestu predic-
tion je spracovany pridruzeny parameter s prijatou hodnotou. Ta je predand funkcii
startDetection na spracovanie. Z hodnoty st extrahované identifikatori obrazkov,
ktoré slizia na ziskanie dat z programu Redisﬂ. Tie st pouzité ako vstup do vo-
pred inicializovaného modelu vo frameworku openvino. Vystupom z modelu je pole
s vypocitanymi hodnotami. Tie vSak nie st smerodajné, preto pouzitim funkcie
softmax si upravené na pravdepodobnostné hodnoty, ktorych stcet je rovny jed-

nej. Maximalna pravdepodobnost je z pola vynata pre urcenie vysledkej kategorie

"Blizsie informécie st k dispozicii na: https://redis.io/docs/about/.

o7


https://redis.io/docs/about/

vstupného obrazku. Vysledok je zaznamenany do logu ako benign ak ma kategoria
hodnotu 0 alebo ako anomaly ak ma hodnota kategériu 1. Vysledok je mozné za-
slat na dodato¢nu kontrolu na centralu. To je dosiahnuté zaslanim patricnych CSV
suborov, vytvorenim API Ziadosti na webovu aplikaciu, ktora sa nachddza na cen-
trale. Posledny tkon je vymazanie pouzitych dat z programu Redis, pouzitim ich
identifikatorov, rovnako ako pri ich ziskavani.

HTTP Ziadost na APl /debug

Funkciou ziadosti debug je overit funkénost programu so sadou vopred predprip-
ravenych obrazkov. Tie musia byt najskor upravené do pozadovanej podoby, aby

bolo mozné uskutocnit predikciu hlbokov neurénovou sietov.
TTP Ziadost
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¥
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. Di suborov v zlozke
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Obr. 4.5: Vyvojovy diagram API ziadosti /debug.

Na obrazku ¢islo je zobrazeny vyvojovy diagram, na ktorom st znizornené
uskutocnované kroky upravy obrazkov. Proces je zapocaty prijatim ziadosti bez do-
dato¢nych argumentov. Nasledovany overenim existencie zloziek s obrazkami imgs-

Dir a zlozka outputDir, do ktorej st skontrolované obrazky presunuté. Ak niektora
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nie je dostupna, v zapati je vytvorena. Ak sa v zlozke imgsDir vyskytuju obrazky,
je ziskany ich pocet. Ak je ich pocet vacsi alebo rovny velkosti hodnoty batchSize,
obrazky o danom pocte st vybrané na spracovanie. Najskor su presunuté do zlozky
outputDir, z ktorej je nacitané, normalizované a je im preradeny unikatny identifi-
kator. Normalizované obrazky s ich identifikdtormi st vlozené do programu Redis.
Tymto tkonom je odstranené spomalie sposobené ukladanim a naslednym nacita-
nim obrazkov z disku pri ich predavani. Redis uklada data do paméte RAM, ¢im je
zaisteny rychlesi pristum k ulozenym datam. Po ulozeni je vytvorena API zZiadost
na vytvorenie predikcie, ktora zahrnuje desat identifikdtorov oddelenych ciarkov v
parametri imgs.

Postup presunu obrazkov, normalizacie, priradzovania identifikatorov a uklada-
nia do programu Redis je opakovany az kym v zlozke imgsDir sa nenachidzaju

ziadne obrazky alebo je ich pocet mensi ako hodnota batchSize.

HTTP Ziadost na APl /capture

Funkciou ziadosti capture je prijimat data na predikciu, vytvorené zachytavanim
zivej sietovej komunikécie. Na tuto sluzbu zasiela ziadosti aj program CicFlowMeter
s desiatimi identifikatormi CSV stuborov v parametri csv.

Na obrazku ¢islo je zobrazeny vyvojovy diagram, na ktorom je znazorneny
proces upravy a transformacie CSV siborov na obrazky. Rovnako ako pri ziadosti
debug je po prijati ziadosti skontrolovand existencia zloziek csvDir a outputDir. V
zlozke csvDir su ukladané CSV subory programom CicFlowMeter. Ak je vsetko v
poriadku, je zapocaty proces transformacie. Z prijatého parametru su vyextrahované
identifikatory stiborov, podla ktorych st nacitané korespodujtce sibory zo zlozky.
Procesom transforméacie st z CSV dat vytvorené obrazky, ktoré koli optimalizacii
vstup do neurénovej siete musia byt taktiez aj normalizované. Pouzité sibory s pre-
sunuté do zlozky outputDir a vytvorené obrazky su vlozené do programu Redis s
rovnakym identifikdtorom, aky ma prislusny CSV stubor. Po dokonceni transformacie
je vytvorena API Ziadost na vytvorenie predikcie, ktora zahrnuje desat identifikato-

rov oddelenych ¢iarkov v parametri csv.

4.2.4 Programova struktura sietovej sondy

Vytvoreny program je zlozeny z viacerych c¢asti, nazyvanych moduly a jedného
hlavné spustitelného siboru. Dovodom, preco bolo rozdelenie programu na mensie
casti je zvysenie prehliadnosti programu a zlicenie ¢asti programu do skupin, ktoré
plnia rovnakid alebo podobni funkcionalitu. Tym je zabezpecend moznost jednodu-
chej upravy v pripade nutnosti zmeny niektorej c¢asti programu a redukcia moznosti

pre vznik chyby pocas implementacie.
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Obr. 4.6: Vyvojovy diagram API ziadosti /capture.

Takto vytvoreny program je tvoreny sibormi, ktoré su:

o app.py — je hlavny spustitelny sibor. Jeho tlohov je inicializovat vsetky
hlavné programové sicasti ako logovanie, komunikaciu s programom Redis,
flask webovt aplikaciu a model neurévocej siete pomocou frameworku open-
vino. Zaroven su vytvorené API cesty s definovanymi funkciami, ktoré budu
vykonané pri ich zavolani s pozadovanymi parametrami.

o config.py — v tomto stbore su definované konstantné parametre, pouzivané
pocas celého behu programu. Nastavuje sa nimi spravanie programu, ako zaka-
zanie zasielanie siborov na dodato¢ni kontrolu na centralu, povolit rozsireny
vystup v kozole alebo prilozenie do logovych zdznamov ¢as trvanie ucitych uda-
losti. Nasledne st urc¢ené nazvy pouzivanych zloziek, ndzov siiborov s modelom

pre openvino, velkost davky, rozmery a zlozenie obrazkov po transformacii, IP
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adresy vsetkych pouzivanych sluzieb spolu s ich ¢islami portov a nastavenie
logov. Format logovych zaznamov je zlozeny z ¢asového razitka, ndzvu zaria-
denia, stupen vaznosti zaznamu a sprava, ktora je Specificka pre jednotlivé
udalosti ale ku kazdej sprave je pridruzena IP adresa zariadenia. Nakoniec je
definovany slovnik, mapujici kategériu analyzovanéj komunikacie na poradové
¢islo a naopak.

filePreprocessing.py — funkciou modulu je spracovanie vstupnych dat od
pozadovaného tvaru pred vstupov do neurénovej siete. Preto obsahuje dve
funkcie, ktoré su urcené na spracovanie vstupnych dat v obrazkovom formate
alebo vo formate CSV. Koncové iikony maju dané funkcie pomerne rovnaké
a to ulozZenie upravenych dat a zaslanie ziadosti na predikciu spoloc¢ne s ich
identifikatormi.

imageTransformation.py — modul slizi na transformaciu CSV stiborov na
obrazky. Obsahuje triedu Transformation s tromi verejnymi funkciami, ktoré
sa lisia poc¢tom vystupnych obrazkov a pripadnych siibezne vytvaranych su-
borov. Pre potreby sondy je vyuzivana funkcia, vytvarajica jeden obrazok zo
vstupného CSV stuboru. V pripade potreby je mozné vytvorit z jedného CSV
suboru viac ako jeden obrazok ak je v stibore dostatocny pocet dat. Na tento
ucel je vyuzivana odlisna funkcia, ktora je urcena na tvorbu skupiny obrazkov.
Posledna vstupna funkcia je navrhnuta za tucelom vytvarania datovej sady,
pouzivanej na trénovanie neurénovej siete. Pre tslesné vyuzivanie funkcie je
nutné vytvorit dodatocnu vlastnost, v ktorej st jednotlivé zachytené relacie
osnacené. Znacka vyjadruje ucel danej relacie, popripade konkretizuje pouzity
utok.

netRB.py — v module je definovana trieda Classify, pouzivana na vytvaranie
predikcii. Pri inicializacii objektu je pomocou frameworku openvino nacitany
model, Specifikovany v sibore config.py spolu s ostatnymi konstantami ako
velkost davky, ndzov zariadenia na akceleraciu predikcii a nazvy pouzivanych
zloziek. Trieda obsahuje jednu verejni funkciu a dve privatne funkcie. Verejna
funkcia je volana pre vytvorenie predikcii ulozenych v programe Redis. Prva
definovana funkcia je pouzivana na tupravu vytvorenych predikcii a nasledné
zaznamenanie vyskytov. Druha privatna funkcia je tvorena algoritmom soft-
max, pouzivanej na upravu hodnot predikcii.

utilities.py — je modul, v ktorom je definovana trieda s ndzvom Logs a po-
mocné funkcie. Trieda Logs nastavuje vsetky suvislosti, spaté s vytvaranim
logovych zaznamov. Ostatné funkcie, ktoré sa nachadzaju v module st pouzi-
vané na vytvaranie zloziek, premenovanie siborov, ziskavanie a vymazavanie
dat z programu Redis a funkcia na vytvorenie API zZiadosti na centralu s pri-

lozenim CSV suborov.
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4.2.5 Sprava suborov sietovou sondou

Je predpokladané, Ze sonda bude zachytavat sietovi komunikéciu a z nej vytva-
rat CSV subory po pomerne dlhé casové obdobie. Preto sa moze vyskytnut pripad
zahltenia ulozeného priestoru a tym negativne ovlivnit vykon sondy. Preto boli vy-
tvorené dva skripty, ktoré si urcené na zabranenie vyskytu tento udalosti.

Prvym skript obsahuje prikaz na zalohovanie novo vytvorenych stborov do vo-
pred definovaného tulozného miesta. Miesto, do ktorého st stubory zalohované sa
nachadza v centrale. Prave pre tento el bol vybrany program rsynd’ vyuzivany
na synchronizaciu siborov medzi dvomi stanicami. V zakladnom mode st data pre-
nasané komunikacnym kanalom nesifrovane. To je vyrieSené pouzitim sluzby sshﬂ,
ktora vytvarani komunikiaciu Sifruje a autentizuje sondu voci centrale. Pri pou-
ziti overovania pomocou mena a hesla nebolo mozné proces automatizovat, preto
bol zvoleny pristup autentizacie pomocou certifikatu. Z toho dévodu bol na strane
sondy vygenerovany verejny a sukromny klu¢ a verejny klic¢ bol zaslany a ulozeny do
centrali. Tym je umoznend automatickd autentizdcia za pomoci privatneho klaca.
Takto vytvoreny skript je programom cror)| spustany kazdy deti o polnoci.

Druhy skript md za tlohu zabranit zahfteniu dlozného priestoru. Pri Starte st
pozadované tri parametre: cesta k sledovanej zlozke, mozné percentualne obsadenie
celkového tlozného priestoru a pocet stiborov, odstranenych pocas jedného cyklu.
Po starte je ziskana celkova velkost tlozného priestoru a velkost suborov, ktoré sa
nachadzaju v sledovanej zlozke. Ak velkost siborov ma vacsie percentudlne obsade-
nie ako to, ktoré bolo zadané vo vstupnom parametri, sibory s najstarsim casovym
razitkom zacéna byt odstranované. Pocet odstranovanych siborov bol zadany vo
vstupnom parametri. Nasledne je overené percentudlne obsadenie siborov v zlozke,
rovnako ako v predchddzajiucom kroku. Ak velkost prevysuje pozadované percentu-
alne obsadenie je zapocaté odstranovanie stuborov. Odstranovanie pokracuje dokym
obsadenie nie je pod pozadovanou hranicou a ak ju prekroci, skript je ukonceny.
Spustanie skriptu je automatizované taktiez programom cron kazky den, 30 mintt

po vykonani zalohy.

4.3 Navrh centraly

Navrh centraly spocival vo vybere hardvérovej casti, ktora podporuje akceleraciu
vypoctu predikcii hlbokov neurénovou sietov. Po vybere bol upraveny vyvojovy

diagram sietovej sondy, aby proces odpovedal pozadovanej funkcionalite centraly

8Blizsie informAcie st k dispozicii na: https://linux.die.net/man/1/rsync.

9Blizgie informdcie st k dispozicif na: https://www.ssh.com/academy/ssh.

10Blizsie informécie st k dispozicii na: https://man7.org/linux/man-pages/man5/crontab.
5.html.
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a podla uskutoCnenych zmien upravit softvérovi implementaciu. Ako prva bude

popisana hardvérova cast centrali.

4.3.1 Hardvérové a softvérové poziadavky centraly

Rovnako ako pri sietovej sonde aj centrale je nutné pouzif externé zariadenie,
ktoré urychli vypocet predikcii. Presne preto bola pouzita grafickd karta NVIDIA
GTX 1050. Této grafickd karta podporuje proprietdrnu technol6giu CUDA (Compute
Unified Device Architecture), ktord je pouzivand na urychlenie paralelnych vypoctov.

CUDA je paralelna vypoctova platforma a model API, ktory vyvinula spolo¢nost
Nvidia. Pomocou CUDA mozno vyuzit vykon grafickych procesorov Nvidia na vykona-
vanie vseobecnych vypoctovych tloh, ako je nasobenie matic a vykonavanie operacii
linedrnej algebry, namiesto vykonavania len grafickych vypoctov. Pomocou CUDA
st urychlené vypocétovo narocéné aplikécie, ktoré vyuzivaju vypocetnu silu GPU na
spracovanie paralelizovatelnych tikonov. Takyto pristup k rieSeniu problémov bol pri-
jaty v mnohych oblastiach, ktoré vyuzaduju vysoky vypocetny vykon pri vypoctoch
s pohyblivou radovou ciarkov. Priklady takychto odvetvy si: pri praci s pocasim,
datova veda a analyza, hlboké ucenie a strojové ucenie, obrana a spravodajstvo a
mnozstvo inych.[32]

Po vybere GPU nasledovala instalacia potrebnych zavislosti. V prvom rade bolo
nutné nainstalovat ovladac¢ grafickej karty a nastroj CUDA, ktory je pridavany oso-
bytne. Po overeni spravneho postupu, viditelnov existenciou ovlddaca a nastroja
CUDA bol nainstalovany programovaci jazyk python so vsetkymi potrebnymi knizni-

cami. Najpodstatnejsie z nich su:

o flask — sluzi na vytvaranie webovych aplikacii

o pandas — slizi na manipulaciu a analyzu dat

o pillow — sluzi na pracu a manipulaciu s obrazkami

e torch — je framework pre pracu s modelmi neurénovych sieti

e torchvision — slizi na dpravu dat pred vstupom do neurénovej siete

4.3.2 Detekcia anomalii hlbokou neurénovou sietov

Rovnako ako pre sietovi sondu, tak aj pre centralu bola vytvorend webova apli-
kacia pomocou python kniznice flask. Ta po pociatoc¢nej inicializacii caka na zaslané
HTTP ziadosti na API aplikédcie. Na rozdiel od sietovej sondy, ktora prijimala zia-
dosti iba na vnitorni smycku, aplikacia centrali je dostupna jej verejnej adrese na

porte 5000. Pre potreby centrali boli vytvorené 3 poskytované sluzby vo forme API.
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Sluzba dostupne na ceste /csvPredict je primarne volana sietovov sondov pre doda-
tocnu predikciu na CSV siboroch. Na cestu /imgPredict st zasielané predpripravené
obrézky pre overenie funkcnosti aplikdcie a na cestu /predictions je vytvarana zia-
dost lokalne na vytvorenie predikcii z prijatych CSV stuborov.

Na obrazku ¢islo je znazorneny vyvojovy diagram webovej aplikacie, znézor-
nujici pociatocnu inicializaciu a procesy, ktoré si uskutocnované po prijati HT'TP
ziadosti na jednu z API. Rovnako ako pri inicializacii aplikacie siefovej sondy je
najprv vytvoreny sposob vytvarania logov. Za nim nasleduje nahratie nauc¢eného
modelu hlbokej nurénovej siete a jeho spristupnenie pre moznost vytvarania pred-
ikcii. Ako posledny tkon pred zapocatim pouzivania je spustenie samotnej webovej
aplikacie s preddefinovanymi cestami. Po tomto kroku ak vsetko prebehlo tspesne,

je mozné zacat spracovavat prichadzajiuce HTTP ziadosti.

HTTP Ziadost na APl /csvPredict

Funkciou ziadosti csvPredict je prijatie a ulozenie prichadzajtucich siborov. Tie
su zasielané sondami na dodatoéni kontrolu. Bohuzial na centralu mozu zasielat
subory aj iné entity ako su sondy, z dovodu pristupnosti centrali aj z inej siete ako
je vnutorna smycka. Prave preto je nutné overit, ¢i sa jednd o CSV subory a ne-
povolené formaty zahadzovat. To je dosiahnuté prvotnym ocistenim nazvu suboru
pomocou funkcie secure__filename, ktora vrati vstupny nazov bez nepovolenych sku-
pin znakov a medzier. Z nazvu je nasledne extrahovana pripona siboru a porovnana
so zoznamom povolenych pripon. Ak sa vyskytne zhoda, siibor je ulozeny do zlozky s
nahravanymi sibormi. A ak sa zhoda nevyskytne, sibor je z bezpecnostych dévodov
zahodeny. Po spracovani vSetkych prijatych stiborov je vytvorend HTTP Ziadost na

API predictions s ndzvami ulozenych stiborov oddelenych c¢iarkov v parametri csv.

HTTP Ziadost na APl /imgPredict

Funkciou ziadosti imgPredict je prijatie obrazkov, sliziacich na otestovanie funkc-
nosti aplikacie. Rovnako ako v kapitole cislo st nazvy prijimanych suborov
skontrolované. Povolené pripony stuborov si jpeg a png. V pripade, zZe sa pripona
nezhoduje z povolenymi, stbor je zahodeny. Ak sa vyskytne zhoda, obrazok je naci-
tany a normalizovany, ¢im je pripraveny na vstup do modelu. Este pred samotnym
vstupom st normalizované data obrazku vlozené do paméte grafickej karty, ¢o je vy-
zadované pri vyuzivani nastroja CUDA. Ak je podmienka splnend, za pomoci modelu
je vytvorena predikcia, ktord je néasledne funkciou softmax prepocitana do pravde-
podobnostnych hodnot. Tie s zoradené od najvacsej po najmensiu a vynata je prva
hodnota v poradi spolu s prislusnou kategériou. Cislo jednotlivych kategérii je na-

sledne namapované na odpovedajici nazov kategorie a spolu s pravdepodobnostnou
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Obr. 4.7: Vyvojovy diagram webovej aplikacie spustanej na centréle.

hodnotou je vytvorené logovy zaznam. Do logu je taktiez k spominanym hodnotam
pridany aj nazov stuboru pre lepsiu spatni dohladatelnost zaznamu. Tento proces je
opakovany na vsetkych prijatych obrazkoch, z ktorych st vSetky upravené predikcie
zoskupené a zaslané ako HT'TP odpoved na pririjatu ziadost.
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HTTP Ziadost na APl /predictions

Funkciou ziadosti predictions je trasformacia CSV siborov na obrazky a vytvo-
renie predikcii. Tato ziadost je volana primarne cez vnutorni smysku po prijati a
ulozeni CSV suiborov v centrale. Prijata ziadost musi obsahovat parameter csv s
identifikdtormi siborov, ktoré si urcené na spracovanie. Ako prvy krok je transfor-
macia CSV stiborov na obrazky. To je uskuto¢nené nacitanim jednotlivych stiborov a
pomocou transformaécie relacii na pixely su vytvarané skupiny obrazkov. Je predpo-
kladané, ze subory pochadzaji zo sondy, na ktorej bol vytvoreny iba jeden obrézok
na stubor. Na centrale to neplati. Z dévodu pouzivania viacerych vlastnosti relacie
ma jedna reldcia dvojnisobné pixelové zastipenie. Preto na centréle je vytvarany
dvojnasobny pocet obrazkov ako na sonde z rovnakého poctu CSV suborov. Po
transformaécii je vytvorena sada obrazkov normalizovana a pripravena na vstup do
modelu. Vytvaranie predikcii je skro rovnaké ako v kapitole ¢islo [4.3.2] LiSia sa iba
poslednym procesom, v ktorom nie je zasielana odpoved na ziadost ale niektoré su-
bory st oznacované ako falosne pozitivny. To nastane v pripade, ze stibor v sibore

nie je odhalena anomalia.

4.3.3 Programova Struktara centraly

Vytvoreny program je zlozeny z viacerych casti, nazyvanych moduly a jedného
hlavné spustitelného suboru. Zakladom bola programova struktira sondy popisana
v kapitole ¢islo [4.2.4] Pocet a ucel jednotlivich modulov zmeneny nebol. Funkénd
stranka niektorych z modulov bola vyhovujica pre potreby centraly, preto do ich
obsahu zasahované nebolo. Na druhtu stranu, zasah do obsahu suborov vyzaduju-
cich zmenu ma bud minoritny charaktrer alebo bolo nutné zmenit kompletny obsah
upravovanej funkcie.

Upravované stibory a zmeny v ich obsahu si:

e app.py — je hlavny spustitelny sibor. Jeho tilohov je inicializovat vsetky prog-
ramové zavyslosti vyuziané pocas behu programu. Ako prvé je spustené vytva-
ranie logavych zaznamov, nasledovany spristupnenim modelu neurdvej siete na
vytvaranie predikcii pomocou frameworku pytorch. Ak vSetko prebehlo tspesne
je definovana flask webova aplikacia. Do konfiguracie je vlozena cesta zlozky,
do ktorej bude aplikacia ukladat prijaté subory. Vytvorené si aj spominané
API cesty s ich korespodujtcimi funkciami.

o config.py — v tomto subore st definované konstantné parametre, pouzivané
pocas celého behu programu. Pre potreby centraly boli pridané zoznamy pri-
pon, ktoré su povolené pre prijimané subory. Boli odstranené konstanty, pou-

zivané pre pracu s frameworkom openvino a boli nahradené konstantami pre
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framework pytorch. Tie definuji nazov pouzitého predtrénovaného modelu a
zariadenie, v ktorom bude predikcia uskutoc¢novana. Ako posledné zmeny boli
uskutoénené v hodnotach konstant. Pocet pixelov na relaciu bol zmeneny z 4
na 8, dostupnost webovej aplikacia bola zmena zo spatnej smycky na hodnotu
0.0.0.0™], port webovej aplikicie z 5001 na 5000 a nazvu zariadenia pre logové
zaznamy.

» filePreprocessing.py — funkciou modulu je spracovanie vstupnych dat od
pozadovaného tvaru pred vstupov do neurdénovej siete. Zmenou v siibore je
odstranenie predpripravy obrazkov a uprava predpripravy CSV stuborov. Ta
spociva vo vyuziti odlisnej funkcie na transformaciu CSV suborov. Pre sondu
bol vytvarany jeden obrazok zo CSV suboru. Ale koli zmene poctu pixelov na
reldciu nie je pocet vytvaranych obrazkov konkretizovany ale si vytvarané do
tej doby, kym je nenastane koniec siiboru. Tento postup zabezpeci vytovrenie
dvoch obrazkov, namiesto jedného a ak je hodnota poc¢tu pixelov na relaciu
zmenena, pocet obrazkov je takisto zmeny.

» netServer.py — zaklad module bol sibor netRB.py, ktory bol premenovany
aby lepsie vystihoval jeho funkcionalitu. V module je definovand trieda Clas-
sify, pouzivana na vytvaranie predikcii. Pri inicializacii objektu je skontrolo-
vana dostupnost zariadenia, podporujiceho nastroj CUDA. Ak dostupné nie
je, pre vypocet bude pouzity procesor zariadenia. Po nastaveni vypocetného
zariadenia je nacitany model frameworkom pytorch spolu s predtrénovanymi
vahami a je vlozeny do pouzivaného zariadenia. Pocas procesu inicializécie su
vytvarané logové zaznamy spoloc¢ne s dobou, potrebnov na nacitanie modelu.
Trieda taktiez obsahuje jednu verejnu a jednu privatnu metodu. Verejna me-
toda prijima ako vstupny parameter obrazky, ktoré su vlozené do pouzivaného
zariadenia. Nasleduje proces predicie, po ktorom je zavolana privatna funkcia
na analyzu vystupnych dat z procesu. Data st upravené funkciou softmax a je
hodnota s najvyssou pravdepodobnostou je vynata spolu s korespondujicou
kategoriou. Karegoria je namapovana na jej nazov podla slovnika v stibore con-
fig.py a vytvoria sa logavé zdznamy. Vystupom z metddy je pravdepodobnost

a nazov kategorie.

UHodnota 0.0.0.0 znamen4, Ze webovi aplikicia je dostupné vietkym staniciam, ktoré si schopné

sa spojit s centralov.
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5 Testovanie navrhu v experimentalnom pra-
covisku

Tato kapitola je zamerana na sposob testovania vytvorenej siefovej sondy spo-
lo¢ne s centrélov. V prvej casti bude popisané experimentalne pracovisko s pohladu
dostupnych stanic a siefovej infrastruktari. Do popisanej infrastruktari bude zaim-
plementované sietova sonda komunikujica s centrélov. V dalsej casti buda vybrané
testovacie utoky a ich praktické prevedenie. Vytvorena siefova komunikiacia bude
sietovou sondov vyhodnotena a zaslana na dodatocne overenie na centralu. A v

poslednej ¢asti budi vyhodnotené ziskané vysledky testovania.

5.1 Popis experimentalneho pracoviska

Pre potreby testovanie siefovej sondy bolo potrebné pouzit experimentalne pra-
covisko, ktoré obsahuje r6znorodé pocitacové systémy a moznosti spuistat pocitacové
utoky na vybrané zariadenia. Na tento 1cel bolo poskytnuté virtualne laboratoérne
prostredie, vytvorené virtualizacnym softvérom VMware ESX?E]. Vyhoda pri vyuzi-
vani virtudlneho prostredia bola vo vytvarani aktualnych snimkov zariadeni. To
znamend zachytenie aktualneho stavu stanice, do ktorého je mozné stanicu navratit
pri vyskyte nepriaznivej situacie.

V tabulke ¢islo p.1]sa nachddza technicka charakteristika vsetkych stanic v expe-
rimentalnom pracovisku. Kazdej zo stanic je priradené doménové meno, staticka IP
adresa s maskov siete. Podla tcelu alebo sluzby, ktort jednotlivé stanice poskytuju,
im boli pridelované fyzicke zdroje. Tie st pre kazdu stanicu odlisné ale Windows
Domain Controller, Windows Server Exchange, Apache Web Server a Ubuntu Elas-
ticsearch maju k dispozicia najviac fyzickych zdrojov. Je to preto, ze su vytazované
ostatnymi stanicami alebo budu vytazované v buducnosti.

V tabulke ¢islo je zobrazena sietova infrastruktura experimentalneho praco-
viska. Siet je rozdelena na tri VLAN (wirtual local area network) zény a to DMZ
(demilitarized zone), private a public. Kazda z nich ma priradeny vlastny virtualny
prepinac, starajuci sa o smerovanie komunikacie. V kazdej zéne je umiestnena kli-
entské stanica s operaénym systémom kali linuafl Tieto stanice sliZia na simuldciu
kybernetickych ttokov v situacii sa sa tto¢nik nachidza vo verejnej siete, DMZ

zone alebo ziskal pristup do privatnej casti siete. Umiestnenie ostatnych klientskych

1 Blizsie informécie st k dispozicii na: https://www.vmware.com/products/esxi-and-esx.h

tml.
“Blizsie informdcie st k dispozicif na: https://www.kali.org/docs/introduction/what-is

-kali-linux/.
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stanic a serverov ma standartnt formu, ¢o znaci, ze webovy server je umiestneny

v DMZ zbne a ostatné klientské

domény sa nachadzaju v privatnej casti.

Tab. 5.1: Technicka charakteristika experimentalneho pracovika.

stanice spolu s serveri spolu s Windows radicom

HDD RAM
Néazov Doménové meno  Sietova adresa Maska siete VLAN CPU
[GB] [GB]
‘Windows Domain . .
regina.vmware.fekt.cz 10.50.64.2 255.255.192.0 Private 50 12 2
Controller
Windows Server eva.vmware.fekt.cz 10.50.64.3  255.255.192.0 Private 50 10 2
Exchange
Apache Web Server mia.vmware.fekt.cz 10.50.0.2 255.255.192.0 DMZ 30 10 2
Kali Linux katka.vmware.fekt.cz 10.50.128.2 255.255.192.0  Public 20 4 1
Kali Linux terka.vmware.fekt.cz 10.50.65.4 255.255.192.0  Private 20 4 1
Kali Linux klara.vmware.fekt.cz 10.50.1.2 255.255.192.0 DMZ 20 4 1
Windows Endpoint  renata.vmware.fekt.cz 10.50.65.2 255.255.192.0  Private 30 4 1
Windows Endpoint  radka.vmware.fekt.cz 10.50.65.3 255.255.192.0  Private 30 6 2
Ubuntu Elasticsearch lada.vmware.fekt.cz 10.50.64.4 255.255.192.0  Private 50 10 2
CentOS Linux miri.vimmware.fekt.cz 10.50.64.5 255.255.192.0  Private 20 4 2
CentOS Linux lenka.vmware.fekt.cz 10.50.64.6 255.255.192.0  Private 10 2 1

Tab. 5.2: Sietova infrastruktira experimentalneho pracovika.

VLAN zone VLAN-ID Subnet
DMZ 10 10.50.0.0/18
Private 20 10.50.64.0/18
Public 30 10.50.128.0/18
DMZ Addresses

Critical Hosts

10.50.0.2 - 10.50.0.254

Endpoints 10.50.1.2 - 10.50.1.254
Other 10.50.2.2 - 10.50.63.254
Private Addresses

Critical Hosts

10.50.64.2 - 10.50.64.254

Endpoints 10.50.65.2 - 10.50.65.254
Other 10.50.66.2 - 10.50.127.254
Public Addresses
Other 10.50.128.2 - 10.50.255.254

Sonda bola pripojena do fyzického rozhrania v serveri, na ktorom sa nachadza

virtualizované experimentalne pracovisko. Na to aby bola sonda funkénd, musi byt

sietova komunikacia zrkadlena a posielana na siefové rozhrania, do ktorého je pripo-

jena. Virtualiza¢nym softvérom VMware ESXi nepodporuje zrkadlenie komunikécie
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z vnutornej siete do vonkajsich zariadeni. Preto bol virtualny prepinac¢ zony private
nastaveny do promiskuitného médu. To sposobilo zasielanie kazdého prichadzaja-
ceho paketu vsetkym staniciam v zéne. Nasledne bola vytvorena uzivatelska stanica
s doménovym menom lenka majica dve sietové rozhrania. Prvé bolo pripojené do
z6ny private a druhy bol pripojeny do nového virtualneho prepinaca, do ktorého je
taktiez pripojené aj fyzické rozhranie so sondou. Ta vsak neprijima potrebnt siefovia
komunikaciu. Preto na uzivatelskej stanici lenka bolo prvé sietové rozhranie nasta-
vené do promiskuitného modu, ¢im zaniklo zahadzovanie paketov urcenyhc inym
staniciam. Nasledne aby boli pakety preposlané sonde, musia byt zapuzdrené do no-
vej IP hlavicky. Preto bol medzi sondou a lenkou vytvoreny sietovy tunel, do ktorého
boli pakety smerované. Ako posledny krok bolo overenie funkénosti realizovaného rie-
Senia zapnutim programu tcpdump a preskiimat do sondy prichéddzajice pakety. Ich
IP adresy pochadzali z privatnej VLAN zény, ¢im bolo docielené zrkadnenie paketov
do vonkajsich zariadeni.

Centrala nie je sucasfov virtualizovaného experimentalneho pracoviska. Pre jej
ucely bolo nutné nastavit dedikovany server, do ktorého bola pripojend grafickd
karta nvidia gtx 1050 s podporov CUDA. Tym bol zabezpeceny akcelerovany vypocet
predikcii neurénovou sietou. A pre spristupnenie centrali sonde, je server pristupny

7 verejnej siete.

5.2 Zvolené testovacie utoky

Pre potreby testovania boli zo zoznamu kybernetickych ttokov, pouzitych na
vytvorenie datovej sady CSE-CIC-IDS2018, vybrané tri. Tie budu spustené v expe-
rimentalnom pracovisku zo stanice s doménovym menom terka. Nimi vytvorena sie-
tova komunikécia bude spracovana a vyhodnotena sondou. Ta nésledne spracované
CSV stubory posle centrale na dodatocné vyhodnotenie.

Ako prvy bol zvoleny ttok skenovanim portov (port scan attac/ﬂ). Ten je stan-
dartne vyuzivany uto¢nikmi pri vstupe do neznamej siete na ziskanie informacii o
dostupnych zariadeni a slizbéach, ktoré su stanicami poskytované. Preto je Ziadice
zachytit tito neziadanu aktivitu v komunikacnej sieti. Néastroj, pouzity na skeno-
vanie portov je nazyvany nmaﬁz_f]. Ten bol spustany na styri fazy. V prvej faze bola
overovana dostupnost prvych 1024 portov. V druhej faze boli zistované aj verzie
sluzieb. V tretej faze boli ziskavané vsetky informacie, ktoré sa dali zo skenovanej

stanice ziskat ale stale bol rozsah portov obmedzeny na 1024. V poslednej faze bol

3Blizgie informécie st k dispozicii na: https://www.extrahop.com/resources/attacks/mal
icious-port-scanning/.
“Blizsie informécie su k dispozicii na: https://nmap.org/docs.html.
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skenovanych cely rozsah, ¢ize vsetkych 65535 portov bez dodatoénych modifikato-
rov. Pre definiciu stanic, ktoré maju byt skenované bol vytvoreny textovy subor.
Ten obsahoval IP adresy vSetkych stanic v tabulke ¢islo [5.1] okrem stanice, z ktorej
bol utok spustany. Dovod, preco nebol pouzity cely rozsah podsiete je ten, ze pred
kazkym dotazovanim sa stanice je pouzity ARP protokol na ziskanie MAC adresy.
Ak stanica dostupna nie je, odpoved nedorazi a postup je opakovany pre dalSiu
IP adresu. Tato komunikacia bude nastrojom cicflowmeter preskocena, z dovodu
absencie TCP alebo UDP hlavicky.

Druhy utok bol zvoleny slovnikovy ttok na protokol SSH. Na jeho realizaciu bol
pouZity néstroj hydrd’] a slovnik s ndzvom rockyou.tzt. Po spusteni budi vytvarané
spojenia s cielovou stanicou a postupnym vyberom hesiel zo slovnika budt overované.
To bude pokracovat az do doby, kym nie je uskutoc¢nené tspesné prihlasenie. Ako
ciel atoku bola zvolend stanica s doménovym meno lenka a doba, po ktort bol tatok
spusteny bola stanovena na 30 minnt.

Tretim dtokom bol DOS (denial of service) na webovy server s ndzvom slowLo-
m’sﬁ. Utok spociva vo vytvarani a udrziavani uréeného poctu spojeni s cielovim
webovym serverom az do doby, kym nie je schopny vytvorit nové. Tym je zabez-
pecené odopretie pristupu ostatnym uzivatelom, ¢im je sluzba znepristupnena. Ako
ciel utoku bol zvoleny webovy server, dostupny na stanici s doménovym menom mia.
Pred startom ttoku bolo stanovy maximalny pocet spojeni na 1000 a doba ttoku

na 30 minut.

5.3 Hodnotenie vysledkov testovania navrhu

V tabulke ¢islo[5.3]st uvedené ttoky s percentudlnou uspesnostov predikeii sondy
a centréaly. Uspesnost predikeif bola vypoéitand z logovych zéznamov, vytvaranych
pocas priebehu testovania. Na obrazku cislo je zobrazena ukazka zaznamu z log
suboru vytvorené¢ho sondou. Na zaciatku je zdznam z inicializacie neurénovej siete,
nasledovany zaznamom uskutoc¢nenych predikcii. Taktiez boli zaznamenavané doby
trvania transformacie CSV siborov na obrazky a doby trvania uskutocnovanej pre-
dikcie. CSV stubory, ktoré sa v zazname spracované, obsahuju zachyteny skenovanie
portov.

Zo zvolenych 1utokov bol sondov zachyteny iba prvy utok, ktory bol tspesne
vyhodnoteny za anomaliu so 100 % tspesnostou. Ostatné ttoky boli klasifikované za
normalnu komunikéciu, ¢o mohlo byt spésobené nedostatkom komunikacie beznych

uzivatelov.

®Blizsie inform4cie st k dispozicif na: https://github.com/vanhauser-thc/thc-hydra.
6Blizsie informécie st k dispozicii na: https://github.com/gkbrk/slowloris.
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OPENVINO_RB_1 INFO 18.8.0.7 Initialisation: Model for OPENVINO is loaded
OPENVINO_RB_1 INFO 18.8.08.7 Model initiasation took 4.8444s
OPENVINO_RB_1 INFO 16.8.8.7 Prediction took ©.6818s for 2 images
OPENVINO_RB_1 | N .8.0. . % ©.csv Anomaly

OPENVINO_RB_1 | \ el o % 1.csv Anomaly

OPENVINO_RB_1 INFO .0.0.7 CSV transformation to image took ©.841@s
OPENVINO_RB_1 INFO 18.6.6.7 Prediction took ©.8815s for 2 images
OPENVINO_RB_1 WARNING .8.0. . % 2.csv Anomaly

OPENVINO_RB_1 | ING .0.0. . % 3.csv Anomaly

Obr. 5.1: Ukéazka logového zdznamu vytvoréneho sondov.

Zo sondy boli CSV subory zaslané na centralu pre dodato¢ni kontrolu. T4 pri
skenovani portov dokazala klasifikovat 50 % CSV zdznamov ako infiltracia alebo DOS
utok. Lepsi vysledok bol dosiahnuty pri utoku slowLoris, ktory bol klasifikovany ako
DOS 1tok s pravdepodobnostov 80 %. Posledny slovnikovy SSH titok bol klasifiko-
vany ako normalna komunikéacia, rovnako ako sondou. Jednov z pric¢in takého to
vysledku moze byt nedostatocna sietova komunikacia vytvarana uzivatelmi. Taktiez
mnoho extrahovanych vlastnosti je zalozenych na casovej zlozke prenasanych pake-
tov, ktoré st ovplinované agresivnostov itoku. Zmena v rychlosti vysielania ziadosti
oproti pouzitej datovej sade mohla spésobyt podobnost s norméalnou komunikaciou.

Mozné korekcie tohoto problému st uvedené v kapitole ¢islo [6]

Tab. 5.3: Tabulka s vysledkami tesovacich ttokov

Néazov Uspesnost  Uspesnost Cielova Trvanie
utoku sondy [%] centrily [%] stanica utoku
Sk i t Vsetkych 10
enovanie p?r ov 100 50 Se yc, .
(port scanning) stanic
Slovnikovy SSH ttok
TOVIEOVY ST RO 0 0 lenka 30
(dictionary SSH attack)
Slowloris 0 80 mia 30

Pocas testovania bolo pozorované aj hardvérové vytazenie sondy. Maximalne
vytazZenie procesora dosiahlo hodnoty 50 % a maximélne vyuzitie pamate RAM bolo
8 %. 7 vysledkov je zrejmé, ze generovana siefova komunikacia v experimentdlnom

pracovisku by mohla byt zvysena.

72



6 Rozsirujuce navrhy

V tejto kapitole budi navrhnuté rozsirenia prace a dévody, preco preco ich usku-
tocnit. V prvom rade bude zamerana pozornost na datovu sadu, pouziti na trénova-
nie modelov. A to z moznosti rozsirenia jej velkosti o data, zachytené pri prevadzke
sondy a expanziu mnozstva extrahovanych vlastnosti sietovej komunikacie. Nasledne
budt predstavené moznosti hlasenia zachytenych anomalii uzivatelom a sposobu vy-
konavanie korekénych tikonov pri nespravnom odhade. Posledny rozsirujici navrh,
bude zamerany na zjednoduSenie nasadenia sondy do prevadzy a jej dodatocnej

Spravy.

Moznosti apravy datovej sady

Jednym z dovodov, preco nebol slovnikovy SSH 1tok zachyteny moze byt nerov-
nomerné zlozenie datovej sady. Tento trend bolo mozné pozorovat aj na maticiach
zamien, v ktorej mala normalna komunikacia ovela vacsie zastupenie ako vsetky
anomalie dohromady. Tento problém mdze byt adresovany doplnenim datovej sady
o datovy prenos tak, aby pomer medzi normalnou komunikaciou a anomaliami sa
priblizoval jedna ku jednej. To moze byt dosiahnuté dvomi spésobmi. Prvym je
generovanie utokov v experimentalnom pracovisku zaroven z obycajnou komunika-
ciou, vytvaranov beznym spravanim sa uzivatelov pocitacovej siete. Zo zachytenych
dat extrahovat vlastnosti a ku kazdej relacii priradit znacku. Druhym pristupom
je zachytavanie komunikacie pomocou sondy, ta automaticky extrahuje vlastnosti
a vytvory rovnako velké bloky dat. Ku kazkému bloku bode priradend ina jedna
znacka prenosu, podla ¢asu vytvorenia.

Druhy sposob upravy datovej sady je zvySenie poctu extrahovanych vlastnosti.
Tym sa navysi mnozstvo informécii, ktoré ma neurénova siet k dispozicii ale zvysi
sa tym aj harvérové vytazenie sondy. Preto tento pristup vyzaduje dodatocné tes-

tovanie.

Zavedenie hlasenia anomalii a korekénych pravidiel

Poslednym tkonom spracovanie dat je vytvorenie logovych zaznamov. Tento pri-
stup nie je vhodny pre praktické nasadenie sondy a centrali a preto je potrebné
doplnit dodato¢né kroky na spracovanie vytvorenych predikcii. Prvy krok je pouzi-

tie programu filebeaf’] Ten slizi na zhromazdovanie logovych stiborov zo stanic na

!Blizsie informdcie st k dispozicii nachttps://www.elastic.co/guide/en/beats/filebeat

/current/filebeat-overview.html.
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jedno miesto pre ich analyzu a zalohu. Takto je zaistena sprava logov bez nutnosti
manualnej kontorly kazdej stanice. Druhym krokom je zasielanie ozndmeni o zistenej
anomalnej ¢innosti v sieti. To moze byt zabezpecené viacerymi sposobmi. Najjed-
noduchsie rieSenie je zasielanie e-mailovej spravy s informaciami o zisteni. Alebo
je mozné vyuzit pokrocilejsie riesenia tretich stran ako su ako slack a pagerduty.
Tie poskytuju vytvorenie skupiny, do ktorej si zasielané informacii o zisteniach a
umoznuju rychlu komunikaciu medzi jej ¢lenmi.

Niektoré vytvarané predikcie nemusia byt spravne, preto zavedenim moznosti
trénovania neuronovej siete za behu programu je mozné docielit jeho postupné la-
denie. Trénovanie by vsSak bolo spustané manualnym vyberom zle predikovanych
suborov alebo oznacenim casového useku, pocas ktorého k chybe nastalo. Avsak s
tymto pristupom je mozné presnost predikcii znizit, preto je nutné vytvarat peri-

odické zalohy.

Zjednodusenie spravy sondy

Nasadenie sondy do prevadzky a nasledné uskutocnovanie aktualizacie systému je
casovo naroc¢na zalezitost. Preto je navrhované vyuzitie automatiza¢ného programu
ansibl(ﬂ ktory je pouzivany na zjednodusenie spravy systémov. Jeho zadkladom st
tzv. playbook-y, obsahujice postupnost tkonov, ktoré budi vykonavané. Na cielo-
vej stanici musi byt dostupna sluzba SSH, cez ktoru sa ansible pripoji a vykona
vopred definované tikony. Tymto sposobom mozu byt nastavované paralélne viaceré

zariadenia sucasne. To plati aj pre vykonavanie aktualizacii.

2Blizgie informdcie st k dispozicii nachttps://www.ansible.com/resources/get-started?h

sLang=en-us.
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Zaver

Téato praca bola zamerana na aplikovanie konvolu¢nej neurénovej siete na de-
tekciu anomalii v pocitacovych sietach pomocou grafickej reprezentacie prevadzky.
V teoretickej casti boli vysvetlené zakladné techniky zachytavania datového prenosu
za ucelom analyzy. Néasledne boli popisané umelé neurénové siete a to z pohladu ich
stavby a funkcénosti. Vysvetlené boli aj metriky, pouzivané na hodnotenie presnosti
ucenych modelov a ako posledné boli popisané tri generalizované hlboké neurénové
siete. Hlavna vaha bola kladenad na ich zlozenie vrstiev a vyhod, ktoré si danym
pristupom dosiahnuté. Po teoretickej ¢asti nasledovala resers modernych vedeckych
pristupov, zameranych na detekciu anomalii hlbokymi neurénovymi sietami. Vy-
brané boli styti prace, z ktorych bola vytvorend struc¢na sumarizacia pristupu k
problematike a dosiahnutych vysledkov. Vyzdvyhnuté boli taktiez aj pouzité datové
sady, sposob ich tranformacia na obrazky a pouzité modeli neurénovnych sieti.

Prakticka cast bola rozdelena do casti pripravy komponentov, ¢asti programovej
implementacie a casti testovania navrhu. V casti pripravy komponentov boli popi-
sané pristupy, aplikované na zvoleni datovi sadu CSE-CIC-IDS2018, z ktorej boli
vytvorené tri sady obrazkov. Kazda zo sad obsahuje rozdielny pocet extrahovanych
vlastnosti z relacie, pouzitych na tvorbu obrazkov, ¢o zapri¢inilo ich odlisné pocty
prvkov. Tieto sady boli pouzité na trénovanie modelov MobileNetv2, MobileNetv3
a Denset. Celkovo bolo natrénovanych pat modelov, z ktorych najlepsej presnosti
97,9 % dosiahol MobileNetv3 s pouzitou datovou sadou, vytvorenou tretim pristu-
pom. Tento pristup zahrnal najvacsi pocet extrahovanych vlastnosti z jednej relacie.
Preto tento model bude pouzity v centrale a v sonde bude pouzity MobileNetv2. Pri
tomto modeli najlepsiej presnosti 96,7 % bolo dosiahnuté pouzitim datovej sady, vy-
tvorenou druhym pristupom. Poslednym komponentom bol nastroj CicFlowMeter,
ktory bol upraveny aby vytvarané zaznamy siefovej komunikacie do stiborov o kon-
stantnej velkosti a vytvaral ziadosti na ich preverenie na vyskyt anomalii.

V tvode casti programovej implementacie bolo vytvorené mozné zapojenie de-
tekcénej architekturi a stanice, z ktorej je zlozena. To bolo nasledované detailnym
popisom sondy a centraly. Ako prva bola predstavenda sonda a jej hardvérové a soft-
vérové poziadavky. Nasledne bola predstavena funkcionalita a rezimy predikcie na
vopred pripravenych obrazkoch alebo déat zo zachytenej komunikacie. Popis sondy
bol zavrseny predstavenim programovej struktiri a podpornych néastrojov na kon-
trolu dotupného mieta na disku a zalohovanie vytvorenych zaznamov. Popis centrali
bol mal rovnaky charakter ako u sondy.

V poslednej casti bolo popisané testovanie vytvoreného navrhu v experimental-
nom pracovisku. Pracovisko pozostavalo z virtualizacného nastroja VMware ESXi, v

ktorom sa nachadzalo jedenést strojov. K tymto strojom bolo cez fyzické rozhranie
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pripojend sonda a privatna komunikacia tvorena vo experimentalnom pracovisku
bola zrkadlena tak, aby ju sonda zachytavala a spracovavala. Na testovacie ucely
bol zvoly ttok skenovania portov, ktory bol zachyteny sondou aj centralou, DOS
utok slowLoris zachyteny iba centralou a slovnikovy SSH tutok, ktory nebol zachy-
teny ani jednym zariadenim. Po vyhodnoteni vysledkov testovania boli navrhnuté
rozsirenia prace, zamerané na expanziu datovej sady, hlasenie vyskytnutych udalosti

a automatizacie spravy zariadeni.
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Zoznam symbolov a skratiek

API

CSV

DDoS

DoS

FTP

HTTP

HTTPS

IMAP

NCS

PCAP

POP3

ReLU

RGB

SMTP

SSH

Application Programming Interface
Comma-separated values
Distributed Denial of Service
Denial of Service

File Transfer Protocol

Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Internet Message Access Protocol
Neural Compute Stick

Packet Capture

Post Office Protocol

Rectified Linear Unit

Red Green Blue

Simple Mail Transfer Protocol

Secure Shell
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A Obsah elektronickej prilohy

V elektronickej prilohe st prilozené stibory so zdrojovymi kédmi aplikacii, pouzi-
tych pri tvorbe tejto prace. Stucastou su aj upravené sibory néstroja ciclowmeter a

obrazky na testovanie. S prilohe nie st dodané natrénované modeli.

L korenovy adresar prilozeného archivu

| CENETALA . e adresar s programom centraly
MOdel . ottt e adresar na vkladanie modelov
Y o) oo 2 spustitelnd python aplikacia
config.py

filePreprocessing.py
imageTransformation.py
netServer.py
README .MA. .ottt ettt it eie e eieeeieeennnans postup instalacie a spustenia
requirements.txt
uploadScript.py
utilities.py
| cicflowmeter............ adresar s upravenymi castami programu CicFlowMeter

L Src

Lg,cicflowmeter

tflow.py
flow_session.py

| ODTAZKY + et e e adresar s testovacimi obrazkami

2 PTiSBUP. e eeee ettt obrazky vytvorené 2. pristupom

o =0 oD o Y- 10 obrazkov

B PTiStUP. it e obrazky vytvorené 3. pristupom

CCASLOD L PIE + ettt e 10 obréazkov

T s Y - PP adresar s programom sondy

Model ..ottt e adresar na vkladanie modelov

Y o) oo 2 spustitelnd python aplikacia
config.py

filePreprocessing.py

imageTransformation.py

netRB.py

README .MA. .t tte ittt ittt iie e eieeeieeeiaeennnans postup instaldcie a spustenia
requirements.txt

spaceRelease.sh............ooevvvinnn. skript na kontrolu miesta na disku
uploadScript.py

utilities.py
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