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ABSTRAKT
Karlik, Martin

Ustav telekomunikaci, Fakulta elektrotechniky a komunikaé¢nich technologii, Vysoké uéeni
technické v Brné.

Metodika testovania IP Multimedia Subsystem

Cielom tejto prace je Stadium, rozbor, opis a realizacia architektury IMS siete a vykonnostného
testovania siete na zaklade RFC 6076, tj. pri komunikacii s koncovymi terminalmi cez cez
prvky P-CSCF, I-CSCF, S-CSCF, HSS. Merané st metriky definované v standarde RFC 6076
pre SIP protokol. Meranie bolo vykonané pri vytvarani relacie medzi dvomi terminalmi a
prihlasovani do siete pri roznej zatazi CPU a RAM pamite. Dalej je prica zamerana na
implementaciu samotnej IMS siete zaloZzenej na Open Source SIP Server Kamalio, Open IMS

Core a Open Source IMS Core System FhoSS.

KLUCOVE SLOVA
IMS, CSCF, SIP, HSS, IMS architektura, RFC 6076, test-bed,kamailio

ABSTRACT
Karlik, Martin

Department of Telecommunications, Faculty of Electrical Engineering and Communication,
Brno University of Technology.

Methodology for testing IP Multimedia Subsystem

The aim of this work is the study, analysis and description of the IMS network architecture and
performance testing based on RFC 6076, i.e communication with end terminals via elements
P-CSCF, S-CSCF, I-CSCF, HSS. Measured are metrics defined in standard RFC 6076 for SIP
protocol. Measuring was realized when terminal is registerring into network and creating a
session between two terminals using SIP INVITE and REGISTER and systems are under
various load of CPU and RAM memory. Further project is focused on the implementation of
the IMS network based on the Open Source SIP Server Kamalio, Open IMS Core and Open
Source IMS Core System FhoSS.
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Uvod

IP Multimedia Subsystem (IMS) je Standardizovana Next Generatin Network (NGN)
architekttra pre telekomunika¢nych operatorov, ktory chct poskytovat multimedidlne
sluzby svojim zdkaznikom v mobilnych aj pevnych sietach. Vyuziva Voice-over-IP
(VoIP) zaloZent na 3GPP implementacii SIP protokolu a pracuje nad Standardnym IP
protokolom. Podporuje existujuce telefonne systémy (prepinanych paketov a
prepinanych okruhov). Cielom IMS nie je poskytovat’ len najnovsie sluzby, ale vSetky
sluzby — tie sucasné aj tie, ktoré bude internet ponukat’ v buducnosti. Mobilnym
operatorom a poskytovatel'om sluzieb dava moznost’ uctovat’ kazdu sluzbu jednotlivo.
NavysSe dava moznost’ uzivatelom vyuzivat' ich sluzby tak v domécej sieti, ako aj v
navstevnej sieti.

Hlavnou ulohou IMS siete je prepojenie v sucasnosti dvoch najispesnejSich entit v
komunikéacii a to mobilnych sieti a Internetu. Umoznuje koncovym uzivatel'om
vyuzivat’ mobilné siete pre pristup k internetu a poskytovat’ tak rozne multimedialne
sluzby, ktoré Internet ponuka ako prenos dat, videa, audia, telefonnych hovorov a
prenosy v realnom case, teda poskytuje mobilny Internet. IMS je pristupovo nezavisla,
¢o znamena, Ze k nej uzivatelia moZu pristupovat’ z r6znych sieti ako napriklad WLAN
(Wireless Local Area Network), ADSL (Asymmetric Didital Subscriber Line) a HFC
(Hybrid Fiber-Coaxial).

V prvej kapitole su opisované funkcionality a poziadavky IMS, ktoré mala naplnit’.
Druhé kapitola je venovana protokolom v IMS, protokoly riadenia spojov a AAA
protokol. Signalizacny protokol SIP je rozobrany podrobnejSie. Architektire IMS siete
je venovana tretia kapitola, ktora je rozdelena do blokov: blok riadenia a smerovania
relacii, blok poskytovania sluzieb zékaznikom, blok medziietovej komunikécie a
databazy. Prezencnd sluzba je podrobne opisana v samostatnej Stvrtej kapitole. V
poslednej piatej kapitole je rozobrany vykonnostny IMS/NGN test podla Specifikécii
TISPAN. Navrh a popis vlastnej architektiry IMS a test — bedu siete zaloZenej na
projekte Kamailio, scendre, ktoré sa budu vykonavat' a zaznamenavané parametre
vykonnostného testu. V Siestej a siedme;j kapitole sa venujem inStalacii a problémom pri
inStalacii IMS. Kapitoly 8 a 9 rozoberaju metodiku merania a merané parametre na

zaklade RFC 6076. Posledna desiata kapitola st vysledky testov v grafickom prevedeni.
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1 Poziadavky na IMS

V navrhu 3GPP (Third Generation Partnership Project) je IMS definovana ako architektira
vytvorena pre Ucely poskytnutia IP multimedialnych sluzieb koncovym zakaznikom. Pri jej
vyvoji boli kladené poziadavky predovsetkym na zaistenie QoS (Quality of Services) pre sluzby
pracujuce v redlnom case, nezavislost’ pristupu, teda poskytovanie sluzieb cez IP siete ako
GPRS (General packet radio service), WLAN, ADSL, podporu vytvorenia spojenia medzi
terminalmi cez SIP protokol, komunikacia medzi Internetom a sietami prepinanych okruhov a
PSTN (Public Switched Telephone Network). Taktiez bola poZzadovand moZznost’ roamingu a
schopnost’ siete kontrolovat’ tok dat a s nim suvisiace spoplatnenie poskytovanych sluzieb.
Vyrazny vplyv na IMS architektiru mala poziadavka na RCS (Rapid Service Creation). RSC
definuje, ze IMS sluzby nemusia byt’ Standardizované. To zniZuje Cas za, ktory je potrebny na

uvedenie novej sluzby do prevadzky.

2 Protokoly v IMS

Protokol je sada pravidiel, ktoré musia byt dodrziavané medzi uzlami siete pri vzajomnej
komunikacii [6].

Protokoly SIP (Session Initiation Protocol), SDP (Session Description Protocol ) a RTP
(Real-time Transport Protocol ) su v IMS vyuzivané aplika¢nou vrstvou na popis, riadenie a
spravu relacii. Na prenos signalizacie sa pouzivaju Standardné transportné protokoly modelu

10S/OSI, TCP (Transmission Control Protocol ) a UDP (User datagram protocol ) [6].

Aplikacna "Jrstva'
lransportna wstva'
IP vrstva '

Obrazok 1: Protokoly v IMS [6]

2.1 Protokoly riadenia spojov

Protokoly, ktoré riadia hovory hraji kl'a€ovu tlohu v kazdom telefonnom systéme, v IMS su to

protokoly zalozené na IP.
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2.1.1 BICC (Bearer Independent Call Control)
Je d’alsim vyvojom protokolu ISUP (ISDN User Part), BICC na rozdiel od ISUP oddeluje
vrstvu signalizacie od vrstvy médii (audio, video). BICC podporuje rézne technologie ako IP,

SS7 (Signaling System 7), ATM (Asynchronous Transfer Mode) [6].

21.2 H.323

Poskytuje vytvorenie multimedialneho spojenia.

2.1.3 SIP (Session Initiation Protocol), RFC 3261

Je signaliza¢ny protokol aplikacnej vrstvy pre vytvorenie a riadenie spojenia v IP sietach. Je
to textovo orientovany protokol navrhnuty organizaciou IETF (Internet Engineering Task
Force). Komunikécia prebieha medzi klientom a serverom formou ziadost — odpoved’. Protokol
bol navrhnuty na zéklade protokolu SMTP ( Simple Mail Transfer Protokol) a HTTP ( Hyretext
Transfer Protokol ).

SIP obsahuje informacie inych protokolov, napriklad pouzité kddovanie pre multimedialne data,
Cisla portov, na ktorych maju byt data prijmané alebo vysielané oddeluje signalizaciu od dat.
Zabezpecuje mobilitu tiCastnika pouzitim logickej adresy namiesto fyzickej. Spravy protokolu
SIP su tvorené hlavi¢kou a vlastnym telom spravy. SIP definuje architektiru skladajicu sa zo
SIP User Agent a SIP serverov. User Agent predstavuje koncové zariadenie siete (softwarové ¢i
hardvérové telefony).Vramci SIP User Agent sa rozliSuju UAC (User Agent Client), ktory
inicializuje spojenie a UAS (User Agent Server), ktory reaguje na prichadzajice ziadosti a
posiela odpovede na tieto ziadosti. SIP servery umoziuju sprostredkovanie hovorov medzi
koncovymi ucastnikmi [6].

Existuju tri zakladné druhy SIP serverov:

*  SIP Proxy server — server analyzuje prichadzajice spravy. Prijma Ziadosti o spojenie od

UA alebo inych proxy serverov a preposiela ich d’alSiemu proxy alebo priamo UA.

* SIP Redirect server — server prima ziadosti o spojenie od UA alebo inych proxy
serverov a prostrednictvom lokaliza¢nej sluzby zisti pozadovanu adresu a poskytne ju

naspat’ klientskému UA.

*  SIP Registrar server — server prijma ziadosti o prihlasenie od UA a aktualizuje podla
nich databazu koncovych zariadeni.

Zakladna adresa sa nazyva URI (Uniform Resource Identifier), ma tvar e-mailovej adresy.

SIP:meno@doména je prikladom SIP URI. Takyto tvar adresy zvyCajne pouzije volajuci, ak

chce nadviazat’ spojenie s druhou stranou. AvSak adresa moéze obsahovat aj d’alSie
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dopliiujuce udaje ako napriklad: heslo, port, parametre, hlavicky. Adresa potom vyzera

nasledovne, sip:[uzivatel’] [:heslo]@][hostname][:port][parametre][hlavicky] [15].

Ziadosti st obvykle pouzivané k inicializécii relacie (zostavenie a ukoncenie spojenia) alebo

oznamuju prijemcovi konkrétnu poziadavku.

INVITE - ziadost o nadviazanie spojenia alebo o zmenu parametrov existujuceho
spojenia

BYE — ziadost’ o ukoncenie spojenia

ACK - klient potvrdzuje, Ze obdrzal odpoved na ziadost INVITE

REGISTER - ziadost’ o registraciu klienta na registrar server

CANCEL - Ziadost’ o zrusenie prebiehajicej ziadosti INVITE

OPTIONS - ziadost’ o zaslanie podporovanych funkcii na servery

INFO — prenos informacii behom hovoru

Odpovede st trojmiestne kody oznacujiuce vysledok ziadosti, daju sa identifikovat’ podla prvej

Cislice.

1xx (informac¢nd) — poziadavka bola prijatd a spracovava sa

2xx (Aspech) — ¢innost’ bola ispesne realizovana

3xx (presmerovanie) — musia byt vykonané dalSie procedury pre realizovanie
poziadavky

4xx (chyba klienta) — chyba na strane klienta

5xx (chyba serveru) — server zlyhal pri spracovani poziadavky

6xx (vSeobecna porucha) — poziadavka nebude vykonana ani na inom servery

Dalsie dve &islice st pre kazdu triedu presne definované a vyjadrujii konkrétne stavy v danej

triede.

To, ze protokol SIP je zalozeny na protokole HTTP umoznuje vyvojarom vyuzivat vsetky

Struktary vyvinuté pre HTTP, ¢o zjednodusuje a urychl'uje tvorbu novy sluzieb. Téato skutocnost’

mala vel'ky vplyv na vyber protokolu SIP ako protokol riadenia relacii v IMS [6][15].
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2.1.4 RTP (Real-time Transport Protocol)

Tento protokol umoziiuje prenasat’ data v redlnom case ako video, audio cez nespolahlivo
orientované spojenie (UDP). AvSak protokol sam osebe data neprenaSa, zabezpeCuje ich
rekonstrukciu na strane prijemcu pomocou casovych znamok. Vzdy sa pouziva spolo¢ne s

protokolom RTCP (RTP Control Protocol), ktory poskytuje QoS Sstatistiky [6][15].

2.1.5 SDP (Session Description protocol)
SDP je textovo orientovany protokol a sluzi na popis relacie, ktora bude vytvorend medzi
terminalmi.

Popis obsahuje potrebné informacie pre uzivatela, aby sa mohol pripojit k relacii.
Informacie obsahuju IP adresu a ¢islo portu, kam budt data odosielané a pouzité kodeky.

SDP popis sa sklada z dvoch ¢asti, popis relacie a popis prenaSanych dat. Priklad SDP popisu
je na obrazku (Obr.¢.2). Prvych pét’ riadkov je popis relacie, obsahuji verziu a identifikatory
uzivatela (v,o-riadky), predmet relacie (s-riadok) ,IP adresa odosielatel'a (c-riadok), Cas relacie
(t-riadok).Riadky a a m popisuju prenasané data. V tomto pripade audio, Cislo portu a kodeky, a-
riadok znaci prijem aj odosielanie dat.
v=1
o=Martin 2787498654 ZBATEGS2807 IM IP4 192.168.1.3
s=sf1phone
C=IM IP4 192.168.1.3
t=2 O
m=audio 20000 RTP/AWP O
a=sendrecy

m=wideo 20002 RTp avP 31
a=zendrec

Obrézok 2: SDP [6]
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2.2 AAA protokolol

AAA (Authentication, Authorization, and Accounting) protokol zabezpecuje autentifikaciu,
autorizaciu a spravu uctov. V IMS bol zvoleny ako AAA protokol DIAMETER protokol. Je
pokra¢ovanim protokolu RADIUS [6].

2.21 DIAMETER

DIAMETER protokol bol vyvinuty ako zakladny protokol a aplikacie, ktoré dopiiaju zakladnt
funkciu protokolu. Zakladni protokol zabezpecuje rieSenie chyb, doruCovanie datovych
jednotiek a poskytovanie rozsiriteInosti formou novych aplikacii. Aplikacie su vyuzivané pri

konkrétnom vyuziti protokolu.(Obr.3) [6][15].

Mobilna IP v4
Aplikacia

Aplikacia
riadenia Kraditu

Zakladny DIAMETER protokol I

Obrazok 3: Vztah medzi zdakladnym protokolom a jeho aplikaciami[6]

Aplikacia pre
ristup na server

SIP aplikacia

Protokol vyuziva pri komunikacii rdzne druhy sprav [6].
* ACR - (Accounting Request)
* ACA - (Accounting Answer)
* CER — (Capabilities Exchange Request)
* CEA — (Capabilities Exchange Answer)
*  CCR - (Credit Control Request)
*  CCA — (Credit Control Answer)
*  DWR — (Device Watchdog Request )
*  DWA — (Device Watchdog Answer)
* RAR - (Re Auth Request)
*  RAA - (Re Auth Answer)[6]
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SIP-AS OSA-5CS IM-SSF

Pristupova siet’

Terminal
%‘
Terminal -3
‘\\ SGW
o
=

PSTN,IPvE

I-CSCF BGCF

Obrazok 4: Architektura IMS
3 Architektara IMS

Architektira IMS ma tri vrstvy: Transportnd vrstva, IMS vrstva (Control/Signaling Plane) a

Aplika¢na vrstva [5].

3.1 Blok riadenia a smerovania relacii
Tato funkcia hra dolezitii uloh pocas vytvarania relacie a prihlasenia, taktiez zaistuji v IMS
sieti smerovanie signalizacie a generuju data pre vyuctovanie.

Uzly, ktoré v IMS vykonavaju tuto tlohu st CSCF (Call Session Control Function), st to
SIP servery, ktoré spracovavaju signalizaciu, zic¢astiiuju sa prihlasovania, vytvarania relacii a
vytvaraju smerovaci aparat v IMS. Existuju Styri druhy CSCF v zavislosti na ich funkcionalite,
P-CSCF (Proxy), S-CSCF (Serving), I-CSCF (Interrogating). V 3GPP vydani 7 je $pecifikovany
server E-CSCF (Emergency) [17].

3.1.1 P-CSCF (Proxy Call Session Control Function)

Je to prvy kontaktny bod pre uzivatel'ov v ramci IMS, to znamena Ze vSetka SIP signalizacia z
terminalov bude posielana P-CSCF. Podobne aj vSetka konciaca SIP signalizacia smerujlica zo
siete je posieland P-CSCF.P-CSCF smeruje SIP odpovede a ziadosti do prislusnej destinacie,

IMS termindlu alebo IMS siete. Pri registracii je prideleny IMS terminalu jeden P-CSCF a ten
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sa v priebehu prihlasovania nemeni, terminal komunikuje len z jednym P-CSCF. P-CSCF
vytvara IPsec spojenie s IMS terminalom, toto spojenie zabezpecuje integritu dat, teda
schopnost’ kontrolovat’ obsah spravy — ¢€i bol zmeneny alebo nie. Autentifikacia uZzivatela
prebieha pocas navézovania [Psec spojenia. Ak P-CSCF autentifikuje uZzivatel'a potvrdzuje
identitu uzivatela vSetkym uzlom v sieti, tie tak nemusia uzivatela znovu autentifikovat’. P-
CSCF overuje spravnost SIP ziadosti, ktoré¢ zasiela termindl, zabranuje sa tak vytvaraniu
ziadosti, ktoré nie su podla SIP pravidiel.

Dalsou funkciou P-CSCF je kompresia a dekompresia SIP sprav na rozhrani medzi
termindlom a IMS sietou. Vel'ké spravy mdzu byt cez pristupové siete prenasané niekol'ko
sekund, preto na zniZenie Casu prenosu sa vyuziva kompresia, P-CSCF vykona kompresiu a
terminal na druhej strane dekompresiu a naopak. P-CSCF taktiez generuje informacie pre
vyuctovanie a udrzuje ¢asovace spojenia

IMS siet’ obsahuje niekol’ko P-CSCF pre zaistenie rozsiritelnosti a spolahlivosti. Kazdy P-
CSCF obsluhuje niekol'ko IMS terminalov v zavislosti na kapacite uzla [17][6].

3.1.2 |-CSCF (Interrogating Call Session Control Function)

I-CSCF je kontaktny bod v ramci operatorovej siete pre vSetky spojenia uréené uzivatel'om
operatorovej siete. Pri prihlaseni uzivatela ziska meno d’alSieho skoku (S-CSCF) z HSS (Home
Subscriber Server) a nasledne vykonava smerovanie SIP ziadosti a odpovedi do zvoleného S-
CSCF. Dodato¢ne I-CSCF mozZe volitene Sifrovat’ Casti SIP sprav, ktoré obsahuju citlivé
informacie o doméne, ako pocet serverov v doméne, ich DNS mena alebo ich kapacitu. Tato
funkcia sa oznacuje ako THIG (Topology Hiding Inter-network Gateway ).

Pre zaistenie rozsiritel'nosti a spol’ahlivosti IMS obsahuje niekol'’ko I-CSCF [17][6].

3.1.3 S-CSCF (Serving Call Session Control Function)
S-CSCF je hlavnym uzlom v IMS, ktory je zodpovedny za spracovanie prihlasovacieho
procesu, smerovacich rozhodnuti a udrziavanie relacii. Ak uZzivatel’ zaSle ziadost’ o prihlasenie,
tato ziadost’ bude smerovana na S-CSCEF, ktory stiahne autentifikacné data z HSS. Po ziskani dat
z HSS generuje vyzvu termindlu k autentifikacii, po obdrzani a overeni odpovede s terminalu S-
CSCEF prijme prihlasenie. Po tejto procedure je uzivatel’ schopny vyuzivat’ IMS sluzby. S-CSCF
pri prihlaseni stiahne tzv.servcie profile s HSS a doruci ho uzivatel'ovi [17][6].

Service profile je sthrn informécii o uzivatelovi, ktory je permanentne ulozeny v HSS a
priradeny k verejnej identite uzivatel’a (napr.peter@example.com).Na zaklade informacii v
service profile, S-CSCF sa rozhodne, ktory aplikacny server kontaktuje, ked’ uzivatel' posle SIP

ziadost’ alebo prijme Ziadost’. Service profile moze obsahovat’ zoznam sluzieb, ktoré ma
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uzivatel' dovolené vyuzivat, napr. len audio. To stvisi s d’alSou tlohou S-CSCF a tou je vykon
politiky operatora, zabrafnuje uzivatel'om pristupovat’ k nepovolenym sluzbam.

Jedna z hlavnych tloh S-CSCF je poskytovat’ SIP smerovacie sluzby, ak obdrzi Ziadost’ z
terminalu cez P-CSCF je nutné rozhodnut’ ¢i bude kontaktovany aplika¢ny server skor ako bude
poziadavka odoslana d’alej. Ak je kontaktovany aplikacny server relacia pokracuje v ramci IMS
alebo pokracuje v inej doméne (v inej IP sieti). Pred odoslanim poziadavky na P-CSCF, S-CSCF
modze smerovat’ ziadost' na aplikacné servery pre potreby kontroly presmerovacich instrukcii.

S-CSCF sluzi aj ako prekladac¢ medzi telefonnymi Cislami a SIP URI, ak uzivatel' vytoci
telefonne Cislo namiesto SIP URI, tak S-CSCF vykona preklad zaloZzeny na DNS E.164 Number
Translation.

V sieti sa zvyCajne nachadza niekol’ko S-CSCF za tuclelom zaistenia rozsiriteInosti a

spolahlivosti, kazdy S-CSCF obsluhuje niekol’ko IMS terminélov, v zavislosti na kapacite uzla

[17][6].

3.1.4 E-CSCF (Emergency Call Session Controll Function)
E-CSCF je entita, ktord spracovava nalichavé a krizové Zziadosti, ako napriklad volania na
policiu, hasi¢sky zbor a zdravotnu pomoc. Jeho hlavnou ulohou je vybrat’ server pre nidzové

pripady, tiez znamy ako Public Safety Answering Point, kam ma byt dorucena niidzova ziadost’

[17][6].

3.2 Blok Sluzieb poskytovanych uzivatelom

Sluzby poskytované uzivatelom v IMS su zabezpeCované aplikacnymi servermi a MRF (Media
Resource Function). V sieti zvyCajne byva niekolko aplikacnych serverov, kazdy je
$pecializovany na poskytovanie urcitej sluzby. Servery implementuju technoldgie ako Java, SIP
servlets, alebo SIP CGI (Common Gateway Interface) atd. Kazdy aplikacny server priamo
komunikuje z S — CSCF. Prepojenie medzi aplikacnymi servermi a S — CSCF je realizované
pomocou IMS Service Control (ISC).

Sieste vydanie 3GPP definuje rozhranie pre prepojenie aplikaénych serverov a termindlov
Ut, je vyuzivané uzivateI'mi, napriklad pre spravu a manazovanie politik, nepouziva sa pre
prenos multimedialnych dat. Protokol vyuzivany Ut je zaloZzeny na XCAP (XML Configuration
Access Protocol). XCAP definuje ako pouzivat’ HTTP na vytvaranie, Gpravu a mazanie XML
dokumentov.

V ramci IMS su definované tri typy aplika¢nych serverov zavislosti na ich funkcionalite, SIP
AS, OSA-SCS (Open Service Access-Service Capability Server) a IM-SSF (IP Multimedia
Service Switching Function) [2][6].

19



3.2.1 SIP aplikaény server

Je to nativny aplikacny server v IMS, sluzi ako tlozisko a spusta sluzby uZzivatel'ov ako
prezenciu, posielanie textovych sprav a multimedialnu telefoniu. Tento server sa spaja s HSS
rozhranim Sh, avSak len v domacej sieti, Sh vyuziva protokol DIAMETER a rozhranim Ut sa

spaja s terminalom [6][15].

3.2.2 OSA-SCS (Open Service Access-Service Capability Server)
Umoziuje spustanie OSA sluzieb v IMS sieti. Vacsina sluzieb pre IMS bola navrhnuta pre SIP
aplikacné servery, avSak stale existuju sluzby navrhnuté pre OSA aplikacné servery. Takze
OSA-SCS zaistuje pristup k tymto sluzbam s IMS.

OSA-SCS poskytuje spojeniec k OSA aplikacnému serveru, dokaze pristupovat do IMS
bezpecne z externych sieti. Na jednej strane komunikuje s S-CSCF a HSS pomocou SIP a na
druhej strane komunikuje s OSA aplikaénym serverom a OSA aplikaénym programovacim

rozhranim [2][6].

3.2.3 IM-SSF (IP Multimedia Service Switching Function)
Tento server dovoluje uzivatelom pouzivatt CAMEL (Customized Applications for Mobile
network Enhanced Logic) sluzby pouzivané v GSM (Global System for Mobile
Communications) sietach, predstavuje branu medzi SIP a CAMEL sluzbami. Taktiez IM-SSF
umoznuje GSMSCF ( GSM Service Control Function ) kontrolovat’ IMS relaciu. Ako aplika¢ny
server sa spaja s S-CSCF a HSS na jednej strane a na druhej strane vystupuje ako SSF (Service
Switching Function ) spéjajuc sa s GSMSCF (GSM Service Control Function), protokolom
zalozenom na CAP (CAMEL Application Part ).

Z pohladu protokolu SIP, aplika¢né servery mozu vystupovat ako SIP User Agent, SIP
Proxy a SIP B2BUA.

3.2.4 Aplikaény server ako SIP User Agent

Ak je destinacia relacie ur¢ena ako aplika¢ny server, potom tento server vystupuje ako User
Agent, poskytuje sluzby volajicemu. To plati aj v opacnom pripade, kedy server vystupuje ako
volajuci. Priklad takejto situdcie nastane, ked’ server inicializuje relaciu smerom k terminélu a

vykona tzv. wake-up call service.

3.2.5 Aplikaény server ako SIP Proxy Server

Aplikaény server vystupuje ako proxy vtedy, ak ziadost’ odoslana z terminalu do P-CSCF a
nasledne na S-CSCF je tymto S-CSCF presmerovana na aplikaény server a ten Ziadost' d’alej
preposle na d’al§i S-CSCF server .S-CSCF v tomto pripade prida do hlavicky Ziadosti tzv. SIP

hlavicku Route. Toto pole umoznuje aplikacnému
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serveru prijatu ziadost’ odoslat’ spat’ na S-CSCEF, ktoré odosle Ziadost’ d’alej. Pri tomto ukone S-
CSCEF vlozi do SIP hlavicky Route informacie o vlastnom SIP URI, to mu umoznuje rozpoznat
¢i prijata ziadost’ bola uz prijatd od terminalu a odosland na aplikacny server. Priklad SIP

hlavicky Route (Obr.¢.5).

Houte: <sip:as33.homel.net;lr>, <sip:state34@scscfl.homel.net;lr>
Obrazok 5: Route field [6]
Hlavicka sa sklada z dvoch SIP URI, prvé urcuje aplikac¢ny server a druha adresa odkazuje na S-
CSCF (hlavicka moze obsahovat’ viac ako dve SIP URI). AvSak S-CSCF vlozi Route field do
ziadosti vzdy, ¢i server vystupuje ako SIP UA alebo SIP Proxy.

3.2.6 Aplikaény server ako SIP Redirect Server
Tato situacia nastane ak S-CSCF presmeruje prijati ziadost’ na aplikacny server a ten odpoveda
spravou 302 Moved Temporarily, ktora je odoslana naspit’ terminalu. Hlavicka spravy obsahuje
Contact field, v ktorom sa nachadza nova URI adresa, na ktor terminal odosle nova ziadost’
INVITE.

Typicky priklad pouzitia SIP redirect serverov je v pripade vyuzitia sluzby presmerovanie

hovorov [6].

3.2.7 Aplikaény server ako SIP B2BUA
B2BUA je v podstate spojenie dvoch SIP UA pomocou Service-specific logic (Obr.c.6).

Vykonava podobné akcie ako SIP Proxy, prijima ziadosti, odpovede a presmerovava ich d’alej

[6].

Specifikovanie sluzby .
Ziadost'A Ziadost'B
—h" —..,
odpoved'a | SIPUA SIP UA Odpoved B
< I

Obrazok 6: SIP B2B UA[6]

Existuju tri druhy aplika¢nych serverov a kazdy komunikuje s S-CSCF a HSS. Cez SIP
komunikuji s S-CSCF a protokolom DIAMETER sa spajaju s HSS, kam nahravaju alebo

stahuju informacie tykajuce sa uzivatel'ov.

3.2.8 MRF (Media Resource Function)

MREF poskytuje transkdédovanie medzi odliSnymi kodekmi, kombinovanie tokov dat od r6znych
uzivatel'ov pre vytvorenie konferencny hovoru, ziskava Statistiky a vykonava analyzu dat, deli
sa na dve cCastii MRFC (Media Resource Function Controller) a MRFP (Media Resource
Function Controller) [6].
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3.29 MRFC (Media Resource Function Controller)
MRFC vystupuje ako SIP User Agent a komunikuje s S-CSCF cez SIP, riadi zdroje v MRFP, s
ktorym komunikuje cez H.248/MEGACO protokol [6].

3.2.10 MRFP (Media Resource Function Controller)
V ramci IMS je  MRFP vyuzité pri konferen¢nych hovoroch, kedy zmieSava jednotlivé datové
toky a odosiela takto kombinované data vSetkym zucastnenym.

Ak jednotlivi Gcastnici konferencného hovoru pouzivaji odlisné audio alebo video kodeky

MRFP vykona preklad do kodekov jednotlivych tc¢astnikov hovoru [6].

3.2.11 Initial Filter Criteria

Initial filter criteria definuju, ako sa bude zaobchadzat’ so SIP spravami prijatymi S — CSCEF,
presnejsie na ktory aplika¢ny server ma S — CSCF odoslat’ prijata ziadost,, aby bola uzivatel'ovi
poskytnuta pozadovana sluzba. Ak S — CSCF prijme SIP poziadavku, stiahne IF kritéria z HSS,
ktoré su sucast’'ou profilu uzivatel’a a podla nich odosle ziadost’ na prislusny aplika¢ny server. IF
kritéria su v podstate profily sluzieb, st kodované v XML (Extensible Markup Language) kode.
Struktura IF kritérii je na obrazku (Obr.¢.7) [4].

Initial Filter Criteria
Priorita '

0-1|

Bod spustania

Bod spustania

1-n | Bod spustania sluzby

Bod spustiania sluzby

Bod spustania sluzby

Ziadost' o URI
SIP metddda
SIP hlavicka
Tvp relacie

Popis relacie

Aplikaény server
SIP URI

[ efaultie spraacovanie
Informmacie o shizbe

Obrazok 7: Initial Filter Criteria[6]
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*  Priority — hodnota, ktora urcuje v akom poradi sa budi vyhodnocovat’ IF kritéria, ktoré
su sucast'ou rovnakého profilu sluzby, priorita 1 je najvyssia a spracovava sa ako prva.

* Trigger point — informéacia o tom, ¢i bude Ziadost’ odoslana na aplika¢ny server alebo
nie, sklada sa z Service Point Triggers, ak IF kritérium neobsahuje trigger point Ziadost,
je automaticky odosland na aplika¢ny server. Request-URI urcuje adresu prijimatela
ziadosti. SIP Method urcuje typ ziadosti (INVITE alebo MESSAGE). SIP Header
obsahuje informacie o samotnej ziadosti. Session Case moéze nadobudat’ hodnoty,
Originating, Terminating, Originating_Unregistered alebo Terminating_Unregistered.

* Application Server — obsahuje informacie tykajice sa aplika¢ného servera, na ktory ma
byt poziadavka odoslana. SIP URI je adresa aplikacného servera, Default Handling
definuje ¢o sa ma vykonat, ak sa S — CSCF nedokaze spojit’ s aplikaCnym serverom.
Service Information Field obsahuje data, ktor¢ mdzu byt potrebné pri spracovani
ziadosti aplikaénym serverom.

IF kritéria su vyuzivané, ked’ S — CSCF obdrzi SUBSCRIBE, INVITE alebo OPTION. Pri
obdrzani PRACK, NOTIFY, UPDATE alebo BYE, IF kritéria nie st pouzité [1][6].
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3.3 Databazy
V IMS su dve hlavné databazy: HSS (Home Subscriber Server) a SLF (Subscription Locator

Function).

HSS sluzi ako hlavné ulozisko dat vSetkych uzivatel'ov a dat tykajucich sa sluzieb IMS.

3.3.1 Databazy HSS a SLF
Home Subscriber Server je centralne ulozisko pre informacie tykajuce sa uzivatelov. HSS
obsahuje informacie o profile uzivatela, aké sluzby vyuziva, ktory S-CSF server je prideleny
konkrétnemu uzivatelovi, bezpe¢nostné informacie (autentifikaéné a autorizacné data). Pri
registracii do HSS pristapi S-CSCF a stiahne si profil uzivatela. HSS obsahuje HLR (Home
Location Register), ktory umoziuje spolupracu s uzlami sieti prepinanych okruhov, vd’aka
c¢omu moze uzivatel pristupovat’ do tychto sieti.

V sieti moze byt viacero HSS v zavislosti od poctu uzivatelov. Siet’ s viacerymi HSS
vyzaduje SLF. SLF je databaza, ktora obsahuje zaznam o tom v, ktorej HSS databaze sa
nachadza uZzivatel, Cize ak sa nejaky uzol dotazuje SLF s adresou uzivatela ako odpoved

dostane adresu HSS, ktora obsahuje informacie o danom uzivatelovi [6][15].

3.4 Sluzby zabezpecujuce medzi-sietoviu komunikaciu

Pri vzajomnej komunikacii medzi uzivate'mi sa vyskytne pripad, kedy jeden komunikuje s IPv4
siete alebo IPv6 siete do sieti prepinanych okruhov ako PLMN (Public Land Mobile Network)
alebo PSTN. Vtedy je nutné zabezpecit komunikaciu medzi odliSnymi komunika¢nymi
protokolmi. Tato funkciu vykonavaji prvky BGCF, IMS-ALG, TrGW, SGW, MGW a MGCF
[6].

3.41 BGCF (Breakout Gateway Controll Function)
V podstate je to SIP server, ktory vykonava smerovanie zaloZzené na telefonnych ¢islach. BGCF
sa vyuzije v pripade relacie uréenej ucastnikovi v sieti prepinanych okruhov, ako napriklad
PSTN alebo PLMN.

Jeho hlavnou tlohou je vyber PSTN/CS brany pre prepojenie IMS s PSTN [6][15].

3.4.2 IMS-ALG (Aplication Layer Gateway) a TrGW (Translation Gateway)

IMS podporuje oba IP protokoly Ipv4 aj Ipv6, aby bola zaistena bezproblémova komunikacia
pri pouziti rozdielnych verzii IP protokolu bez nutnosti podpory oboch protokolov terminalmi,
IMS pridalo do svojej architektary dva prvky, ktoré vykonavaju preklad medzi tymito
protokolmi.

IMS-ALG p6sobi ako SIP B2BUA vytvorenim dvoch nezavislych spojeni s vnutornou IMS
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(IPv4) sietou a vonkajSou sietou, ktorej IP protokol je odlisnej verzie (Ipv6). IMS-ALG
prepise SDP relacie inicializovanej terminalom a to konkrétne IP adresu a Cisla portov za IP
adresu a porty priradené TrGW, tato operacia umoziuje, aby mohli byt data smerované do
TrGW.

TrGW je v podstate NAT-PT/NAPT-PT (Network Address Port Translator-Protocol

Translator). Obsahuje pool Ipv4 adries, ktoré su dynamicky prirad'ované jednotlivym relaciam

[6].

3.4.3 SGW (Signaling Gateway)
Ulohou SGW je preklad signalizacie na transportnej vrstve medzi signalizaciou zaloZenej na IP

a signalizacie zalozenej na SCTP/IP a SS7 [6].

3.4.4 MGCF (Media Gaterway Control Function)

ZabezpeCuje prepojenie medzi sietou prepinanych paketov a sietou prepinanych okruhov.
Hovory, ktoré st uskuto¢nované zo siete prepinanych okruhov (PSTN), st smerované na tento
uzol na aplikacnej vrstve vykona preklad sprav BICC/ISUP na SIP spravy a odosle ich na P-
CSCEF [6][15].

3.4.5 MGW (Media Gateway)

Spaja IMS s datovou vrstvou PSTN siete, prijima data z IMS cez RTP protokol a spaja sa s
PSTN sietou vyuzivanim PCM (Pulse Code Modulation) ¢asovych slotov. Dodatocne vykonava
preklad, ak IMS terminal nepodporuje kodeky pouzivané PSTN sietou [6][15].
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4 Prezenéné sluzby

Prezen¢né sluzby poskytuju uzivatelom informacie o dostupnosti a moznosti komunikacie s
inymi uzivateI'mi. Prezencnd sluzba je schopna poskytnut’ informacie, ¢i su ini uzivatelia online
alebo nie a ak su online, ¢i su obsadeny alebo mdzu prijat’ hovor. Navyse prezencné sluzby
uzivatelom poskytnu detailné informacie o ich komunika¢nych prostriedkoch a moZznostiach

(Obr.&.8).

~ Osobné informacie

Online/Offline
Preferovany spasob
ko munikacie

/Dinamicky status Status aplikacii ',
| siete -Dostupnost’ POC,
[ . . IMyvideo |

-Terminal on/off | Preze_ncne |-Poskytovane |
| 2636 . sluzby  jientom
| -lokalizacia aleb o s erverom

Mo inosti terminalu

-Podpora POC
-MMS
Video

Obrazok 8: Informacie o terminali a
uzivatelovi poskytované prezencnymi
sluzbamif15]

V ramci procedur prezencnych sluzieb su definované rdzne ulohy, uzivatel’ alebo terminal,
ktory prave poskytuje prezencné informacie prezennym sluzbam je nazyvany prezencna entita,
ktora prostrednictvom PUA (Presence User Agent) implementovanym v IMS terminale (pocitac,
mobilny telefén) poskytuje informécie o svojom charaktere. PUA nasledne preposiela
informacie do PA (Presence Agent), ktoryje sucastou PS (Presence Server). Prezentny server
vykonava funkcie PA, ako aj proxy server pre ziadosti SUBSCRIBE.

Dalsou ulohou v rdamci prezenénych sluZieb je tzv. watcher. Watcher je prvok, ktory prave
ziada od PA prezencné informacie od prezencnej entity alebo o svojich watcheroch.

Ako signalizacny protokol v 3GPP (3rd Generation Partnership Project) IMS bol zvoleny
SIP, preto 3GPP tiez prijal rozSirenie SIP protokolu navrhnuté IETF SIMPLE (SIP for Instant
Messaging and Presence Leveraging Extensions) ako signalizacny protokol pre IMPS (Instant
Messaging and Presence Service). V tomto SIP rozsireni sa metéda SIP MESSAGE pouziva pre
dorucenie okamzitych sprav (instant messages) a metody PUBLISH, SUBSCRIBE a NOTIFY

su vyuzivané prezenénymi sluzbami (presence services) [6][15].
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4.1 Prezenc¢né informacie — format dat

Prezen¢né informacie st prenaSané vo formate PIDF (Presence Information Data Format), ktory
je nezavisly na protokole, teda aj iny protokol ako SIP moze byt pouzity na prenos prezencnych
informacii medzi dvoma prezencnymi entitami. Je minimalisticky navrhnuty za ucelom
splnenia zakladnych poziadaviek, o zaruCuje kompatibilitu s inymi protokolmi. Taktiez je
dobre rozsiritel'ny, ak je potrebné viac ako umoznuje zdkladny model.

PIDF koduje prezenéné informacie v XML dokumente, ktory mdze byt preneseny ako
hociktory iny MIME dokument.

PIDF definuje novy typ média application/pidf+xml [2], ktory indikuje typ aplikacie a
kédovania. Dokument obsahuje prezencné informacie ako online (open), offline (closed),

kontakt, ¢asova znamku a iné podl'a verzie PIDF. Priklad PIDF je na obrazku (Obr.¢.9) [2][6].

<?xml version="1.0" encoding="UTF-8"7>
<presence xmlns="urn:letf:params:xml:ns:pidf"
entity="pres:alice@esxample.com">

<tuple id="goica32">
<status>
<basicropen</basic>
</status>
<contact priority="0.9">tel:+1555876543</contact>
<note>My cell phone</note>
</tuple>
</presence>
Obrazok 9: PIDF/[6]
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4.2 Prezencné sluzby v IMS
Prezencna sluzba bola povodne uvedena v 3GPP vydani 6, avSak neskor OMA (Open Mobile

Aliance) prevzala prezen¢né sluzby zalozené na IMS a v stcastnosti je OMA najkomplexnejSia
organizacia zaoberajica sa prezencnymi sluzbami. V. OMA Presence architecture su definované

nasledujuce prvky [16][1].

4.2.1 Presence server
IMS aplikaény server, ktory manazuje prezencné informécie ziskané z prezencnych zdrojov a

spravuje prezencné ziadosti o pristup na server [16].

4.2.2 Resource List Server
Aplikacny server, ktory prijima a manazuje ziadosti o prezenény zoznam, ktory umoziuje
watcher aplikaciam ziskat’ prezencné informacie viacerych prezencnych entit za pouzitia

jednej transakcie [16][15].

4.2.3 XDMS (XML Document Managemet Servers)
Aplikacné servery, ktoré uchovavaju informdcie tykajuce sa prezencnych sluzieb vo formate
XML dokumentov. Oznacovany aj ako XCAP server. Su definované $tyri typy serverov:
*  Presence XDMS - server, ktory obsahuje pravidla pre Ziadost’ o ziskanie prezen¢nych
informacii, pravidla pre publikovanie prezencnych informacii
* RLS XDMS - server, ktory obsahuje buddylist-y jednotlivych uzivatel'ov. Buddylist je
zoznam, ktory umoziiuje vidiet’ napriklad kto je online alebo offline.
* Presence Content XDMS — server, ktory spravuje informacie tykajice sa prendSanych
dat
* Shared XDMS - server, ktory moze byt v pripade nutnosti pouzity inymi aplikacnymi

servermi

V praxi st tieto typy serverov realizované pomocou jedného XDMS servera, ktory v sebe

zahtiia vSetky funkcionality [16][15].

4.2.4 XCAP (XML Confiduration Access Protocol)

Protokol XCAP definovany organizaciou IETF bol zvoleny OMA a 3GPP ako protokol pre
prenos, pristup, Citanie a manipulaciu XML dokumentov z XDMS serveru. Umoziuje
uzivatelom nahrat’ data na XCAP server, ktory tieto informécie poskytuje inym aplikaénym
serverom a tie su na zaklade tychto informacii schopné poskytnut pozadované sluzby
uzivatelom. XCAP pouziva HTTP protokol na nahravanie a ¢itanie informacii z XCAP serveru

[15].
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4.2.5 Content server
Je schopny manazovat MIME (Multipurpose Internet Mail Extensions) objekty, dovoluje

prezenénym zdrojom alebo prezenénému serveru ukladat MIME objekty [15].

4.2.6 Presence source

Entita, ktora poskytuje prezencné informacie prezenénym sluzbam [15].

4.2.7 Presence watcher

Entita, ktora ziada o informéacie o prezen¢nych entitach [15].

4.2.8 Watcher agent

Spravuje watcher-ve prezenéné sluzby v jeho doméne [15].
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4.3 Zverejnenie prezenénych informacii

Pri zverejneni alebo aktualizacii prezencnych informacii, terminal uploaduje tieto informacie

pouzitim metddy SIP PUBLISH na prezen¢ny server (Obr.¢.10)

PUBLISH sip:presentity@example.com SIP/2.0

To: <sip:presentity@example.com:

From: =sip:presentity@example.com:>;tag=l234wxyz
Expires: 3600

Event: presence

Content-Type: application/pidf+xml

<?xml wversion="1.0" encoding="UTF-E"7:x
<presence xmlns="urn:ietf:params:xml:ns:pidf”
xnlns:op="urn:oma:xml :prs:pidf :oma-pres"
entity="sip:presentity@example.comBexample.com" >
<tuple id="alz32"=
<statusx>
<hasic=open- /basic>
< /fstatus>
<op:willingness:
<op:basic>open</op:basic>
< fop:willingness>
<op:registration-state=active</op:registration-state=
<0p:service-descriptions
<op:service-id=org.openmobilealliance:
PoC-sezzion</op:service-id>
<op:version=1.0</op:version>
< fop:service-descriptions
<gcontact=sip:presentitylexample.com Bexample.coms</contact=
<timestamp=2008-05-26T12:00:00Z</timestamp:
=/tuple=
= /presence:=

Obrazok 10: Hlavicka metody SIP PUBLISH [15]

. PUBLISH sip — koho prezen¢né informacie budu zverejnené
. Expires — ako dlho budl informéacie validné
. Event — identifikuje typ Ziadosti na prezenciu, podl'a ktorej S-CSCF presmeruje tito
ziadost’ na prezencny server
Dalgia Gast’ Ziadosti obsahuje aktualne prezenéné informacie v XML kéde a to, 7e uZivatel je
registrovany, k dispozicii, schopny komunikécie, dostupna sluzba je Push to talk Over Cellular

[15].
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4.4 Ziskanie prezenénych informacii
Ak watcher chce ziskat’ prezencné informacie o inych uzivatel'och musi vytvorit’ SIP
SUBSCRIBE zZiadost, ur¢enu pre konkrétnu prezencnt entitu alebo pre watcherov vlastny

prezencny zoznam uzivatel'ov (presence list), o ktorych chce ziskat’ prezencné informacie.

SUBSCRIEBE sip:friends@example.com SIP/Z.0

To: =sip:friends@example.com =>;tag=30
From: ﬁsip:ali:e@exaﬂple.comh;tagklz
Expires: 3600

Event: presence

Content-Length: 0

Obrazok 11: Hlavicka metody SIP SUBSCRIBE[15]

Ak je ziadost’ urCend pre prezenény zoznam ziadost bude smerovana na RLS, ktory udeli
opravnenie ziadosti uzivatela a odosle ziadosti jednotlivym uzivatel'om nachédzajiicim sa na
prezenénom zozname.

Akonahle RLS (Resource List Server) autorizuje ziadost’ uzivatel'a odosle ako odpoved’ spravu

typu 200 OK a nasledne ziadost NOTIFY s prazdnym XML blokom (Obr.¢.12) [15].
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‘ UE Alice P-CSCF-A S-CSCF-A RLS{Alice) ‘ ‘ PS Boh ‘
1.5UBSCRIBE sipffriends@example.dom
- -
2. Autorizacia poitia zoznamu, extrabovanie
tlenov Zoznamu a vykoannie individualneho sihlasu
3.200 2k (SUBRSCRIBE)
=l -
4 MOTIFY
= - -
8200 Ok (MOTIFT
- -
6. SLIBSCRIBE sip:hob@example. qom
|
7. 5UBSCRIBE gip:bob@example. cpm
-..
j.EEIEI Dk
9200 Ok
4 O MOTIFY
11 MOTIEY
L 2 MOTIFY
13.200 Ok
4 MOTIFY >
1 < <
16,200 Ok
h.
Obrazok 12: Proces SUBSCRIBE[15]
NOTIFY =ip:alicedexample.com SIPS2.0
To:=sip:alice@example.com= ;tag=12
From: -=sip:friends@example.com>=;tag=30

Ewvent: presence

Subscription-State: active;expires=3555
Content-Type: application/pidf+xml
Content-Length:

Obrazok 13: Hlavicka metody NOTIFY[15]

Po tom, ¢o RLS ziska pozadované prezen¢né data z prezenéného serveru odosle NOTIFY, ktora

obsahuje pozadované data v XML bloku (krok 14, Obr.¢ 12) [15].
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4.5 Poskytnutie informacii o watcheroch

Na obrazku (Obr.¢.14) je zobrazend situacia, kedy uzivatel’ (Alice) chce vediet’ kto chce ziskat’

jej prezenéné informacie a nasledne rozhodne, ¢i umozni pristup alebo nie.

‘ UE Alice P-CSCF-A S-CSCF-A PS (Alice) ‘
1.5UBSCRIBE
- L
‘ 2. Ziadost autorizovans
3.200 0K (SURSCRIBE)
g -
4 MOTIFY
g - -
8200 OK [EMOTIFY
- L
6. Ziadost’ od Joe
-
a MOTIFY 7. PoZaduje sa potvrdenie od Alice
g - -
9,200 QK
L -
10. Fiadost Joe bola akceptovana
a informacie odoslané na
Prezendy HOMS
T1.MOTIFY
-
12200 QK
-.
Obrazok 14: Proces Watcher Information[15]
SUBSCRIBE sip:alice@example.com SIP/2.0
From: sip:alice@example.com;tag=123s8a

To: sip:alicelexample.com
Event: presence.winfo

Obrazok 15: Metoda SUBSCRIBE - presence.winfo[15]

V kroku jedna (Obr.c.14) Alice odosle ziadost SUBSCRIBE (Obr.¢.15), ziadost’ je smerovana
na S-CSCF server, ktory spusti initial filter criteria, a zisti, Ze Ziadost’ sa tyka watcher
information, ndsledne odosle na prezen¢ny server, ktory prijme ziadost. Tymto krokom
uzivatelovi Alice bude prezencny server zasielat’ informacie o watcheroch. V kroku Sest’ sa
uzivatel’ Joe (watcher) ziada o prezencné informadcie o Alice, prezen¢ny server mu oznami, ze je

potrebné potvrdenie od Alice. A pretoze Alice v kroku jedna zaslala ziadost’ presence winfo,
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server jej v kroku osem odosle NOTIFY (Obr.¢.16) [15].

NOTIFY sip:aliceldexample.com SIP/2.0
From: sip:alicelexample.com;tag=xyzB887
To: sip:alicelexample.com;tag=123=8a
Event: presence.winfo

Content-Type: application/watcherinfo+xml
Content-Length:

Obrazok 16: Metoda NOTIFY - presence.winfo[15]

Po obdrzani tejto spravy terminal uzivatel'a Alice odosle na XDMS server pravidla pre pristup k
informaciam, nasledne server odosle informacie uzivatel'ovi Joe a odosle NOTIFY uzivatel'ovi

Alice v kroku 11 [15].
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5 IMS/TISPAN NGN vykonnostny test

IMS/NGN vykonnostné testy poskytuji informacie potrebné k navrhu, testovaniu a
optimalizacii novych produktov, ktoré moédzu zlepsit vykonnost IMS siete a kvalitu
poskytovanych sluzieb zakaznikom [7].

Vykonnostnymi testami sa napriklad simuluje populdcia uzivatelov vyuzivajuca sluzby

mobilnych a telekomunikacnych sieti, v naSom pripade to bude IMS siet’.

Terminy vykonnostného testu:

Scenar a pokus o vykonanie sceniara

Scenarom oznacujeme operaciu v ramci IMS, napriklad pokus o vytvorenie hovoru, registracia,
textové spravy, interakcie medzi aplikaciami, prezen¢né informacie a pod. Pokusom o scenar
rozumieme moment, kedy je scenar spusteny v IMS sieti. Scenar moze byt uspesny, netispesny
alebo funkcionalne uspesny, ale bude trvat’ dlhsi Cas ako je stanovené — v tom pripade sa
vyhodnoti ako netspesny ak je netspeSny oznacuje sa ako IHS(A) (Inadequtely Handled
Scenario Attempt). Scenare mdézu byt hovorovo zavislé (konverzatné sluzby) a hovorovo
nezavislé (registracia, roaming ). AvSak toto rozdelenie ma vyznam len pre prvky siete, ktoré

dokazu rozlisit typ scenara (napr. P- CSCF) [7].

DO (Design Objective)

Tento pojem oznacuje prijatel'né percento IHSA pre dany scenar. Ak frekvencia IHSA
presiahne Design Objective, potom DOC (Design Objective Capacity) bude prekrocena [7].

Traffic-time profile

Je to pojem popisujuci priemernt rychlost’ pokusov o vykonanie scenara ako funkcia
uplynutého ¢asu stanoveného pre vykonnostny test [7].

Traffic set

Je to kolekcia scenarov ktoré budil vykonavané, tak ako v realnom prostredi [7].
Background load

Zataz aplikovana na SUT pocas vykonnostného testu za ti€elom spotreby vypoctovych
prostriedkov SUT (CPU, RAM).

Test parameters

Parametre testu sa vyuzivaju pre kontrolu testovacieho skriptu. Datové prvky, ktoré treba

nakonfigurovat’ v TS st v tabulke (tabulka ¢.1) [7].
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Tabulka 1. Parametre testu

Parameter Typ Popis

PX TotalProvisionedSubscribers | Integer [ - ] Pocet simulovanych tcéastnikov v
sieti

PX PercentRegisteredSubscribers | Integer [%] Priemerné percento ucastnikov,
ktori st registrovany sucastne

PX_StepNumber Integer [ - ] Pocet krokov v teste

PX StepTime Float [s] Cas, pocas ktorého je spusteny test
na danej urovni SIP zataze

PX System Load Integer [SAPS] Rychlost’ pokusov o vykonanie
scenara

PX_ StirTime float [s] Cas, pocas ktorého je SUT
vystaveny SIP zat'azi, av§ak niest
zbierané data. (v nasom pripade
t1,t3)(Obr.c.18)

PX_ SAPSIncreaseAmount Integer [ - ] Krok zvysujuci vykonavany pocet

scenarov

PX PercentRoamingSubscribers

Integer [%]

Pocet percent uzivatel'ov
vyuzivajuci roaming

PX_StepTransientTime

Float [ - ]

Interval od zaciatku kroku pocas,
ktorého nie s pocitané pokusy o
scenar

5.1 Test-Bed

Pojmom test — bed oznacujeme prostredie nakonfigurované pre testovanie, moze sa skladat’ z

konkrétneho hardvéru, softvéru, opera¢ného

sietovej topologie, konkrétnej

konfiguracie, zariadeny podl'a potreby a inych aplikacii nevyhnutnych pre testovanie daného

systému.

5.2 SUT (System Under Test)

SUT oznacujeme systém, ktorého funkcionality budi testované. Pretoze IMS siet’ sa sklada z
roznych blokov (subsystémov) ako blok riadenia relacii (CSCF), blok medzi sietovej
komunikacie (BGCF), databazy (HSS, SLF), blok poskytovania sluzieb uzivatel'om (AS). Preto
sa aj IMS/NGN vykonnostné testy uskuto¢nuji pre jednotlivé subsystémy. IMS/NGN prvky,
ktoré nie su zahrnuté v testovanom subsystéme st oznaCované ako prostredie vykonavaného
testu, ktoré musi byt pritomné pre zaistenie funkcionality testovaného subsystému, ale toto

prostredie nie je predmetom vykonnostného testu [8].
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5.2.1 Zakladna uzivatel'ov

Pre SUT je nutné definovat’ zakladiu uzivatel'ov. Mala by obsahovat’:
*  Doménu — vSetky verejné a sukromné identity budi pouzivat’ rovnakt doménu
*  Pocet ucastnikov
+  Utastnik — kazdému udasnikovi je pridelend jedna sikromné identita a jedna verejna
identita

o Sukromna identita:

Username — validne username zacinajuc sa Privateld. Minimalna, maximalna
diZka identity.
Doménu
Pouzite'né znaky
Algoritmus — autentifika¢ny algoritmus, ktory uzivatelia pouzivaju
K — tajny kI'a¢ pre uzivatela
©  Verejna identita :
Validnu SIP URI, rovnako ako pri sikromne;j identite.
Doména
o ID Mapovanie

Verejné ID
Stkromné ID [8]

5.2.2 SUT parametre a konfiguracia

Tento element test — bedu popisuje presny zoznam hardvéru, softvéru a ich konfiguracie, z
ktorého je SUT zostaveny, taktiez obsahuje parametre spojenia s test system (Sirka pasma,
oneskorenie, zabezpecenie a pod.). Je to nutné z dévodu, aby mohol byt testovany systém

opakovatelny [8].

5.3 TS (Test System)

Je systém (hardware, software), ktory generuje zataz a poziadavky (traffic) na SUT.

5.3.1 TS parametre a konfiguracia

Presny zoznam hardvéru, softvéru a ich konfiguracie, z ktorého je TS zostaveny. Taktiez je
nevyhnutné uviest' presny popis skuSobného testu (v nasom pripade testovanie sluzby
sledovania dostupnosti klientov) pre potreby opakovania test systému na rovnaky SUT. Ak bol

bol pocas skusobného testu pouzity systém pre generovanie backgroun load pre zaistenie
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spotreby prostriedkov SUT treba uviest’ presny opis tohto systému [8].

5.4 Zaznamenavané parametre vykonnostného testu

Parametre testu moézu byt vyhodnocované pocas priebehu testu alebo mézu byt vyhodnotené po
skonceni testu zo zdznamov udalosti (event logs) vytvorenych pocas skusky. Parametre by mali
byt zaznamenavané formou: skratka, cely nazov, popis, jednotky, prostriedky pouzité na

zaznam, ucel. Zaznamenavané parametre mozu byt’: IHS, MEM, CPU, SIMS a SAPS [8][9].

5.4.1 IMS/KPI Uspesnost pociatoénej registracie S — CSCF
Toto KPI (Key Performance Indicator) vyjadruje pocet Gispesne vykonanych registracii k poctu
celkovo vykonanych registracii, vykonanych serverom S — CSCF. Tymto parametrom sa

vyhodnocuje vykonnost pristupu k IMS sieti [13].

Z UR.SucclnitReg

IRSR =
D" UR.AttInitReg

*100[13]

5.4.2 IHS (Inadequately Handled Scenario) parameter
IHS parameter sa vyhodnocuje ako podiel sumy netspesSnych scendrov (pod pojmom scenar

rozumieme napriklad pokus o vytvorenie hovoru, registraciu a podobne ) a sumy uspesnych

plus sumy neuspeS$nych scenarov: % [HS :Z failed | (Z succeeded +Z failed) [7].

Netispesny scenarom rozumieme napriklad prekrocenie stanoveného oneskorenia a prahovych

hodnét, zlyhanie vytvorenia hovoru, registracie a pod.

5.5 Vlastna architektiura IMS siete a test — bedu

V naSom pripade testovany systém (SUT) bude predstavovat implementacia IMS siete
skladajuca sa z prvkov S — CSCF, P — CSCF, I — CSCF, HSS, prezencného servera, XDMS
servera a DNS servera (Obr.¢.17). Vykonnostny test bude vykonany pre subsystém
poskytovania sluzieb zdkaznikom, teda pre aplikacné servery (Prezencny server a XDMS
server) a pre P/S — CSCF subsystém. Doména IMS siete bude kamailio.ims.network. Test
System (TS) bude realizovany pomocou softvéru LxLoad od Ixia. Pre spotrebu vypocétovych
prostriedkov prvkov siete bude vyuzitd umela zitaz CPU. Testom bude merand doba

spracovania ziadosti prvkami P — CSCF, S — CSCF a aplikacnymi servermi.

5.5.1 Ixia LxLoad
LxLoad je skalovatelné rieSenie pre testovanie konvergovanych sluzieb, aplikacii donaskovych

platforiem a bezpecnostnych zariadeni a systémov. LxLoad emuluje, hlas, video ucastnikov a
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stym suvisiace protokoly pre zabezpecenie QoE (quality of experience). Rovnako dokaze

simulovat’ malware a DDoS (distributed denial of service ) titoky pre testovanie bezpecnosti

[11].

5.5.2 Kamailio open source SIP server
Pomocou Open Source SIP Server Kamailio budu realizované prvky: S — CSCF, P - CSCF, I -
CSCF. Navod na instalaciu je na strankach Zilinskej univerzity [19].

Kamailio™ (byvaly OpenSER) je Open Source SIP Server vydany pod GPL (General
Public Licence), ktory je schopny zvladnut tisicky hovorov za sekundu. Medzi jeho funkcie
patri: asynchronne TCP, UDP a SCTP zabezpecena komunikacia pomocou TLS pre VoIP (hlas,
video), IPv4 a IPv6, SIMPLE instant messaging a prezencia so vstavanym XCAP serverom a
MSRP, ENUM, DID a Lest Cost Routing, load balancing, smerovanie fail-over, vyictovanie,
autentizaciu a autorizaciu, podpora MySQL, Postgres, Oracle, Radius, LDAP, Redis, Cassandra,
XMLRPC riadiace rozhranie SNMP monitorovanie. Kamailio méze byt pouzity na budovanie
velkych VoIP servisnych platforiem alebo rozsirit® SIP-to-PSTN brany, PBX systémy alebo
medidlne servery ako Asterisk™, FreeSWITCH™ alebo SEMS. Kamailio a SIP Express Router
(SER) sa spojil pre integraciu oboch aplikacii a novym vyvojom.

Kamailio méze byt pouzity v systémoch s obmedzenymi zdrojmi, rovnako ako v
chrbticovych serveroch. Je napisany v jazyku C pre Unix/Linux-ako systémy s optimalizaciou
architektary pontikaju velky vykon. Kamailio projekt si kladie za ciel byt kolaborativne
prostredie svojich uzivatel'ov na rozvoj bezpecného a rozsiritelného SIP servera, poskytovat

modernt jednotni komunikaciu a VoIP sluzby [12].

5.5.3 Umela zat'az CPU

Spotreba vypoctovych prostriedkov SUT bude uskutocnena open source programom lookbusy.
Tento program bude nainsStalovany na prvkoch P — CSCF, S — CSCF a aplika¢nych serveroch.
[18]. Tato aplikacia je zvolend z dovodu, ze umoznuje umelé zataZzenie nielen CPU, ale aj
operacnej pamite a hard disku. V pripade potreby experimentu mézeme dodato¢ne vyuZit' aj

tieto funkcie.

5.5.4 FHoSS Open IMS Core
Na zéklade projektu Open IMS Core bude realizované: HSS (FhoSS). HSS z projektu Open
IMS Core je pouzité preto, ze projekt kamailio neobsahuje implementaciu HSS. Navod na
instalaciu najdeme znova na strankach Zilinskej univerzity [19].
Open IMS Core je Open Source implementacia IMS Call Session Control Functions (CSCF)
a Home Subscriber Sercer (HSS), ktoré spolu tvoria zakladné prvky IMS/NGN architektiry, ako
je to v sucasnosti $pecifikované v 3GPP, 3GPP2, ETSI TISPAN a v PacketCable [14].
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5.5.5 OpenXCAP
Prezen¢ny a XDMS server bude realizovany pomocou OpenXCAP serveru [3].

OpenXCAP je open source XCAP server. Server XCAP pouzivaju klienti SIP a sluzi pre
manazovanie buddy listov a politiky pre Ziadosti o prezenéné sluzby alebo iny tip udalosti

pouzivajucej SIP protokol. Je licencovany podla GPL verzie 2 [3].

5.5.6 Popis navrhnutej architektury IMS siete a test-bedu

Navrhnutd architektura pre test-bed je na obrazku (Obr.¢.17). Samotna IMS siet’ bude zostavena
len z prvkov P — CSCF,I — CSCF, S — CSCF, HSS, DNS, prezen¢ného a XDMSservera. Tieto
prvky dostatocne postadia na realizaciu IMS siete a vykonanie test-bedu prezencnej sluzby
dostupnosti jednotlivych klientov poskytovanej aplikaCnymi servermi (prezenény a XDMS
server).

V implementacii IMS siete nie je pouzitd SLF databadza, ktora obsahuje odkazy na HSS
databazy a vyuZziva sa len pripade, ak siet’ obsahuje viac ako jednu databazu HSS. V naSom
pripade postaci jedna databaza HSS, pretoZe pocet vytvorenych uzivatelov bude zanedbatelny s
kapacitou HSS.

Siet’ d’alej neobsahuje aplikacné servery ako OSA -SCS a IM-SSF. OSA-SCS server sluzi
pre komunikaciu s OSA serverom a umoziuje spristupnenie sluzieb v IMS sieti navrhnutych
pre OSA servery. Takéto sluzby nebudu v teste vyuzivat. IM-SSF server spristupiiuje CAMEL
sluzby vyuzivané v GSM sietach uzivatelom IMS siete, takyto typ sluzby taktiez nebudu
vyuzivat.

Nie st pouzité ani prvky BGCF , IMS-ALG, SGW, MGCF, TrGW a MGW. Tieto prvky
zabezpecuju medzisietovu komunikaciu, medzi IMS sietou a PSTN, PLMN, medziprotokolovu
komunikaciu IPv4 a Ipv6 a preklad medzi signalizaciou zaloZenej na IP protokole a SCTP/IP,
SS7 protokoloch. Nasa siet’ bude pouzivat’ protokol IPv4.

Prvok MRF taktiez nebude pouzity, zabezpecuje transkddovanie medzi odlisnymi kodekmi a
zmieSava multimedidlne toky dat od réznych uzivatel'ov za tcelom vytvorenia konferen¢ného
hovoru.

Koncovy uzivatelia budu simulovani pomocou Ixia IxLoad, ktori budu zasielat rozne SIP

ziadosti (scenare ) na SUT.
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Test System

Obrazok 17: Architektura Test-bedu

Ixia IxLoad generato

Odozva SUT

ireshar

System Under Test

IMS siet” kamailio.ims.network

Tabul’ka 2. Informacie o navrhnutej architektire IMS siete

Doména Uzol siete Operacny systém IP adresa:Port
P-CSCF Ubuntu 12.10 192.168.1.67:4060
I-CSCF Ubuntu 12.10 192.168.1.68:5060
kamailio.ims S-CSCF Ubuntu 12.10 192.168.1.66:6060
network HSS Ubuntu 12.10 192.168.1.65:8080
DNS Ubuntu 12.10 192.168.1.68:53
TS IxLoad Windows xp 192.168.1.22:5060
PS a XDMS Ubuntu 12.10 192.168.1.40:5090
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Tabul’ka 3. Zaznamenavané parametre a analyza dat vykonnostného testu

Skratka Cely nazov Popis Jednoty Analyza dat Ukel
SAPS* Scenario Preimerné / TS:reporty z Poskytuje
Attempts Per mnozstvo IxLoad ixia sposob ako
Second pokusov o SUT:Wireshark |definovat’ zat'az
scenar za na SUT
sekundu
TRT Transaction Doba ms TS:reporty z Meranie doby
Response Time |spracovania IxLoad ixia spracovania
ziadosti prvkami SUT:Wireshark |transakcii
siete
SIMS Simultaneous Pocet stucastne / TS:reporty z Vplyv sticastne
Scenario aktivnych IxLoad ixia aktivnych
scenarov SUT:Wireshark |scenarov
%IHS Percent Pocet % Poskytuje
Inadequately neuspesnych informacie o
Handled scenarov k poctu DOC
Scenarios uspesnych
scenarov

*SAPS je vstupny parameter

Vvhodnocovany scenar:

- osobné informacie klientov

- dostupnost’ terminalu

- moznosti terminalu (MMS, Video, podpora POC)

Scenar bude simulovany v TS pomocou IxLoad ixia.
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Tabul’ka 4. Navrhnuta zakladna uzivatelov

Nazov Hodnota

Dizka nazvu domény 20

Doména kamailio.ims.network
Pocet uzivatelov 10000

Min. dizka stkromného ID 4

Max. diZka sukromného ID 20

PrijateI'né znaky sukromného ID

abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMN
OPQRSTUVWXYZ0123456789

Algoritmus stkromného ID

Digest-AKAv1-MD5

K hodnota sukromného ID

0x6162636465666768696a6b6c6d6e670

Min. diZka verejného ID

4

Max. dizka verejného ID

20

Prijatel'né znaky verejného 1D

abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMN
OPQRSTUVWXYZ0123456789

Na obrazku (Obr.¢.18) je zobrazena doba vyhodnocovania vykonaného testu. V case tl nastava

prihlasenie uzivatel'ov do siete a zase naopak v dobe t3 nastava odhlasenie uzivatel'ov zo siete.

Pri prihlaseni a odhldseni nastava zmena statusu uzivatel'ov, st vyslané spravy SIP PUBLISH a

tym padom ozndmenie ostatnym uzivatelom o zmene statusu. Tieto operacie tiez patria medzi

prezencné sluzby, avsak nebudu brané do tvahy pri vyhodnoteni testu a to z dévodu, ze tato

operacia je nevyhnutna na pristup a komunikaciu v IMS sieti a musi ju vykonat’ kazdy uzivatel’.

Vyhodnocovany usek bude v ¢ase t2. Doba t2 bude 30 minut.

.

)
o
<C
9@,
N @ Vyhodnocovany usek
= N
s 4@‘ %,
i,
o ¢ % .
n N
& %,
%
ffs]
t1 t2 t3 .
prihlasenie odhlasenie

Obrazok 18: Doba a usek vyhodnocovania testu
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Obrazok ¢.19 zobrazuje tok spravy PUBLISH, pri zmene statusu uZzivatela alebo terminalu

(prezencnd sluzba). Programom wireshark sa bude merat’ doba obsluhy spravy jednotlivymi

prvkami. Pri prezenénych sluzbach su generované aj SIP spravy SUBSCRIBE a NOTIFY (vid’

kap. 4.3, 4.4 a 4.5), ktorych tok sietou je zhodny ako so spravou SIP PUBLISH zobrazeny na
obrazku (Obr.¢.19).

SIP PUBLISH

Il Isc
=m

IxLoad |—»|P-CSCF—»S-CSCF—» AS

N S

wireshark
Meranie doby obsluhy SIP PUBLISH

Obrazok 19: Tok spravy PUBLISH sietou

5.5.7

Priebeh merani

Zisti sa maximalna SIP zat'az, ktorou je mozné vytazit' celkovy systém na 30 mintt tak,
aby nedoslo k “spadnutiu” procesov na serveroch zabezpecujucich funkciu prvkov IMS
siete.

Po tom, ako sa zisti maximalna zataz (oCakavana hodnota bude niekde medzi 500-1000
SAPS), sa urcia hodnoty SAPS, pre ktoré budi spustené testy (napr. 100, 200, 300 ....
maximalna hodnota). Maximalna hodnota, ktorou je mozné zatazit' systém bude
overend 10 meraniami (10 merani bude vykonanych z dovodu upresnenia hodnoty,
pretoze sa moze stat’ Ze systém raz spadne pri inej hodnote a inokedy zasa pri inej, z
merani bude spraveny priemer, ktory sa zaokrihly na stovky). Zistend maximalna
hodnota SAPS nebude pocast testov prekrocena.

Pre kazdi zvolent hodnotu SAPS (100, 200, 300, ...max.) sa zisti vytazenie CPU
kazdého prvku siete bez umelého vytazenia programom lookbusy. Meranie sa bude
opakovat’ pre kazdi hodnotu SAPS 10-krat. Z nameranych hodnot pre kazda hodnotu
SAPS sa spravi priemer. Tato hodnota bude brand ako minimalna hodnota zat’azenia
prvku (oznacovana ako MIN_CPU).

Bude vykonané meranie doby obsluhy SIP sprav PUBLISH, SUBSCRIBE, NOTIFY
(spravy suvisiace z prezenénymi sluzbami) a to spésobomm ze k hodnote MIN CPU
kazdého prvku sa bude pripocitavat’ umela zat'az, realizovana programom lookbusy. Pri

zvolenej SIP zat'azi z bodu 2. Meranie sa vykona 10-krat.
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Nastavovanie umelej zat’aze CPU:

MIN_CPU+10% * MIN_CPU (vyslednd hodnota bude zaokruhlena na 5%, tj. v
pripade, Ze sa bude jednat’ o 21%, bude to 20%, v pripade, ze sa bude jednat’ o 24%,
bude nastavena hodnota 25%).
MIN_CPU+20%, ....dovtedy kym MIN_CPU + n < 100 %, n = krok zvySovania zataze
(10%, 20%, 30%, ....90-95%).

(V pripade casovych moznosti, bude z dévodu vécsej Statistickej presnosti uskutocnenych viac

ako 10 merani).

Namerané vysledky budu spracované graficky nasledovnym spésobom:

Graficky priebeh zavislosti vytazenia CPU (os y) na SAPS (os x) pre vSetky sledované
prvky IMS siete.

Graficky priebeh zavislosti doby obsluhy (os y) sprav SIP PUBLISH, SIP
SUBSCRIBE, SIP NOTIFY pre hodnoty MIN_CPU a zistenej maximalnej SIP zat'azi
pre kazdy prvok IMS siete (os x).

Graficky priebeh zévislosti doby obsluhy (os y) sprav SIP PUBLISH, SIP
SUBSCRIBE, SIP NOTIFY pre rozne hodnoty zataze CPU (os x) s konstantnou SIP
zatazou a pre roézne hodnoty SIP zataze (os x) s konStantnym zat'azenim CPU pre
kazdy prvok IMS siete. Tato zavislost’ ukaze, ¢o ma vacsi vplyv na dobu spracovania

spravy, CPU zatazenie alebo SIP zat'aZenie.
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6 Instalacia, chyby pri instalacii a ozivovani IMS siete

6.1 Kamailio 3.3.2 Open source SIP server

6.1.1 Instalacia
SIP server Kamailio je vytvoreny pre opera¢né systémy na baze Linuxu. Ja som zvolil operacny
systém Ubuntu 12.04.

Pred samotnym stiahnutim a inS$talaciou je nutné si stiahnut' verejny klu¢ a pridat’ si ho
medzi ostatné kl'uce:

wget http://repository.ng-voice.com/PublicKey

apt-key add PublicKey
Nasledne moézeme pridat’ repozitar, z ktorého sa automaticky stiahne a nainstaluje Kamailio a
ims moduly :

deb http://repository.ng-voice.com sgueeze 1ms

apt-get install kamailio

apt-get install kamailio-ims-modules

Tymto sa nainStaloval zékladny SIP server a ims moduly, ktorého funkcionalitu (I — CSCF, P —
CSCEF, S — CSCF alebo XCAP & Prezencny server ) mézeme menit’ v zavislosti od spiistaného
konfigura¢ného suboru a jeho upravy.

Defaultné konfigura¢né stibory sa nainstaluji do zlozky /etc/kamailio (Obr.¢20).

kamailio.cfg kamctlrc

Konfiguracné subory pre jednotlivé prvky I — CSCF, P — CSCF, S — CSCF st ulozené v zlozke :

/usr/share/doc/kamailio/examples/ (Obr.&.21) . Tam rozbalime stbor
kamailio.cfg.gz a spolu so subormi  xcscf.cfg a xcscf.xml ich kopirujeme do zlozky

/etc/kamailio.
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geo_gplit+sh )
icscf
kamailio

Stubor xcscf.cfg je importovany do siboru kamailio.cfg, ktory je sptstany. Xcscf.cfg slazi
na nastavenie portu, I[P adresy a domény serveru. Subor xcscf.sml slizi na nastavenie

komunikacie z HSS databazou cez protokol DIAMETER.

Prikazy pre pracu s kamailiom :

man kamailio (zobrazi manual)

kamailio -c (sputi konfig z nazvom kamailio.cfg a
kontroluje ¢i obsahuje chyby)

kamailio -d (debuging)

kamailio -f subor (spusti kamailio zo zadanym konfigom)

6.1.2 Chyby pri spustani P-CSCF

Pri pokuse o spustenie servera P — CSCF doslo k chybam.

root| et

Obrazok 22: Chyby pri spusteni P - CSCF

Pri nastaveni debugu a zadani prikazu kamailio -d nam vypiSe podrobnejSie chyby,
ktoré mozu byt’ opravené.

Na opravu chyb je nutné v konfiguracnom stbore zakomentovat’ riadky:
#loadmodule "pua"
#loadmodule "db sglite"

# o= pua params -—-----
# Database i1s disabled (for now)
#modparam ("pua", "db mode", 0)

47



#modparam("pua","db url","sglite:///etc/kamailio/kamailiodb
" )
Dalej je nutné nainitalovat’ kamailio-xml-modules a kamailio-xmlrpc-modules. Tie ale

vyzaduji balicky libxmlrpc-c3 a libxmlrpc-core-c3. Najskér sa musi nainstalovat’ balik

libxmlrpc-core-c3, aby sa predislo d’al§im chybam.

Po tychto Gpravach ide server spustit’ bez problémov (Obr.¢.23).

6.1.3 Spustenie S — CSCF

Tento server iSiel spustit’ bez problémov.

root@mk: /etc/kamailio#

Obrazok 24. Spustenie S - CSCF

6.1.4 Spustenie | - CSCF

Server I — CSCF vyzaduje doinstalovanie mysql serveru a install kamailio-mysql-modules.
apt-get install kamailio-mysgl-modules
apt-get install mysqgl-server

apt-get install libmysglclientlboff

Dalej je treba nutné vytvorit’ databazu a uzivatel’a, ktorému pridelime prava:

mysgl -uroot -p

mysgl> create database icscf;
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mysqgl> CREATE  USER 'icscf'@'localhost' IDENTIFIED BY
'secret';

mysql> GRANT ALL PRIVILEGES ON icscf.* TO
'"icscf'@'localhost';

Dalej musi byt upraveny subor icscfsql, ktory sa nachadza v  zlozke
/usr/share/doc/kamailio/examples/icscf, v iom sa prepise nazov domény
a port.

Nasledne ho prikazom mysql -uroot -p icscf < icscf.sql importujeme do databazy.

Po tychto Upravach pri pokuse o spustenie server vypisoval chybu, ze nemoze najst’ cestu k
databaze. Chyba sa odstrani prepisanim riadka v subore icscf.cfg .

#!define DBURL "mysqgl://icscf:secret@localhost/icscft"

Po tejto Gprave server ide spustit’ (Obr.¢25).

flib/kamailio/modules_k/: fusr/

o.ims.network:*

6.1.5 Nefunkénost’ Prezenéného a XCAP serveru

Na tento server sa musia doinstalovat’ potrebné moduly:
apt-get install mysqgl-server

apt-get install kamailio-mysgl-modules

apt—-get install kamailio-presence-modules

Webové rozhranie Siremis k XCAP serveru vyzaduje nainstalovanie apache serveru. Cez toto
rozhranie sa d4 manazovat’ Prezencny a XCAP server. Na obrazku je vidiet’ vytvoreny zoznam

watcherov (Obr.¢.26).

apt-get install apache? apache2-doc
aZ2enmod rewrite

apt-get install php5 php5-mysgl php5-gd
wget

http: siremis.asipto.com/pub/downloads/siremis/siremis-—

2.0.0.tgz
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Subscriber Services

Server Services +  Add Edit Copy Delete || Export | Search
O T e
Routing Services 1 sip:alice @kamailio.ims.network ~ Martix kamailio.ims.network presence 134550
punting Services
7 alice kamailio.ims.network presence 134740
. Presence Services - -
Active Watchers List alice kamailio.ims.network presence 4561
pichec Lt Go to Page Show Rows 1ofl
Presentity List

XCAP List

Obrazok 26: Rozhranie Siremis, zoznam watcherov

Po nainstalovani vSetkych potrebnych modulov otvorime a upravime subor /etc/kamailio/
kamctlrc. Je to subor, ktory vytvara kamailio databazu. Po jeho uprave sa vytvori prikazom
kamdbctl create kamailio databaza. Spravnost’ overime vypisom, ktory by mal byt: INFO:
Core Kamailio tables succesfully created.

Konfiguracny stibor tohto servera taktiez vyzadoval upravy a vSak aj po upravach sa server
nedal spustit. V konfiguratnom subore som odkomentovaval moduly, ktoré si mal server
nacitat’ a pridal Casti kodu, ktoré zabezpecovali funkcionalitu prezenéného a XCAP servera. Aj
po ich od-komentovani a vlozeni ¢asti kddu do konfiguraéného stiboru server vypisoval chybu,
ze mu chyba dany modul, ale ked’ som skontroloval cestu odkial’ si nacitava dany modul, tak
cesta bola v poriadku a nachadzal sa tam aj dany modul. Dopiany kod bol z oficidlnej stranky

kamailia http://www.kamailio.org/dokuwiki/doku.php/presence:configuration-file.

Nepomohlaani opédtovna inStalacia.

Obrazok 28: Moduly serveru
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Obrazok 29: Chyba pri spusteni serveru

Samotnu siet’ IMS sa mi podarilo rozbehnut’ ale bez prezen¢ného servera, a aj samotna IMS na

baze Kamailia bola nestabilna a bez pricin vypadavali servery.

6.2 Open IMS Core

Po neuspechu s platformou Kamailio, ktoré bolo celkovo problémové od pociatocného ziskania
verejného klica pre moznost’ pridania repozitarov a automatickej instalacie, az po spustanie
jednotlivych prvkov CSCF a ich nestabilitu, som sa rozhodol, Ze na svoju pracu pouzijem starsi
a stabilnejsi projekt Open IMS Core, avSak prezencny server sa mi nepodarilo sprevadzkovat

ani na tejto platforme.

6.2.1 InStalacia

Tuto platformu som instaloval na rovnaky operacny systém ako kamailio teda Ubuntu 12.04. Zo
stranky http://www.openimscore.org/download si stiahneme zdrojové kody jednotlivych prvkov
CSCF a inStalujeme podl'a navodu na stranke http://www.openimscore.org/installation_guide.

Kody st'ahujeme cez program SubVersion:

svn checkout svn://svn.berlios.de/openimscore/ser ims/trunk

svn checkoutsvn://svn.berlios.de/openimscore/JavaDiameterPeer/
trunk

svn checkout svn://svn.berlios.de/openimscore/CDiameterPeer/trunk

Prejdeme do prie¢inka, kam sme si stiahli zdrojové kédy a prikazom make install-libs all
spustime kompilaciu. Po spesnej kompilacii nastavime jednotlivé prvky CSCF a to pomocou

suboruu .cfg, .sh, .xml. Jednotlivé prvky sa spistaju pomocou suborov s priponou .sh

6.2.2 Chyba prezenéného servera openSIPS 1.5.0 without tis

Rovnako ako v predoslom pripade sa do konfiguraéného stboru doplial kéd, ktory
zabezpecoval funkcionalitu prezencného servera. Po vlozeni kodu vSak server nesiel spustit’
(Obr.€.30). Vo vypise chyby je napisané, ze siibor s priponou .pid neexistuje. Tento stibor si
server vytvara pri spravnom spusteni. Jediné rieSenie, ktoré¢ som zistil je, ze nie je vytvoreny

priecinok v zlozke /var/run/ s ndzvom opensips, ale ten vytvoreny bol.
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root@mk: /usr/local/e 1sips#

Obrazok 30: Chyba prezencného servera Opeﬁsips -
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7 Boghe IMS klient

Boghe IMS je volne Siritelny IMS klinet vydany pod GNU General Public License, ktory

poskytuje mnozstvo funkcii v ramei IMS siete. Pre testy som zvolil prave tohto klienta.

& Boghe - IMS/RCS Client

File Tools ?

John Doe

aﬂnlfne v | Hello world

|| Authentication | Options &
Rich Communication
Suite
Boghe IMS/RCS o
Client -
DisplayName™: sohn

Public Identity™: siptjohndoe@open-ims.test

. T s
Private Identity™: sohndoe@open-ims.tast

Password™: [

Realm™®: sip:open-ims. test

Enable 3GPP Early IMS Security

Obrazok 31: Boghe IMS/RCS client
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8 Metodika testovania

Pre nestabilnost’ rieSenia a nefunkénosti prezencného servera bola po konzulticii z vedicim
prace dodatocne vybrana sluzba VolIP.

Testy boli vykonavané na IMS sieti pozostavajucej zo CSCF serverov, HSS databazy, DNS
serveru a dvoch klientskych staniciach s IMS klientom Boghe IMS/RCS. Vsetky testy boli
vykonavané na zaklade RFC 6076, ktoré definuje zédkladni vykonnostni End-to-End metriku
pre SIP telefoniu.

IMS klient BOGHE IMS/RCS generoval SIP spravy ako SIP REGISTER a INVITE a
dostaval na ne odpovede. Merané boli ¢asy odpovedi na jednotlivé spravy, ako aj ¢asy inych
rezijnych sprav ako ACK, BYE , 200 OK, 180 pri vytvoreni a ukonceni relacie s druhym IMS
klientom. SIP provoz bol zachytdvany na klientskych staniciach programom Wireshark a
nasledne boli odc¢itavané potrebné Casy. Tieto merania sa uskutoc¢nili na IMS sieti, ktora bola
bez umelej zataze a s umelou zat'azou.

Casy boli zaznamenavané do tabuliek, z ktorych boli spravené grafy a vyratané priemerné
hodnoty jednotlivych parametrov a opét’ vynesené do grafov. Meranie sa opakovalo 10-krat pre
kazd zataz podobne ako v ¢lanku [13]. Praca nie je presne tym ¢o som mal vykonat’ a to
vykonnostné testovanie IMS z pohl'adu aplika¢nej vrstvy (prezenéné sluzby). Dovody uvadzam

v kapitole 6.
8.1 Hardvérové a softvérové parametre serverov

8.1.1 Hardvér
4x Intel Core i5-2400S CPU@2.50 GHz with 6144k L3 cache, 8 GM RAM (DIMM
1333 MHz), 82574L Intel Gigabit Network Connection.

8.1.2 Operacény systém a softvér
GNU/Linux (Ubuntu 12.04 LTS, AMDG64 architecture, kernelv3.2), softvérové implementacie

CSCF serverov su zalozené na SER (SIP Express Router) a HSS databaza je zaloZena na

FhoSS (FOKUS Home SubscriberServer ) vytvorenom Fraunhofer FOKUS Institute.
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8.1.3 Nastavovanie umelej zat'aze

Umela zat'az bola generovana programom Lookbusy. Zat'azovana bola pamiat' RAM a CPU .

Zataz bola generovana v nasledujucich kombinaciach:

CPU 0 % RAM 25 % CPU 100 % RAM 0 %
CPU 0 % RAM 50 % CPU 100 % RAM 25 %
CPU 0 % RAM 75 % CPU 100 % RAM 50 %
CPU 0 % RAM 95 % CPU 100 % RAM 75 %

CPU 100 % RAM 95 %

8.1.4 Nastavenie generatora
Ak chceme nastavit’ zataz napriklad CPU 90 %, 4 jadra a RAM pamit’ 3000MB, spravime to
nasledovnym prikazom: lookbusy -c¢ 90 -n 4 -m 3000mb.

8.1.5 Wireshark

Na zachytavanie SIP provozu bol pouzity program Wireshark.

8.2 Tok sprav a porovnanie ¢asov pri prihlasovani a vytvarani

relacie
8.2.1 Testované scenare
a) Prihlasenie

Na obrazku (Obr.¢.32) vidime tok sprav pri prihlasovani klienta do IMS siete, celd procedura
prihlasovania sa sklad4 z dvoch casti, jednej kedy nie st odoslané autentifikacné udaje a druhy
krat, kedy su odoslané autentifikacné udaje. Komunikacia prebicha medzi vSetkymi CSCF
servermi a HSS databdzou. Znac¢ny vplyv na dobu prihlasenia ma komunikacia cez Cx interface
a diameter protokol medzi HSS databazou a S — CSCF a I — CSCF servermi. Preto je Cas

prihlasenia vys$si ako Cas vytvorenia relacie.
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Terminal

Obrdzok 32: Tok sprav pri prihlasovani

b) Vytvorenie relacie

Tok sprav pri vytvarani relacie vidime na obrazku (Obr.¢.33). Tu nastava komunikécia len

medzi prvkami P— CSCF a S — CSCF a taktiez sa neodosielaju ziadne autentifikacné udaje.
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rminal .
Terming Terminal

Obrazok 33: Tok sprav pri vytvarani relacie

8.3 Vysledky merani

8.3.1 Internet Engineering Task Force (IETF) RFC 6076
Toto doporucenie od organizacie IETF definuje zakladné testované parametre SIP End-to-End
telefonie pre vypocet vykonnosti danej siete.

Definicia End-to-End hovori o pouziti dvoch alebo viac koncovych elementov zu€astnenych
pri vytvarani ziadosti, obdrzani ziadosti a odpovedani na ziadost. Toto zahffia prvky nevyhnutné
pri vytvarani relacie medzi volajucim (UAC) a volanym (UAS) a medzilahlymy proxy servermy

vratane back-to-back user agents (B2BUAs) [21].

8.3.2 Registration Request Delay (RRD)
Tento parameter je doba prihlasenia uZivatela do IMS siete. Je to ¢as kladnej odpovede na SIP
REGISTER vyslanej klientom.
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| Time
| |

0,000 |
| | 158894
0,008 |
| | {55594
10,009 I
I | (58894)
0,021 |

| 1%2.168.54_73

| 1%Z.1e8.54._67

Beruest: BEGISTER =
—————————————————— = 44080}
Etatus: 401 Thautho
e (40&0)
Beruest: BEGISTER =
—————————————————— = (4060)
Status: Z00 OE - SA

Obrazok 34: Flow graf, prihlasenie
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Status: 401 Unauthorized - Challenging the UE (0 bindings)
Beruest.: BEGISTER sip:utko.ims_ network

Status: Z00 OE - ZSAR succesful and registrar saved 12 bindings)

Doba prihlasenia do siete REGISTER -> 200 OK
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—i— Bez zataze

==& So zatazou CPU 0% ram 25%
So zatazou CPU 0% ram 50%

~#—— So zatazou CPU 0% ram 75%

10 11
meranie [-]

Obrdzok 35: Cas prihlasenia CPU 0 % RAM 25 % - 75 %
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Doba prihlasenia do siete REGISTER -> 200 OK

—i— Bez zataze

=—»— So zatazou CPU 100% ram 0%
So zatazou CPU 100% ram 25%

=—— So zatazou CPU 100% ram 50%
So zatazou CPU 100% ram 75%

15%.—&.—/\hl

6 7 8 9 10 11

prihlasenie [-]

Obrdzok 36: Cas prihldsenia CPU 100 % RAM 0 % - 75 %
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Priemerna doba prihlasenia do siete

45
40

35

30

— 25
E 2
¥ 15
10

5

0

Bez zétaze CPU 0% RAM 25% CPU 0% RAM 50% CPU 0% RAM 75%
meranie [-]

Obrazok 37: Priemernd doba prihldsenia CPU 0% RAM 25 % - 75 %

Priemerna doba prihlasenia do siete

300
250
200
'g' 150
= 100
50
, 1R
CPU 100% RAM 0% CPU 100% RAM 50%
Bez zéataze CPU 100% RAM 25% CPU 100% RAM 75%
meranie [-]

Obrazok 38: Priemernad doba prihlasenia CPU 100% RAM 0 % - 75 %

Cas prihlasenia do siete je definovany ako &as, ktory uplynul medzi odoslanim Ziadosti
REGISTER klientom a prijatim spavy 200 OK od P — CSCF servera. Tento ¢as vyjadruje dobu

pristupu uzivatel'a do IMS siete. Registra¢ny proces zahriiuje obojstranntl autentifikaciu, kedy
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UE overuje totoznost’ IMS siete a IMS siet’ zase totoznost’ UE . Vysledky merania tejto metriky
vidime na grafoch Obr. ¢.(41-44). Priemerna doba pristupu do IMS bez umelej zat'aze bola 30,3
ms. Vicsina prihlaseni sa pohybovala okolo tejto hodnoty, avSak pri 6smom merani sa vyskytol
narast doby prihlasenia a to na 60 ms Co predstavuje 100 % narast. Tato situacia bola spdsobena
tym, Ze termindl odoslal 4 REGISTER ziadosti namiesto Standardnych 2. Jednej bez
autentifikacnych idajov a druht ziadost, ktora obsahuje potrebné idaje. Na obrazku (Obr. ¢.41)
vidime, Ze s postupnym zat'azovanim operacnej pamite CSCF serverov rastla aj doba pristupu
do siete, pri zatazi 25 % to bolo 33,6 ms, pri 50 % 36 ms a pri 75 % 41,4 ms. Pri zatazi 75 % a
9 meranie vidime opét’ anomaliu v Case prihlasenia, ktory bol 80 ms. Tato doba bola sposobena
tym, ze server S — CSCF nestihal spracovavat’ ziadosti prichadzajice od P — CSCF. Vysledky zo
zataze RAM pamite na 95 % nie su zobrazené, pretoze pri tejto zatazi server S — CSCF
nedokézal komunikovat’ s databazou HSS, dochéadzalo k internym chybam 5xx a vypadkom Cx
rozhrania a klient sa nedokazal prihlasit’ do siete. Na obrazku (Obr. ¢.42) vidime graf doby
prihlasenia, kedy bol procesor zatazeny na 100 % a s postupnou zatazou RAM pamite. Pri 100
% CPU je doba prihlasenia ovela vécsia. Priemerna doba prihlasenia pri zatazi 100 % CPU a 0
% RAM je 191,9 ms. Pri zatazi 25 % RAM je to 207,3 ms, pri 50 % 233,4 ms a pri 75 % 270,5
ms. Pri zatazi RAM 75 % a CPU 100 % pri deviatom merani je vidiet maximum doby
prihlasenia 498 ms a nasledny pokles na 315 ms, to bude pravdepodobne dané technolégiou
procesorov v CSCF serveroch. Tieto procesory, ak si maximalne zatazované, umoznuju
dynamické pretaktovanie a tak zvySenie svojho vykona na kratky okamih, to by vysvetl'ovalo
znacny rozsah doby prihlasenia pri 100 % zatazi procesora. Lepsi prehlad percentualneho

narastu doby spracovania ziadosti o prihlasenie vidime v tabul’ke 5 a 6.

TabuPka 5: Priemerna doba prihlasenia CPU 100 % RAM 0 % - 75 %

Bez zataze So zataZzou
CPU 100% RAM | CPU 100% RAM |CPU 100% RAM |CPU 100% RAM
0% 25% 50% 75%
Priemerna doba 33,3 191,9 207,7 2334 270,9
prihlasenia [ms]
Percentualny 0 476,2 523,7 600,9 713,51
narast [%]
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Tabul’ka 6: Priemerna doba prihlasenia CPU 0% RAM 25 % - 75 %

Bez zat'aze

So zatazou

CPU 0 % RAM CPU 0% RAM CPU 0% RAM
25% 50% 75%
Priemerna doba 33,3 33,6 36 41,4
prihlasenia [ms]
Percentualny 0 0,9 8,1 24,3
narast [%)]

8.3.3 Ineffective registration attempts (IRAs)

Tato metrika reprezentuje schopnost’, resp. neschopnost P-CSCF obdrzat’ a vyhodnotit” SIP
REGISTER zZiadost’ od klienta. Je ratana v percentach a to nasledovnym spdsobom:

_ IRAs
celkovy pocet SIP REGISTER

Neuspesna registracia je definovana ako chybova odpoved’ na pociatocna REGISTER spravu.

IRA *100[%][13].

Chybovymi odpoved’ami su definované spravy:4XX (okrem 401, 402,a 407 non-failure
challenge response codes), 5XX, alebo 6XX spravou. A vyprsanim ¢asovaca Timer F Expiring .
Je ekvivalentom ku KPI pre prihlasenie.

| Tine | 192.168.54.7%3 1
I I | 152.1€2.E4. €7 |

12,303 | Recuest: REGISTER = |3IP: PReguest: REGISTER sip:utko.ims_ network

| | i53E12) ————————mmm = (4060) |

|z,808 | RBecquest: BREGISTER s |S2IPF: Becuest: BEGISTER sip:-utko.ims_ network

| | §E3ELEY —————————mm— = (40e0) |

|2,2082 | Regquest: REGISTER = |SIPF: Becuest: RECISTER sip-iutko.ims.network

| | {EZELE)  —=————mmmmmm e = (4080) |

| 5,208 | Request: REGISTER = |2TP: Recquest: REGISTER sip:-utko.ims_ network

| | i53212) -—————————————————— = (4060 |

|2,808 | Recuest: REGISTER = |3IPF: Request: REGISTER sip:utko.ims_ network

| | i53E12) ————————mmm = (4060) |

|10,500 | Status: 420 Temwpora ISIP: Status: 420 Temporarily Unavailable - Diameter Cx interface failed
| $EBELEY H-—-———mmmmmm oo (40s0) |

|
Obrazok 39: Flow graf, IRA

8.3.4 Session request delay bez presmerovania (SRD)
Tato metrika vyjadruje ¢as odpovede na spravu INVITE, Ziadost’ klienta o vytvorenie relacie
(hovoru alebo video-hovoru). Mdze byt merana za pouzitia presmerovania redirekt serverom
alebo nie. V mojom pripade som nepouzil redirekt server [21].

Cas je merany len v pripade Gspesnej odpovede — 180 Ringing, medzi neuspesné odpovede
patria spravy: 4XX (okrem 401, 402, a 407non-failure challenge response codes), 5XX, alebo
6XX sprav [21].
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| Time

16,983 I
| LD
16,983 I
I | {59829}
16,987 I
| LD

| 12Z.168.54.72

| 192Z.1c8.54.67
Bzgquest: INVITE sip

—————————————————— > {4060}
Status=s: 100 trying
A (4060
Status: 180 Ringing

B e T (4060}

|

|

|EIPSEDT: Dequest: INVITE sip:bob@utko.ims.network, with zsession description
|

|8IP: Status: 100 trying -- your call is important to us

|

|SIP: Status: 180 Ringing

|

Obrazok 40: Flow graf, SRD bez presmerovania

38

33

28

23

18

t [ms]

13

SRD bez presmerovania INVITE -> 180

=== Bez zataze

megm= S0 zatazou CPU 0% ram 25%
So zatazou CPU 0% ram 50%

mefes S0 zatazou CPU 0% ram 75%

meranie [-]
Obrazok 41: SRD bez presmerovania CPU 0 % RAM 25 % - 75 %

SRD bez presmerovania INVITE -> 180

=il Bez zataze

mmpumm S0 zatazou CPU 100% ram 0%
So zatazou CPU 100% ram 25%

=g S0 zatazou CPU 100% ram 50%
So zatazou CPU 100% ram 75%

11

meranie [-]

Obrazok 42: SRD bez presmerovania CPU 100 % RAM 0 % - 75 %
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Priemerna doba SRD

Bez zataze CPU 0% RAM 25% CPU 0% RAM 50% CPU 0% RAM 75%

[ L U U UL §
O N A OO

t [ms]

O N A OO ©

meranie [-]

Obrazok 43: Priemernd doba SRD bez presmerovania CPU 0 % RAM 25 % - 75 %

Priemerna doba SRD

300

250

200

'g' 150
— 100
50

0 —_—
CPU 100% RAM 0% CPU 100% RAM 50%
Bez zataze CPU 100% RAM 25% CPU 100% RAM 75%
meranie [-]

Obrazok 44: Priemernd doba SRD bez presmerovania CPU 100 % RAM 0 % - 75 %
S touto metrikou sa moézZeme stretnut’ aj ako s Initial ringing time, prestavuje Cas, ktory uplynul
medzi odoslanim spravy INVITE a prijatim spravy 180 ringing. Prijatiu tejto spravy predchadza
sprava 100 traying. Priemerna doba bez zataze je 3,87 ms a maximalna priemerna doba je pri

zatazi CPU 100 % a RAM 75 % 242,2 ms, Co predstavuje rapidny néarast. Priemerna doba pri
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zatazi CPU 0 % a RAM 25 % je 15,6 ms a pri RAM 50 % a RAM 75 % je 7 ms a 8 ms, tato

chyba je dand nepresnostou merania. Ako vidime v grafoch, tito doba rapidne stipla pri

maximalnej zat'azi procesora a operacnej paméte az na 800 ms kedy pri 0 % zatazi CPU a

RAM 75 % dosahuje len 39 ms. Podobné spravanie siete je vidiet' aj pri dobe prihlasenia. Pri

maximalnej zat'azi je priemerny Cas porovnatelny s priemernym ¢asom pri zatazi CPU 100 % a

RAM 50 % aj ked’ pri relécii sa vyuzivaju len servery P — CSCF a S — CSCF bez autentifikacie

a su to vSetky CSCF servery a HSS databaza, teda logicky vyplyva, ze ¢as prihlasenia by mal

byt ovel'a vacsi. Avsak to, Ze Cas je porovnatelny mdze byt dané inicializaciou RTP protokolu a

samozrejme nepresnost’ami experimentu. Na tito metriku mala vel’ky vplyv zat'az procesora.

Tabulka 7: Priemerna doba SRD bez presmerovania CPU 0 % RAM 25 % - 75 %
So zat'aZzou

Bez zataze

CPU 100% RAM
0%

CPU 100% RAM
25%

CPU 100% RAM
50%

CPU 100% RAM
75%

Priemerna doba 3,87 3,9 171,3 176,1 2422
SRD[ms]

Percentualny 0 0,77 4326 4450 6158
narast [%)]

Bez zat'aze

So zatazou

Tabul’ka 8: Priemerna doba SRD bez presmerovania CPU 100 % RAM 0 % -

CPU 0 % RAM
25%

CPU 0% RAM
50%

CPU 0% RAM
75%

75 %

Priemernéa doba 3,87 15,53 7,2 6,5
SRD[ms]

Percentualny 0 301,2 86 67,9
narast [%)]

8.3.5 Ineffective session attempts (ISAs)

Tato metrika definuje podiel odpovedi na spravu INVITE asociovanych so spravami 408,500,

503, 504 k celkovému poctu INVITE ziadosti. Odpovede typu 408, 500, 503, 504 sa vyskytli pri

pretazeni serverov CSCF [21].
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| Time
|
1o, a0
|
10,4393
|
11,499
|
11,913
|
|13, 5852

| 19Z2.165.54.73

|
|
| {E313E)
|
| {63135
|
| {53135}
|
| iE313E5;
|

| l9z.168.54.67

Recuest: INVITE =sip

Regquest: INVITE =ip
Bacuest: INVITE =ip
Status: 100 trying

Status: 500 I'm ter

Obrazok 45: Flow graf, ISA

8.3.6 Call setup time

(4080

(4050

(4060)

(4080)

|
|
|SIP/EDD:
|

| SIP/EDP:
|
|SIPFEDD:
|
|SIP:
|
|3IF:

Request: INVITE sip:bob@utko.ims_network, with

Reqgquest: INVITE sip:bobButko.ims.network, with

Request: INVITE sip:bob@utko.ims network, with

Status: 100 trying -- your call is inportant to us

Status: 500 I'm terribly sorry,

session description

session description

session description

serwver error ococurred (17TH)

Tato metrika vyjadruje dobu, ktora je definovanad ako cas medzi odoslanim Ziadosti INVITE
klientom a prijatim spravy ACK. V tomto pripade je ACK potvrdenim na spravu PRACK, ktort

odosiela volajuci terminal a je potvrdenim na spravu 180 ringing.

| Time | l22.1le8.54.72
| | | 13Z.1e8_ Ed. &7
| 0,000 | Request: INVITE sip |SIP/EDP: Recuest: INVITE sip:bobRutko.ims.network, with session description
| | {ESEED)  —mmmmmmmmmmmmmmmm s (4060}
| 0,000 | Status: 100 trying |3IPF: Status: 100 trying -- wour call is important to us
| | (E3BED) <—————mmm o (4080}
|0, 004 | Status: 120 Ringing |8IP: Status: 180 Ringing
| | {59829) <————m—m—mmmmm—mm o (4060}
|0, 004 | Degquest: IRACK sip: |8I7F: Reguest: PRACE sip:bob@El9Z.1£2.54.73:4001l¢ transport=udp
| | (ESBER)  ——mmmmmmmmmmmmmmem = (4060}
| 0,006 | Status: Z00 0K |8IPF: Status: Z00 OE
| | {ESEED)  dmmmmmmmmmmmmmmmm o (4080}
2,310 | Status: Z00 0K, wit |SIPSSDP: 3tatus: Z00 0E, with session description
| | (E3BED) <—————mmm o (4080}
|&,9592 | Degquest: ACHE =zip:hao |8I7P: Reguest: ACK sip:bob@l9Z2.162.54.73:49C]16;transport=udp
| {(59829) ——-——mm—mmmmmmm— o > (4060)

|
Obrazok 46: Flow graf, call seetup time

Call setup time INVITE -> ACK

11
10 ==jl== Bez zataze
mgues S0 zatazou CPU 0% ram 25%
9 So zatazou CPU 0% ram 50%
8 sl S0 zatazou CPU 0% ram 75%
| g | 7
L s
whd
5
4
3
2
1

1 2 3 4 5 6 7 8 9

10 11
meranie [-]

Obrazok 47: Call setup time CPU 0 % RAM 25 % - 75 %
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Call setup time INVITE -> ACK

11,5

=== Bez zataze

mmpumm S0 zatazou CPU 100% ram 0%
So zatazou CPU 100% ram 25%

=t S0 zatazou CPU 100% ram 50%

So zatazou CPU 100% ram 75%

10,5
9,5
8,5

7,5
E 6,5
+ 55
4,5
3,5
2,5
1,5

meranie [-]
Obrazok 48: Call setup time CPU 100 % RAM 0 % - 75 %

Priemerna doba Call setup time

4,2

3,8

3,6

3,4

" .
3

Bez zataze CPU 0% RAM 25% CPU 0% RAM 50% CPU 0% RAM 75%

N

t[s]

meranie [-]

Obrazok 49: Priemernd doba call setup time CPU 0% RAM 25 % - 75 %
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Priemerna doba Call setup time

0 I I I I I

t[s]

N W »~ 00 O N

—_

CPU 100% RAM 0% CPU 100% RAM 50%
Bez zéataze CPU 100% RAM 25% CPU 100% RAM 75%
meranie [-]

Obrazok 50: Priemerna doba call setup time CPU 100 % RAM 0 % - 75 %

Cas predstavuje dobu zdvihnutia hovoru volanym uZivatelom, ¢ize zavisi od toho, ako rychlo
som na druhom pocitac¢i zdvihol prichadzajici hovor. Vsetky anomalie v grafoch s teda
sposobené tym, ako bolo meranie uskuto¢nené. Avsak vplyv zataZenia na tento Cas je, ale nie je
vyrazny, pretoze pred zdvihnutim hovoru musi prebehnut’ vymena sprav 100 traying, 180
ringing a PRACK, ktoré nie su ovplyvnené tym, kedy bude zdvihnuty hovor, prebichaji

automaticky. Servery ich musia spracovat’.

Tabul’ka 9: Priemerna doba call setup time CPU 100 % RAM 0% -75 %

Bez zat'aze So zat'azou
CPU 100% RAM | CPU 100% RAM | CPU 100% RAM | CPU 100% RAM
0% 25% 50% 75%
Priemerna doba 3,47 4,86 4,9 5 5,17
Call setup time[s]
Percentualny 0 40 41 44 48,9
narast [%]

67



Tabulka 10: Priemerna doba call setup time CPU 0% RAM 25 % - 75 %

Bez zataze So zat'azou
CPU 0 % RAM CPU 0% RAM CPU 0% RAM
25% 50% 75%
Priemerna doba 3,47 4 4,11 4,12
Call setup time[s]
Percentualny 0 15,2 18,4 18,7
narast [%]

8.3.7 Media Delay
Media delay vyjadruje ¢as medzi odoslanim ziadosti o vytvorenie relacie INVITE a prijatim

prvého RTP paketu.

| Tine | 192.168.54.72
| | | 192_168.54.587

192_168.54.73 |

|
|
|0, 000 | Bemquest: INVITE sip | |SIP/SDP: PRegquest: INVITE sip-bob@utko.ims.network, with session description
| | {EIBEI)  ——mmmmmmmmmmmmmme = (40600 | |
|0, 000 | Status: 100 trying | |S8IP: Status: 100 trying -- your call is important to us
| | {EIBEI)  wm———mmmmmmmmmmmmm (aneny | |
|0,004 | Status: 180 Binging | |8IP: Status: 180 Ringing
| | {EIBEI)  wm———mmmmmmmmmmmmm (aneny | |
|0,004 | Request: PRACK =sip: | |S8IP: Request: PRACK sip:bob@l3E.168.54.73:458E516;transport=udp
| | {EIBEI)  ——mmmmmmmmmmmmmme = (40600 | |
|0, 008 | Status: 200 0K | |S8IP: SBtatus: Z00 OE
1 1{59829) <———---—-—--mmm—m oo (40603 | 1
|&,368 | IT=Reserved for RTC | |RTP: PT=Reserved for RTCP conflict avoidance, SSRC=0x81CA000F, Seqg=1, Time=:
| 1 {14920} <« (7775 |

Obrazok 51: Flow graf, media delay

Media delay INVITE -> RTP

=== Bez zataze

s S0 zatazou CPU 0% ram 25%
So zatazou CPU 0% ram 50%

s So zatazou CPU 0% ram 75%

t[s]
O =~ N W » OO N 0 © O

1 2 3 4 5 6 7 8 9 10 11

meranie [-]

Obrazok 52: Media delay CPU 0 % RAM 25 % - 75 %
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Media delay INVITE -> RTP

10
==l Bez zataze

9 b S0 zatazou CPU 100% ram 0%

8 So zatazou CPU 100% ram 25%

7 e S0 zatazou CPU 100% ram 50%

6 So zatazou CPU 100% ram 75%
o
= 5

4

3

2

—_

meranie [-]

Obrazok 53: Media delay CPU 100 % RAM 0 % - 75 %

Priemerna doba Media delay

4,5

3,5
2,5
1,5
0,5

0

Bez zataze CPU 0% RAM 25% CPU 0% RAM 50% CPU 0% RAM 75%

w

N

t[s]

-_—

meranie [-]

Obrazok 54: Priemernd doba media delay CPU 0 % RAM 25 % - 75 %
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Priemerna doba Media delay

5

4,5

4

3,5

3

—_ 25
L
= 15
1

0,5

0

CPU 100% RAM 0% CPU 100% RAM 50%
Bez zataze CPU 100% RAM 25% CPU 100% RAM 75%
meranie [-]

Obrazok 55: Priemernad doba media delay CPU 100 % RAM 0 % - 75 %

Prvé RTP/RTCP pakety sluzia na rezervaciu potrebnej Sirky pasma pre vytvaranu relaciu.
Prvému RTP paketu predchadzaju spravy 100 traying, 180 ringing, PRACK a 200 OK. Cas je
taktiez ovplyvneny dobou, kedy som zdvihol hovor na druhom poécita¢i. Rovnako je aj
Ciastocne ovplyvnena zatazou, pretoze taktiez predchadza vymena sprav, ktoré s zasielané

automaticky a tak neovplyvnené tymto nedostatkom pri merani.

Tabul’ka 11: Priemerna doba media delay CPU 100 % RAM 0 % - 75 %

Bez zataze So zataZzou
CPU 100% RAM | CPU 100% RAM | CPU 100% RAM | CPU 100% RAM
0% 25% 50% 75%
Priemerna doba 2,8 4 4,29 4,47 4,6
Media delay([s]
Percentualny 0 42,8 53,2 59,6 64,2
narast [%]
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Tabulka 12: Priemerna doba media delay CPU 0 % RAM 25 % - 75 %

Bez zataze So zat'azou
CPU 0 % RAM CPU 0% RAM CPU 0% RAM
25% 50% 75%
Priemerna doba 2,8 3,34 3,7 3,9
Media delay [s]
Percentualny 0 19,2 32,1 39,2
narast [%]

8.3.8 Post Pick up delay

Post pick up delay je Cas definovany ako doba medzi potvrdenim 200 OK SDP na spravu
INVITE with SDP a prvym RTP paketom.

Post Pick up delay 200-INVITE -> RTP

==jl== Bez zataze

s S0 zatazou CPU 0% ram 25%
28 So zatazou CPU 0% ram 50%
meems S0 zatazou CPU 0% ram 75%

meranie [-]

Obrazok 56. Post pick up delay CPU 0 % RAM 25 % - 75 %
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37
32
o 27
.g. 22
17
12

~

Obrazok 57: Post pick up delay CPU 100 % RAM 0 % - 75 %

t [ms]

18
16
14
1
1

o N

O N A OO

Post Pick up delay 200-INVITE -> RTP

5 6

meranie [-]

=== Bez zataze

mmpumm S0 zatazou CPU 100% ram 0%
So zatazou CPU 100% ram 25%

mmptmm S0 zatazou CPU 100% ram 50%
So zatazou CPU 100% ram 75%

Priemerna doba Post pick up delay

CPU 0% RAM 25% CPU 0% RAM 50% CPU 0% RAM 75%

Bez zataze

meranie [-]

Obrazok 58: Priemernd doba post pick up delay CPU 0 % RAM 25 % - 75 %

11
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Priemerna doba Post pick up delay

CPU 100% RAM 0% CPU 100% RAM 50%
Bez zataze CPU 100% RAM 25% CPU 100% RAM 75%

25

20

15

1

t [ms]

(@]

o

meranie [-]

Obrazok 59: Priemernd doba post pick up delay CPU 100 % RAM 0 % - 75 %

Tato metrika nie je ovplyvnena tym, kedy zdvihnem prichadzajuci hovor, vymena sprav nastava
az po zdvihnuti. Sprave 200 OK SDP predchadzaji spravy 100 traying, 180 ringing, PRACK,
200 OK na spravu PRACK, potom pakety RTP/RTCP, ktoré rezervuju potrebnu Sirku pasma a
SDP relacie a potom nasleduje sprava 200 OK SDP. Priemerna doba bez zataze je 12 ms, s
postupnou zatazou CSCF serverov tato doba rastie az na maximum pri zatazi CPU 100 % a
RAM 75 % na 19,2 ms. V tabul’ke vidime, Ze percentudlny nérast ¢asu je vacsi pri zatazi CPU 0
% a RAM 25 % ako pri CPU 100 % a RAM 25 % logicky vyplyva, Ze by to malo byt’ naopak,
tato chyba je spOsobend nepresnostami pri merani a malym mnoZstvom Statistickych udajov

pouzitych pri vypocte.

Tabulka 13: Priemerna doba post pick up delay CPU 100 % RAM 0 % - 75 %

Bez zat'aze So zat'azou

CPU 100% RAM | CPU 100% RAM | CPU 100% RAM |CPU 100% RAM

0% 25% 50% 75%
Priemerna doba 12 13,36 14,25 18,65 19,26
Post pick up
delay[ms]
Percentualny 0 11,3 18,75 55,4 60,5
nérast [%)]
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Tabul’ka 14: Priemerna doba post pick up delay CPU 0 % RAM 25 % - 75 %

Bez zataze So zat'azou

CPU 0 % RAM CPU 0% RAM CPU 0% RAM

25% 50% 75%
Priemerna doba 12 15,65 15,69 16,35
Post pick up
delay[ms]
Percentualny 0 30,4 30,75 36,25
nérast [%)]

8.3.9 Session Disconnect Delay (SDD)

Tento parameter vyjadruje dobu ukoncenia relacie, teda Cas kedy je na spravu BYE prijata

sprava 200 OK.

| Time
| |
|25, 275 |
| | (5E98Z23)
|28, 78 |
| | {52829}

| 192.1e8_ E4.72

| 19Z_1&68.54_ &7 |

Becquest: BYE =ip:bo

Status: Z00 OE

|SIP:
= (4080} |
|&IP:

(40607} |

Obrazok 60: Flow graf, ukoncenie relacie

Status: Z00 OE

Bequest: BYE sip:bob@El92 162,54 T73:49L51&:transport=udp

Doba ukoncenia relacie SDD BYE --> 200

meranie [-]
Obrazok 61: Doba ukoncenia relacie SDD CPU 0 % RAM 25 % - 75 %
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=== Bez zataze

mmgums S0 zatazou CPU 0% ram 25%
So zatazou CPU 0% ram 50%

m=ie== S0 zatazou CPU 0% ram 75%

10
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Doba ukoncenia relacie SDD BYE --> 200

=== Bez zataZze

P S0 z&tazou CPU 100% ram 0%

7 So zatazou CPU 100% ram 25%

=== S0 zatazou CPU 100% ram 50%
So zatazou CPU 100% ram 75%

[e)]

t [ms]

D

1 2 3 4 5 6 7 8 9 10 11
meranie [-]

Obrazok 62: Doba ukoncenia relacie SDD CPU 100 % RAM 0 % - 75 %

Priemerna doba SDD
2,2

2,15

2,1
2,0 I
1,95

Bez zataze CPU 0% RAM 25% CPU 0% RAM 50% CPU 0% RAM 75%

a

t [ms]

N

meranie [-]

Obrazok 63: Priemerna doba ukoncenia relacie SDD CPU 0 % RAM 25 % - 75 %
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2,5

N

1,

t [ms]

—_

0,

(&)

o

Priemerna doba SDD

CPU 100% RAM 0%
CPU 100% RAM 25%

Bez zataze

meranie [-]

CPU 100% RAM 50%
CPU 100% RAM 75%

Obrazok 64: Priemerna doba ukoncenia relacie SDD CPU 100 % RAM 0 % - 75 %

Tento cas je definovany ako ¢as medzi spravou BYE a spravou 200 OK. Vyjadruje, ako dlho

trva ukoncenie relécia, ak volajuci alebo volany poziada o ukoncenie relacie. Priemerna hodnota

bez zat'aze je 2,09 ms a maximalna hodnota je 2,5 ms pri CPU 100 % a RAM 75 %. Priemerny

Cas pri CPU 0 % a RAM 25 % je mensi ako bez zataze, ale je vidiet, Ze ten rozdiel je len

priblizne 0,07 ms, o je dané nepresnostami merania. Pri zatazi CPU 100 % a RAM 75 % Sieste

meranie je velky skok ¢asu SDD a nasledny pokles, toto méze byt spésobené spominanou

technoloégiou procesora, ktory obsahovaly CSCF servery.

Tabul’ka 15: Priemerna doba ukonéenia relacie SDD CPU 100 % RAM 0 % - 75 %

Bez zataze

So zatazou

CPU 100% RAM
0%

CPU 100% RAM
25%

CPU 100% RAM
50%

CPU 100% RAM
75%

76

Priemerna doba 2,09 2,12 2,35 2,45 2,54
SDD[ms]

Percentualny 0 1,43 12,4 17,2 215
narast [%)]




Tabul’ka 16: Priemerna doba ukonéenia relacie SDD CPU 0 % RAM 25 % - 75 %

Bez zat'aze

So zatazou

71

CPU 0 % RAM CPU 0% RAM CPU 0% RAM
25% 50% 75%
Priemerna doba 2,09 2,02 2,11 2,15
SDD[ms]
Percentualny 0 -3,3 0,95 2,8
narast [%)]




9 ZAVER

Této praca je zamerand na porozumenie architektiry IMS siete a jej testovaniu podla
dokumentu IETF RFC 6076, ktory definuje zdkladné metriky pre testovanie vykonnosti
SIP protokolu v IMS sieti. Merané boli Casy spracovania sprav a odpovedi na spravy pri
vytvarani, ukonceni relacie a pri prihlasovani klienta do IMS siete. Metriky boli merané
pri roznej umelej zatazi procesora a operacnej pamdte. Podl'a predpokladu sa so
zatazou zvysSoval Cas obsluhy a odpovedi sprav. Zataz bola rozlozend v rozsahu CPU
0—-99 % a RAM 0 — 95 % s krokom zvySovania 25 % pre RAM. AvSak procesor bol
zatazeny len 0 % a 99%, pretoze pri zatazi 95% RAM malo toto zat'aZenie vacsi vplyv
na systém ako maximalna zataz procesora. Samozrejme, Ze nulové hodnoty neboli
nulové, ale v rozmedzi 1 — 8 %. Tieto prostriedky spotrebovaval systém na svoj chod.
Dalej je praca zamerana na navrh a realizaciu architektiry IMS siete a test-bedu pre
tato siet’.

IMS je v sucastnosti vel'mi prinosnd ako pre mobilnych operatorov, ako aj pre
zakaznikov, pretoze umoziuje konvergenciu pevnych, mobilnych sieti a Internetu, bez
velkych zasahov do architektary existujicich sieti. Tato technoldgia podporuje
medzinarodné Standardy, je vysoko Skéalovatel'na a zaru€uje vysoku kvalitu sluzieb aj
bezpecnost’ siete. RieSenie IMS tiez pomaha prevadzkovatelom telekomunika¢nych
sieti a poskytovatelom sluzieb rychlo a ekonomicky zavadzat nové multimedialne
sluzby, ktoré im prinesti d’al§ie moznosti zisku. V Ceskej Republike bola po prvykrat
IMS integrovana v roku 2007 do siete operatora Vodafone, spolocnostou Ericsson.[20]

V préci opisujem funkcionality a ulohy jednotlivych uzlov a jednotlivé vrstvy
architektary IMS siete vyuzivané protokoly pre signalizaciu, riadenie a autentifikaciu,
navrh softvéru pouzit¢ho na zostavenie IMS siete a navrh test-bedu pre testovanie
vykonnosti end-to-end SIP protokolu.

Vo vysledkoch nie s spracované hodnoty pri zatazi 95 % RAM, pretoze pri tejto
zatazi siet’ nebola schopna spolahlivo pracovat, dochadzalo k chybam a vypadkom
serverov P — CSCF, S — CSCF a neschopnost’ komunikacie HSS databazy so servermi a
KPI pre prihlasenie do siete bolo vel'mi malé. Pri ostatnej zat'azi bolo toto KPI 100 %.
Meranie bolo pre kazdu zataz opakované 10-krat, moze sa to zdat malo pre
doveryhodné vysledky, ale podobny vykonnostny test pre IMS siet’ bol realizovany na
Department of Electrical and Computer Engineering Illinois Institute of Technology

Chicago a publikovany v ¢lanku [13].
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SIP protokol sa stal Siroko pouzivanym Standardom medzi r6znymi poskytovatelI'mi
sluzieb a uzZivatelov v telekomunikacnom priemysle a vyrobcami komunikac¢nych
zariadeni. Existovalo mnoho definovanych metrik pre testovanie vykonnosti inych
komunikac¢ny protokolov, ako napriklad SS7, avSak neexistovali Ziadne definicie pre
testovanie SIP protokolu. Preto bolo vytvorené RFC 6076, ktoré tieto metriky definuje a
poskytuje tak moznosti merania kvality sluzieb zalozenych na SIP poskytovanych

zakaznikom.
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11 ZOZNAM ZKRATIEK

3G PP
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ATM
B2BUA
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GSM
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HFC
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Back-to-Back User Agent
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CAMEL Application Part
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Call Session Function Control
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Design Objective Capacity
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European Telecommunications Standards Institute
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General Public Licence

Global System for Mobile Communications
GSM Service Control Function
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Home Location Register
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Hyper Text Transfer Protocol

Internet Engineering Task Force

Initial Filter Criteria

Instant Messaging

Instant Messaging and Presence Service
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Internet Protocol

Internet Protocol Security
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Lightweight Directory Access Protocol
Media Gateway Control Protocol

Media Gateway Control Function

Media Gateway Function
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Media Resource Function

Media Resource Function Controller
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Multimedia Service Control Function
Message Session Relay Protocol
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Open Mobile Alliance

Open Service Access-Service Capability Server
Presence Agent
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