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Abstrakt

Obsahem prace je vytvoreni modelu hodnoceni elektronického bankovnictvi pro

KB a vyjadreni ptinosu z pohledu ekonomického a technického.

Abstract

The thesis is a model evaluation of electronic banking for KB expression and
benefit from the economic and technical.
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Uvod
Elektronicky obchod a vSe snim spojené, dnes hraje ve svété businessu a
podnikani velice vyznamnou roli, akSak ne kazda firma naplno vyuziva potencialu,
ktery tato forma obchodovani nabizi. Price je zameéfena na oblast poskytovani
bankovnich produkti skrze e-commerce a specialné pak soustifedéna na pravé vyvijenou
aplikaci Komercéni banky, pro obsluhu jejich produkti pomoci relativné nové

zalezitosti, a to ,,chytrych* telefonti s operacnim systémem iOS nebo Android.
Prace si dava za cil zhodnotit tuto aplikaci s konkuren¢nimi aplikacemi ostatnich

bank, plsobicich na tuzemském trhu, vymezit jeji nedostatky a navrhnout opatieni,

ktera by vedla k posileni konkurenceschopnosti banky v tomto odvétvi.
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1. Vymezeni problému a cile prace

1.1. Vymezeni problému
Cela prace je koncipovana jako analyza a zhodnoceni soucasného a budouciho
stavu elektronického bankovnictvi KB, z pohledu nezaujatého klienta Komeréni banky,
a.s., kterd, jakozto jedna z nejvétSich tuzemskych bank, stoji na pfelomu moderniho

pfistupu k elektronickému bankovnictvi.

Meél jsem tu Cest, jako jeden z mala, se osobné podilet na vyvoji a testovani
novych prostiedkd elektronického bankovnictvi pro zminénou banku. Ta jako jedna
Z prvnich na svété viibec, pripravila pro své klienty moznost obsluhy svych produkt
skrze mobilni telefon. Od toho okamziku jakoby se zastavil ¢as a KB pro své klienty
nic dalsiho, co by pfekonalo o¢ekavani, neptipravila. Spise drzela krok s konkurenci a

po Case zacala dokonce zaostavat.
Tato prace pojednava o zlomovém okamziku, kdy se KB usilovné snazi piekonat

veelku vyspélou konkurenci a stat se opét jednickou mezi tuzemskymi bankami, co se

technické stranky tyce.
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1.2. Cil prace
Na zaklad¢ informacnich zdroji svéta a analyzy zvoleného bankovniho
segmentu vytvofit model hodnoceni elektronického bankovnictvi pro KB. Navrzeny
model hodnoceni elektronického bankovnictvi vyjadfit pfinosem 2z pohledu

ekonomického a technického.

Dil¢i cile prace
- Analyza stavajiciho stavu elektronického bankovnictvi vybrané banky
- Zhodnoceni pfipravovanych zmén a vylepSeni

- Srovnani s konkurenci

-12 -



2. Teoreticka vychodiska prace

Teoretické ¢ast diplomové prace se zaméfuje na historii a vyvoj internetu, ale
pfedev§im na problematiku elektronického obchodovani, internet bankingu,

smartbankingu a jejich zabezpeceni.

2.1. Historicky vyvoj internetu

Za skute¢ny historicky pocatek Internetu lze pozadovat rok 1958, kdy prezident
Eisenhower pozadal o pfidéleni fondii na vytvofeni Agentury modernich vyzkumnych
projektii — ARPA (Advanced Research Projects Agency). Cilem této agentury mél byt
vyvoj decentralizované pocitacové sité, kterd by umoznila komunikaci fidicich stfedisek
obranné¢ho syst¢ému USA a vybranych vyzkumnych pracovist v piipadé jaderného
utoku proti USA. Prostiedky byly vyhrazeny zrozpoctu amerického vojenského
letectva. (17)

Az do poloviny osmdesatych let se Internet rozvijel pozvolna a je omezen
predev§im na vladni a vojenské organizace. Vyznamnou posilu dostavd Internet
Vv poloviné osmdesatych let, kdy se k nému zacinaji pfipojovat americké univerzity.
Zasadni impuls pfichazi v roce 1986, kdy vznikd sit NSFNET, patefni sit’ Internetu
v USA. Provoz této pateini sit¢ byl financovan zrozpoctu vladni agentury NSF
(National Science Foundation). Tato sit’ nahradila dosavadni ARPANET a MILNET
(Military Network). Ob¢ tyto starsi sité se vratily ke svému ptivodnimu urceni a zacaly
opct slouzit vyhradné armadé. Vytvotfeni patefni sit€ NSFNET podnitilo dalsi
pfipojovani do Internetu. Ten se stdva ovéfenou doménou pro vzdélani a vyzkum.
Postupné se do Internetu pfipojuji vSechny vyznamnéjsi americké univerzity a
vyzkumné tstavy. Pocatkem devadesatych let vstupuje do déje i ¢esky internet. Vznikl
a propojil se se svétem a zacal jim byt ovliviiovan. Od roku 1993 proziva Internet
v USA veliky rozmach. O dva roky pozdéji, vroce 1995, je na Internet pfipojen
dvojnasobek pocitact v porovnani s rokem 1993. Jde jiz o dva miliony pocitacu.

Internet zacind v posledni dobé zasadnim zpiisobem ovliviiovat nejen piistup
k informacim, ale i rozvoj obchodu. E-business — vyuziti internetu pro obchodni Gcely

se stava denni soucasti naseho zivota. (24, 30)

-13-



2.2. Bezpecnost na internetu
2.2.1. T¥izakladni notace
Autentizace
Autentizace je proces ovéieni identity subjektu. Potfebujeme potvrdit, Ze
druhym tucastnikem komunikace, transakce jsme pravé my a nikdo jiny. Potfebujeme
veédét, ze v uritych transakcich se za nas nemiize nikdo jiny vydavat. Subjekt vyda

prohlaseni o své identité — 1:1. (6)

Autorizace

Autorizace  obvykle nasleduje po autentizaci. Je to souhlas, schvaleni,
umoznéni pfistupu ¢i provedeni konkrétni operace danym subjektem. Je to povoleni
pristupu nékam, k nékomu nebo nécemu (nejen ve smyslu pfistupu do konkrétnich
prostor nebo k néjaké osobé, ale také ptistup k informacim, funkcim, programovym

objektim a podobn¢). (6)

Identifikace
Identifikace je porovnani nezaménitelnych charakteristik predmétu s naslednym
ur¢enim nebo vylou¢enim shodnosti. Systém prochazi vS§echny zaznamy v databazi, aby

nasel shodu — 1:n. (6)

Vicefaktorova autentizace

Nejucinngjsi metodou jak vylepsit autentizacni metodu je, ze misto klasického
hesla nebo PINu, ptidame navic dalsi faktor, napt. token. Token je maly pfedmét, ktery
musi mit klient v drZeni, aby se mohl pfihlésit do své internetové banky. Tokenem miize
byt ¢ipova karta, USB token, mobilni telefon, autentizacni kalkulator. VyuZzivaji se
certifikaty, jednorazovéa hesla. Evropské i tuzemské banky se snazi dvoufaktorovou
autentizaci klientim nabizet. Mizeme se také setkat s tfifaktorovou autentizaci, kde tieti
faktor je biometrika. Biometrick¢é metody autentizace vychazeji z predpokladu, ze
mnoh¢ charakteristiky jsou jedineéné pro kazdého zivého clovéka a zaroveinn jsou

pribéhu ¢asu minimalné proménné. (19)

-14 -
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Obriazek 1: Biometrické technologie
Zdroj: (9)

2.2.2.

Zabezpeceni proti utoku Man-In-The-Middle

Man in the middle (dale jen MITM) patii mezi nejznamé&jsi problémy v

informatice a kryptografii. Jeho podstatou je snaha uto¢nika odposlouchavat

komunikaci mezi GCastniky tak, Ze se stane aktivnim prostfednikem. Dulezitym faktem

je, ze v prostiedi souCasnych bé&znych pocitacovych siti neni nutné, aby Malory

(atocnik) lezel fyzicky na cesté mezi Alici a Bobem, protoze lze sitovy provoz snadno

presmérovat.

Utok MITM lze tesit nékolika zptisoby:

vzajemnou vyménou vefejnych klich jinym bezpeénym kanalem
(poZadavkem na bezpecny kanal pro vyménu kli¢i ovSem piichdzime o
zasadni vyhodu asymetrické kryptografie, kde idedlné takovy kanal
nepotiebujeme),

oveétenim ziskanych vetejnych kli¢l jinym bezpecnym kanalem, nejlépe
pomoci jejich otisku (napt. telefonicky),

ovéfenim kli¢l pomoci elektronického podpisu Alice 1 Boba pomoci

certifikacni autority nebo sité¢ diveéry (tzv. digitalni certifikat).

-15-
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Kvantovéa kryptografie umoznuje ptipravit takovy kanal, ktery je z principu
neodposlouchavatelny, nebot’ kazdou snahu o odposlouchavéani dokéze pravy piijemce

detekovat. (6)

2.2.3. Elektronicky podpis

Elektronicky podpis je identifikacni idaj autora (odesilatele) elektronického
dokumentu, k nému piipojeného. Za elektronicky podpis se v $irSim vyznamu povazuje
i prosté nesifrované uvedeni identifika¢nich tdaji (naptiklad jména a adresy, nazvu a
sidla, rodného nebo jiného identifikac¢niho ¢isla atd.) na konci textu v elektronické
(digitalni) podob¢, které zaruCuje identifikaci (tedy jednoznacné urceni) oznaclené
osoby, avSak nikoliv integritu podepsan¢ho dokumentu ani autentizaci podepsaného.

Elektronicky podpis je jednim z hlavnich néstroji identifikace a autentizace
fyzickych osob v prostfedi internetu. Zaruceny elektronicky podpis je aplikaci

asymetrické kryptografie (viz 3.2.4). (2, 36)

2.2.4. Symetricka a asymetricka Sifra
Symetricka Sifra

Symetricka Sifra, nékdy téZ nazyvana konvencni, je takovy Sifrovaci algoritmus,
ktery pouziva k Sifrovani i desifrovani jediny klic. Tim se 1isi od algoritmt s vetfejnym
klicem, které maji dvojici klict — tajny a vetejny.

Podstatnou vyhodou symetrickych Sifer je jejich nizkd vypocetni naroc¢nost.
Algoritmy pro Sifrovani s vefejnym klicem miiZou byt i stotisickrat pomalejsi. Na
druhou stranu velkou nevyhodou je nutnost sdileni tajného klice, takze se odesilatel a

prijemce tajné zpravy musi ptedem domluvit na tajném klici. (2)

Elb

Sifrovany text

Sifrovani

M

Sifrovany text Degﬁq-ﬂni -

Obrazek 2: Sifrovani a deSifrovani pomoci jediného klice

Zdroj: (2)
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Asymetricka Sifra

Asymetrickd kryptografie (kryptografie s vefejnym klicem) je skupina
kryptografickych metod, ve kterych se pro Sifrovani a deSifrovani pouZzivaji odlisné
kli¢e. To je zakladni rozdil oproti symetrické kryptografii, ktera pouziva k Sifrovani i
desifrovani jediny klic.

Kromé oc¢ividné moznosti pro utajeni komunikace se asymetrickd kryptografie

pouziva také pro elektronicky podpis, tzn. moznost u dat prokazat jejich autora. (2)

Bob
Ahoj
Alice! >
—_— Verejny klic
slecny Alice
6EB69570
08EO03CE4
Alice

! Fo_'
Ahoj . .
oo Des¥rovani
E Privatni kli€

slecny Alice

Obrazek 3: Asymetrické Sifrovani

Zdroj: (2)

2.2.5. Certifikaty

Digitalni certifikat je v asymetrické kryptografii digitalné podepsany vetejny
Sifrovaci kli¢, ktery vydava certifikac¢ni autorita. Uchovava se ve formatu X.509, ktery
(kromé¢ jiného) obsahuje informace o majiteli vefejného kli€e a vydavateli certifikatu
(tvlrei digitdlniho podpisu, tj. certifikacni autorit€). Certifikaty jsou pouzivany pro
identifikaci protistrany pii vytvareni zabezpeCeného spojeni (HTTPS, VPN atp.). Na
zakladé principu pienosu divéry je mozné diveérovat neznamym certifikatiim, které jsou

podepsany diivéryhodnou certifika¢ni autoritou. (13)
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2.2.6. Sifrovaci standardy a protokoly

DES

Date Encryption Standard je v kryptografii symetricka Sifra vyvinuta v 70.
Letech spolecnosti IBM. V roce 1977 byla zvolena za standard pro Sifrovani dat v
civilnich statnich organizacich v USA a nasledn¢ se rozsifila i do soukromého sektoru.
V soucasnosti je tato Sifra povazovana za nespolehlivou, protoze pouziva kli¢ pouze o
délce 64 bitl, z toho 8 je kontrolnich a 56 efektivnich. Navic jeji algoritmus obsahuje
slabiny, které dale snizuji bezpecnost Sifry. Diky tomu je mozné Sifru prolomit Gtokem

hrubou silou za méné nez 24 hodin. (6)

AES
Advanced Encryption Standard je symetricka blokova Sifra, ktera nahradila diive
uzivanou S$ifru DES. Dnes je pouzivana napiiklad pro bezdratové Wi-Fi sité v ramci

zabezpeceni WPAZ2 dle standardu IEEE 802.11i. (3)

WEP

Wired Equivalent Privacy (soukromi ekvivalentni dratovym sitim) je v
informatice oznaCeni pro zastaralé zabezpeceni bezdratovych siti podle plvodniho
standardu IEEE 802.11 z roku 1997. Cilem WEP bylo poskytnout zabezpeceni obdobné
dratovym pocitaovym sitim (napi. kroucend dvojlinka), protoze radiovy signal je
mozné snadno odposlouchavat i na delsi vzdalenost bez nutnosti fyzického kontaktu s
pocitacovou siti. WEP byl prolomen v srpnu 2001, a proto bylo jeho nasazeni nahrazeno

zabezpecenim pomoci WPA2 podle standardu IEEE 802.111i. (13)

WPA

Wi-Fi Protected Access (chranény ptistup k Wi-Fi) je v informatice obchodni
oznaceni pro zabezpeceni bezdratovych siti. Po prolomeni zabezpeceni WEP v roce
2001 definovala Wi-Fi Alliance v roce 2002 zabezpeceni WPA pro Wi-Fi sité jako ¢ast
tehdy ptipravovaného standardu IEEE 802.111. (7)
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WPA2

IEEE 802.11i, také znamy jako WPA2, je dodatek k IEEE 802.11 standardu
vylepSujici autentizacni a Sifrovaci algoritmus pro bezdratové sité Wi-Fi. Byl schvalen
24. Cervna 2004 a zneplatituje tak puvodni zabezpeceni Wired Equivalent Privacy
(WEP), které ma mnoho bezpe¢nostnich slabin. Wi-Fi Protected Access (WPA) je
pfedchiidce WPA2, ale misto implementace plného IEEE 802.111 implementuje pouze
3. ndvrh tohoto standardu, tedy pouze podmnoZinu 802.11i.

WPAZ2 pouziva blokovou Sifru Advanced Encryption Standard (AES), zatimco
nasledujici komponenty: IEEE 802.1X pro autentizaci (pouziva tedy Extensible
Authentication Protocol (EAP) a autentiza¢ni server), Robust Security Network (RSN)
pro udrzovani zdznamu asociaci a na AES zaloZzeny Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol (CCMP), ktery poskytuje utajeni,
integritu a autentizaci. Dal$Sim dilezitym prvkem autentizaCniho procesu je Ctyicestny

handshake. (7)

SSL

Secure Sockets Layer (vrstva bezpe¢nych socketti) je protokol, resp. vrstva
vlozena mezi vrstvu transportni (napi. TCP/IP) a aplikacni (napt. HTTP), ktera
poskytuje zabezpeCeni komunikace Sifrovanim a autentizaci komunikujicich stran.

Nasledovnikem SSL je protokol Transport Layer Security (TLS). (11)

HTTPS
Hypertext Transfer Protocol Secure je v informatice nadstavba sitového protokolu
HTTP, ktera umoziiuje zabezpecit spojeni mezi webovym prohlizeCem a webovym
serverem pred odposlouchdvanim, podvrzenim dat a umoznuje téZz ovéfit identitu
protistrany. HTTPS pouziva protokol HTTP, pficemZ piendSend data jsou Sifrovana
pomoci SSL nebo TLS a standardni port na stran¢ serveru je 443.

Zaklady pro dnesni podobu HTTPS sahaji do devadesatych let minulého stoleti.
Tehdy spolecnost Netscape Communications piisla s prvni verzi protokolu SSL, ktery
vytvorila pro svlj webovy prohlizec. Tento protokol pak umoznil aplikaénim

protokolim moznost Sifrovaného pienosu informaci a ovéteni identity. (18)
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2.3.Elektronicky obchod

Pod pojmem ,elektronicky obchod“ rozumime podnikéni -elektronickymi
prostfedky. To zahrnuje obchodovani se zbozim hmotnym i nehmotnych (potraviny,
hudebni nahravky atd.) i sluzbami (informa¢nimi, pravnimi atd.). Zahrnuje vSechny
kroky od reklamy pfes uzavieni smlouvy, jeji plnéni, a to v€etné prodejni podpory a
sluzeb. Z pravniho hlediska jde zasadné€ o projevy vile — pravni tkony, sméfujici

Kk uzavirani smluv, které jsou realizovany pomoci poc¢itatovych siti. (16)

Dokument Bil4 kniha elektronického obchodu definuje tento pojem jako obchod,
pfi némz komunikace mezi jeho ucastniky probiha z ¢asti nebo zcela po standardnich
datovych sitich, prostfednictvim pocitact, jejich ptislusenstvi a telekomunikacnich
zafizenich. Zahrnuje jak vyrobky, které jsou prodavany, piip. i placeny pres datové sité,
ale doru¢ovany v hmotné podobné, tak i produkty, které jsou pies datové sité

dorucovany v digitalni, tedy nemateridlni podob¢, jako naptiklad software. (22, 42)

2.3.1. Historie elektronického obchodu

Prvni ndkupy na Internetu se uskutecnily v USA jiz v roce 1992. Prvni prodejni
komoditou se staly hudebni nahravky na CD, nasledovaly darkové predméty a knizky.
Teprve poté pfisla na fadu elektronika, hracky a napiiklad nébytek. Internetové
nakupovani v Ceské republice ma dnes jiz vice nez desetiletou historii, ale jeho vyvoj je
hodné odlisny. Elektronické obchody se totiz ubiraly riiznymi sméry nejen v Cesku a v
Americe, ale i jinde v Evropé.

V Evropé se projevovala nedivéra zakaznikli v on-line platby, ve Spojenych
Statech se internetovy business rozvijel praveé diky jejich oblibé. Jedno mél vyvoj v
obou castech svéta spole¢né. Jak v Evropé tak i v USA se zaCaly na internetu
prosazovat velké obchodni fetézce s vlastnimi internetovymi obchody. VétSinou se
setkavame s tim, ze cena vyrobku je levnéjsi na internetu néz v kamennych prodejnach.

Internet pfinesl do svéta ndkupli zasadni prilom. Fantazie se zmeénila ve
skutecnost jest¢ ve dvacatém stoleti. Z pohodli domova ¢i kancelafe se ve Spojenych
Statech zacalo nakupovat jiz v roce 1992. S boomem protokolu http a www zacaly v

letech 1994 a 1995 vznikat elektronické obchody dnesniho typu.
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Ceska republika ma navic svij vlastni fenomén — dobirku. Je§té dnes plati
zakaznici za vice nez 60 % objednané¢ho zbozi hotové pfi jeho predani. V USA naopak
dobirku v ceském provedeni neznaji vibec. Jednim z davoda stdlosti dobirky je
predevsim nedtvéra a historicky Spatna zkuSenost ¢eskych zdkaznika s ndkupem.

Cesi teprve na zac¢atku tfetiho tisicileti zadinaji vnimat ndkup pfes internet jako
relativné bezpeény. Dlvodem je predevSim mnohem vice profesionalni pfistup
nékterych on-line prodejcii. Obecné se zacina zkracovat doba dodani zbozi zdkaznikiim

a silngjsi elektronické obchody zacinaji fungovat na smluvni bazi nad velkoobchody.
(31)

2.3.2. Zakladni déleni elektronického obchodu
E-obchody se d¢li do kategorii, a to podle subjekttl, které mezi sebou uzaviraji

smluvni vztah, dale podle otevienosti pouzit¢tho média a nakonec podle zplisobu plnéni.

Déleni podle ucastnikii e-obchodovani

B2B — Business to Business (obchodnik—obchodnik)

Koncept B2B je nejstarsi slozkou elektronického obchodovani. Tento koncept se
tyka obchodnich vztahi a vzajemné komunikace mezi dvéma spolecnostmi
(obchodniky) navzajem. Cesky obchodni zdkonik ve svém platném znéni definuje v § 2
podnikéni jako soustavnou cinnost, provadénou samostatné podnikatelem vlastnim

jménem a na vlastni odpovédnost za uc¢elem dosazeni zisku. (20)

Podnikatelem podle tohoto zékona je:
e osoba zapsana v obchodnim rejstiiku,
e 0soba, kterd podnika na zakladé zivnostenského opravnéni,
e osoba, kterd podnika na zaklad¢ jiného nez zivnostenského opravnéni
podle zvlastnich predpisii,
e osoba, kterd provozuje zeméd¢lskou vyrobu a je zapsdna do evidence

podle zvlastnich predpist.

Tyto vztahy vétSinou funguji na principu vymény dat. Témito mohou byt

zékladni informace (napi. objednavky, faktury), jejichz elektronickd podoba umoziiuje
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snizit naklady, automatizovat cely proces a zvysit jeho rychlost. Vyssim stupném B2B
obchodovani jsou rtuzna B2B elektronicka trzisté, jejichz hlavnim tukolem je
distribucni sité, slouzici pfedev§$im k regulaci jiz navazanych obchodnich vztaha.
Nemusi jit vZdy nutné o transakce zavislé na internetu, nebot’ fada podnikl vytvari

vlastni specializované sité pro omezeny okruh obchodnich partnert. (20)

B2C — Business to Cutomer (obchodnik —zakaznik)

Je to patrné¢ nejrozSifenéj$i model internetového podnikani. Segment B2C
zahrnuje pfedevsim piimy prodej koncovym spotiebiteliim ¢i alespont jeho podporu.
(20)

Obvykle se rozlisuji tf1 trovné tohoto modelu:

Zékladem sluzeb B2C je snaha informovat o produktech, webova stranka zde
vlastné plni funkci jakéhosi letaku ¢i elektronického katalogu. Vyssi trovenn B2C sluzeb
pfidava interaktivni formuléfe, kde je naptiklad moznost zpétné vazby. Nejvyssi urovni
B2C je potom samoziejm¢ samotny internetovy obchod, nejlépe s moznosti rovnou

zaplatit objednané zbozi online. (20)

C2C - Customer to Customer (zakaznik—zdkaznik)

Jedna se o typ e-obchodt, kdy mezi sebou komunikuji dva zakaznici bez ptimé
ucasti obchodnika. Nejcastéji se jednd o prodej nebo ndkup pouzitého zboZi.
K provozovani téchto operaci vétsinou slouzi e-inzeraty, e-bazary, e-aukce apod. Mezi

svetove nejrozsitenejSim zastupce tohoto modelu je internetovy aukéni portal eBay. (20)

C2B — Customer to Business (zakaznik —obchodnik)

Jde zatim o nejméné¢ rozsiteny typ e-obchodi. Jednd se o obchody, kdy zédkaznik
oslovuje podnikatele, napt. kdy definuje zbozi maximalni cenu a vyuziva obchodniky
k podani nabidek na uzavieni smlouvy. Nejéastéji se tento typ uplatiuje u on-line

nakupt letenek a ubytovani. (20)
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B2G — Business to Government (obchodnik—sprdva)

Vedle klasickych obchodnich vztaht se do e-obchodu zahrnuji i vztahy ke statni
spravé. Do segmentu B2G tedy patii nabidka produktii institucim statni spravy a také
veskera komunikace s témito zatizenimi. Typickym jiz fungujicim piikladem konceptu
B2G miuze byt stidle se rozsifujici moznost podavat danova pfiznani s vyuzitim

elektronického podpisu. (20)

G2B — Government to Business (sprava—obchodnik)
Tyké se obchodnich vztahli a komunikace mezi spravou a obchodnikem. Spadé
sem napt. zadavani vetfejnych zakéazek, podavani informaci o grantech, dotacich apod.

(20)

Déleni podle otevienosti pouZitého média
Podle otevienosti pouzit¢tho média délime transakce, které se mezi subjekty

uskutecniuji na uzaviené a oteviené.

Uzaviené transakce

Jde o transakce, které probihaji po uzavienych sitich mezi omezenym okruhem
partnerd. Prostfedi, ve kterém se tyto transakce uskutecnuji, jsou dostupné jen
vybranym a ptesné specifikovanym subjektim. Jde napiiklad o firemni, klubové nebo

univerzitni sité. (17)

Otevrené transakce
Tyto transakce probihaji mezi otevienym poctem ucastnikll v prostiedi rozsahlé
a obecn¢ dostupné pocitacové sité. V dnesni dobé se bude jedna predevsim o transakce

pies Internet. (17)
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Déleni podle zpiisobu pIlnéni

Primé e-obchody

Tyto obchody jsou plné on-line. Objednavka, placeni a zaroven dodavka
nehmotnych statkli se uskutecniuje vyhradné prostfednictvim elektronickych prostredka
VvV realném case. Nehmotnymi statky se zde mysli napt. software, informace a medialni

produkty. (17)

Neprimé obchody
Zde on-line probiha pouze objednavka ¢i uzavieni smlouvy, nejvyse jesté platba,
ale plnéni smlouvy ze strany prodavajiciho, tj. dodavka zbozi, probihd tradi¢nimi

prosttedky. (17)

2.3.3. Vyhody a nevyhody elektronického obchodovani

Nakupovani na internetu nabizi sva pozitiva, ale i negativa, jak z pohledu firmy,
tak z pohledu zakaznika. Stojime-li pfed rozhodnutim, zda-li si pofidit internetovy
obchod, je dobré si uvédomit, co mizeme ztratit a co naopak ziskat. Stejné jako u

kazdého podnikatelského zaméru mizeme ztratit penize nebo ¢as. (25)

Vyhody z pohledu prodavajiciho

e komunikace se zdkaznikem ptes Internet vyrazné sniZzuje ndaklady
transakce (odpadé prace prodavaci, nutnost stavét kamenné obchody)

e 7zpétnd vazba od zdkaznika, ktery vyplni formuléf, ptipadné zasle
e-mailovou zpravu nebo se spoji s obchodem telefonicky (zvlasté
Vv piipad¢ zelenych linek),

e podrobné informace o navstévach obchodu (v zavislosti na nich lze
obchod ptizpisobit),

e Sance pro mensi firmy, které nemaji dostatek prostfedki na vybudovani

sit¢ klasickych obchodd.
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Nevyhody z pohledu prodavajiciho

e vzhledem k obrovskému rozsahu a dosahu Internetu miize ztrata poveésti

dosahnout velkych rozmért, avsak uspésny obchod tuto hrozbu promeéni

Vv piileZitost,

e piipojenim podniku na Internet se zvySuji Sance na ziskani ptistupu do

podnikovych siti neopravnéné osobé, mize dojit k naruSeni nebo ke

zneuziti internich podnikovych dat. (25, 41)

Vyhody z pohledu kupujiciho

zakaznik nakupuje zbofi Casto pfimo od vyrobce, a tim padem za nizsi

cenu (odpadd nutnost platit zprostiedkovateli poplatky vSem c¢lanktim

v distribu¢nim fetézci),

zptistupnéni neustale aktualizovanych informaci (oproti klasickym

reklamnim letaktim, kde informace velice rychle zastaravaji),

velké mnozstvi informaci na jednom mistg,

obchod je otevien 24 hodin denn¢, 365 dni v roce,

moznost piistupu z libovolného mista, napt. z domova, coz mize uSettit

spoustu straveného ¢asu ve frontach, cestovanim apod..

Nevyhody z pohledu kupujiciho

veSkerd marketingova Cinnost zdkaznika je podrobné monitorovana
za ucelem nasledného pouziti v marketingu, coZ néktefi zakaznici
povazuji za nezddouci naruseni soukromi,

existuje moznost vystupovat pod jménem né€koho jiného a uskutecnit
za n¢j financni transakce, pfipadn¢ objednat nezadouci zbozi,

udaje posilané po siti mize nékdo odposlouchéavat a nasledné zneuzit,
zékaznici se v zaplaveé informaci nedokdzi dostate¢né zorientovat a
nenaleznout zboZzi, které¢ hledaji, pfipadné¢ na vyhledavani urcitého
zbozi musi vynalozit neadekvatni usili,

neexistuje jednoduchy zplisob zabezpeceni plateb,

neosobnost nakupu, to se tyka predevsim starSich lidi, pro néz je

nakupovani jedna z mala piilezitosti socialniho kontaktu. (1, 38)
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2.3.4. Obchod a elektronické obchodovani

Nova ekonomika je zaloZena piedevSim na informacich a znalostech. Na svét
klasické staré ekonomiky plsobi nova ekonomika razantné. To je dano ptfedevSim
rychlosti, mnoZstvim a dostupnosti informaci, které délaji z celého svéta jednotny
globalni trh. Konkurence je v dne$ni dobé téméft pro kazdou firmu globalni. Tento trend
se bude nadale neodvratitelné stupnovat.

»Klasickd ekonomika® je spojena s moznosti relativné snadného pifedvidani
vyvoje, s urCitou stabilitou prace a podnikdni. Klicem k uspéchu je dnes schopnost
inovovat a neustale zdokonalovat, pruzn¢ podnikat a vzdélavat. Nova ekonomika
implikuje restrukturalizacni procesy dodavatelského fetézce, fizeni vztahl se zakazniky
a systémy udrzby a podpory pro zdkaznika. Vznikaji nové typy spolecnosti se znacnym
podilem elektronického obchodu. Vzniké prostor pro nové produkty a sluzby nabizené
prostiednictvim Webu. Komercéni transakce provadéné pies Web vytlacuji tradicni

obchodni kanaly staré ekonomiky. (4)
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2.4 Elektronické bankovnictvi

Jednotlivé banky se v poslednich letech odvraci od znamého konzervatismu a ve
stale vetsi mife se soustiedi na nové typy komunikace s klientem. Obdobi dominance
vkladnich knizek a nekonecnych front pied piepazkami se tak stava minulosti a jejich
misto nahrazuje elektronické (neboli pfimé) bankovnictvi. (14)

., Primé bankovnictvi znamend, Ze klient muzZe byt diky elektronickym
prostredkim se svymi penézi v kontaktu 24 hodin denné, 365 dnit vroce, at je
V zaméstnani, doma nebo uprostied oceanu. Zkratka odkudkoliv a kdykoliv. Je to mozné

diky modernim technologiim. *“ (14)

VétSina pozornosti jednotlivych bankovnich tustavli se v poslednich letech
soustiedi pravé na vyvoj a propagaci piimého bankovnictvi, a to zejména na ukor svych
pobocek. V pifimé komunikaci s klientem vidi vétSina instituci spravnou cestu, jak snizit
vlastni naklady a zdroveil poskytnout svym zikaznikim nejen rychlejsi, ale i
pohodInéjsi piistup k jejich finanénim prostfedkiim. Pobockova sit’ se vSak svého
zaniku bat nemusi. Elektronické bankovnictvi pfebird pouze tzv. servisni ¢innost,

zabyvajici se obsluhou uétu spojenou s nakupem produktti a sluzeb. (26)

Vyuzitelnost novodobych technologickych vymozenosti, jako je internet ¢i
mobilni telefon, neunikla pozornosti ani manazerim jednotlivych bank. Po letech
nasledného vyvoje a testovani sluzeb mohou klienti vétSiny tuzemskych bank spravovat
své penize zpohodli domova. Nabidka produktd piimého bankovnictvi je v Ceské
republice povazovana za bohatou, takze kazdy z klientti mlize najit vhodnou kombinaci
sluzeb, jakoby pravé jemu usSitych na miru. Pokrok vsak jde stale kuptedu a banky se

snazi své produkty vylepSovat a vychazet tak vstiic pozadavkim zakazniki. (26)

Klasicka forma bankovnictvi i pfes finan¢ni nevyhodnost vSak pteziva. Stale se
zmenSujici skupina konzervativnich klienti tuto moznost spravy penéz preferuje a jisté
jesté néjakou dobu preferovat bude. Pobocka se vSak stava hlavn€ mistem pro vytizeni
slozitych operaci, které vyzaduji poradenstvi a které klienti nechtji vyfizovat po
internetu ani po telefonu. Osobni kontakt s bankou je i v dnesni dobé vysoce cenén a

dodava majiteli ctu vetsi pocit bezpeci. (26)

-27 -



2.4.1. Historicky vyvoj elektronického bankovnictvi

V 70. letech 20. Stoleti dochazelo ke znatelnému poklesu cen pocitacové
techniky, coz byl prvotni impuls pro masivni rozvoj pocitacovych technologii. Prvni
banky nabidly svym klientdm nejprve nepfetrzity pfistup kjejich finan¢nim
prostiedkim prostiednictvim bankomatii. Nové zkuSenosti zacaly ukazovat, Ze Cast
klientl upfednostiiuje neustaly pfistup k uctu pfes moderni komunikacni kandly pred

osobnim kontaktem na pobocce banky. (14)

Historicky prvnim skuteéné¢ pifimym komunikaénim kanalem (nepocitaje
platebni karty a bankomaty) je tzv. phone banking. Telefonni bankovnictvi vzniklo
v 80. letech minulého stoleti v USA a Velké Britanii, ke zlomu vSak doSlo az 1. fijna
1989, a to vstupem First Direct Bank, instituce orientujici se na pfimé bankovnictvi, na
finan¢ni trh. Charakter sluzby doznal béhem jeji existence mnoha zmén, ta

nejzasadnéjsi prichazi s nastupem digitalnich mobilnich siti. (14)

Phone banking byl a stidle je pro firemni klientelu vzhledem Kk objemu
provadénych transakci nepouzitelny. Penézni instituce tak témto vyznamnym
zdkaznikim nabidly novou moZznost komunikace, oznaovanou souhrnné jako
homebanking. Nastup novych generaci stolnich pocitaci a Internetu vedl ke vzniku
nové, nejmladsi formy elektronického bankovnictvi, tzv. internet banking. Sprava uctu
béznych klientd tak ziskala na pohodli a jedind nevyhoda v podobé $patné dostupnosti
celosvétové pocitacové sité se v poslednich letech diky nezastavitelnému technickému

rozvoji témé&f vytratila. (14)
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2.4.2. Zakladni formy elektronického bankovnictvi

GSM Banking
GSM Banking umoznuje ovladat bankovni et prostfednictvim mobilniho
telefonu. Obliba této formy piimého bankovnictvi je zaloZena na jeji mobilité, klient

muze ovladat svilj ticet ze vSech mist, na kterych ma pottebny signdl. (33)

Bezpecnost komunikac¢niho kanalu je diky svému Sifrovani obecné povazovana
za minimaln¢ dostacujici. GSM Banking je jiz v dnesni dob¢ zpravidla zalozen na SMS
zpravach sestavovanych mobilnim telefonem v aplikace SIM Toolkit. Spektrum
podporovanych sluzeb se u jednotlivych bank vyrazné 1isi, nékteré z nich nabizi pouze
pasivni operace s uctem (zlstatek na uctu, informace o pohybech na uctu, urokové
sazby apod.), jiné umoznuji i aktivni ovladani penéznich prostiedkti (povoleni SIPO,

jednorazovy ¢i trvaly platebni piikaz apod.). (33)

Moje banka

Zacatek =

I::>-

Platebni prikaz
|

Odeslat Cist zpravu banky |

. T e
‘ GSM banking - JPP

Obriazek 4: GSM Banking: Jednorazovy platebni prikaz
Zdroj: (43)

-29.



Home banking
Home Banking se od klasického internetového bankovnictvi odliSuje nutnosti
instalace specialniho softwaru na pfistupovém pocitaci, ktery pres internet komunikuje

s bankovnim systémem. (32)

Poptavka ze strany firemnich klienti dala zéklady pravé Home bankingu, formé
elektronického  bankovnictvi, kterd umoznuje zpracovani vétSiho objemu
bezhotovostnich plateb ¢i nabizi ptfehled o aktualnim stavu uctu. Aplikaci je mozné
propojit s ucetnim systémem firmy, coz umoznuje nejen generovani platebnich piikazu,

ale i zpétné nacitani vypisu do ekonomického softwaru klienta. (32)

73, POHODA Kampict -

i Soubor MNastaveni Adresst (fetmichei Fakturace Skiady Mpdy Jidy Majetek Zamnam  Nipovdda
i e 2 A 03 % e S - % EH-8%9 000 8
Shuiba Mastaveri peo wipisy 2 G5 Agandy
PuchiBanka Shoka pro wipisy C:\Homebanking W ipisy -j £
| KB Best w | Pozpacovdni soubor vipisu Dvabum phatby nadist z pofwby |4
Homebanking
nechal @ plesunout do shadky
odstranit C:\Homebankinghzpiacovane E

= KB Naetavard peo pilkary k chiads —

Slofkapioprikesy  C\Homebanking'Prikazy

F.omundadni program
. E Ident. pofzovatels Interval odfda

Jednalka CNT 55 s kit 0 Gidosaica 0
@
+ | % | B Poandmky |

M Typ sluz Naze i
L | Prafif arika -

(1/1) Pro ziskani napavédy stisknéte F1. Mewvik s.r.0. 0T CNT @ oF ) EDIT

Obrazek 5: Home banking
Zdroj: (39)

Vysoké ndklady a vazba na pocitace s nainstalovanym bankovnim programem
zabranuji masového vyuzivani tohoto typu bankovnictvi. Z jeho existence tak tézi
firemni klientela, komunikujici s bankou prostfednictvim modemu a telefonu nebo

internetu.
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Phone banking

Telefonni bankovnictvi slouzi ke spravé uétu prostiednictvim mobilniho
telefonu, ale i bézného telefonu vybaveného zvukovou tonovou volbou. Phone banking
je zalozen na telefonickém kontaktu bud’ s automatem, nebo telefonnim bankérem.
Zatimco v prvnim pfipad€é dostava klient instrukce, které potvrzuje prostfednictvim
klavesnice telefonu (princip je shodny s infolinkou mobilniho operatora), v tom druhém

majitel 0¢tu zadava piikazy hlasem. (5)

Bezpecnost je zaloZena na identifikaci klienta PIN kédem nebo heslem, ktery si

zakaznik zvoli zpravidla sam. Neékteré zbank nabizi v oblasti zabezpeceni

nadstandardni sluzby zaloZené napt. na autentiza¢nim kalkulatoru, pfip. jednordzovych

transak¢nich heslech TAN. (5)

800 133 444 ‘ PHONE BANKING 7

0800 ébéb OO

zlstatek préace kurzovy novinky, blokace prepojeni  opétowny  ndvratdo  vybérovd
na &ty s Gétem listek produkty platebm bankovnictvi | Phone banking na operalota naoperatora  poslech  pfedchoziho  kldvesa
a sluzby (hotline) | (zména PIN) menu

T eovee |

automatické  OPERATOR konta Gvéry Jiné Master- Diners | automaticks  OPERATOR STALE VOLBY
saéleni Card  Club | Zména
20statku Visa i hesla

B autentizace volajiciho prostiednictvim ID a PIN

Obrizek 6: Phone banking: Nabidka hlasového stromu
Zdroj: (44)

Internet banking

Ptistup k bankovnimu G¢tu prostfednictvim Internetu se po jeho rychlém rozvoji
doslova nabizel. Po nékolikaletém vyvoji a testovani této formy pfimého bankovnictvi
byl spustén jeho komercni provoz. Internetové bankovnictvi, které je chapano jako
nejlevngjsi alternativa spravy bankovniho uCtu, ziskalo béhem své existence nemalé

mnozstvi vérnych klientd. (37)
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Uzivatel pociti pohodli internetového bankovnictvi hned pfi prvnim pfistupu ke
svému Uctu. Stolni pocitac ¢i notebook sta¢i pouze vybavit podporovanym internetovym
prohlizecem (Internet Explorer, Mozilla Firefox atd.), tudiz se v tomto ptipadé zdkaznik
obejde bez instalace jakéhokoli bankovniho programu. Na specialni webovou stranku se
tak majitel G¢tu mize prihlasit z jakéhokoli pocitate na svété, a to v bézném
internetovém rozhrani. Jednotlivé ustavy se stavi k otdzce bezpec¢nosti rozdilnym
zpisobem, napi. KB pouziva pro tento ucel certifikat, eBanka pouziva autentizacni
kalkulator. Samotny datovy pfenos je stejné jako v predchozim ptipadé vzdy kdédovany.

(37)

T

 Platba internetovému obchodu: PayMyway

—

Cislo Gftu:  43-768384023 /0100 napovads
Cislo protinétu: Kod banky protinctu:

[1o0245441 |

Casthka:

[1.00 | czx

Datum splatnosti:
[08.02.2011 |

variabilni symbel: [z100883 |

Konstantni symbol: | |

Specificky symbol: [27136051 |

Popis pfikazce (zobrazuje se i protistrané):

Popis pro pfijemnce (zobrazuje se i protistrané):

|Pa',rh-'l',rwa',r id19235 pro Mshop.cz | Oznameni o plathé =>>
Ukondit platbu Podpis a odeslani...

Obrazek 7: Internet banking KB
Zdroj: (35)

Transakce provadéné prostiednictvim internetového bankovnictvim jsou ve
srovnani s telefonnim o poznani levnéjsi, o poplatcich u piepazek ani nemluve. Financni
politika penéZnich tstava zpravidla preferuje ptimé bankovnictvi a snazi se své klienty
motivovat K pouzivani téchto komunika¢nich kanali. Rozdilna vySe poplatki
uctovanych za stejné ukony na bankovni pfepazce a pomoci internetového bankovnictvi

mluvi sama za sebe. (10)
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2.4.3. Metody zabezpeceni elektronického bankovnictvi

,,Bezpecnost by mela mit u bank maximalni prioritu a mela by byt naprostou
samozriejmosti. Nejde preci o nic menSiho nez o redlné penize. Bohuzel i banky maji
Jisty podil na tom, Ze uzivatelé jejich sluzeb voli méne bezpecné metody ochrany. Ty

vevr

odradi.** (29)

Internet se od svého zrozeni potyka s problémy napadnutelnosti a zneuzitelnosti.
Tato skutecnost ovlivnila také zalatky internetového bankovnictvi. Nedlvéra v
bezpecnost nového komunikacniho kandlu nebyla kompenzovana ani niz§imi poplatky,
vétsi rychlosti ¢i komfortem, takze lidé stale plnili bankovni pfepazky a stéli si tradi¢ni
dlouhé fronty. Soucasnd vysoka mira zabezpeceni internet bankingu je tak vysledkem

mnohaleté prace a nemalych investic. (40)

Zakladem manipulace s U¢tem pfes internet je dodrzovani bezpecnostnich zasad
zpracovanych bankou. Nezbytnou soucasti pocitace pro vyuziti sluzeb internetového
bankovnictvi je internetovy prohlizec. Potencialni nebezpeci se skryva i v tomto typu
softwaru, nejucCinnéjSi ochrana ptfed zneuzitim tieti stranou spociva v pravidelné

aktualizaci nejen prohlizece, ale i celého operac¢niho systému. (40)

Prostfednictvim plné aktualizované¢ho pocitace si klient otevie specialni
webovou stranku urcenou pro vstup do aplikace internetového bankovnictvi. Sprava
finan¢nich prostfedkii je mozna ithned po pfihlaSeni, tedy po dal§im z bezpecnostnich
opatfeni. Identifikace klienta je zalozena na ovéfeni piihlasovacich udaji, jejichz
spravnost posuzuje systém instituce. Jednotlivé banky vétSinou uptfednostiiuji nékteré z

nasledujicich typt autorizaci:

e UzZivatelské jméno a heslo — Tyto udaje predstavuji zdkladni a
nejpouzivanéjsi metodu piistupu k bankovnimu uctu. Za pojmem
Prihlasovaci jméno se zpravidla skryvad klientské (piip. identifikacni)

¢islo. Bezpecnost ptihlaseni vSak stoji a pada kvalitou hesla, které je
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bud nové vygenerovano Cist¢ za UCelem vyuziti internetového
bankovnictvi, nebo shodné s ptidélenym PIN kodem.

e Uzivatelské jméno a heslo a potvrzovaci kéd z autentiza¢niho
kalkulatoru — Pouziti autentizaéniho kalkulatoru® poskytuje
zakaznikovi vyS$$i uroven bezpecnosti. Vyhodou tohoto zafizeni je
nezavislost na distribuénim kandlu a na jakémkoliv dalSim zafizeni.
Pouziva se na mistech, kterd neumoziuji implementaci zadné jiné
bezpecnostni technologie. V ptipad¢ internetového bankovnictvi miize
klient bez rizika vyuzivat jakykoli pocita¢, a to i v tolik obavanych

internetovych kavarnach.

S
Sioo?

Obrazek 8: Autentiza¢ni kalkulatory
Zdroj: (21)

Banka pii komunikaci s klientem musi mit jistotu, ze do posilanych informaci
nikdo nenahlizi a nedegeneruje je. Pro zajisténi diivéryhodnosti pouZziva instituce proces
Sifrovani, ktery je zaloZen na vygenerovani kombinaéniho kliCe, s jehoZ pomoci se
z Citelné zpravy stava béhem pienosu posloupnost znakd neobsahujici zddnou logickou

souvislost. (21)

! Univerzalni feSeni v oblasti autentizace uZivateld a ochrany penaSenych dat predstavuji autentizadni kalkulétory,
znamé téz pod nazvy PIN kalkulator, elektronicky kli¢ ¢i generator jednorazovych hesel. Jedna se o zatizeni, ktera
umoziiuji ovéfeni klienta a pfenasené zpravy a splituji i nejvyssi naroky na bezpecnost. (21)
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2.4.4. Smartbanking

Trendy v poslednich letech jsou jednoznaéné, stale vice telefonu, které se prodaji
ma operacni systém (nejcastéji Android, i1OS ¢i néktery dalsi) a disponuji pfistupem na
internet, coz je sluzba, ktera se vzhledem ke snizujicim se cendm za piipojeni
a zvySujicim se pozadavkim na pfistup k informacim kdykoli a odkudkoli t€si pomérné

velké oblibé.

Uzivatelé vyzaduji, aby mohli ke svym u¢tim pfistupovat z mobilnich zatizeni.
V zésad¢é nemusi jit jen o obyCejné ziskavani informaci o aktualnim stavu penéz na
uctu, ale také o realizaci plateb, zménu limiti nebo celkovou komunikaci s bankou.
Samoziejmé by nemél chybét piistup k aktivaci sluzeb jako je pojisténi, blokace karty ¢i

zadosti o zfizeni nové Karty. (34)

Smartbanking by mohl také nabidnout velice péknou podporu pro rtizné ucetni
aplikace, takze byste mohli jednim ¢i dvéma kliknutimi dostat data z jedné aplikace

(smartbankingové) do druhé (néstroje na spravu osobnich financi). (34)

Dobfe pojaty smartbanking neni jen o pohodlném a rychlém pfistupu
k informacim, ale také predstavuje velice dilezity pilit bezpecnostni, napiiklad onou
moznosti pruzn¢ ménit limity pro vybér ¢i platbu kartou, realizovat pokrocilé autorizace

plateb nebo rychle zablokovat zcizenou kartu. (34)

Velice zajimavou kategorii sluzeb jsou pak ty, které s bankovnictvim pfimo
nesouvisi, ale uZzivateli mohou piijit vhod jako dobry zdroj informaci — mulze jit
ospojeni s GPS a poskytnuti informaci o nejblizSim bankomatu, pobocce nebo
informaci, ze je tieba do banky donést potvrzeni o studiu. Zajimavé moznosti se
nabizeji také v kombinaci s kartami, které nabizeji riizné slevy a benefity. Aplikace by
mohla klienta informovat o tom, kde se podobny ,,vyhodny“ obchod nachazi v jeho
nejbliz§im okoli. (34)
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Obrazek 9: Pocet klientli smartbankingu podle bank k dubnu 2012
Zdroj: (23)

Bezpecnost smartbankingu

Metod zabezpeceni aplikace pro mobilni bankovnictvi je nepieberné mnozstvi.
Ne kazda je pouzitelnd a ne kazdou jsou uzivatelé ochotni pfijmout. Pii obsluze
bankovnich 0¢th skrze mobilni telefon, mize byt aplikace zabezpeCena nékolika
riznymi stupni bezpecnosti. Vyvojati vSak musi brat zfetel na nepfimoumérnost dvou
veli¢in. Bezpeénosti a pouzitelnosti. Cim vice je aplikace zabezpedena, tim méné je

zpravidla pro uzivatele pouzitelna a piijemna. (23)

Prvni stupen bezpecnosti

Jedna se pouze o tzv. jednofaktorou autentizaci uZzivatele. V praxi to znamena,
ze pro piihldSeni do aplikace a provadeéni transakci, je zapotfebi pouze jednoho
bezpecnostniho prvku a to zpravidla hesla nebo PINu. PIN je ¢tyfmistné identifikacni
¢islo. To znamend, ze existuje 10 000 kombinaci tohoto ¢isla. Pro dneSni, b&zné
vykonny hardware, neni problém pomoci specidlniho softwaru tuto kombinaci zjistit
beéhem pomérne kratkého Casového okamziku.. Bezpecnost PINu je ddna omezenym

poctem pokusti. Po tfetim chybném zadani se ucet zablokuje. (23)
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Druhy stupen bezpecnosti

Nékdy také nazyvan ,,zlatd sttedni cesta®. Tento stupen bezpecnosti kombinuje
prvky autentizace ,,néco, co zndm* a ,,néco, co mam®. Zpravidla se jednd o kombinaci
hesla nebo PINu a autentiza¢niho kalkulatoru, certifikitu nebo mobilniho telefonu.

Jedna se o nejcastéji pouzivany typ zabezpeceni. (23)

Treti stupen bezpecnosti

Nejvyssi, ale ne bézné pouzitelny stupen bezpecnosti. K vyse zminénym prvkim
se prida ,,néco, co jsem“. Muze se jednat o otisk prstu, sken sitnice nebo napf.
porovnani hlasu. U mobilnich aplikaci je ale tato metoda autentizace uZzivatele

nemyslitelna. (23)

Dalsi metody zabezpeceni
Mezi jiné nejpouzivanéjsi, ale zaroven velmi omezujici metody zabezpeceni,
patii tzv. White-list, coZ je seznam pfedem definovanych uctl, na které lze penézni

prostiedky prevést. (23)
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3. Analyza problému a soucasné situace

3.1. Popis spolecnosti Komerc¢ni banka, a.s.

,,Komercni banka, a.s., (dale také ,, KB nebo , Banka*) je materskou
spolecnosti Skupiny KB (ddle také , Skupina“) a je soucasti mezindrodni skupiny
Société Générale. Komercni banka patii mezi predni bankovni instituce v Ceské
republice a v regionu stiedni a vychodni Evropy. KB je univerzdilni bankou se Sirokou
nabidkou sluzeb v oblasti retailového, podnikového a investicniho bankovnictvi.
Spolecnosti Skupiny Komercni banky nabizeji dalsi specializované sluzby, mezi které
patrii penzijni pripojisténi, stavebni sporeni, faktoring, spotrebitelské uvery a pojisteni,
dostupné prostrednictvim sité pobocek KB, primého bankovnictvi a viastni distribucni

site. Prostrednictvim pobocky poskytuje KB své sluzby rovneéz ve Slovenské republice. *

(27)

V letech 2004, 2005, 2007 a 2011 ziskala Komer¢ni banka, a.s. prestizni ocenéni
Banka roku. Tato soutéz byla v letech 2002-2008 oznacovana jako MasterCard Banka

roku, od ro¢niku 2009 nese nazev Fincentrum Banka roku.

Historie spole¢nosti

,, Komercni banka byla zaloZena v roce 1990 jako statni instituce a v roce 1992
byla transformovana na akciovou spolecnost. Akcie KB jsou kotovany na Burze cennych
papiri Praha i v RM-Systému jiz od jejich vzniku. Globalni depozitni certifikaty (GDR)
zastupujici akcie KB se obchoduji na Burze cennych papirii v Londyné (London Stock
Exchange) od roku 1995. V roce 2001 koupila statni 60% podil v Komercni bance
Societé Geénérale. Po této privatizaci zacala KB kromé své tradicné silné pozice na trhu
podnikit a municipalit vyrazné rozvijet aktivity také pro individudlni zdkazniky a
podnikatele. Soucdasti rozvoje retailovych aktivit byl i nakup zbyvajiciho 60% podilu v
Modré pyramide v roce 2006, kterym Komercni banka ziskala plnou kontrolu nad treti
nejvétsi stavebni sporitelnou v Ceské republice. Dne 31. 12. 2010 nabyla ticinnosti
preshranicni fuze sloucenim mezi Komercni bankou a Komercni bankou Bratislava s
tim, Ze nastupnickou spolecnosti se stala Komercni banka, ktera pokracuje v aktivitach

na Slovensku prostrednictvim pobocky. “ (27)
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3.2. Primé bankovnictvi

3.2.1. Expresni linka

Tato sluzba piimého bankovnictvi je urCena zejména obCanim a drobnym
podnikateliim jak nastroj obsluhy svého u¢tu pomoci telefonu. Dfive bylo volani na
expresni linku pro klienty zdarma, nyni je podle nového ceniku zpoplatnéna jako
klasicky hovor na pevnou linku. Vyhodou tohoto typu pfimého bankovnictvi je naprosta
nenaro¢nost na HW vybaveni. K obsluze postaci jakykoli mobilni telefon nebo pevna

linka.

Dalsi, a pro n¢koho zasadni vyhoda je to, Ze komunikuje s operatorem, ktery mu
muZe zodpovédet i1 netradiéni dotazy a plnit netradi€ni pfani, které napf. systém

MojeBanka nedovoluje.

| v dnesni dob¢ informacnich technologii, existuje stale spousta domacnosti bez
internetové piipojky nebo dokonce osobniho pocitace ¢i notebooku a proto je pro né

expresni linka naprosto zasadni nastroj pfimého bankovnictvi.

Sluzby poskytované Expresni linkou
— Ziskani informaci o zistatcich a pohybech na vSech uétech, snimiz
uzivatel disponuje
Zadavani prikazi k thradé
Vytvateni Sablon, pro zadavani opakovanych ptikazii k Ghradé
Zadavani, ruseni a zména trvalych piikazt K tthradé
Povoleni, zména ¢i zruSeni inkasa

ro~vor

Podani zadosti o vydani platebni karty
Podani zadosti o vydani kreditni karty
Zalozeni terminovaného uctu
Obchodovani s cennymi papiry

Uzavieni Smlouvy na penzijni pfipojisténi

N 2 A 2 2

a fadu dalSich sluzeb
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STALE VOLBY

Cpétovny poslech

ANO
niakicdky

Woldte 7 mokilniho telefonu
uréeného k identifikaci?

| HE

Fadejte své idertifikacni Gislo Paotvrzeni zadanych
(rodné Sizlo nekao IC) ksl

Cry&feni PIR § Ok, —

Mavwrat o hlavni
niakicdky

Flhstatek na Hiztorie transakci Zadani Hurzowni Oatatni sluzhy
héznych Uctech na héinych Oétech plathy * liztek nebo produkty
moznost zasiani moZnost zasilani

ShS ShS =

Obrazek 10: Schéma Expresni linky
Zdroj: (28)

Bezpecnost Expresni linky je zajisténa dvou-faktorovou autentizaci.

Identifikace klienta — ta probiha pomoci identifika¢niho ¢isla, coz mize byt rodné

&islo, ICO, ¢islo mobilniho telefonu apod.
Autentizace - ovéfeni totoZnosti, pomoci vybraného typu bezpec¢nosti. Bud’ ¢tyFmistny

PIN v kombinaci s heslem nebo karta OPK.
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3.2.2. MojeBanka

Tento produkt dava klientim Komer¢ni banky mozZnost spravovat svij ucet
prostiednictvim internetu Skrze webové rozhrani. Tento druh pifimého bankovnictvi je
nejrozsitenéjSi a nejpohodInéjsi, z divodu snadného piistupu z témét jakéhokoli
pocitace pripojeného k siti internet. Veskera komunikace probiha pod zabezpecenym

SSL a kazdou aktivni operaci uZivatel podepisuje.

Minimalni pozadavky na PC
Operacni systém Verze prohlizece Verze Java

Microsoft Windows XP SP 3 MS Internet Explorer 7.0 SUN1.6.0_27*
MS Internet Explorer 8.0
Mozilla Firefox 6
QOpera 11.0x%*
Google Chrome 13*

Microsoft Windows Vista MS Internet Explorer 7.0 SUN1.6.0_27*
SP 2,321 64 bit MS Internet Explorer 8.0
Ceska nebo anglicka jazykova verze MS Internet Explorer 9.0

Mozilla Firefox &

Opera 11.0x*

Google Chrome 13*

Microsoft Windows 7 SP1, M3 Internet Explorer 8.0 SUN1.6.0_27*
32i 64 bit MS Internet Explorer 9.0
Ceska nebo anglicka jazykova verze Mozilla Firefox 6

QOpera 11.0%*

Google Chrome 13*

Microsoft Windows MS Internet Explorer 8.0 SUN1.6.0_27*

SERVER 2008 SP1 M3 Internet Explorer 9.0

Linux Ubuntu 11.04 , Natty Narval“* Mozilla Firefox & SUN1.6.0_27*

MacOS X 10.7 Lion* Mozilla Firefox 6 JAVA for Mac
Safari 5.1 0SX1.6.0_26

Obrazek 11: Minimalni poZadavky na systém

Zdroj: (28)
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Piihlaseni

PtihlaSeni do aplikace probiha pomoci dvoufaktorové autentizace. Pro ptihlaseni
uzivatel potfebuje néco co zna (heslo) a néco co ma (certifikat a mobilni telefon).
Uzivatel nejdfive nahraje do aplikace certifikat, ktery si vyzvedl na internetovych
strankach KB, pomoci certifika¢niho privodce a poté zada heslo pro piihlaseni. Pokud
se klient prihlasuje poprvé z IP adresy, ze které se predtim jesté neptihlasoval, vyzve ho
aplikace k zadani jednorazového autorizacniho SMS kédu, ktery mu byl zaslan, na

pfedem definované telefonni ¢islo.

Certifikat v soubory Certifikat na cipové karté Certifikat vsouboru  Cetifikat na Eipové karté

Certifikat:  C:KBCerifikatMATAK_LUBOMIR.p12

Jiny cerifikat
PIN
’ Heslo: o.ooooooI
= SN

VioZte éipovou kartu do ¢teciho zafizeni a zadejte PIN.

Obrazek 13: Certifikat na Cispové karté Obrazek 12: Certifikat v souboru
Zdroj: (28) Zdroj: (28)

Pro uaspésné prihlaseni do aplikace Mojebanka pomoci certifikatu ulozeného na
¢ipové karté je zapotiebi provést dva kroky. Prvnim krokem je instalace ovladact
¢ipové karty a rozhrani Crypto plus KB (tento proces se provadi pouze 1x). Druhym

krokem je samotné piihlaSeni a zaddni bezpecnostniho kodu PIN.

Pro pfihlaSeni pomoci certifikatu uloZzeného v souboru, staci ptes prohlize¢ tento

soubor nahrat do webového rozhrani a zadat heslo.
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Prostredi aplikace MojeBanka

Po Gispésném piihlaSeni ndm aplikace na uvodni obrazovce zobrazi ptehled ucta,
vedenych u KB, kde okamzité¢ vidime stav debetniho, popt. kreditniho ¢i terminovaného
uctu. Piimo z hlavni obrazovky, po kliknuti na tlaCitko ,,Aktualni pouzitelny ziistatek*
muZzeme zjistit pouzitelné penézni prostiedky daného uctu.

Jedna z nejpouzivanéjsich funkci aplikace MojeBanka je vypis transakcni
historie u¢tu. Mizeme se Kni dostat jednoduSe pfimo zivodni obrazovky nebo

z oblibenych polozek hlavniho menu a nebo po proklikdni hlavniho menu Vv nabidce

»Prehledy*

\Vase posledni prihlaseni:
25.04.2012 10:07:48

|Vasim bankovnim poradcem je
Lenka Brzobohata

siednat schizku v bance

‘\C’ Pfehled uétd

Jméno/nizev subjektu: MATAK LUBOMIR
Cislo Gétu
IBAN
Iménofnazev subjektu

B&Zny zlstatek
Ména

nipovéda

Urokovd sazba
Povoleny debet
Rezervace/blokace/

Nizew Gétu vinkulace
Oblibené Pojrmenovani Uétu
= o BEZNE 86-3333820227 515 716,16 20,20 %
* PFehled G&td /..\‘l',en- CZ6001000000863333820227 czK 0,00
: 7 ; 0,00

* Pfikaz k dhradé v CZK
0 Alﬁtua’lni pouZitelny
zustatek
* Transakeni historie
* Dostupné vypisy
Hlavni menu

MATAK LUBOMIR
MATAK LUBOMIR

m Aktualni pouZitelny zdstatek Prehled prkazd Transakéni historie

Cislo Gétu ~ Castka Guéru Datum pFisti splatky

Prehled G&S IBAN’ . Cerpand &astka Cw_'éru Urokovd sazba
| Typ dvéry Ména
= P Nazewv détu
: Platebni pFikazy Pojrnenovani détu
|[E] Mobilni sluzby A UYEROVE 51-3257321357 200 000,00

: S B OETY CZ5401000000513257321357 0,00 0,00 3%
1 Dévkové pFikazy KREDITNI KARTA €ZK

& Trvalé piikazy

MaTAK LUBOMIR

: Inkaso

|E&] prehledy

‘ Vypisy transakci
j evypisy
Informace KB

m Dostupna Eastka Gvéru Transakéni historie

Obrazek 14: Hlavni obrazovka MojiBanky
Zdroj: (28)

Naviga¢ni menu

V levém sloupci jsou pichledné sefazeny kategorie menu, pomoci kterych se
aplikace snadno ovlada. Nejpouzivanéj$i funkce lze snadno piidat do kategorie
,»Oblibené* a mit tak jednoduchy pfistup k hlavnim funkcim, bez zdlouhavého
proklikédvani. Pomoci naviga¢niho menu si miizeme napft. zobrazit piehled uzavienych
smluv pojisténi, spofeni ¢i investovani a nebo si pres aplikaci pfimo zazadat o uzavieni

smlouvy ¢i sjednédni hypotéky.
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Hlavni menu

V nabidce hlavniho menu se nachazeji vSechny nejpouzivangjsi tlacitka pro

ovladani aplikace. Menu je ptehledné uspotfadano a sefazeno podle vyuziti. Nachazi se

zde jedna z nejdulezitéjSich a nejpouzivangjSich funkci internetového bankovnictvi,

piikazy k thrad€. Po rozkliknuti nabidky ,,Platebni prikazy* nam aplikace nabidne

platebni piikazy v CZK, cizi méné&, zahrani¢ni platbu, pfikaz k inkasu a mnoho dalSich.

Polozky hlavniho menu

Prehled ucta
Platebni ptikazy
Mobilni sluzby
Déavkové ptikazy
Trvalé piikazy
Inkaso

Ptehledy

Vypis transakci
eVypisy
Informace KB

Platebni karty
Po kliknuti na odkaz ,, Prehled karet* ptehledné vidime debetni karty k béZznym

Oblibené

Hlavni menu

Platebni karty

Investovani

SpofFeni a pojisténi

Uvérové obchody

Schranka

Nastaveni oznameni

Administrace

Mam zajem o ...

Schizky v bance

0dhlaseni

Certifikacni prdvodce

Napovéda

Obrizek 15: Naviga¢ni menu

Zdroj: (28)

uctim, vedenych u KB. Pres tuto nabidku, jde napf. poZadat o znovuzaslani PINu,

zmeénit tydenni limity subjektu nebo povolit ¢i zablokovat platby kartou pfes internet.

Tisk zdstatku z bankomatu  ANO

Cislo karty 543 402 #kkkkkk 270

Iméno drzitele karty LUBOMIR MATAK

Typ karty MC, debetni, embosovana

Sluzby Cestovni pojisténi k embosovanym kartam
Platnost karty 12/13

Automaticka vyména karty  ANO

Udaje na kaé jsou pouze infarmativni,

Zmeénit Transakce cekajici na zaGctovani

Zadost o znovuzaslani PINu

Status karty Aktivni
Tydenni limity Bankomaty 20 000,00 CZK
Obchodnici 20 000,00 CZK
Souhrnny 20 000,00 CZK
Platby pies internet ANO

Obriazek 16: Pi'ehled platebnich karet
Zdroj: (28)
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Investovani

Pomoci tohoto nastroje muze uzivatel sledovat vyvoj hodnot svého portfolia,
uzaviit novou smlouvu, operovat s podilovymi listy apod. VétSina béznych klientl tuto
moznost s nejveétsi pravdépodobnosti nevyuzije, je vSak dalezité tu moznost mit.
Spofeni a pojisténi.

Pomoci této nabidky ma uzivatel moznost sledovat stav svého penzijniho fondu,
pokud ma u KB zfizeno. Dale si pak mtize online sjednat cestovni pojisténi ¢i stavebni

spofeni

Uvérové obchody
Veelku zajimavé moznosti skyta polozka ,, Uvérové obchody*, pomoci kterého
si uzivatel mize napt. podat zddost o hypotéku, spotiebitelsky uveér ¢i kreditni kartu a

odlehcit a zkratit si tak zdlouhavou osobni navstévu pobocky banky.

Schranka
Jedna se o jednosmérnou informacéni schranku, do které banka posila nabidky na
nové produkty, hlaseni vypadkG piimého bankovnictvi, ¢i zmény v obchodnich

podminkach.

Nastaveni oznameni
V této Casti aplikace si uzivatel sdm nastavuje frekvenci, periodu a kandl pro

rizna oznameni, jako jsou ozndmeni o platbach, zlstatcich, pfecerpani aj.

Administrace
Administrace obsahuje informace o subjektu, uzivateli a uétu. Déle je zde mozno

editovat uzivatele, pristupujici a obsluhujici G€ty, ¢i ptfidat zmocnénou osobu.

Mam zajem o...
Velmi Sikovné zpracovana sekce s prehledn¢ usporadanymi dokumenty
s informacemi o produktech, o které miize uzivatel projevit zajem. Jedna se v podstaté o

formu cilené reklamy na podporu prodeje jednotlivych produkti.
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Schiizky v bance
Intuitivné a ucelné zpracovand aplikace pro sjednavani schliizek se svym
osobnim bankéfem. Nabizi uZzivateli moznost volby data a Casu a struéné bankéfi

naznacit diavod osobni schlizky.

Ddvod schizky | _v_]

Podrobnéjsi popis
(max. 250 zn.)

Datum schazky [z ==
Cas za&stku schizky 10:00 +| C€askonce schizky 10:30
7770
8

r T T T T T T T T T T T T T T T T T T T T T 1
8:00 9:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00

E-mailov3 adresa pro zaslani oznameni o schizce [matak.l@centrum.cz ]

Telefonni &islo pro piipadny zpétny | ktv islosti se schizkou +420
Misto schizky (adresa pobocky) Merhautova I, Brro, 63132
Bankowni poradce Lenka Brzobohats
¥ pripadé, Ze ¥am nevyhovuji nabizené parametry schizky (terminy, misto schizky apod.), vyZadejte si,
prosim, zpétny kontakt. Pracovnik KB ¥as bude kontaktovat a schdzl lanuje dle ¥asich poZadavkd
Odeslat navrh schizky bankovnimu poradci
Obrazek 17: Planovani schiizky v bance
Zdroj: (28)
rw e
OdhlaSeni

Klasicky odkaz na bezpecné ukonceni zabezpecené session. Doporucuje se po
skonCeni aktivity ukoncovat aplikaci MojeBanka timto odkazem, nikoli pouhym

zavienim okna prohlizece.

Certifika¢ni priivodce
Pouziva se vyhradné v ptipadé vyprSeni platnosti, ztraty ¢i poruseni bezpe¢nosti
certifikatu, K vygenerovani nového certifikatu. Certifikdt se pouziva k autorizaci

uzivatele pii ptihlaseni ¢i odesilani plateb (viz kapitola 2.2.5).

Napovéda

Obsahuje zakladni informace o obsluze aplikace MojeBanka.
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3.2.3. Nové pripravovana verze MojeBanka

KB pfipravuje novou verzi webové aplikace internetového bankovnictvi pro
obsluhu uzivatelskych ucti. Nejedna se pfitom pouze nové grafické pojeti, ale i 0
prepracovani backendovych systémi. Nova frontendova technologie si vyZzadala i
upravu aplikaéni vrstvy. Z designu nové MojiBanka pak vychazi i design aplikace
Mobilni Banka (viz 3.2.6). t.J. karticky a pouzité spektrum barev. U barev vsak moc

moznosti neni, jelikoZ jsou vyvojafi svdzani korporatni identitou.

Zasadni vylepSeni se tykaji zejména zjednoduseni ovladani, kdy 80% nejéastéji
pouzivanych funkci je dostupnych pfimo z hlavni obrazovky. Méni se koncept z funkcni
orientace na produktovou. Znamena to, ze uzivatel nejdiive vybira produkt a poté teprve

akci, kterou chce provést.

Vas certifikat vyprsi12.11.2012,13:30 @ & @
= K B Chci zobrazit produkty pro | ‘iechny majtele v Prodlouzit ~ Zmeénitheslo  Odhlasit
a i
T =/
e |
MojeBanka vas vita, vase posledni piihlaseni probghlo ve ctvrtek 18. 6. 2012, 10:22:43 Chci novy produkt [ E: = o
P Frantizek Koudelka (obéan) Frantisek Koudelka (obéan) A Frantisek Koudelka (ob&an) . Frantisek Koudelka (obéan)
@ mijlcet & Optimalni piijéka & Q Lewvkarta s @ KB spoiici konto &
34-32277676/0100 65-1087345672/0100 98-2354769809/0100 28-1204637829/0100
Cerpané Géstka Limit kreditni karty Béiny zlistatek
4 520,98 CZK 50 000,00 CZK 35 687,54 CZ
Zhyvaiici Eastka ke 278 234,68 CIK F i zaté étr F ni tr
splaceni . - . —— = 6
Datum pFisti splétky 3.8.2013
Pfikaz k Ghradé Historie transakci Historie transakci Historie transakci Detail karty Prevést z Gétu Pfevést na Uéet
Dobiti mokilu Karty k Gétu Cekajici transakce Historie transakei
Schranka Viee S nami OLiberE Upravit

se nemusite

Mame pro vas pripraveny...
Lorem ipsum dolor sit amet consectetuer egestas vitae bat bvdlet
diam at Aenean. Dolor &t ¥

ve ylastnim

Obrazek 18: Pripravovana verze MojiBanky

Zdroj: (28)
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3.2.4. Mobilni banka

Mobilni banka, je sluzba pfimého bankovnictvi, uréena predev§im obcaniim a
drobnym podnikateltim, ktera umoznuje vyuzivat bankovnich sluzeb kdykoli a kdekoli
prostiednictvim specialni aplikace nainstalované v mobilnim telefonu, za pouziti
stejnych bezpecnostnich prvka, které klient pouziva pro Expresni linku KB - jedna se o
identifika¢ni ¢islo, PIN a heslo, nebo kartu OPK. Komunikace je zabezpecena Sifrovaci

metodou AES.

Sluzba byla spusténa na zacatku roku 2005. Aplikace byla ve své dob¢ Spickou a
Komerc¢ni banka patfila mezi 3 banky na svété, které Java Banking rozsitili mezi své
klienty. V té dobé nebyl jesté datovy tarif samoziejmosti a pfipojeni bylo pomalé.
Vyvoj se vSak ubiral jinym smérem. Uzivatelé, kteii vSak aplikaci nainstalovali, byli
spokojeni, nebot’ je velmi jednoduché a transparentni. Aplikace se vSak nikdy nestala

masovou zalezitosti.

Sluzba je nabizena pouze jako soucast telefonniho bankovnictvi Expresni linka
KB. Aktivaci sluzby Mobilni banka je klientovi umoznéno vyuzivat stejnych operaci a
pfistupovat ke stejnym produktiim jako u Expresni linky KB. Pro uspé&s$nou instalaci a
provoz aplikace Mobilni banka musi mit uZivatel mobilni zafizeni spliujici technické
podminky, aktivovany datové pienosy u mobilniho operatora a spravné nastaveny

parametry datovych ptenosit GPRS v mobilnim telefonu.

Tabulka 1: Minimalni konfigurace telefonu

Mobilni telefon
Splfujici standard nebo kompatibiinis | J2ME MIDP 1.0
Pamét telefonu (pro aplikaci) min. 64 KB
HEAP (pamét pro béh aplikace) min 200 KB
RMS (pamét pro uloZeni dat) min 20 KB
Komunikace (podporovano) http komunikace pies CSD, GPRS nebo EDGE
Komunikace (doporucena) GPRS, EDGE
Barevny display pocet barev min. 256, rozliseni min. 128 x 128 bodu
Velikost stahovanych aplikaci Min. 64 KB
Zdroj: (28)
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Aktivace sluzby

Aktivace sluzby probihd u telefonniho bankéfe na Expresni lince KB. UZivatel
pfi aktivaci zadava:

- telefonni ¢islo pro zaslani SMS s internetovou adresou,

- jazykovou verzi

- denni bezpec¢nostni limit pro aktivni operace.

Telefonni bankét uzivateli sdéli aktivacni kod, ktery uzivatel musi zadat pti
prvnim piihlaseni do aplikace Mobilni banka. Po obdrZzeni SMS si muize uZivatel
stahnout aplikaci ze zaslané adresy URL. Timto je aplikace pfipravena k prvnimu
pouziti. Sluzbu Mobilni banka je mozné aktivovat 1 bez zaslani aplikace na mobilni
zafizeni klienta. V tom piipad¢ zadd uzivatel pouze jazykovou verzi a bezpecnostni
limit, a ke svym uctim pfistupuje z mobilniho zatfizeni jiného uZivatele, ktery ma sluzbu
Mobilni banka aktivovanou a aplikaci stahnul (napi. manzela/manzelky). Kazdy z

uzivatelli zadava své bezpecnostni prvky pro Expresni linku. (28)

Prvni prihlaseni do aplikace

Po spusténi aplikace Mobilni banka, je uZivatel vyzvan k zadani znaka z PINu a
hesla, ptipadné k zadani sériového cisla karty optického klice, a aktivacniho kodu. Po
ovéfeni spravnosti zadani jsou v mobilnim telefonu vygenerovany pfistupové klice,
slouzici k navazani spojeni pti dalSich pfihlaSenich. Tato operace miize trvat az nékolik
desitek sekund, v zavislosti na rychlosti procesoru telefonu. Klice jsou ulozeny v
zaSifrované podobé v paméti telefonu a nejsou uzivateli ptistupné. Pro kazdé ptihlaSeni
je pouzit a spotfebovan jeden kli¢. Po jejich spotfebovani je nutné obnovit pristupové
kli¢e telefonatem na Expresni linku KB. Uzivateli je sdélen novy aktivaéni kod a pfii
dal$im pfiihlaSeni do aplikace provadi stejnou proceduru jako pii prvnim piihlaSeni do
aplikace. Na nutnost generace novych pfistupovych klict je uZzivatel s predstihem
aplikaci opakované upozornén. Po uspésném vygenerovani klict je mozné se ptihlésit

do aplikace stejnym zplisobem jako pii naslednych piihlasenich.
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nibanka

PIN (prvni 4 znaky)

Datum Zastka

04.04.2005 -1500,00

Heslo (prvnich 6 znaku): Tuto obrazovku uvidite pri prvnim spusténi aplikace Mobilni banka. 30032005  +1450,00
- ) Demoverzi ovladate mysi - klikanim na tlacitka telefonu. 28032005  -800,00
Aktivatni kod Do poli PIN a Heslo Ize vkladat libovolné znaky. lB0a0s: S0

02.03.2008 +5,.20

7Y Pro navigaci pouZijte smérové tlacitko.
. Pohybem nahoru a dolu se posouvaéte v nabidce.
Stiskem tlacitka OK potvrdite volbu.
Zadavané Udaje Ize mazat tlacitkem DEL.

Obrazek 19: Mobilni banka — pFihliSeni Obrizek 20: Mobilni
Zdroj: (28) banka — piehled
Zdroj: (28)

Nasledna prihlasSeni do aplikace

Uzivatel je vzdy vyzvan nejprve k zadani svého identifika¢niho cisla pro
Expresni linku KB. Aplikace si pamatuje posledni zadané identifikacni Cislo a zobrazuje
ho pifi dalsim pfihlaSeni. Podle zvoleného typu bezpecnosti na Expresni lince KB
(PIN+heslo nebo OPK) je zobrazena bud’ tabulka pro zadani ndhodné vybranych znakt
z PINu a hesla, nebo tabulka pro zadani odpovédi OPK. Po vyplnéni znakl odesle
uzivatel zadané Uidaje do banky stisknutim tlacitka ,,Prihlasit se”. Probéhne ovéteni
spravnosti zadanych udaji a poté je zobrazen formuldf pro vybér obsluhovaného

subjektu.

Béhem pfihlaSeni muize uzivatel vyuzivat veSkerych nabizenych sluzeb v
rozsahu svého opravnéni (bezpecnostniho limitu) a smluvnich vztahti s Komer¢ni
bankou. V rdmci jednoho piihlaSeni vSak nemiiZze sluzbu vyuzivat vice uZivatell
zaroven, byt by méli opravnéni k nakladani se stejnymi Géty - pro takovy pitipad se
kazdy z nich musi pfihlasit za pouziti svych bezpecnostnich prvki. Jestlize uZivatel
neprovede po dobu 10 minut zadnou akci, kterd by pozadovala data z banky (napf.
dotaz na ziistatek, historii transakci...) nebo data do banky piedavala (napf. odeslani
ptikazu,...), bude ptihlaSeni ukonceno z divodu bezpecnosti. Pro pokracovani je
potieba se piihlasit znovu. Pro odhlaseni se z aplikace se pouziva tlacitko ,,Odhlasit se”

v hlavnim menu. Pfihlaseni se ukon¢i i uzavienim aplikace v mobilnim telefonu.

-50 -



Chybné pokusy o prihlaseni

Pfi chybném zadani udaja se ¢ita¢ chybnych pokust o ptihlaSeni zvysi o jeden, a
systém se vrati na piihlaSovaci stranu a umozni uzivateli dal§i pokus, kterych ma
maximalné 3. V piipad¢, Ze uzivatel uzavie aplikaci, aniz by se korektné¢ ptihlasil, pocet
chybnych pokusu se nenuluje.

Pocet chybnych pokusii o ptfihlaseni se nuluje okamzikem korektniho pfihlaSeni
do Mobilni banky, nebo znovu zaktivovanim zablokovaného ptistupu uZzivatele do
Mobilni banky. Odblokovani lze provést pouze prostiednictvim Expresni linky KB po

pruchodu bezpecnostni procedurou.

Funkénosti pristupné z hlavniho menu

Po vybéru subjektu a uctu se uzivateli zobrazi hlavni menu aplikace. V zahlavi
je zobrazen vybrany ucet. V menu jsou pak zobrazeny volby:

- Pouzitelny ziistatek,

- Platebni prikazy,

- Prehledy,

- Jiny ucet/subjekt,

- Odhlasit se.

Platebni prikazy

Prikaz k uhrade

Ty je mozné zadavat pouze na vrub uctl vedenych v CZK, ve prospéch ucti
vedenych také v CZK, a to jak v ramci KB, tak do jinych bank v CR. Prostiednictvim
aplikace Mobilni banka neni mozné zadéavat platby ve prospéch terminovanych uctl
vedenych u KB. Piikazy s doptfednou splatnosti (tj. zpracovavaji se az v den splatnosti)

nelze zadat.
Dobiti telefonu

Prostfednictvim této volby je mozné zadat piikaz na dobiti kreditu pfedplacené

SIM karty mobilnich operatort.
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Platba faktury za telefon
Tato volba slouzi tarifnim zékaznikim mobilnich operatort pro platbu faktur za

telekomunikac¢ni sluzby a pro dalsi typy plateb.

Sablony
Pro snaz8i zadavani piikazti k uhrad€ je mozné pouZit pfipravené Sablony

platebnich piikazi. Funkci je mozné vyuzit pouze pro bézné ucty vedené v CZK.

Zbyvajici limit
Podminkou uspésného odeslani platebnich ptikazti ke zpracovéani bankou, je

dostatecny bezpecnostni limit uZivatele a dostatecny pouzitelny zistatek uctu.

Piehledy
Transakcni historie
Je mozné ziskat piehled o zuctovanych transakcich na vybraném uctu a dale si

zobrazit detail jednotlivé polozky.

Blokace z operaci PK
Je mozné ziskat piehled o dosud nezauctovanych transakcich pofizenych

platebni kartou a dale si zobrazit detail vybrané polozky.

Jiny ucet/subjekt

Vybér subjektu a Vybér uctu

Slouzi pro zménu aktudln€¢ vybraného subjektu nebo Uctu. Pokud uzivatel
obsluhuje pouze jeden subjekt, po stisknuti volby Vybér subjektu se zobrazi informujici
hlaska.
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3.2.5. Mobilni banka 2 — piivodni verze

Aplikace Mobilni banka 2 se od svého vydani v ¢ervenci 2011 az po verzi 2.0.2
vydanou 8.prosince 2011 nestala u uZzivatell pfili§ populérni a oblibenou. Bylo tomu tak
zejména z duvodu chybéjicich soucasti mobilniho bankovnictvi. Aplikace v zakladni
verzi nenabizela svym klientim z4dnym, ani omezenym zpusobem kontrolu nebo
obsluhu svych produktti. Vzhledem k tomu, Ze je KB, a.s druhou nejvétsi bankou v CR,
ocekava se od ni, ze soucasti nabizenych sluzeb, bude kvalitni mobilni bankovnictvi.
Bohuzel tomu, az do konce kvétna 2012, nebylo. KB byla jednou z poslednich vétsich

bank, ktera tuto sluzbu pro chytré telefony nenabizela.

Aplikace rozhodn¢ nedélala dobré jméno svému nazvu. S mobilni bankou
neméla témef nic spolecného. Zakladem mobilniho bankovnictvi, je nejen piistup k
dalezitym informacim, ale hlavné moZznost kdykoli a odkudkoli pfistupovat a
obsluhovat svlij ucet. AZ na par vyjimek, byly informace nabizené touto aplikaci

nepotiebné, irelevantni a mnohdy i redundantni. K dispozici byly nasledujici polozky:

Chybi SIM 7 11:15 100% (b
- Bankomaty KB
- Pobocky
. = o
- Zpravy ] - —
_ Kontakty Bankomaty Pobocky Zpravy
— e
- Fondy = = mHo
. , Kontakty Fond: Simulatol
- Simulatory s :
5 £ 2
- Mény = x
Mény Nastaveni
- Nastaveni

Obrazek 21: Hlavni obrazovka
Zdroj: (28)

Bankomaty
Pro mnohé nejpouzivangjsi funkce aplikace. Pomoci polohovych sluzeb

zobrazuje nejblize poloZené bankomaty, u nich nejmensi vydavanou bankovku a adresu.
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Pobocky

Naprosto redundantni polozka v menu. Zobrazuje pobocky stejnym zpisobem

jako ptedesla funkce. Informace o poloze bankomati a pobocek Ize sloucit do jednoho

menu a fesit napt. barevnym rozliSenim nebo riznou ikonou pro bankomat a pobocku.

wi..02-CZ -53 9:42 < > O 51% =™
Zpét Pobocky (%)
s 3
"%
%
{640
S
%, 2 o
@ % o
Pobocka KB

Google

Purkynova 2640/93, 61200, Brno

Kralovo

Pole
e |

Obrazek 22: Pobocky

Zdroj: vlastni

Zpravy

Tato polozka v sobé skryva tiskové zpravy, ekonomické analyzy a razné

nabidky pro klienty. Nejedna se o schranku s osobni komunikaci mezi bankou a
Klientem, nybrz o jakousi formu zpravodajské ¢asti aplikace.

Kontakty

bankovnictvi.

V této ¢asti jsou prehledné sefazeny dilezité kontaktni informace od infolinky

pfes kontakt pro zablokovani platebni karty aZz po klientskou linku pfimého

Fondy

svého portfolia.

Graficka cast aplikace, zobrazujici vyvoj fondi KB Amundi a IKS. Zobrazena

data jsou pouze informativniho charakteru a nelze je ptimo vyuzit k nakupu ¢i zobrazeni
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Simulatory
Tato ¢ast umoznuje nasimulovat uzavieni hypote¢niho ¢i osobniho uvéru a
poskytne uzivateli lehky informativni zdklad o Uroku, vys$i mési¢ni splatky a dobé

splaceni podle uzivatelem vyplnénych dat.

Mény
Podobné jako odkaz ,, Fondy“ zobrazuje vyvoj kurzu mén vici Ceské koruné.

K dispozici je i konvertor, pomoci kterého lze lehce pfevést jednu ménu na druhou.

Nastaveni
Zajimavou funkci, kterou nastaveni nabizi, je vyhledavani bankomatl
konkuren¢nich bank. Zména motivu vzhledu aplikace je zanedbatelnou polozkou

nastaveni.
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3.2.6. Mobilni banka 2 - nova verze

Vyvojati KB usilovné pracuji na vydani nové verze aplikace Mobilni banka 2,
ktera bude eliminovat nejvétsi nedostatek ptivodni verze, a to absenci zabezpeceného
pfistupu k individudlnim wuZivatelskym uctim. Planované vydani nové verze se
pfipravuje na 25.5.2012. Komeréni banka je jedna z poslednich tuzemskych bank, ktera
moznost obsluhy svych uctt skrze ,,chytry” telefon dosud nenabizi. Aktivace sluzby
probiha pies internet banking a provadi ji kazdy uzivatel samostatné, neni tedy nutna
navstéva poboCky. Ta je nutnd pouze v ptipadé, ze uzivatel nemd internetové

bankovnictvi. V soucasné dob¢ je tato sluzba klientim nabizena zdarma.
il 02-CZ 2 11:54 © 53% ™ wil.02-CZ 2 11:35 © 55% =™
Menu MojeBanka Prihlasit Menu Produkty Odhlasit

Prihlasovaci ID :
osobni czk 1
90042-880200237 / 0100

8801098493
Heslo Aktualni pouzitelny 1 238,76 CZK
zlstatek
| Bézny zlistatek 1238,76 CZK
Majitel v TC_FOO_02

L RENBICW
Pamatovat ID @
a|we|r|T|zfu]1]o]P] LS
Als|o|FlafufylK]L]"]

B o =

Mobilni Cekajici Prehled

il v]x]cv]s[nfmi- K =
Mezernik ad
Produkty Schranka Moje pobocka
Obriazek 24: MB2 — ptrihlaSeni Obrazek 23: MB2 - hlavni obrazovka
Zdroj: vlastni Zdroj: vlastni
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PrihlaSeni do zabezpecené sekce

Pro piihlaseni do zabecené sekce, je nutno mit K dispozici nasledujici tdaje:

Prihlasovaci ID - Bude pfid¢leno bankou. Ve vétSiné pripadii, se bude
jednat o rodné c¢islo majitele uctu, z davodu snadné zapamatovatelnosti. U

uzivatell bez rodného ¢isla, bude piihlasovaci ID generované bankou.

Heslo - PtihlaSovaci heslo si uzivatel zvoli po aktivovani sluzby
V internetovém bankovnictvi, kde jej mtze zaroven libovolné ménit. Heslo
musi obsahovat 6 znaki, vyrazné se vSak doporucuje zvolit heslo alesponi o
8 znacich s obsahem malych pismen, velkych pismen, specialniho znaku a

alesponi jedno cisla.

Funkce aplikace

Po pfihlaSeni do zabezpecené sekce nam aplikace na uvodni obrazovce
prehledné zobrazi bézny a aktudlni pouzitelny zhstatek a nabidne zadani platby,
zobrazeni historie, ¢i vypsani piehledu zastatkd. Pietazenim obrazovky vlevo ¢i vpravo
muze uzivatel prepinat mezi jednotlivymi produkty jako je debetni, kreditni ¢i

terminovany ucet.

Platba

Uzivatel si nejdiive zvoli, sjakym Uctem chce pracovat a poté si
z prednastavenych ¢isel uct zvoli prijemce platby. Poté zvoli ¢astku a datum splatnosti.
To vSe nabizi zdkladni nabidka. Po rozkliknuti odkazu ,, Vice detaili“, nam aplikace
nabidne vyplnéni identifikanich udajl, jako je variabilni, konstantni a specificky
symbol. Dale je mozno vyplnit poli¢ka ,, Zprdava pro me* a ,,Zprava pro prijemce*.
Jako posledni 1ze zvolit, zda chce uzivatel dostat oznameni o platbé formou sms nebo
e-mailu, tato polozka je vSak nepovinna. Po stisknuti tlacitka pokracovat se zobrazi
kontrolni obrazovka se vSemi vyplnénymi daji a zbyvajicim bezpecnostnim limitem.

Pro odsouhlaseni a odeslani platby, slouzi tla¢itko potvrdit, po jehoz zméacknuti aplikace

vyzve k zadani autoriza¢niho hesla.
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Historie

Jednoduchy, ale velice prehledny a uZivatelsky piivétivy seznam zauctovanych
odeslanych a pfijatych plateb. Jedna se o platby, tedy piikazy, které jsou ve stavu
, zauctovany“ a zaroven prosli no€nim zactovanim, tedy ovlivnily ucetni zlstatek tctu.
V zékladnim zobrazeni jsou vidét informace o Cisle uctu, Castce, datu zauctovani a
popisu. Po rozkliknuti jednotlivych zdznamii se pak navic zobrazuji informace o
variabilnim, konstantnim a specifickém symbolu. Seznam historie 1ze filtrovat podle

¢isla uctu, kodu banky ¢i data zatuctovani.

Prehled prikazii
Jedna se o prehled zadanych plateb s riznymi stavy. Nemusi se vzdy jednat o
zauctované platby, ale tieba o platby, které maji splatnost az v budoucnu, ¢ekaji na

dalsiho autorizatora nebo jsou zamitnuté ze strany banky a nebo je uzivatel smazal sam.

Mobilni sluzby
Tato polozka jednak nabizi dobiti kreditu pfedplacenych telefonnich karet pro tfi
nejvetsi tuzemské operatory v rozsahu 200 — 9900,- K¢, druhak umoziiuje provést

platbu za fakturu u operatora Vodafone.

Cekajici transakce
Jedna se o pravé provedené transakce, které Cekaji na zauctovani a poté jsou

automaticky ptesunuty do ,, Historie .

Tenky klient

Jedna se o webovou stranku, ktera je prizptisobena malému displeji telefonu.
Dostupné jsou V podstaté vSechny sluzby jako v aplikaci, pouze s nékolika malymi
omezenimi. Soucasna a po vydani i nova verze je dostupna na www.mobilnibanka.cz.

Vvyiimky V tenkém klientovi

- neni kartickovy ptehled, ale fadkovy (v prohlizeci nejdou vyuzivat nativni
funkce, které dany telefon poskytuje pfimo pro na miru usitou aplikaci)

- neni k dispozici ,,picker pro vybér mény v kalkulacce kurzi
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3.2.7. Jiné nastroje primého bankovnictvi
Profibanka

Aplikace Profibanka Komeréni banky je velmi podobny produkt jako
MojeBanka. Hlavni rozdil je, ze Profibanka je urCena pro podnikatele a firmy.
Profibanka je programovéna piimo na miru. Ztoho divodu je zfizeni sluzby

zpoplatnéno.

Sluzby produktu Profibanka

Veskeré nabizené sluzby jsou totozné s produktem MojeBanka. Usporadani
odkazli a zalozek je viceméné totozné. Profibanka pfizpusobuje své ovladaci prvky
potfebam podnikatelti, kdy naptiklad ucet banky obsluhuje ucetni firmy, ale platnost
odesilanych ptikazii k thradé musi svym elektronickym podpisem odsouhlasit vice lidi.

Bez souhlasu vsech mezi¢lankli nemiize pozadovana operace prob&éhnout.

MojePlatba

Sluzba MojePlatba je uréena wuzivatelim internetového bankovnictvi
MojeBanka s platnym certifikitem v souboru nebo na Cipové karté. Jednd se o
internetovy platebni nastroj pro klienty Komercni banky formou bezhotovostni platby
pfimo z internetovych stranek obchodnika. Po rozhodnuti vyuzit sluzby MojePlatba pro
zaplaceni zbozi nebo sluzeb je nakupujici pii pozadavku na uhradu presmérovan na
stranky banky. Aplikace uZzivateli zobrazi predvyplnény platebni piikaz, uzivatel jej
podepise svym certifikatem a po uspesné autorizaci je presmérovan zpét na stranky
obchodu. Platba obchodnikovi je garantovdna, obchodnik tedy mize ihned expedovat
zbozi.

Jedna se v podstaté o obdobu svétoznadmého platebniho systému PayPal. Hlavni
vyhodou tohoto typu platby je, Ze obchodnik vidi platbu okamzité a odpada tak az

ttidenni cekaci lhlta pro pfevod penéz z i€tu na ucet.

Nezbytnosti ke zrizeni MojePlatba
- internetové bankovnictvi MojeBanka
- platny pritkaz totoznosti

- 0osobni certifikat
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3.3.Bezpecénost primého bankovnictvi KB
Problematika bezpe€nosti piimého bankovnictvi je velmi oSemetnd véc.
Uzivatel¢ si jsou védomi rizik s nim spojenych a i presto stale vice Ipi na jednoduchosti
a pouzitelnosti produktii a nejsou ochotni pfistoupit na mnohdy téZkopadna feSeni

autentizace uzivatele.

3.3.1. Bezpecnost internetového bankovnictvi KB
Komerc¢ni banka vsadila na pomérné silnou, tfifaktorovou autentizaci uzivatele.
Pro spé€sné piihlaseni musi mit uzivatel k dispozici sviij certifikat umistény v souboru

nebo na Cipové karté, heslo a mobilni telefon.

Certifikdt umistény v souboru lze pouzit kdekoli a kdykoli, ale nejveEtsi
bezpecnostni problém, skytd jeho transfer a lokace. Velmi Spatnd volba je zasilani
nezabezpeceného certifikdtu nesSifrovanymi nebo Spatné Sifrovanymi kanaly, jako je
e-mail, bluetooth, ftp nebo tfeba pomoci infra-portu, kde je odposlouchévani pienosu

realnou hrozbou.

Certifikat na Cipové karté fes$i problém ulozeni. Lze jej v podstaté skladovat
vedle platebni karty, kterd je téZ chranéna dalSim bezpecnostnim prvkem a mit jej tak
neustale k dispozici. Problém ale nastava v ptipad¢, ze uzivatel nema k dispozici Ctecku

¢ipovych karet.

Pro adekvatné silné heslo, je dualezité, aby kromé velkych a malych pismen
obsahovalo ¢islice a specidlni znaky. Nedoporucuje se v hesle pouzivat kombinace
znakl, jakymkoli zpisobem souvisejicich s danou osobou. Napft. data narozeni, jména
svych déti, nazvl ulic ¢i dokonce vlastni pfijmeni. V zddném piipadé se nedoporucuje
zapisovat si heslo do mobilniho telefonu, lepit na papirku na monitor ¢i jej mit pobliz
certifikatu nebo Cipové karty (stejné jako nemit zapsan PIN pobliz platebni ¢i kreditni
karty).

Komunikace mezi klientem a bankou, je zabezpeCena pomoci Sifrovaciho

protokolu HTTPS. Bezpecnost je dale podporovana automatickym odhlasovani
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Vv ptipad¢, ze byl uzivatel delsi dobu necinny. Pro provedeni jakékoli transakce, je opét
nezbytné, mit k dispozici vSechny bezpecnostni soucasti pro Uspésnou autorizaci, a to
certifikat, heslo a mobilni telefon. Bez jakéhokoli jednoho ¢i vice chybégjicich ¢lenti

nebude provedena autorizace uZivatele a nebude mozné provést zddnou transakei.

3.3.2. Bezpecnost mobilniho bankovnictvi KB

Komunikace mezi zafizenim a bankou, je zabezpecena Sifrovacim protokolem
AES. U mobilni banky je odolnost viuci ttoku MITM (viz kapitola 2.2.2) zajisténa tzv.
white-listem, tzn. moznosti transakci penéZnich prostiedkt pouze na piedem definované
ucty. Uzivatelé mobilniho bankovnictvi hledi vice na jednoduchost a okamzitou
pouzitelnost nez na bezpecnost. Tu berou jako samoziejmost a domnivaji se, ze banka
vesSkerou bezpecnost zajisti. S dobrym tmyslem pak vyvojari a bezpecnostni experti
omezi zasilani plateb pouze na pfedem definované Gcty, coz ale vede k silné degradaci a

nepouzitelnosti aplikace.

Bohuzel, nebo bohudik je za 90% uspésnych utokd zodpovédny prave uzivatel,
ktery svym nezodpovédnym chovanim ohrozuje bezpeCnost svych finan¢nich
prostiedkli. Bohudik proto, ze pokud si uzivatel uvédomi rizika a své chovani tomu

pfizpusobi, je pravdépodobnost prolomeni bezpecnosti velmi mala.

U Mobilni banky 2 je kromé& white-listu jediny bezpecnostni prvek heslo. Na
spravné zadani hesla mé uzivatel 3 pokusy. Poté se ucet zablokuje a odblokovat jej je
mozné pouze pres aplikaci MojeBanka nebo osobni navstévou pobocky (nikoli pres

telefonniho operatora, kvtili nedostate¢né autorizaci).

Dotéazani uzivatelé pii prizkumu zcela zavrhli jakykoli dalsi prvek autentizace
jako napf. kalkulacku na challenge — response nebo obdobu certifikatu jako u
internetového bankovnictvi. Autentizace pomoci SMS je zase drahd varianta a uzivatel
je zavisly na operatorovi, ktefi SMS negarantuji a miize se stat, ze SMS pfijde az za
dlouhou dobu, coz zptsobuje velké operacni riziko. Navic SMS by ve vétSiné piipadi
pfisla na stejné zafizeni, ze kterého se transakce realizuje. Z toho dtivodu je tato metoda

neucelna.
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3.3.3. Internetové bankovnictvi vS. mobilni bankovnictvi

wewr

wevr

kazda aplikace, ktera je na AppStore, prochazi schvalovacim procesem Apple (na
Google Play nikoliv). OvSem pokud uzivatel provede root nebo jailbreak, pak i tento

bezpecnostni prvek ztraci na vyznamu.

Z pohledu uzivatelského je bezpecnéjsi internetové bankovnictvi a to hlavné
z davodu né¢kolika bezpecnostnich prvkii. Kdyz uzivatelskd zodpovédnost selze na dvou
stupnich, stale existuje moznost odrazeni utoku, kdezto u mobilniho bankovnictvi staci
zadavat heslo v pfitomnosti Gto¢nika, ktery jej odposloucha a pak pro né&j v mnoha
ptipadech neni problém zafizeni odcizit a zneuzit. Toto prozatim fesi White-list, ale
pokud bude chtit banka tento, pro nékoho mnohem nepiijemnéjsi bezpecnosti prvek,

nez tieba Trading Key, odstranit, bude muset vymyslet jinou alternativu zabezpeceni.
Tato problematika je sama o sob¢ velice kontroverzni. VZdy zalezi na mnoha

aspektech lidského chovani, které je jednoznaéné nejvEétsi bezpecnostni hrozbou.

Z tohoto ditvodu, musi banka na kazdé zatizeni nahlizet jako na kompromitované.
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4. Vlastni navrh FeSeni, prinos navrhu reSeni

4.1.Srovnani s konkurenci
Jak jiz bylo mnohokrat fe¢eno, smartbanking Komeréni banky velmi zaostaval
za konkurenci. Ostatné nasledujici obrazek potizeny z AppStore, pred vydanim

plnohodnotné, verze to jen dokazuje.

w..02-CZ -61 13:01 O 83% b
Categories Finance

Top Free

Categories

Obrazek 25: Seznam dostupnych smartbankingovych aplikaci
Zrdoj: vlastni
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4.1.1. Fio banka

Fio banka byla prvni bankou, ktera na ¢eském trhu nabidla nativni aplikaci pro
smartbanking. Od jejiho vydani z konce kvétna 2011 byla aplikace 4x aktualizovéana.
Aplikace prozatim eviduje cca 11 tisic stazeni a zhruba polovina uzivateli pouziva
aktivni pfistupy k uctu. Soucasna verze ma dvé ¢asti. Otevienou a uzavienou. Podobné
jako u aplikace Komerc¢ni banky, nabizi oteviena ¢ast informace o pobockach a
bankomatech (pod jednim odkazem), ale bohuZel nema integrovanou mapu a je nutno
kazdou pobocku nebo bankomat zobrazovat zvlast’ a neustale prepinat mezi aplikacemi

Fio a Google maps. Dale pak obsahuje kalkulacku poplatkl a dilezité kontakty.

Pokud chce uZivatel obsluhovat své G¢ty, musi se nejprve piihlasit. Pfed prvnim
pfihlaSenim je nutné smartbanking aktivovat v internetovém bankovnictvi. Pfistup do
zabezpecené Casti aplikace je zajiStén loginem a heslem, které si uzivatel zvoli ve svém
internetbankingu. Pro jednoznacnou identifikaci telefonu, ze kterého bude k uctu
pfistupovéno, se uvadi unikétni ¢islo telefonu UDID u iOS a IMEI u Androidu.
Transakce se navic potvrzuje PINem, ktery se voli tamtéz.

Po ptihlaseni do zabezpecené Casti, pak miize uzivatel aktivné nakladat se svymi
ucty. Aplikace mu nabizi prehledy zGstatkli na vSech aktivnich uctech, historii transakci
na vybraném Uc¢tu az 3 mésice zpét nebo tfeba detail transakce na G¢tu s moznosti
opakovani odchozi platby. Dale pak ma uzivatel moznost zadavat ptrevody mezi
vlastnimi uéty, zadavat jednorazové platebni piikazy v CZK v ramci CR a v EUR na
Slovensko na jakakoli ¢isla Géth. Muze si také vypsat piehled cekajicich nebo

neuskutecnénych plateb.
+ prvni na trhu
- neintegrovand mapa

- nekompatibilni s iPhone 3G a iPad

Hodnoceni: 70%
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4.1.2. Ceska spofitelna

Aplikace nesouci nazev Servis 24, byla vydana 25.2.2012 a ke konci kvétna
2012 méla témér 13 tisic aktivnich uzivateli. Svym obsahem malinko zaostava za
konkuren¢nimi aplikacemi. Lze ji vytknout absenci nezalctovanych transakci,
nemoznost dobiti predplacenych karet telefonu a nezabezpecena cast obsahuje pouze
kontakty a informace o bankomatech a pobockdch. Aplikace vSak obsahuje jednu
pomtucku, kterou jiné aplikace zatim nenabizeji. Jednd se o modul pro skenovéni
slozenek. Pomoci tohoto modulu a integrovan¢ho fotoaparatu, lze jednoduchym

zpusobem vyfotografovat slozenku a ta bude néasledné ptevedena do digitalni podoby.

< @ e <3 ®
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Variab bol
Castka Vybérem ¢islice mizete zménit hodnotu. Anspiniymoo
r
(M 4 00O
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Konstantni symbol Specificky symbol

000OOOOOODO

Cilovy Gcet

(0000000000130

000000'0000130788

_ Banka Variabilni symbol L
Obrizek 27: Spravné skenovani sloZenek Obrazek 26: Chybné skenovani sloZenek
Zdroj: vlastni Zdroj: vlastni

Prozatim se jednd o prvni verzi modulu, ktery urCit¢ usnadiiuje praci se
sloZzenkami, ale rozhodn¢ se na n¢j nedd 100% spolehnout. Pokud jsou udaje na
sloZzence spravné natiStény, aplikace vétSinou nema problém s bezchybnym pfepisem.
V ptipadé, Ze strojové tisténd c¢isla zasahuji do Cervenych cCar, ohranicujici kolonku pro
¢islici, aplikace nedokdze s dostate€nou piesnosti skenovana data spravné rozpoznat.

Rucné vypsané slozenky nedokéze aplikace rozpoznat vibec.

Pted prvnim pfihldSeni, je nutno nejprve aplikaci aktivovat. To provadi kazdy
uzivatel samostatné v nastaveni svého internetového bankovnictvi, kde si zvoli heslo a
pro prvni piihldseni je mu vygenerovan jednordzovy kod. Pii prvnim pfihlaSeni je
uzivatel povinen zadat své klientské ¢islo, heslo a jednordzovy kod. Ceska spotitelna
vsadila na nejniz§i, ale uzivateli nejvitané€jsi stupent bezpecnosti. Po prvnim ptihlaSeni
neni potieba zadédvat jiné autentizacni udaje, nez heslo. Pro zvySeni bezpecnosti, ma

uzivatel tfi pokusy na spravné zadani hesla. Po tfetim netspé$ném pokusu se aplikace
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zablokuje. Odblokovani Ize provést v nastaveni internetového bankovnictvi. Aplikace
umoziuje provadét platby na jakékoliv &isla tcti v CR, které umi pfijimat standardni

bezhotovostni platby.

+ skenovani sloZzenek
- absence n¢kolika funkci
- chudé nabidka vetejné dostupnych informaci

- fatalni chyba aplikace - po 14 dnech pouzivani se nelze pfipojit

Hodnoceni: 60%

4.1.3. Ceskoslovenska obchodni banka

CSOB vydala aplikaci pro smartbanking za&atkem roku 2012 a v poloving dubna
téhoz roku, uz aplikaci pouzivalo pfes 28 tisic uzivatelii a zaznamenano bylo pfes 45
tisic stahnuti. Design aplikace je na pohled piijemny. Na rozdil od konkuren¢nich
aplikaci tohoto typu, se uzivatel vzdy vraci na Gvodni obrazovku. Z tohoto divodu, je
zde zobrazeno 12 riznych tlacitek pro obsluhu aplikace, coz je, s porovnanim
s konkuren¢nimi aplikacemi, nejvice. Zabezpecené Casti jsou od volné piistupnych pied
pfihlaSenim, rozliSeny malym symbolem zamku v rohu kazdé ikony. Zajimavou funkci
je moznost navrhu vzhledu platebni karty pfimo z fotoaparatu mobilniho telefonu. Jinak

aplikace nabizi velmi podobné funkce jako konkuren¢ni klienti.

«il02-CZ -58 15:31 Q 100% E®

Aktivovat

<soB

Historie Cekajici
transakci prikazy

Splatka Pobocky a
kreditky bankomaty

Obriazek 28: CSOB smartbanking
Zdroj: vlastni
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Aktivace je mozna pouze pro klienty sluzby CSOB InternetBanking 24 s SMS
kli¢em a lze ji provést ptimo v aplikaci stisknuti tlacitka ,, Aktivovat“.Pro aktivaci je
nezbytné zadat identifika¢ni Cislo, PIN a SMS kli¢. K néslednym ptihlaSenim postaci
identifikac¢ni ¢islo a PIN, kterym se zaroven potvrzuji vSechny platby. Bez zadani PINu,

nebude zadna transakce autorizovana a nasledné zpracovana.

+ piijemné ovladani

- absence nékolika funkci

Hodnoceni: 90%

4.1.4. ERA PoStovni sporitelna

Vzhledem k tomu, Ze Postovni spofitelna patii do skupiny CSOB je jeji aplikace,
az na barevné schéma, naprosto totozna s aplikaci Ceskoslovenské obchodni banky. V
bfeznu roku 2012 aplikace evidovaly dohromady 45 tisic stahnuti a 28 tisic aktivnich

uzivatelu.

+ piijemné ovladani

- absence nékolika funkci

Hodnoceni: 90%

4.1.5. UniCredit Bank

Spole¢nost s hrdosti na svych webovych strankdch uvadi, Zze byla prvni na
ceském trhu, jeZ uvedla aplikaci pro smartbanking. Aplikaci vydala v fijnu 2011, ale
spole¢nost F1O, uvedla svou aplikace o nékolik mésicii diive. Pro neklienta UniCredit je
ale aplikace naprosto nepouzitelna. V nezabezpecené cCasti jsou pouze tii ikony,
odkazujici na webové stranky banky. UniCredit jako prvni a zatim jedina banka, nabizi
aplikaci 1 pro jiné operacni systémy, nez 10S a Android a to konkrétn€ pro Symbian,

Blackberry a nov¢ také pro Windows Phone.
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Pro prvni ptihlaseni je nezbytné zadat Sestnactimistny bezpecnosti kod, ktery
uzivatel obdrzel v SMS a uzivatelské ¢islo klienta totozné s Cislem pro piihlaseni do
internetového bankovnictvi. Poté si uzivatel zvoli bezpecnostni Sestimistny PIN, ktery

je pro dalsi pouzivani aplikace jedinym autentiza¢nim prvkem.

Aplikace pro své klienty nabizi informace o:

- prehledu uctl a jejich ztstatka,

- historii pohybi na uctech (maximalné jen 60 dntt),
- tuzemské platby,

- zahraniCni platby,

- konverzi cizi mény mezi vlastnimi ucty (novinka),
- ptehled karet

- historii pohybtl na kartach,

- informace o aktualnich kurzech mén,

- mapu pobocek a bankomati

Nabidka sluzeb je vcelku §tédra, aplikace je prehlednd a rychld a jako jedna z mala

dokaze zobrazit historii kreditnich transakci.

+ podpora riznych operacnich systémil

- nepiehledné ovladani

Hodnoceni: 80%

4.1.6. GE Money Bank

Velkou chybou hned pfi startu aplikace, je Zadost o povoleni polohovych sluZeb.
V ptipadé, Ze uzivatel zjiSténi polohy zakadZe, je mu funkce na zjiSténi polohy
bankomatu ¢i pobocky vcelku k nicemu. V opa¢ném piipadé povolené polohové sluzby

spotfebovavaji energii baterie zdvratnym zpiisobem.
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Celkové aplikace ptsobi, jako modifikované internetové bankovnictvi, prepsané
do jiného programovaciho jazyka. Stejné€ jako v mobilni verzi internetovych stranek je i

aplikace schopna:

- kontrolovat ztstatky na svém uctu,

- odeslat platbu

- aktivovat platby na internetu ke své kart¢,

- informace o nabidce produkti a sluzeb,

- aktualni kurzy mén s jednoduchym pievodnikem,

- kalkulacky vyse mésicni splatky hypotéky nebo Expres ptijcky,

- kontakty a telefonni ¢isla.

- §patné ovladani polohovych sluzeb

- mén¢ piehledna

Hodnoceni: 50%

4.1.7. mBank

V prvni verzi aplikace, byla velkym nedostatkem moZnost provadét pouze
pasivni operace, tzn. operace, pfi niz neni vyzadovana autorizace. Tyto informace
samoziejmé poskytuje pouze piihlaSenym uzivatelim. V dalSi verzi jiz aplikace
podporovala zasilani plateb, ale pouze na pieddefinované ¢ty a v nejnovéjsi verzi
aplikace, bylo jiz i toto omezeni odstranéno. Aplikace zobrazuje piehledy produkti,

informace o aktualnim pouzitelném ztstatku nebo tieba transakéni historii.

Prehled funkci aplikace mBanka smartbanking:

Osobni a podnikatelské ucty

- Prehled a detaily ke vSem osobnim, podnikatelskym a spoficim u¢tim
- Platebni ptikazy
- Detaily jednotlivych uctt

- Historie transakci
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Nezauctované transakce
Blokace plateb
Planované transakce
Trvalé platebni ptikazy
Inkaso / SIPO

Platebni karty

Piehled a detaily platebnich karet

Autorizac¢ni limity dle ¢astky a poctu

Transak¢ni historie

Nezatctované transakce na platebnich kartach

Blokace plateb

Provedeni on-line splatky na kreditni karté a zobrazeni detailli smlouvy
Detaily uvérovych produkt

Parametry Gvérového produktu

Blokace ptistupovych kanali

Seznam a mapa obchodnich mist, kontaktni idaje mBank

Hotovostni uvéry, hypotéky

Mobilni aplikace je vytvofena specidlné pro mobilni zafizeni firmy Apple (iPad

nebo iPhone) a dal$i znacky telefonti nepodporuje. Aplikace je dostupna zdarma a v

podstaté nabizi pristup k vybranym funkcim internetového bankovnictvi. Je prehledna,

intuitivni a pfijemné ovladatelna.

+ piehledné ovladani

- absence nékolika funkci

- vysoky pocet ,.bugii*

Hodnoceni: 50%
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4.1.8. Citibank

Mobilni aplikace Citi Mobile zobrazuje stav a historii béZnych a spoficich G¢t,
terminovanych vkladu, investic, osobni ptjc¢ky a kreditnich karet. Umozinuje prevody
mezi vlastnimi uéty v eské i cizi méné, platby v ramci Citibank CR a tuzemské platby
do ostatnich bank. Uzivatel si mize zalozit terminovany vklad, ktery nabizi oproti
pobocce vyhodnéjsi sazbu. Ke standardni vybavé aplikace patii také vyhledani

nejbliz8ich bankomatli a pobocek.

Ptistup ke svému bankovnimu U¢tu maji klienti po ptihlaSeni pomoci SMS klice,
dorucené¢ho na mobilni telefon, ¢i pomoci tradicniho osobniho klice. Po piihlaseni se
objevi hlavni menu aplikace v podob¢ péti ikon:

- Udty

- Prevody

- Terminované vklady
- Kurzy

- Nastaveni

Pro nékoho zajimavou funkei je, Ze aplikace umi rozpoznat obchody v aktualnim

okoli, ve kterych je moZzno uplatnit slevu k Citi kreditni karté.

+ seznam obchodt s uplatnéni slevy

- neptehledné ovladani

Hodnoceni: 60%
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4.2. Vysledné hodnoceni
Nejlépe hodnocena a tudiz nejveétsim konkurentem Mobilni Banky 2, je aplikace
pro mobilni bankovnictvi Ceskoslovenské obchodni banky. Aplikace nabizi Siroké
portfolio sluzeb a pfitom si zachovava piehlednost a uzivatelskou piivétivost. I piesto

ale obsahuje spoustu nedostatkd, na kterych se dé stavét konkuren¢ni strategie.

Tabulka 2: Vysledné hodnoceni

Banka Hodnoceni
Fio 70%
Ceska spofitelna 60%
CSOB / ERA 90%
UniCredit 80%
GE Money Bank 50%
mBank 50%
Citibank 60%

Zdroj: vlastni

4.3. Zhodnoceni nové verze Mobilni Banky 2
Komeréni banka sice pfichdzi na trh mobilnich aplikaci s plnohodnotnym
produktem jako jedna z poslednich, ale o to vic si dava zaleZet na kvalit¢ zpracovani,
funkénosti a pouzitelnosti aplikace. Tuto pozici nebere jako nevyhodu. Naopak se ji
snazi vyuzit ve sviij prospéch. Hledd chyby a nedostatky u konkuren¢nich aplikaci,
snazi se znich poucit a ve své nové vydané aplikaci tyto nedostatky eliminovat.
Analyza a srovnani s jinymi smartbankingovymi aplikacemi poukazuje na velkou

konkurenceschopnost a silny potencial, ktery aplikace bezpochyby ma.

4.4. Navrh na zmény a vylepSeni
Jako klient KB, uzivatel a nadSenec pro mobilni a obecné IT technologie
prikladam navrh na dopliujici sluzby a funkce, které by mohly budouci verze aplikace
obsahovat a napomohly by tak zvysit funkénost a konkurenceschopnost aplikace a

banky obecné.
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4.4.1. Odstranéni White-listu
Za nejvyznamnéj$i povazuji v co nejkratsi mozné dobé€ odstranéni, resp.
nahrazeni bezpecnostniho prvku White-list, jehoz pfitomnost vyrazné snizuje

pouzitelnost aplikace a posouva ji do priméru.

4.4.2. Investi¢ni portfolio

Mezi vyznamné funkce patfi sledovani vyvoje svého portfolia ptimo v aplikace
mobilniho telefonu. Zakladnim kamenem je sledovani vyvoje investicniho zivotniho
pojisténi Vital Invest, které investuje prostiedky do razné rizikovych IKS fonda

Komerc¢ni banky, ale samoziejmé 1 jinych, jako je tfeba penzijni fond.

4.4.3. Potvrzeni odeslané platby

Pro maximalni efektivitu smartbankingovych aplikaci je nutné, aby komunikace
mezi uzivatelem, bankou a ostatnimi klienty probihala v realném ¢ase. Banka v mobilu
ma napomahat uzivateli, mit neustale k dispozici potiebné disponibilni zistatky v
kooperaci s maximalnim zabezpeenim. Aby byly tyto prostfedky ihned pouzitelné, je
nutné vyiesit problematiku okamzité zpétné vazby z banky. K tomu by mél slouzit,
vV realném case zaslany, elektronicky podepsany dokument, potvrzujici odeslani platby

na konkrétni tcet, S moznosti okamzitého zaslani tohoto dokumentu protistrang.
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Zavér

Mobilni bankovnictvi je v prvni fadé o flexibilit¢ a neomezenych moznostech
bezhotovostni platby. Tato oblast ma obrovsky budouci potencidl a s postupujicim
vyvojem novych technologii, jde o cestu spravnym smérem. Dnes stojime témét na
zaCatku, ale nebude dlouho trvat a hotovostni penize, tak jak je zname, pfestanou
existovat a budou pln¢ nahrazeny bezhotovostnimi pievody pifes mobilni zafizeni a

bezkontaktnimi ¢ipovymi kartami po¢inaje a skenovanim biometrickych udajt konce.

Kratkodoby a i dlouhodoby vyvoj téchto technologii zavisi pfedevsim na lidské
psychice. Cim je lovék starsi, tim vétsi problém ma se zasadnimi zménami a to hlavné
Vv oblastech, kterym dokonale nerozumi a je nucen véfit, ,,ze to tak prosté funguje®, aniz

by védél proc a jak.

Cela prace byla smérovana do hodnoceni hlavné technické stranky sluZeb banky.
Bankovnictvi ale neni jenom o technickém zazemi. Klienty si ziskava a udrzuje hlavné
svym pfistupem. Co se Komer¢ni banky ty€e, zpétnad vazba byla profesiondlni a na
vysoké urovni. Pfi zpracovani kapitoly 4.1 jsem si jako zdroj informaci vybral piimo
konkrétni banky a informace sbiral e-mailovym kanalem. Zadal jsem o poskytnuti demo
nebo testovacich verzi mobilnich aplikaci. Ve dvou piipadech z osmi jsem dostal
odpovéd a pouze jedna banka mi poskytla testovaci verzi. Jiné banky na e-mail
nereagovaly. Druhy, nezavisle zaslany dopis téZze bankam, obsahoval seznam otazek ke
konkrétnich aplikacich. Od jedné banky jsem dostal odpovéd’ do 15 minut, druhd banka
mi odpovédéla do druhého dne, piicemz se jednalo o stejné banky jako v pfedchozim
pfipadé, ale jiné pracovniky. Reakce téchto dvou bank, mne velice potéSila, resp. jsem
byl zklamany z pfistupu zbylych Sesti bank. Jednd se o malickosti, ale prave tyto

malickosti dnes hraji vyznamnou roli v konkuren¢nim boji o klienta.
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